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Resumen

Los ciberataques son cada vez mas frecuentes, complejos y pueden tener mayor
potencial de causar dafios graves en sociedades completas. El phishing es uno de
ellos, y constituye una de las mas grandes vulnerabilidades actuales, siendo objeto
de numerosas investigaciones sobre su prevencién. La mayoria de ataques ocurren
por medio de paginas web, y la identificacion de phishing por medio de URLs ha
demostrado ser una de las técnicas mas efectivas, utilizando técnicas de clasificacion
de Machine Learning. Debido a que es requerido realizar la tarea de recopilar
un gran volumen de muestras para desarrollar una deteccion fiable, se evidencia
la necesidad de crear herramientas que realicen este proceso autométicamente,
ademas de hacer disponibles conjuntos de datos masivos para investigaciones futuras.
Para contribuir con dicha necesidad, se ha creado en este proyecto una biblioteca
de Python, que permite gestionar automaticamente el proceso de recopilacion y
consolidacién de conjuntos de datos, a partir de solo algunas configuraciones por
parte del usuario. Para demostrar el funcionamiento de esta biblioteca, se realizd
una revision literaria de 30 articulos relacionados y publicados en los tltimos 5
anos, para obtener el estado del arte de atributos y parametros para la deteccién de
URLSs phishing. Como resultados, se cuenta con la versiéon publicable de la biblioteca
desarrollada, un conjunto de datos de 2.500.000 muestras, aproximadamente 20
veces el tamano de la mas grandes fuentes de datos existentes actualmente, también
como la documentacién de la revision literaria realizada, propuesta como referencia
para investigaciones futuras. Se aplicaron modelos de clasificacién al conjunto de
datos construido, resultando en valores de precisién de méas de 99 %.
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Abstract

Cyberattacks are becoming more frequent, complex and can represent a bigger
risk of causing great damage in whole societies. Phishing is one type of these attacks,
constitutes one of the most important vulnerabilities currently, and is being object of
numerous investigations about its prevention. Most attacks are transmitted via web
pages, and identifying phishing by its source URL has proved to be one of the most
effective detection techniques, accompanied by modeling using Machine Learning
classifier algorithms. As it is required to collect - often manually - considerable
amount of samples to implement reliable detection, there is an evident demand of
tools which handle this process automatically, as well as curated massive datasets
that are publicly available for future research. To contribute with this perceived
need, this study presents phishingutils, a custom-made Python package that
allows a way of automatically downloading data sources and creating high-volume
datasets for phishing URL detection, by defining model attributes and features
using few high level instructions. To demonstrate its applicability, we performed
a literature review of 30 articles published in the last 5 years, to document the
state of the art in phishing URL detection. As a result, we published the latest
stable version of the implemented package, as well as a dataset with 2.500.000
URL samples, approximately more than 20 times the volume of most data sources
available currently. We also publish via this document the process and conclusions
of the literally review, with the goal of aiding future research in identifying related
works. Finally, we tested the resulting dataset with state-of-the-art classifier models,
reporting accuracy of more than 99 %.
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1: Introduccion

En un mundo cada vez més dependiente de las tecnologias de la informacién y co-
municaciones, el acontecimiento de ciberataques trae mayores riesgos y posible impacto
negativo en las sociedades. Como evidencia, 2023 fue un afio en que ocurrieron importan-
tes filtraciones de datos masivas, e incidentes que comprometieron el funcionamiento de
entidades de 4&mbito nacional [27].

Entre las amenazas principales, el phishing se ha mantenido como el vector de acceso
inicial mas comin por su inherente relacion con la comunicacion humana, y por la diversidad
de métodos de ataque, los cuales se han vuelto mas sofisticados ante la apariciéon de nuevos
avances, como la TA generativa [19]. El medio més usual para transmitir ataques de
phishing es a través de paginas web, ya que sus URL pueden ser incrustadas en cualquier
tipo de mensajeria virtual. Por lo anterior, se evidencia la relevancia en contribuir con la
investigacion de herramientas para la identificacién de phishing en URLs.

Revisiones literarias recientes indican que cada una de las fuentes necesarias para
construir modelos de deteccién de URLs phishing cuenta en su mayoria con maximo 100.000
muestras [48], un tamafio poco representativo respecto al volumen posible de sitios web
en todo Internet. Implicaria que de cara a un proyecto de investigacion se deban realizar
tareas adicionales de integracién de diferentes origenes, lo que realmente no deberia ser el
foco de los esfuerzos. Esto genera una necesidad subyacente en desarrollar y proporcionar
herramientas que hagan este tipo de trabajo automaticamente, para disminuir tiempos en
tareas posiblemente triviales, y centrarse en el objeto de la investigacion.

La propuesta de desarrollo del proyecto nace de la motivacién y relevancia en trabajar
sobre temas de deteccion de ataques de phishing, el posible impacto que tendria hacer dis-
ponibles herramientas que agilicen el proceso de investigacion, asi mismo de dar visibilidad
del estado del arte en este ambito, como parte de la linea de incentivar la optimizacion de
esfuerzos.


https://www.internetlivestats.com/total-number-of-websites/
https://www.internetlivestats.com/total-number-of-websites/

Introduccion 2

1.1. Objetivos

Se plantea como objetivo global del proyecto desarrollar un corpus y un marco de
trabajo para seleccion y aplicaciéon de diferentes técnicas de Machine Learning en el
contexto de deteccion y prevencion de phishing en paginas web.

Objetivos especificos

= Definir los conjuntos de datos més relevantes en el &mbito académico de la investiga-
cién en deteccién de paginas de phishing en funcionamiento actualmente.

» Construir un marco de trabajo (framework) para facilitar la recopilacion de datos
de paginas de phishing para uso en investigacion.

= Exponer una seleccién de atributos para aplicar en deteccién basada en Machine
Learning, basados en el estado del arte.

» Componer un conjunto de datos curado (corpus) mediante uso del framework
implementado, que incluya las fuentes de datos primarias definidas y la seleccion de
atributos planteada.

= Determinar y caracterizar las principales técnicas de deteccion de paginas de phishing
basadas en Machine Learning, investigadas en los dltimos 5 anos.

= Demostrar la integracion del conjunto de datos resultante y las técnicas principales
de Machine Learning mediante casos de uso basicos.

1.2. Estructura del documento

El documento consta de las siguientes partes: en el capitulo 2 se introducen los conceptos
relevantes al planteamiento del proyecto, con teméaticas como phishing, URLs, Machine
Learning y Python; en el capitulo 3 se relatan secuencialmente las consideraciones y tareas
realizadas a lo largo del desarrollo del proyecto, incluyendo la justificacion de decisiones
de diseno e implementacion; en el capitulo 4 se listan los resultados de la ejecucion del
proyecto, como el framework phishingutils, el conjunto de datos, y se discute sobre la
percepcién del resultado; finalmente en el capitulo 5 se hace una revision retrospectiva de
la experiencia durante el proyecto, concluyendo con tematicas clave tanto positivas como
puntos de mejora, adicionalmente se proponen lineas futuras de investigacion.



2: Marco teodrico y estado del arte

2.1. Acerca del phishing

El phishing es un ataque de ingenierfa social [31], bajo el cual un criminal (atacante)
busca apropiarse de la informacién personal de un individuo (victima), como su nombre
completo, credenciales de usuario, informacion bancaria; o en ocasiones con el objetivo
de diseminar contenido malicioso en una red [21]. En la Figura 2.1 se pueden apreciar
que existen diversos tipos de ataques, consolidando al phishing como una metodologia de
ataque amplia, y susceptible a ser transmitida por diferentes medios.

Figura 2.1: Tipos de ataques de phishing (adaptado de [37])

Los ataques de phishing pueden transmitirse por diferentes medios, por ejemplo:

= SMS;

= Correos electronicos;
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= Paginas web;

» Redes sociales (X, Facebook, etc.).

El tipo mas comin y estudiado son las paginas web phishing [2], esto explicado por la
gran dimension de Internet y porque este método usualmente se superpone con otros, por
ejemplo, cuando hay enlaces maliciosos en el cuerpo de un SMS, tweet o correo electronico.
Por esta relevancia subyacente se eligié como objeto de estudio las técnicas de deteccion

de URLs phishing.

2.2. Metodologias de deteccion de phishing en
paginas web

Para inferir si un sitio web tiene contenido de phishing, se suele valer de alguno de los
siguientes atributos de la pagina, o de una combinacién de ellos [46]:

= URL;
» Contenido de la pagina: literal, visual, y metadatos (HTML DOM);

» Informacién sobre el dominio (WHOIS);

Los métodos basados en contenido de la pagina poseen varias desventajas, como
complejidad en accederlo para un volumen elevado de paginas, especialmente en etapas
exploratoria y de diseno; también son vulnerables a exploits en el navegador [23] u
ofuscacién de cédigo [1] para ocultar los propositos maliciosos. Por tanto, se concluye
que se encontraria el mejor desempeno y nivel de generalizacién al seleccionar atributos
relacionados con la URL y el dominio de las paginas.

Durante décadas de investigacion, varias técnicas de deteccion de URLs phishing han
sido propuestas, desde basadas en listas negras o blancas (blacklist-based | whitelist-based);
basadas en heuristica (heuristic-based); basadas en la naturaleza (Nature Inspired - NI);
hasta basadas en aprendizaje de maquinas (Machine Learning based - ML-based) [6].

Dentro de estas técnicas, las ML-based se destacan por su desempeiio superior debido
a su capacidad de generalizar basado en la informacion provista al momento del diseno.
Eventualmente los ataques se volverian mas sofisticados por su capacidad de evadir
reconocimiento, y de forma més notoria con la aparicion de los modelos de IA generativa
(GenAl), y su habilidad de producir contenido organico a la vista de un ser humano.

La aplicacion de estas tecnologias de IA en la deteccién misma ha hecho frente a
estas vulnerabilidades emergentes, y han demostrado una mayor capacidad de deteccion
debido a su habilidad de detectar patrones mas complejos, y las funcionalidades que
poseen para realizar sintonizacion fina, siendo adaptables a situaciones especificas [32,49].
Dado el amplio uso de las técnicas ML-based y su evidente relevancia en el ambito de la
investigacion, se eligié profundizar en ellas de cara a la ejecucion de este proyecto.
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2.3. Machine Learning (ML)

El aprendizaje maquina, o Machine Learning (ML), es un area de la ciencia de la
computaciéon, y puede ser definido como el proceso de resolver un problema practico a
partir de la coleccion de eventos y sus propiedades intrinsecas. Con esta coleccion de datos
existen algoritmos que elaboran un modelo estadistico que es capaz de predecir con cierto
grado de confianza, para nuevas observaciones de eventos el resultado esperado.

Para el caso especifico de ML aplicado a la deteccién phishing en paginas web, se vera
a lo largo de este documento que se utilizan propiedades especificas de las tecnologias
web para crear estos modelos estadisticos, que determinan una probabilidad de que el
contenido evaluado sea benigno o malicioso.

Aprendizaje supervisado

En el caso del aprendizaje supervisado [13], la coleccion de datos se compone de
ejemplos etiquetados {(x;, yi)}i]\il, en donde x; es el vector de atributos, cuya
dimensién j = 1,..., D corresponde al nimero de atributos distintos en el conjunto de
datos, y cada atributo puede ser denotado como z), conteniendo siempre el mismo tipo de
informacion para cada vector x;. La etiqueta y; usualmente expresa sea de forma explicita
o implicita, la asociacion del vector de atributos a una cierta clase, perteneciente a un
conjunto {1, ..., C'} de clases. En casos generales de aprendizaje supervisado suelen aparecer
multiples clases, sin embargo, en el &mbito que se ha planteado sobre phishing, constituye
un problema binario ya que existen inicamente dos clases: benigno y phishing.

El objetivo del aprendizaje supervisado es entonces, habiendo tomado una muestra de
vectores de atributos etiquetados (conjunto de entrenamiento), producir un modelo que
permita para una nueva coleccion de atributos que representen observaciones no antes
vistas, predecir el valor de la etiqueta con ciertas métricas de confianza.

En un problema binario como en este proyecto, los indicadores se pueden determinar a
partir de los falsos positivos - F'P (datos err6neamente clasificados como phishing), falsos
negativos - F'N (datos erréneamente clasificados como benignos), verdaderos positivos -
V' P (datos correctamente clasificados como phishing) y verdaderos negativos - VN (datos
correctamente clasificados como benignos).

Se acostumbra utilizar la matriz de confusién, una representacion gréafica cartesiana
en que se puede apreciar en 4 cuadrantes y usualmente mediante mapas de calor la
proporcion encontrada de FFP, FN, VP y VN, con el resultado esperado de minimizar
F Py FN mientras se maximiza VP y VN. Son indicadores principales de rendimiento
en el proceso de clasificacién [13]:

» exactitud o accuracy (ratio de predicciones verdaderas respecto al total de

predicciones, o (VN +VP)/ (VN +VP+ FN + FP));

» precisién o precision (tasa de predicciones verdaderas dentro de las positivas, o
VP/ (VN +VP));
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» sensibilidad o recall (tasa de verdaderos positivos, o VP/ (VP + FN)).

El F1-score suele incluirse también, como una aproximacién a representar precision y
recall bajo el mismo indicador, y es equivalente a:

2 - precision - recall 2V P
precision + recall ~ 2VP + FP+ FN

El aprendizaje supervisado es generalmente dividido en dos metodologias [10]: clasifica-
cion y regresion. Estas metodologias se diferencian principalmente en que la clasificacion es
usada para predecir un resultado que represente una variable categérica, mientras que la
regresion se aplica a la prediccion de un valor numérico real o continuo. En el contexto de
este proyecto, como la etiqueta a predecir es claramente categérica, se aplicaran técnicas
de clasificacion en el ambito del aprendizaje supervisado. Entre los algoritmos tradiciones
aplicados a la clasificacién se pueden encontrar los arboles de decisién, la regresion logistica,
las méaquinas de vectores de soporte (SVMs), entre otros. También se han desarrollado
modelos de aprendizaje en conjunto o ensemble learning, en donde se aplican multiples
algoritmos de aprendizaje para obtener mejor rendimiento de lo que se obtendria al usar
un algoritmo individual por si solo.

Conjunto de entrenamiento

EE L

EDZI Entrenamiento

Conjunto de validacion

o

Prediccion acertada
Prediccion incorrecta

<>

Modelo

Prediccion

Conjunto de validacién

O O
1

Figura 2.2: Representacion esquematica de clasificacion en aprendizaje supervisado

Aprendizaje no supervisado

En contraste, bajo el aprendizaje no supervisado [10, 13], la coleccién de datos se
. . N -
compone de ejemplos no etiquetados {x;},_, en donde x; continda representando
un vector de atributos, que caracterizan a cada observacion dentro del conjunto de
datos. Al no poseer etiqueta que atribuya a cada vector con su clase correspondiente,
el aprendizaje debe estar dirigido a buscar de forma auténoma interrelaciones entre los
atributos de la informacién, e inferir su estructura (extraccién de conocimiento).
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Las dos técnicas principales de aprendizaje no supervisado son clustering y regresion.
En el clustering, el conjunto de datos se agrupa de acuerdo a similaridades entre los
valores de cada uno de sus atributos. En este caso, el algoritmo infiere las posibles clases
que podrian categorizar a los datos, con un grado de incertidumbre. La regresion busca
encontrar una relaciéon entre una variable dependiente y; y los vectores de atributos x;,
también llamados variable independiente. La relacién encontrada se expresa como:

yi = f(x5, ) + e

En donde el el valor de salida y; se compone del resultado de f, funciéon de la variable
independiente con parametros adicionales 3; mas un elemento de error e; inherente al
modelo ser una aproximacion.

A Regresién A Clustering

L.
r

Y

Figura 2.3: Representacién grafica de la regresion y el clustering en aprendizaje no
supervisado

Redes neuronales y Deep Learning

Una red neuronal (NN) [13] es una metodologia de Machine Learning inspirada en el
funcionamiento del cerebro humano. De forma equivalente al aprendizaje no supervisado
tradicional, se caracteriza como una funcién fyy que retorna un valor escalar o vectorial v,
a partir de un vector de entrada x y es una composicion de subfunciones f;. El niimero [ de
funciones presentes en esta composicion se denominan capas, que indican la profundidad
de la configuraciéon. Por ejemplo, una red de 4 capas se podria expresar de la siguiente
forma:

y = fun(x) = fa(fs (f2 (f1 (%))

Las funciones de cada capa [ se pueden definir como:
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fi(z) =g, (Wiz+ b))

En donde z es el vector de entrada de la capa, g; se denomina la funcién de activacion,
W, y b; son parametros dependientes de la tarea a desempenar en cada capa. Notese que
z puede ser intepretado como el cambio en dimensionalidad o atributos que va sufriendo x
a lo largo de la red, para conseguir el valor de prediccion.

Deep Learning o aprendizaje profundo se refiere al entrenamiento de redes neuronales
con mas de dos capas que no sean de salida, llamadas capas ocultas. Constituye un
acercamiento aun mayor al funcionamiento del cerebro humano, modelando interconexiones
més complejas entre neuronas, que pueden ser bidireccionales. Ademas de las variables
presentes en cada capa, introduce la aparicion de hiperparametros, cuyo valor afecta al
modelo entero en un alto nivel. Algunos hiperpardmetros comunes son: tasa de aprendizaje,
nimero de capas ocultas, nimero de unidades de activacién en cada capa, ntimero de
iteraciones o épocas, entre otros.

El disefio de modelos usando técnicas de redes neuronales y Deep Learning consiste en
la seleccion apropiada de funciones de activacién, parametros y configuracién de capas
tales que para una aplicacién en particular, la prediccién del modelo exhiba un desempeno
minimo requerido.

2.4. Algunos conceptos sobre URLs y dominios

Una URL (Uniform Resource Locator) [17] es una cadena de texto que se usa para
determinar la localizacion de un recurso tnico en Internet. Se compone de:

= Esquema: Indica el protocolo que el navegador debe usar para solicitar el recurso;

= Dominio: Indica cual servidor Web esta siendo solicitado. De derecha a izquierda,
consta del dominio de alto nivel ( Top-level Domain - TLD), Dominio de segundo
nivel (Second-level Domain - SLD) y de subdominios adicionales. En el ejemplo
que se puede apreciar en la Figura 2.4, el TLD seria .es, el SLD uva y habria un
solo subdominio, inf, pero en otros ejemplos podria haber mas de uno, como en
colab.research.google.com;

= Subdirectorio o ruta: Indica la ruta del recurso especifico que se solicita, dentro
del servidor Web;

= Parametros: Propiedades adicionales que son provistas al servidor Web para ejecutar
la solicitud;

» Ancla (anchor): Indica alguna parte especifica del documento que se va a acceder,
usualmente el navegador se desplaza autométicamente hasta ese lugar, como un
atajo para que sea lo primero que el usuario visualice.
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https://www.inf.uva.es/2021/06/30/master-ingenieria-informatica-curso-2021-22?paraml=valorl&param2=valor2#seccion-del-documento

l l l l

Esquema Dominio Ruta Parametros Ancla

Figura 2.4: Representacion grafica de las partes de una URL

En 2003 fue introducido el estandar RFC 3492, el cual permite establecer una sintaxis de
codificacion dentro de los nombres de dominio, para representar caracteres que actualmente
no son compatibles para uso dentro de un dominio, por ejemplo caracteres del Unicode
extendido como letras con acentos, emojis, o caracteres de otros alfabetos o logogramas.
Esto permite, por ejemplo, que ahora se pueda digitar en la barra de direcciéon de un
navegador el sitio web espafla.es y que constituya una direccién valida, a pesar de que
el caracter nn no esté permitido dentro del nombre de un dominio. Esto es debido a que
aquella es apenas una representacion del dominio real, que seria xn-espaa-rta.es. Esta
codificacién xn-espaa-rta es denominada punycode, y se ha vuelto parte de las practicas
que los atacantes usan para enganar a los usuarios, haciendo pasar una representacion
casi idéntica de la pagina que esperan acceder.

La TANA (Internet Assigned Numbers Authority) se encarga de coordinar globalmente,
entre muchos otros temas, el registro de nombres de dominio. Provee un servicio llamado
WHOIS, que es ampliamente usado para solicitar estas informaciones de dominio, que
incluyen datos como fechas de creacion y actualizacion del registro de domino, informacion
de contacto de sus propietarios técnicos y de negocio, direcciones IP asociadas, entre
otros aspectos. En el sector privado o en comunidades de desarrolladores, existen varias
herramientas wrapper o bases de datos consolidadas que permiten tener acceso a una
"foto" (snapshot) del registro que reporté la IANA en algin momento determinado, para
hacer consultas de altos volimenes de dominios o recurrentes de forma mas sencilla.

2.5. Bibliotecas de Machine Learning

El lenguaje de programacion elegido para desarrollar el proyecto fue Python, debido
a la disponibilidad amplia de bibliotecas de manipulacion de datos y Machine Learning,
a pesar de posibles desventajas en rendimiento. Dentro del ecosistema de bibliotecas
disponibles para este lenguaje, el enfoque en la eleccién de la herramienta a utilizar fue
sobre cudl ofrecia mayor nimero de algoritmos, ya que esta relacionado a los objetivos del
proyecto un primer acercamiento a la comparativa de las principales técnicas de ML en la
deteccion de URLs phishing.

En la Tabla 2.1 se resume la comparacion realizada, bajo las documentaciones de
las versiones maés recientes de scikit-learn [38] y ML1lib en Spark [9] al momento de
elaborar este trabajo de fin de master. Se puede observar la gran diferencia de algoritmos,
en aprendizaje supervisado 22 en scikit-learn respecto a 3 en MLLib, y en aprendizaje
por conjuntos 9 en scikit-learn contrastado a 7 en MLLib.


https://www.rfc-editor.org/rfc/rfc3492.txt
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Fueron también hechas consideraciones de desempeno, ya que en ese escenario M11ib
claramente llevaria la ventaja por su aplicaciéon en computacion distribuida, sin embargo,
en la practica bastd con implementar los desarrollos en un computo individual por medio
de las bibliotecas no distribuidas de Python, sin inconveniente alguno.

Categoria Clases # de algoritmos
disponibles

sklearn.gaussian_process 1
sklearn.linear_model 8
Aprendizaje sklearn.naiye_bayes 5
supervisado sklearn.neighbors 2
sklearn.svm 4
sklearn.tree 2
pyspark.ml.classification 3
Aprendizaje por sklearn.ensemble 9
conjuntos pyspark.ml.classification 7

Tabla 2.1: Comparacién de algoritmos disponibles para ML supervisado y por conjuntos,
basada en scikit-learn 1.5.2 y ML1ib en Spark 3.5.2.

En relacién a las bibliotecas de Deep Learning, dado que el enfoque es introductorio
para demostrar la posibilidad de uso del conjunto de datos disenado, se acogi6 a keras
como herramienta de uso, debido a su exposicion previa durante el desarrollo del master,
y por la amplia disponibilidad de recursos desarrollados con esta.

2.6. Consideraciones de ambito general sobre Python

Para evitar limitaciones de recursos, sea en un ordenador personal o en un servidor
fisico comunitario provisto por la Universidad, se optd por usar el servicio de Colab de
Google, que es un servicio alojado de cuadernos de Jupyter, que no requiere configuracion
previa y permite acceder por demanda a recursos de altas prestaciones como GPUs y
TPUs para procesamiento de grandes escalas de datos. Actualmente se observd que tienen
una oferta gratuita de acceso a un computo basico, pero durante la experiencia se encontrd
preferencia en adquirir una suscripcion, que funciona bajo modo pay-as-you-go, y otorga
mensualmente una cuota de unidades de computo que son gastadas con una tasa fija
horaria al acceder a cierto tipo de runtime, o configuracion de infraestructura, variando la
tasa respecto a las prestaciones del runtime elegido. Tras prueba y error, los desarrollos
implementados se ejecutaron con el runtime TPU ofrecido en Colab.

Adicionalmente, como uno de los objetivos senalados fue la implementacién de un
framework para apoyar la creacién de modelos predictores, se encontré importante asimilar
conceptos de (1) mejores practicas en elaboracién de cddigo, asi como (2) documentacién


https://colab.research.google.com/
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apropiada compatible para visibilizar la forma de uso del framework en ments contextuales
o cuando el desarrollador ejecute comandos de ayuda sobre algin método en particular.

Sobre el primer numeral, se usé el analizador de cédigo estético Pylint [25], para
identificar de forma automatica errores o divergencias al estandar de elaboracion de cédigo,
en donde errores notables durante el desarrollo fueron por ejemplo en la nomenclatura de
funciones, clases y variables; sentencias sin efecto en la ejecuciéon; o mal uso de variables
globales.

Respecto al segundo numeral, se tomaron como referencia el PEP 257 - Docstring
Conventions [20], el cual hace parte de las Python Enhancement Proposals (PEP),
iniciativas de mejora para Python, en este caso relacionada con definir convenciones y
semantica asociada con las docstrings de Python. Estas docstrings son el encabezado de
modulos, funciones, clases y métodos, los cuales sirven para documentar el propésito del
cédigo desarrollado, pero asi mismo poblar las referencias mostradas al ejecutar comandos
de ayuda sobre uso de elementos de una biblioteca en Python. Complementando la
especificacion de la PEP, se tomd como inspiracion el estilo de documentaciéon del codigo
fuente en el proyecto NumPy [28].

Como guia de creacién de bibliotecas empaquetadas y definicién de dependencias, se
utilizaron las especificaciones PyPA (Python Packaging) [34]. La revisién de este aspecto
permitié la creacion de un paquete estandar para publicaciéon a usuarios, como funciona
con el resto de modulos estandar o de uso masivo por la comunidad en Python.



3: Desarrollo del proyecto

A partir de la informacién recopilada en el marco teérico y las consideraciones realizadas
a lo largo de su obtencién, posteriormente se describe la serie de pasos que se llevaron a
cabo para la implementacion de los objetivos del proyecto, la justificacion de las decisiones
tomadas y algunas otras reflexiones adicionales. Vale la pena mencionar que la realizacion
de la revision literaria en si debe ser considerado como una parte del desarrollo del proyecto
y un resultado como tal por su relaciéon con los objetivos propuestos.

3.1. Revision literaria

Como los resultados del proyecto planteado tienen una dependencia directa en hacer
una revision estructurada del estado del arte, se partié por encontrar un guia conciso que
indicase pasos claros para reunir la informacién literaria previa a la ejecucion. Asi, basado
en [15], se determinaron las etapas clave para revision de la literatura. En la Figura 3.5
se expone de forma esquematica el procedimiento y la reduccién de alcance que significo.
Vale la pena mencionar que la limitacion autoimpuesta sobre el volumen de articulos
captados fue mediante la duracién de la actividad (2 semanas), dado que esta tarea puede
ser tan amplia como los recursos (tiempo, personal) lo permitan, y estableciendo un
limite temporal permitié dar consecucién oportuna a las actividades posteriores dentro del
desarrollo del proyecto.

1. Establecer el procedimiento a usar para seleccionar la el trabajo previo
objeto de revision.

Se planteé una revisién del estado del arte con el objetivo de identificar cudles
son las técnicas principales de deteccion de URLs phishing. Esta busqueda se realizo
en las principales publicaciones a las que se tiene acceso publico o mediante la

Universidad de Valladolid (ACM Digital Library, IEEE Xplore, ScienceDirect y
arXiv), de articulos bajo la frase clave "phishing url detection’.
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2. Establecer la ventana temporal que cubrira la revision.

Se estim6 que se demarcaria de forma adecuada la actualidad de los trabajos
a analizar si fueron publicados con antigiiedad no mayor a 5 anos. Durante el tiempo
dedicado a la busqueda inicial, se recopilaron cerca de 200 articulos.

3. Definir los elementos de cada trabajo que seran examinados en la revision.

De acuerdo a la conclusion de la seccién 2.2, habiendo reducido el alcance en
el ambito de metodologias de deteccion a las ML-based, se filtré la lista inicial de
200 articulos, mediante revision de las secciones de abstract y metodologia, pues
se consider6 suficiente y 6ptimo en cuanto a inversion del tiempo, ya que en esos
apartados se obtendria el contexto del articulo y su relevancia al proyecto. Como
resultado se document6 un consolidado de 30 trabajos relacionados, cuyo contenido
fue verificado que fuese acerca de al menos un tipo de técnicas aplicadas de interés
en deteccion de URLs phishing, o alternativamente un articulo de revision literaria
sobre teméaticcas de Machine Learning.

\ Establecer el procedimiento a usar para seleccionar articulos /
Establecer la ventana temporal (< 5 afios)
~200 articulos

Definir los elementos
a examinar
30 articulos

Figura 3.5: Representacion esquematica del procedimiento de revision literaria

Se evidencié un trabajo con alcance similar a este proyecto, y se trata de PhishBench,
publicado por Zeng y col. [50], cuyo propédsito es dotar al investigador de un framework
de benchmarking en donde se permitiera comparar distintas técnicas de ML, y cargar
dindmicamente atributos y métricas.

Se encontraron revisiones sisteméaticas como [2,8,37,46,48] en donde se listan aspectos
importantes como los conjuntos de datos principales, las técnicas de clasificaciéon mas
usadas y una comparativa de desempeno (ver Tabla 3.2). Sobre estos articulos se puede
destacar que hay una relevancia continuada en el estudio de sitios web, en especifico URLs,
y que entre los conjuntos de datos més citados se encuentran PhishTank [33], conjuntos
propietarios y de aprendizaje para el caso de URLs maliciosas; y clasificaciones de las
paginas web mas usadas para el caso de las URLs benignas, como el Alexa Ranking, que
actualmente fue descontinuado por Amazon. En cuanto al volumen de datos, se reporta que
la mayoria de conjuntos cuentan con entre 1000-99999 muestras. Respecto a las técnicas
de deteccién, la mayor parte aplica técnicas de clasificacion sea por arboles de decisién o
conjuntos de ellos, SVMs y algunos casos de uso con redes neuronales.
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Trabajos como [3-7,11,12,14,18,21,22,29,31,35,40-43,45,47,51] presentan una seleccién
documentada de atributos y de técnicas de aprendizaje supervisado, principalmente
clasificadores. La categorizacion y seleccion de técnicas y atributos utilizados en el proyecto
sera propiamente expandida en la secciéon 3.4, sin embargo, vale la pena mencionar que
existen técnicas y atributos en comin entre los diferentes articulos, lo que puede implicar
que hay ciertas practicas ‘ estandar en este ambito. Estos atributos seleccionados se basaron
principalmente en caracteristicas de la URL, pero también se consideraron dimensiones
como la informacién del dominio origen y metainformacién contenida en el cddigo fuente
en HTML. Estos modelos que se basaron en diferentes dimensiones se denominan hibridos,
y son ampliamente discutidos debido a su potencial mejor desempefio por cuestiones de
redundancia y por hacer frente limitaciones de cada tipo de atributos.

’ Trabajo relacionado ‘ Algoritmo ‘ Exactitud ‘ Precision ‘ Recall ‘
C.45/j48 94.6 % 94.6 % 94.6 %
Alsarhan y col. [§] Arbol de decision 92.1% 921% | 921%
Nuaive Bayes 66.0 % 928% | 80.2%
Safi y col. [37] Randgrgﬂfomst ggggz
Regresion logistica 96.1 % 96.7% | 96.3%
Arbol de decision 95.4 % 95.6% | 95.2%
Abuadbba y KNN 91.6 % 94.3% 88.4%
col. [3] Naive Bayes 89.6 % 923% | 86.3%
Random Forest 94.3 % 93.8% | 93.1%
SVM 93.1% 93.3% 92.6 %
Adane y col. [4 Gradient Boosted Trees | 97.16% | 97.08% | 98.17%
' Random Forest 96.54% | 96.96% | 95.02%
Regresion logistica 92.55 %
Hajizada y col. [3] Random Forest 98.25 %
Naive Bayes 90.4 %

Tabla 3.2: Resumen comparativo de desempeno de algunos algoritmos de Machine Learning
aplicados a la deteccion de URLs con phishing, segin evidenciado en el estado del arte y
con sus métricas reportadas

Finalmente, vale mencionar algunos trabajos que se destacaron por aplicar metodologias
novedosas y diferentes a las mapeadas durante la revision literaria. Kim y col. [23] propone
una metodologia basada en grafos, construidos a partir de propiedades de URL, dominio
y direccién IP de las muestras. Abdelnabi y col. [1] presentan una técnica de deteccion
basada en similaridad visual de paginas web, aplicando un triplete de redes neuronales
convolucionales (CNN). Valentim y col. [44] proponen la utilizacién de redes adversariales
generativas (GANs) para apoyar la detecciéon de phishing squatting, practica en la que el
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atacante utiliza dominios casi idénticos a unos benignos para dificultar la distincion de su
sitio web como malicioso, esto afectando tanto a personas como algoritmos.

3.2. Identificacion de las fuentes de datos

En este apartado se describen los origenes de datos principales para extraer listados de
URLSs benignas y con contenido de phishing. Se mencionan particularidades de cada una
de estas fuentes, y reflexiones relacionadas con su papel en el proyecto.

URLSs con contenido de phishing

De acuerdo a los hallazgos sobre conjuntos de datos, documentados en la secciéon 3.1, la
mayoria de trabajos utiliza PhishTank [33], una herramienta con el fin de recopilar de forma
colaborativa informacion sobre paginas phishing, e integrarlas en aplicaciones defensivas
mediante API, de forma gratuita. El proyecto cuenta con informacion sobre cerca de 50.000
paginas confirmadas como phishing, y atributos relevantes como si la pagina actualmente
estd operativa, direcciones IP asociadas, y la entidad de qué empresa busca suplantar, en
casos aplicables. Desafortunadamente, en 2020 se deshabilité en PhishTank la posibilidad
de registrar cuentas nuevas tanto para reportar paginas maliciosas como para acceder a la
API, por lo que actualmente solo se cuenta con un enlace estatico obtenido en su sitio
web, para descargar el conjunto de datos actualizado con los reportes mas recientes de los
usuarios que atin poseen cuenta.

OpenPhish [30] ofrece una solucién con cualidades similares, aunque dirigido a ambitos
empresariales, contando con diferentes categorias de suscripciones pagas para acceder a su
conjunto de datos. El proyecto permite solicitar acceso gratuito por motivos educativos
durante un periodo limitado, sin embargo, es sujeto a aprobacién mediante solicitud directa
via correo electronico emitido desde el dominio de una empresa o centro educativo. Debido
a la posibilidad de un acceso menos restrictivo, aunque reducido a la URL de 500 paginas
web confirmadas como maliciosas, se planted la adopcion del conjunto de datos compartido
de forma gratuita en el sitio web de OpenPhish.

En tercera instancia, se encuentra Phishing.Database [24], un repositorio de dominios
y paginas web phishing, sobre el cual se puede contribuir adicionando nuevas paginas
maliciosas o solicitando remover sitios que sean confirmados benignos. En la actualidad
cuenta con mas de 1 millén de paginas phishing, representando la mayor parte de muestras
encontradas de sitios maliciosos.

URLs con contenido benigno

Para balancear la representacion de sitios web phishing y poder construir metodologias
que permitan discriminarlos de posibles paginas benignas, es necesario obtener un conjunto
de datos con un nimero comparable al mencionado anteriormente, y para ello se puede
contar con proyectos como Cisco Umbrella Popularity List [16] o The Majestic Million [26],
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los cuales reportan una clasificacion de millones de dominios por orden de niimero de accesos
en navegacion web. Mediante verificacién y supuesto de correlacion entre popularidad y
fiabilidad, estos conjuntos de datos permiten incluir una muestra significativa de paginas
benignas.

Consolidacién del conjunto de datos

En resumen, se consideraron los conjuntos de datos listados en la Tabla 3.3, consolidando
2,5 millones entre ambas clases de paginas (debido a limitaciones temporales y a evidencia
de duplicados en los datos), pero se destaca que potencialmente se podria configurar
un conjunto de datos mayor, con aproximadamente 1,5 millones de paginas phishing
y 2 millones de péaginas benignas. Debido a la evidencia encontrada sobre el volumen
alcanzable de las fuentes de datos por separado, y a las restricciones de acceso de cada una
de ellas, se nota la utilidad en construir un marco de trabajo que permita una inclusién
mas transparente y simultanea de la informacién de URLs, para centrar el esfuerzo no en
importarlos sino en analizarlos.

\ Conjunto de datos \ Tipo \ Volumen \ Licencia de uso \

CC Attribution-

PhishTank Paginas phishing | ~50.000 registros ShareAlike 2.5
License

OpenPhish Paginas phishing | ~500 registros Licencia no estandar

Phishing.Database | Paginas phishing | ~1.000.000 registros | MIT License

Cisco Umbrella Paginas benignas | 1.000.000 registros Licencia no estandar

Majestic Million Paginas benignas | 1.000.000 registros ggpizngﬂzzge&o

Tabla 3.3: Resumen de conjuntos de datos, por tipo, volumen y licenciamiento

3.3. Seleccion de atributos

Correspondiente a las técnicas supervisadas nombradas en la seccion 2.3, se recogieron
los 18 atributos relativos a URL mas comtinmente usados en los 30 articulos revisados
(incluyendo la propia URL, su fuente y extraccién de informacién de dominio, que no son
atributos de clasificaciéon como tal, pero se incluyeron para permitir la trazabilidad de

cada informacién a su origen). La seleccién de atributos se puede encontrar resumida en
la Tablas 3.4 y 3.5.


https://creativecommons.org/licenses/by-sa/2.5/
https://creativecommons.org/licenses/by-sa/2.5/
https://creativecommons.org/licenses/by-sa/2.5/
https://www.openphish.com/terms.html
https://www.mit.edu/~amini/LICENSE.md
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/Cisco_General_Terms.pdf
https://creativecommons.org/licenses/by/3.0/
https://creativecommons.org/licenses/by/3.0/
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’ # \ Nombre Descripcion \ Tipo de dato ‘
1 |url URL textual de la muestra Texto
9 | source Fuente de la URL (segin Tabla Texto
3.3)
3 | 1abel Et1q1.1eta' de la URL, benigna Texto
0 phishing
4 | url_length Longitud de la URL en carac- Entero
teres
5 | starts with i .La URL inicia con una direc- | Verdadero o
SHAER_LP cion IP? Falso
6 | url_entropy Entropia de la URL Decimal
7 | has punvcode . La URL contiene al menos un | Verdadero o
-puny caracter punycode? Falso
. , Ratio entre digitos y letras en .
8 | digit_letter_ratio la URL Decimal
9 | dot_count Conteo de puntos en la URL | Entero
Conteo de arrobas (@) en la
10 | at_count URL Entero
Conteo de guiones (-) en la
11 | dash_count URL Entero
Conteo de apariciéon de domi-
12| t1d_count nios de alto nivel en la URL Entero
, . La URL raiz contiene al me- | Verdadero o
13 | domain_has_digits nos 1 digito? Falso
, Conteo de subdominios en la
14 | subdomain_ count rafz de la URL Entero

Tabla 3.4: Seleccion inicial de atributos de URL, a usar en tareas de creacion de modelos
de clasificacién (atributos 1-14)
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’ # \ Nombre \ Descripcion \ Tipo de dato ‘

Entropia de caracteres no alfa-
numéricos (NAN)

LEl subdirectorio de la URL | Verdadero o
contiene enlaces? Falso
Registro de informacién de do- .

rnirglio obtenido en WHOIS Objeto
Edad del dominio en dias, de
acuerdo con WHOIS

15 | nan_char_entropy Decimal

16 | has_internal links

17 | whois_data

18 | domain_age_days Decimal

Tabla 3.5: Seleccion inicial de atributos de URL, a usar en tareas de creaciéon de modelos
de clasificaciéon (atributos 15-18)

Las entropias de URL [5] y de caracteres no alfanuméricos (NAN) [11] buscan representar
la heterogeneidad de caracteres en una URL, aplicando el concepto de entropia en la teoria
de la informacién, también llamado entropia de Shannon.

H(X) == p(z)log(p(x))

zeX

En donde X representa la cadena de texto que compone la URL, x cada uno de los
caracteres unicos en ella, y p(z) la probabilidad de que el caracter x esté dentro de la
cadena. p(x) podria ser expresado como:

(2) = conteo(x)
P = longitud(X)

Siendo conteo(x) el nimero de veces que x aparece en la cadena X, y longitud(X) la
longitud de la URL X en caracteres.

La aplicacion de la entropia en este problema de detecciéon se hace bajo el supuesto
de que una URL benigna suele ser definida para que sea legible por una persona, por
tanto contendria en principio una homogeneidad de caracteres, siendo la mayoria de ellos
alfanuméricos. Una URL con contenido de phishing busca imitar URLs benignas, pero
como los atacantes no tienen acceso a los dominios verificados del contenido que buscan
imitar, agregan caracteres especiales con la esperanza de que las victimas no los determinen;
o en otros casos el atacante simplemente tiene acceso a dominios de baja reputacion, que
acostumbran ser combinaciones aleatorias de caracteres.

El resultado esperado seria que una URL benigna exhibiera bajas entropia de URL y
de caracteres NAN.
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3.4. Seleccion de técnicas candidatas de Machine
Learning a probar

Como fue introducido en la revision literaria, se categorizaron los trabajos correspon-
dientes a propuestas de aplicacion de modelos y seleccion de atributos, y se obtuvieron los
algoritmos que se usaban mas frecuentemente en estos trabajos. El resultado se expresa
en la Tabla 3.6, en donde se puede apreciar de forma agrupada entre tipos de técnicas
principales, los algoritmos en orden de méas a menos usado, que aparecian documentados
en al menos 2 articulos.

\ Tipo de técnica \ Algoritmo \ Trabajos relacionados ‘
RandomForest [4,5,11,18,22,42,45]
. Gradient Boosting Classifier [4,5,40,42]
?elsaSIﬁcado' Naive Bayes [8, 11,22, 40]
Support Vector Machine (SVM) [11,40,42]
C45/48 §,18]
Redes Convolutional Neural Network (CNN) | [12,41,44,45,47,51]
neuronales Long short-term memory (LSTM) [12,44,47]
Recurrent Neural Network (RNN) 47, 50]

Tabla 3.6: Listado de metodologias de Machine Learning més relevantes en el ambito de
deteccion de paginas phishing, de acuerdo con la revision del estado del arte

Se destaca de este listado que la mayoria de aplicaciones usan clasificadores a pesar de
ser técnicas asentadas en el ambito del Machine Learning, resaltando principalmente los
algoritmos de aprendizaje en conjunto. La decision de nombrar a los moédulos sklearn y
keras como las mejores opciones para implementar casos de uso de detecciéon de URLs
tuvo que ver en gran medida con que tales modulos tienen implementaciones de todos
los algoritmos listados, a diferencia de médulos alternativos. Vale la pena anotar que
el algoritmo C.45/748 no esta implementado como tal en sklearn, sin embargo, como
mencionan en su documentacién [39], el algoritmo que implementan (CART - Classification
and Regression Trees) es muy similar a C.45/j48.

3.5. Implementacion del framework phishingutils

Siguiendo el lineamiento propuesto en los objetivos, se planted la creaciéon de un
moédulo de Python, o sea, una jerarquia de clases y métodos que permitieran definir la
creacion de un conjunto de datos mediante alguna expresion de alto nivel. Este médulo
posteriormente fue hecho disponible como un paquete de Python, coleccion del modulo,
dependencias, instrucciones de instalacion y otros guias contenidos en una coleccién de
ficheros comprimidos en un solo archivo, para permitir instalacién rapida y replicable en
otros ordenadores.
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Como ambiente de desarrollo fue usado Visual Studio Code, y como guias de desarrollo
del médulo y paquete, fueron tomadas las consideraciones documentadas en la seccion 2.6.

Se enumeran también a continuacién los médulos de Python estandar y terceros usados,
una pequena descripcion de ellos y su utilidad dentro del framework.

» collections: Mddulo estandar que provee tipos de dato adicionales, utilizado para
implementar la funcién de entropia;

= concurrent: Mdédulo estandar que permite ejecutar tareas paralelas, utilizado pa-
ra hacer frente a limitaciones en la construccion de las columnas whois_data y
domain_age_days del conjunto de datos;

= dateparser: Mdédulo implementado por terceros, permite reconocer fechas dentro de
un texto, soporta muchos formatos existentes asi como lectura de fechas relativas o en
lenguaje natural. Usado para conseguir reconocer los formatos de fecha evidenciados
en la fuente WHOIS, para construccion de la columna domain_age_days;

= datetime: Mddulo estandar que permite manipulacién de fechas y horas, utilizado
para medir tiempos de ejecuciéon, asi como para la construccion de la columna
domain_age_days;

= itertools: Mdédulo estandar que provee herramientas para crear ciclos eficientes,
utilizado para hacer gestién de reintentos de procesos que puedan fallar durante la
ejecucion;

= math: Mddulo estandar que permite acceso a funciones matematicas, utilizado para
implementar funciones como la de entropia;

» numpy: Mo6dulo implementado por terceros, ampliamente usado en temas de andlisis
de datos y computacién numérica, proporcionando implementaciones funciones y
tipos de variables para calculos con énfasis en rendimiento. Usado para obtener
compatibilidad con algunos tipos de dato de fecha encontrados en la fuente de

WHOIS;

= os: Modulo estandar que ofrece interaccion con el sistema operativo, utilizado para
tareas de lectura y escritura de ficheros fuente y de salida;

» pandas: Moédulo desarrollado por terceros, considerado uno de los estandares para
aplicaciones de analisis y manipulacion de datos. Es el modulo principal en este
proyecto, y sobre él se implementan las tareas que convierten los datos de entrada
en el conjunto curado de salida;

» regex: Modulo estandar para operaciones de expresiones regulares o patrones de
caracteres dentro de cadenas de texto, utilizado para implementar las columnas que
involucraban buscar ciertos patrones dentro del cuerpo de las URL;


https://code.visualstudio.com/
https://docs.python.org/3/library/collections.html
https://docs.python.org/3/library/concurrent.html
https://pypi.org/project/dateparser/
https://docs.python.org/3/library/datetime.html
https://docs.python.org/3/library/itertools.html
https://docs.python.org/3/library/math.html
https://numpy.org/
https://docs.python.org/3/library/os.html
https://pandas.pydata.org/
https://docs.python.org/3/library/re.html
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= requests: Modulo desarrollado por terceros, implementacion de biblioteca HT'TP
que permite gestionar peticiones web. Utilizado para implementar las comunicaciones
con los origenes de datos;

» time: Mdédulo estandar de Python que proporciona soporte para operaciones entre
tipos de dato temporal. Utilizado para realizar mediciones de ejecucion de algunas
partes que requerian ser monitorizadas dentro de las pruebas del framework;

= tldextract: Moddulo desarrollado por externos, y proporciona identificacion precisa
de TLDs, SLDs y subdominios en una URL. Utilizado como forma fiable de extraccién
de tales informaciones, sin tener que recurrir a una propia implementacién, que
posiblemente tuviese menor rendimiento;

» typing: Biblioteca estdndar que provee soporte para indicaciéon expresa de tipos de
dato en entrada y salida de funciones (concepto llamado type hinting). A pesar de
que Python por defecto no requiera esta funcionalidad, es altamente recomendada
en el ambito de construccion de paquetes y mdédulos como este framework, ya que
permite hacer indicaciones de los tipos de dato que son esperados en ciertas partes
del cédigo, para apoyar a programadores y herramientas de analisis automatizado
de cédigo a identificar si la rutina de cédigo funciona como es esperado o no;

» python-whois: Mdédulo desarrollado por un tercero, que proporciona métodos pa-
ra consultar directamente a servidores WHOIS, e interpretar la informacion que
entreguen en un formato legible en Python. Es otro de los médulos principales en
este framework, ya que constituye la mejor forma de acceso abierto para integrar los
datos requeridos de WHOIS, sin tener que recurrir a un proveedor comercial.

Descrito en un alto nivel, el paquete desarrollado phishingutils se compone de una
clase llamada PhishingURLModel, que reune los atributos y métodos para creacién del
objeto del modelo de datos de URLs phishing, ademas de métodos para modificarlo y
exportarlo.


https://pypi.org/project/requests/
https://docs.python.org/3/library/time.html
https://pypi.org/project/tldextract/
https://docs.python.org/3/library/typing.html
https://pypi.org/project/python-whois/
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. Ti d L
Atributo d;f(? ¢ Descripcion
urls_col Texto Nombre deseado de la columna que contendra las URL
N 1 1 11 i-
label Texto ombre deseado de la columna que contendra las eti
quetas de clase
. Descripcion de las fuentes de dato que seran incluidas
sources Objeto
para cada clase
max_size Entero Tamafio total maximo del conjunto de datos a devolver
Semilla utilizada en el proceso aleatorio de seleccion de
sample_seed | Entero
muestras
Descripcion del listado de atributos que seran agregados
feature cols | Objeto al conjunto de datos, que consiste en el nombre de la

columna y la funcién que computa su valor

Tabla 3.7: Clase PhishingURLModel y sus atributos

A continuacién se ilustran con ejemplos las estructuras de datos para denominar los
atributos de la clase PhishingURLModel, en cuanto a sources se compone de un objeto
con dos propiedades, cada uno representa una lista de las fuentes a habilitar para poblar
el conjunto de datos de salida.

{

"phishing": [

"PhishTank" ,
"Phishing . Database"
"OpenPhish—Community "

I,

"legitimate": |
"Cisco—Umbrella" ,
"Majestic"

]

}

Extracto 3.1: Especificaciéon del atributo sources de la clase PhishingURLModel

Respecto a feature _cols, es un arreglo de objetos, cada uno conteniendo las propie-
dades name, nombre de la columna; func, funciéon que produce el valor valido del atributo;
y type, que expresa si la funcion es tipo lookup o (funcién recibe todo el conjunto de
datos y lo devuelve con la columna agregada) o map (funcién escalar que recibe el valor
individual que recibe el valor de una URL y computa la propiedad requerida de esta).

[

{"name": "columnal"', "func': funcionl, "type"': "map'},
{"name": "columna2", "func': funcion2, "type': "lookup'},

]
Extracto 3.2: Especificacion del atributo feature_cols de la clase PhishingURLModel
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Un objeto de la clase PhishingURLModel cuenta con los métodos:

» setup: Construye el modelo del conjunto de datos, y descarga las fuentes de da-
tos que se hayan habilitado, guardandolas en las rutas ./files/legitimate/ y
./files/phishing/ para fuentes benignas y phishing respectivamente;

» add_map_col y add_lookup_col: Recibe las propiedades de un atributo a adicionar
para los tipos de funciones map y lookup respectivamente, agregandolasal el arreglo
feature_cols del modelo de datos;

= export: Exporta el conjunto de datos resultante en formato csv.gz, bajo la ruta
./files/out/out.csv.gz.

El framework phishingutils, ademaés del constructor PhishingURLModel, proporciona
una serie de funciones que se consideraron comunes, para definir los atributos seleccionados
y muchos otros atributos que algtin eventual investigador quiera implementar. Los métodos
estan debidamente documentadas para explicar tanto su funcionamiento como las entradas,
salidas esperadas y ejemplo de uso. Se puede apreciar como ejemplo la definicién de la
funcion starts_with_ip_addr a continuacion:

def starts_with_ip_addr(url: str) — bool:

return bool(regex .match(
£~ ((25(0 —5]1(2(0 —4]]1\d|[1 —9]))\d) \.?\b) {4} 8",
tldextract.extract (url).domain))

Extracto 3.3: Especificacion del atributo feature_cols de la clase PhishingURLModel
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3.6. Recopilacion y curado del conjunto de datos

Vale destacar que durante el proceso de implementacién de la clase PhishingURLModel,
se tuvieron que considerar particularidades de cada uno de los origenes de datos como:

= Distinguir las fuentes que traian o no encabezado de columnas;

= Algunos origenes usan redirecciones y limitacién en la frecuencia en que es posible
descargar datos, se cree que para evitar ataques o uso inapropiado. Esta es la razén
por la cual se decidié mantener los archivos en almacenamiento persistente;

= Las fuentes de datos en formato CSV usualmente traen dificultades de interpretacion
de su esquema si el separador de columnas esta contenido en el valor de alguna
celda. Por tanto, fue necesario iterar varias veces en la configuracion de lectura para
conseguir interpretar estos origenes problematicos, inclusive llegando a descartar
partes del conjunto por ser ilegibles.

= Como es esperado que algunas URL se encuentren en mas de una fuente de dato de
cada clase, se realiz6 la debida eliminacién de duplicados;

» Evidenciado en la secciéon 3.2, dada la disparidad de volumen de datos disponible
entre clases benigna y phishing, se debi6é implementar un procedimiento de balanceo
para que se contara con una relaciéon aproximada a 50/50, y con ello evitar cualquier
tipo de polarizacién de los eventuales algoritmos de clasificacién sobre una clase o la
otra.

Por otro lado, la implementacion de las funciones comunes del framework fue la que
tomoé mayores esfuerzos en cuanto a tiempo e iteraciones, pues dentro de las funciones
comunes se encuentra la obtenciéon de la informaciéon del servicio de WHOIS para cada
dominio. Como fue discutido en la secciéon 2.4, comercialmente se encuentran bases de
datos o servicios que permiten hacer consulta de registros WHOIS en masa, sin embargo,
en un escenario educativo-investigativo, las opciones pueden ser limitadas. Por tanto, se
optd por implementar un procedimiento que permitiera cubrir la necesidad de tener los
registros WHOIS necesarios para dotar al conjunto de datos de esta dimensién de dominio,
visto que permite crear modelos con mayor rendimiento.

Algunas reflexiones que vale la pena mencionar sobre la experiencia durante esta
implementacion:

= Fueron probados varios servicios de consulta en masa, como WhoisXMLAPI, sin
embargo, con limitaciones como una cuota gratuita de maximo 500 dominios, se
volveria inviable construir un conjunto esperado de millones de registros. Por este
motivo fue seleccionado python-whois, ya que ejecuta sin intermediarios consultas
directas a los servidores que cuentan con los registros globales, aunque con la
limitaciéon de 1 dominio por peticién;


https://whois.whoisxmlapi.com/pricing
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= En la préactica, cada peticion era casi instantanea, pero al enviar un volumen elevado
de solicitudes en un corto tiempo, se observé que los servidores rechazaban buena
parte de ellas. Tras prueba y error, con la meta de reducir los rechazos y los tiempos
entre peticion, se fijaron ejecuciones paralelas con 5 hilos, cada uno de ellos dando
un tiempo muerto de 0.4 segundos entre solicitud, y aplicando 10 reintentos en caso
de que la solicitud haya sido rechazada. Con esto se observé un tiempo medio de
ejecucién global de 0.5 segundos/peticién (sumando sobrecostes por persistencia de
los datos). Esto significa que la persistencia de cerca de 2.500.000 registros WHOIS
de dominios llevé aproximadamente 15 dias de ejecucion continua, distribuidos a lo
largo de 6 semanas que llevo consolidar el conjunto de datos.

1 ERROR: whois . whois: Error trying to connect to socket: closing socket — |

Errno —2] Name or service not known

2 2024—09—09 12:00:02,799 — whois.whois — ERROR — Error trying to connect to
socket: closing socket — timed out

3 FRROR: whois . whois: Error trying to connect to socket: closing socket — timed
out
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Extracto 3.4: Ejemplo de errores de rechazo durante descarga de registros WHOIS

3.7. Creacion del paquete phishingutils-0.1.0

Siguiendo las instrucciones descritas en la seccion 2.6 sobre la creacion de paquetes,
se construyo el fichero pyproject.toml, el cual especifica las instrucciones y pardmetros
necesarios para empaquetado del médulo implementado.

[build—system ]
requires = ["setuptools", "wheel"]
[tool.setuptools]
include—package—data = false
[tool.setuptools.packages.find]
include = ["phishingutils*", "README.md"]
[project |
name = "phishingutils"
authors = |
{name = "Sergio Agudelo Bernal', email = "seagudelobe@unal.edu.co"}
maintainers = |
{name = "Sergio Agudelo Bernal", email = "seagudelobe@unal.edu.co"}
description = "A framework for speeding up creation of phishing URL models
for detection by means of classifiers."
version = "0.1.0"
license = {text = "MIT License"}

readme = "README.md"
requires—python = ">=3.11.5"
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dependencies = |
"datefinder==0.7.3",
"dateparser==1.2.0",
"numpy==1.26.4",
"pandas==2.2.2"
"python—whois==0.9.4",
"regex==2024.7.24",
"requests ==2.32.3",
"retry==0.9.2"
"tldextrac

)

o
S
~

()

"typing :%I .
]
Extracto 3.5: Ejemplo de contenido de fichero de empaquetado pyproject.toml

Se puede apreciar que se incluye la debida documentacion del contacto de autoria y
manutencion del paquete, asi como descripcion y README elaborado, metainformaciones
que deberian poder ser visualizadas bajo demanda del usuario que desee instalarlo. También
vale destacar que es recomendable configurar las versiones exactas de las dependencias que
hacen que el modulo funcione, que suelen ser las versiones disponibles en el ordenador de
autoria, ya que esto permite distribuir un paquete que realmente funcione en las maquinas
de los usuarios.

El paquete es creado tras la ejecucién en terminal de los comandos pip install
-q build y python -m build en el directorio raiz del paquete (lugar donde también
debe constar el fichero pyproject.toml). Al finalizar la ejecuciéon de esos dos items,
en la carpeta ./dist se crean los ficheros phishingutils-0.1.0-py3-none-any.whl y
phishingutils-0.1.0.tar.gz, que pueden ser distribuibles directamente o a través de
pip, el instalador de paquetes de Python.

3.8. Aplicacién de técnicas de Machine Learning al
conjunto de datos

Dado que el enfoque principal del proyecto no es ahondar en seleccién optima de
algoritmos o parametros de entrenamiento, sino demostrar la aplicabilidad de ellos usando
casos de uso bésicos, se decidié probar la implementacion de los algoritmos méas comunes
documentados en la secciéon 3.4, usando los valores por defecto de sus parametros. Un
fragmento ejemplo puede ser visualizado a continuacion:

import pandas as pd

from sklearn.ensemble import RandomForestClassifier
from sklearn.model selection import train_test_split

DF FILE PATH = f"./files /out/out.csv.gz"
phishing_df = pd.read_csv(DF_FILE_PATH)
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X = phishing_df.drop( 'label’, axis=1)

y = phishing_df[’label ']

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2)

rf = RandomForestClassifier ()

rf.fit (X_train, y_train)

y_pred = rf.predict (X__test)

Extracto 3.6: Ejemplo basico de implementacion del algoritmo RandomForestClassifier
usando el conjunto de datos obtenido con phishingutils

Fue observado en etapas finales de ejecucién del proyecto, que convenia aplicar refi-
namientos adicionales al conjunto de datos producido, como el tratamiento de valores
no definidos en atributos, o que estos estuvieran expresados exclusivamente en formato
numérico, ya que los algoritmos de clasificaciéon no reciben valores en otro tipo de dato,
siendo necesario hacer un procesamiento adicional del conjunto:

phishing_ df[’label’] = phishing df[’label’].map({’ phishing’: 1, ’legitimate
o 0})
5 phishing df[’starts with ip’] = phishing df[’starts with ip’].map({True: 1,
False: 0})
phishing_ df[’has_ punycode’] = phishing df[ ’has_ punycode’].map({True: 1,
False: 0})

10

11

12

13
14

phishing df[’domain_has_digits’] = phishing df[’domain_has_digits’].map({
True: 1, False: 0})

phishing_df[’has_ internal links’] = phishing df[’has internal links’].map({
True: 1, False: 0})

phishing_df[’domain_age days’] = phishing_ df[ ’domain_age days’]. fillna (
phishing df[’domain age days’].mean())

phishing_df = phishing_df[phishing_ df[ url’].notna()]
Extracto 3.7: Adecuaciones adicionales hechas al conjunto de datos luego de ser exportado
de phishingutils
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3.9. Conclusién del capitulo

Se considera que se obtuvo una implementacién exitosa del framework planeado,
resultando en un paquete funcional que puede ser distribuido a otros investigadores. Para
expandir en la implementacién de los métodos, obtener el médulo, o los cuadernos de
ejemplo citados en los extractos de las seccion 3.8, puede remitirse al repositorio del
proyecto en GitHub, el cual se encuentra disponible al publico.


https://github.com/queq/tfm-project

4: Resultados y discusion

Al finalizar la ejecucién del desarrollo del proyecto, se obtuvieron tres resultados
importantes: (1) la implementaciéon y empaquetado del framework phishingutils; (2)
el conjunto de datos producido a partir de él; y (3) los cuadernos de ejemplo de uso del
framework y casos de uso introductorios sobre clasificadores entrenados usando el conjunto
de datos. Todos los recursos implementados se pueden encontrar en el repositorio del
proyecto, alojado en GitHub, el conjunto de datos ha sido adicionalmente publicado en
Kaggle para uso ptublico, ya que constituye una plataforma conveniente para divulgacion
dado su alcance en volumen de usuarios.

A continuacion se muestra una representacion grafica de los subdirectorios importantes
del proyecto en el repositorio, y una pequena descripcion que se considera que vale la pena
ser agregada para sensibilizar sobre contenido de interés dentro de los entregables.

| pyproject.toml

| README.md

| requirements.txt
|

F——dist

|
F——+Files
I

| | I
|
F——phishingutils
|

L

out

samples
1 creating_the feature dataset.py
1 creating the feature dataset.ipynb
2 testing the feature dataset.ipynb

Figura 4.6: Ficheros y subdirectorios pertenecientes al médulo phishingutils y utilidades
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https://github.com/queq/tfm-project
https://www.kaggle.com/datasets/sergioagudelo/phishing-url-detection
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» [En el directorio raiz, pyproject.toml y requirements.txt contienen las depen-
dencias del paquete y las instrucciones que pip debe seguir para construirlo;

= En el directorio dist se encuentra la versiéon mas reciente de los paquetes, disponibles
para instalacion;

= En el directorio files/out se encuentran las tltimas versiones del conjunto de datos
out.csv.gz y conjunto de apoyo whois.csv.gz con los registros WHOIS asociados
al conjunto principal,

» En el directorio phishingutils se encuentra el cédigo fuente del framework imple-
mentado;

= En el directorio samples se encuentran los ficheros de ejemplo de uso del framework en
formato Python (1_creating the_feature_dataset.py) y formato de cuaderno
de Jupyter 1_creating the_feature dataset.ipynb. También se encuentra el
cuaderno de apoyo con los ejemplos de uso de las técnicas de clasificacion usando el
conjunto de datos resultante (fichero 2_testing_the_feature_dataset.ipynb).

4.1. Framework phishingutils en funcionamiento

El uso del phishingutils en el desarrollo de aplicaciones de ML y phishing reduce en
buena medida los esfuerzos, ademas basta con apenas unas lineas de codigo para definir y
obtener un conjunto de datos:

1 import pandas as pd
2

3 from phishingutils.corpus.base import PhishingURLModel
4 import phishingutils.corpus.functions as fn
5

6

7 model = PhishingURLModel (

8 urls_col="url"

9 label__col="label ",

10 sources={

11 "phishing": |

12 "PhishTank" ,

13 "Phishing . Database" ,
14 "OpenPhish—Community "
15 ],

16 "legitimate": |

17 "Cisco—Umbrella"

18 "Majestic"

19 ]

0

21 max_ size=le4 ,

22 sample_seed=123

23 )

24
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model .

model

)

model .
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model
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df =

.add__map_ col
model .
model .

add_map_ col
add_map_ col
add__map_ col

add__map_ col
add_map_ col

(
(
(
(
(
(

add__map_ col(

.add__map_ col(

add__map__col(
add__map_ col(
add_map_ col(
(
(

.add__map_ col
model .
model .

add__map_ col

n

url length", fn.char_count)

starts with ip", fn.starts_with ip_ addr)

url entropy", fn.url_entropy)

has punycode", fn.has_ punycode)

digit_letter_ ratio", fn.digit_letter_ratio)

dot_count", lambda x: fn.expr_counter(url=x, expr=r"\.")

n
n
n
n

n

"at_count", lambda x: fn.expr_counter(url=x, expr=r"Q"))
"dash_count", lambda x: fn.expr_counter(url=x, expr=r"-")

"tld__count", fn.tld_count)

! , fn.domain_has_ digits)
subdomain count", fn.subdomain_ count)
nan_char entropy', fn.nan_char_entropy)
"has_internal links", fn.has_internal_ links)

domain_ has digits'
n

n

add_lookup_col("whois data", fn.get_domain_info)
add_lookup_col("domain age days", fn.domain_age)

model . setup ()

display (df)

Durante ejecucién puede que se observen algunos mensajes de error, derivados de la
extraccion de registros WHOIS que falten en el conjunto de datos de apoyo whois.csv.gz.

Extracto 4.8: Ejemplo de uso del framework phishingutils

La salida resultante es un DataFrame de pandas similar al siguiente:
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url source label wrl_length starts_ with_ip wurl_entropy has_punycode

calmhsa.org Majestic  legitimate 11 False 3.277613 False

homeimprovementvideos.org Majestic  legitimate 25 False 3.573661 False
warehouse.maloufvip.com Cisco-Umbrella  legitimate 23 False 3.882045 False

seeyoudirectory.com Majestic  legitimate 19 False 3.431624 False

21ogkm5th5-dsn.algolia.net Cisco-Umbrella  legitimate 26 Falza 4.085055 False
http://pochtarefund-xeq10qg.aakmt.xyz/login  Phishing.Database phishing 42 False 4.594466 False
http://mobiledevtools.com/https/34.237.113.113...  Phishing.Database phishing 111 False 4.535333 False

Figura 4.7: Fragmento del DataFrame resultante usando el framework phishingutils
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Tras ejecucion usando un tamano maximo de 2.500.000 registros, las propiedades del
DataFrame obtenido son las mostradas a continuacién. Se puede apreciar que contiene los
atributos especificados, y un total de muestras igual al indicado al definir el modelo.

>>> display (curated_df.info ())
<class ’pandas.core.frame.DataFrame >

Rangelndex: 2500000 entries, 0 to 2499999
Data columns (total 18 columns):

0 url object

1 source object

2 label object

3 url_length int64

4 starts__with_ip bool

5 url__entropy float64

6 has_punycode bool

7 digit_letter_ratio float64

8 dot_count int64

9 at count int64

10 dash_count int64

11  tld_count int64

12 domain_has_digits bool

13 subdomain count int64

14 nan_ char_entropy float64

15 has intermnal links bool

16 whois data object

17 domain_age_days float64
dtypes: bool(4), float64(4), int64(6), object(4)
memory usage: 276.6+ MB

Extracto 4.9: Composicién de atributos del conjunto de datos producido

Vale destacar sobre esta tarea de ejecutar el framework para un volumen elevado de
datos, que puede ocupar mas de 10GB de memoria RAM del ordenador en que se esté
ejecutando, y que de haber requerimiento de descargar registros faltantes de WHOIS, se
puede tardar aproximadamente 0.5 segundos por valor faltante, como fue estimado durante
la construccion del framewortk.

4.2. Descripcion detallada del conjunto de datos
resultante

Tras consolidacion del conjunto de datos final, se caracterizan los atributos de clasifica-
ci6én (es decir, excluyendo las columnas url, source, label y whois_data). Se incluyen
estadisticas globales de los atributos, asi como una representaciéon visual de su distribucion.
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Atributo url_length

Tipo: Entero

Valor minimo: 4

Valor maximo: 25523

Media: 45.59

Desv. estandar: 74.39

Conteo valores faltantes: 0
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Figura 4.8: Distribucién de los valores de la columna url_length para URLs benignas

(arriba) y phishing (abajo)

Atributo starts_with_ip

= Tipo: Binario

» Valores posibles: 0 / 1
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count
o
count

Figura 4.9: Distribucién de los valores de la columna starts_with_ip para URLs benignas
(izquierda) y phishing (derecha)

Atributo url_entropy

Tipo: Decimal

Valor minimo: 0

Valor maximo: 6.05

Media: 3.91

Desv. estandar: 0.635

Conteo valores faltantes: 0
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Figura 4.10: Distribucién de los valores de la columna url_entropy para URLs benignas
(arriba) y phishing (abajo)
Atributo has_punycode

= Tipo: Binario

» Valores posibles: 0 / 1
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count
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Figura 4.11: Distribuciéon de los valores de la columna has_punycode para URLs benignas
(izquierda) y phishing (derecha)

Atributo digit_letter_ratio

» Tipo: Decimal

Valor minimo: 0

Valor maximo: 20.84

Media: 0.117

Desv. estandar: 0.245

Conteo valores faltantes: 1
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Figura 4.12: Distribucion de los valores de la columna digit_letter_ratio para URLs
benignas (arriba) y phishing (abajo)

Atributo dot_count

Tipo: Entero

Valor minimo: 0

Valor maximo: 211

Media: 2.17

Desv. estandar: 1.73

Conteo valores faltantes: 0
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Figura 4.13: Distribucién de los valores de la columna dot_count para URLs benignas
(arriba) y phishing (abajo)

Atributo at_count

Tipo: Entero

Valor minimo: 0

Valor maximo: 32

Media: 0.0114

Desv. estandar: 0.14

Conteo valores faltantes: 0
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Figura 4.14: Distribucién de los valores de la columna at_count para URLs benignas
(arriba) y phishing (abajo)

Atributo dash_count

Tipo: Entero

Valor minimo: 0

Valor maximo: 322

Media: 0.74

Desv. estandar: 1.66

Conteo valores faltantes: 0
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Figura 4.15: Distribucién de los valores de la columna dash_count para URLs benignas
(arriba) y phishing (abajo)

Atributo tld_count

Tipo: Entero

Valor minimo: 0

Valor maximo: 65

Media: 0.0392

Desv. estandar: 0.39

Conteo valores faltantes: 0
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Figura 4.16: Distribucién de los valores de la columna tld_count para URLs benignas
(arriba) y phishing (abajo)
Atributo domain_has_digits

= Tipo: Binario

» Valores posibles: 0 / 1
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count
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Figura 4.17: Distribucién de los valores de la columna domain_has_digits para URLs
benignas (izquierda) y phishing (derecha)

Atributo subdomain_count

Tipo: Entero

Valor minimo: 0

Valor maximo: 43

Media: 0.777

Desv. estandar: 1.10

Conteo valores faltantes: 0
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Figura 4.18: Distribuciéon de los valores de la columna subdomain_count para URLs
benignas (arriba) y phishing (abajo)

Atributo nan_char_entropy

Tipo: Decimal

Valor minimo: 0

Valor maximo: 1.901

Media:0.465

Desv. estandar: 0.188

Conteo valores faltantes: 0
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Figura 4.19: Distribucién de los valores de la columna nan_char_entropy para URLs
benignas (arriba) y phishing (abajo)
Atributo has_internal_links

= Tipo: Binario

» Valores posibles: 0 / 1
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Figura 4.20: Distribucion de los valores de la columna has_internal links para URLs
benignas (izquierda) y phishing (derecha)

Atributo domain_age_days

Tipo: Decimal

Valor minimo: -8.60

Valor maximo: 45541

Media: 4863.09

Desv. estandar: 3345.87

Conteo valores faltantes: 750689
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Figura 4.21: Distribuciéon de los valores de la columna domain_age_days para URLs
benignas (arriba) y phishing (abajo)

4.3. Desempeno de las técnicas de Machine

Learning probadas

Se muestra a continuacién un resumen de las métricas de desempeno obtenidas en cada
modelo de clasificaciéon probado, asi como una representacion de la matriz de confusién
para notar la distribucion de positivos y negativos:

’ Modelo \ Exactitud \ Precisién \ Recall \ F1-score ‘
RandomForestClassifier 99.999% | 100% | 99.999% | 99.999 %
GradientBoostingClassifier | 99.999% | 99.999% | 99.998 % | 99.998 %
GaussianNB 83.056 % | 96.725% | 68.388% | 80.126 %
LinearSVC 99.896 % | 99.831% | 99.961% | 99.896 %
DecisionTreeClassifier 99.999% | 99.998% | 99.999% | 99.999 %

Tabla 4.8: Resultado consolidado de métricas de desempefio por algoritmo de clasificacion
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4.4. Discusion

Durante el andlisis del comportamiento de los atributos, el primer aspecto que salta a
la vista son los valores faltantes, para el atributo digit_letter_ratio con apenas uno,
pero casi 1/3 para el caso de domain_age_days, con 750.689 faltantes. Tras inspeccién
del conjunto de datos, esto se debe a que para la gran parte de las URLs, no se encontro
registro WHOIS asociado, se asume que es porque el dominio dejo de estar registrado, o
mas recientemente, debido a la guerra de Rusia y Ucrania, se han impuesto bloqueos de
conexion con servidores rusos, afectando entre otros temas, la adquisicién de informacion
sobre dominios en ese pais [36] (ver ejemplo a continuacién). También se podria dudar
sobre la fiabilidad de las fuentes relacionadas con phishing, ya que muchas URL contienen
caracteres aleatorios en sus nombres de dominio, y se juzga que no es posible que tales
nombres puedan ser registrados ante la IANA. Para resolver esta falta de datos, como
se puede apreciar en el cuaderno 2_testing the feature_dataset.ipynb, al crear los
modelos de clasificacion se completaron los valores faltantes de edad del dominio con el
valor de su media.

>>> import whois

>>> whois. whois ("elforcer .ru'")

Traceback (most recent call last):

whois. parser . PywhoisError: No entries found for the selected source(s).

Extracto 4.10: Error evidenciado al intentar capturar registros WHOIS del TLD .ru, con
dominio existente

También se observan algunas tendencias de atributos respecto a la etiqueta de las URL,
por ejemplo:

» No existen registros benignos que inicien con una direccién IP ni que contengan
enlaces internos, esto se explica naturalmente pues las fuentes de datos (Cisco
Umbrella, Majestic Million) son exclusivamente dominios. Por lo que se concluye
que no seria un atributo éptimo pues no hay representacién en ambas clases;

= La distribucién de entropia de URL y caracteres NAN tienen ambas una media
mayor en el caso de las URL phishing. Se aprecia la utilidad de estos atributos ya
que se evidencia correlacion con las clases;

= Las URL maliciosas tienden a contener mas digitos en proporcion que las paginas
web benignas. Este seria otro atributo apropiado para inferir la clase de los datos;

» Hay un pico pronunciado alrededor de la media para el atributo domain_age_days,
esto debido a que los valores faltantes se completaron justo con esa magnitud, como
fue indicado anteriormente. Se aprecia a posteriori que era mas adecuado haber
removido los valores faltantes, para no ocasionar ese cambio en la distribucion, pues
la cantidad de faltantes es considerable.
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Respecto a los resultados de desempeno de los clasificadores, se observa valores
inusualmente altos de los indicadores, especialmente para el caso de los algoritmos
GradientBoostingClassifier y RandomForestClassifier. Se concluye que aconteci6
por dos factores principales:

= Las muestras de URLs benignas y phishing no corresponden al mismo concepto, las
primeras constituyen apenas el nombre de dominio, mientras que las segundas son
URLs completas. Esto hace que los atributos que dependan del subdirectorio sean
claramente distintos por clase, provocando sobreajuste de los modelos.

= Se comprueba que el aprendizaje en conjunto que ofrece mejor desempeno que las
técnicas individuales, como aparece relatado en el marco teorico.



5: Conclusiones y Lineas de trabajo
futuras

Como etapa final en el trabajo de fin de méster, se realiza una valoracién general del
resultado del proyecto, a partir de los elementos de salida obtenidos, posibles mejoras y
lineas de trabajo futuras.

5.1. Conclusiones

La implementacion y funcionamiento del framework phishingutils se considera un
éxito en cuanto a aprendizaje de las distintas etapas de desarrollo y optimizacién de una
libreria, hasta llegar a la fase de publicacion y divulgacion de un recurso funcional sobre el
cual otros desarrolladores puedan construir conocimiento. La construccién del conjunto de
datos maestro es un punto de partida principalmente por notable mejora en el volumen de
datos y balanceo de clases respecto a otras alternativas, considerandose suficiente para
iterar sobre él con el objetivo de conseguir modelos con mejor rendimiento.

Respecto a la seleccién de atributos y paradigma en si del uso de clasificadores, dada la
naturaleza del problema y los datos disponibles, constituye una area de oportunidad para
este proyecto, pues se omitieron consideraciones de disefio que posiblemente resultaran en
un desempefio bueno y que al mismo tiempo tuviera aplicacién para conjuntos de datos
que no fuesen tan claramente diferenciables entre clases.

En relacién a la revision literaria, se considera que se realizé una valoracién extensa y
por tanto permite evidenciar las tendencias en metodologias de deteccion de phishing que
hay en la actualidad, como punto de partida para futuras investigaciones.

Y

En términos globales, se considera que aportar tanto a nivel cualitativo con contex-
tualizacion del estado del arte, y a nivel cuantitativo de construcciéon de herramientas
técnicas en areas de ingenieria puede constituir un trabajo notable por contribuir de forma
integral en el avance de tecnologias, o en este caso, a hacerle frente a tecnologias usadas
con motivos maliciosos.

49



Conclusiones y Lineas de trabajo futuras 50

5.2. Trabajo futuro

Contrastando con los logros percibidos, se nombran a continuaciéon algunos puntos de
mejora y areas posibles de trabajo futuro para contribuir en la utilidad de esta linea de
proyecto:

= Se mencioné brevemente en el marco tedrico que se evidencié un trabajo similar
al realizado, y deliberadamente se omitié realizar un comparativo para no concluir
con resultados idénticos. En esta etapa, se considera que ahora puede ser oportuno
analizar diferencias entre el proyecto y alternativas afines, con ello identificar puntos
de mejora més rapidamente;

» Se debe investigar en formas de normalizar las variables de entrada (en esta caso
URL), para eliminar problemas de polarizacién de atributos debido a falta de
fragmentos en la informacion de cada registro. Para este caso, se podria hacer
una busqueda mas profunda de fuentes de datos de gran escala de URLs benignas
completas;

= Se requiere redundancia en la obtenciéon de informacién que bajo una tnica fuente
pueda no estar disponible. Se aprecia la necesidad de utilizar un servicio fiable
de informacién de dominios, ya que es estandar en aplicaciones en la industria de
ciberseguridad, asi sea por medios comerciales;

= Debido a limitaciones en alcance, se omitio la exploracion de algoritmos de Machine
Learning diferentes a la clasificacion. Se encuentra necesario expandir la aplicacion a
otras técnicas que estén en la frontera de conocimiento, y con ello también se observa
que es deseable ampliar las dimensiones actuales de los tipos de datos (ahora URL
y dominio) a técnicas hibridas que aprovechen toda la informacién sobre la que se
pueda inferir la categoria de contenido.
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Apéndice A

Plan de Proyecto

Este apéndice presenta el plan desarrollado para ejecucion del proyecto, y las conside-
raciones hechas para su concepcion.

A.1. Introduccién

Se plantedé un plan secuencial de tareas a desarrollar, dado que se evidencié una
dependencia directa de una fase sobre la siguiente (por ejemplo, no se podria desarrollar el
conjunto de datos sin tener completado el framework). Cada tarea o fase tiene una duraciéon
determinada, estimada para concluir con un entregable bien definido. Los encargados de
verificar la conclusion de cada tarea son los gestores del proyecto junto con el desarrollador,
para comprobar que cada tarea se haya culminado a plenitud.

A.2. Planificacién temporal

A continuaciéon se puede observar una representaciéon grafica en diagrama de Gantt
donde constan las fases secuenciales del proyecto, y ademéas su descripcion:

Inicio proyecto Conclusion estancia Conclusién TFM
05/06/2024 06/13/2024 09/16/2024
\ v v
Estudio del estado del arte -
Seleccion de técnicas de deteccion -
Seleccion de atributos de deteccion -
Elaboracion informe estancia +D+i -
Desarrollo framework y conjunto de datos —
Estudio casos de uso de aplicacion -
Elaboracién TFM —

Figura A.1: Distribucién temporal de las tareas planeadas para ejecucién del proyecto
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1. Estudio del estado del arte (2 semanas)
En esta fase el propdsito seria identificar tanto los conjuntos de datos mas relevantes
en cuanto a paginas web de phishing como las técnicas de deteccion existentes
en investigaciones recientes. El producto de esta fase seria una caracterizacion
documentada de los conjuntos de datos y las técnicas.

2. Seleccién de técnicas de deteccién (1 semana) A partir de la caracterizacion de
una serie técnicas, en la segunda fase se esperaria reducir a ciertas metodologias de
Machine Learning objeto de estudio, que seran tanto relevantes a las investigaciones
recientes como fiables en la deteccién. El item de salida en esta etapa seria un listado
preliminar de tales técnicas seleccionadas.

3. Seleccién de parametros relevantes a las técnicas de deteccién (2 semanas)
Basado en la seleccién final de técnicas y en el estudio del estado del arte, el
objetivo de esta fase seria determinar el conjunto de caracteristicas de los datos y
transformaciones requeridas para obtener atributos que permitan realizar casos de
uso de detecciéon de paginas de phishing y establecer un comparativo entre ellos.
El entregable de esta fase seria mediante la creacion del boceto un framework que
permita incorporar el conjunto de datos facilmente, y una caracterizacién de los
parametros de deteccién aptos.

4. Elaboracién del informe de estancia I4+D-+i (1 semana)
Si bien se realizaron tareas de documentacion a lo largo de todas fases, se propuso
tener una tercera etapa dedicada enteramente a elaborar el documento parcial de la
estancia, ya que la misma supuso una etapa preliminar que di6 consecuciéon a la fase
del trabajo final de méaster. Asi, el entregable de salida de esta fase seria el informe
de I+D+i, germen de lo que seria el presente documento.

5. Conclusion del desarrollo del framework y consolidaciéon del conjunto de
datos final (6 semanas)
Durante esta etapa ocurri6 el esfuerzo principal de desarrollo, el cual fue iterativo
debido a que cambios en el conjunto podrian suponer cambios en el framework, y
viceversa. Esta fase concluyd con la creacion del conjunto de datos refinado y el
lanzamiento de la versién final del framework en forma de paquete.

6. Estudio de casos de uso de aplicacién del framework y conjunto de datos
(2 semanas)
Durante esta etapa se elaborarian los cuadernos de apoyo donde se ejemplifica el uso
del framework y conjunto de datos, los cuales reportan las métricas de desempeno.
Esta fase concluyé con la publicacién de los cuadernos, y documentacion de la
caracterizacion del conjunto de datos y desempeno de modelos.

7. Elaboracién del trabajo final de master (2 semanas)
De manera similar a la fase 3, se plane6 una actividad totalmente dedicada a escribir
el documento final, partiendo de bocetos de notas clave obtenidos en anteriores
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fases. Esta fase acabaria con la elaboracion y revisién conclusiva del trabajo final de
master.

A.3. Estudio de viabilidad

Durante la primera fase del proyecto, la cual seria decisoria para determinar si conti-
nuaria su ejecucion, se evaluaron criterios de viabilidad en ejecucién, econémica y legal.
Al verse reflejado en las tendencias de vulnerabilidades en ciberseguridad, el ecosistema de
herramientas y técnicas, se evidencié una necesidad en contribuir dentro de los esfuerzos
de prevencion de ataques. Las técnicas de Machine Learning han sido la metodologia
clave para hacer frente a tales amenazas, por lo cual no se encontré aspecto algin que no
permitiera la ejecucién del proyecto, dado que ya existian y siguen existiendo aplicaciones
e investigaciones tanto académicas como corporativas sobre este tema.

Viabilidad econémica

Como se trata de un area en la que hay una trayectoria considerable de trabajo previo,
no se evidenciaron bloqueos mayores que impidieran el acceso a informacion y herramientas
de forma gratuita. Si bien fue finalmente adquirida una suscripcion de Google Colab para
permitir la obtencién agil de resultados, no constituyé un requerimiento para la ejecucion
del proyecto.

Viabilidad legal

Los cuestionamientos sobre licenciamiento de las fuentes de datos usadas se ven
evidenciados en la seccion de desarrollo del proyecto, y en cuanto a las bibliotecas con
que se implementoé el framework y codificacion adicional, se comprobo6 que pudieran ser
utilizados para ese proposito.
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Documentacion del Programador

B.1. Introduccion

En este apéndice se incluye la documentacién necesaria para que los usuarios del
framework phishingutils puedan hacer uso de los entregables implementados en el
ambito de este proyecto. Todos los recursos implementados se pueden encontrar en el
repositorio del proyecto, alojado en GitHub, el conjunto de datos ha sido adicionalmente
publicado en Kaggle para uso publico. Para expandir sobre las instrucciones de esta
documentacién, se pueden verificar los cuadernos de ejemplo ubicados en la carpeta
./samples del repositorio.

B.2. Estructura de directorios

A continuacion se muestra una representacion grafica de los subdirectorios importantes
del proyecto en el repositorio, y una pequena descripcion que se considera que vale la pena
ser agregada para sensibilizar sobre contenido de interés dentro de los entregables.
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| pyproject.toml

|  README.md

| requirements.txt
|

F——dist

|

F——r*iles

I

| L
|
F———phishingutils
|

[ I—

out

samples
1 creating_the_ feature_dataset.py
1 creating_the_feature_dataset.ipynb
2 testing the feature dataset.ipynb

Figura B.1: Ficheros y subdirectorios pertenecientes al médulo phishingutils y utilidades

En el directorio raiz, pyproject.toml y requirements.txt contienen las depen-
dencias del paquete y las instrucciones que pip debe seguir para construirlo;

En el directorio dist se encuentra la version mas reciente de los paquetes, disponibles
para instalacion;

En el directorio files/out se encuentran las tltimas versiones del conjunto de datos
out.csv.gz y conjunto de apoyo whois.csv.gz con los registros WHOIS asociados
al conjunto principal;

En el directorio phishingutils se encuentra el codigo fuente del framework imple-
mentado;

En el directorio samples se encuentran los ficheros de ejemplo de uso del framework en
formato Python (1_creating the_feature_dataset.py) y formato de cuaderno
de Jupyter 1_creating the_feature_dataset.ipynb. También se encuentra el
cuaderno de apoyo con los ejemplos de uso de las técnicas de clasificacién usando el
conjunto de datos resultante (fichero 2_testing the_feature_dataset.ipynb).

B.3. Manual del programador

En caso de requerir alguna aclaracion sobre el funcionamiento de algun método o clase,
se puede utilizar el comando help() en Python sobre la entidad requerida, por ejemplo
para el paquete:

1 >>> import phishingutils
2 >>> help(phishingutils)
3 Help on package phishingutils:

4
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5 NAME

6 phishingutils

7

8 DESCRIPTION

9 phishingutils

10

11

12 Provides

13 1. A way of creating datasets (corpus) for phishing URL detection
14 via supervised learning , by defining models using high level
15 attributes & features.

16 2. Includes a collection of common functions deemed useful for
17 defining features in a phishing URL detection dataset.

18 3. Features dataset label balancing by default , and the

19 option of exporting datasets to persistent files.

20 — More —

1
2

B.4. Instalacién del framework e importacion del
conjunto de datos

El paquete puede ser importado al clonar el repositorio, y a partir de su directorio raiz
instalar usando pip las dependencias mediante pip install -r ./requirements.txt.
Posteriormente crear el fichero .py donde se vaya a importar el médulo, usando:

from phishingutils.corpus.base import PhishingURLModel
import phishingutils.corpus.functions as fn

En caso de preferir la creacién e instalaciéon del paquete comprimiedo, puede ha-
cerse tras la ejecucion en terminal de los comandos pip install -q build y python
-m build en el directorio raiz del paquete (lugar donde también debe constar el fichero
pyproject.toml). Al finalizar la ejecucién de esos dos items, en la carpeta ./dist se crean
los ficheros phishingutils-0.1.0-py3-none-any.whl y phishingutils-0.1.0.tar.gz,
que pueden ser distribuibles directamente o a través de pip, el instalador de paquetes de
Python, por ejemplo, usando el comando pip install
dist
phishingutils-0.1.0-py3-none-any.whl -user -force-reinstall (en Windows, ins-
talacion forzada y aplicando unicamente a la sesién del usuario que lo ejecuta).

B.5. Pruebas de funcionamiento del framework

Tras instalacion satisfactoria del paquete de Python, se puede ejecutar el siguiente
c6digo de prueba y resultara en la impresion de un dataset conformado por 10.000 URLs
y sus propiedades:

import pandas as pd
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from phishingutils.corpus.base import PhishingURLModel

import

phishingutils.corpus. functions as fn

model = PhishingURLModel (

urls col=

"url",

label__col="label ",
sources={

}s

"phishing": |
"PhishTank ",
"Phishing . Database" ,
"OpenPhish—Community "

I

"legitimate": |
"Cisco—Umbrella"
"Majestic"

]

max_ size=le4 ,
sample_seed=123

)

model.
model
model .
model .
model .
model .
)
model .
model .
)
model .
model.
model .
model .
model
model .
model

.add__map_ col

n

add_map_col("url length", fn.char_count)

n

(

.add_map_col("starts with ip", fn.starts_ with ip_ addr)
add_map_col("url entropy", fn.url_entropy)
add_map_col("has punycode", fn.has_punycode)
add_map_col("digit letter ratio"', fn.digit_letter_ratio)

(

add_map_ col

add_map_col("at count"', lambda x: fn.expr_counter(url=x, expr=r'Q"))
add_map_col("dash count", lambda x: fn.expr_counter(url=x, expr=r'—")

n

add_map_col("tld count", fn.tld_count)

add_map_col("domain has digits", fn.domain_has_digits)
add_map_ col("subdomain count", fn.subdomain_count)
(
(

n 1

add_map_col("nan char entropy", fn.nan_char_entropy)
"has_internal links", fn.has_internal_ links)
add_lookup_col("whois data", fn.get_domain_info)

[

.add_lookup_col("domain age days"', fn.domain_age)

df = model.setup ()

display (df)

Extracto B.1: Ejemplo de uso del framework phishingutils

dot__count", lambda x: fn.expr_counter(url=x, expr=r"\.")
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