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RESUMEN

El presente trabajo estudia de manera general las tareas y objetivos de la
logistica, para plantear la aplicacién de la blockchain como punto de inflexién
tecnoldgico en el funcionamiento integral de las empresas y sus cadenas de suministro.
Con sus ventajas e inconvenientes, se tratara de averiguar si esta tecnologia genera en

dicho area beneficios significativos, no sélo econdmicos, sino de eficiencia operativa.

La estructura del trabajo es puramente deductiva, tratando de explicar, para
guienes no somos expertos, el funcionamiento de una tecnologia tan innovadora como
prometedora y su potencial practico concretado en una empresa industrial de

fabricacion de maquinaria: Bosch Manufacturing Solutions.
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ABSTRACT

This paper studies in a general way the tasks and objectives of logistics, in order to
consider the application of blockchain as a technological turning point in the integral
operation of companies and their supply chains. With its advantages and disadvantages,
it will try to find out whether this technology generates significant benefits in this area,

not only economically, but also in terms of operational efficiency.

The structure of the paper is purely deductive, attempting to explain, for non-
experts, the functioning of a technology that is as innovative as it is promising and its
practical potential in an industrial machinery manufacturing company: Bosch

Manufacturing Solutions.
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1. INTRODUCCION

En la era moderna de la globalizacion y la digitalizacidn, la logistica y la gestion
de la cadena de suministro (SCM) enfrentan constantes desafios relacionados con la
eficiencia operativa, la transparencia y la seguridad de la informacidn. La tecnologia
blockchain ha surgido como una innovacién disruptiva con el potencial de transformar
profundamente estos sectores al ofrecer una infraestructura segura y descentralizada
para el intercambio de datos y la trazabilidad de productos a lo largo de toda la cadena

de suministro.

La implementacion de la cadena de bloques en la logistica y la SCM promete
abordar numerosos problemas persistentes, como los retrasos en la entrega, la falta de
transparencia en las transacciones y la dificultad para rastrear productos desde su origen
hasta su destino final. A través de la creacidon de registros digitales inmutables y
transparentes, blockchain podria revolucionar la manera en que se gestionan y
optimizan las operaciones logisticas, ofreciendo nuevas oportunidades para la eficiencia

y la colaboracidn entre los actores de la cadena de suministro.

El objetivo principal de este estudio es explorar cémo esta tecnologia puede ser
implementada de manera efectiva y eficiente en la logistica y la gestion de la cadena de
suministro y si realmente es conveniente. Los objetivos especificos incluyen, en primer
lugar, analizar los fundamentos tedricos y conceptuales de la logistica y la SCM y de la
tecnologia blockchain y su aplicabilidad. En segundo término, identificar los beneficios
potenciales y los desafios asociados con la adopcién de blockchain en la gestion de la
cadena de suministro. Igualmente, se planteara de manera especifica laimplementacion
de esta tecnologia en una empresa industrial como BMG-2ES (Bosch Manufacturing
Solutions) y apreciar sus posibles aplicaciones. Por ultimo, se buscara obtener

conclusiones en un primer estudio de la conveniencia o no de adoptar esta innovacion,



2. MARCO TEORICO
2.1 Logistica

En un mercado donde la competencia cada vez es mayor, las empresas necesitan
encontrar nuevas formas de destacar. Una opcidn es ampliar el concepto de calidad mas
alla del producto mismo: un pedido se puede considerar exitoso cuando el cliente dice:
"Obtuve exactamente lo que queria, como lo queria. Volveré la préoxima vez". Si esto se
logra con un esfuerzo minimo por parte de todos los involucrados, entonces podemos
hablar de una gestién de pedidos excelente (Jeztke, S., 2014). En este sentido, la logistica

desempefia un papel crucial.

En el siglo XX, la logistica se convirti6 en un darea formal de estudio e
investigacion. Sin embargo, en la literatura no se encuentra una definicién generalizada
del término ni, sobre todo, de las tareas que componen esta actividad. Tratando de
agrupar ideas, podriamos decir que la logistica es la disciplina holistica encargada del
uso y el control de los flujos de informacion, fondos y mercancias dentro y fuera de la
propia empresa. Su misidon esencial radica en garantizar la llegada oportuna de
productos a su destino, bajo condiciones ideales y con una gestidon eficiente. El
surgimiento de estas practicas no es un fendmeno contemporaneo. Sin embargo, la
produccién en masa, la globalizacidén y la introduccién de tecnologias como los teléfonos
inteligentes, Internet, y los nuevos métodos para la gestion de la cadena de suministro

han redefinido la industria.

El avance de la digitalizacion y la llegada de la era de la informacién, han
cambiado la logistica radicalmente. Se han desarrollado sistemas de gestién de
almacenamiento y transporte, cddigos de barras y RFID, asi como sistemas en tiempo
real para el seguimiento y la localizacion. Es por ello que podemos hablar hoy de
Logistica 4.0, basada en la tecnologia digital, la inteligencia artificial, el Internet de las
cosas (loT) y la automatizacién robdtica de procesos (RPA). Ademas, la Comision
Europea, adelantandose a su tiempo, acufié el término Logistica 5.0, para hacer
referencia a aquélla que intenta promover otros objetivos cruciales para el futuro del

sector, como el bienestar humano, la sostenibilidad y la resiliencia. Incluso estrategias



que fortalecen el sector ante interrupciones repentinas en la cadena de suministro,

como la aparicion de la pandemia de Covid-19.

Asi pues, en la actualidad, la logistica se ha convertido en un pilar indispensable
para la competitividad empresarial y el funcionamiento fluido de la economia global
(Undesser, M., 2021). La aceleracién de la globalizacion, el auge del comercio
electronico y la creciente demanda de entregas rapidas la han catapultado a un rol
central en la estrategia empresarial moderna. La capacidad de gestionar de manera
eficaz el flujo de bienes y la informacidn asociada puede, hoy en dia, determinar el éxito

o fracaso de las organizaciones en un entorno empresarial cada vez mas dinamico.

El Consejo de Profesionales en Gestion de la Cadena de Suministro (CSCMP)
define la logistica como “la funcién dentro de la gestidn de la cadena de suministro que
se encarga de planificar, implementar y controlar el flujo y almacenamiento de bienes,
servicios e informacién de forma eficiente y efectiva entre el origen y el destino final,

con el objetivo de satisfacer las necesidades del consumidor”.

Esta labor integral comprende, en definitiva, cuatro procesos:

1. Planificacion de la demanda
Es crucial, para cualquier empresa, equilibrar la oferta y la demanda mediante una
planificacion efectiva. En palabras del legendario empresario Henry Ford, "El secreto
del éxito radica en la preparacidén previa". La gestion logistica facilita este proceso al
evaluar y prever la demanda de bienes y servicios, garantizando asi un flujo continuo

de operaciones.

2. Almacenamiento y gestion de inventarios
En un mercado volatil, es esencial contar con sistemas de gestion de almacenes
eficiente para almacenar y manipular adecuadamente los bienes. Esto optimiza la
capacidad de almacenamiento, reduce costos y minimiza pérdidas por manejo
inadecuado de los productos.
Ademas, como el final de la produccién no coincide con la entrega al cliente o
consumidor final, el almacén debe ser capaz de actuar como amortiguador y salvar

las diferencias de tiempo entre produccidn y venta.



3. Gestidn del transporte
La planificacion eficaz del transporte asegura que los bienes lleguen a su destino final
puntualmente. Esto no sélo optimiza la distribucidn de productos, sino también el

flujo inverso de bienes, mejorando la eficiencia y la satisfaccion del cliente.

4. Informacién y Control
La implementacidn de tecnologias avanzadas proporciona perspectivas basadas en
datos para una gestion logistica mas eficiente. Estas herramientas permiten prever
demandas, optimizar tiempos de transporte y tomar decisiones mas rentables,

asegurando una gestion fluida y transparente de la cadena de suministro.

Los objetivos principales de la logistica estan encaminados a la busqueda de las

conocidas como las ocho R (The Eight R) (Jetzke, S., 2014):

1. Los bienes correctos

Cuando una empresa se embarca en la creacién o eleccién de un articulo, es
esencial investigar y comprender las preferencias de los clientes y las tendencias del
mercado para garantizar la demanda del producto y su disponibilidad. Para ello es
necesario realizar estudios de mercado, analizar los datos histéricos de ventas vy

colaborar con los proveedores para anticipar la produccién a la demanda con precision.

Utilizando técnicas como la prevision de la demanda, las empresas pueden
estimar con mayor precision las necesidades futuras de productos, reduciendo el riesgo
de que se agoten las existencias o de que se produzcan situaciones de exceso de

existencias.

2. Lacantidad exacta

Equilibrar los niveles de existencias es esencial para satisfacer la demanda de los
clientes y minimizar al mismo tiempo los costes de mantenimiento del exceso de
existencias. De esta forma, técnicas como el modelo de Wilson, los principios de Just-in-
time y el anadlisis del punto de pedido ayudan a determinar la cantidad 6ptima de pedido
y cuando realizarlo para mantener los niveles de inventario y la satisfaccidon de la

demanda.



Igualmente, la prevision colaborativa con proveedores y clientes puede mejorar
la precision en la prediccion de las fluctuaciones de la demanda, permitiendo una mejor
planificacion y gestion del inventario. Ademas, Siegfried & Jetzke (2014) afirman que el
propésito de la logistica radica en la prevencién del desperdicio. Esta accidn conlleva a
la disminucion de los gastos y al incremento de la satisfaccidn del cliente, lo que no sélo

conlleva un aumento de los beneficios, sino también del éxito general de la empresa.

3. Las condiciones dptimas

Mantener la calidad del producto en toda la cadena de suministro, incluyendo
factores como la frescura, es fundamental para la satisfaccion del cliente y la reputacion
de la marca. La aplicacién de medidas de control de calidad, como inspecciones
periddicas y el cumplimiento de las normas y reglamentos del sector, garantiza que los

productos cumplan unos criterios de calidad predefinidos.

Finalmente, emplear practicas adecuadas de manipulacion y almacenamiento,
incluidos entornos con temperatura controlada para los productos perecederos, ayuda

a preservar la integridad del producto desde la produccidn hasta la entrega.

4. Ellugaridoneo

Unas redes de distribucion eficientes y la ubicacidn estratégica de los almacenes
o centros de distribucién son esenciales para que la entrega sea puntual y las
operaciones logisticas, rentables. Asi, cada vez es mads frecuente el empleo de técnicas
como la optimizacién de redes y el analisis de ubicacion de instalaciones puede ayudar
a determinar la ubicacién éptima de los centros de distribucidn para minimizar los costes

de transporte y los plazos de entrega.

Todo ello ayudado por la implementacion de tecnologias como los sistemas de
gestién de almacenes (WMS) y los sistemas de gestidn del transporte (TMS) optimiza las
operaciones y aumenta la transparencia en toda la cadena de suministro, permitiendo

un seguimiento simultaneo mas efectivo.



5. El momento oportuno

La puntualidad en las entregas es, en especial con el auge del comercio por
internet, un factor vital para la satisfaccion y fidelidad de los clientes. Asi, la aplicacién
de programas de transporte y entrega eficientes, respaldados por la optimizacion de
rutas y la capacidad de seguimiento en tiempo real, facilita que los productos lleguen a

su destino a tiempo.

Ademas, colaborar estrechamente con los socios de transporte y aprovechar las
soluciones tecnoldgicas, como el seguimiento por GPS y las alertas de entrega, mejora

la visibilidad y permite una gestion proactiva de los horarios de entrega.

6. El precio justo

Las estrategias de fijacion de precios deben equilibrar la competitividad con la
rentabilidad y la percepcién del valor por parte del cliente. Es decir, no hablamos sélo
de un precio aceptable para el cliente, sino también para la empresa en términos de
coste, valor y competitividad. Para ello, es necesario llevar a cabo un andlisis exhaustivo
de los precios, teniendo en cuenta estos factores, la demanda del mercado y la

disposicion del cliente a pagar ayuda a formar estrategias 6ptimas de fijacion de precios.

Igualmente, emplear algoritmos de precios dinamicos vy estrategias
promocionales puede ayudar a maximizar los ingresos y la rentabilidad sin dejar de ser

competitivos en el mercado.

7. Los datos precisos

Una documentacion precisa y completa es esencial para garantizar el
cumplimiento de la normativa y los estandares del comercio internacional, como los
Incoterms y los requisitos aduaneros; asi como para superar correctamente los procesos

de auditoria y las transacciones financieras.

La implantacion de sistemas de documentacion electrénica y capacidades EDI
(intercambio electrénico de datos) agiliza el procesamiento de documentos, reduce los

errores y acelera los tiempos de autorizacidn de transacciones y registros.



8. El andlisis correcto de la informacion

El acceso a informacién precisa y oportuna es esencial para tomar decisiones
informadas y optimizar los procesos logisticos y empresariales en general. Asi, la
utilizacion de herramientas de analisis de datos y optimizacién empresarial permite
analizar grandes cantidades de datos para extraer informacion practica e identificar
tendencias o patrones en las operaciones de la cadena de suministro. Ademas, mejorar
el flujo de informacién a lo largo de la cadena de suministro es crucial para una
cooperacion fluida, lo que puede minimizar los riesgos causados por la asimetria de
informacidn entre proveedores y clientes. Por ultimo, hoy en dia podemos decir que la
gestion logistica también se encarga de preservar la integridad ética en toda la
organizacion. Es tarea del departamento de logistica supervisar y controlar cualquier

conducta que pueda comprometerla.

Derivado de todo esto, podemos indicar que las cuestiones en las que hay que
situar el foco son: Sobreproduccidn, tiempos de espera, transporte, procesamiento
deficiente, existencias innecesarias, movimientos innecesarios, tiempos de preparacion
y dafios. Es decir, en realidad, el objetivo de la logistica es la realizacién eficiente de los
pedidos de los clientes. Eficiencia, no obstante, también significa hacer las cosas mas
sencillas. “Sencillo” en el sentido einsteniano (jetzke, S., 2014): "Haz las cosas lo mas
sencillas posible, pero no mas sencillas". La logistica debe contribuir a resolver
dificultades, pero no puede ver ni gestionar los procesos desde todas las perspectivas.
Por ello, es una disciplina fuertemente conectada con otras como la produccién, el

marketing o las ventas.

En cualquier caso, a la vista de lo volatil y rapidamente cambiante que es el
entorno de produccion, la logistica ya no podrda hacer frente a los retos del futuro con
una infraestructura técnica convencional. Esta es la conclusion a la que llegaron los
expertos del Fraunhofer IML (Instituto de Flujo de Materiales y Logistica), cuando se
reunieron para debatir el destino de la logistica en el marco de la cuarta revolucién

industrial.

Hasta ahora, la planificacion se ha basado en considerar los riesgos potenciales

desde el inicio del ciclo de vida del sistema logistico, que generalmente abarca varios



afios. Se trataba de calcular el rendimiento limite para simular la capacidad maxima que
los diferentes componentes del sistema podrian ofrecer en funcionamiento. A pesar de
que estos cadlculos estan muy enfocados a los objetivos, son muy limitados en lo que a
su adaptacidn a entornos cambiantes se refiere. Por ejemplo, la demanda individual de

los clientes, en lugar de pedidos masivos.

Por ello, el futuro implica romper con las estructuras rigidas y preestablecidas, y
adoptar la visién de las nuevas tecnologias, donde el espacio logistico ideal estd vacio y
se adapta a las necesidades en tiempo real. En definitiva, el futuro se encuentra en los
sistemas ciberfisicos, que constan de moddulos auténomos y descentralizados que
pueden actuar de manera independiente. Asi lo defienden autores como Michael Henke
o Michael ten Hompel (Henke & Ten Hompel, 2014); que hablan de la reorganizacion
radical de la logistica, adaptandose continuamente a un entorno de produccion vy
comercio cada vez mas inestable. Igualmente, sefialan que, en el ambito de la cadena
de suministro, la integracion en la nube podra proporcionar beneficios adicionales en

términos de almacenamiento de datos y toma de decisiones.

En conclusion, los enormes avances en tecnologias de la informacién y la
comunicacion han impregnado todos los ambitos de la vida, creando también retos
técnicos para la logistica y la gestion de la cadena de suministro. La interconexion digital
de objetos, la descentralizacion, el autocontrol... podrian permitir progresos como el
seguimiento digital de medios de transporte y el acceso a datos del vehiculo en tiempo
real, datos sobre el flujo de trafico... Todos ellos elementos que, en definitiva,

revolucionan y elevan el proceso logistico a niveles de eficiencia sin precedentes.

2.2 Blockchain

Desde que la criptomoneda Bitcoin se ha popularizado, la tecnologia subyacente,
conocida como blockchain, ha recibido una atencién significativa. Diversos sectores
como la industria, la ciencia, la politica e incluso la gestidn publica han estado
profundamente involucrados en su estudio, buscando impulsar su desarrollo y
adopcidn. En los ultimos afos, se han formulado diversas conceptualizaciones sobre su

aplicacion, resultando en la creacidén de numerosas aplicaciones para distintos ambitos.
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Tanto es asi que, desde hace tiempo, se esta construyendo una infraestructura
blockchain a nivel europeo: la European Blockchain Partnership. Esta iniciativa retne a
cerca de treinta paises europeos y la Comisién de la Union Europea. Su objetivo principal
es facilitar operaciones transfronterizas y servicios digitales administrativos de manera
eficiente y segura. Tales avances muestran que la tecnologia blockchain tiene un

potencial mucho mayor que la creacién y gestion de criptomonedas.

Introducida por primera vez en el articulo "Bitcoin: A Peer-to-peer Electronic
Cash System" de Satoshi Nakamoto, |la blockchain es lo que se denomina una Tecnologia
de Registro Distribuido (DLT: Distributed Ledger Technology). Estas son estructuras de
base de datos que permiten la verificacion y el almacenamiento de datos de manera
sincronizada en redes peer-to-peer (de igual a igual), donde no hay un ente
administrador superior ni un almacén centralizado de datos (Bundesagentur, 2021). La
blockchain es una DLT utilizada para almacenar registros de transacciones digitales de

manera segura y transparente.

Las transacciones, en este dmbito, son intercambios de activos digitales entre
participantes de la red. Cada una incluye informacion relevante, como la cantidad de
activos transferidos, las direcciones de las partes involucradas (llamadas “direcciones de
billetera”), una marca de tiempo y una firma digital (Bundesagentur, 2021). Estas
transacciones se registran en bloques y se agregan de manera secuencial en cadena,
creando un historial. Es decir, la blockchain funciona como un libro mayor publico y
descentralizado que registra todas las transacciones dentro de una red. Su caracteristica
principal es la capacidad para crear un registro inmutable y transparente de
transacciones, lo que implica que, una vez que una nueva se incorpora a la cadena de

bloques, no se puede alterar sin el consenso de la mayoria de los participantes de la red.

Las blockchains se fundamentan en dos conceptos basicos de criptografia: la
criptografia de clave publica, que se utiliza para las firmas digitales, y las funciones hash

criptogréficas (Di Pierro, M., 2017).

En la criptografia de clave publica, un algoritmo genera un par de claves
matematicamente vinculadas: una publica y una privada. Estas claves se utilizan para

crear una firma digital. En este proceso, el remitente firma o encripta un mensaje con

11



su clave privada, que sélo él conoce, y envia el mensaje firmado al destinatario. Este
ultimo puede verificar la autenticidad del mensaje al comprobarlo con la clave publica

del remitente, pero no alterarlo, al desconocer la privada.

El hash es una funcidn criptografica que convierte datos de entrada (como una
transaccidn o bloque) en una cadena de caracteres alfanuméricos de longitud fija. Esta
cadena, conocida como hash, serda un nimero de 256 bits Unico para cada conjunto de
datos de entraday se utiliza para garantizar la integridad de la informacién de la cadena,

puesto que identifican cada transaccion y cada bloque.

Los bloques son unidades de datos encadenados en un orden cronolégico
comprensible. Cada uno consta de un indice (un nimero la posicidn del bloque en la
cadena), una marca de tiempo, una referencia al hash del bloque anterior, el hash
derivado del bloque en si, un conjunto de transacciones y el nonce (que explicaremos
mas adelante). La secuencia de hashes vinculados crea una cadena segura e

interdependiente: la cadena de bloques.

Por tanto, se puede considerar la blockchain como una tabla (Di Piero, M., 2017)
en la que cada fila representa una transaccion, y hay tres columnas: La primera almacena
la marca de tiempo de la transaccién, la segunda los detalles de la misma; y la tercera el
hash de la transaccién actual mas el de la anterior. Cuando se afiade un nuevo bloque a
una cadena, el Ultimo hash calculado se comunica a todas las partes involucradas. No es
necesario que todas mantengan una copia completa del historial de transacciones. Sin
embargo, todas tendran conocimiento del ultimo hash, lo que permite que cualquiera
pueda verificar la integridad de los datos. Cualquier intento de alterar los datos

resultaria en un hash diferente y, por tanto, invalido.

Los participantes en la blockchain son conocidos como "nodos": ordenadores o
dispositivos que se comunican entre si para verificar y confirmar las transacciones
entrantes (Bundesagentur, 2021). Existen nodos de red pasiva, que Unicamente tienen
la capacidad de aceptar, verificar y reenviar transacciones; y nodos de red minera que,
ademas, pueden garantizar que una transaccién esté incluida en la cadena de bloques.
Estas transacciones son encadenadas de forma criptografica de manera inmutable y

luego almacenadas de manera distribuida. Por tanto, la blockchain se convierte en un
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"mecanismo de confianza distribuida", ya que varias partes mantienen un registro de

transacciones y cada una puede verificar su orden y sus marcas de tiempo.

Por ejemplo, en la red Bitcoin, no hay cuentas bancarias ni saldos de cuenta como
en los sistemas financieros tradicionales. En cambio, existe una lista publica de todas las
transacciones realizadas con Bitcoin hasta la fecha, conocida como la blockchain de
Bitcoin. Los bitcoins en si mismos son referencias a transacciones anteriores. En lugar
de tener cuentas, los bitcoins se transfieren a direcciones que son representaciones
criptograficas de claves publicas. Esto significa que solo la persona que posee la clave
privada correspondiente puede acceder y utilizar los fondos asociados a esa direccién.
Dependiendo de los parametros especificos de la red, una transaccién puede ser
verificada instantdneamente o transcrita en un registro seguro, colocandose en una

"cola" de transacciones pendientes de validacion por los nodos.

Ademas, existen unas reglas y procedimientos que definen como los
participantes de una red blockchain llegan a un acuerdo sobre el estado de la misma: el
protocolo de consenso. En él, se establece cémo se validan y agregan nuevos bloques a
la cadena, asi como como se resuelven los conflictos y se garantiza la seguridad y la
integridad de la red. De esta manera, la tecnologia blockchain permite la gestidn segura
de un registro compartido con diferentes configuraciones, en el que dos partes pueden
intercambiar datos como dinero, contratos, escrituras, registros médicos, datos de

clientes, o cualquier otro activo digital.

Cada bloque debe ser validado antes de ser integrado en la cadena. Esta es,
quiza, una de las mayores innovaciones de la cadena de bloques. El mecanismo de
consenso mas utilizado es: la "prueba de trabajo" (PoW). Los mineros (nodos de red
minera) buscan la solucién a un rompecabezas matematico derivado del encabezado del
bloque y que, al combinarse con otros datos del mismo, produzca un hash que cumpla
con los requisitos del protocolo de consenso, como tener un numero especifico de ceros
al principio. Este nimero arbitrario se conoce como nonce (“number used just once”).

(Shekhar, S., 2018)

Este proceso implica realizar calculos repetitivos y consumir una cantidad

significativa de poder computacional, por lo que las respuestas correctas son dificiles de
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falsificar: deben demostrar que se ha invertido una cantidad suficiente de potencia
informatica para ser halladas. Si un minero malintencionado intenta enviar un bloque
alterado a la cadena, la funcion hash de ese bloque y de todos los bloques subsiguientes
cambiaria. Los otros nodos detectarian estos cambios y rechazarian el bloque de la

cadena mayoritaria, evitando asi cualquier intento de corrupcion.

Otro mecanismo destacado es la “prueba de autoridad”, en la que se establece
un acuerdo entre un grupo limitado de participantes con autorizacién. Cuando un
bloque es validado, éste se distribuye a través de la red. Cada nodo agrega el bloque a
la cadena mayoritaria, la cual permanece inmutable y completamente auditable en la

red.

2.2.1 Blockchain en la empresa

La estructura y funcionamiento de la tecnologia de cadena de bloques presenta
varias caracteristicas de contraste con una base de datos electrdnica tradicional o un

sistema de contabilidad convencional (Parrondo, L., 2018; Schlatt, V., 2016):

1. Descentralizacion

La mayoria de las innovaciones en esta tecnologia se fundamentan en un
principio basico: la descentralizacion. Aunque varios expertos argumentan que la
descentralizacién no es en si misma una ventaja, sino mas bien la causa de otras
ventajas, es innegable que esta caracteristica conduce a una mayor transparencia en el

seguimiento de transacciones o movimientos.

La descentralizacion hace que la red sea entre iguales (P2P): una red de
ordenadores que trabajan conjuntamente a nivel global para mantener una blockchain
segura, correcta y coherente. Cada participante comparte un mismo conjunto de datos,
lo que garantiza que todos dispongan de la informacidn real. Cualquier modificacidon se
propaga instantaneamente a todos los participantes. Sin embargo, este modelo no se
aplica cuando las transacciones se registran en papel u otros sistemas locales
centralizados. Esta mejora en la transparencia no compromete la privacidad, ya que los

datos pueden ser compartidos solo con titulares de acceso autorizado mediante el uso
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de cadenas de bloques privadas o consorciadas, respaldadas por técnicas de

criptografia.

Por lo tanto, una cadena de bloques correctamente configurada es tanto
transparente como privada, al menos en igual medida que una base de datos
tradicional. Adema3s, la descentralizacion del almacenamiento de datos fortalece la
seguridad del sistema al hacerlo mas resistente a los ataques y al proporcionar

redundancia en el almacenamiento de datos.
2. Consenso

El registro de transacciones sélo puede actualizarse mediante acuerdo general.
La forma de alcanzar este acuerdo, como se ha observado, varia segln el "protocolo" o
método de validacion que rige la cadena en consideracion. Por ejemplo, en el caso mas
comun, la prueba de trabajo, el acuerdo se lograria mediante el consentimiento de la
mayoria de los nodos de la red. En este contexto, el tamafo de la red afecta
directamente la solidez del acuerdo. Atacar la red de Bitcoin requeriria un poder
informatico tan vasto que seria practicamente inviable. Por tanto, la seguridad de la
cadena de bloques constituye una ventaja adicional significativa. Sin embargo, las redes

mas pequefas seran menos seguras.
3. Inmutabilidad

La caracteristica de inalterabilidad que proporciona blockchain resulta
especialmente beneficiosa en temas relacionados con la propiedad y la identidad. Esto
elimina la necesidad de confiar en socios o intermediarios, ya que la incapacidad de
modificar los datos en la cadena permite a los participantes verificar cada transacciény

los datos pertinentes de manera auténoma.
4. Trazabilidad

El registro de transacciones también conlleva una mejora significativa en la
capacidad de seguimiento, ya que esta constantemente accesible gracias a la tecnologia
blockchain. Por lo tanto, puede emplearse para seguir la procedencia de los productos

y autenticar su legitimidad, o para asegurar que las transferencias de bienes entre
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multiples partes hayan ocurrido. La disponibilidad de datos histéricos de transacciones

transparentes y fiables contribuye a mitigar posibles casos de fraude.
5. Eficiencia

Si la tecnologia blockchain se emplea para sustituir procedimientos basados en
papel, puede generar considerables mejoras en la eficiencia y la velocidad. La presencia
de un unico registro y la ausencia de copias locales desactualizadas pueden acelerar
significativamente los procesos. Cada participante puede verificar los datos sin
necesidad de conciliaciéon, lo que reduce los tiempos de confirmacién. Asimismo, la

validacidén instantanea disminuye el riesgo de errores humanos.

En resumen, el uso de esta tecnologia no solo puede hacer que las transacciones
sean mas seguras, sino también mas rapidas, sin comprometer la integridad de la
documentacion asociada. Estas ventajas pueden llevar, en ultima instancia, a uno de los
aspectos mas significativos para las empresas: la disminucion de los gastos. La tecnologia
de cadena de bloques puede proporcionar una reduccidn en las tareas administrativas,
la reconciliacion de datos entre diferentes registros, la verificacién de transacciones, la
eliminacion de intermediarios, la mitigacion del riesgo de errores humanos y la
interrupcion del flujo de datos; al mismo tiempo que mejora la eficiencia y la calidad del

proceso.

2.2.1.1 El internet de las cosas

El concepto de Internet de las Cosas (loT) implica la integracidn de dispositivos
electrénicos en objetos cotidianos, permitiéndoles intercambiar datos a través de la red.
Este avance presenta desafios en cuanto a su gestion dentro de la infraestructura actual
de internet, dada la cantidad masiva de dispositivos y datos potencialmente
involucrados. Para abordar esta problematica, se plantea el uso del registro blockchain
como una solucién viable. Asi, la tecnologia de Internet de las Cosas (loT) desplegada en
la cadena de suministro posibilita la transmision instantanea de datos acerca del estado
de cada componente del sistema, independientemente de su ubicacidon geografica.

(Sanchez, V., 2021)
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Podemos destacar, esencialmente, dos tipos de loT:

1. Tecnologias que permiten alos objetos adquirir informacion contextual. Esto implica
recopilar datos de objetos conectados y enviarlos a un repositorio de datos para
analisis y accion. Los sensores pueden ser simples o inteligentes, detectando una
variedad de propiedades fisicas; o actuadores.

Asi, los sensores inteligentes se adaptan a las condiciones ambientales y activan
sistemas complejos cuando es necesario. En cambio, los actuadores trabajan
convirtiendo la energia en movimiento, para llevar a cabo acciones fisicas o
mecanicas en respuesta a los datos recopilados por los sensores. Por ejemplo, en

vehiculos, miden el flujo de aire a través del motor.

2. Tecnologias que permiten a los dispositivos procesar informacién contextual. Estas
incluyen tanto hardware como software. El hardware, como procesadores y
microcontroladores, actia como el "cerebro" de los dispositivos, mientras que el
software proporciona la capacidad de cdlculo y control. Las tecnologias de
procesamiento de informacidn contextual van mas alla de la mera recogida de datos,
al analizarlos y utilizarlos para realizar acciones especificas, tomar decisiones o

proporcionar inteligencia util.

3. PROFUNDIZACION: BLOCKCHAIN EN LA LOGISTICA Y LA SCM

En los ultimos tiempos, han surgido aplicaciones de la tecnologia blockchain que
van mas alla de su funcién inicial en el contexto de las criptomonedas. Aunque algunas
areas se encuentran aun en desarrollo, el potencial que ofrecen es considerable,
especialmente en sectores empresariales donde la privacidad y la seguridad son de vital
importancia. En este trabajo, consideramos que la logistica y la gestién de la cadena de
suministro son areas en las que la blockchain se integra bien por varias razones (Hackius,

N., 2017):

1. La administracion de las cadenas de suministro contempordneas, que involucra
todos los aspectos desde la produccion hasta la distribucidon de bienes, se enfrenta

a una complejidad notable. Desde la fabricacién hasta la entrega, con numerosas
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4,

etapas intermedias, la cadena de suministro puede abarcar cientos de procesos,
ubicaciones geogréficas diversas (a menudo internacionales), una variedad de
transacciones financieras y la participacion de multiples partes interesadas durante

periodos que pueden extenderse a lo largo de meses.

Dada la complejidad y la falta de transparencia que caracterizan a las cadenas de
suministro actuales ha surgido un interés creciente en el potencial de la tecnologia
Blockchain para transformar tanto la gestién de la cadena de suministro como la
industria logistica en su conjunto. En este contexto, y teniendo en cuenta las
caracteristicas Unicas de la tecnologia Blockchain hasta la fecha, se pueden

identificar varias aplicaciones principales en esta industria.

A lo largo del ciclo de vida de un producto, los datos generados en cada etapa
pueden registrarse como transacciones, creando un historial permanente del
producto (Guido, S., 2018). La tecnologia blockchain puede contribuir eficazmente

a.

a. Registrar cada activo a medida que fluye a través de los puntos de la cadena
de suministro.

b. Rastrear pedidos, recibos, facturas, pagos y otros documentos oficiales.

c. Rastrear activos digitales (garantias, certificaciones, derechos de autor,
licencias, nUmeros de serie, etc.) de manera unificada y paralela con activos

fisicos.

Ademas, su naturaleza descentralizada permite compartir informacién sobre el
proceso de produccidn, entrega, mantenimiento y desgaste de productos entre
proveedores y vendedores, facilitando nuevas formas de colaboracién en lineas

complejas.

Derivado de estas ventajas, pueden existir una serie de desafios logisticos, como

retrasos en la entrega, pérdida de documentacion, origen desconocido de los productos

y errores, pueden minimizarse o evitarse mediante la implementacién de la tecnologia

blockchain. Existen tres aplicaciones principales de la tecnologia blockchain al area

logistica que vamos a ver a continuacién.
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3.1 Procesamiento del transporte

La tecnologia blockchain ofrece una plataforma segura y descentralizada para
almacenar una amplia gama de identidades digitales, que van desde individuos y
organizaciones hasta activos, titulos y derechos de voto. En esencia, permite la
representacidn y gestidon confiable de cualquier tipo de informacion digitalizable, asi

como la ejecucidn de transacciones entre partes sin intermediarios.

El transporte de carga, especialmente a nivel internacional, involucra una serie
extensa de tramites y procedimientos. Por ejemplo, enviar productos refrigerados desde
Africa Oriental a Europa requiere la aprobacién de aproximadamente 30 instituciones y
organizaciones, que deben coordinarse en mas de 200 ocasiones (Hackius, N., 2017).
Ademads, documentos como el conocimiento de embarque o la prueba de entrega
pueden ser susceptibles de pérdida, manipulacion, fraude... De acuerdo con los datos
proporcionados en los sitios web oficiales de DHL, aproximadamente el 10% de los
documentos de embarque presentan informacion errénea, lo que podria desencadenar

controversias legales.

Para hacer frente a estas ineficiencias y digitalizar los registros en papel,
empresas como IBM y Maersk, por ejemplo, colaboraron en el desarrollo de una
aplicacion basada en blockchain (Delmas, E., 2018). Esta solucién permitia conectar la
amplia red global de transportistas, puertos y aduanas, proporcionando a cada parte
involucrada la capacidad de acceder a informacidon completa sobre el estado de la carga
en cuestion. Esta iniciativa, conocida como Tradelens, fue anunciada como concluida a
finales de 2022. Sin embargo, las empresas impulsoras sefialaron que, a pesar de haber
desarrollado una plataforma viable, no lograron obtener la colaboracién global
necesaria de la industria para que fuera comercialmente viable. Por lo tanto, contindan

trabajando en mejorarla para lanzarla de nuevo.

De acuerdo con el andlisis del Foro Econdmico Mundial, la eliminacion de
obstaculos en la cadena de suministro a escala global podria generar un incremento del
5% en el Producto Interno Bruto (PIB) mundial. No obstante, existen una serie de
ventajas que no deben pasarse por alto para el uso de la tecnologia blockchain en este

sentido:
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La digitalizacion de los registros mejora la eficiencia logistica.

Esto agiliza los procesos de tramites aduaneros y de documentacién, permite
identificar con mayor facilidad los problemas o errores de procesamiento y abre la
posibilidad de colaborar sin confianza, eliminando la necesidad de intermediarios.
Todos los participantes tendrian acceso a un libro mayor distribuido, lo que garantiza

un intercambio de informacién seguro.

La adopcion de soluciones digitales como Tradelens permite la trazabilidad
completa de los bienes en tiempo real, lo que aumenta la transparencia y reduce la
posibilidad de fraudes documentales o robos de carga. En definitiva, aumenta la

seguridad.

Se reducen los costes operativos.
Al minimizar la cantidad de tramites manuales y el riesgo de errores asociados, se
puede reducir significativamente el coste total de los procesos logisticos. Esto puede

traducirse en mayor competitividad en el mercado.

Se optimiza la gestidn de inventario.

La visibilidad en tiempo real del estado de los contenedores permite una mejor
planificacion de inventario y una gestion mas eficiente de la cadena de suministro,
lo que ayuda también a minimizar costes de almacenamiento y evitar la

obsolescencia de productos.

Se facilita el comercio internacional.
Al simplificar los procedimientos, se fomenta el comercio internacional y se puede

impulsar el crecimiento econdmico y el desarrollo global.

Ademas, permite y fomenta el ejercicio de practicas mas sostenibles.
Se elimina el papel y la informaciéon puede ser publica e instantdaneamente accesible

al respecto de la empresa.

Por ultimo, permite utilizar mecanismos de privacidad, lo que permitiria facilitar la
gestion de la proteccién de datos y organizar licitaciones donde las empresas

participantes no necesiten revelar su identidad al presentar sus ofertas.
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En resumen, a pesar de los desafios asociados con los tramites aduaneros en el
transporte de mercancias, la adopcidon de soluciones digitales y tecnoldgicas ofrece una
serie de ventajas significativas que pueden mejorar la eficiencia, la seguridad y la
rentabilidad de las operaciones logisticas a nivel internacional. Ademas, la utilizacion de
blockchain implicaria la generacion de un registro de informaciéon que puede ser
utilizado como una fuente de datos para analisis de Big Data, facilitando las labores de

mejora continua de la gestién logistica empresarial, aprendiendo del historial.

3.2 Trazabilidad

En caso de que ocurra un brote de enfermedades transmitidas por alimentos, los
minoristas enfrentan serias dificultades para determinar el origen de los ingredientes
perjudiciales y a qué tiendas se distribuyeron. Actualmente, el proceso de rastreo puede

llevar semanas y la recuperacion de la confianza del consumidor ain mas tiempo.

Para abordar este problema, la tecnologia blockchain facilita un registro

inmutable y permanente de transacciones vinculadas entre si; de manera que:

1. Permite a los consumidores y partes interesadas verificar la autenticidad y
procedencia de un producto, ya que pueden rastrear su historial desde su origen
hasta su destino final.

La autenticidad de articulos de gran valor se ve comprometida debido a
certificados en papel que pueden extraviarse o ser alterados facilmente, dificultando la
identificacidon de productos genuinos en industrias como la joyeria, el vino y los bolsos.

Empresas como Everledger estdn abordando este desafio mediante el desarrollo
de registros en blockchain, una tecnologia que ofrece registros digitales inmutables y
transparentes. Esto permite un seguimiento detallado desde la fabricacidon hasta la
venta final, dificultando la falsificacion. (Hackius, N., 2017)

En el ambito médico, donde los medicamentos falsificados representan un grave
problema, laimplementacién de blockchain puede introducir transparencia en la cadena
de suministro, protegiendo a los pacientes y dificultando la manipulacion y el fraude en

productos de origen ilegal.
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2. Permite rastrear la procedencia de los bienes y garantizar su seguridad y calidad,
facilitando la identificaciéon rapida de productos contaminados, por ejemplo, en
caso de brotes de enfermedades alimentarias. Igualmente, podria facilitar el control

de fechas de caducidad al consumidor.

3. Fomenta practicas sostenibles y éticas al facilitar la verificacion de que los productos
se producen de manera responsable desde el origen y respetando ciertos estandares

ambientales y sociales.

4. Permite identificar problemas mas rapidamente, al ofrecer informacién en tiempo

real.

5. Facilita el proceso sin intermediarios, ya que no es necesaria la confianza inter-

partes.

En la actualidad, no obstante, la nocidn de trazabilidad va mas alld de la mera
ubicacién, implicando un seguimiento exhaustivo del producto que abarca sus
condiciones en tiempo real, como la humedad, la temperatura o el movimiento. Con la
ayuda de sensores y dispositivos 10T, los objetos pueden recopilar datos de su entorno,
como temperatura, ubicacién, estado de funcionamiento, entre otros, de manera
automatica y en tiempo real. Estos datos pueden ser almacenados localmente en el

dispositivo o transmitidos a través de una red.

La tecnologia blockchain proporciona un mecanismo seguro y descentralizado
para almacenary gestionar estos datos. Los dispositivos loT pueden estar equipados con
capacidades para interactuar directamente con una red blockchain, permitiendo que los
datos recopilados se registren como transacciones en la cadena de bloques. Por
ejemplo, en el caso de un sensor de temperatura instalado en un almacén, el dispositivo
loT puede recopilar datos de temperatura y registrar automaticamente estas lecturas
como transacciones en una cadena de bloques. Cada vez que se detecta un cambio en
la temperatura, se puede generar una nueva transaccién en la cadena de bloques,
creando asi un registro inmutable y transparente de todas las lecturas de temperatura

a lo largo del tiempo.
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La integracién de loT con blockchain ofrece varios beneficios, como la
eliminacion de intermediarios, la reduccion de costos de transaccion, la mejora de la
seguridad y la integridad de los datos, y la creacidon de un historial transparente y
verificable de eventos. Por su parte, Blockchain ofrece su base de datos inmutable,

descentralizada, transparente, segura y fiable.

Como consecuencia de ello, empresas como Walmart e IBM han colaborado en
la creacion de un sistema de seguimiento de productos a gran escala basado en
blockchain (Delmas, E., 2018). Esta tecnologia permite el seguimiento de los
movimientos de los productos de manera mas eficiente. En contraste con métodos
anteriores que dependian de cddigos de barras o tecnologias de identificacion
automatica, que requerian bases de datos centralizadas y una relaciéon de confianza
entre los participantes, esta plataforma compartida representa una mejora sustancial.
En los primeros ensayos, datos como el origen de los productos, numeros de lote,
informacién de fabrica, procesamiento, fechas de vencimiento y detalles de envio se
registraron en blockchain y estuvieron disponibles instantdaneamente para todos los
miembros de la red. Esta informacion seria crucial en caso de problemas como un brote
de enfermedad alimentaria, permitiendo a las empresas rastrear el origen en cuestion

de segundos.

Finalmente, el blockchain también podria contribuir a reducir el desperdicio de
alimentos al utilizar datos recientes sobre la vida util como parametros para optimizar

la cadena de suministro. (Hackius, N., 2017)

3.3 Contratos inteligentes

Una de las aplicaciones mas destacadas de la tecnologia blockchain es la
introduccion de los denominados "contratos inteligentes" (smart contracts). Estos
contratos permiten la ejecucién automatizada basada en la blockchain de relaciones
condicionales. Por ejemplo, "si se han recibido los bienes, paguese el importe de la

factura". (Gateschi, V., 2018)
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En 1996, Nick Szabo (Smart Contracts: Building Blocks for Digital Free Markets.
Extropy Journal of Transhuman Thought, 16) introdujo el concepto y lo definié como un
protocolo de transaccién basado en ordenador, que implementa los términos de un
contrato. Los smart contracts deben entenderse como programas informaticos que

pueden tomar decisiones si se cumplen determinadas condiciones.

Para hacerlo, el contrato puede utilizar informacion externa como entrada, que
luego desencadena una accidn especifica basada en reglas definidas en el contrato. Se
crean los scripts correspondientes con los detalles del contrato para este propdsito en
una direccion especifica en la cadena de bloques. Si ocurre el evento externo
especificado, se envia una transaccion a la direccidn, tras lo cual los términos del
contrato se ejecutan. En términos simples, las partes involucradas pueden especificar
las condiciones de sus transacciones a través de la interfaz de usuario correspondiente

de la blockchain, como una aplicacion.

Los contratos inteligentes automatizan las interacciones humanas haciendo
cumplir y ejecutando, verificando e inhibiendo contratos a través de algoritmos. Por
tanto, las posibles aplicaciones son muy amplias. Por ejemplo, en el caso de la venta de
un bien entre particulares, un contrato inteligente permitiria establecer las condiciones
acordadas y activar la transferencia de la propiedad de manera automatica y segura, sin

intermediarios ni confianza e, incluso, sin contacto entre las partes.

Todas las interacciones con el sistema blockchain, como realizar pagos,
intercambiar la llave digital o abrir y cerrar una cerradura inteligente, pueden realizarse
por el inquilino y el propietario mediante un teléfono inteligente. Los recibos de pago,
la distribucidon y gestiéon de autorizaciones, asi como el reembolso de depdsitos, se

realizan de forma transparente, segura e inalterable a través de blockchain.

Las principales oportunidades serian (Casado-Vara, R. 2019):

1. Los contratos inteligentes permiten la automatizacion de procesos.
Esto elimina la necesidad de intermediarios y de realizar tareas repetitivas

(aumentando la eficiencia) y reduce el riesgo de error humano.
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2. La ejecucidn del contrato puede depender directamente de un evento externo

definido.

3. Toda la informacion relacionada con el contrato inteligente es transparente y

accesible a las partes, lo que elimina la necesidad de confianza inter-partes.

4. La descentralizacidon y el cifrado de la tecnologia blockchain aportan seguridad

al contrato frente a fraudes de todo tipo.

5. Una vez ejecutado el contrato, la informacion registrada en la blockchain es

inmutable, lo que garantiza su integridad y facilita su auditabilidad.

6. Los costes se reducen notablemente, ya que no necesitan intermediarios ni

cumplimiento manual y la estandarizacion es sencilla.

7. Laejecucion es automatica y en tiempo real, cuando se cumplen las condiciones
preestablecidas. Por ello, el proceso es mas rapido, las partes reciben lo que han

contratado al mismo tiempo y se reducen los conflictos entre ellas.

8. Se eliminan las barreras geograficas, al ser contratos accesibles a través de
internet y, por tanto, los contratos pueden ser utilizados por cualquier persona

en cualquier lugar y requieren interaccién minima entre las partes.

9. Latecnologia blockchain permite una adaptabilidad en escala facil y eficiente, lo
que significa que los contratos inteligentes pueden manejar grandes volimenes

de transacciones sin problemas.

Por otro lado, existen algunas desventajas que cabe destacar tres:

1. La implementacion es compleja y requiere conocimientos especializados en
tecnologia blockchain y programacién, para lo que actualmente existe escasez

de trabajadores cualificados.

2. Existe mucha inseguridad juridica.
Se plantean multiples dudas, especialmente sobre la aplicacién del derecho

contractual convencional y las normas de proteccién del consumidor. Ademas,
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dan lugar a problemas de responsabilidad, en tanto que el contrato es ejecutado

por un ordenador directamente.

3. La implementacion de estos contratos y la infraestructura blockchain pueden

requerir inversiones significativas en tiempo, dinero y recursos.

Una de las primeras start-up que implementd contratos inteligentes en la gestion
logistica fue ShipChain. ShipChain ha desarrollado un sistema basado en tecnologia
blockchain para rastrear mercancias desde su origen en la fabrica hasta su entrega al
cliente final en el destino. La automatizacidn de este proceso se apoya en una moneda
digital conocida como "tokens SHIP". Los participantes en la plataforma de ShipChain
adquieren estos tokens para abonar la carga y las transacciones realizadas a través de la
plataforma. Este enfoque empresarial asegura la inmutabilidad de los datos y las
transacciones, facilitando el intercambio de informacidn y aumentando

significativamente la transparencia del proceso. (Delmas, E., 2018)

Cuando la ejecucion de un contrato inteligente depende de un evento externo a
la cadena de bloques o se quiere acceder a esa plena visibilidad de la mercancia, la
informacidén necesaria para dicha ejecucion debe ser introducida en la cadena de
bloques desde una fuente externa de informacion. Cada “enlace” entre estas fuentes y

los contratos inteligentes se denomina "oraculo".

Un ejemplo ilustrativo seria un termdémetro utilizado para verificar el
cumplimiento de la cadena de frio durante el transporte de mercancias. En el contrato
inteligente correspondiente, podria especificarse que el pago de la mercancia se realice
automaticamente al llegar al destinatario (confirmado mediante una entrada en la
cadena de bloques) sélo si el termdmetro registra una temperatura determinada en
intervalos regulares, garantizando que no se haya superado en ningin momento
durante el transporte. Asi, los oraculos facilitan la conexion entre las transacciones en la

cadena de bloques y la ocurrencia de condiciones y eventos del mundo real.

En resumen, la adopcién de un enfoque centrado en el desarrollo de procesos
comerciales que garantizan mejoras en el proceso de transporte, una trazabilidad

completa y la automatizacidn de contratos se alinea perfectamente con los pilares
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esenciales de la logistica moderna. Esta integracidn no soélo asegura una gestion
eficiente de la cadena de suministro, sino que también se traduce en un cumplimiento
mas efectivo de los principios de las "8 Rs”. Al fomentar la transparenciay la trazabilidad
en cada etapa de la cadena de valor, se optimiza el uso de recursos, se minimiza el
desperdicio y se potencia la sostenibilidad, generando un impacto positivo tanto en el

rendimiento econdmico como en el medio ambiente.

Estas mejoras tedricas pueden observarse de manera tangible a través del
estudio de casos especificos. En este contexto, a continuacién, se explorara como la
implementacion de esta tecnologia podria optimizar la cadena de suministro de Bosch,
desde la gestidn de proveedores hasta la entrega final de productos, destacando los
beneficios concretos y los desafios potenciales que podrian surgir durante este proceso

de transformacién digital.

4. ESTUDIO DE CASO: BMG-2ES

Robert Bosch GmbH es una empresa lider mundial en tecnologia y servicios, que
opera en Espaifa a través de su filial Robert Bosch Espafia S.L.U. Bajo esta entidad, se
encuentra Robert Bosch Espafia Fabrica Madrid, una instalacion dedicada a la
produccién y desarrollo de componentes y sistemas tecnoldgicos, en cuyo marco se

encuentra BMG-2ES, una unidad especializada en lineas de montaje industrial.

4.1 Robert Bosch GmbH

Robert Bosch GmbH es una empresa multinacional de origen aleman fundada en
1886 por Robert Bosch en Stuttgart, Alemania. Desde sus inicios, la compania ha
destacado por su compromiso con la innovacidn y la calidad, y con el bienestar de sus
trabajadores, lo que la ha llevado a convertirse en uno de los principales referentes en
la industria tecnoldgica y automotriz a nivel mundial. Bosch tiene su sede central en
Gerlingen, Alemania y posee una extensa red de filiales y plantas de producciéon en mas
de 60 paises alrededor del mundo (Alemania, EEUU, China, India, Brasil, México, Espafia,
Tailandia...) (Robert Bosch GmbH, 2023), lo que le permite brindar sus productos y

servicios a clientes de diversas regiones.
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Al cierre del afio 2023, el Grupo Bosch contaba con mas de 429.000 empleados
y unos ingresos por ventas de 91.600 millones de euros anuales (Robert Bosch GmbH,
2023), distribuidos en cuatro sectores comerciales principales: Movilidad, Tecnologia

Industrial, Bienes de Consumo, y Energia y Tecnologia de la Construccidn.

Las operaciones del grupo se ven influenciadas por tendencias globales, tales
como el crecimiento de la electrificacion, el aumento de la automatizacion, la
digitalizacidn, la inteligencia artificial y la conectividad, asi como la creciente importancia
de la sostenibilidad, especialmente en relacion con la accidn climatica. Ademas, la
empresa ha recibido numerosos reconocimientos y premios por su innovacién, calidad
y ética empresarial, por su cultura corporativa basada en valores como la integridad, la

diversidad, el trabajo en equipo y el respeto hacia sus empleados y clientes.

4.2 Robert Bosch en Espaiia

Bosch inicié su presencia en el mercado espafol en 1908 al conceder la
representacion de sus productos del sector automotriz a la empresa Hermanos Xaudaré
en Barcelona, marcando el comienzo de su expansion global. A lo largo de los afios, se
llevaron a cabo diversas fusiones importantes, incluyendo Electro Diesel S.A.,
Constructora Eléctrica Espaifiola S.A. y FEMSA. Como resultado, en 1990 se formé la
empresa conjunta Robert Bosch S.A., que hoy en dia se conoce como Robert Bosch

Espafia S.L.U.

Ademads, desde 1984, Bosch y Siemens Electrodomésticos tienen presencia en
Madrid. Pocos afios mas tarde, BSH adquirié una participacion mayoritaria en los
fabricantes espainoles Balay y Safel, consolidando asi su posicion también en el mercado
de electrodomésticos. Hoy en dia, Bosch emplea en Espafia a alrededor de 8.400
personas en 14 emplazamientos y registra ingresos de, aproximadamente, 2.448
millones de euros (Robert Bosch GmbH, 2023). La empresa opera en todos los sectores
tradicionales, asi como en proyectos relacionados con hogares inteligentes, movilidad

conectada y agricultura inteligente.
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Dentro de los emplazamientos en Espafia, nos vamos a centrar principalmente
en la instalacién de Robert Bosch Espafia Fabrica Madrid S.A.U., conocida dentro del
grupo como "RBEM", esta ubicada en la Calle de los Hermanos Garcia Noblejas, 19, en
Madrid. Esta fabrica es parte integral de la red global de fabricacién de la division de
“Automotive Electronics” dentro del drea empresarial de movilidad. (Robert Bosch

Espafia S.L.U., 2023)

Entre sus diversos productos, RBEM fabrica sensores para sistemas de airbag y
de asistencia para estacionamiento, asi como unidades de control para aplicaciones
industriales en sectores como la hidrdulica mdvil, accionamientos de transporte,
maquinaria agricola y de construccion. Hasta el momento, el Unico accionista de RBEM

es Robert Bosch Espafia S.L.U.

RBEM también incluye el area de negocio de BMG-2ES (BMG, en Espafia). BMG
(Bosch Manufacturing Solutions) se encarga de proporcionar soluciones completas para
la fabricacidn e instalacion de maquinas especiales y lineas de montaje. Estos servicios
estan dirigidos principalmente a las entidades dentro del grupo Bosch, tanto en Espafia
como en otros paises, aunque también se ofrecen al mercado externo. Ademds, BMG
ofrece una gama de servicios complementarios a sus clientes, como ingenieria
simultanea, optimizacion de lineas de produccion, reutilizacion de inversiones para
nuevas generaciones de productos, sistemas de control de produccion y capacitacion,

entre otros.

BMG es, por lo tanto, una empresa con secuencia operativa por proyecto. Esto
quiere decir que fabrica un unico producto, exclusivo y adaptado a las necesidades del
cliente. La mayor dificultad en este tipo de proceso es que obliga a disefiar una secuencia
especifica para cada proyecto, para lo que se requiere de personal altamente
cualificado, lo que implica costes altos en personal. Ademas, los procesos suelen ser
largos y complejos, por lo que el control es especialmente complejo. Los costes variables

son altos, pero también lo es la flexibilidad.

La unidad de negocio BMG opera dentro de la divisiéon de “Industrial Technology”
del grupo Bosch y el volumen anual de sistemas de montaje y maquinas especiales que

disefia BMG-2ES fue de 62 millones de euros en 2023 (Robert Bosch Espaiia S.L.U, 2023).
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4.3 Logistica y SCM en Robert Bosch

En palabras del Doctor Arne Flemming, vicepresidente sénior de gestion de la
cadena de suministro en Robert Bosch GmbH en 2024, "La gestion de la cadena de
suministro en Bosch combina compras y logistica. La estrecha colaboracion entre estas
dos funciones y nuestros socios de fabricacion nos permite dar forma a la cadena de
suministro en beneficio de Bosch. Hacerlo revela un enorme potencial para aprovechar
las sinergias y ahorrar costes. La cooperacion multifuncional, abierta y de confianza,
especialmente entre asociados y ejecutivos con responsabilidad de la cadena de
suministro, es algo que veo como un factor critico para aprovechar con éxito este
potencial". Esto denota la importancia que tiene la logistica para una empresa del

tamano de Bosch.

En este sentido, el Grupo Bosch es un actor significativo en la escena global de
compras, con adquisiciones anuales de materiales, piezas y servicios valorados en
24.000 millones de euros y un transporte de 4.300 millones de toneladas. Con 291
centros de produccién distribuidos en todo el mundo y una fuerza laboral de 32.500
profesionales dedicados a la gestiéon de la cadena de suministro (Robert Bosch S.L.U.,

2023), la magnitud de sus operaciones es impresionante.

La estrategia logistica de Bosch se fundamenta en dos principios clave:
transparencia y eficiencia (Robert Bosch GmbH, 2024). Ademas, la empresa esta
activamente comprometida a reducir las emisiones de CO2 y a preservar los recursos
naturales. Este enfoque de sostenibilidad también se refleja en el disefo de envases y la
estandarizacion de procesos logisticos, priorizando no sélo la reduccidn de costes, sino

también la conservacién de materias primas y otros recursos.

Para mantener su posicién competitiva y responder a las demandas del mercado,
la Gerencia de Compras Corporativas de Bosch ha delineado una serie de objetivos

estratégicos (Robert Bosch GmbH, 2024), entre los que cabe destacar:

1. Mejora continua de costes de abastecimiento y garantia de suministro de materias

primas. Fortalecimiento de mercados de portes de bajo coste.

Las compras tienen una responsabilidad importante para la posicidn de costes y
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flujo de efectivo de la empresa. Concretamente, 38 millones de euros, un 61% del total
de ingresos por ventas. Por ello, trabajan en estrecha colaboracién con sus proveedores
para asegurar los mejores costes desde el inicio de la produccién y les ofrecen

condiciones de financiacion atractivas.

Ademas, constantemente llevan a cabo evaluaciones del desempefio global de
sus proveedores, considerando no solo los costes, sino también una serie de indicadores
clave como la calidad, la fiabilidad en la entrega y la sostenibilidad. Los proveedores mas
eficientes son reconocidos como proveedores preferidos, lo que les permite una mayor

participacién en nuevos proyectos y en desarrollo.

2. Desarrollar la cadena de suministro globalmente utilizando el Bosch Production

System (BPS) e implementar procesos estandarizados en compras y logistica

Para mejorar la satisfaccion del cliente y reducir costes, las empresas
manufactureras utilizan cominmente la estrategia conocida como Lean Thinking o Lean
Management. Este enfoque se centra en eliminar desperdicios para aumentar la
productividad en todas las etapas del proceso, respaldado por herramientas como Just

in Time, Total Productive Maintenance y Six Sigma (Gnoni G., 2013).

En este sentido, Bosch ha creado su propio modelo Lean, el Bosch Production
System (BPS), implementado en multitud de plantas en todo el mundo. Este modelo
evoluciona los sistemas originales, incorporando aspectos como la seguridad y la
proteccion ambiental. El BPS se centra en eliminar desperdicios para reducir costes y
garantizar calidad y puntualidad. Un aspecto clave es la responsabilidad personal, donde
cada empleado contribuye, segin su propia competencia, al Proceso de Mejora

Continua (DBE), uno de los objetivos principales de la empresa.

3. Consolidar la reestructuracién en Compras de Materiales Indirectos y Servicios

mediante los IBT (Internacional Bundling Team) para lograr ahorros planificados.

El precio es un factor crucial para los consumidores y para la competitividad
empresarial. La estrategia de fijacion de precios por paquetes (Bundling) es
especialmente atractiva porque ofrece la conveniencia de una compra integral con valor

agregado. Este enfoque ha demostrado ser efectivo incluso en tiempos de recesién
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econdmica (Piaw Liew, L., 2023).

En este contexto, parece que Bosch estd buscando optimizar su proceso de
compras, especificamente para materiales indirectos y servicios, a través de la

implementacion de estrategias de agrupacion internacional.

4. Mejorar la calidad de los suministros desde una perspectiva integral, que incluya el
desarrollo y formacién continua de proveedores en todas las divisiones del Grupo

Bosch.

Cada proveedor cuenta con un sistema de gestion de calidad disefiado para
asegurar que los productos entregados cumplan con los mas altos estdndares desde el
inicio de la produccidn. En este sentido, los equipos de compras de Bosch colaboran
estrechamente con los proveedores para garantizar que se cumplan sus exigencias de

calidad, brindando, por ejemplo, sesiones de capacitacion.

Adicionalmente, con el objetivo de impulsar la transformacion digital en la
empresa, en Bosch Purchasing estdn concentrados en tres dreas clave: analisis,
automatizacidn inteligente e innovacidn digital, mientras establecen conexiones sélidas

con sus proveedores.

4.3.1 Logistica 4.0 en Bosch

Cada aspecto de la logistica en Bosch esta intrinsecamente ligado al requisito
fundamental de garantizar la disponibilidad ininterrumpida de materiales. Esta premisa
clave impulsa la adopcion de tecnologias innovadoras de la Industria 4.0 en todos los
sitios de almacenamiento a nivel global. Entre estas tecnologias se incluyen actualmente
soluciones de identificacién por radiofrecuencia (RFID), sistemas de transporte
auténomo vy sistemas de reconocimiento de imagenes, todos disefiados para asegurar
un almacenamiento eficiente e interconectado. Ademas, se ha implementado un
riguroso proceso de gestion de crisis estandarizado, permitiendo a la empresa abordar
de manera agil y efectiva los riesgos emergentes desde su deteccién inicial (Robert

Bosch GmbH, 2024)

32



Conscientes de esta realidad, la estrategia logistica de Bosch se enfoca en la
expansioén digital y el desarrollo continuo de la cadena de suministro. La inversion en
nuevas tecnologias es una prioridad constante para optimizar los procesos y fortalecer

la conectividad global.

En la actualidad, el Internet de las Cosas (loT) estd profundamente arraigado en
las operaciones laborales, y en Bosch, la logistica no es una excepcién (Robert Bosch
GmbH, 2024). La compaiiia estd inmersa en un proceso de digitalizacién completa de
sus flujos de mercancias, empleando la inteligencia artificial (IA) para mejorar los
procesos en una red global que engloba clientes, empresas de servicios logisticos (LSP)
y proveedores. El objetivo principal es que toda la cadena de suministro esté

completamente digitalizada en un futuro préximo.

Al implementar tecnologias innovadoras y sincronizar los flujos de productos
basados en datos en tiempo real, Bosch mantiene constantemente los mds altos
estandares de eficiencia y calidad. ProCon e InTrack ejemplifican soluciones eficientes
para desafios logisticos. ProCon es un software que resuelve el interrogante constante
de cuando iniciar la produccién de un pedido. Este programa proporciona una
herramienta automatizada para gestionar, visualizar y optimizar los procesos de

produccidn, asi como monitorear la situacion actual de la producciéon en tiempo real.

Por otro lado, InTrack es una plataforma integral de eventos en la cadena de
suministro. Esta ofrece soluciones moviles para la recopilacién de datos. Ademas,
conecta a los involucrados en los proyectos, fomentando la transparencia a lo largo de

toda la cadena de suministro.

En Bosch, consideran que la transparencia, la confianza mutua y la equidad son
esenciales para construir asociaciones sdlidas y sostenibles con sus proveedores (Robert
Bosch GmbH, 2024). Estos valores son la base de su colaboracién, respaldados por
normativas y estandares éticos para proteger a sus asociados, empresa, socios
comerciales y clientes en todo el mundo. Ademas, priorizan la seguridad y la proteccion

de datos, integrandolas en todos sus procesos de compra e innovacién.

33



4.3.2 Blockchain en la logistica de Bosch

En la era digital, donde los dispositivos de Internet de las cosas (loT) estan
presentes en todas partes, la fiabilidad es esencial. La tecnologia Blockchain se presenta,
como hemos visto, como una solucién sdlida, proporcionando una plataforma segura
para establecer contratos digitales entre dispositivos. Este aspecto cobra especial
importancia en el ambito del 10T, donde la precisién de los datos juega un papel

fundamental.

Consciente de esta necesidad, Robert Bosch GmbH ha aprovechado la tecnologia
Blockchain para abordar el problema de la manipulacién ilegal de cuentakildometros. El
proceso implantado comienza con la instalacién en el vehiculo un dispositivo de
conectividad que recopila los datos de kilometraje del mismo y los transmite a un
sistema central conectado a la Blockchain. Simultdneamente, Bosch ha creado una
aplicacion intuitiva para los consumidores, que les permite acceder al historial completo
de kilometraje de su vehiculo. Ademas, los usuarios pueden utilizar un servicio en linea
para obtener un certificado digital que valide la autenticidad de estos datos, evitando

asi cualquier intento de manipulacidn.

La iniciativa de Bosch representa una solucién integral de loT, que mejora la

confianza y la transparencia en la industria automotriz.

4.4 Logistica y SCM en BMG-2ES

El proceso Order-to-cash (02C) en BMG2-ES podria resumirse en la estructura de
ocho pasos que muestra la Grafico 1, comenzando con la recepcién de un pedido o una
carta de intencion, tras el correspondiente proceso de licitacion; y concluye con la

entrega y el servicio de puesta en marcha de la maquinaria correspondiente en cliente.
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Grafico 1: Mapa de procesos BMG-2ES
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Fuente: BMG-2ES

En la empresa, existe un Unico departamento conjunto de logistica y compras
(PUL), cuyas funciones (Grafico 2) incluyen la realizacién de compras comerciales,
mecanizados y repuestos, la contratacion de servicios externos para la produccién, y el

envio de repuestos, maquinaria completa y aportaciones a los proveedores.

Grafico 2: Vision del departamento PUL 1
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Logistica

Fuente: BMG-2ES

El mecanizado es un proceso de fabricacién que utiliza una herramienta de corte
para eliminar el exceso de material de una pieza en bruto, dandole la forma deseada. En
este sentido, BMG adquiere materiales en bruto de un proveedor, que los adaptard a las
especificaciones de un proyecto a través del mecanizado, ya que BMG no cuenta con la

maquinaria necesaria para realizar este proceso internamente.

Los componentes comerciales son materiales estandar que ya existen en el
mercado y se adquieren de otros proveedores por motivos de rentabilidad. Por ejemplo,

en el caso de los motores.
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Las aportaciones son componentes que BMG suministra a sus proveedores para
gue los utilicen o los integren en la fabricacién del conjunto o elemento solicitado. Estas
piezas pueden ser tanto mecanizadas como comerciales. La particularidad de estas
aportaciones es que, al ser proporcionadas por Bosch, no generan un costo adicional por

parte del proveedor, pero Bosch si las incluye en la factura al cliente final.

4.4.1 Entrada de materiales

Cuando surge la necesidad de crear un proyecto, el personal técnico de BMG-
2ES genera un lanzamiento. Este documento es, en esencia, un pedido interno que inicia
el proceso de disefio de la maquinaria y sus preparativos. Inmediatamente después, se
elabora una lista detallada con todos los componentes necesarios para el proyecto,
conocida como Stickliste. Esta lista incluye mdquinas, conjuntos principales,

subconjuntos, asi como piezas pequefias y componentes comerciales.

La lista de materiales, o nomenclatura, es el documento en el que se especifican
todas las posiciones de un conjunto o subconjunto, junto con las unidades y referencias
de cada material. Cada lista de materiales se asigna a un proyecto especifico e incluye
los planos de cada componente mecanizado, asi como los conjuntos y subconjuntos.
Esto permite determinar si es necesario realizar aportaciones de alguna posicién desde
el almacén al proveedor. El documento es emitido por los técnicos y posteriormente

gestionado por el encargado de compras correspondiente.

El gestor de compras es responsable de manejar las listas de materiales. Su
funcidn principal es procesar estas listas y determinar qué componentes comerciales
serdn adquiridos por el proveedor y cudles seran gestionados por otros responsables de
compras. Normalmente, Bosch compra aquellos materiales para los que puede ofrecer
un mejor precio o un menor tiempo de entrega, y luego estos materiales se suministran

a los proveedores para que completen el conjunto.

Ademas, el gestor de compras genera una solicitud de pedido (BANF:
"Bestellanforderung") para cada componente especificado en la nomenclatura. Estas

solicitudes se afiaden a la lista de faltantes, que registra los materiales pendientes de
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recibir. Una vez que el gestor especifico realiza el pedido, éste permanece en la lista de
faltantes hasta que el material llega al almacén de BMG-2ES. Los distintos componentes
de las nomenclaturas se adquieren de diversos proveedores. Cada gestor es responsable

de sus propios proveedores y, por tanto, debe gestionar las BANFES asignadas a estos.

Una vez que la mercancia llega a BMG, se realiza la entrada en almacén. A partir
de este momento, los materiales comerciales se envian directamente al taller para su
montaje en la maquina, mientras que los materiales mecanizados se almacenan
temporalmente para ser revisados por el departamento de calidad (PUQ: Purchasing

Quality), que verifica su idoneidad antes de que entren al taller.

En el caso de que BMG haya realizado una aportacion, es importante sefialar que
previamente el material habra pasado por el almacén del proveedor para su montaje.
Estos materiales permanecen bloqueados hasta que se complete la revisidn, tanto de
forma fisica como en el sistema SAP (software empresarial para la gestién de negocios

y relaciones con clientes).

En los casos en los que las mercancias no superen adecuadamente los controles
de calidad, se genera una reclamacién. El material reclamado puede recibir dos posibles

calificaciones:

1. Chatarra: Este material deberd ser fabricado de nuevo, ya sea por el mismo
proveedor u otro diferente.

2. Error grave: Este material requerird modificaciones para su adecuacion. Las
modificaciones pueden ser realizadas en el taller de BMG, por el proveedor

original o por un proveedor alternativo.

En algunas ocasiones, los conjuntos se fabrican en su totalidad externamente en
las instalaciones de un proveedor. En estos casos, se acuerda el modo de adquisicion de

materiales para cada situacién especifica.
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4.4.2 Salida de materiales

Los envios pueden clasificarse en dos tipos: con o sin lanzamiento. Un envio sin
lanzamiento se realiza generalmente para aportar algun material a un cliente, ya sea
para la puesta a punto de una mdaquina, reparaciones u otras razones. Estos envios son
de maxima urgencia debido a su alta necesidad en el destino y siempre estan asociados
a un proyecto especifico. Ademas, deben incluir la siguiente informacidn: destinatario,
direccion, costes, contacto, proyecto, material y medidas (afadidas tras el proceso de

embalaje).

Una vez que el ingeniero encargado del proyecto realiza la solicitud de envio sin
lanzamiento, lleva esta solicitud al almacén junto con el material correspondiente. El
almacén embala el material y comunica las dimensiones al departamento de logistica.
Este departamento generard un albaran, una etiqueta y una factura proforma (en caso
de que sea necesario el paso por aduanas, es decir, en envios fuera de la UE) y gestionard

el envio.

Los envios con lanzamiento, por su parte, pueden incluir maquinaria en si, o bien
repuestos o materiales para modificaciones en el cliente, por cualquier necesidad o
mejora. En estos casos, el cliente envia a BMG-2ES una hoja de pedido detallando el

repuesto necesario, la direccion de entrega, las condiciones de compra, etc.

El departamento de servicios de BMG recibe esta solicitud vy, tras aceptarla,
genera una confirmacién de pedido (OC). El departamento de logistica, por su parte,
comprobara la necesidad y generara la documentacion especifica para realizar el envio,
como puede ser la carta de doble uso, para aquellos materiales que la UE establece
como obligatorio. Posteriormente, en el almacén, se generan etiquetas para cada
posicidn del pedido y se procede al embalaje. Finalmente, el departamento de logistica
se encarga de generar un albaran y una etiqueta de envio. En el caso de envios fuera de
la UE, también solicitaran al departamento de controlling la facturacién urgente para su

inclusidon en la documentacién del envio.

Es fundamental considerar las condiciones del envio basadas en los Incoterms,

que establecen las condiciones econdmicas, las responsabilidades y los riesgos (como
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pérdida o accidentes), asi como los requisitos de envio acordados entre BMG-2ES y el

destinatario del paquete. En BMG-2ES, los Incoterms mas utilizados son:

e DAP (Delivered at Place): BMG asume los riesgos y gastos del envio hasta su
llegada al destino.
e FCA (Free Carrier): El destinatario asume los gastos y responsabilidades del

envio desde la salida de las instalaciones de BMG.

Finalmente, el albaran debe contabilizarse en SAP para actualizar la variacién de
existencias, y se procede al embalaje y la salida fisica del material de las instalaciones de

BMG.

BMG realiza siempre cuatro copias del albaran: una en poder de BMG en
almacén, otra, firmada por el transportista para dejar constancia de la entrega, se
encontrard en la secretaria en BMG, la tercera se queda en el departamento de logistica,

y la ultima acompanfa a la mercancia hasta estar en poder del comprador.

4.4.3 Warehouse management

En BMG, los materiales se clasifican en tres categorias principales:

e Materialesimputados a proyecto (PD): Estos materiales son solicitados segun
las necesidades del proyecto. Los BANFes para estos materiales se generan a
partir del tratamiento de la Stiickliste o mediante BANFes manuales.

e Materiales de noria (V1): Son materiales de necesidad continua que se
reponen automaticamente a través del sistema KAN-BAN. Los BANFes
automaticos alertan al gestor de compras sobre la necesidad de realizar
pedidos, generalmente en lotes minimos calculados segln la demanda diaria
y el tiempo de entrega del proveedor. Sin embargo, en ocasiones, los retrasos
en la entrega de estos materiales pueden provocar roturas de stock en BMG.

e Materiales sobrantes: Son materiales que fueron imputados a un proyecto

en el pasado pero que finalmente no fueron necesarios.
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Los cambios de ubicacidén o imputacidn se gestionan manualmente en SAP por el
departamento de logistica para garantizar la coherencia entre los datos. Es necesario

gue esta coherencia esté presente para poder generar albaranes.

Ademas, existe la posibilidad de realizar reservas y movimientos para asegurar
la disponibilidad de un material especifico cuando sea necesario, complementando la
cantidad disponible para libre utilizacién. Estas reservas se realizan después del
tratamiento de las nomenclaturas por parte del departamento de compras. Es
importante destacar que el punto de pedido automatico para los materiales tipo V1 se

calcula unicamente sobre el material disponible para libre circulacion.

BMG utiliza, junto con sus proveedores, la plataforma web Egesdoc para
mantener actualizada la documentacién necesaria para la entrada de los trabajadores a

la fabrica.

4.5 Propuesta de aplicaciéon de blockchain en BMG-2ES

Las tecnologias se disefian con caracteristicas especificas para cumplir propdsitos
definidos. Aunque pueden ser utilizadas de formas diferentes a su concepcion original,
es crucial respetar los limites inherentes de cada tecnologia. Sin embargo, muchas
organizaciones adaptan tecnologias sin considerar adecuadamente sus atributos.

(Verhoeven, P., 2018)

Un fendmeno comun es el "comportamiento de moda", donde la adopcidn
tecnoldgica se basa en influencias de adoptantes anteriores y éxitos previos, en lugar de
evaluar si realmente se adecua a las necesidades especificas. Es esencial analizar tanto
las ventajas como las desventajas de una tecnologia para entender su verdadero

impacto en cada caso concreto.

Para abordar especificamente la aplicaciéon de blockchain en la logistica de
Bosch, este trabajo se centrard en un analisis detallado de cémo esta tecnologia puede
ser implementada en distintas fases de su cadena de suministro. El estudio se
estructurara en torno a la identificacién de las areas clave donde blockchain podria

ofrecer ventajas significativas, tales como la mejora en la trazabilidad de los productos,
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la reduccion de fraudes y errores, y la optimizacién de la gestion de inventarios y las
relaciones con proveedores. Ademas, se examinaran los beneficios especificos que estas
mejoras podrian aportar a Bosch en términos de eficiencia operativa y alineacién con
sus objetivos estratégicos de innovacion y excelencia operativa. Por ultimo, se
abordardn también las posibles desventajas y desafios asociados con la implementacion
de blockchain, proporcionando una visién equilibrada y critica sobre su viabilidad y

sostenibilidad en el contexto logistico de Bosch.

4.5.1 Gestion documental

La implementacion de la tecnologia blockchain en la gestién de BMG y sus
proveedores ofrece una serie de ventajas significativas. En primer lugar, permitiria
establecer una base de datos compartida que incluiria pedidos, documentos técnicos
(como lanzamientos, stickliste, nomenclaturas, planos) y contratos con proveedores.
Esta base de datos estaria disponible de manera instantdnea, segura, inmutable y

transparente para todas las partes autorizadas.

Dado que se trata de datos sensibles sobre el negocio de la empresa, lo mas
adecuado seria utilizar una cadena de bloques privada. De este modo, solo las partes
previamente autorizadas por BMG tendrian acceso a la informacién, garantizando asi la

seguridad y confidencialidad de los datos.

Una de las principales ventajas de este sistema es la mejora en la gestion de
compras. El gestor de compras tendria acceso inmediato a la lista de materiales y podria
generar los BANFes de manera eficiente, poniendo esta informacidn a disposicion de las
partes interesadas de forma instantanea. Este sistema sustituiria el uso del correo

electrénico, que es menos seguro y organizado.

En caso de que ocurra algun error durante el proceso, la blockchain permite
realizar una verificacién sencilla, ya que todo lo ocurrido queda registrado de manera
inmutable. Esto reduce notablemente el riesgo de malentendidos, y en caso de que
surgieran, la clarificacién estaria al alcance de todos, eliminando la necesidad de

confianza ciega entre las partes.
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Ademas, la contratacion con proveedores podria optimizarse mediante el uso de
contratos inteligentes. Estos contratos proporcionarian una mayor transparencia y
confianza inter-partes, estableciendo condiciones claras y ejecutables automaticamente
en caso de cumplimiento o incumplimiento. Asimismo, permitirian un control mas
sencillo de la vigencia de las relaciones contractuales, facilitando la prolongacion
automatica de los contratos y asegurando que estén siempre disponibles para consulta

y modificacidn rapida bajo acuerdo mutuo.

Después de que un cliente adquiere una maquina, pueden surgir diversas
necesidades, como mejoras o repuestos. El blockchain simplificaria esta comunicacién
entre las partes y, mediante contratos inteligentes, permitiria incluso automatizar la
generacién de envios para repuestos o visitas de mantenimiento requeridas con
frecuencia debido al uso intensivo de la maquinaria. Esto no soélo eliminaria

intermediarios, sino que también generaria mayores eficiencias y ahorros.

4.5.2 Procesamiento del transporte

La implementacion de blockchain también facilita todos los tramites y
procedimientos necesarios para la realizacidon efectiva del transporte de mercancias.
Esto incluye tanto las mercancias adquiridas por BMG y sus proveedores, como los
bienes adquiridos por los clientes. Documentos criticos como conocimientos de
embarque, pruebas de entrega, tramites aduaneros y permisos con la administraciéon
pueden ser automatizados, reduciendo significativamente la cantidad de informacién

erronea.

Ademas, la minimizacidn de tramites manuales permite reducir los costos de los
procesos logisticos, incrementando la competitividad en el mercado. De hecho, segun
el Foro Econdmico Mundial, la eliminacidn de errores y obstaculos en la cadena de

suministro a escala global podria aumentar el PIB mundial en un 5%.

La velocidad en la generacidon de envios sin lanzamiento también se veria

notablemente mejorada, ya que toda la informacion necesaria estaria accesible en una
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misma base de datos para todas las partes involucradas. Esto es especialmente

relevante para envios urgentes, donde la rapidez es crucial.

Por otro lado, determinados tramites podrian ser automatizados para todos los
envios. Por ejemplo, la contabilizacion de los albaranes, que es necesaria para la
actualizacion del stock y la liberacidn de la facturacién por parte del departamento de
controlling, se podria realizar automaticamente en cuanto la mercancia se prepara para

su salida del almacén de BMG.

4.5.3 Trazabilidad

La cadena de bloques permitiria la trazabilidad en tiempo real de todos los
componentes adquiridos por los gestores de compras, desde su preparacién por parte
del proveedor hasta su entrega final al cliente. A diferencia de los cédigos QR utilizados
actualmente, que sélo permiten el acceso a la informacion a través de ellos, blockchain

facilita el acceso a todas las partes autorizadas en cualquier momento.

Esta capacidad no solo proporciona comodidad y confianza al permitir que todas
las partes estén informadas en todo momento sobre el estado de sus mercancias, sino
que también facilita la verificaciéon de la autenticidad y procedencia de los materiales.
Esto es particularmente relevante para el mantenimiento y fomento de la marca Bosch,
como sefa de calidad y excelencia. Adema3s, permite identificar productos erréneos y su
origen, lo cual es especialmente util para el departamento de calidad en BMG al
comprobar mecanizados. Consecuentemente, fomenta la sostenibilidad al facilitar el

control de determinados estandares.

En caso de que PUQ genere una reclamacién por materiales calificados como
chatarra o con errores graves, esta informacidn también constaria en la cadena de
bloques. Conectado a un contrato inteligente, esto podria generar consecuencias
contractuales de forma directa e inmediata entre BMG y sus proveedores, lo que implica

mayor eficiencia, rapidez y seguridad.

La utilizacién de elementos del Internet de las Cosas (loT) permitiria conocer de

manera anticipada si existe algun posible dafo en la mercancia o cudles podrian ser las
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causas de los mismos. Estos dispositivos podrian mantener constantemente actualizada
en la cadena de bloques la informacién sobre el estado de la mercancia desde el
proveedor hasta BMG (como temperatura, golpes, humedad, etc.), simplificando las
verificaciones y generando un mayor ahorro de tiempo y costes. En una etapa mas
avanzada del proceso de implementacién de esta tecnologia, podria establecerse la

verificacion de calidad de las piezas mediante inteligencia artificial.

4.5.4 Planificacion

La tecnologia blockchain facilitaria la planificacion eficiente del inventario
mediante la automatizacion de pedidos a través de contratos inteligentes. Estos
contratos permitirian que los pedidos se realicen automaticamente al alcanzarse un
punto de reorden previamente establecido, liberando tiempo para los gestores de

compras y ahorrando costos.

Esta automatizacién también ayudaria a reducir el desperdicio y los sobrantes,
permitiendo un mejor control de las mercancias en almacén. Para una empresa como
BMG, que se somete anualmente a auditorias completas, esto reduciria el riesgo de

errores y aceleraria la verificacion de los datos.

Con una trazabilidad mejorada, las empresas pueden planificar la produccion de
manera mas efectiva, ya que tienen visibilidad completa sobre los inventarios de
materias primas y productos terminados, asegurando la exactitud de la informacion en
la cadena de suministro. Esto reduce el riesgo de interrupciones en la produccién por
falta de materiales o problemas de calidad, facilitando la toma de decisiones

informadas.

Ademas, la recopilacién y almacenamiento de datos en blockchain permite un
analisis avanzado y preciso de datos histdricos y en tiempo real. BMG podria utilizar
estos datos para mejorar los modelos de prondstico de demanda y ajustar la
planificacion de la produccion en consecuencia, reduciendo costos y mejorando la

eficiencia operativa.
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4.5.5 Encaje con los objetivos

Finalmente, todas estas aplicaciones comentadas, podrian alinearse con los
objetivos de la logistica (8Rs) y con los marcados por la presidencia de Bosch para sus

procesos logisticos, como se detalla a continuacion:

1. Mejora de los costes de abastecimiento y garantia de suministro:

- La automatizacién de pedidos mediante contratos inteligentes en
blockchain reduce la necesidad de intervencion manual, lo que disminuye
errores y costos operativos. Esto asegura que los materiales estén disponibles
cuando se necesiten, garantizando el suministro.

- Ademas, la trazabilidad en tiempo real permite a Bosch monitorear el
estado y la ubicaciéon de los materiales en todo momento. Esto facilita la
planificacion y la respuesta rdpida ante cualquier interrupcién en la cadena de

suministro, mejorando la garantia de suministro.

2. Implementacién de procesos estandarizados en compras y logistica:

- Blockchain proporciona un registro inmutable y compartido de todas las
transacciones, lo que ayuda a estandarizar y verificar los procesos de compras y
logistica. Todas las partes autorizadas tienen acceso a la misma informacion,
asegurando la transparencia y la coherencia en los procesos.

- Los contratos inteligentes pueden estandarizar y automatizar acuerdos
y condiciones con los proveedores, asegurando que todos los procesos se
realicen segln los estandares establecidos sin necesidad de intervencion

manual.

3. Generacién de ahorros:

- Por una parte, blockchain elimina la necesidad de intermediarios al
proporcionar una plataforma seguray transparente para todas las transacciones.
Esto reduce los costes asociados con la intermediacién y mejora la eficiencia.

- Por otro lado, la visibilidad en tiempo real y la precision en la
informacién de inventarios permiten a Bosch optimizar sus niveles de stock,

reduciendo el exceso de inventario y los costos de almacenamiento.
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4,

Mejora de las relaciones con los proveedores:

- La transparencia que ofrece blockchain mejora la confianza entre Bosch
y sus proveedores. Todos los participantes tienen acceso a la misma informacion,
lo que reduce las disputas y mejora la colaboracién.

- Ademas, la capacidad de rastrear cada componente y transaccion en la
cadena de suministro asegura que cualquier problema pueda ser identificado y
resuelto rapidamente. Esto fomenta una relacidon mas soélida y confiable con los
proveedores, ya que la responsabilidad y la calidad estan claramente definidas 'y

monitoreadas.

4.5.6 Principales desventajas

La implementacién de la tecnologia blockchain en la logistica y la cadena de

suministro (SCM) de una empresa industrial puede ofrecer numerosos beneficios, pero

también presenta algunas desventajas y desafios importantes para una empresa como

Bosch:

Uno de los principales es el coste inicial y la complejidad de la implementacion.
Configurar y mantener una infraestructura blockchain puede tener un coste alto,
si bien es cierto que Bosch es una empresa familiarizada con la tecnologia y con
alto potencial para desarrollar una solucion de este tipo. Ademas, se necesitan
habilidades especificas en blockchain para desarrollar, implementar y mantener
esta tecnologia. Esto requeriria inversion en formacidon o contratacion de

personal especializado.

Otro punto a tener en cuenta es la complejidad y los desafios todavia por
concretar en el desarrollo de los smart contracts y su adaptacion a nivel juridico.
Si bien presentan un gran potencial para transformar la logistica y la industria a
nivel general, la programacion de estos contratos requiere alta precision para
evitar errores, y la legislacién aun esta en desarrollo sobre determinados puntos

gue los distinguen de los contratos convencionales.
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— La interoperabilidad es otro aspecto critico. Integrar blockchain con sistemas
existentes de gestidon empresarial y otros sistemas de tecnologia de la
informacién puede ser complejo. Es crucial establecer estandares y protocolos
interoperables para garantizar la comunicacion fluida entre diferentes

plataformas, en caso de necesidad de comunicacidn con otros proveedores.

— Finalmente, la adopcidn y la resistencia al cambio dentro de la organizacién son
factores importantes a considerar. La introduccion de una tecnologia disruptiva,
como blockchain, puede encontrar resistencia interna. Sin embargo, en una
empresa tecnoldgica como Bosch, la cultura corporativa y la disposicién para

aceptar el cambio deberian ser capaces de mitigar este problema.

5. CONCLUSIONES

En el presente trabajo de fin de grado, fundamentado en la asignatura de
direccion de operaciones, se ha puesto el foco de atencidén en la logistica y, mas
concretamente, en la aplicacidon de la tecnologia blockchain. La eleccién de esta
perspectiva se basa en la creciente importancia de la cadena de suministro como area
clave para la eficiencia operativa y la capacidad de respuesta de las empresas a un
entorno global que cada vez es mas competitivo. El blockchain, con su capacidad para
ofrecer transparencia, seguridad y eficiencia, se presenta como una solucidn innovadora

e interesante para abordar varios de los desafios tradicionales en la gestion logistica.

En concreto, se ha profundizado en el estudio del blockchain y sus aportaciones
al procesamiento del transporte, la trazabilidad y los contratos inteligentes. El
procesamiento del transporte mediante blockchain permite mayor rapidez, eficienciay
fiabilidad en la gestién de envios, reduciendo el riesgo de errores y fraudes. La
trazabilidad mejora de manera exponencial sobre esta plataforma, ofreciendo
visibilidad completa y en tiempo real del movimiento de bienes desde la compra de
materias primas hasta la entrega al cliente. Los contratos inteligentes, por otro lado,

automatizan y aseguran las transacciones y acuerdos entre las partes, reduciendo la
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necesidad de intermediarios y de confianza entre si, centrandola en su programacién

como punto de seguridad.

La profundizacién en estos aspectos ha revelado que la implementacion de la
cadena de bloques en la logistica puede resultar en mejoras sustanciales en términos de
eficiencia operativa, ahorro de costes, aumento de la transparencia, la seguridad, e
incluso el fomento de la sostenibilidad, un punto clave en la responsabilidad corporativa
del siglo XXI. Sin embargo, también se identificaron desafios, como la complejidad de

adopcidn o la inversién requerida.

Como ejemplo real de propuesta de adopcion de blockchain en la logistica, se ha
estudiado el caso de Bosch Manufacturing Solutions en Espaiia (BMG-2ES). En dicha
empresa, la propuesta resulta ciertamente interesante. BMG es una empresa con
secuencia operativa por proyecto, como se mencionaba anteriormente. Esto implica
costes variables elevados, especialmente en relacidén con el personal. Por ello, el ahorro,
no sdlo en costes de manera directa, sino en tiempo, probablemente haria que
mereciese la pena un planteamiento de implementacidon mas a fondo. Comenzando por
alguna tarea mas sencilla y automatica y probando su efectividad, Bosch podria situarse

a la vanguardia de las empresas industriales en Espafia y en el mundo.

Ademas, es importante destacar que la aplicacidon de esta tecnologia en el
ambito logistico no se limita al sector industrial. Otras empresas, en sectores como la
alimentacion, o el farmacéutico, también podrian notar grandes beneficios. Por
ejemplo, empresas de alimentacion a gran escala, como Mercadona, podrian utilizarla
para garantizar la trazabilidad de los productos desde la granja o lugar de produccién,
hasta la mesa del consumidor, asegurando la calidad y autenticidad de los productos y
su conservacion optima durante todo el proceso, asi como mejorando el seguimiento en
caso de lotes defectuosos y la toma de decisiones de localizacién y establecimiento de

redes de distribucion.
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5.1 Limitaciones del trabajo

A pesar de la informacion obtenida para este trabajo, es importante reconocer
la existencia de algunas limitaciones que han influido en el alcance del estudio y que es
importante considerar a la hora de interpretar los resultados y conclusiones. Una de las
principales limitaciones ha sido la imposibilidad de profundizar en todos los aspectos
necesarios para realizar una valoracion exhaustiva y concluyente sobre la aplicabilidad

del blockchain en la logistica de BMG-2ES.

El ambito del blockchain es vasto y complejo, asi como el sistema logistico y los
costes y necesidades de una empresa plenamente establecida en el mercado y cuya
carga de trabajo es muy alta. La integracion de esta tecnologia en el sistema presenta
multiples variables que requieren un analisis detallado. En este estudio, aunque se han
identificado indicios prometedores que sugieren que la implementacién del blockchain
podria aportar beneficios significativos, no se ha podido confirmar de manera definitiva

su viabilidad y eficacia en el contexto especifico de BMG-2ES.

Entre las restricciones encontradas, cabe destacar:

1. Alcance limitado del andlisis. La investigacion se ha centrado en una revision
tedrica y en un analisis preliminar, sin poder llevar a cabo pruebas practicas o

estudios de caso detallados que validen los hallazgos de manera empirica.

2. Tiempoy extension del proyecto. El tiempo disponible para la realizacién del TFG
y la extension limitada del mismo han restringido la posibilidad de abordar todos

los aspectos relevantes con la profundidad deseada.

3. Rdpida evolucidon tecnoldgica. La tecnologia blockchain estd en constante
evolucién, lo que implica que las conclusiones extraidas podrian quedar
obsoletas rapidamente a medida que surjan nuevos desarrollos y aplicaciones en

el campo.

En conclusién, aunque este trabajo proporciona una base inicial y apunta a un
potencial beneficio de la aplicacién del blockchain en la logistica de BMG-2ES, seria
necesario llevar a cabo estudios mas detallados y practicos para obtener una valoracién

definitiva y fiable.
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De esta manera, futuras investigaciones deberian enfocarse en superar estas
limitaciones, incluyendo estudios de implementacion real y andlisis de datos empiricos
que validen los resultados tedricos obtenidos y valoren la posible vinculacidon de nuevas
tecnologias digitales, como la inteligencia artificial, para salvar las carencias actuales que

pudiera tener la tecnologia blockchain.
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