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Resumen

Material docente de la asignatura Fundamentos de Redes de Computadoras que
se imparte en el primer curso del Grado en Ingenierfa Informatica de la Universidad
de Valladolid. El contenido se basa en el libro de texto de James F. Kurose y Keith
W. Ross Computer Networking: a Top-Down Approach (Pearson, 6/ed, 2012). La
mayoria de las figuras estdn tomadas de este libro de texto o son de creacién propia.
Cuando no sea as{ se indicard explicitamente la fuente o se tratard de imdgenes de
dominio publico sin restricciones conocidas.
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1. Redes de Computadoras e Internet

1.1. Qué es Internet?
Qué es Internet?
= Internet como caso de estudio de una red de ordenadores y sus protocolos
= Qué es Internet?
* Dispositivos

e Servicios

1.1.1. Descripcion basada en Dispositivos

Descripcion basada en Dispositivos

g
% T D National or

Global ISP

Enterprise Network

Descripcion basada en Dispositivos
= Miles de millones de dispositivos conectados, hosts o sistemas finales
= Enlaces de comunicaciones y conmutadores de paquetes: routers y switches

= Acceso a Internet a través de proveedores de servicio de Internet, ISP, Internet
Service Provider

= Protocolos TCP/IP



e Internet Engineering Task Force, IETF

* Requests for comments, RFCs
* Comité de estdndares IEEE 802 LAN/MAN

1.1.2. Descripcion basada en Servicios
Descripcion basada en Servicios
= Internet como infraestructura que proporciona servicios a las aplicaciones
= Aplicaciones ejecutdndose en hosts, no en conmutadores o routers
» Aplicaciones distribuidas, involucran varios sistemas finales
» [nterfaz de Programacion de Aplicaciones, APl (Application Programming In-
terface)
1.1.3. Qué es un Protocolo?

Qué es un Protocolo?

Un protocolo define el formato y el orden de los mensajes intercambiados entre dos o
mas entidades comunicandose, asi como también las acciones a tomar en la recepcién
y/o envio de un mensaje u otro evento

Qué es un Protocolo?
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1.2. El Borde de la Red

El Borde de la Red
= Sistemas finales: ordenadores, teléfonos, tabletas, sensores, etc.
= Hosts clientes y servidores

* Clientes realizan solicitudes (navegadores web, lectores de correo)

* que son atendidas por servidores (servidores web, servidores de correo)

Interaccion entre Hosts

National or

Global ISP

Local or
Regional ISP

1.2.1. Redes de Acceso
Redes de Acceso

= Redes que conectan fisicamente un sistema final al primer router en el camino
hacia otro sistema remoto

= Distintos tipos

« DSL

* Cable

« FITH

* Modem
Satélite
3Gy LTE



Linea de Subscriptor Digital, xDSL

Home

phone Internet

Existing phone line:
0-4KHz phone; 4-50KHz

upstream data; 50KHz- @
1MHz downstream data DSLAM

Telephone

Central network

office

Home PC

Hibrido Coaxial-Fibra, HFC

Coaxial cable
Hundreds \ | i Fiber Internet
of homes Fiber
I I/ node /
Hundreds Fiber

of homes / S ; node Cable head end

Fibra Hasta el Hogar, FTTH

Internet

Central office ~

ONT ™ Opltical
~.__splitter

ONT A | oLt

_ -1
@/ Optical
fibers

Redes de Acceso en Organizaciones (y el hogar): Ethernet y WiFi
» Redes de drea local, LAN (Local Area Network)
= Cable cobre par trenzado: Ethernet 10 Mbps, 100 Mbps, 1 Gbps, 10 Gbps
= Inaldmbrico: IEEE 802.11 (WiFi)



Redes de Acceso en Organizaciones (y el hogar): Ethernet y WiFi

Ethernet Institutional
switch router

To Institution’s
ISP

Server

1.2.2. Medio Fisico
Medio Fisico
= Emisor transmite un bit al receptor a través del medio fisico
= Distintas tecnologias para la transmision de bits
* Ondas electromagnéticas (cobre, radio), pulsos 6pticos (fibra éptica)

* Medio guiado o no guiado (inaldmbrico)

Par trenzado de Cobre
= El mds barato, y més utilizado
= Un par de hilos de cobre, enrollados sobre si mismos para reducir interferencias
w UTP, Unshielded Twisted Pair
* De 10 Mbps a 10 Gbps
e <100 m
* Actualmente categoria 6a
Cable Coaxial
= Dos conectores concéntricos
= Comtn en transmisién de video y television

= Medio guiado compartido

10



Fibra ()ptica
= Hilo fino flexible de material plastico que transmite la luz
= Inmune a interferencias electromagnéticas
= Baja atenuacion de la sefial, largo alcance ( < 100 Km)

= Enlaces de alta capacidad y larga distancia

1.3. El Nucleo de la Red
El Nucleo de 1a Red

d
% T E National or

Global ISP

Enterprise Network

1.3.1. Conmutacién de Paquetes
Conmutacién de Paquetes
= Mensajes divididos en porciones mas pequefias, paquetes
= (Cada paquete viaja por los enlaces atravesando conmutadores de paquetes

¢ Routers
e Switches

= Los paquetes son transmitidos a la maxima velocidad que permite el enlace

» Paquete de L bits
* Enlace de R bits/s (bps)
* L/R s para transmitir el paquete por el enlace

11



Almacenamiento y Reenvio

La mayoria de conmutadores operan en modo almacenamiento y reenvio

Deben recibir el paquete completamente antes de empezar a reenviarlo

==
— =

Source Front of packet 1 Destination
stored in router,
awaiting remaining
bits before forwarding

Retardo entre origen y destino? 2L/R

Si N enlaces (N — 1 routers), retardo entre extremos [N %

Retardo de Cola y Pérdida de Paquetes

Conmutador paquetes con multiples enlaces de entrada y salida
Si un enlace salida ocupado, el paquete debe esperar en una cola
Si cola llena, el paquete se pierde

"

=

10 Mbps Ethernet

1.5 Mbps

Queue of
packets waiting
for output link

Key: D E
‘| Packets

Tablas de Reenvio y Protocolos de Encaminamiento

Cémo sabe un router el enlace de salida para un paquete?

Cada host identificado con direccion IP

Cada paquete incluye direccién IP de host origen y destino

En routers, tabla de reenvio asocia direccion IP destino con enlaces de salida
Cémo se puebla la tabla de reenvio en cada router?

Protocolos de encaminamiento encuentran el camino mas corto

12



1.3.2. Conmutacion de Circuitos

Conmutacién de Circuitos
= Reserva de recursos en la ruta para mensajes entre origen y destino, un circuito

= Alternativa a la conmutacién de paquetes, derivada de compaiiias telefénicas

= Divisién por tiempo o por frecuencias

Paquetes vs Circuitos
= Cudl es mas adecuado? Conmutacién de paquetes o de circuitos?

= Aplicaciones de tiempo real
= Aplicaciones que no envian paquetes constantemente, periodos de inactividad

1.3.3. Red de Redes

Red de Redes
J--""'__F______'__ ___\_h___\-_hh""h-q__\_

Tier 1 Tier 1 Content provider

ISP ISP _ (e.g., Google)
T e ]
N~ [
\'. XP — 7~ _IXP~ | e
RV TN —
/ Regional " Regional |I
[ . ISP 1P
| J |
access access access access access access access access
ISP ISP ISP ISP ISP ISP ISP ISP
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1.4. Retardos, Pérdidas y Rendimiento en Redes de Conmutacién
de Paquetes

1.4.1. Vision General del Retardo en Redes de Conmutacion de Paquetes

Vision general del Retardo en Redes de Conmutacion de Paquetes

Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)

- dnodal = dproc + dcola + dtrans + dprop

1.4.2. Retardo de Encolado y Pérdida de Paquetes
Retardo en Encolado y Pérdida de Paquetes

= d.,, S variable entre paquetes

= q, tasa media de llegada de paquetes/s

= R, tasa de transmision, bps

= La/R, tasa media de llegada de bits, bps, intensidad del trdfico

Average queuing delay

La/R

1.4.3. Retardo entre Extremos

Retardo entre Extremos

14



L ® &) jvegas — -bash — 89x13

dhcp214:~ jvegas$ traceroute www.google.es

traceroute to www.google.es (216.58.201.131), 64 hops max, 52 byte packets
157.88.124.252 (157.88.124.252) ©0.777 ms 0.653 ms @.687 ms

157.88.29.181 (157.88.29.181) 0.954 ms 1.486 ms 1.002 ms
ge3-@8-2.uva.rtl.cyl.red.rediris.es (130.206.201.1) 0.425 ms 0.428 ms 0.416 ms
uva.ae2.ciemat.rtl.mad. red. rediris.es (130.206.245.9) 3.316 ms 35.325 ms 3.439 ms
unizar.aeb.telmad. rt4.mad. red. rediris.es (130.206.245.94) 10.748 ms
ciemat.ae2.telmad.rtd4.mad.red. rediris.es (130.206.245.2) 3.974 ms 3.886 ms

6 google-router.red.rediris.es (130.206.255.2) 17.695 ms 17.371 ms 10.816 ms

7 72.14.235.18 (72.14.235.18) 4.470 ms 4.460 ms 11.089 ms

8 216.239.40.217 (216.239.40.217) 4.278 ms 11.291 ms 11.834 ms

9

h

[E RS PV N

mad@6s25-in-f3.1e100.net (216.58.201.131) 10.941 ms 10.956 ms 10.949 ms
dhcp214:~ jvegas$

1.4.4. Rendimiento en Redes de Computadoras

Rendimiento en Redes de Computadoras

= Rendimiento instantdneo y medio (bps)

i R 5= Re
| -’

—_—

Server Client

Client

= Rendimiento es min(Ry, ..., Ry), la tasa de transmision del cuello de botella

1.5. Protocolos y Modelos de Servicio

Protocolos y Modelos de Servicio

= Internet es un sistema extremadamente complejo: aplicaciones, protocolos, hosts,
conmutadores, enlaces

» Arguitectura de Red

1.5.1. Arquitectura en Capas

Arquitectura en Capas

15



Ticket (purchase)

Baggage (check)

Gates (load)

Runway takeoff

Ticket (complain)

Baggage (claim)

Ticket

Baggage

Gates (unload)

Gate

Runway landing

TakeoffiLanding

Airplane routing

Airplane routing

Airplane routing

Airplane routing

Airplane routing

Departure airport Intermediate air-traffic

control centers

Arrival airport

Pila de Protocolos

= Arquitectura de red basada en pila de protocolos

= No importa cdmo estd implementada cada capa, sino el modelo de servicio de
cada capa a la capa superior

= Modularidad

= Riesgo de duplicar funcionalidad

Pilas TCP/IP e ISO/OSI
Application
Presentation
Application Session
Transport Transport
Network Network
Link Link
Physical Physical

a. Five-layer
Internet
protocol stack

b. Seven-layer
150 OS5l
reference model

1.5.2. Encapsulacion

Encapsulacién

16



Source

Message M | Application 1
Segment Hy M | Transport /l
Datagram Hp Hy M | Network
Frame H| Hp Hf M | Link
Physical
o

Destination X
L

M | Application
Hy M | Transport
Hnp Hy M | Network
H Hy, Hy M | Link
Physical

Hi Hp Hy ™ || Link
Physical

Link-layer switch
Router

Hp Hy M Network

H Hp Hy M Link
Physical
S

1.6. Ataques a Redes
Ataques a Redes

= Instalar malware en hosts accesibles en la red

* Autoreplicante, virus o gusanos

* Botnet

= Ataques a la red e infraestructura

H)

Hj

Hp Hy M

Hy H M
Hp Hy M

* Denegacion de servicio distribuida, DDoS, normalmente para consumir re-

cursos
* Sniffer, husmear, fisgar

[P Spoofing, suplantacién

DDoS

17



1.7.

Attacker

v

Resumen

Resumen

Internet como ejemplo de red

Borde de la red, con sistemas y aplicaciones

Tecnologias de enlace y fisicas en las redes de acceso

Redes de conmutacién de paquetes y de circuitos en el nicleo de la red
Causas del retardo, la pérdida de paquetes y el rendimiento de la red
Modelo cuantitativo para el retardo de cola, transmision y propagacién
Arquitectura de redes multicapa y modelo de servicio

Ataques a redes y hosts

18



2. Capa de Aplicacion
2.1. Principios de Aplicaciones en Red
Principios de Aplicaciones en Red

= Escribir programas que se ejecuten en distintos sistemas finales y se comuniquen
a través de la red

= No se necesita escribir ni ejecutar programas en dispositivos de red, switches y
routers

Principios de Aplicaciones en Red

Application |,

Transport

Network
D Link

D @ Physical

Global ISP

Mobile Network >z

Local or
Regional ISP

. = <
=

Application = >< >

Transport

Network ==

Application

>
Link ' :
Physical = B Transport
= == | | Network

Enterprise Network Link

Physical

2.1.1. Arquitecturas de Aplicaciones en Red

Arquitecturas de Aplicaciones en Red

» Arquitectura de aplicacion, es elegida por el desarrollador y determina cémo se
estructura la aplicacién sobre los sistemas finales

= Arquitectura Cliente-Servidor

* Un host (servidor), acepta y responde peticiones de otros hosts (cliente)
 Clientes no se comunican directamente entre si

» Centros de datos agrupando servidores

19



= Arquitectura Peer-to-Peer, P2P

* Comunicacién directa entre pares de hosts conectados intermitentemente
(Pares, peers)

e Autoescalabilidad

= Soluciones hibridas

Arquitecturas de Aplicaciones en Red

a. Client-server architecture b. Peer-to-peer architecture

Distribucion de Archivos P2P vs Cliente-Servidor

20
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Minimum distributioin tiime

Client-Server
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Creaci6n de centros
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O Construccién 2
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lizpimren g ‘AreaProject Pleval i-datacenter Green
. Digital Value Interoute
o/ ALICANTE Thconic
o SEVILLA Abserver DataCenter  OnO.
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. Sysanet
* MALAGA L
Mélaga Data Center
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HPE
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[Cinco Dias]

cApiz
Cibernéticos CPD

Data Rush It Services, SL

TENERIFE
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2.1.2. Procesos en Comunicacion

Procesos en Comunicacion

= Proceso, programa en ejecucioén en host

D-Alix Walhaila

@© Granailla @© Castelion

de Abona, Tenerife O 2600m

002.000m Tier IV en disefio

IP Core Xunta de Galicia

© Madrid © Monte Gaids

4 900m* O 20.000m?
UTETRC-EDNON

Indra Interxion MAD2

© sanFemando © Madrid

de Henares, Madrid 1 1.600m:

0 5000m:

Grupo Trevenque

@© Granada [ 1000m:  750m:
Cloud Gobex Hispaweb
® DonBenito ® Madrid
‘UTE Telefénica- 0O 1.200 m?
Comparex 4 200m

Adam Barcelona
© Parque Tecnolégico del Vallés, Barcelona
0 2200m*

Telefénica Alcala Data Center

© Alcals de Henares, Madrid
O 24700 m*

Inauguracién en 2008. Tier M en disefio

BELENTRINCADO/ CINCODIAS.

= Procesos se comunican entre si intercambiando mensajes
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= Varios mensajes pueden formar parte de una misma comunicacion, sesion
El proceso que inicia la comunicacidn (contacta a otro proceso para abrir una sesion) es

etiquetado como cliente, el proceso que espera a ser contactado para iniciar una sesion
es el servidor

Socket: Interfaz entre Proceso y Red

Host or Host or

server server

 — - i
Controlledﬁ/ \ IV \h Controlled
by application | Process /' '\ Process ! by application
developer developer
Controlleq TCP with TCP with Comrolleq
by operating buffers, 5 buffers, by operating
system variables Internet variables system

Identificar Procesos
» Direccidn del host, Direccion IP (Internet Protocol)

* IPv4, 32-bit en notacién “punto decimal” (192.0.2.53)
¢ IPv6, 128-bit en hexadecimal (2001 :0db8:582:ae33::29)

= Direccién del proceso en el host, puerto (port)

* Puertos bien conocidos, o de sistema (0-1023)
* Puertos de usuario y dindmicos (1024-65535)

[1ana.org]

2.1.3. Servicios de Transporte Disponibles para las Aplicaciones
Servicios de Transporte Disponibles para las Aplicaciones

= Protocolos de transporte tienen la responsabilidad de entregar los mensajes en el
socket destino

= Opciones de transporte

 Transferencia fiable
* Rendimiento

* Temporizacién

» Seguridad
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2.1.4. Servicios de Transporte Ofrecidos por Internet

Servicios de Transporte Ofrecidos por Internet

Aplicaciéon Pérdida Datos Rendimiento Sensible Tiem-
po

Transferencia de archivos Sin pérdida Elastica No

Correo electrénico Sin pérdida Elastica No

Web Sin pérdida Elastica No

VoIP Tolerante Kbps-Mbps Si O(102) ms

Video streaming Tolerante Kbps-Mbps S O(103) ms

Juegos interactivos Tolerante Kbps-10 Kbps Si O(102) ms

Mensajeria instantdnea Sin pérdida Elastica Si/No

Servicios de Transporte Ofrecidos por Internet

» TCP, Transport Control Protocol

¢ Orientado a conexion
¢ Transferencia fiable

 Control de congestion
» UDP, User Datagram Protocol

¢ No orientado a conexion
¢ Transferencia no fiable

* Sin control de congestién
= Por qué usar UDP si existe TCP?
= Servicios no aportados por Internet

¢ Rendimiento
* Temporizacién

* Seguridad

Protocolos de Transporte Utilizados por Aplicaciones

Aplicacién Protocolo Aplicacion Protocolo Transpor-
te

Correo electrénico SMTP [RFC 5321] TCP

Acceso a terminal remoto Telnet [RFC 854] TCP

Web HTTP [RFC 2616] TCP

Transferencia de archivos FTP [RFC 959] TCP

Streaming multimedia HTTP [RFC 2616] TCP

Telefonia sobre Internet SIP [RFC 3261], RTSP [RFC  UDP/TCP

3550] o Skype
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2.1.5. Protocolos de la Capa de Aplicacion

Protocolos de la Capa de Aplicaciéon

= Protocolos de la capa de aplicacion definen el modo en que intercambian men-
sajes procesos de aplicacion ejecutdndose en hosts distintos (0 no)

* Tipos de mensajes
* Sintaxis
* Semdntica

* Reglas para enviar/responder mensajes
= Protocolos abiertos/propietarios

= Aplicacién en red D Protocolos de la capa de aplicacién

Aplicaciones Estudiadas
= Web
» Transferencia de archivos
= Correo electrénico
= Servicio de directorio

» P2P

2.2. LaWebyHTTP
2.2.1. Vision General de HTTP
Vision General de HTTP
» HyperText Transfer Protocol, [RFC 1945] [RFC 2616]
= TCP
= Cliente (navegador, browser) - Servidor (servidor web, puerto 80)
= Sin estado, servidor HTTP no guarda informacién sobre clientes

= Pdgina Web coleccion objetos (archivos html, jpeg, etc.) accesible por URL (Uni-
form Resource Locator)

* http://www.sitio.com/directorio/archivo.gif
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Solicitud-Respuesta HTTP

Server running
Apache Web server

A
5 <
) & fr,
&‘Q( < K> 0
& A & o G
P
| \"{& R
r r
— -
PC running Linux running
Internet Explorer Firefox

2.2.2. Persistencia de las Conexiones
Persistencia de las Conexiones
= Solicitudes y respuestas HTTP transportadas sobre TCP

= Decision: enviar cada solicitud-respuesta en una conexiéon TCP separada o man-
tener la conexion TCP abierta para varias?

n Persistencia

Tiempo de ida y vuelta, RTT

RTT, Round-Trip Time
Intervalo de tiempo que tarda un paquete pequefio en ir del cliente al servidor y vuelta

|
/‘
ra—
Initiate TCP

connection

RTT -

\
o \
/

Entire file received-[

}Time to transmit file

Time Time
at client at server
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Conexiones HTTP persistentes pipelining

Client Server  Client Server  Client Server

Establish connection Establish connection Establish connection

Close connection TT—

Establish connection o

Close connection

awL

\ |
awi

Close connection —

Establish connection Close connection

Close connection

Short-lived connections Persistent connection HTTP Pipelining

[Mozilla Contributors]

2.2.3. Formato Mensajes HTTP
Formato Solicitud HTTP

Request line method |sp URL sp| Version |cr| If

header field name: [sp| value |er|If

-

Header lines r

header field name: |sp| value |cr|If

Blank line ———— cr | If

Entity body ———

i 1

Formato Respuesta HTTP
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Status line version |5p status code 5p| phrase | cr|If ‘
header field name: ‘sp value |[er|If

Header lines 1 r
header field name: |sp| wvalue |cr|If

Blank line cr | If

Entity body ——— Jv

T T
Cédigos Estado

= [xx Informativo, solicitud recibida y entendida

= 2xx Solicitud recibida, entendida y aceptada

= 3xx Redireccion, el cliente debe realizar acciones adicionales
= 4xx Error de cliente

S5xx Error de servidor

00ooops!

[Arturo Munoz @ Dribbble]

Ejemplo Solicitud-Respuesta HTTP
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2.2.4.

[dhcp216:~ jvegas$ telnet frc.lab.inf.uva.es 80
Trying 157.88.125.187..
Connected to frc.lab.inf.uva.es.
Escape character is '*]'.

GET / HTTP/1.1

Host: frc.lab.inf.uva.es

HTTP/1.1 200 OK

Server: nginx/1.10.3 (Ubuntu)

Date: Tue, 13 Feb 2018 18:21:34 GMT
Content-Type: text/html

Content-Length: 412

Last-Modified: Thu, @8 Feb 2018 11:18:12 GMT
Connection: keep-alive

ETag: "5a7c31f4-19c¢"

Accept-Ranges: bytes

<!DOCTYPE html>

<html>
<head>
<title>Bienvenidos a Fundamentos de Redes!</title>
<style>
body {

width: 45em;

margin: @ auto;

font-family: Tahoma, Verdana, Arial, sans-serif;
</style>
</head>
<body>

<hl>Bienvenidos a Fundamentos de Redes!</hl>
<p>5i ves esta p&aacute;gina es que el servidor web est&aacute; instalado y funcionando.</p=

<p><em>Saludos.</em></p>

</body>
</html>
0

Interaccién Usuario-Servidor: Cookies

Interaccion Usuario-Servidor: Cookies

Client host Server host

—— Server creates
1D 1678 for user
entry in backend
database

amazon: 1678
ebay: 8734

One week later —{

8,/

amazon: 1678
ebay: 8734

access

—— Cookie-specific
action

Time Time

[chrome://settings/siteData]
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2.2.5. Caché Web
Caché Web

= Caché Web (o también proxy web) es una entidad de red que satisface solicitudes
HTTP en lugar del servidor web original

* Reduccién tiempo respuesta
* Reduccidn trafico en segmento salida a Internet

¢ Control sobre contenidos accedidos
» CDNs, Content Distribution Networks

= Get condicional

Caché Web

Origin servers

Public Internet

S

15 Mbps access link

Institutional
Institutional network cache

2.3. FTP, Transferencia de Archivos

FTP, Transferencia de Archivos
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FTP user FTP File transfer R FTP
interface client server
User I
or host

Local file Remote file
system system

FTP, Transferencia de Archivos

» FTP, File Transfer Protocol [RFC 959]
= Conexién de datos (TCP puerto 20)
= Conexién de control fuera de banda (TCP puerto 21)
¢ Diferencia con HTTP, informacién de control enviada en banda
= FTP mantiene informacién de estado del usuario
= Comandos ASCII 7 bits

* USER nombreUsuario
* PASS contrasenia

e LIST

* RETR archivo

* STOR archivo

| Tabla ASCII]

FTP, Conexiones de Control y Datos

TCP control connection port 21
i /I
._-

TCP data connection port 20

FrP FTP
client server
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Comandos y Respuestas FTP

dhcp216:~ jvegas$ ftp

ftp= open frc.lab.inf.uva.es

Connected to frc.lab.inf.uva.es.

220 (vsFTPd 3.0.3)

Mame (frc.lab.inf.uva.es:jvegas): hackme®
331 Please specify the password.
Password:

238 Login successful

Remote system type is UNIX.

Using binary mode to transfer files

ftp= 1s

229 Entering Extended Passive Mode (||[22218|)
150 Here comes the directory listing.

—W——————— 1 1001 1001 36422 Feb 27 2017 CP1.pdf
dr-xr-xr-x 3 65534 65534 4896 Feb 27 2817 ftp
— 1 1001 1001 24599 Feb 27 2017 rfcl350.txt
1 1001 1001 147316 Feb 27 2017 rfc959.txt
- 1 1001 1001 9892 Feb 27 2017 ventana.png

226 Directory send OK.

ftp> get rfc959.txt

local: rfc959.txt remote: rfc959.txt

229 Entering Extended Passive Mode (|||14194|)

158 Opening BINARY mode data connection for rfc959.txt (147316 bytes).
100% | | 143 KiB 5.62 MiB/s 00:00 ETA
226 Transfer complete.

147316 bytes received in @@:08 (5.45 MiB/s)

ftp> close

221 Goodbye.

ftp> quit

dhcp216:~ jvegas$

2.4. Correo Electronico

Correo Electrénico

= Aun una de las aplicaciones de Internet mds utilizadas e importantes
= Agentes de usuario, Servidores de correo
» SMTP, Simple Mail Transfer Protocol [REC 5321]

¢ Cliente, servidor enviando

¢ Servidor, servidor recibiendo

* TCP, puerto 25

* Protocolo Push, (HTTP es pull)

ASCII 7 bits — MIME Multipart Internet Mail Extension [RFC 2045]
[REC 2046|

= Buzon, alojado en un servidor donde se reciben los mensajes de un usuario
= Protocolos de acceso al correo

e POP3, Post Office Protocol version 3 [RFC 1939]
e IMAP, Internet Mail Access Protocol [RFC 3501]
e HTTP
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SMTP

\

Mail server

AL
A A A

User agent

Envio y Recepcion de Correo Electronico

Alice's
agent

W=
|

SMTP

SMTP

=

Bob's
mail server

AL
o Q0 Q)

2.5. DNS, Servicio de Directorio de Internet

DNS, Servicio de Directorio de Internet

= Servicio de directorio: hostname < direccién IP

» DNS, Domain Name System [RFC 1034]] [REC 1035]

* Base de datos distribuida sobre nombres, direcciones (y mas) de hosts

* Protocolo capa aplicacién para consultas
* Puerto 53 UDP

= Utilizado por otras apps como paso previo

32
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Nombre de Dominio
cadena de identificacién que define un dmbito de autonomia administrativa, autoridad
o control dentro de Internet

[https://www.iana.org/domains]]

2.5.1. Servicios DNS

Servicios DNS
= Traduccién directa o inversa entre nombres y direcciones
= Permitir que un host tenga uno o més alias ademads de su nombre candnico
= Alias para servidor de correo (mnemotécnico)

= Distribucién de carga, varias direcciones IP para un nombre candnico

2.5.2. Vision General del Funcionamiento de DNS

Vision General del Funcionamiento de DNS
» BD jerdrquica y distribuida

 Alternativa centralizada: punto unico de fallo, problemas de trifico, distan-
cia y mantenimiento

= 3 niveles de servidores

¢ Raiz, Root
o 13, replicados en cientos de instancias
* Dominio de primer nivel, Top Level Domain, TLD
o .arpa, .com, .edu, .gov, .mil, .net, .org
e Autorizados, Authoritative
o Registros DNS de los hosts ptiblicamente accesibles en Internet de
cada organizacién

= Aun hay otro servidor mas

* Local, o por defecto

o Punto de entrada a DNS para los hosts
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BD Jerdrquica y Distribuida

BD Jerarquica y Distribuida

saflet | Map data © OpenSireethtap contibutors

\[http://www.root-servers.org]|

Consultas DNS y Caché
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y
e
—0

Local DNS server TLD DNS server

Ve

/l Authoritative DNS server

—&

= dns.umass.edu
=
Requesting host /|
cis.poly.edu
-

gaia.cs.umass.edu

2.5.3. Registros y mensajes DNS
Registros DNS
= (Nombre, Valor, Tipo, TTL)

* TTL tiempo de validez en caché (s)

* Nombre y valor dependen del tipo de registro
= (inf.uva.es, 157.88.109.243, A, 3600)
m (inf.uva.es, nsl.inf.uva.es, NS, 3600)
m (eiiva.uva.es, inf.uva.es, CNAME, 3600)

" (inf.uva.es, mx0l.puc.rediris.es, MX,

Mensajes DNS
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Identification Flags

Number of questions Number of answer RRs 12 bytes
Number of authority RRs Number of additional RRs
Questions

(variable number of questions) ~Name, type fields for
a query
Answers

{variable number of resource records) -RRs in response to query

. Authority Records for
{variable number of resource records) authoritative servers
Additional information Additional “helpful®

(variable number of resource records)

info that may be used

$ dig inf.uva.es any

LN & jvegas — -bash — 122x38
vegax:~ jvegas$ dig inf.uva.es any

; <<>> DiG 9.8.3-P1 <<>> inf.uva.es any

;3 global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 62896

33 flags: gr aa rd ra; QUERY: 1, ANSWER: 1@, AUTHORITY: @, ADDITIONAL: 9

33 QUESTION SECTION:

;inf.uva.es. IN ANY

35 ANSWER SECTION:

inf.uva.es. 3600 IN A 157.88.109.243

inf.uva.es. 3600 IN NS nsl.uva.es.

inf.uva.es. 3600 IN NS ns2.uva.es.

inf.uva.es. 3600 IN NS nsl.inf.uva.es.

inf.uva.es. 3600 IN NS ns2.inf.uva.es.

inf.uva.es. 3600 IN MX 10 mx@1.puc.rediris.es.

inf.uva.es. 3600 IN MX 10 mx@2.puc.rediris.es.

inf.uva.es. 3600 IN TXT ""v=spfl ip4:157.88.8.0/16 include:spf.puc.rediris.es -all"
inf.uva.es. 3600 IN SPF ""v=spfl ip4:157.88.0.0/16 include:spf.puc.rediris.es -all"
inf.uva.es. 3600 IN SO0A nsl.inf.uva.es. informatica.inf.uva.es. 2018020900 28800 900 2419200 7200

;3 ADDITIONAL SECTION:

nsl.inf.uva.es. 3600 IN 157.88.109.249
nsl.uva.es. 86400 IN 157.88.18.190
ns2.inf.uva.es. 3600 IN 157.88.109.248
ns2.uva.es. 86488 IN 157.88.18.189

.206.19.17
130.206.19.25
130.206.19.33
130.206.19.81
130.206.19.89

mx@1.puc.rediris.es. 139 IN
mx@1.puc.rediris.es. 139 IN
mx@1.puc. rediris.es. 139 N
mx@2.puc. rediris.es. 298 IN
mx@2.puc. rediris.es. 298 IN

EPEEEEERRR
=
&
s

;3 Query time: 28 msec

;i SERVER: 157.88.18.190#53(157.88.18.190)
35 WHEN: Thu Feb 15 17:08:23 2018

33 MSG SIZE rcvd: 500

2.5.4. Insertar Registros en DNS

Insertar Registros en DNS

1. Registrar nombre de dominio (p.e. frc . es) en algin registrador ([http://www.dominios.es/dominios/])
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2. Proporcionar al registrador las IP (obtenida del ISP) del servidor de nombres
primario (y secundario), que la insertard en el servidor TLD (. es)

3. Insertar registros en servidores DNS autorizados (local) para servidor Web y de
correo (p.e. www.frc.esymx.frc.es)

2.5.5. Vulnerabilidades DNS

Vulnerabilidades DNS
= DNS servicio esencial para funcionamiento de Internet
= Como se puede atacar?

* DDoS, denegacion de servicio distribuida, Distributed Denial-of-Service
* Hombre interpuesto, man-in-the-middle

» Falsificacién origen de consulta, spoofing

2.6. Resumen
Resumen
= Aspectos arquitect6nicos de las aplicaciones de red
= Cliente-Servidor, cuasi omnipresente
= Procesos en comunicacion, sockets como API de acceso a la red

= Distintos servicios de transporte, TCP o UDP, dependiendo de las necesidades
de aplicaciones

= Weby HTTP
» Transferencia de archivos con FTP
» Correo electronico con SMTP, POP3, IMAP

= Servicio de Directorio DNS
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3. Capa de Transporte

3.1. Introduccion a los Servicios de la Capa de Transporte

Servicios de la Capa de Transporte

= Capa transporte proporciona comunicacion logica entre procesos ejecutdndose
en hosts distintos

» Segmentos

= Internet proporciona dos protocolos: TCPy UDP

3.1.1. Relacion entre Capas de Transporte y Aplicacion

Relacion entre Capas de Transporte y Aplicacion

National or
Global ISP

Network.

Data link

Physical

Network
Data link

Physical
Application

Network
Local or

Transport Regional ISP

Data link
Network

Physical

Data link

Network

Physical Data link

Network
Data link

Physical

Physical

Application
Enterprise Network

Transport
Network

Data link

Physical

3.1.2. Vision General de la Capa de Transporte

Vision General de la Capa de Transporte

» UDP, User Datagram Protocol |[RFC 768]

e Servicio no orientado a conexion
* Entrega no fiable

» TCP, Transport Control Protocol [RFC 793|
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¢ Servicio orientado a conexion

* Entrega fiable

= Coémo puede la capa de transporte ofrecer un servicio no ofrecido por la capa de
red subyacente?

= [P, Internet Protocol modelo de servicio best-effort

* Sin garantia de entrega de paquetes, no fiable, y posiblemente en desorden

Vision General de la Capa de Transporte
= Servicio basicos UDP y TCP

» Extender el servicio IP de entrega entre hosts a entrega entre procesos:
multiplexacion-demultiplexacion

» Comprobacion de la integridad de los segmentos (checksum)
= TCP, ademas

* Transferencia fiable de datos (control de flujo, nimeros de secuencia, reco-
nocimiento, temporizadores)

* Control de congestién

3.2. Multiplexacién y Demultiplexacion
Multiplexacion y Demultiplexacion
» Multiplexacion

* Recopilar en el host origen los datos enviados por cada proceso a través de
su socket, crear segmentos aiadiendo cabeceras a esos datos y entregérse-
los a la capa de red para su envio

= Demultiplexacion

* Tomar los segmentos que entrega la capa de red en el host destino, extraer
de ellos los datos que contienen y entregarlos al proceso destinatario me-
diante el socket correspondiente

Multiplexacién y Demultiplexacion
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Application ("p, P, > Application (P, P, ) Application

Transport 1 1 Transport ‘ Transport
Network @ Network B Network
Data link ’L@ Data link — Data link

Physical Physical Physical

Key:

O process [ ]Socket

Niimero de Puerto
Multiplexacion y Demultiplexacion

= 16 bits (216 ~ 65 - 10 puertos)
= Puerto origen
= Puerto destino

= Puertos bien conocidos [IANA Service Name and Transport Protocol Port Num-
ber Registry]]

32 bits

Source port # Dest. port #

Other header fields

Application
data
(message)

Inversion Nimeros de Puerto Origen y Destino
Multiplexacion y Demultiplexacion
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j

Client process

%/ Socket

source port:
19157

dest. port:
46428

N—

Server B

“—N

source port:  dest. port:
46428 19157
Dos Clientes y Un Mismo Servidor
Multiplexacion y Demultiplexacion
Web client Web Per-connection
host C server B HTTP
processes
E el
—
= {—Transport-
source port:  dest. port: source port:  dest. port: layer
7532 80 26145 80 demultiplexing
source IP: dest. IP: source IP: dest. IP:
B N c B
Web client Y,
host A \_ J)
¥ v
-
—
source port:  dest. port:
26145 80
source IP: dest. IP:
B

3.3.

Transporte Sin Conexion: UDP

Transporte Sin Conexién: UDP

» UDP, multiplexacién/demultiplexacién y comprobacién de errores
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* UDP toma los datos de aplicacidn, les afiade num. puerto origen y destino,
y otros campos informacién (checksum) y pasa el segmento resultante a la
capa de red

= Sin necesidad de acuerdo previo para enviar un segmento: no orientado a cone-
xion
* Mayor control sobre cuidndo y qué datos se envian
* Sin establecimiento y cierre de conexion
* No guarda estado de conexién

* Poca sobrecarga por cabeceras (8 bytes)

Aplicaciones y sus Protocolos de Transporte

Aplicacién Protocolo de Aplicacion Protocolo de Transporte
Correo electrénico SMTP TCP
Acceso remoto a terminal Telnet TCP

Web HTTP TCP
Transferencia de archivos FTP TCP
Servidor archivos remoto NFS UDP *
Streaming multimedia Propietario * UDP o TCP
Telefonia sobre Internet Propietario * UDP o TCP
Administracién de red SNMP UDP *
Encaminamiento dindmico RIP UDP *
Servicio de directorio DNS UDP *

*: Normalmente

3.3.1. Estructura del Segmento UDP
Estructura del Segmento UDP

32 bits

Source port # Dest. port #

Length Checksum

Application
data
(message)
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3.3.2. Checksum
Checksum
= Suma de comprobacién, cheksum [RFEC 1071]]

= Complemento a 1 de la suma complemento a 1 de todas las palabras de 16 bits
en el segmento

= La suma de la cabecera, incluyendo el checksum, deberia ser -0 (todos a 1 en
complemento a 1) si no ha habido corrupcién

= Sobre el checksum

¢ Posibles errores de transmision, escritura/lectura en memoria
* Capas inferiores pueden (o no) realizar comprobaciones integridad
* Falsos positivos si varios bits cambian

* Répido

3.4. Principios de Transferencia Fiable

Principios de Transferencia Fiable
E B B
= = = =

Sending Receiver
process process

Application
layer
—
rdt_send() | [0 deliver data | [0
Transport Reliable data Reliable data
‘ transfer protocol transfer protocol
ayer i SR
S— (sending side) (receiving side)
Reliable channel
udt_send() ][ '_ rdt_rev() ][ '_
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, T I MU
Network ‘
layer
Unreliable channel
[ | I :
a. Provided service b. Service implementation
Key:

Wata | Packet

3.4.1. Construccion de un Protocolo Transferencia de Datos Fiable

Construccion de un Protocolo Transferencia de Datos Fiable

43


https://tools.ietf.org/html/rfc1071

= Consideraremos comunicacién unidireccional, en bidireccional es igual pero més
€Nngorroso

= Enfoque incremental
 Canal fiable
 Canal con errores de bit
 Canal con errores de bit y pérdida de paquetes

Transferencia en Canal Fiable: rdt1.0

= Si canal fiable, protocolo trivial

= Midquina estados finitos para emisor y receptor

Transferencia en canal fiable: rdt1.0

“h
Wait for rdt_send(data)
call from packet=make pkt(data)
above udt send(packet)

a. rdt1.0: sending side

Y
Wait for rdt_recv(packet)
call from extract (packet,data)
below deliver data(data)

b. rdt1.0: receiving side

Transferencia en Canal con Errores de Bit: rdt2.0
= Hipdtesis
* Los bits en un paquete pueden ser corrompidos

* Todos los paquetes llegan a su destino

= Como tratariamos esto en una conversacion? “Puede repetir?"
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» Protocolos de Repeticion Automdtica, Automatic Repeat reQuest protocols, ARQ

* Deteccién de errores en recepcion (checksum)
* Realimentacién del receptor (ACK, NACK)

¢ Reenvio si necesario

= Protocolos de parada y espera (stop-and-wait)

Transferencia en Canal con Errores de Bit: rdt2.0

rdt_send(data)

sndpkt=make_pkt(data,checksum)
udt_send(sndpkt)

R /\
~
~

Wait for Wait for
call from ACK or udt_send (sndpkt)
above NAK

"

rdt_rev(revpkt) && isACK(rcvpkt)
A

rdt_rcv(rcvpkt) && isNAK(rcvpkt)

a. rdt2.0: sending side

Transferencia en Canal con Errores de Bit: rdt2.0

rdt_recv(rcvpkt) && corrupt (rcvpkt)

sndpkt=make_ pkt (NAK)
~ udt_send(sndpkt)

Wait for
call from
below

rdt_recv(rcvpkt) && notcorrupt (rcvpkt)

extract (rcvpkt,data)
deliver data(data)
sndpkt=make_ pkt (ACK)
udt_send(sndpkt)

b. rdt2.0: receiving side
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Transferencia en Canal con Errores de Bit: rdt2.1
= Co6mo saber si un ACK o NACK ha sido corrompido?
= Reenviar el actual paquete si recibe un NACK o un ACK corrompido

= Posible paquete repetido: receptor no puede distinguir si el paquete recibido es
nuevo o una retransmision

= Niimero de secuencia
* En un protocolo de parada y espera suficiente con 1 bit y aritmética médulo
2(1+1=0)
Transferencia en Canal con Errores de Bit: rdt2.1

rdt_send(data)

sndpkt=make_ pkt(0,data,checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt)&&
S~ (corrupt(rcvpkt) |

hEvY isNAK(rcvpkt))
Wait for Wait for udt_send(sndpkt)
call 0 from ACK or
above NAK 0
rdt_recv(rcvpkt) rdt_recv(revpkt)
&& notcorrupt (revpkt) && notcorrupt (roevpkt)
&& isACK(revpkt) && 1sACK(rovpkt)
A A
Wait for Wait for
ACK or call 1 from
NAK 1 above
rdt rev(rcvpkt)&&
(corrupt(rcvpkt) | |
isNAK(rcvpkt))
udt_send(sndpkt) rdt_send(data)

sndpkt=make pkt(1,data,checksum)
udt_send(sndpkt)

Transferencia en Canal con Errores de Bit: rdt2.1
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rdt_rcv(rcvpkt)&& notcorrupt (revpkt)
&& has_seg0 (rcvpkt)

extract(rcvpkt,data)
deliver data(data)
sndpkt=make_pkt (ACK,checksum)

rdt_rcv(rcvpkt) udt_send(sndpkt) rdt_rcv(rcvpkt) && corrupt (rcvpkt)

&& corrupt(rcvpkt) ~

N sndpkt=make_pkt (NAK,checksum)
sndpkt=make pkt (NAK,checksum) \\ udt_send(sndpkt)

udt_send(sndpkt)
Wait for Wait for

0 from 1 from

rdt_rcv(rcvpkt)&& notcorrupt below below

(rovpkt)a&has_seql (rovpkt) rdt_rcv(rcvpkt)&& notcorrupt
(rcvpkt)&&has_seg0(rcvpkt)

sndpkt=make_pkt (ACK,checksum)

sndpkt=make_pkt (ACK,checksum)
udt_send(sndpkt) udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql (rcvpkt)

extract (rcvpkt,data)

deliver data(data)
sndpkt=make_pkt (ACK,checksum)
udt_send(sndpkt)

Transferencia en Canal con Errores de Bit: rdt2.2

= rdt2.1 usareconocimientos positivos y negativos
= Simplifiquemos

= En lugar de enviar un NACK, podemos enviar un ACK del dltimo paquete co-
rrectamente recibido

= Si emisor recibe un ACK duplicado del paquete ¢, deduce que el receptor no
recibi6 correctamente el paquete 7 + 1

= El receptor debe indicar el niimero de secuencia del paquete reconocido

Transferencia en Canal con Errores de Bit: rdt2.2
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rdt_send(data)

sndpkt=make_pkt(0,data,checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&

Sl (corrupt (rcvpkt) | |
ey isACK(rcvpkt,1l))
Wait for . udt send(sndpkt)
call 0 from “fc':(fgr
above
rdt_rcv(rcvpkt) rdt_rcv(rcvpkt)
&& notcorrupt{rcvpkt) && notcorrupt (revpkt)
&& 1sACE(rcvpkt, 1) && LsACK(rcvpkt,0)
A A
. Wait for
V‘f&r:’r call 1 from
above

rdt_rcv(rcvpkt) &&
(corrupt (revpkt) | |
isACK(rcvpkt,0))

rdt_send(data)

udt_send (sndpkt)

sndpkt=make_pkt(1l,data,checksum)
udt_send(sndpkt)

Transferencia en Canal con Errores de Bit: rdt2.2

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqgO(rcvpkt)

extract(rcvpkt,data)

deliver data(data) rdt_rcv(rcvpkt) &&
sndpkt=make pkt(ACK,0,checksum) (corrupt(revpkt) | |
udt_send(sndpkt
" = ( pkt) has_seq0{rcvpkt))
. /-\ sndpkt=make pkt (ACK,0,ch
Y udt_send(sndpkt)
Wait for Wait for
rdt_rcv(rcvpkt) && 0 from 1 from
(corrupt (revpkt) | | below below

has_seql (rcvpkt))

sndpkt=make_pkt (ACK, 1,checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqgl(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt=make pkt(ACK,1,checksum)
udt_send(sndpkt)

Transferencia en Canal con Errores de Bit y Pérdida de paquetes: rdt3.0

= Ademds de errores de bit, el canal puede perder paquetes

= Coémo detectar paquetes perdidos?
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¢ Numero secuencia, ACKs
= Qué hacer en ese caso?

¢ Reenvio

Transferencia en Canal con Errores de Bit y Pérdida de paquetes: rdt3.0
= Emisor vuelve a transmitir un paquete si:

* El paquete no llegd
* No lleg6 el ACK
* El paquete se retrasé

o Si el paquete acaba llegando, ha sido vuelto a transmitir — paquete
duplicado

= Cudnto esperar? > (RTT + procesamiento)
» Temporizador de retransmision interrumpe emisor cuando expira el tiempo (timeout)
= Emisor podrd

* Iniciar un temporizador cada vez que envia un paquete
» Responder a un evento de interrupcién de temporizador

* Parar el temporizador

= Protocolo de bit alternante, los nimeros de secuencia alternan entre 0 y 1

Transferencia en Canal con Errores de Bit y Pérdida de paquetes: rdt3.0

rdt_send(data)

sndpkt=make_pkt(0,data,checksum)
udt_send(sndpkt) rdt_rcv(rcvpkt) &&
start_timer (corrupt (rcvpkt) | |

\\\ isACK(rcvpkt,1))
. A
rdt_rcv(rcvpkt) Y
A Q Wait for - timeout
call 0 from pialtiior udt_send(sndpkt)

above HExe start_timer
rdt_rcv(rcvpkt)
&& notcorrupt (rocvpkt)
&& 1SACK(rcvpkt,1) rdt_rcv(rcvpkt)
- . && notcorrupt (revpkt)

top_ti i
stop_timer && isACK(rcvpkt,0)

stop timer

timeout Wait for
udt_send(sndpkt) ( V:aclf(f?r call 1 from
start_timer above
rdt_rcv(rcvpkt)
rdt_rcv(rcvpkt) && A
(corrupt{rcvpkt) | |
isACK(rcvpkt,0)) rdt_send(data)
A

sndpkt=make_pkt(1l,data,checksum)
udt_send(sndpkt)
start_timer
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Funcionamiento de rdt3. 0: protocolo de bit alternante

Sender Receiver
send pkt0 Pktg
rcv pkt0
PC.‘:-O send ACKO
rcv ACKO ‘.DI(/
t7
send pktl
\ rcv pktl
pOF - send ACK1
rev ACK1
send pkto0 Pkto
rev pkt0
PA(,‘LQ send ACKO

a. Operation with no loss

Funcionamiento de rdt3. 0: protocolo de bit alternante

Sender
send pkt0 Pkto
pS
rcv ACKO Pktp
send pktl
ped
(loss) X
timeout
resend pktl Pkt
et
rcv ACK1
send pkt0 Pkto
S
. Lost ACK

Receiver

rcv pkt0
send ACKO

rev pktl
send ACKl

rev pktl
(detect
duplicate)
send ACKLl

rcv pkt0
send ACKO

Sender

send pkt0

rcv ACKO
send pktl

timeout
resend pktl

rcv ACKl
send pkt0

b. Lost packet

Sender

send pkt0 | Pkto

rcv ACKO
send pktl[ Pktq

timeout
resend pktl

rcv ACKl
send pkt0 @ .Pkto

rcv ACKL
do nothing

d. Premature timeout

3.4.2. Protocolos de Transferencia Fiable Canalizados

Protocolos de Transferencia Fiable Canalizados

= Bit alternante con problemas de rendimiento
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Receiver
Pkto
\ rov pkto
AC\LQ send ACKO
~Lar_
X (loss)
Pkt;
rcv pktl
send ACKl
Pktg
rcv pkt0
p{.\‘\-0 send ACKO
Receiver
3 rcv pkt0
pOE send ACKO
rcv pktl
o send ACK1
p
rcv pkt 1
p.d‘\ (detect duplicate)
send ACKIl
rcv pkt0
p0. | send Acko



Data packet Data packets

— LK L
E ACK packets =
| e MR R R |
a. A stop-and-wait protocol in operation b. A pipelined protocol in operation

= Canalizar, permitir que el emisor envie varios paquetes sin esperar ACKs (pipelining)

Protocolos de Transferencia Fiable Parada y Espera vs Canalizados

Sender Receiver
; L—'
First bit of first packet = =

transmitted, t=0
Last bit of first packet
transmitted, t = L/R
— First bit of first packet arrives

RTT — Last bit of first packet arrives, send ACK

ACK arrives, send next packet,
t=RTT+ L/IR

a. Stop-and-wait operation

Protocolos de Transferencia Fiable Parada y Espera vs Canalizados

51



Sender Receiver

@ @
First bit of first packet

transmitted, t=0 ——
Last bit of first packet

transmitted, t = L/R

— First bit of first packet arrives

— Last bit of first packet arrives, send ACK
— Last bit of 2nd packet arrives, send ACK
— Last bit of 3rd packet arrives, send ACK

RTT

ACK arrives, send next packet, ——
t=RIT + LR

b. Pipelined operation

Protocolos de Transferencia Fiable Canalizados

= Aumentar el rango de nimeros de secuencia disponibles

= Tanto emisor como receptor deben disponer de espacio almacenamiento sufi-
ciente (buffer)

= Determinar el modo de recuperar un error:

¢ Retroceder N (Go-Back-N, GBN)

* Repeticion selectiva (Selective Repeat, SR)

3.4.3. Go-Back-N, GBN

Go-Back-N, GBN
= Emisor hasta N paquetes pendientes de reconocer
= Protocolo de ventana deslizante

base nextsegnum
Key:

LN el

Sent, not
|:|yet ACK'd D Not usable

Window size
N
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Eventos GBN

= Emisor

* Invocacién desde arriba (aplicacion), si ventana disponible, enviar
* Recepcion de ACK;, reconocimiento acumulado

» Evento temporizador, reenviar todos los paquetes atin no reconocidos
= Receptor

* Sirecibe paquete n en orden, enviar ACK,,

* En otro caso, desechar paquete y enviar ACK del dltimo paquete recibido
en orden

Funcionamiento de GBN

Sender Receiver
send pkt0
rev pkt0
send pktl send ACKO

' rev pktl

send pkt2 send ACK1

send pkt3

(wait)
rcv pkt3, discard
send ACK1

rev ACKO
send pkt4
rcv ACK1

send pkt5 rcv pktd, discard
/ send ACK1
pkt2 timeout
send pkt2 rev pkt5, discard
send pkt3 / send ACK1
send pktd
send pkt5 rev pkt2, deliver

/ send ACK2
7 rcv pkt3, deliver
send ACK3

3.4.4. Repeticion Selectiva, SR

Repeticion Selectiva, SR

= Problemas rendimiento en GBN con tamafio ventana y retardo grandes

= Evitar reenvios innecesarios con reconocimientos individuales
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send_base nextsegnum
T Key:
Already Usable,
ACK'd not yet sent
L |
T |:| Sent, not D Not usable
Window size yetACKd
N
a. Sender view of sequence numbers
rcv_base Key:
Out of order Acceptable
(buffered) but {within
already ACK'd window)
L J
T Expected, not
Window size |:| ygf received Not usable
N

b. Receiver view of sequence numbers

Funcionamiento de SR

Sender Receiver

pkt0 sent
01234567809

pkt0 rcvd, delivered, ACKO sent
0123456789

pktl sent
01234567889

pktl rovd, delivered, ACKl sent
0123456789

— pkt2 sent
0123456789

\

(loss)

pkt3 sent, window full
01234567809

pkt3 rcvd, buffered, ACK3 sent

ACKO rcvd, pkté sent
01234567839

ACK1 revd, pkt5 sent
0123456789

L pkt2 TIMEOUT, pkt2
resent

0123456789

ACK3 rcvd, nothing sent
01234567839

SR, paquete nuevo o retansmision?

0123456789

pkt4 rcvd, buffered, ACK4 sent
01234567 9

pkt5 rovd; buffered, ACKS sent
01234567809

pkt2 rcvd, pkt2,pkt3,pktd,pkt5
delivered, ACK2 sent

0123456789



Sender window
(after receipt)

Receiver window

(after receipt)

0123012 -pkto X
ACKO 0123012

0123012 :pktl /
ACK1 0123012

0123012 - pkt2 7~ 7
x /ACKZ 0123012

timeout
retransmit pkt0

0123012

AN\

pkt0

receive packet
with seg number 0

L 4

SR, paquete nuevo o retansmision?

Sender window

Receiver window

(after receipt) (after receipt)
01230012 pkt0

_ACKO 0123012
0123012 pktl /

ACKI 01230012
0123012 pkt2 ) /

ACK2 0123012
0123012 :pkt3 /

X

01230012 pkt0

Resumen Mecanismos Transferencia Fiable
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Mecanismo Uso, Comentarios

Temporizador Reenviar un paquete, porque el paquete o su ACK se perdieron.
Paquetes retrasados (timeout prematuro) o ACKs perdidos pro-
ducen paquetes duplicados

Nimero de Secuen-  Permite la secuenciacion de los paquetes, deteccién de agujeros

cia (pérdidas) y duplicados

Reconocimiento, Indica recepcion de paquete con num. secuencia, individual o
ACK acumulado

Reconocimiento Ne-  Indica que un paquete no fue recibido correctamente

gativo, NACK

Ventana, Canaliza- Emisor puede enviar paquetes sin esperar ACKs hasta un méaximo
cién N (ventana deslizante) lo que incrementa rendimiento. Util para

control flujo y congestion

3.5. Transporte Orientado a Conexion: TCP
3.5.1. La Conexion TCP
La Conexion TCP

» Full-duplex, punto a punto

= TCP es orientado a conexidn, debe haber acuerdo entre procesos antes de enviar
datos

* Acuerdo en tres pasos

* Los dos primeros segmentos intercambiados no portan datos

= MSS, Maximum Segment Size, dependiente de MTU, Maximum Transmission
Unit

Process
reads data

Process
writes data

| Segment —+ | Segment TCP
recejve
buffer

3.5.2. Estructura del Segmento TCP
Estructura del Segmento TCP
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32 bits
|

Source port # Dest port #

Seguence number

Acknowledgment number

Header

U T 22 . .
() =
length Unused & A= Receive window
Internet checksum Urgent data pointer
Options
Data

Numero de Secuencia y de Reconocimiento

File
|

Data for 1st segment Data for 2nd segment
|

/L
i 7 7

0 1 1,000 1,999 499,999

= Nimero de secuencia, nimero del orden dentro del flujo de datos del primer byte
de datos transportado por el segmento

= Nimero de reconocimiento, el nimero del byte en el flujo de datos que estd
esperando recibir

¢ Reconocimiento acumulativo

* Qué pasa con los segmentos desordenados?

Numero de Secuencia y de Reconocimiento
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Host A Host B

B 2

User types

o
Host ACKs
receipt of 'C’,
echoes back 'C'

Host ACKs

receipt of

echoed 'C’

Time Time

3.5.3. Estimacion RTT y Temporizador de Retransmision

Estimacion RTT y Temporizador de Retransmisiéon

= Temporizador > RTT
350

300
-

250 I".‘I—Sample RTT | h | ‘ ||‘ ‘

200+

RTT (milliseconds)

Estimated RTT

150+

100 T T \ T T T T \ T T \ T T T \
1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

Time (seconds)

Estimacion RTT y Temporizador de Retransmision

n RTTie_iliimadO — (]_ — a) . RTT;eStimado to- RTT‘imuestreado
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e a=0,125
» DevRTT;y1 = (1 — ) DevRTT; + 3 - |RTTmuestreado _ pestimado
« 3=0,25
» Temporizador = RTTe%"™ad° 1 4. Dey RTT

3.5.4. Transferencia Fiable

Transferencia Fiable

= TCP crea un servicio de transferencia fiable sobre el no fiable servicio de IP
best-effort

= Asegura que el proceso destino recibe un flujo de datos continuo no corrompidos
sin pérdidas, huecos o duplicados

» Temporizador reenvio Unico, reconocimientos acumulados
= Eventos envio de datos

* Recibir datos de la aplicacién
¢ Fin de temporizador, timeout

* Recepcion ACK

Emisor TCP simplificado

NextSegNum=InitialSeqg
Number SendBase=InitialSegNumber

loop (forever) {
switch (event)
event: data received from application above
create TCP segment with sequence number NextSegNum
if (timer currently not running) start timer
pass segment to IP
NextSegNum = NextSeqgNum + length (data)
break;
event: timer timeout
retransmit not-yet-acked segment with smallest segNum
start timer
break;
event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y
if (any not-yet-acked segments) start timer
}
break;
} // end of loop forever
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Retransmisicion por pérdida de ACK

Host A Host B

Timeout —

Time Time

Segmento no Retransmitido

Host A Host B

seg=92 timeout interval —

seg=92 timeout interval —

Time Time

Renocimiento Acumulativo
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Host A Host B

Seg=92 timeocut interval

Time Time

Duplicacién del Temporizador

= Si transmisién por evento de fin de temporizador, duplicar el valor del tempori-
zador de reenvio

= Si transmisién por otros 2 eventos (datos de aplicacién, ACK), temporizador
seglin la estimacion

= Forma de control de congestion, pero produce temporizadores con valores gran-

des

Retransmision Rapida

= Temporizador puede llegar a ser relativamente grande

= Detectar pérdida de paquetes al recibir un ACK por duplicado, volviendo a reco-
nocer un segmento ya reconocido anteriormente

= Receptor detecta un hueco, una pérdida, reconoce el dltimo segmento en secuen-
cia

= Como emisor envia una gran nimero de segmentos al receptor, si uno se pierde,
el receptor devolverd muchos ACKs duplicados

= Al recibir tres ACKs repetidos, emisor asume la pérdida del siguiente segmento
y lo reenvia antes de fin de temporizador
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Retransmision Rapida

Host A Host B

ack=100

ack=100
ack=100
ack=100

Timeout—

Time Time

Emisor TCP con Retransmisiéon Rapida

NextSegNum=InitialSeq
Number SendBase=InitialSegNumber

loop (forever) {
switch (event)
event: data received from application above
break;
event: timer timeout
break;
event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y
if (any not-yet-ACKed segments) start timer
} else { // duplicate ACK for already ACKed segment
nDuplicateACKS_y ++
if (nDuplicateACKS_y == 3)
resend segment with seqNum y // fast retransmit
}
break;
} // end of loop forever

Generacion ACKs [RFC 5681]
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Evento

Accion Receptor TCP

Llega segmento en orden con num. secuen-
cia esperado, todos los datos anteriores re-
conocidos

Llega segmento en orden con num. secuen-
cia esperado y otro segmento en orden es-
pera ser reconocido

Llega un segmento desordenado con num.
secuencia mayor del esperado (hueco)
Llega un segmento que rellena parcialmen-

Retardar ACK, esperando 500 ms la llega-
da de otro segmento en orden. Si no llega
enviar ACK

Enviar un inico ACK acumulado, recono-
ciendo ambos segmentos

Enviar ACK duplicado, con el num. del si-
guiente byte esperado (el inicio del hueco)
Enviar ACK

te un hueco por su principio

TCP: GBN o SR?

= Parece GBN, pero con matices

* Algunas implementaciones aceptan segmentos en desorden

* No se retransmite el segmento n cuyo ACK se perdi6 si llega el ACK del
n + 1 antes de que expire el temporizador para el segmento n

* Reconocimiento Selectivo, [RFC 2018], permite reconocer segmentos en
desorden de manera selectiva, en lugar del acumulado

= Recuperacion de fallos en TCP es un hibrido GBN - SR

3.5.5. Control de Flujo
Control de Flujo

» Ventana de recepcion, rwnd

= Receptor: rwnd = RcvBuffer - [LastByteRcvd - LastByteRead]

» Emisor: LastByteSent - LastByteAcked < rwnd

RcvBuffer
I
rwnd
|
|
Data Application
from IP process
TCP data
— Spare room in buffer ———
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3.5.6. Gestion de Conexion TCP

Acuerdo en Tres Pasos
Client host Server host
. —
—

Connection
request

—— Connection
granted
ACK——
Time Time
Finalizacion Conexion
Client Server
-
—
Close
FIN
BCEK
Close
FIN
ACK
Timed wait
Closed
Time Time
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Estados Cliente

Client application
initiates a TCP connection

CLOSED
Wait 30 seconds
Send SYN

TIME WAIT SYN_SENT

-

Receive FIN, Receive SYN & ACK,
send ACK send ACK
Ll niarn 2 ESTABLISHED

a

Send FIN
Receive ACK,
send nothing FIN WAIT 1

Client application
initiates close connection

Estados Servidor

Server application
creates a listen socket

Receive ACK, CLOSED
send nothing \

\

LAST ACK T e
B e
CLOSE_WAIT SYN_RCVD
Receive Fk Receive ACK,
send ACK send nothing

ESTABLISHED

3.6. Principios del Control de la Congestion

Principios del Control de la Congestién
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= Paquetes perdidos por desbordamiento buffer en routers, debido a congestién en
la red

= El reenvio de paquetes es un sintoma de congestion
= Solucidn: estrangular emisores
= Enfoques

* Control de congestion entre extremos (TCP/IP)
 Control de congestién asistido por la red (ABR de ATM)

3.7. Control de Congestion en TCP
Control de Congestion en TCP
= Emisor limita la tasa de envio en funcién de la congestion percibida

* Si no congestion, incrementa la tasa de envio

* Si congestion, decrementa la tasa de envio
» Ventana de congestion, cwnd
» LastByteSend - LastByteAcked < min{cwnd, rwnd}

» Si rwnd = 0o — tasa envio = cwnd/RTT bytes/s

Mecanismo Ajuste Ventana Congestion

= Si evento de pérdida, reducir cwnd

¢ Timeout

* Recepcioén tres ACKs repetidos
» Sirecibe ACK, todo estd bien, aumentar cwnd

= Sondeo de ancho de banda, aumentar la tasa de envio respondiendo a los ACKs
que llegan hasta que se de un evento de pérdida, que decrementard la tasa de
envio

Algoritmo Control Congestion TCP

= Arranque lento

* Incrementar cwnd por cada primer ACK, hasta umbral ssthresh, pasar
a evitacion congestion

* Si evento de fallo, volver al principio: cwndg = 1 MSS

= Evitacion de la congestion
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* Incrementar cwnd de forma menos agresiva que el arranque lento, 1 MSS

por RTT

* En evento fallo volver a arranque lento

= Recuperacion rapida (* no en TCP Tahoe)

* Distinguir entre fallo por t imeout y triple ACK repetido

Algoritmo Control Congestiéon TCP

new ACK

duplicate ACK cwnd=cwnd+MSS

new ACK

cwnd=cwnd+MS§ - (MSS/cwnd)

dupACRcount++ dupACRcount=0 dupACKcount=0
transmit new segment(s), as allowed transmit new segment(s), as allowed
A

cwnd=1 MSS
ssthresh=64 KB cwnd 2 ssthresh
dupACKcount=0 ~_ A

A Slow Congestion

start avoidance

timeout timecut

ssthresh=cwnd/2
cwnd=1 MSS
dupACKcount=0

ssthresh=cwnd/2
cwnd=1 MSS
dupACKcount=0
retransmit missing segment

timeout

ssthresh=cwnd/2
cwnd=1
dupACKcount=0

dupACKcount==3 retransmit missing segment

ssthresh=cwnd/2
cwnd=ssthresh+3:M55
retransmit missing segment

retransmit missing segment

new ACK

cwnd=ssthresh
dupACKcount=0

duplicate ACK

dupACKcount++

dupACKcount==3
ssthresh=cwnd/2
cwnd=ssthresh+3.M55
retransmit missing segment

Fast
recovery

duplicate ACK U

cwnd=cwnd+MSS
transmit new segment(s), as allowed

Evolucion de la Ventana de Congestion

16
14

-
[N
|

TCP Reno

10

ssthresh

ssthresh

Congestion window
(in segments)

| I | | | I I T [ | |
5 6 7 8 9 10111213 14 15
Transmission round

I
4
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Incremento aditivo, decremento multiplicativo
Control de la Congestion

24 K-

16K p
4 //

8 K-

Congestion window

Time

3.7.1. Equidad
Equidad

Control de la Congestion

= El control de congestién es equitativo si cada conexién consigue aproximada-
mente R/ K

= TCP converge hacia el reparto equitativo del ancho de banda en los cuellos de
botella

= Aplicaciones sobre UDP no colaboran con el resto de competidoras por el ancho
de banda

3.8. Resumen

Resumen

= Comenzamos estudiando los servicios que la capa de transporte puede propor-
cionar a la de aplicacién

= UDP es un ejemplo de protocolo de transporte sin adornos

= Los servicios que se pueden ofrecer a menudo estdn restringidos por la capa de
red

= Hemos desarrollado incrementalmente un modo de proporcionar entrega fiable
aunque la capa de red no ofrezca ese servicio y ademds pueda corromper los
paquetes

= Hemos estudiado TCP como un protocolo de entrega fiable orientado a la cone-
xién y con gestién de flujo y de congestion
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4. Capade Red

4.1. Introduccion

Introduccion

= Capa de red, toma segmento de la capa de transporte, lo encapsula en un data-
grama y lo encamina hacia su destino

= Router reenvia datagramas desde puertos de entrada hacia puertos de salida

= Routers implementan hasta la capa 3, no transporte ni aplicacién

La Capa de Red

Network
Data link
Physical

End system H1

Router R1

Application

Transport
Network

Data link

Network
Data link

Physical

Network
Data link

Local or
Regional ISP

Physical

Physical

Network
Data link
Physical

Router R2

Network
Data link
Physical

End system H2

Application

- @ ”
g i Transport
= Network
. Data link

Enterprise Network

Physical

4.1.1. Reenvio y Encaminamiento

Reenvio y Encaminamiento

= Rol capa de red: mover paquetes del host origen al host destino

= Funciones

* Reenvio, de puerto entrada router a puerto salida

* Encaminamiento, determinar ruta de emisor al receptor

= Basado en direccion destino

= Si conmutacion circuitos, establecimiento de conexién
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Algoritmos Encaminamiento y Tablas de Reenvio

Routing algorithm
v

Local forwarding table

header value | output link

0100
0101
0111
1001

- NN W

Value in arriving
packet’s header\

4.1.2. Modelos de Servicio de Red
Modelos de Servicio de Red
= Posibles servicios a la capa de transporte

* Entrega garantizada

 Entrega garantizada con retardo limitado
* Entrega ordenada de paquetes

* Ancho de banda minimo garantizado

* Jitter mdximo garantizado

* Seguridad
= Internet proporciona un servicio inico: Best-effort

* Sin ninglin compromiso

4.2. Redes de Circuitos Virtuales y de Datagramas

Redes de Circuitos Virtuales y de Datagramas

» Redes de Circuitos Virtuales, proporcionan un servicio orientado a conexion
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* Origen en redes telefonicas: redes inteligentes, terminales tontos
* Frame relay, ATM

» Redes de Datagramas, servicio no orientado a conexion

* Dispositivos finales mds sofisticados y capaces, permitan una red mds sim-
ple, minimos requisitos para interconectar redes con tecnologias enlace di-
ferentes

e Internet, IP

4.2.1. Redes de Circuitos Virtuales

Establecimiento de Circuito Virtual

Application Application
Transport / 4. Call connected 3. Accept call \ Transport
5. Data flow 6. Receive
i: Network o [+=C) . begins data N Network i: !
— Data link Data link —_—
Physical Physical
1. Initiate call

2. Incoming call

4.2.2. Redes de Datagramas

Red de Datagramas
Application Application
Transport Transport
Network ~» Network
. 1. Send 2. Receive "
Data link data data Data link
Physical Physical

Tabla Reenvio Router con 4 interfaces

= Direcciones 32 bits — 232 ~ 4 - 10° destinos
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Rango Direcciones Destino Interfaz Salida

11001000 00010111 00010000 00000000 0
11001000 00010111 00010111 11111111
11001000 00010111 00011000 00000000 1
11001000 00010111 00011000 11111111
11001000 00010111 00011001 00000000 2
11001000 00010111 00011111 11111111
En cualquier otro caso 3

Tabla Reenvio Router con 4 interfaces

= Regla coincidencia del mayor prefijo posible

Prefijo Direcciones Destino Interfaz Salida
11001000 00010111 00010 0
11001000 00010111 00011000 1
11001000 00010111 00011 2
En cualquier otro caso 3

4.3. Qué hay Dentro de un Router?

Arquitectura de un Router

777777 Routing
. r processor
Routing, management I
control plane (software) }
,,,,,,,,,,,,,,,,,,,,,, ———— e
Forwarding :
data plane (hardware) |
I
Input port 1 Output port
v
S
I
} Switch
Input port ! fabric Output port
v
S I

4.3.1. Procesamiento de la Entrada

Procesamiento de Puerto de Entrada

Data link Lookup, fowarding,
Line processing queuing

termination (protocol, W
decapsulation)
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Memory

4.3.2. Conmutacion

Técnicas de Conmutacion

Crossbar

A X A
o=y o O B e Sy T
B Y B
— O[] [un] —| memory S T =[]
C Z C
— [ o] —, P[] [ JO0— — O[]
IR B
SEREN
O O O
I
Key:
] Input port [ 11 output port
4.3.3. Procesamiento de la Salida
Procesamiento de Puerto de Salida
Queuing (buffer Data link
SWitL’.‘h _,| management) ) processing _— L_ine ) N
fabric (protocol, termination
W"m encapsulation)

4.3.4. Donde se Producen las Colas?
Donde se Producen las Colas?
= Puertos entrada y salida

= Depende de la carga de trafico, la velocidad relativa de la malla de interconexién
y de la velocidad de linea

» Pérdida de paquetes si no espacio disponible
» Buffer requerido: B = RTT - C' con C capacidad enlace bps
= En cola salida

* Planificador de salida de paquetes: FCES, WFQ (Quality of Service, QoS)
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¢ Gestién de cola activa, Random Early Detection RED
= En puertos de entrada
* Bloqueo de paquetes al frente debido a malla conmutacién ocupada, blo-
queo head-of-the-line, HOL
Colas en Puerto de Salida

Output port contention at time t

‘EDE—JEED—»
—JL ] e [P —

fabric

AN G 10—

One packet time later

— [ JLNMF -w] [ ] ]—
— [ ][ A e AT ][ JC—
— L LMS - I 10—

Bloqueo en Puerto de Entrada
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Qutput port contention at time t—
one dark packet can be transferred

—J[ ][ wt+
_DDE_
—OJL &

Switch
fabric

Y

-0 I —
L L JC)—
- T —

Light blue packet experiences HOL blocking

_Dl:lm_

LN 00—

— < e {0

1 N O 4 ]

S ) Y R ) e

Key:

‘ destined for upper output \ destined for middle output destined for lower output
port port port

4.4. El Protocolo de Internet, IP: Reenvio y Direccionamiento en

Internet
La Capa de Red

Transport layer: TCP, UDP

Routing protocols
¢ path selection
* RIP, OSPF, BGP

IP protocol
* addressing conventions
e datagram format
* packet handling

conventions
- Network layer

Forwarding
table ICMP protocol
* error reporting
* router “signaling”
Link layer
Physical layer
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4.4.1. Formato de Datagrama

Formato del Datagrama IPv4

32 bits
I
I
Version o Type of service Datagram length (bytes)
length
16-bit Identifier Flags 13-bit Fragmentation offset
Upper-layer

Time-to-live Header checksum

protocol
32-bit Source IP address
32-bit Destination IP address

Options (if any)

Data

Fragmentacion y Reensambado en IP
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Fragmentation:
In: one large datagram (4,000 bytes)
Out: 3 smaller datagrams

== == Link MTU: 1,500 bytes

- (><
I—I_-bul [ = T = T =

@ Reassembly:
In: 3 smaller datagrams

Out: one large datagram (4,000 bytes)

Fragmentacion y Reensambado en IP

= Datagrama 4000 bytes (20 + 3980)
= MTU 1500 bytes

Fragmento Bytes ID Desplazamiento Flag
1° 1480 777 0 1
2° 1480 777 185 (1480/8) 1
3° 1020 (3980 — 2960) 777 370 (2960/8) 0

4.4.2. Direcciones IPv4

Direcciones IPv4

= Host, > 1 interfaces de red

Router, > 2 interfaces de red

Interfaz con direccion IP iinica asignada

32 bits, notacién punto decimal

* 193.32.216.9
* 11000001 00100000 11011000 00001001

= Tipos

71



e Unicast, uno a uno
* Multicast, uno a un grupo

* Broadcast, uno a todos

Direcciones de Interfaces y Subredes

= /
223.1.11 =
223.1.1.4 223.1.2.9 223.1.2.1
/ \fi":\/
= 2231327
223.1.1.2 /
/' =
= 223.1.222
223.1.1.3 / /
= =
223.1.3.1 223.1.32

Direcciones de Subredes
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S

<3
8
223.1.3.0/24
2

Tres Routers Conectando Seis Subredes

223.1.11 223.1.1.4
E E
—— —

223.1.9.1 223.1.7.1
/

223.1.8.0/

223.1.26 T-223.1.3.27
— == — —
223.1.2.1 223.1.2.2 223.1.3.1 223.1.3.2

Encaminamiento entre Redes sin Clases, CIDR

» Classless Interdomain Routing [RFC 4632]
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https://tools.ietf.org/html/rfc4632

" a.b.c.d/x

= Los x bits mds significativos son la direccién de la subred
= Bloques de direccién consecutivas compartiendo prefijo

= Broadcast: 255.255.255.255

= Sidir [P host: 157.88.125.250/24

e Madscara: 255.255.255.0
e Subred: 157.88.125.0/24
¢ Todos los hosts de la subred: 157.88.125.255/24

= Anteriormente, clases de direcciones

* Clase A (/8): 224 — 2 hosts/subred
* Clase B (/16): 216 — 2 hosts/subred
* Clase C (/24): 28 — 2 hosts/subred

e Clase D : multicast

Direccionamiento Jerarquico y Agregacion de Rutas

Organization 0

200.23.16.0/23
“Send me anything
Organization 1 with addresses

beginning
200.23.18.0/23 — 200.23.16.0/20"

Fly-By-Night-ISP
Organization 2 y-By-Right=

200.23.20.0/23 /?/
Internet
Organization 7
200.23.30.0/23 “Send me anything

with addresses

beginning
—_ 199.31.0.0/16"
i ISPs-R-Us
—
/

Obteniendo Direccion IP: Protocolo de Configuracion Dinamica de Host, DHCP

= Configuracién manual de host: administrador asigna direccién IP y otros para-
metros necesarios
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» Dinamic Host Configuration Protocol [RFC 2131]

= Recibe la misma direccién IP cada vez que se conecta, o una distinta

= Ademds recibe mdscara de red, dir. IP del router por defecto (primer salto) y

servidor DNS local
» Plug-and-play, comun en redes inaldmbricas
= DHCP cliente-servidor (puerto 67 UDP)

1. Descubrimiento servidor DHCP (agente relay)
2. Ofrecimiento de servidor/es
3. Solicitud

4. Reconocimiento

Escenario DHCP Cliente-Servidor

DHCP
server
;Q 223.1.2.5
223.1.1.1
223.1.1.4 223.1.29
\s=/

=

2

2231327 4—@

223.1.1.2
Arriving
DHCP
== client
223.1.2.2
223.1.1.3 @
—
=

223.1.31 223.1.3.2

Interaccion Cliente-Servidor DHCP
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DHCP server: Arriving client
223.1.2.5

DHCP discover

src: 0.0.0.0, 68

dest: 255.255.255.255,67

DHCPDISCOVER

yiaddr: 0.0.0.0

transaction ID: 654 DHCP offer

src: 223.1.2.5, 67

dest: 255.255.255.255,68
DHCPOFFER

yiaddrr: 223.1.2.4
transaction ID: 654

DHCP server ID: 223.1.2.5
Lifetime: 3600 secs

/\

DHCP request

src: 0.0.0.0, 68

dest: 255.255.255.255, 67
DHCPREQUEST

yiaddrr: 223.1.2.4
transaction ID: 655

\

DHCP server ID: 223.1.2.5
Lifetime: 3600 secs

DHCP ACK
src: 223.1.2.5, 67

4——___——""‘— dest. 255,255.255.255,68
DHCPACK
yiaddrr: 223.1.2.4
transaction ID: 655

DHCP server ID: 223.1.2.5
Lifetime: 3600 secs

Time Time

Traduccion de Direcciones de Red, NAT
» Network Address Translation, NAT [RFC 2663]|

= Problema direcciones subredes SOHO (Small Office, Home Office) donde ISP
s6lo asigna una direccién IP por conexién (mediante DHCP)

Direcciones IP privadas

*10.0.0.0/8(10.0.0.0-10.255.255.255)
©172.16.0.0/12(172.16.0.0-172.31.255.255)
*192.168.0.0/16(192.168.0.0-192.168.255.255)

Apropiado para cliente (interno) - servidor (externo)

Universal Plug and Play, UPnP
= P2P?

Traduccion de Direcciones de Red


https://tools.ietf.org/html/rfc2663

NAT translation table

WAN side LAN side
138.76.29.7, 5001 10.0.0.1, 3345

5=10.0.0.1, 3345

D = 128.119.40.186, 80 ::| 10.0.0.1
S = 138.76.29.7, 5001
B D =128.119.40.186, 80 ol 10004

10002
138.76.29.7 \_/

=128.119.40.186, 80 $=128.119.40.186, 80

D = 138.76.29.7, 5001 D =10.0.0.1, 3345

I:/j |: nmoca

4.4.3. Internet Control Message Protocol, ICMP
Internet Control Message Protocol, ICMP
» [nternet Control Message Protocol, ICMP [RFC 792]
= Intercambiar informacidn de la capa de red entre hosts, routers
* Normalmente situaciones de error
= Arquitecténicamente justo sobre IP
* Paquetes ICMP encapsulados en datagramas IP

= Mensajes ICMP con tipo y cddigo, ademds de cabecera y primeros 8 bytes del
datagrama que causé envio del mensaje

Internet Control Message Protocol, [ICMP

=
]
=}

Codigo Descripcion

Respuesta de eco (ping)

Red destino inalcanzable

Host destino inalcanzable
Protocolo destino inalcanzable
Puerto destino inalcanzable
Red destino desconocida

Host destino desconocido
Ralentizar fuente

Solicitud de eco (ping)
Anuncio de ruta
Descubrimiento de ruta

TTL expirado (traceroute)
Cabecera IP mal

O 00 B LW W WWWWOo

—_
]

—_
—
QOO OO NN WND—OO

—_
[\
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4.44. 1IPv6

Formato Datagrama IPv6

32 bits
|
Version Traffic class Flow label
Payload length Next hdr Hop limit
Source address
(128 bits)
Destination address
(128 bits)
Data
Enfoque Pila Dual
‘ IPv6 ‘ IPv4 IPv4 ‘ IPv6 ‘
=p e = =
O @G @ — @ O
Flow: X Source: A Source: A Flow: ??
Source: A Dest: F Dest: F Source: A
Dest: F Dest: F
data data
data data
A to B: IPvb Bto C:IPv4 D to E: IPv4 E to F: IPvb
Tunelado
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Logical view

IPve IPv6 IPv6 IPv6
Physical view
IPve IPve IPv4 IPva4 IPv6 IPv6
@i’ ~ G5 =N — == S — fv\ﬁ =36
Y C s Y« D/ E S
Flow: X Source: B Source: B Flow: X
Source: A Dest: E Dest: E Source: A
Dest: F Dest: F
Flow: X Flow: X
Source: A Source: A
data Dest: F Dest: F data
A to B: IPv6 E to F: IPve
data data
Bto C: IPv4 D to E: IPv4
(encapsulating IPv6) (encapsulating IPv6)

4.4.5. Breve Incursion en la Seguridad IP

Seguridad IP

= [P disefiado sin consideraciones sobre seguridad

= [Psec

* Origen: encripta segmento, aflade campos al mismo y lo encapsula en un
datagrama IP ordinario

* Destino: desencapsula segmento encriptado, lo desencripta y entrega a la
capa de transporte

» Virtual Private Network, VPN, proporciona un tinel cifrado con autenticacién
entre extremos

= Comunicacién segura en redes publicas (Internet)
4.5. Algoritmos de Encaminamiento
Algoritmos de Encaminamiento

= Cada host conectado a su router por defecto (primer salto)

* Host transfiere paquetes salientes a su router por defecto para que se encar-
gue (router origen)
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* Router del host destino, reenviara paquetes al host destino

= Problema de encaminamiento: encontrar una ruta entre el router origen y el des-
tino

Modelo de Grafo para una Red de Computadoras

» Grafo G = (N, E), conjunto N de nodos y coleccién E de arcos, donde un arco
es un par de nodos.

= Los arcos pueden tener un valor representando el coste de recorrerlo, c(z, y)
= Camino x1,%2,...,Tp

Coste del camino es la suma del coste de los arcos del camino

e Camino de menor coste

e Camino mds corto

Algoritmos de Encaminamiento

» Algoritmo encaminamiento global, conocimiento completo de la red
* Algoritmos de estado de enlace

» Algoritmo encaminamiento descentralizado, cada router s6lo conoce el coste de
sus enlaces

* Algoritmos de vector de distancias
= Algoritmos estdticos, dindmicos

= Algoritmos sensibles o insensibles a la carga
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4.5.1. Encaminamiento Jerarquico
Sistemas Autéonomos
» Gran cantidad de routers intercambiando informacion

¢ Escala

¢ Autonomia administrativa
» Sistema autonomo, Autonomous System, AS
= Routers bajo una misma autoridad administrativa
= Protocolo encaminamiento dindmico intra-AS

= Routers gateway, conectan con otros ASs, inter-AS

3c
I < 3a
o =

3b

Intra-AS routing Inter-AS routing
algorithm algorithm
Forwarding

table

4.6. Encaminando en Internet
4.6.1. Routing Internet Protocol, RIP
Routing Internet Protocol, RIP
= Routing Information Protocol, RIP [RFC 2453
= UDP, puerto 520
= Vector de distancias, intra-AS
= Coste enlace = 1
= Coste camino = salfos desde router origen a la subred destino
= Coste maximo camino 15
* Didmetro maximo AS
= Intercambio entre vecinos de hasta 25 destinos (anuncios) cada 30 s
= Si no recibe anuncios en 180 s, router o enlace caidos, cambia tabla encamina-

miento y propaga
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Saltos desde Router A hacia subredes

Destination Hops

u v
A & " 1
o v 2
w 2
X X 3
= 5 y :
z 2
F4 y

Porcion de un Sistema Auténomo

Tabla Encaminamiento en D antes de Recibir Anuncio de A

Subred Destino Siguiente Router Num. Saltos
w A 2
y B 2
z B 7
X - 1

Anuncio del Router A
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Subred Destino Siguiente Router Num. Saltos

C 4
w - 1

N

Tabla Encaminamiento de A tras Recibir Anuncio de A

Subred Destino Siguiente Router Num. Saltos
w A 2
y B 2
z A 5
X - 1

4.6.2. Open Shortest Path First, OSPF

Open Shortest Path First, OSPF

Open Shortest Path First, OSFP [REFC 232§]|
Estado de enlace, intra-AS,
Algoritmo Dijkstra camino menor coste a todas las subredes
Coste enlaces configurable
Difusién en cambios en enlace o periddico (30 min)
* Directamente sobre IP

Mensajes HELLO
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Open Shortest Path First, OSPF

= Seguridad, autenticacion contrasefia compartida
= Miiltiple caminos con mismo coste
= Anuncios enviados sélo entre routers, multidifusion, multicast

» Jerarquia routers en sistema autébnomo, dreas

4.6.3. Border Gateway Protocol, BGP

Border Gateway Protocol, BGP
= Border Gateway Protocol, BGP [RFC 4271]
= Protocolo inter-AS de facto en Internet
= Vector de caminos (simil DV)

= Permite que subred anuncie su existencia y a toda Internet, cémo alcanzarla

4.7. Resumen

Resumen
= Capa de red presente en cada host y router de la red
= Routers procesan y reenvian todos los paquetes que cruzan la red
= Cada paquete es tratado independientemente

= Estructura de datagramas con informacién necesaria para ser encaminados hacia
su destino

= [Pv4 e IPv6
= Algoritmos de encaminamiento

¢ Vector de Distancias (RIP)
* Estado de Enlace (OSPF)

= Sistemas autéonomos

¢ Intra-AS: RIP, OSPF
¢ Inter-AS: BGP
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5. Capa de Enlace
5.1. Introduccion
Introduccion

= Nodo transmite marcos sobre enlaces a nodo adyacente

= Datagrama encapsulado en marco atraviesa enlace, salto a salto, posiblemente de
distinto tipo

Introduccion a la Capa de Enlace

National or
Global ISP

Local or
Regional ISP

5.1.1. Servicios Proporcionados por la Capa de Enlace
Servicios Capa Enlace

= Enmarcado

= Acceso al enlace

= Entrega fiable

= Deteccién y correccion de errores
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5.1.2. Donde esta Implementada la Capa de Enlace
Interfaz de Red y Pila de Protocolos

Host
Application
Transport
CPU Memory
Network
Link 1]
T~ Host bus
(e.g., PCl)
. . Controller
Link ]h 1 Network adapter
r
Physical
Physical
transmission
r 3

5.2. Técnicas de Deteccion y Correccion de Errores

Escenario de Deteccion y Correccion de Errores

|

Datagram Datagram

H
all
bits in D'
oK Detected error
ddat‘a bits
[ + ! I

D EDC D' EDC

Bit error-prone link
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5.2.1. Comprobacion de Paridad
Comprobacion de Paridad
= Paridad par o impar, afiadir un bit para conseguir nimero de 1s sea par o impar

n Correccion adelantada de errores, Forward Error Correction, FEC

Parity
d datla bits blit
[ [ I

0111000110101011 1

Paridad Par Bidimensional

Row parity
d1,1 e d1,j dl,jﬂ
El dr o dyy |
]
o
c
5
K dj di; d js1
dig1a - divrj | divrjn
No errors Correctable
single-bit error
101011 101011
Parity
11110(0 011010 o ppor
011101 011101
00101|0 00101]|0
Parity

error

5.2.2. Codigos de Redundancia Ciclica
Codigos de Redundancia Ciclica
= Datos a enviar, D, d bits
= CRC, R, r bits
= G, generador, r + 1 bits (bit més significativo a 1)

= D concat R, tal que nimero d + r bits es divisible exacto por G (aritmética
moédulo 2)
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» D-27XORR=nG
= Puede detectar errores en rafaga de hasta r bits

= Y cualquier nimero impar de errores de bit

5.2.3. Métodos de Suma de Comprobacién
Suma de Comprobacién
= d datos, tratados como una suma de k bits
m [P, checksum sobre cabecera
= TCP y UDP, checksum sobre paquete completo
= Por qué checksum en transporte y CRC en enlace?

¢ Checksum software
¢ CRC hardware

5.3. Protocolos y Enlaces de Acceso Miltiple
Enlaces de Acceso Miltiple
= Enlaces punto a punto

= Enlaces de difusion (broadcast)

Canales de Acceso Multiple

Shared wire Shared wireless
(for example, cable access network) (for example, WiFi)

N u

Satellite Cocktail party

?5 C?) ﬁ? zzZZZ
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Enlaces de Acceso Miltiple
= Coémo coordinar el acceso de varios nodos al canal de difusién?
= Si colision, pérdida de paquetes, desperdicio del canal
= Protocolos de acceso miiltiple

¢ Particion del canal
¢ Acceso aleatorio (arbitrario)

* Asignacién de turnos

Caracteristicas Ideales Acceso Multiple

= Sicanal de R bps

1. Siun sé6lo nodo, emite a R bps

2. Si M nodos, cada uno emite R/M bps por término medio en ¢ segundos
3. Descentralizado

4. Simple

5.3.1. Protocolos de Particion del Canal

Ejemplo TDM y FDM de 4 Canales

4AKHz ~|:

T 3 Link

4KHz [

FDM

LY

TDM

112(3|4(1]|2|3|4(1]|2|3|4|1|2|3|4

T I
Slot Frame

Key:

All slots labeled “2" are dedicated
to a specific sender-receiver pair.
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5.3.2. Protocolos de Acceso Aleatorio

Acceso Aleatorio

= Si un nodo tiene que transmitir, lo hace a R bps

= Si colisidn, lo vuelve a intentar tras un retardo aleatorio

Aloha Ranurado

Node1[ 1 ‘ | 1 |

Node2| 2 |

roaes [N

Key:

C = Collision slot
E = Empty slot

S = Successful slot

» Eficiencia 37 %

= Qué podemos mejorar?

Interferencia entre transmisiones en Aloha Puro

Will overlap
with start of
i’s frame
1

ty-1 ty

» Eficiencia 18 %

= Qué podemos mejorar?

Will overlap
with end of
i's frame
1

Node i frame
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Acceso Muiltiple con Deteccion de Portadora, CSMA

= En ALOHAS, los nodos no prestan atencion al resto

¢ Transmiten incluso cuando otros lo hacen

* No interrumpen la transmisién en caso de colisién
= Reglas conversacion humana

* Escuchar antes de hablar — Deteccion de portadora

* Si alguien més habla al mismo tiempo, callar — Deteccion de Colision
» Carrier Sense Multiple Access, CSMA

» Carrier Sense Multiple Access with Collision Detection, CSMA/CD

Colision en CSMA

Time Time

Colisiéon en CSMA/CD
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Space

A B C D

1 | | |
fgim—mmmm e m o

_____ t
Collision
detect/abort
time

Time Time

Cuanto tiempo esperar tras colisiéon?
= Dependerd de cuantas colisiones se produzcan
» Tiempo espera exponencial (binary exponential backoff time)
= Si n colisiones, elegir un valor k aleatoriamente de 0,1,2,...,2" — 1

= Ethernet, K - tiempoiransmitir 512 bits> con n < 10

1

= FEficiencia = ST A —

* sidprop = 0 = eficiencia — 1
* Sidyans — 00 = eficiencia — 1
5.3.3. Protocolos de Turnos
Protocolos de Turnos
n Encuesta

* Nodo maestro interroga ciclicamente resto nodos sobre si desean transmitir
* Bluetooth

= Paso de testigo

* Un paquete especial, festigo, circula por la red y habilita a enviar a los
nodos que lo reciben

* FDDI, Token Ring

98



5.4. Redes de Area Local Conmutadas

Red Institucional con Switches

S~
To external —@

internet

100 Mbps
(fiber)

100 Mbps
(fiber)

100 Mbps
(fiber)

Mixture of 10 Mbps,

100 Mbps, 1 Gbps,

Cat 5 cable - _
=

Electrical Engineering Computer Science Computer Engineering

5.4.1. Direccionamiento de la Capa de Enlace y ARP
Direccionamiento de la Capa de Enlace y ARP
= Host y routers, tienen direcciones del nivel de enlace (via interfaces)
= Por qué direcciones de red y de enlace?

» Address Resolution Protocol, ARP traduce direcciones IP a direcciones de enlace

Direcciones MAC
= Direccién de enlace asociada a la interfaz de red

» Direccion Medium Access Control, MAC

* Direccion fisica

* Direcciéon LAN
= 6 bytes, 48 bits, hexadecimal (ac:bc:32:a9:11:al)
» Estructura plana
= # dos iguales

* IEEE fija bloques 24 bits al fabricante
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= Aunque asignadas por hardware, pueden cambiarse por software
= Invariables respecto a la localizacién de la interfaz en la red

= Broadcast ff:ff:ff:ff:ff:£ff
Interfaces y Direcciones MAC

1A-23-F9-CD-06-9B

u
?

66-AB-90-75-B1 88-B2-2F-54-1A-0F

@/{%

49-BD-D2-C7-56-2A

Interfaces y Direcciones MAC e IP
1A-23-F9-CD-06-9B

IP:222.222.222.220

C

88-B2-2F-54-1A-0F
IP:222.222.222.221

—=—CS

5C-66-AB-90-75-B1

IP:222.222.222.223

49-BD-D2-C7-56-2A

IP:222.222.222.222
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Address Resolution Protocol, ARP

» Address Resolution Protocol, ARP [RFC 826]
= Resuelve direcciones IP de interfaces conectadas en la misma subred

» Tabla ARP de interfaz 222.222.222.220

Dir. IP Dir. MAC TTL
222.222.222.221 88-B2-2F-54-1A-0F 13:45:00
222.222.222.223 5C-66-AB-90-75-B1 13:52:00

MAC(222.222.222.222) ?
= Consulta ARP dirigida a FF-FF-FF-FF-FF-FF

= Respuesta ARP normal

Plug and Play

Subredes Interconectadas por un Router

74-29-9C-E8-FF-55 B88-B2-2F-54-1A-0F
\ \
IP:111.111.111.111 IP:111.111.111.110 IP:222.222.222.221
| E6-E9-00-17-BB-4B
>< Ve—o% >

J‘\
1A-23-F9-CD-06-9B
IP:222.222.222.220

CC-49-DE-D0-AB-T7D

IP:111.111.111.112 Hﬂi

5.4.2. Ethernet

49-BD-D2-C7-56-2A

IP:222.222.222.222

Ethernet
= [EEE 802.3 CSMA/CD [IEEE 802.3]
= Tecnologia dominante en LAN cableadas
* 1970s, Bob Metcalfe y David Boggs
= Originalmente bus (broadcast)

= 1990s, estrella basada en hub, (broadcast)

2000s, estrella basada en switch, separacién dominios colision

* Conmutador de almacenamiento y reenvio de nivel 2
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i N
STHT
TRANSCEWER o ikl
G
TP @__.I i
anied THTEREACE. CARLE
THIEFEACE 7 Nl

PRS-

TETHINET R
b
| THE ETHER A y
Marco Ethernet
Dest. Source
Preamble address address Data CRC
Type
Estandares Ethernet
= Ethernet especifica capa enlace y capa fisica
= 100BaseT
* 100 Mbps
e Banda base
e Pares de cobre trenzado
Application MAC protocol
and frame format
Transport
Network 100BASE-TX || 100BASE-T2 || 100BASE-FX
Link
100BASE-T4 100BASE-SX 100BASE-BX
Physical

= Evolucién 10, 100, 1G, 10G

= Mismo formato de marco

5.4.3. Conmutadores de la Capa de Enlace
Switches

= Recibir paquete entrante y reenviarlo por puertos salientes
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 Transparente a los hosts

* Buffers para adaptar tasas entrada y del enlace

» Filtrado

= Reenvio
Direccion Interfaz Tiempo
62-FE-F7-11-89-A3 1 9:32
7C-BA-B2-B4-91-10 2 9:36

= Autoaprendizaje, plug-and-play

Propiedades de los Switches

= Eliminacion de las colisiones (dominios de colision)
= Enlaces heterogéneos, convivencia varios tipos
= Facilita la gestién

* Fallos interfaces (jabbering)
* Corte cable

¢ Estadisticas uso

Procesamiento de Paquetes en Hosts, Switches y Routers

Host Host

Router

Application Application
Transport Transport
o

Network Network Network
Link r Link \ Link Link

Physical J Physical N 4 Physical ™ < Physical

Comparacion Hubs, Switches y Routers
Hubs Switches Routers

Aislamiento del trafico No Si Si
Dominios colisién separados No Si Si
Dominios difusién separados No No Si
Plug-and-play Si Si No
Encaminamiento 6ptimo No No Si
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» Utilizar switch o router?

¢ Nimero hosts (trafico difusion)

» Conmutar dentro, encaminar fuera

5.4.4. Redes de Area Local Virtuales, VLANs
Redes de Area Local Virtuales, VLANs

100 Mbps
(fiber)

Mixture of 10 Mbps,
100 Mbps, 1 Gbps,
Cat 5 cable ~ ./

= =
Electrical Engineering Computer Science Computer Engineering

= Problemas

* Dominios difusiéon compartidos

* Asociacion switch-host 16gica y fisica

= VLANs, multiples LANSs virtuales definidas sobre una tnica LAN fisica

Dos VLANSs en un Switch

v
T

1 9 15

10/r
q\

Electrical Engineering Computer Science
(VLAN ports 2-8) (VLAN ports 9-15)

= Coémo conectar ambas VLANS (subredes)?

» Extender VLAN en varios switches?
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Dos VLANSs en Dos Switches

l.-

R —— &L

1 9 r 15r 'I:runk 1, |3 /‘ 5 \ 7 .\
7 |& 8 _ |10 16 fink 7 &/ 6. 8
i W s / N\ / ha / / Va
Electrical Engineering Computer Science Electrical Engineering Computer Science
(VLAN ports 2-8) (VLAN ports 9-15) (VLAN ports 2, 3, 6) (VLAN ports 4, 5, 7)
b.
Marco Ethernet y 802.1Q

= VLAN trunking
» [EEE 802.1Q, sélo marcos cruzando un enlace tipo trunk (troncal)

= Incluye identificador VLAN 12 bits

Type
|
Dest. Source
Preamble address address Data CRC
| [N R
| [l Type N
1 1 RES | S
Dest. Source '
Preamble address address Data CRC
|
|—Tag Control Information Recomputed
Tag Protocol Identifier CRT

5.5. Red de Centro de Datos

Topologia Red Jerarquica con Reparto de Carga
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Internet

@ Border router

\x Access router

Load
balancer

P‘i Tier-1 switches

5.6. Retrospectiva: Un Dia en la Vida de una Solicitud de una Pa-
gina Web

Un Dia en la Vida de una Solicitud Web
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comcast.net
School network DNS server

68.80.2.0/24
00:16:D3:23:68:8A 68.87.71.226

68.85.2.101

Comcast’s network

68.80.0.0/13 ,@

Google's network
64.233.160.0/19

_/

www.google.com
Web server
64.233.169.105

Un Dia en la Vida de una Solicitud Web

= (1 -7) Obtener configuracién red, DHCP
= (8 - 13) Enviar solicitud DNS, ARP para alcanzar router por defecto
= (14 - 17) Resolver nombre dominio, DNS

= (18 - 24) Establecer conexién TCP para soportar solicitud y respuesta HTTP

5.7. Resumen
Resumen
= Enlace mueve datagramas en marcos, de un nodo al siguiente adyacente
= Encapsulaciéon datagrama en marco
= Diferentes protocolos, diferentes servicios
= Punto a punto, acceso miiltiple
= Control de acceso mdltiple, CSMA/CD
= Deteccién y correccién de errores de bit

= Ethernet
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Direcciones MAC y direcciones IP, ARP

Redes conmutadas, switches

Redes virtuales, VLANS y protocolo de trunking
Centros de datos

Acompafiamos a una peticiéon HTTP a través de la red
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6. Seguridad en Red

6.1. Qué es Seguridad en Red?
Qué es Seguridad en Red?

= Comunicacién segura

* Confidencialidad

* Integridad

* Autenticacion entre extremos
* Disponibilidad

= Seguridad operativa en organizaciones

Emisor, Receptor e Intruso

Data Data

Control, data messages

Secure
. receiver

Channel
Y
| g
)

Trudy

Secure
sender

Qué Puede Hacer un Atacante?
= Fisgar, modificar, insertar o borrar mensajes
= Ataques de seguridad:

e Husmear comunicaciones
* Suplantar identidades

* Denegar servicio

= Criptografia como medio de asegurar confidencialidad, integridad y autenticidad

6.2. Principios de Criptografia

Principios de Criptografia
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Plaintext Plaintext
. Ciphertext E

Encryption »| Decryption

algorithm Sy - - algorithm

T Channel t

Ka . !! Kg

Alice / Bob
§

Key: Trudy
©== Key

6.2.1. Criptografia de Clave Simétrica
Criptografia de Clave Simétrica

= K4 = Kp, secreto compartido

= Ejemplos

¢ Cifrado César desplaza alfabeto ¢ caracteres, K =1

* Cifrado por sustituciéon monoalfabético o polialfabético

Plaintext letter: abcdefghijklmnopgrstuvwzxyz
Ciphertextletterr mnbvecxzasdfghjklpoiuytrew
Plaintext letter: abcdefghijklmnopgrstuvwzxyz
Cq(k =5): fghijklmnopgrstuvwxyzabcde
Gk =19): tuvwxyzabcdefghijklmnopdgrs

= Actualmente, cifrado de flujos (WiFi) y cifrado de bloques (SSL)

Romper Cifrado
= Dependiendo de la informacién que tenga el intruso

* Ataque de texto cifrado

o Ataque de fuerza bruta
o Andlisis estadistico

* Ataque de texto plano conocido
o Conoce alguno de los pares (texto plano, texto cifrado)
* Ataque de texto plano elegido

o Produce texto que serd cifrado

o Pangramas, [Jovencillo emponzofiado de whisky: jqué figurota exhi-
be!]
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Cifrado de Bloques

= Usado en protocolos Internet

= Procesa el mensaje en bloques de k bits, cifrados independientemente

= 2F! correspondencias

= Ataque fuerza bruta, aumentar k, dificil implementar tabla correspondencias

= Utilizacién funciones que simulan las correspondencias

¢ Funcién conocida

¢ Clave secreta

» DES Data Encryption Standard, bloques 64 bits, clave de 56 bits

» AES Advanced Encryption Standard, bloques 128 bits y claves de 128, 192y 256

bits
= 3AES
Cifrado de Bloques
—»\ 64-bit input
‘Sblts| |8b|ts ‘ |Bb|ts ‘ |Bb|ts| |8b|ts| |8bns ‘ ‘8b|ts| |8b|ts ‘
w@@@?@Q@Q
forn
rounds ‘ 8 bits | | 8 bits ‘ | 8 bits ‘ | 8 bits | | 8 bits | |8bns ‘ ‘ 8 bits | | Sblts
64-bit scrambler
64-bit output
Cifrado de Bloques

= Problema con el cifrado de grandes flujos de datos

= Afadir algo de aleatoriedad, dos bloques iguales no presenten el mismo cifrado

* m;, bloque i-ésimo de k bits

* ¢;, bloque i-ésimo cifrado

* Kg, algoritmo de cifrado con clave S
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e r;, nimero aleatorio k bits

s ¢ =Kg(m; ®ry)

e Emisor envia ¢y, 71, 2, 72, . . .
e m; = Kg(c; &)

* Sim; =m; = ¢; # ¢; con mucha probabilidad

Cifrado de Bloques Encadenado
» CBC, Cipher Block Chaining
= Enviar tinicamente un valor aleatorio con el primer bloque
= Calcular el resto a partir del bloque anterior

» Emisor genera ¢y y envia al receptor como texto plano (vector de iniciali-
zacion)

s ¢ = Kg(m1 @ o)

* ¢ = Ks(mz D Cifl) Vi>1

6.2.2. Criptografia de Clave Publica

Criptografia de Clave Piblica
= Problema distribucién de claves sobre canal inseguro
= 1970s Criptografia de clave publica

* Diffie y Hellman, aritmética exponencial y modular

* Rivest, Shamir y Adleman (RSA), factorizacién de grandes niimeros
» Encriptacion y autenticacion (firma electrénica)
= Dos claves, una publica K y otra privada K~ secreta
= Alice envia K;(m) a Bob
= Bob obtiene mensaje m = K5 (K(m))

= Kp(Kf(m)) = Kf(Kp(m)) =m
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Criptografia de Clave Piblica

&= K Public encryption key
@}-.:m Kg Private decryption key

Plaintext Plaintext
message, m message, m
N /‘
— Ciphertext £
= Encryption Kg (m) *| Decryption"T m = Kg (KgH(m))
algorithm _| algorithm 818

= RSA requiere muchos recursos

Clave de Sesion

= DES 10?2 veces mis rapido que RSA en software, 105 en hardware
= Combinar clave publica con simétrica

= Alice genera Kg clave simétrica, clave de sesion

» Alice envia K} (Kg)

» Bob recupera K = K5 (K} (Ks))

u Kg(m)

6.3. Integridad del Mensaje y Firmas Digitales
Integridad del Mensaje y Firmas Digitales
= Autenticacion del mensaje

* El mensaje ha sido generado por Alice

* El mensaje no ha sido alterado en el camino hacia Bob

= Funciones de dispersion criptogrdficas (hash)
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6.3.1. Funciones de Dispersion Criptograficas

Funciones de Dispersion Criptograficas

= Es computacionalmente imposible encontrar dos mensajes distintos = e y tales
que H(z) = H(y)

» MDS5, resumen de 128 bits
m SHA-I, resumen de 160 bits

§ Long message: m

Fixed-length
Dear Alice: hash: H(m)
This is a VERY long letter
since there is so much to
Say..... Many-to-one _| Opgmdvboijrtnsd
hash function "| gghPPdogm;lcvkb
Bob

6.3.2. Codigo de Autenticacion de Mensaje

Cédigo de Autenticacion de Mensaje

= Trudy puede hacer pasar un mensaje como de Alice

* Alice: m, H(m) = h, envia “Soy Alice, (m, h)"

* Bob: si h = H(m), m OK

* Trudy: m’/, H(m') = I/, envia “Soy Alice, (m/,h')"
* Bob:si k' = H(m'), m' OK (!!)

= Codigo de autenticacion, s secreto compartido (MAC, Message Authentication
Code)

* Alice: m, s, H(m + s) = h, envia “Soy Alice, (m, h)"
* Bob:si h = H(m + s), m OK

= HMAC, puede funcionar con MD5 o SHA-1
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Coédigo de Autenticacion de Mensaje

S H(m+s)
T HO 0

» Internet —

— 0 [m 5
Compare

o L

s H(m+s)
Key:
E = Message

5 = Shared secret

= Coémo se distribuye s?

= Kj(s)

6.3.3. Firma Digital

Firma Digital
= Creador/poseedor de un documento
= Conformidad con lo que se dice en el documento
= Firma digital técnica criptografica

¢ Verificable
* Infalsificable

= Bob firma m como K (m)

s Verificable: # K3 con X # B/K{(Kg(m)) =m

* Infalsificable: Sélo Bob conoce K
= Integridad del mensaje

o, K (K (m) £
= Computacionalmente costoso

= Firmar m como K (H(m))
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Firma Digital

Long message
Fixed-length
Dear Alice: hash
This is a VERY long letter
since there is so much to
say..... .| Many-to-one .| Opgmdvboijrtnsd
hash function gghPPdogm;lcvkb
Bob
I Signed
Package to send hash
to Alice 4
Fgkopdgoo69cmxw Encryption
Ap— | s
54psdtermalasofmz algorithm 6'
Bob's private
key, K5~
Firma Digital
Signed
hash
Fgkopdgoo69cmxw Encryption
— ; | e
S54psdtermalasofmz v algorithm O-F‘"
Bob's public
1 key, Ky*
Long message
Dear Alice:
This is a VERY long letter Fixed-length
since there is so much to hash
5aY.....
Opgmdvboijrtnsd
gghPPdogm;lcvkb
Bob
Fixed-length
hash
Many-to-one | Opgmdvboijrtnsd
hash function gghPPdogm;levkb [~ <_ Compare

Certificacion de Clave Puablica

= Certificar que una clave publica pertenece a una entidad
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O=——
Trudy's public
key, Kr*

g Message

Alice,
Deliver a pizza to me.

Bob

Many-to-one
hash function

Encryption
algorithm

— O

Trudy’s private

?2?

Alice uses Trudy's
public key, thinking
it is Bob's, and
concludes the
message is from Bob

— >

Certificacion de Clave Pablica

= Autoridad de Certificacion

¢ Valida identidades

Fgkopdgoo69cmxw
54psdtermalasofmz

l key, Ky~

Signed (using
Trudy's private key)
message digest

* Emite certificados que ligan identidad a clave ptiblica

* Firma el certificado con su clave privada

(Kg', B) =

Bob’s CA-signed

certificate containing
his public key, Kg" |

CA’s private
key, Kca

O=

l

Encryption
algorithm

Certificacion de Clave Publica

Certification
Authority (CA)

= [X.509], servicio autenticacion y sintaxis para certificados
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» [RFC 1422], compatible X.509 afiade arquitectura gestién claves

Campo Descripcion

Version Nimero de version de la especificacion X.509

Numero de serie Identificador tnico para este certificado

Firma Algoritmo utilizado por CA para firmar este certificado
Nombre del emisor Identifica la CA que emite el certificado

Periodo validez Inicio y final del periodo de validez del certificado

Nombre del sujeto Identidad de la entidad asociada a este certificado

Clave publica del sujeto Clave publica de la entidad asi como el algoritmo a utilizar

con ella (pardmetros)

6.4. Autenticacion entre Extremos

Autenticacion entre Extremos

= Cémo pueden autenticarse dos entidades s6lo con los datos y mensajes intercam-
biados en la red?

= Protocolo autenticacion previo a otra comunicacién

= Escenario: Alice necesita autenticarse frente a Bob

6.4.1. Protocolo Autenticacién apl.0

Protocolo Autenticacion apl.0

Alice Bob Alice Bob

I am Alice

Trudy

6.4.2. Protocolo Autenticacion ap2.0

Protocolo Autenticacion ap2 .0
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Alice Bob Alice Bob

; I am Alice

Alice's IP addr.

Trudy

6.4.3. Protocolo Autenticacion ap3.0

Protocolo Autenticacion ap3. 0

Alice Bob Alice Bob

I am Alice,
password

o)

6.4.4. Protocolo Autenticacion ap4 .0

Protocolo Autenticacion ap4 .0
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Bob

I am Alice

R
Ka_5(R)

6.5. Asegurando el Correo Electronico
Asegurando el Correo Electrénico

= Como utilizar herramientas seguridad en Internet

= Se puede aportar seguridad en las 4 capas superiores

* Aplicacién

» SSL

e IPsec

» Seguridad en IEEE 802.11

= Por qué no basta con seguridad en capa de red?

* IPSec, encripta datos en datagramas y autentica dir. IP origen

* Mais sencillo implementar nuevos servicios en capas altas

6.5.1. Correo Electréonico Seguro
Correo Electronico Seguro

= Confidencialidad

= Autenticacién emisor

= Integridad del mensaje

= Autenticacién del receptor
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Correo Electrénico Seguro: Confidencialidad
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Alice sends e-mail message m Bob receives e-mail message m

Correo Electronico Seguro: Integridad y Autenticacion Emisor
K (H(m)) K5 (H(m))
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Alice sends e-mail message m Bob receives e-mail message m

Correo Electronico Seguro: Confidencialidad, Integridad y Autenticacion Emi-
sor
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v
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m @—p to Internet
—[w50)]

6.5.2. PGP
PGP
= PGP: Pretty Good Privacy (Zimmermann, 1991)
= Esquema de encriptacion de correo electronico (estindar de facto)

= MDS5 o SHA para resumen mensaje
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= CAST, 3DES o IDEA para encriptacién clave simétrica
= RSA, para encriptacion clave publica

* Clave publica en pagina web o servidor publico

* Clave privada protegida por contrasefia

= Red de Confianza

6.6. Asegurando Conexiones TCP: SSL
Asegurando Conexiones TCP: SSL

= Secure Sockets Layer, SSL

= Soportado por Web (https)

= Aporta a TCP confidencialidad, integridad de datos, autenticacién de extremos
(cliente y servidor)

» Libreria SSL similar a sockets

Application
: SSL socket : Application
Application SSL sublayer layer
_|TCP socket| |TCP socket|
TCP TCP
IP IP
TCP API TCP enhanced with SSL

6.6.1. Seguridad en la Capa de Red: IPSec y Redes Privadas Virtuales
Seguridad en la Capa de Red: IPSec y Redes Privadas Virtuales
= [Psec asegura datagramas IP entre cualquiera dos entidades (hosts, routers)
= Creacién de Redes Privadas Virtuales, VPNs, sobre la red publica Internet
» Confidencialidad
= Autenticacién de origen
= Integridad de datos

= Prevencion ataque de reproduccion
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VPN

Laptop w/IPsec
P IPsec Secure - Salesperson
header header payload in Hotel
—
Router
1P IPsec  Secure _ W/Pvdand IR I
header header payload IPsec header y
Public (<3
Internet
Router
- P IPsec Secure wilPv4 and - P pavioad
header header payload IPsec header '2Ylod
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L
i : ; Headquarters
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6.7. Asegurando Redes Inalambricas
Asegurando Redes Inalambricas
= 802.11 con graves carencias de seguridad

= WEP, Wired Equivalent Privacy, con deficiencias conocidas

¢ Clave 64 bits: IV de 24 bits + K g de 40 bits

* IV transportado en plano
* Problemas con repeticién de claves

= 802.11i mas robusto
WEP

IV (per frame)

L

Key sequence generator
K,: 40-bit secret symmetric sy

(for given K, IV)

k L% k ~ k v '"k L\ klv . k\\l
L -1 N TN+ |+ 802.11 W WEP-encrypted data
ala ﬂla ﬂ? ela EF EF header plus CRC
Plaintext frame data plus CRC ===pd; d, d; --dy CRC; -~ CRC,
AT T i
vy v v v v ¥
G G G Oy Cngr g

123



6.8. Seguridad Operativa: Cortafuegos y Detectores de Intrusion
Seguridad Operativa: Cortafuegos y Detectores de Intrusién

= Internet no es un sitio seguro

= Desde perspectiva administrador de la red

* chicos buenos, internos a la organizacion, sin restriccion

* chicos malos, externos a la organizacién, accesos bajo escrutinio
= Castillos y edificios oficinas, acceso unico donde aplicar controles

= Red computadoras con cortafuegos, detectores de intrusion

6.8.1. Cortafuegos
Cortafuegos
= Cortafuegos, (firewall), combinacién hardware y software que aisla red/Internet

 Tréfico entrante y saliente cruza el cortafuegos
* Sélo trafico autorizado pasard (politicas de seguridad)
* Inmune a los ataques

= Tipos

* Filtrado de paquetes

o Sin estado
o Con estado

* Pasarela de aplicacién

Cortafuegos
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Public
Internet

Administered
network

Filtrado de Paquetes

» Examinar cada datagrama aislado y determinar si debe pasar o es desechado

= Politica de filtrado

Dir. IP origen y destino

Tipo de protocolo: TCP, UDP, ICMP, ...
Puertos TCP/UDP origen y destino
Flags

Tipo mensaje ICMP

Reglas diferentes por interfaz

Reglas diferentes entrantes y salientes

» Lista de control de acceso, Access Control List (ACL)

= iptables

Lista Control de Acceso
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Accion Direccion  Direccion  Protocolo  Puerto Puerto Flags

Origen Destino Origen Destino
Permitir 222.22/16 fuera de TCP >1023 80 *
222.22/16
Permitir fuera de  222.22/16 TCP 80 >1023 ACK
222.22/16
Permitir 222.22/16 fuera de UDP >1023 53 -
222.22/16
Permitir fuera de  222.22/16 UDP 53 >1023 -
222.22/16
Denegar * * * * * ®

Filtrado de Paquetes con Estado

= Considerar contexto de conexién para filtrar paquetes

e Observa SYN
¢ Observa FIN

¢ Observa inaccién

n Tabla de conexiones

Dir. Origen Dir. Destino Puerto Puerto
Origen Destino
222.22.1.7 37.96.87.123 12699 80
222.22.93.2 199.1.205.23 37654 80
222.22.65.143 203.77.240.43 48712 80

Lista Control de Acceso

Accién Direccion  Direcciéon  Prot. Puerto  Puerto  Flags Conexion
Origen Destino Orig. Dest.
Permitir ~ 222.22/16  fuera de TCP >1023 80 * -
222.22/16
Permitir  fuera de  222.22/16 TCP 80 >1023 ACK X
222.22/16
Permitir ~ 222.22/16 fuera de UDP >1023 53 - -
222.22/16
Permitir  fuera de  222.22/16 UDP 53 >1023 - X
222.22/16
Denegar  * * * * ® *

Pasarela de Aplicaciéon

= Cémo controlar conexiones si dependen de la capa de aplicacién?

» Pasarela de aplicacion (proxy), servidor especifico por el que cruzan todos los
mensajes entrantes y salientes

= Dependiente de aplicacién
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* Autenticacion usuarios
* Servidor para clientes internos

* Cliente para servidor externo

= Combinado con filtrado

Pasarela de Aplicacion

Host-to-gateway Gateway-to-remote
Telnet session host Telnet session

Application

gateway Router

and filter

Pasarela de Aplicacion

= Inconvenientes

* Una para cada aplicacién
* Degradacién de prestaciones

» Configuracién clientes

Anonimato y Privacidad
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Anonymizing
Proxy

6.8.2. Detectores de Intrusion
Detectores de Intrusion
= Inspeccién mds profunda del trafico
= Paquetes o series de paquetes sospechosos
» Deteccion de Intrusion (IDS), avisar
= Prevencion de Intrusion (IPS), bloquear
= Basados en firmas o anomalias
= Jerarquia de detectores

m snort

Arquitectura de Red Segura

Internal
network

Application
gateway

— Internet

) Web FTP DNS
Key: server server server

D = ID5 sensors Demilitarized zone
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6.9. Resumen

Resumen

= Mecanismos para comunicacion segura: confidencialidad, autenticacién de ex-
tremos e integridad del mensaje

= Criptografia como herramienta, de clave simétrica y publica

= Integridad basada en cddigos de autenticacién y firma digital (resumen, hash
criptografico)

= Nonces como herramienta frente a reproduccién de mensajes
= Seguridad en las capas TCP/IP: correo electrénico seguro, SSL, IPsec, WEP

= Arquitectura de red segura: cortafuegos (filtrado de paquetes y pasarelas de apli-
cacion), detectores de intrusiéon y DMZ
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7. Redes Inalambricas

7.1. Introduccion
Elementos Red Inalambrica
= Host inaldmbricos
¢ Moviles o no
= FEnlaces inaldmbricos
¢ En extremo de la red
» FEstacion Base

¢ Intermediario red cableada e inalambrica

* Sin equivalente en redes cableadas

 Enviar y recibir paquetes a nodos inaldmbricos

* Coordinar transmisién entre multiples nodos asociados
* Redes Infraestructura o ad-hoc

* Transferencia de nodos cambiando de estacion base, handoff

» Red infraestructura

Elementos de una Red Inalambrica

Network E
infrastructure
Key:
b Wireless access point @
@ Wireless host @ @
JE . @
% Wireless host in motion @
Coverage area @
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Caracteristicas del Enlace en Redes Inalambricas

200 Mbps 802.11n
4G: LTE

54 Mbps 80211ag 802.11a,g point-to-point

5-11 Mbps| 802.11b
4 Mbps Enhanced 3G: HSPA

1 Mbps 802.15.1

384 Kbps 3G: UMTSWCDMA, CDMA2000
2G: [15-95, CDMA, GSM

v

Indoor Outdoor Mid range Long range
outdoor outdoor
10-30m 50-200m 200m-4Km 5Km-20Km

Clasificacion Redes Inalambricas

» Criterios:

* Si un paquete cruza una o mds redes inaldmbricas

* Si existe o no una infraestructura de red
= Salto tnico, basada en infraestructura: WiFi eduroam (*)
= Salto unico, sin infraestructura: WiFi ad-hoc
= Muiltiples saltos, basada en infraestructura: redes de malla

= Muiltiples saltos, sin infraestructura: MANETs y VANETSs

7.2. Caracteristicas de Enlaces y Redes Inalambricas
Diferencias Enlaces Inalambricos frente a Cableados

= Disminucion de la intensidad de la sefial

= Interferencias con otras emisoras, ruido

= Propagacion multicamino

= Errores de bit mas comunes

e Relacion Sefial-Ruido, SNR
e Tasa de Error, BER
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* A mayor SNR, menor BER

* A mayor tasa de transmisién, mayor BER
* Seleccién dindmica técnica modulacién
= Medio compartido, problema nodo oculto
* Obstaculos

¢ Distancia

Tasas de Error y Transmision y BER

107"+ .
\
—QAM16 — QAM256
102 - (4 Mbps) \ (8 Mbps)
—BPSK Y
10—3_ (1MPbS) ‘\
Il'l
\
1
e 107
b \
\
\
10—5 \L
1
i
106 \
]
\
]
_ 1
10 7 | | | |
0 10 20 30 40
SNR (dB)

Problema del Terminal Oculto

Signal strength

o
w
o

Location

s
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7.2.1. CDMA

Acceso Muiltiple por Divisién de Cédigo
= Code Division multiple access, CDMA
= Protocolo de reparto de canal

= Cada bit se transmite multiplicado por una sefial (c6édigo) que cambia mads fre-
cuentemente que la secuencia de bits

= Seiflales de bit interfiriendo son aditivas

= Asignar cédigos distintos a cada transmision

Ejemplo simple de CDMA

Sender Channel output Z, ,,

Data bits dy=-1 :: E| 1|1|1|1|1|1 H

L1f ] E J KRR
Code |1]1(1 |1_‘ 111 1
Time slot 1 Time slot 0
H F M -1(-1]-1 channel output ' channel output

Time slot 1 Time slot 0

Receiver 0
zzi,m'cm
A FERER [ |+- =
do=1
|| |4 J P[] | — o
§ i —0——

Time slot 1 Time slot 0
received input  received input

e i [i

7.3. WiFi: Redes Inalambricas 802.11

Estandares 802.11
Estandar Tasa Datos Banda Frecuencia
802.11a 54 Mbps 5 GHz
802.11b 11 Mbps 2,4 GHz
802.11g 54 Mbps 2.4 GHz
802.11n 600 Mbps 2,405 GHz
802.11ac 6 Gbps 5 GHz
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7.3.1. Arquitectura 802.11
Arquitectura 802.11

Internet
Switch or router

Infraestructura 802.11

= BSS, conjunto de servicios basico

¢ 1 estacion base, AP (Access Point)

* n estaciones inalambricas
» Interfaces inalambricas con direccion MAC (también AP)

= Redes infraestructura 'y ad-hoc

Red 802.11 tipo ad-hoc
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Canales y Asociacion

= Asignar al AP
e SSID, identificador del BSS

e Canal

o Hasta 11 canales solapados en 2.4 GHz
o No solapados si separados por 4 o mas canales (1, 6, 11)

Asociacion, crear enlace virtual inaldmbrico entre estacién y AP
= Beacon, marco periddico anunciando SSID y MAC del AP
* Escaneo pasivo y activo

Autenticacion

* WEP

* WPA, WPA2

¢ Servidor autenticacion (RADIUS o DIAMETER)
e 802.11i

Una vez asociado, listo para configurar subred IP (DHCP)

Escaneo Activo y Pasivo de Puntos de Acceso
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BBS 1

AP 1Yi&

BBS 2

H1

a. Passive scanning
1. Beacon frames sent from APs
2. Association Request frame sent:
H1 to selected AP
3. Association Response frame sent:
Selected AP to H1

7.3.2. Protocolo MAC 802.11
Protocolo MAC 802.11

!

a. Active scanning
1. Probe Request frame broadcast from H1
2. Probes Response frame sent from APs
3. Association Request frame sent:
H1 to selected AP
4, Association Response frame sent:
Selected AP to H1

= Acceso aleatorio, miltiples estaciones (hosts y APs)

s CSMA/CA, Collision Avoidance, imposibilidad detectar colisiones

* No emitir y recibir al tiempo, y nodos ocultos

* Retardo aleatorio si canal ocupado (backoff)

= Reconocimientos y retransmisiones a nivel enlace

¢ Errores bit

e Reenvio si no ACK

= Una vez que una estacién comienza a transmitir un paquete, éste es transmitido

completamente

Reconocimientos en Capa de Enlace
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Source Destination

«» «“«®»

DIFS{E

Ejemplo de Terminal Oculto

Evitacion de Colisiones con Marcos RTS y CTS
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Source Destination All other nodes

- L

u ., % @

Rrs
sies
s Crs
SIFS ’:
o4y,
Defer access
Tsies
ACK Ack

7.3.3. Marco 802.11

El Marco 802.11
Frame (numbers indicate field length in bytes):
2 2 6 6 6 2 6 0-2312
Frame Duration Address Address Address Seq Address Pavioad
control 1 2 3 control 4 Y

Frame control field expanded (numbers indicate field length in bits):

2 2 4 1 1 1 1 1 1 1 1
Protocol To From More Power More
version TYPe Subtype  ap Tap pog Retry oo Gara  WEP Revd

Campos de Direcciones en 802.11

= Direccién 1: MAC estacién que recibe el marco (AP o host)
= Direccién 2: MAC estacion transmite marco (host o AP)
= Direccién 3: MAC interfaz del router

= Direccién 4: Modo ad-hoc

Campos de Direcciones en 802.11 en Modo Infraestructura
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Internet

7.3.4. Movilidad Dentro de una Misma Subred IP
Movilidad en Subred

Switch

BSS 1 BSS 2

AP 1 mn AP 2

7.3.5. Caracteristicas Avanzadas en 802.11

Caracteristicas Avanzadas en 802.11

= No especificadas completamente en el estandar
= Adaptacién de técnica de modulacién segin caracteristicas canal

= Gestién energia alternando entre estado activo o dormido

139



7.3.6. Redes de Area Personal: Bluetooth y Zigbee
Redes de Area Personal: Bluetooth y Zigbee

= Bluetooth IEEE 802.15.1

* Reemplazo de cables, red inaldmbrica ad-hoc de corto alcance y bajo con-
sumo

e Wireless Personal Area Networks, WPANs

2,4 GHz, TDM con slots de 625 ps 'y 79 canales

* 4 Mbps, Frequency-hopping spread spectrum, (FHSS), Hedy Lamarr

* <8 nodos: 1 maestro, resto esclavos (y <255 aparcados)
= Zigbee IEEE 802.15.4

* Red baja energia, tasa de datos y carga

Piconet Bluetooth

S P
P
- M b
Radius of A4
coverage Key:
S (3 P 0 Master device
P

S  Slave device

P  Parked device

7.4. Gestion de la Movilidad: Principios
Movilidad

= Desde el punto de vista de la red, cémo de mévil es un nodo?

= Coémo de importante es para el nodo mantener la misma direccién?
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No mobility High mobility

User moves only User moves between User moves between

within same wireless access networks, access networks,

access network shutting down while while maintaining
moving between ongoing connections
networks

Arquitectura de Red para Movilidad

Home network: Visited network:
128.119.40/24 79.129.13124
Mobile node

Permanent address:
128.119.40.186 Permanent address:
128.119.40.186

=
Care-of address:
? 79.129.13.2
Home agent Foreign agent
Wide area
network
Correspondent

7.4.1. Direccionamiento

Direccionamiento
= Mantener direccion IP mientras se mueve entre redes
= Reenvio del trifico a la red foranea
= Publicar nueva ruta a ese destino

e Escalabilidad

¢ Routers manteniendo tablas con millones de nodos en movimiento
= Protocolo entre red doméstica y fordnea

* Traspasar problema al extremo de la red

* Direccién foranea, care-of address (COA), utilizada para reenviar trafico
entre agente doméstico y fordneo
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7.4.2. Encaminamiento hacia Nodo Movil

Encaminamiento Indirecto

Home network: Visited network:
128.119.40/24 79.129.13/24
Mobile node

Permanent address:
128.119.40.186 Permanent address:
128.119.40.186 (=

Care-of
address:
79.129.13.2

>< (2)

Home Foreign

agent Wide area agent
network

Correspondent

Encapsulacion y Desencapsulacion

dest: 79.129.13.2 dest: 128.119.40.186

Permanent address:
128.119.40.186 Permanent address:
128.119.40.186

Care-of address:

‘ 79.129.13.2
><
Home Foreign
agent agent
dest: 128.119.40.186
dest: 128.119.40.186 )

B

Correspondent

Encaminamiento Directo
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Home network: Visited network:
128.119.40/24 79.129.13/24

Mobile node

Permanent address:
128.119.40.186 Permanent address:
128.119.40.186 &=

% Care-of address:
Home N Foreign 22852
agent @ Wide area agent

network

Correspondent
agent

Correspondent
Key:
Control messages
=P Data flow

Transferencia entre Redes con Encaminamiento Directo

Home network:

Foreign network
being visited at
session start:

[Z=)

Anchor

foreign
agent \

New foreign
network:

Wide area

iome network

agent

@ Correspondent

=< agent
—

New foreign agent

Correspondent

7.5. IP mévil
IP movil
= Mobile IP [RFC 5944] para IPv4

* Descubrimiento de agente
* Registro con el agente doméstico

¢ Encaminamiento indirecto
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https://tools.ietf.org/html/rfc5944

Mensaje ICMP de Descubrimiento de Ruta con Extension de Anuncio de Agente
de Movilidad

0 8 16 24 -
Type =9 Code =0 Checksum
|- Standard
Router address ICMP fields
Type =16 Length Sequence number
Registration lifetime RBH;i:‘:GrT Reserved

I~ Mobility agent

0 or more care-of addresses h
advertisement

extension
Anuncio de Agente y Registro IP Movil
Visited network:
79.129.13/24
I
1
Mobile agent
MA: 128.119.40.186
Home agent Foreign agent -
HA: 128.119.40.7 COA:79.129.13.2 v |
>< ><

ICMP agent adv.

COA:79.129.13.2

Registration req.

COA: 79.129.13.2

HA:128.119.40.7
MA: 128.119.40.186
Lifetime: 9999

Registration req. identification: 714
COA:79.129.13.2
HA:128.119.40.7
MA: 128.119.40.186 el

Lifetime: 9999

identification: 714

encapsulation format
<Regstration reply

HA: 128.119.40.7
MA: 128.119.40.186
Lifetime: 4999

identification: 714 Registration reply
encapsulation format HA: 128.119.40.7
- ™ MA: 128.119.40.186

Lifetime: 4999
identification: 714

Time Time Time
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7.6. Redes Inalambricas y Movilidad: Impacto en Protocolos de
Capas Superiores

Redes Inalambricas y Movilidad: Impacto en Protocolos de Capas Superiores
= Inaldmbricas difieren de cableadas

¢ Enlace
¢ Red

 Transporte?
= Best-effort sigue vigente, TCP/UDP funcionan sobre inaldmbricas
= Diferencia de prestaciones

* Perdidas por congestién red o transferencia entre APs o corrupcién
» Reaccién TCP: reduccién de tasa de envio
= Aplicacidén afectadas por el relativo bajo ancho de banda, aplicaciones sensibles

al contexto y localizacion

7.7. Resumen

Resumen

= Redes inaldmbricas han cambiado profundamente las redes de computadoras:
conexién ubicua y continua

= Diferencias en el tipo de enlace y movilidad

= Redes inalambricas, (WLANSs) IEEE 802.11 Wifi

= Redes de drea personal (PANs) IEEE 802.15 Bluetooth y Zigbee

= Movilidad, manteniendo la subred o no

= Mobile IP, conjunto de protocolos que permiten la movilidad manteniendo la IP

= TCP confundido por las pérdidas de paquetes no debidas a congestién
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