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Resumen —La preservacion de la cadena de custodia (CdC) es
esencial para garantizar la integridad y autenticidad de la
evidencia digital en entornos legales y forenses. Este articulo
examina cémo las soluciones basadas en Blockchain abordan los
requisitos de la norma 1SO 27037, que regula la identificacion,
recoleccion, adquisicion y preservacion de evidencia digital. El
andlisis revela importantes deficiencias en aspectos como
auditabilidad, escalabilidad y admisibilidad legal. Finalmente, se
presentan recomendaciones clave para fortalecer la integracion
entre Blockchain y las directrices de la 1SO 27037, fomentando
soluciones més robustas y alineadas con los estandares forenses
internacionales.

Palabras Clave - 1SO 27037; CdC; blockchain.

Abstract — Chain of custody (CoC) preservation is essential to
ensure the integrity and authenticity of digital evidence in legal
and forensic settings. This article examines how Blockchain-
based solutions address the requirements of 1SO 27037, which
regulates the identification, collection, acquisition and
preservation of digital evidence. The analysis reveals significant
shortcomings in aspects such as auditability, scalability and legal
admissibility. Finally, key recommendations are presented to
strengthen the integration between Blockchain and 1SO 27037
guidelines, fostering more robust solutions aligned with
international forensic standards.

Keywords - 1SO 27037; CoC; blockchain.

l. INTRODUCCION

En un mundo cada vez mas digital, preservar la cadena de
custodia de los activos digitales es crucial para garantizar la
integridad y procedencia de los datos. Este articulo tiene como
objetivo explorar las soluciones existentes basadas en la
tecnologia Blockchain para mejorar la cadena de custodia de
los activos digitales y analizar, centrandose en la norma 1SO
27037 [1], si dichas soluciones integran la norma. Esto
proporcionaria una comprensién integral del estado actual del
arte, identificaria las fortalezas y limitaciones de los enfoques
existentes y guiaria la futura investigacion y desarrollo en este
campo.

La norma ISO 27037, que proporciona directrices para el
manejo de evidencia digital, puede verse fortalecida por la
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tecnologia Blockchain. La naturaleza descentralizada,
inmutable y transparente de Blockchain permite la preservacion
automatica de datos, creando una cadena de custodia segura y
auditable [2]. Investigaciones previas como Forensic-Chain [3]
y B-DEC [4] han demostrado el potencial de soluciones
basadas en Blockchain para mejorar la gestion de evidencia
digital. Ademas, la aplicacién de Blockchain en la gestién de
datos personales destaca su capacidad para mejorar la
auditabilidad y transparencia en la recopilacion, retencién e
intercambio de datos [5].

Il.  ANALISIS DE LA NORMA ISO 27037

La norma 1SO 27037 proporciona un marco integral para la
gestion de evidencias digitales, que abarca la identificacion,
recogida, adquisicion y preservacion [6]. Detalla los pasos
esenciales para garantizar la integridad y admisibilidad de la
evidencia digital en procesos legales, destacando la
documentacion de la cadena de custodia.

Especificamente, la norma enfatiza la importancia de
mantener una cadena de custodia clara e ininterrumpida, lo que
implica documentar la posesion, el manejo y el control de la
evidencia digital desde su identificacion inicial hasta su
disposicion final [7]. Este proceso es crucial para establecer la
autenticidad y la confiabilidad demostrando que la evidencia
no ha sido manipulada ni alterada durante la investigacion. La
norma también aborda el almacenamiento seguro, la
conservacion del estado original de las pruebas [8] y el
mantenimiento de registros detallados a lo largo de toda la
cadena de custodia [9].

A. Proposito y Alcance

La norma ISO 27037 sirve como guia para las
organizaciones y personas involucradas en el manejo de
evidencia digital, como agencias de aplicacion de la ley,
investigadores forenses y profesionales de seguridad de la
informacion.

Los tres objetivos principales de la norma [1] son:

e Identificacion, recogida, adquisicidn y preservacion de
evidencia digital.



e Asegurar la integridad de la evidencia para acciones
legales, disciplinarias o de investigacion.

e Facilitar el intercambio de evidencia digital entre
jurisdicciones.

Se aplica a multiples dispositivos, incluyendo ordenadores,
discos duros, teléfonos mdviles y sistemas en red. Camaras
digitales fijas y de video, sistemas de navegacion y dispositivos
similares.

B. Principios Clave

La norma ISO 27037 destaca varios principios clave [1]
que son esenciales para preservar la cadena de custodia de la
evidencia digital:

e Relevancia: La evidencia debe estar directamente
relacionada con la investigacion.

e Confiabilidad: Los procesos deben asegurar que la
evidencia es lo que dice ser.

e Suficiencia: Se debe recoger evidencia adecuada para
apoyar la investigacion.

Ademas, la norma enfatiza la importancia de mantener el
estado original de la evidencia, prevenir la contaminacion y
asegurar procedimientos de manejo estrictos.

C. Manejo de Evidencia Digital

1) Aspectos clave del Manejo de Evidencia Digital
Varios aspectos clave que son cruciales para el manejo
efectivo de la evidencia digital son subrayados por la norma
ISO 27037 [1]. Estos elementos centrales, como se describe en
la norma, incluyen:

e Auditabilidad: Registro completo y transparente de
todas las acciones sobre la evidencia digital, facilitando
su verificacién independiente.

e Justificabilidad: Una justificacion clara para todas las
decisiones y acciones tomadas durante el proceso de
manejo de la evidencia.

e Repetibilidad: La capacidad de obtener los mismos
resultados cuando el mismo proceso es seguido por una
persona diferente utilizando las mismas herramientas y
métodos bajo las mismas condiciones.

e Reproducibilidad: La capacidad de obtener los mismos
resultados cuando el mismo proceso es seguido por una
persona diferente utilizando diferentes herramientas y
métodos bajo diferentes condiciones.

2) Procesos para el Manejo de Evidencia Digital
La norma 1SO 27037 describe una serie de procesos para el
manejo de evidencia digital [1]. Estos procesos son criticos
para establecer la integridad y la trazabilidad de la evidencia
digital, lo cual es esencial para su admisibilidad en
procedimientos legales. Los métodos se describen a
continuacion.

e ldentificacion: Reconocer y documentar la evidencia
digital potencial, priorizando la recoleccion basada en
la volatilidad de los datos para evitar su pérdida.

e Recoleccién: Trasladar los dispositivos que contienen
evidencia digital a instalaciones seguras para su
examen. Documentar exhaustivamente todas las
acciones emprendidas.

e Adquisicion: Crear copias verificadas de la evidencia
digital utilizando métodos y herramientas aprobados.

e Preservacion: La evidencia debe protegerse de la
manipulacién, los peligros ambientales y los dafios
accidentales. Debe almacenarse en instalaciones
seguras con controles de acceso y monitoreo.

D. Asegurando la exactitud e integridad de la Evidencia

Digital

La norma ISO 27037 [1] enfatiza la importancia de
mantener la exactitud e integridad de la evidencia digital
durante todo el proceso de investigacion. Esto asegura que la
copia de la evidencia sea correcta y no haya sido manipulada.
Se utiliza una combinacién de salvaguardias técnicas y de
procedimiento de la siguiente manera.

e Uso de Funciones de Verificacion: Demostrar que la
evidencia no ha sido modificada.

e Cadena de Custodia: Detalla los requisitos para
mantener un registro de la cadena de custodia.

e Repetibilidad y Reproducibilidad: Todos los procesos
deben ser auditables y repetibles y sus resultados
reproducibles.

e Intrusién Minima: Tratar de minimizar los cambios en
los datos originales.

e Documentacion y Validacion: Documentar todas las
acciones y establecer un método para verificar la
exactitud y la confiabilidad de las copias en
comparacion con el original.

e Manejo de Datos Volatiles: Directrices especificas para
el manejo de datos volatiles debido a su susceptibilidad
a la pérdida.

e Uso de Herramientas Confiables y Bloqueadores de
Escritura: El uso de bloqueadores de escritura esta
implicito en el énfasis en minimizar los cambios en los
datos originales.

e Registro y Rastros de Auditoria: Menciona la

importancia de auditar y justificar.

E. Rolesy Responsabilidades

ISO 27037 [1] solo menciona como tales dos roles
principales, la Primera Respuesta de Evidencia Digital (DEFR)
y el Especialista en Evidencia Digital (DES). Sin embargo,
implicitamente define wvarios roles clave. Estos roles,
Custodiador de Evidencia Digital (DEC), Autoridad Legal
(LA) y Gestidn de Instalaciones Forenses (FFM), emergen de
las actividades descritas dentro de la norma.

La Tabla I muestra un resumen de las responsabilidades
deducidas para cada rol presentado anteriormente.



TABLA I RESUMEN DE LAS RESPONSABILIDADES DEDUCIDAS DE LOS ROLES DE LA NORMA ISO 27037

Primera Respuesta de Evidencia Digital (DEFR)

* Asegurar la escena: Proteger la ubicacion y los dispositivos del acceso o alteracion no autorizados.

* Identificar evidencia potencial: Reconocer los dispositivos que pueden contener informacion digital relevante.
» Documentar el estado inicial: Tomar notas, fotos o videos antes de tocar o mover cualquier evidencia.

* Prevenir la alteracion de datos: Evitar acciones que puedan modificar los datos.

* Informar los hallazgos a las autoridades o especialistas.

e  Especialista en Evidencia Digital (DES)
* Identificacion de evidencias digital relevantes.

. Custodiador de Evidencia Digital (DEC)

e  Autoridad Legal (LA)

e Gestidn de Instalaciones Forenses (FFM)

* Recoleccion de dispositivos fisicos y medios de manera forense y sélida.

* Adquisicién de copias forenses para asegurar la integridad y prevenir la alteracion.

* Preservacion de la evidencia digital durante todo su ciclo de vida, almacenamiento y la cadena de custodia.
* Documentacion meticulosa de todas las acciones para mantener la auditabilidad y la cadena de custodia.

» Cumplimiento de los requisitos legales y organizacionales.

» Mantener la cadena de custodia: Documentar todos los aspectos de evidencia, fechas de transferencia y razones.
* Almacenamiento seguro: Proteger la evidencia del acceso no autorizado, dafios o degradacion.

* Acceso controlado: Restringir quién puede acceder a la evidencia, con registros de acceso.

* Manejo adecuado: Transferir la evidencia segn los procedimientos y documentar en la cadena de custodia.

« Iniciar la investigacion y la necesidad de evidencia digital.

* Definir el alcance de la investigacion y la evidencia digital requerida.

* Proporcionar autorizacion legal para la recoleccion y adquisicion de evidencia.
* Recibir informes y hallazgos del examen de evidencia digital.

« Asegurar la conducta legal y ética de la investigacion.

* Alinear los procedimientos con la norma ISO 27037.

* Asegurar que el personal esté capacitado y sea competente en el manejo de evidencia digital.
* Proporcionar las herramientas y recursos necesarios para el trabajo forense digital.

* Supervisar los procesos de control de calidad/aseguramiento de la calidad en el laboratorio.

* Gestionar el flujo de trabajo y los recursos para las investigaciones digitales.

F. Competencia y Capacitacién

La norma [1] enfatiza la importancia de una capacitacion y
certificacion adecuadas para todo el personal involucrado en el
proceso de manejo de evidencia digital. Se definen requisitos
de competencia para cada uno de los roles clave, asegurando
que las personas tengan las habilidades y el conocimiento
necesarios para cumplir con sus responsabilidades manteniendo
la integridad de la evidencia.

G. Directrices Adicionales

Esta seccion de la norma ISO 27037 [1] describe
orientacion complementaria sobre aspectos cruciales de la
manipulacién de pruebas digitales, haciendo hincapié en la
documentacién adecuada, la puesta al dia y el cumplimiento de
los requisitos legales. Estas directrices adicionales
proporcionan un enfoque mas holistico de la gestion de pruebas
digitales, en consonancia con los principios y requisitos de la
norma.

IIl.  SOLUCIONES BASADAS EN BLOCKCHAIN Y LA NORMA
1ISO 27037

A continuacién, examinaremos varias soluciones existentes
e investigaciones relacionadas con la aplicacién de Blockchain
al tratamiento de la cadena de custodia y la evidencia digital. El
objetivo es ver si tienen en cuenta la norma 1SO 27037 en su
investigacion, asi como determinar hasta qué grado y cuéles
son las posibles &reas de mejora.

Las Tablas Il y Il muestran un resumen de soluciones
basadas en Blockchain, asi como un andlisis de la cobertura de
la norma ISO 27037 y las areas de mejora detectadas.

IV. RESUMEN DE CARACTERISTICAS FALTANTES

En la Tabla IV se exponen una condensacion de
caracteristicas faltantes en los articulos sometidos a andlisis.
Tal y como se puede observar, las &reas de mejora se agrupan
en tres bloques: la correspondencia con la ISO 27037, la
implementacion préctica y escalabilidad y la admisibilidad
legal e integracion. Para cada una de las soluciones analizadas
se ha marcado con un aspa (x) el &rea de mejora. Algunos de
los trabajos se centran en un analisis y no proveen una solucién
como tal. En estos casos, se ha revisado igualmente si ofrecen
una cobertura de la norma ISO 27037, si detallan una posible
guia para una futura solucion y si tienen en cuenta un analisis
en torno a la admisibilidad legal.

V. CONCLUSIONES

En relacion con las areas de mejora concentradas en la
Tabla 1V, se observa que el 100% de las soluciones analizadas
no establecen una correspondencia clara con las clausulas
especificas de la norma [ISO 27037 ni demuestran
explicitamente como cumplir los cuatro principios clave de la
norma (auditabilidad, justificabilidad, repetibilidad vy
reproducibilidad). Asimismo, un 33,3% de los trabajos
revisados no abordan suficientemente la implementacion
practica. Tampoco la escalabilidad de las soluciones
propuestas, con un 41,6%, obviando aspectos cruciales como la



TABLA 1. RESUMEN DE SOLUCIONES BASADAS EN BLOCKCHAIN INDICANDO LA COBERTURA DE LA NOMRA 1SO 27037 Y LAS AREAS DE MEJORA
DETECTADAS (PRIMERA PARTE)

1. B-CoC: A Blockchain-Based Chain of Custody for Evidence Management in Digital Forensics [10]
= Cobertura: Este articulo propone un sistema basado en Blockchain para desmaterializar el proceso de CdC, asegurando la integridad y la
trazabilidad de la evidencia recolectada. Incluye una implementacion prototipo utilizando Ethereum y evalGa su rendimiento.
= Areas de mejora:
+ Hay una discusion limitada sobre la integracion de soluciones Blockchain con los estandares ISO existentes como 1SO 27037.
» No proporciona una taxonomia integral de las soluciones de CdC basadas en Blockchain.
+ Carece de exploracion de la admisibilidad legal y los desafios entre jurisdicciones.
2. A Survey on Blockchain-Based loT Forensic Evidence Preservation [11]
= Cobertura: Esta revision examina el papel de Blockchain en la preservacion de evidencia forense dentro de entornos de IoT, abordando
desafios como la integridad y autenticidad de la evidencia.
= Areas de mejora:
+ Se centra principalmente en contextos de 10T, con menos énfasis en la CdC de activos digitales mas amplia.
+ No analiza las normas 1SO ni establece una taxonomfa detallada de las soluciones de Blockchain.
* Hay una discusion limitada sobre la auditabilidad de los hashes recolectados.
3. Exploring Blockchain Technology for Chain of Custody Control in Physical and Digital Evidence [12]
= Cobertura: A través de una revision sistematica de la literatura, este articulo analiza las soluciones basadas en Blockchain para los
problemas de CdC aplicables tanto a la evidencia fisica como a la digital.
= Areas de mejora:
* No profundiza en el andlisis de la norma 1SO 27037.
+ Carece de una taxonomia estructurada de las soluciones de CdC basadas en Blockchain.
 Hay un enfoque minimo en los aspectos de auditabilidad de los hashes recolectados.
4. Blockchain para asegurar la integridad y trazabilidad en la cadena de custodia de la evidencia digital [13]
= Cobertura: Esta investigacion clasifica las caracteristicas de Blockchain que aseguran la integridad y la trazabilidad de la evidencia digital
en el proceso de CdC basandose en un estudio de mapeo sistematico.
= Areas de mejora:
* Anadlisis limitado de las normas ISO.
» No proporciona una taxonomia integral de las soluciones de Blockchain.
» Carece de discusion sobre la auditabilidad de los hashes recolectados.
5. ForensiBlock: A Provenance-Driven Blockchain Framework for Data Forensics and Auditability [14]
= Cobertura: Este articulo presenta un marco de Blockchain que automatiza los pasos de la investigacion, asegura el acceso seguro a los
datos, rastrea los origenes de los datos, preserva los registros y acelera la extraccion de la procedencia.
= Areas de mejora:
+ No analiza la norma I1SO 27037 ni las normas relacionadas.
+ Carece de una taxonomia detallada de las soluciones de CdC basadas en Blockchain.
* Se centra mas en la procedencia y la auditabilidad que en todo el proceso de CdC.
6. B-DEC: Digital Evidence Cabinet based on Blockchain for Evidence Management [4]
= Cobertura: B-DEC, una solucion basada en Blockchain, aborda directamente los aspectos centrales de la gestién de evidencia digital
descritos en la norma ISO 27037. Proporciona un sistema seguro y auditable para registrar los detalles de la evidencia, los registros de
acceso y la informacion de la cadena de custodia.
= Areas de mejora:
» No demuestra cumplimiento con los cuatro aspectos clave del manejo de evidencia digital definidos en la norma.
+ Centrado en la implementacion técnica de B-DEC, sin apoyarse en la norma ISO 27037.
* Proporciona detalles limitados sobre como se aseguran la auditabilidad y la integridad de los hashes registrados.
7. Blockchain Forensics: A Systematic Literature Review of Techniques, Applications, Challenges, and Future Directions [15]
= Cobertura: Proporciona una amplia descripcion general de la informatica forense de Blockchain, que abarca técnicas, aplicaciones y
desafios. También abordan los desafios forenses clave relacionados con la integridad, autenticidad y no repudio de los datos.
= Areas de mejora:
« Carece de una discusion sobre como la informatica forense de Blockchain se alinea con los requisitos de la norma ISO 27037.
» No proporciona un mapeo entre las técnicas discutidas y secciones de la norma ISO 27037.
* Se centra en los aspectos tedricos y técnicos de la informatica forense de Blockchain, sin discusién sobre la implementacion practica.




TABLA IIL.

RESUMEN DE SOLUCIONES BASADAS EN BLOCKCHAIN INDICANDO LA COBERTURA DE LA NOMRA ISO 27037 Y LAS AREAS DE MEJORA

DETECTADAS (SEGUNDA PARTE)

= Areas de mejora:

Concepto utilizando Hyperledger Composer.
= Areas de mejora:

admisibilidad en los tribunales.
10.Blockchain Based Digital Evidence Chain of Custody [6]

la evidencia.
= Areas de mejora:

11.Blockchain-based chain of custody [9]

transparente y auditable del manejo de evidencia digital.
= Areas de mejora:

herramientas forenses existentes.
12.SoK: Blockchain Solutions for Forensics [16]

debilidades.
= Areas de mejora:
» No propone una solucion especifica.

8. A Data Preservation Method Based on Blockchain and Multidimensional Hash for Digital Forensics [2]
= Cobertura: EI método propuesto utiliza Blockchain y hashing multidimensional para asegurar la integridad de los datos. La técnica de
hashing multidimensional contribuye a asegurar la autenticidad y verificabilidad de la evidencia preservada.

« Carece de referencia explicita y alineacién con la norma ISO 27037.
 Andlisis limitado de cémo el método se integra con los procesos y directrices generales descritos en la norma ISO 27037.
« Detalles insuficientes sobre la implementacion préctica y la escalabilidad del método propuesto.
« No se describen las implicaciones legales con respecto a la admisibilidad de la evidencia basada en Blockchain en los tribunales.
9. Forensic-chain: Blockchain based digital forensics chain of custody with PoC in Hyperledger Composer [3]
= Cobertura: Forensic-chain, una solucion basada en Blockchain, aborda directamente la cadena de custodia. Tiene como objetivo crear un
registro seguro y a prueba de manipulaciones del manejo de la evidencia, demostrando una implementacion préctica con una Prueba de

» No se apoya en la norma y carece de una demostracion clara de cémo cumple con sus requisitos.
« Se centra en un caso de uso especifico y no aborda el contexto mas amplio de la norma o la integracion con otros procesos forenses.
» No discute las implicaciones legales del uso de evidencia basada en Blockchain, particularmente en lo que respecta a su

= Cobertura: La solucién propuesta aprovecha la tecnologia Blockchain para crear un registro a prueba de manipulaciones y transparente del
manejo de la evidencia. Incorpora mecanismos de marca de tiempo para proporcionar registros verificables de la adquisicién y el manejo de

« Carece de una demostracién clara de como cumple con los requisitos de la norma.
» No proporciona detalles suficientes sobre la implementacion practica y la escalabilidad de la solucion propuesta.
* No discute las implicaciones legales del uso de evidencia basada en Blockchain.

= Cobertura: Blockchain mejora la confiabilidad de la cadena de custodia al proporcionar un registro a prueba de manipulaciones,

« Carece de una demostracion clara de como la solucién cumple con los requisitos de la norma.
» No proporciona detalles sobre la implementacion practica y la escalabilidad.
» No discute las implicaciones legales del uso de evidencia basada en Blockchain o como la solucion se integra con los procesos y

= Cobertura: Este articulo de sistematizacién del conocimiento examina varias soluciones de Blockchain para forenses, incluyendo su
potencial para mejorar la cadena de custodia. Proporciona una descripcion general completa de diferentes enfoques y sus fortalezas y

» No aborda directamente los requisitos de la norma ISO 27037 ni los detalles de implementacion.

integracion con sistemas existentes, la gestion de grandes
volimenes de datos y la interoperabilidad entre distintas
plataformas. La falta de claridad sobre el rendimiento y
eficacia de las soluciones en la préactica se ha contabilizado en
el 83,3% de los casos. Finalmente, la admisibilidad legal de la
evidencia almacenada en Blockchain, un aspecto fundamental
para su utilizacién en procesos judiciales, también se encuentra
escasamente tratada en la literatura revisada, solo en un 16,7%
de los casos. Estas carencias representan un obstaculo para la

adopcién generalizada de la tecnologia Blockchain en la
gestion de la cadena de custodia de evidencia digital.

Como trabajo futuro y, para fortalecer la integracion entre
Blockchain y la norma, propondremos una taxonomia
exhaustiva que clasifique las soluciones basadas en Blockchain
para la cadena de custodia segun criterios como el tipo de
Blockchain (publica, privada, hibrida), mecanismos de
consenso, arquitectura de almacenamiento, escalabilidad e
integracion con la norma 1SO 27037.



TABLA IV. SUMARIO DE CARACTERISTICAS FALTANTES EN LAS SOLUCIONES ANALIZADAS.
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[10] | [11] | [12] | [13] [ [14] | [4] | [15] | [2] | [3] | [6] | [9] | [16]
Correspondencia explicita con I1SO 27037

Falta correspondencia clara y detallada de las clausulas especificas de

la norma que cubre la solucién. x x x x x x x x x x x x

Falta demostracion explicita de como

se cumplen los cuatro principios clave de la norma. x x x x x x x x x x x x

Implementacion préctica y escalabilidad

Detalle insuficiente sobre aplicacion

préctica de la solucién. X X X x

Informacion limitada sobre escalabilidad de la solucién. % % x x %

Falta claridad sobre rendimiento y

eficacia de las soluciones en la practica. x x x x x x x x x x

Admisibilidad legal e integracién

Insuficiente debate sobre las implicaciones juridicas del uso de

pruebas basadas en Blockchain. x x x x x x x x x x

Andlisis insuficiente de como se integran con los marcos juridicos y

procedimientos probatorios. x x x x x x x x x x x x
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