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RESUMEN

Las redes sociales son cada vez mas utilizadas para la interaccién y comunicacion,
permitiendo compartir informaciéon personal publicamente y en privado. Sin embargo, esto
conlleva riesgos significativos para los derechos de los menores, preocupando a nivel
nacional e internacional. La publicacién de datos personales en Internet puede vulnerar
derechos como el honor, la intimidad y la propia imagen, siendo mas graves cuando afectan
a menores. Dada su falta de madurez y su gran uso de estas plataformas, es crucial garantizar
una proteccion especial para su desarrollo personal y derechos fundamentales. Se requiere
una proteccion reforzada donde el interés superior del menor prevalezca sobre otros
derechos legitimos. Existen normativas y recomendaciones nacionales e internacionales que
buscan proporcionar esta proteccion. Este trabajo analiza la regulacion legal existente, los
riesgos a los que se pueden enfrentar y las medidas para poder hacer frente y prevenir esos

riesgos.

PALABRAS CLAVE: Interés superior del menor, consentimiento, redes sociales,

proteccion de datos, RGPD
ABSTRACT

Social networks are increasingly used for interaction and communication, allowing personal
information to be shared publicly and privately. However, this carries significant risks for
children's rights, which are of national and international concern. The publication of personal
data on the Internet can violate rights such as honour, privacy and self-image, being more
serious when it affects minors. Given their lack of maturity and their extensive use of these
platforms, it is crucial to guarantee special protection for their personal development and
fundamental rights. Reinforced protection is required where the best interests of the child
prevail over other legitimate rights. There are national and international regulations and
recommendations that seek to provide this protection. This paper analyses the existing legal

regulation, the risks they may face and the measures to address and prevent those risks.

KEY WORDS: Best interests of the child, consent, social networks, data protection, RGPD



INDICE

1 INTRODUCCION .....oooommsmmsssvsrssssssssssssssssssssssssssssmsssssssssssssssssssssssssssos 5
2. EVOLUCION DE LA PROTECCION DE DATOS.............ccooormmrrrrieen 6
2.1 A nivel interNACIONAl .....cieeuiiiiiiiiiiiiie 6
2.2 A nivel NACIONAL.cciuiiiiiiiiiiiieetet e 7

3. REGULACION ESPECIFICA DE LOS MENORES EN MATERIA
DE PROTECCION DE DATOS ......iiniiinccinncinessesesenesines 9
3.1 Ley COPPA ...ttt s se e s s e sae e e ssn s e s sanesssnnesas 9
3.2 AMDbito COMUNILALIO vuvrvvervvserisssissssessississs st sss bbb e beeees 1
3.2.1 Reglamento General de Proteccion de Daros ...euueeeeeeenveeeiissuneeeiisssnneeinsssnneeecnsssneeeens 1
3.2.2 GIHPOS de 17DAJO «eveevevrnnneeeiiinnnriiininniiiiiinnnieenninieensnneesesreeesssse e assasseaes 12

3.3 AMDito NACIONAL ..uc.vvuvrveriiritisiisstes sttt 14
3.3.1 Patria potestad: Concepro y limites.eeeeeeeesessusereeeeiisssssssnnnneeeeiissssssssnnseeeesssssssssssnnes 14
3.3.2 Interés SUPErior del 7IEN0T eeeuuuuveeeeeeeisesssrsnnnnreeeeiiiisissnnnrneeeesiessssssssnsseeesesssssssssnnes 15
3.3.3 Cuestion del consentinziento: Edad para consentir eeeeeeeeesunueeeeeeeriessssssnnnnnneeeeesessssnnnnns 17

4. MENORES Y EL USO DE LAS REDES SOCIALES.............ccccueu.. 19
4.1 Origen y concepto de las redes SOCIAlES ......uuuveeeeiiiiiinniiiieieiiiiiiiininneeeeeecennn. 19
4.2 Uso generalizado de las redes sOCIaleS.......uuueeeeeiiiiiinnnnniineeieiiiiiiinnnnnneeeecennnn. 20
4.3 Derechos de los menores en las redes sociales......couuuuuueereeeeiiiiiiiinnnnneeeeeeinnnnn. 21
4.3.1 Derechos dQitales eeueeeeeeeeruueeeeessuneeensssunseesnesseesessssssesssssasessssssssessssssssesssssssssssens 21
4.3.2 Derechos ARSUILIPO c.uuuuuuuueieeeiiiiiiiinnniieeeiiiininniieeeeciesnssssssseeeessssssssssnes 23
4.3.3 Derechos de la personalidad ....e.uueeeeeeneeeenensuueeennnnnneeinenieeeiennneessnneeesenneeeeenns 27
4.3.3.1 Derecho al Donor ceeeeueeeeeeeeeiiiisisssnnnnneeeeiiiisisssnsneeeeeisnninsssssseeeeeeesssssssees 28

4.3.3.2 Derecho a la intintidlad ..eeeeeeeeeeeennnnnnneeeeiiiiisissnnnnneeeeiiiniininnnneeeeeeesnnsnnnnnes 29

4.3.3.3 Derecho a la propia imagen «eeeeeeeveeeeseesuueeersssueeeiesssnnesesssneesssssnsssssssnnes 30

4.3.4 Intromisiones ilegitimas en los derechos del honor, intimidad y propia imagen .....eeeesseeeenn.. 31
4.3.5 Medidas para hacer frente a las posibles intromisiones .eeeeeeeueeeeeessueeeressrueeenesssnenenenns 33

4.4 Riesgos de los menores en las redes sociales .......couvuunriereeiiiiiiiiinnnnneeeeiiennnnn. 35
5. LOS PROVEEDORES DE SERVICIO EN LINEA ........ccccccevenuenee. 38
5.1. Actuacion y responsabilidad .......ceueeeeiniiiiiiniiiiiiiniieeneeeee s 38
5.2. Supuestos que provocan responsabilidad.......cccceevvvnniiiiiiiiiiiiiiiiinnneeeeiiinnnnn, 40
5.3 Breve referencia a la Ley de Servicios Digitales .........eeeeeeeueeeieriueeeeenineneennnnns 41

6. PAPEL DE LAS AUTORIDADES ........cooviiiitiitiinireitrectee s ccsneecnnnes 42
6.1 Posicion del Ministerio Fiscal.......uuiiiiniiiiiniiiieiiiiiiienitineiceeeeceneeecenns 44

6.2 Labor de 10S abogados .....ccccuuueeiiiiiiiiiiiinniniiiiiiiiiiinniieeececnnnnnesee e 46



7. MEDIDAS DE PREVENCION DE LOS MENORES DE LOS

RIESGOS DE LAS REDES SOCIALES ........iiiiieeeiiiiinnnnnnneeeeeeenn. 48
7.1 Medidas edUucCativas........uueeeeeiiiiiiiiiieeeetee e 48
7.2 Herramientas tecnoldgicas de control patental.........cueeeveeneeiiinnnneiinnnnnnnnnnn. 49
7.3 Indicaciones para los operadores de servicio en linea ......cccceeeeunennneeeeeernennnnne. 49

8. CONCLUSIONES .....tiiiiiitttieinnnitieecnitineessnnneesssessssesesssssnns 51

9. BIBLIOGRAFTA ...ttt et se st st nsenan 54



1. INTRODUCCION

En la era digital, el uso de las redes sociales se han convertido en una parte esencial de la vida
cotidiana, especialmente para los menores. Estas plataformas ofrecen oportunidades para la
comunicacién, el aprendizaje y la socializaciéon. Sin embargo, también presentan riesgos
significativos en términos de proteccion de datos y privacidad, como la exposiciéon a

contenidos inapropiados o el uso indebido de sus datos personales.

Ante esta realidad, la legislaciéon nacional como internacional, busca equilibrar el derecho de
los menores a participar en el entorno digital con la necesidad de garantizar su proteccion
Instrumentos normativos como el Reglamento General de Proteccion de Datos (RGPD) de
la Unién BEuropea y la Ley de Proteccién de Datos Personales y Garantia de los Derechos
Digitales (LOPDGDD) establecen medidas estrictas sobre el consentimiento y el tratamiento
de los datos de menores imponiendo limites claros para salvaguardar sus derechos

fundamentales.

El rapido avance de la tecnologia y el creciente uso de las redes sociales por menores exigen
una constante revision y adaptacion de las normativas. En una sociedad cada vez mas
globalizada y dependiente de estas plataformas, los menores, desde edades tempranas,
interactian en entornos digitales sin plena conciencia de los riesgos asociados. Por ello, es
crucial no solo reforzar el marco juridico, sino también fomentar la educacion digital desde
edades tempranas, permitiendo que los menores aprovechen los beneficios de las tecnologfas

mientras se minimizan los riesgos.

Este trabajo explorara los conceptos basicos de la proteccion de datos y su aplicacion en la
interacciéon de los menores con las tecnologias. Se examinaran los retos actuales en la
proteccion de su privacidad en redes sociales, asi como las posibles mejoras necesarias en el
marco legislativo y educativo para garantizar una proteccion efectiva. A través de este analisis,
se busca destacar la importancia de combinar la regulacion adecuada con la formacion digital

para preservar la dignidad y los derechos fundamentales de los menores en el entorno digital.



2. EVOLUCION DE LA PROTECCION DE DATOS

2.1 A nivel internacional

En el plano internacional, uno de los primeros indicios sobre este derecho se encuentra en

el articulo 12 de la Declaracién Universal de Derechos Humanos de 1948, que establece que:

“Nadie serd objeto de injerencias arbitrarias en su vida privada, familia, domicilio o correspondencia, ni de
ataques a su honra o reputacion, y que toda persona tiene derecho a la proteccion de la ley contra tales

injerencias o ataques”

Este articulo destaca la importancia de proteger la privacidad y el honor de las personas frente

a posibles abusos.

El desarrollo de la tecnologia hizo evidente la necesidad de proteger los derechos
individuales. Esto es asi que, en el ano 1968, la Recomendacion 509 del Consejo de Europa
sobte "Derechos humanos y los nuevos logros cientificos y técnicos’” marcé un punto de inflexién en la
proteccion de datos en Europa de tal manera que ya se empez6 a tomar conciencia de la

amenaza que suponia el uso indebido de la tecnologia para la privacidad.

Asi, en 1981, el Consejo de Europa aprobé el Convenio 108 en Estrasburgo’, que estableci6
normas basicas para la proteccién de datos personales, garantizando el respeto de los
derechos y libertades de los ciudadanos, especialmente el derecho a la vida privada en relacion

con el tratamiento de datos personales.

El Convenio permitfa que cada Estado firmante estableciera excepciones y restricciones en
su legislacion interna, siempre y cuando se respetaran los principios y derechos establecidos,
principalmente en los casos de proteccion de la seguridad del Estado, de la persona afectada,
y de los derechos y libertades de otras personas. Aunque el convenio no tenfa aplicacion

directa, los Estados debfan decidir qué instrumentos o mecanismos establecer para hacer

1 Articulo 12 de la Declaraciéon Universal de Derechos Humanos de 1948

2 Recomendacién 509 del Consejo de Europa sobre "Derechos humanos y los nuevos logros
cientificos y técnicos

3 Convenio 108 para la proteccién de las personas con respecto al tratamiento automatizado de
datos de caracter personal.



efectivo su contenido. A su vez, el Consejo de Europa emitié varias recomendaciones
significativas, como la Recomendacion R (87) 15 sobre la utilizacion de datos personales en
el sector de la policia* y la Recomendaciéon R (99) 5 sobre la proteccion de la intimidad en

internet’.

Paralelamente, la Organizacion para la Cooperacion y el Desarrollo Economicos (OCDE)
contribuy6 al desarrollo normativo en esta materia, dando fuerza vinculante a sus textos
elaborados por expertos gubernamentales. Asimismo, en 1990, la Asamblea General de las
Naciones Unidas emiti6 la Resolucion 45/95 sobre los principios rectores para la regulacion
de los ficheros computarizados de datos personales’, que estableci6 las bases minimas que

cada legislacion estatal deberia contener al legislar sobre la proteccion de datos.

La situacién juridica en Europa se armonizé con la Directiva 95/46/CE, que se convirtié en
un punto de referencia para la proteccion de los datos de los ciudadanos. Esta directiva fue
derogada por el Reglamento (UE) 2016/679, relativo a la proteccion de las personas fisicas
en cuanto al tratamiento de datos personales y a la libre circulaciéon de dichos datos, que
entré en vigor en 2018. Este reglamento se complementa con la Ley Organica 7/2021, de 26
de mayo, de proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales,
asi como con el Reglamento (UE) 2018/1807 sobre la libre circulacién de datos personales

en la Unién Buropea

2.2 A nivel nacional

A pesar de que el punto de partida para la proteccion de datos se encuentra en el articulo
18.4 de la Constitucion de 1978, este derecho no aparece especificamente recogido en la
Constitucion, sino que se trata de un derecho de creaciéon jurisprudencial derivado del
mencionado atticulo, tal y como nos sefiala la Sentencia STC 254/1993, de 20 de julio,
cuando en el Fundamento sexto habla de «una nueva garantia constitucional como forma de respuesta

a una nueva forma de amenaza a la dignidad y a los derechos de la persona»’.

4 Recomendacién R (87) 15 sobre la utilizacién de datos personales en el sector de la policia

5> Recomendacién R (99) 5 sobre la protecciéon de la intimidad en internet .

6 Resolucion 45/95 sobre los principios rectores para la regulacion de los ficheros computatizados
de datos personales

7 Sentencia STC 254/1993, de 20 de julio, Fundamento sexto



Esta garantia constitucional, surge para combatir, precisamente, la informatica a la que hace
referencia el articulo 18.4 de la Constitucion cuando establece que sera e/ lgislador guien
«imitard el uso de la informadtica para garantizar el honory la intimidad personal y familiar de los cindadanos
y el plena ejercicio de sus derechos»’ y que ya comenzaba a plantear entre la sociedad del momento
la necesidad de proteccion legal frente a las agresiones que la tecnologfa podia llegar a

cometer frente a la dignidad y la libertad de la persona.

Antes de la promulgacién de la sentencia, en 1992, se public6 la Ley Organica 5/1992
(LORTAD)’, que regulaba el tratamiento automatizado de los datos personales,
estableciendo por vez primera, limitaciones al uso de la informatica para proteger la intimidad
de las personas acorde con el articulo 18 CE. Esta ley marcé el inicio de la proteccion legal
frente a los abusos tecnoldgicos dado que en ese mismo afio se crea la AEPD (Agencia

Espafiola de Proteccion de Datos) aunque su funcionamiento tendra que esperar hasta el afio

1994.

La evolucién normativa continué con la Ley Organica 15/1999 (LOPD), que sustituy6 a la
LORTAD vy se basaba en la Directiva 95/46. Regul6 el tratamiento de los datos personales
y estableci6 los derechos de las personas y las obligaciones de aquellos que trataban datos,
con independencia del medio utilizado y, que, ademas, fue desarrollada por el Real Decreto
1720/2007". Este marco normativo fue completado por diversas sentencias del Tribunal
Constitucional, que definieron tanto su contenido como su alcance. Es por ello por lo que
cabe destacar la Sentencia 94/1998'" segin la cual este derecho garantiza a las personas el
control y el uso sobre sus datos personales para evitar un uso ilicito o perjudicial; y la
Sentencia del Tribunal Constitucional 292/2000' que fue la que declaré que el derecho a la
proteccion de datos es un derecho fundamental independiente, aunque interrelacionado con

otros derechos fundamentales.

8 Tal y como indica el fundamento juridico sexto, pone de manifiesto una emergente amenaza que
tiene su origen en los posibles usos ilegitimos del tratamiento mecanizado de datos que en definitiva
la Constitucién engloba como «la informatican.

9 Ley Otganica 5/1992 (LORTAD) , que regulaba el tratamiento automatizado de los datos
personales

10 Real Decreto 1720/2007del 21 de diciembre, que aprobé el Reglamento de desatrollo de la Ley
Organica 15/1999.

11 Sentencia del Tribunal Constitucional 94/1998

12 Sentencia del Tribunal Constitucional 292/2000



Tras afios de cambios legislativos, en el afio 2010, la Comisién Europea determiné que la
Directiva 95/46 ya no era la adecuada para abordar la globalizacién y los avances
tecnolégicos que se estaban experimentando. Por ello la Unién Europea adopté el
Reglamento General de Proteccién de Datos (RGPD) en 2016, que entré en vigor en 2018,
afio en el que se derogé la Directiva 95/46/CE. Este reglamento tiene efecto directo y no
requiere transposicion a las legislaciones nacionales, asegurando una proteccion uniforme en
toda la UE. En Espafia, la Ley Organica 3/2018 de Proteccién de Datos Personales y
Garantia de los Derechos Digitales adapt6 la normativa nacional al RGPD. Esta ley no solo
incorpora las disposiciones del reglamento europeo, sino que también introduce un catalogo
de derechos digitales para responder a las necesidades de la sociedad tecnologica actual y

futura.

3. REGULACION ESPECIFICA DE LOS MENORES EN MATERIA
DE PROTECCION DE DATOS

3.1 Ley COPPA

Dentro de las normas dedicadas a la protecciéon de datos de los menores de edad, no
podemos no mencionar a la Ley COPPA (Children’s online privacy) de Estados Unidos
puesto que fue el primer paifs en adoptar una normativa en este ambito y un modelo a seguir
por parte de la legislacion europea. Esta normativa fue llevada a cabo por FTC (Federal Trade
Comission) y se centra en la proteccion de los menores de 13 afios frente al tratamiento que
llevan a cabo los operadores de sitios web dirigidos directamente a menores o a un publico

en concreto.

El objetivo principal de esta ley es permitir que los padres supervisen la informacion en linea
obtenida por sus hijos. Esta normativa se aplicara a los sitios web y servicios en linea
destinados a los menores de 13 afios, incluyendo aplicaciones méviles y operadores de sitios
web. También se va a aplicar a aquellos sitios web o servicios en linea que recopilan
informacién personal de usuarios de otros sitios o servicios dirigidos a menores. Ejemplos
de estos servicios en linea incluyen plataformas de videojuegos, redes sociales como
Facebook, Instagram, Twitter y MySpace, tiendas en linea, servicios de publicidad, musica y
video como Spotify, YouTube o YouTube Kids, servicios de comunicacién y mensajeria

como WhatsApp, y servicios de busqueda geolocalizada, entre otros.



Asimismo, esta ley establece varias obligaciones para los operadores en relacion a la

proteccion de los datos de los nifios en Internet. Estas obligaciones incluyen:

1. Publicar una politica de privacidad clara y comprensible que describa cémo
se utiliza la informacién obtenida de los nifios en linea.

2. Obtener el consentimiento previo y verificable de los padres antes de recopilar
informacién personal en linea de los nifios, a menos que haya excepciones
limitadas.

3. Permitir alos padres acceder ala informacion personal de sus hijos, rectificarla
o eliminarla.

4. Prohibir condicionar la participacién de un niflo en una actividad en linea a
que proporcionen mas informaciéon de la necesaria para participar en esa
actividad.

5. Mantener la confidencialidad, seguridad e integridad de la informacién
obtenida de los nifios, asegurandose de transferirla solo a terceros capaces de

mantener la confidencialidad y seguridad."

De esta manera al detallar cada una de estas obligaciones, apenas se deja mucho margen a

una interpretacion flexible de la normativa establecida.

Dejando a un lado la normativa, cabe destacar un caso significativo que ilustra el impacto de
COPPA y ese es el caso de la plataforma YouTube. En 2019, la plataforma fue sancionada
por la Federal Trade Commission (FTC) por no haber implementado medidas adecuadas
para identificar y proteger el contenido dirigido a menores. Como consecuencia, YouTube
tuvo que ajustar sus politicas a partir de enero de 2020, requiriendo a los creadores de
contenido que indicaran si su contenido estaba dirigido a nifios y limitando la publicacién de
anuncios personalizados en dichos contenidos. Esta medida tuvo repercusiones globales,
incluyendo Espafia, afectando a numerosos creadores de contenido que dependfan de

ingresos por publicidad 14

13 ANDREU MARTINEZ, M.* B., 2013, La proteccion de datos personales de los menores de edad,
Thomson Reuters, Aranzadi.S.A Navarra
14 Articulo de prensa Redaccion Depor a 24 de noviembre de 2019. Obtenido de

https://depor.com/depor-play/tecnologia/la-ley-coppa-en-youtube-que-es-como-afectara-a-los-

canales-y-todo-sobre-la-polemica-de-la-nueva-regulacion-estados-unidos-usa-nnda-nnlt-noticia



https://depor.com/depor-play/tecnologia/la-ley-coppa-en-youtube-que-es-como-afectara-a-los-canales-y-todo-sobre-la-polemica-de-la-nueva-regulacion-estados-unidos-usa-nnda-nnlt-noticia/
https://depor.com/depor-play/tecnologia/la-ley-coppa-en-youtube-que-es-como-afectara-a-los-canales-y-todo-sobre-la-polemica-de-la-nueva-regulacion-estados-unidos-usa-nnda-nnlt-noticia/

3.2 Ambito comunitario

3.2.1 Reglamento General de Proteccion de Datos

El Reglamento General de Proteccion de Datos (RGPD), adoptado por la Unién Europea,
constituye el principal marco legal para la proteccién de datos personales. En vigor desde el
25 de mayo de 2018, este reglamento derogd la Directiva 95/46/CE de 1995, adaptindose a
los avances tecnologicos y a la creciente importancia de la proteccion de datos en la era
digital. Fue diseflado para unificar las leyes de protecciéon de datos en todos los Estados
miembros, garantizando un marco coherente y resolviendo la disparidad normativa que

dificultaba el flujo de informacién y generaba inseguridad juridica.

Es por ello, por lo que su ambito de aplicacion es bastante amplio, pues afecta no solo a las
entidades dentro de la UE, sino también a aquellas fuera del territorio que procesan datos de

ciudadanos europeos, lo que refuerza su impacto global.

Entre sus principales innovaciones destaca la incorporaciéon del derecho al olvido, que,
. . . 15 . . . . , .,
aunque ya habfa sido reconocido ™ por la jurisprudencia previa, no tenfa regulaciéon alguna a
nivel europeo ni nacional. Asimismo, el RGPD introduce el principio de responsabilidad
. 16 . . . . . . .
proactiva ® que obliga a las organizaciones a implementar medidas preventivas destinadas a

garantizar el cumplimiento de la normativa.

En relaciéon a los menores, el RGPD es coherente con la Carta Europea de Derechos
Fundamentales, puesto que vincula la proteccién de datos con la dignidad personal.
Reconoce la especial vulnerabilidad de los menores y establece medidas especificas para
garantizar su protecciéon. Por ejemplo, los menores de 16 afios requieren el consentimiento
parental para el tratamiento de sus datos personales, aunque se otorga a los Hstados

miembros la facultad de reducir este limite 2 un minimo de 13 afios.

En el contexto de las redes sociales y los servicios digitales, el RGPD exige un consentimiento
claro y verificable por parte de los padres o tutores y que la informacién sobre el tratamiento

de datos dirigida a los menores sea concisa, transparente, inteligible y de facil acceso. El

15 Sentencia del Tribunal de Justicia de la Unién Europea de 13 de mayo de 2014.

16 Hace referencia a la necesidad de que el responsable del tratamiento aplique medidas técnicas y
organizativas apropiadas para garantizar y demostrar que el tratamiento es conforme con al
Reglamento



articulo 8! del RGPD es especialmente relevante, en este sentido puesto que establece que
el consentimiento de un menor solo es valido si tiene al menos 16 afios (aunque como hemos
visto, los estados miembros pueden rebajar este limite a 13 afios) y si es menor, debe ser

otorgado o autorizado por quien ejerza la patria potestad o tutela.

Ademas, el responsable del tratamiento de datos tiene la obligacion de verificar la validez del
consentimiento otorgado lo cual implica hacer “esfuerzos razonables” utilizando la
tecnologia disponible. Sin embargo, el reglamento no proporciona mecanismos especificos
para cumplir con esta obligacion, lo que ha generado desafios practicos para las empresas.
En comparacién normas como la COPPA, ofrecen opciones mas concretas para el control
parental como enviar un correo electronico a los padres solicitando el consentimiento o
realizar una llamada telefénica para verificar la identidad lo que evidencia un area de mejora

en el RGPD.

A pesar de los avances, algunos autores como Macenaite o Kosta '* han sefialado deficiencias
en el presente reglamento en relaciéon con la proteccién de menores argumentando que no
se aborda de manera suficiente los riesgos especificos a los que se enfrentan en el ambito
digital debido a la falta de disposiciones especificas. Esta carencia podria disminuir la
efectividad de la normativa para proteger a los sujetos mas vulnerables lo que ha generado

debates sobre la necesidad de un enfoque mas claro y especifico en el entorno digital.*®

La implementacion del RGPD ha supuesto un reto significativo para las organizaciones, que
han tenido que revisar politicas de privacidad, formar a su personal, actualizar sistemas de
seguridad y aplicar los principios de proteccion de datos desde el disefio y por defecto. Estos
esfuerzos son esenciales no solo para garantizar el cumplimiento normativo, sino también
para ofrecer una proteccion efectiva de los datos personales, en linea con las demandas de la

era digital.

3.2.2 Grupos de trabajo

Antes del Reglamento General de Proteccion de Datos (RGPD), las principales normas
europeas sobre proteccion de datos no contenfan disposiciones especificas para proteger a

los menores. A pesar de ello, se llevaron a cabo diversos estudios por parte de los diferentes

17 Reglamento General de la Proteccién de Datos. Articulo 8

18 Macenaite, Milda; Kosta, Eleni (2017). “Consent for processing children’s personal data in theE2U:
Following in US footsteps?”. Information & communications technology law,

v. 26, n. 2, pp. 146-197.https://goo.gl/1.3nQve https://doi.org/10.1080/13600834.2017.1321096



https://goo.gl/L3nQye
https://doi.org/10.1080/13600834.2017.1321096

Estados miembros y autoridades de control correspondientes, para resaltar la importancia de
proteger a los menores frente a las nuevas tecnologias. La pagina web de la Agencia Espafiola
De Proteccion de Datos?® nos habla de una serie de grupos de trabajo: el WP29, un grupo
de trabajo comunitario; IWGPDT, un grupo especializado en telecomunicaciones, y el

WPSIP, que se centra en la seguridad de la informacion y privacidad bajo la OCDE.

El Grupo de Trabajo del Articulo 29 formalmente conocido como el “Grupo de Trabajo
sobre la Proteccién de Datos del Articulo 297 (WP29), fue un organismo consultivo creado
por la Directiva 95/46/CE que estaba compuesto de las Autoridades de Proteccion de Datos
de los Estados miembros, un Supervisor Europeo de Protecciéon de Datos y la Comision
Europea. Entre sus principales funciones eran la de proporcionar asesoramiento experto
sobre la interpretacion y aplicacion de las diversas normativas de proteccion de datos en la

UE, asi como promover la cooperacion entre las autoridades nacionales.

Desempend un papel importante en el desarrollo y en la ejecucion de politicas de proteccion
de datos en Europa, con un énfasis significativo en la salvaguarda de los derechos de los

menores en el entorno digital.

Sus recomendaciones y dictimenes se pueden encontrar en la pagina de la Comision
Europea® pero dos de ellas son especialmente relevantes de cara a la proteccion de datos de
los menores: el Dictamen 2/2009 sobre la proteccién de datos personales de los nifios y el

Dictamen 5/2009 sobre las redes sociales.

El primero de ellas, el Dictamen 2/2009%? establece que el principio rector es el interés
superior del menor y lo que busca es consolidar la proteccion de datos de forma estructurada,
centrandose en la protecciéon de datos personales en el ambito escolar aplicando los

principios fundamentales.

Sostiene que la proteccion de los menores debe seguir las normas generales de proteccion de
datos, considerando de igual manera las normas especiales sobre menores y priorizando el

interés superior del menor. Tanto la familia como los centros educativos, la sociedad y el

20 Pagina Agencia Espafiola de Proteccién de Datos https://www.aepd.es

21 Pagina de la Comisién Europea

http://ec.europa.eu/justice/dataprotection/article29 /documentation/opinon/recommendation/in
dex_en.htm#maincontentSecl5

22 Dictamen 2/2009 sobre la proteccion de los datos personales de los nifios
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Estado tienen responsabilidades para garantizar el cumplimiento de estos principios y

derechos. en la protecciéon de datos de los menores

Y por otro lado tenemos el Dictamen 5/2009%sobre las redes sociales se centra
especificamente en cuestiones de privacidad y proteccion de datos relacionadas con las redes
sociales y hace hincapié en la necesidad de obtener un consentimiento informado y especifico
por parte de los usuarios para el tratamiento de sus datos, asi como en la importancia de

brindar opciones claras y accesibles de configuracién de privacidad.

3.3 Ambito nacional

En el contexto nacional, la protecciéon de los menores en el entorno digital requiere un
equilibrio entre tres elementos fundamentales: la patria potestad, el interés superior del

menor y su consentimiento.

Este apartado tiene como objetivo analizar cémo estos conceptos se interrelacionan para
asegurar que los derechos de los menores sean respetados y protegidos adecuadamente,

garantizando su bienestar y seguridad en el uso de las redes sociales.

3.3.1 Patria potestad: Concepto y limites

La patria potestad segin CARLOS LASARTE™ es el conjunto de deberes, facultades y
derechos de los padres sobre sus hijos menores. Regulada en el Codigo Civil, en sus articulos
154 y 162.1, su objetivo es proteger los intereses de los menores. El articulo 154 establece
que los padres tienen la responsabilidad de cuidar, educar y proteger a sus hijos menores y
que deben tomar las decisiones importantes sobre su bienestar de manera conjunta, siempre
buscando lo mejor para ellos. Por su parte, el articulo 162.1 es relevante porque sefala que
los padres tienen la representacion legal de los menores, lo que les otorga la capacidad para
tomar decisiones en su nombre. Esto garantiza la proteccion y cuidado, pero también
delimita ciertos ambitos en los que el menor puede actuar por si mismo como es el caso de

los derechos personalisimos o cuando el menor genera ingresos por su propio trabajo.

Ante el auge de las redes sociales y la tecnologfa, la patria potestad se ha visto desafiada,

especialmente en cuanto a la proteccion de la privacidad y la seguridad digital de los menores.

23 Dictamen 5/2009 sobre las redes sociales
2 LASARTE ALVAREZ, C.: Principios de Derecho civil. Derecho de Familia, Tomo sexto, Decimosexta
edicion. Ed. Marcial Pons, Madrid 2015 pag. 393



La Ley 26/2015 y modificaciones del Cédigo Civil han impulsado cambios en la manera en
que los padres ejercen este derecho, buscando un equilibrio entre su responsabilidad parental

y la autonomia progresiva del menor. Autores como AIME ROJAS destacan ‘U legada de las

nuevas tecnologias, internet y las redes sociales, y su uso cada veg mas extendido, ha llevado a una redefinicion del ejercicio de la

patria potestad de los padres hacia sus hijos’ 2

Hoy en dia, los padres o tutores enfrentan importantes desafios al tratar de proteger a los
menores en internet, ya que deben equilibrar la vigilancia necesaria con el respeto a la
privacidad de sus hijos. En este sentido, BATUECAS CALETRIO? sefiala que el control
parental debe ser ejercido sin anular la personalidad del menor ni convertir la patria potestad
en una autoridad absoluta. Con los avances tecnoldgicos, los padres deben establecer limites
adecuados en la supervision del uso de redes sociales por parte de sus hijos, conforme a lo
establecido en los articulos 154 y 162.1 del Cédigo Civil y en la Ley Organica de Proteccion

Juridica del Menor.

Ademas, es fundamental que el ejercicio de la patria potestad se enfoque en el beneficio del
menor sobre el de los padres, siguiendo el enfoque de DIEZ-PICAZO, y evitando cualquier
acci6én que solo beneficie a los progenitores™. Por eso, los padres o tutores deben tener en
cuenta la madurez y el criterio de los menores al tomar decisiones, y que escuchen
activamente a sus hijos cuando estos alcancen un nivel de madurez adecuado. El deber
parental no solo implica guiar y educar, sino también proteger a los hijos de terceros, lo que
justifica las intervenciones en su privacidad cuando se busque su proteccion o la prevencion

de posibles peligros.

3.3.2 Interés superior del menor

El interés superior del menor es un principio esencial en la normativa sobre menores que
debe guiar las decisiones de los progenitores. Este principio esta respaldado por varios
instrumentos legales, como la Convencién de Naciones Unidas sobre los Derechos del Nifio,

la Carta de Derechos Fundamentales de la Unién Europea y la Constitucion Espafiola. Su

25 AIME ROJAS, M.: Andlisis de un problema dedntico respecto del derecho a la intimidad de los menores de
edad y el alcance del ejercicio de la patria potestad en la ntilizacion de internet y las redes sociales, Revista de
derecho privado, nim. 2, 2014, pag. 100

%6 BATUECAS CALETRIO, A.: E/ control de los padres sobre el uso que sus hijos hacen de las redes sociales,
en AA.VV. APARICIO VAQUERO, J.P.: En torno a la privacidad y protecciéon de datos en la
sociedad de la informacién, Comares, 2015, pag. 137.

2" DIEZ-PICAZO, LY PONCE DE LEON, L; GUILLON BALLESTEROS, A. Sistema de
Derecho Civil. Volumen I. Edicién Tecnos, 1997, pag. 276.



objetivo es fortalecer la proteccion de los menores, considerando su falta de madurez fisica
y psicolégica. No obstante, a pesar de esa falta de madurez, los menores gozan de todos los
derechos inherentes a la persona, como establece el Codigo Civil en sus articulos 29 y 30,

que confieren la personalidad desde el nacimiento.

El articulo 2.1 de la Ley Organica de Proteccion Juridica del Menor (LOPJM) establece que
"todo menor tiene derecho a que su interés superior sea valorado y considerado como primordial en todas las
acciones y decisiones que le conciernan, tanto en el dmbito piiblico como privado.””* Sin embargo, pese a

estar reconocido, este principio no tiene una definicién precisa.

VIRGINIA MURTULA LAFUENTE? ha definido este principio en base a tres aspectos

que pasaremos a analizar a continuacion.

El primer aspecto es el interés superior del menor como un derecho sustantivo. Los articulos
2.1y 2.4 de la LOPJM indican que el interés del menor debe prevalecer sobre cualquier otro
interés legitimo, tanto en el ambito publico como en el privado. Cuando hay incompatibilidad
de intereses, se debe realizar una valoracion para encontrar la solucién mas justa para todos
los involucrados. Sin embargo, en caso de incompatibilidad, el interés del menor debe
prevalecer absolutamente. ILas acciones o decisiones que afecten a los menores deben
priorizar su interés, y jueces, tribunales y la Administracion tienen la responsabilidad de
garantizarlo. Asi, el interés superior del menor pasa de ser un principio aplicable a una ley
especifica (LOPJM) a ser considerado un derecho subjetivo invocable ante los tribunales, al
igual que un principio general que guia la interpretacion y aplicaciéon de cualquier norma que

afecte al menor, sin desvincular al juez del sistema de fuentes establecido.

El segundo aspecto reconoce el interés superior del menor como un principio juridico
fundamental de interpretacion. Atendiendo a los apartados b) y ¢) del articulo 2.2 de la
LOPJM, se requiere la interpretacion judicial para que este interés sea efectivo. Ademas, el
articulo 2.3 de la LOPJM establece que el interés del menor debe interpretarse junto con los
principios de necesidad y proporcionalidad, garantizando de esta manera, que el interés del
menor no sea exclusivamente restrictivo, sino que también proteja otros derechos

garantizados.

28 Ley Organica de Proteccion Juridica del Menor (LOPJM) Articulo 2
2 MURTULA LAFUENTE, V. (2016). Valoracion del interés superior del menor a la hora de
adoptar medidas civiles en situaciones de conflicto parental. Madrid: Dykinson.



El tercer aspecto considera el interés superior del menor como una norma de procedimiento,
conforme al articulo 2.5 de la LOPJM. Para asegurar su efectividad, se deben respetar ciertas
garantias procesales: el derecho del menor a ser informado, escuchado y participar en el
proceso segun la normativa vigente; la participacion de profesionales cualificados o expertos;
la participacién de progenitores, tutores, representantes legales o un defensor judicial en caso
de conflicto, asi como del Ministerio Fiscal para defender los intereses del menor; la adopcion
de decisiones con una motivacién clara, especificando los criterios y elementos considerados;
y la existencia de recursos que permitan revisar la decisiéon si no se considerd el interés
superior del menor como primordial o si hay cambios significativos en las circunstancias que

motivaron la decision.

3.3.3 Cuestion del consentimiento: Edad para consentir

En cuanto al dltimo de los aspectos relevantes, el consentimiento, debemos saber que el
RGPD establece en su considerando 32 “debe darse mediante un acto afirmativo claro gue refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado de aceptar el tratamiento de
datos de cardcter personal que le conciernen, como una declaracion por escrito, inclusive por medios electronicos,

0 una declaracion verbal>

De esta manera, el consentimiento para el tratamiento de los datos personales debe cumplir

con cuatro requisitos fundamentales: ser libre, especifico, informado e inequivoco™.

- Libre: el consentimiento debe ser otorgado sin ningin vicio o coaccién alguna. Esto
implica que la persona que da su consentimiento debe hacerlo de manera voluntaria, sin
presiones ni amenazas. Si el individuo no o puede ejercer su decisién libremente, ya sea
por miedo a consecuencias negativas o por cualquier otro tipo de presion, el

consentimiento no es valido.*

- Especifico: Cuando los datos se destinan para multiples fines, el consentimiento debe
ser otorgado de manera diferenciada para cada uno de esos fines. No se puede considerar

valido un consentimiento genérico para todos los usos de los datos personales.

30 Reglamento General de Proteccién de Datos, Considerando 32

31 AYLLON GARCIA, ].D., en Consentimiento de los menores de edad en las redes sociales:

especial referencia a Tiktok. Pp 587-589

32 Directrices sobre el consentimiento en el sentido del Reglamento (UE) 2016/679, del Grupo de
Proteccién de Datos del articulo 29, adoptadas el 28 de noviembre de 2017, revisadas por ultima
vez y adoptadas el 10 de abril de 2018, p. 6



- Informado: se exige que el interesado debe ser informado previamente sobre el
tratamiento de sus datos de manera clara y comprensible. Las politicas de privacidad
deben ser accesibles y redactadas en un lenguaje sencillo para que cualquier persona

pueda entenderlas sin dificultad.

- Inequivoco: el consentimiento debe ser expresado de manera clara y sin ambigtiedades.
Debe consistir en una accion afirmativa que refleje la voluntad del interesado como
marcar una casilla o hacer clic en un botén lo cual deja claro que la persona ha dado su

consentimiento para el tratamiento de sus datos personales.

En materia de menores, la LOPDGDD, en su articulo 77, establece que la edad minima para
otorgar consentimiento en el tratamiento de datos personales es de 14 afios. Esta normativa
se ajusta al marco europea del RGPD, que permite a los Estados miembros fijar una edad
minima dentro del rango de 13 a 16 afios. De acuerdo con el articulo 7.1 de la LOPDGDD,
“el tratamiento de los datos personales de un menor de edad sinicamente podra fundarse en su consentimiento
cuando sea mayor de catorce arios”. Esto implica que, a partir de los 14 afios, los menores tienen
la capacidad de otorgar un consentimiento informado, siempre que comprendan las
implicaciones del tratamiento de sus datos personales, lo cual esta basado en la idea de que a
esa edad han alcanzado un desarrollo cognitivo y emocional adecuado para tomar decisiones

en este ambito.

Por otro lado, para los menores de 14 afios, el articulo 7.2 de la LOPDGDD establece que
sera necesario el consentimiento de los padres o tutores de modo que cualquier tratamiento
de datos personales de menores en plataformas digitales debe contar con autorizacion
expresa de los responsables de la patria potestad, con el fin de proteger la privacidad y

seguridad de los menores en el entorno digital.

Esta regulacion se fundamenta en la necesidad de proteger a los menores frente a los riesgos
asociados al uso de las redes sociales que se detallaran mas adelante. Asimismo, la normativa
también refuerza la responsabilidad de las plataformas digitales de implementar mecanismos
efectivos para verificar la edad de los usuarios y obtener el consentimiento parental en los

€asos que sea necesario.

3 Ley Organica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD) Articulo 7



En este sentido, la Agencia de Protecciéon de Datos ha emitido varios informes como el
informe 466/2004™, en el que se establece limites a la edad de consentimiento especialmente
cuando el tratamiento de datos pueda tener implicaciones patrimoniales para el menor.
Ademads la jurisprudencia ha abordado situaciones relacionadas con la falta de
consentimiento como se evidencia en el caso de la Resolucion 1663/2010%, que versa sobre
un procedimiento contra una Pagina Web dirigida a jévenes y adolescentes que no verificaba
adecuadamente la edad de los usuarios permitiendo que personas menores de edad

accedieran sin el consentimiento de los padres o tutores.

4. MENORES Y EL USO DE LAS REDES SOCIALES

4.1 Origen y concepto de las redes sociales

Las Redes Sociales aparecen entorno a los afios 90 cuando comenzaron a surgir las primeras
plataformas en Internet que objetivo principal era facilitar el contacto entre personas que se
conocieron en la universidad o colegio. En esta década, surgieron algunas como Geocities,
Classmates O SixDegrees™ siendo esta tltima disefiada para conectar en contacto a amigos,
mediante un sistema que agrupaba a los usuarios en funcién del grado de relacion que
tuvieran, para que interactuaran a través de mensajes Sin embargo, no tuvieron mucha
popularidad y fue a partir de comienzos 2000 donde se produce un significativo auge,
alcanzando el “boom™ en el afio 2008. Desde entonces, se ha observado un aumento

considerable en su uso.

Aunque el objetivo fundamental de las redes sociales sigue siendo la interaccion y el contacto
entre usuarios, su uso ha evolucionado y se ha consolidado como un canal primordial para
la publicidad de marcas y empresas, entre otros usos. En términos generales, podemos definir
red social como una plataforma en la que los usuarios crean perfiles donde comparten sus
gustos, preferencias e ideologias, y pueden conectarse con otros usuarios que comparten

intereses similares y agregarlos como "amigos".

3 Informe 466/2004 sobre la comunicacién a los padres de las calificaciones de sus hijos menores
de edad.

35 Resolucién 1663/2010

36 La primera Red Social que se cre6 fue “SixDregrees” su creador fue Andrew Weinreich



Para profundizar en la definicién de red social, el profesor FELIX REQUENA entiende que
son “un conjunto de puntos (actores sociales) vinculados por una serie de relaciones que
cumplen determinadas propiedades. Las redes sociales gozan de una estructura y una
morfologia propias, cuyas cualidades, como la posibilidad de cuantificar las relaciones y su
consiguiente tratamiento matematico, evidencian importantes aplicaciones para el analisis e
interpretacion de las conductas sociales™”’

Ademas, resulta relevante mencionar una definicién mas actual y es la que proporcionada
por el Grupo de Trabajo del Articulo 29. Este grupo de trabajo en su dictamen 5/2009%, en
su apartado segundo la define como una plataforma online que permite a las personas unirse

a redes predefinidas o crear nuevas redes con usuarios que comparten intereses similares.

4.2 Uso generalizado de las redes sociales

El uso de dispositivos electronicos como ordenadores, tablets, méviles en estos tltimos afios
ha experimentado un gran aumento lo que ha llevado un incremento en las formas de
interactuar y conectarse con otras personas, principalmente a través de las redes sociales.
Asimismo, en estas plataformas confluyen un gran numero de personas — denominadas
usuarios- concretamente, se estiman que alrededor del 5.610 millones de personas en todo
el mundo son usuarios activos de las redes sociales a principios del afio 2024 lo que representa
aproximadamente el 69,4% para de la poblacién mundial.” Asf que para tener en cuenta la
dimension de la que estamos tratando vamos a ver el numero de usuarios de algunas de las
redes sociales mas destacadas como es el caso de Instagram en la que los usuarios se han
incrementado a lo largo de los afios hasta el afio 2022 donde la cifra de usuarios activos eran
de 2000 millones en los que los menores representaban el 8,5%* . O en el caso de TikTok
que el porcentaje de usuarios a nivel global de menores de 18 afios es del 28% por lo que

estarfamos hablando de unos 22,15 millones de usuarios*'. Estos datos nos ponen de relieve

57 REQUENA, FELIX. (1989). «F/ concepto de red social» Reis, vol. 48, pp. 137-152

38 Opinion 5/2009 on online social networking, de 12 de junio de 2009, del Grupo de Trabajo del
Articulo 29: http://ec.curopa.cu/justice/data-protection /article-

29 /documentation/opinion/recommendation/files /2009 /wp163 en.pdf

3 El informe sobre las tendencias digitales, redes sociales y moble Digital Report 2024: El informe
sobre las tendencias digitales, redes sociales y mobile. - We Are Social Spain
https://wearesocial.com/es/blog/2024/01/digital-2024

40 yTutor Blog | @ Demografia de Instagram en 2022: las estadisticas mas importantes - vI'utor
Blog

41 Informe sobre el uso de las redes sociales en Espafia
IX-INFORME-RRSS-THESMF.pdf (thesocialmediafamily.com
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de que en los ultimos afios los menores tienen acceso a las redes sociales cada vez a una edad

mas temprana, frecuentemente antes de los 14 afios

En Espana, los menores de 16 afios, especialmente aquellos de 10 a 15 afios, se han
convertido en grandes usuarios de dispositivos con acceso a Internet debido al uso de
moéviles, ordenadores y tablets, lo que ha llevado a desarrollar gran parte de sus vidas en el
entorno digital. El uso de redes sociales, aplicaciones y plataformas es comun entre ellos, y
esta tendencia se ha visto reforzada durante la pandemia ya que el 95% de los menores utiliza
ordenadores y el 98% accede a Internet y es que el uso al mismo es practicamente universal

entre los menores siendo més frecuente en los mayores®

Estas plataformas digitales permiten a los usuarios conectarse, comunicarse y compartir
informacién con otros usuarios de todo el mundo. Con la llegada de las redes sociales, la
forma en que nos comunicamos ha cambiado drasticamente. Ahora, podemos mantenernos
en contacto con amigos y familiares, incluso si estan en diferentes partes del mundo. Al
mismo tiempo, las redes sociales han abierto nuevas oportunidades para establecer
conexiones con personas que comparten nuestros intereses y pasiones incluso se han
convertido en una poderosa herramienta para difundir informaciéon y concienciar sobre
diversos temas por lo que, de esta manera, los usuarios pueden compartir noticias, articulos

o videos.

4.3 Derechos de los menores en las redes sociales

4.3.1 Derechos digitales

Como se ha expuesto, el nuevo marco normativo a nivel nacional en materia de proteccion
de datos es la LOPDGDD. Esta ley, a diferencia de su predecesora, introduce un matiz
importante: la garantia de los derechos digitales. Esta mencién no es solo un cambio de
nombre, sino que, en el TITULO X de la ley, se regulan especificamente los derechos

digitales.

Aunque no existe una definicién dnica y oficial de los derechos digitales, podemos

entenderlos como aquellos derechos reconocidos por diversos instrumentos juridicos

42 E] uso de la tecnologfa por los menores
https://www.ontsi.es/sites /ontsi/files /202202 /usotecnologiamenoresespa%C3%B1a2022.pdf
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nacionales e internacionales que se aplican en el entorno digital. Estos derechos abarcan,
entre otros, el acceso, uso, creacion y publicacion de contenidos digitales, asi como el acceso

a dispositivos electronicos.

El TITULO X de la LOPDGDD® esti compuesto por una serie de preceptos normativos,
desde el articulo 79 hasta el articulo 97, que desarrollan y concretan estos derechos. En este
contexto, nos centraremos principalmente en los articulos que hacen referencia a los

menores44.

El derecho a la educacion digital, regulado en el articulo 83 de la LOPDGDD, amplia el
derecho a la educacion reconocido en la Constitucion espafiola, orientandose a la integracion
plena del alumnado en la sociedad digital. Su objetivo es garantizar un uso seguro,
responsable y respetuoso de Internet, promoviendo que los estudiantes desarrollen
competencias digitales esenciales para desenvolverse de forma auténoma y consciente en el
entorno digital. Para ello, se exige la inclusiéon de asignaturas sobre competencias digitales en

todas las etapas educativas, acompafiada de una formacion adecuada del profesorado.

El articulo 84 regula la proteccion de los menores en el ambito digital, regulada en el articulo
84 de la LOPDGDD, asigna a los padres, tutores y representantes legales la responsabilidad
de promover un uso equilibrado y responsable de los dispositivos digitales, garantizando el
adecuado desarrollo de la personalidad del menor, asi como la preservacion de su dignidad y
derechos fundamentales. Ademas si la difusion de imagenes en redes sociales u otras
plataformas vulneran los derechos fundamentales del menor, el Ministerio Fiscal interviene
adoptando medidas de proteccion conforme a la Ley Organica de Proteccion Juridica del

Menor.

El articulo 92 regula la proteccion de los datos personales de los menores en Internet,
estableciendo que tanto los centros como otras entidades educativas deben garantizar el
interés superior del menor en cualquier publicacion de datos personales. Esta obligacién no
se limita a los menores de 14 afos, sino que se extiende hasta que alcanzan la mayorfa de

edad. Asimismo, cuando los datos se publiquen en redes sociales o servicios similares, sera

4 Ley Organica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD) Titulo X.

“ BARRIO ANDRES M, “Los derechos digitales y su regulacion en Esparia, la Union Enropea e
Iberoamérica” (Cuaderno 1) (Colex, 2023), p. 48-49



obligatorio contar con el consentimiento del menor o de sus representantes legales, conforme

al articulo 7 de la misma ley.

Y para finalizar, el articulo 97 establece una serie de medidas orientadas a garantizar e
impulsar los derechos digitales, con un enfoque particular hacia los menores y colectivos
vulnerables. Para ello, dispone que el Gobierno, en colaboraciéon con las comunidades
autéonomas, debe elaborar un Plan de Acceso a Internet con el objetivo de reducir las brechas
digitales y garantizar el acceso equitativo a Internet. Ademads, se menciona que se fomentaran
programas educativos para impulsar el desarrollo de competencias digitales bésicas en
colectivos en riesgo de exclusion digital, con el fin de promover un uso auténomo, seguro y
responsable de las tecnologias. Para asegurar la eficacia de estas medidas, el Gobierno se
compromete a presentar un informe anual ante el Congreso de los Diputados, en el que se
detallaran los avances en la implementacién de estos derechos digitales y de las medidas

adoptadas para su promocién y proteccion.
y

4.3.2 Derechos ARSUILIPO

Para situar el contexto de este punto, es fundamental entender que los derechos ARSULIPO,
surgieron inicialmente bajo la denominacién de derechos ARCO en la Ley Organica
15/1999%, de Proteccién de Datos de Caracter Personal (LOPD). Estos derechos fueron
desarrollados y ampliados en la Ley 3/2018, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales (LOPDGDD)* asi como en el Reglamento General de Proteccion
de Datos (RGPD)".

La normativa vigente permite a los interesados ejercer ante el responsable del tratamiento de
48 . . . . ., . ., ., .

datos™ los siguientes derechos: acceso, rectificacion, oposicion, supresion (conocido como

"derecho al olvido"), limitacion del tratamiento, portabilidad de los datos y el derecho a no

ser objeto de decisiones individualizadas automatizadas. Conocidos bajo el acrénimo

5 Ley Organica 15/1999 de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(LOPD), publicada en el BOE nim.298, de 14/12/1999.

46 Ley Organica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD) publicada en el BOE nim.294 de 6 de diciembre de 2018,
Referencia: BOE-A-2018-16673.

47 Reglamento General de Proteccién de Datos (RGPD), de 25 de mayo de 2018

48 Hs la persona fisica o juridica, autoridad o servicio que se encarga de prestar un servicio al
responsable que en este caso es el tratamiento de datos personales.



ARSULIPO,"aparecen recogidos en el titulo III de la LOPDGDD que refleja la evolucion
y expansion de las protecciones ofrecidas a los individuos en materia de proteccion de datos,

reforzando las disposiciones del RGPD y adaptandolas al ordenamiento juridico nacional.

e Derecho de Acceso:

El derecho de acceso, regulado en el articulo 13” de la LO 3/2018 y en el articulo 15 del
Reglamento (UE) 2016/679 permite a las personas saber si sus datos estin siendo tratados y
con qué finalidad. Asimismo, incluye informacién sobre las categorias de datos personales
involucrados, los destinatarios o categorias de destinatarios que tienen acceso a ellos, si se
transfieren a terceros paises o a organizaciones internacionales, el plazo previsto de
conservacion, el origen de los datos, y la existencia de decisiones automatizadas, incluidas las

basadas en perfiles, junto con sus implicaciones.

El articulo 15 del RGPD*! establecen que el derecho de acceso garantiza que los interesados
puedan obtener esta informacién de manera clara y comprensible y se entendera otorgado si
el responsable facilita un sistema de acceso remoto, directo y seguro a los datos personales,
garantizando su disponibilidad de manera permanente. Sin embargo, su ejercicio puede ser
limitado en circunstancias especificas como la seguridad publica o el desarrollo de

procedimientos judiciales
e Derecho de Rectificacion:

Este derecho permite a los usuarios solicitar la modificacién de datos personales inexactos o
desactualizados que les conciernen para que se utilicen correctamente™. Resulta
especialmente relevante cuando la informacién errénea puede perjudicar la reputacion,

intereses legitimos o derechos fundamentales del individuo.

49 COBOS, P. S. (2007). Cap. 111 Los derechos del interesado”. Buenas practicas en proteccién de
datos. Fundacion Dintel.

0 Ley Organica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD) publicada en el BOE nim.294 de 6 de diciembre de 2018,
Referencia: BOE-A-2018-16673.

®1 Reglamento General de Proteccion de Datos (RGPD), de 25 de mayo de 2018

%2 RODRIGUEZ AYUSO, J.F, “Garantia Administrativa de los derechos del interesado en materia de
proteccion de datos personales”, , Bosch Editor, capitulo primero, pag.58.



La rectificaciéon debe llevarse a cabo en un plazo de un mes y puede ser solicitada por el

interesado, sus representantes legales o herederos.
e Derecho de Cancelacion:

Conocido como derecho de supresiéon con la normativa actual, este derecho permite al
interesado solicitar la eliminacién permanente de sus datos personales cuando sean
inadecuados o excesivos, 0 ya no sean necesarios para los fines para los que fueron previstos.
Este derecho complementa al de rectificaciéon y es esencial para garantizar que los datos
personales no se conserven de manera innecesaria protegiendo asi la privacidad y los

derechos fundamentales del individuo.

¢ Derecho de Oposicion:

Reflejado en el articulo 18 de la LOPDGDD vy en los articulos 21 y 22 del RGPD, este
derecho permite al interesado oponerse en cualquier momento al tratamiento de sus datos
personales por motivos de intereses legitimos del responsable o de un tercero en el ejercicio
de los poderes publicos” El RGPD amplia este derecho para incluir la posibilidad de que el

usuario exija que sus datos no sean tratados de manera individualizada o automatizada.

Estos cuatro derechos son lo que anteriormente se conocia como los derechos ARCO
originales. Sin embargo, en la actualidad, el nimero de derechos incluidos en la proteccion
de datos ha aumentado significativamente debido a las novedades introducidas por el RGPD,

tanto en términos de derechos como en su ejercicio

e Derecho de Supresion, (“Derecho al olvido”):

El derecho al olvido es un mecanismo que permite a las personas proteger su privacidad y
controlar el uso de sus datos personales en el entorno digital. Esta reconocido en el articulo
17 del Reglamento General de Proteccion de Datos (RGPD) y en el articulo 15 de la Ley
Organica de Proteccion de Datos y Garantia de los Derechos Digitales (LOPDGDD) que
adapta el RGPD al marco juridico espafiol.

53 Sobre el interés legitimo como base juridica para el tratamiento de datos, puede verse el
Considerando 47, que pone como ejemplo la existencia de una relacién pertinente y apropiada entre
el interesado y el responsable, como en situaciones en las que el interesado es cliente o esta al
servicio del responsable.



Aunque esta relacionado con los derechos de cancelaciéon y oposicion, el derecho al olvido
tiene un caracter mas amplio y auténomo. A diferencia de los anteriores, no depende
exclusivamente del consentimiento del titular y puede ejercerse sobre informacién publicada
por terceros, siempre y cuando se respeten los limites™. Ademds, su ejercicio no implica
necesariamente la eliminacion completa de los datos, sino que puede limitarse a la suspension
de su tratamiento o la restricciéon de su visibilidad publica. De este modo se refuerza, control
de los interesados sobre su informacién, permitiéndoles revocar el consentimiento

previamente otorgado v, si lo desean, solicitar la eliminacién permanente de sus datos™.

En Espafia, este derecho puede ejercerse ante el responsable o el Encargado del tratamiento
de datos, o ante la Agencia Espafiola de Proteccion de Datos (AEPD) si la respuesta no es
satisfactoria. Las solicitudes deben ser atendidas en un plazo de un mes, ampliable a dos

meses.

Sin embargo, este derecho va a tener limitaciones™. No se va a aplicar cuando los datos sean
necesarios para garantizar el interés publico, la investigacion cientifica o histérica, o la libertad

de expresion e informacion.
e Derecho de Portabilidad:

El derecho de portabilidad, regulado en el articulo 20 del RGPD, permite a los interesados
recibir los datos personales que han proporcionado a un responsable del tratamiento® y
transmitirlos a otro responsable sin que haya impedimento alguno, facilitando esos datos en
un formato estructurado, de uso comun y lectura mecinica™. Este derecho se puede ejercer
siempre que el interesado haya prestado su consentimiento y el tratamiento sea necesario
para la ejecucion de un contrato, ademas de haberse realizado un tratamiento automatizado

de los datos.

54 PLATERO ALCON, A., “E/ derecho al olvido en Internet. El fendmeno de los motores de biisqueda”
Opinién Juridica, num. 29, enero-junio 2016, pag. 249. Disponible en
http://www.redalyc.org:9081 /home.oarcid=2118986.

S MATE SATUE L.C. (2016);Qué es el derecho al olvido?, Revista de Derecho civil ISSN 2341-
2216,vol3, n°2), pags. 187-222.

% AEPD, (12/07/2023) “Detecho de supresion (“al olvido™), https://www.aepd.es/es/derechos-
v-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido

57 Bs la persona de decidir sobre el tratamiento de datos personales de los individuos.

58 RODRIGUEZ AYUSO, J.¥, “Garantia Administrativa de los derechos del interesado en materia de
proteccion de datos personales”, Bosch Editor, capitulo primero, pag. 148.
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https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido

Existen limitaciones para el ejercicio de este derecho, especialmente en relacién con los datos
personales especialmente protegidos, como los relativos a la salud o el origen étnico que

cuentan con tratamiento especial reflejado en el RGPD™.

Asimismo, hay excepciones al ejercicio del derecho, como por ejemplo cuando los datos no
son proporcionados por el interesado o se refieren a terceros. Para garantizar el

cumplimiento, la AEPD tiene la potestad de imponer sanciones en caso de incumplimiento

e Derecho ala Limitacion del tratamiento

Este derecho, también es una de las dltimas incorporaciones y esta incluido en el articulo 16
de la LOPDGDD vy en el articulo 18 del RGPD, y permite a los interesados limitar el
procesamiento de sus datos en aquellos casos en los que los interesados se cuestionan la
validez de la informacién o la legalidad del procesamiento, o, incluso, desean que los datos

sean eliminados pero la organizacién tiene la obligacion legal de conservatlos®.

No se trata de un derecho absoluto, y los interesados van a poder solicitar la limitaciéon de
sus datos en dos casos, como cuando impugnan la exactitud de los datos hasta que se resuelva

o cuando se oponen al borrado de datos que han sido procesados ilegalmente.

Las solicitudes de limitacién deben ser atendidas en un plazo maximo de un mes, ampliable

a dos meses en casos complejos o si una persona presenta varias solicitudes.

4.3.3 Derechos de la personalidad

Los derechos de la personalidad son fundamentales dentro del derecho, ya que protegen
aspectos esenciales de la identidad y dignidad humana. Se trata, por tanto, de derechos
inherentes a todo ser humano desde su nacimiento, directamente vinculados a su existencia

y a su integridad.

Segun las directrices de BONILLA SANCHEZ®, estos derechos se caractetizan por ser
irrenunciables e intransferibles, pues estan estrechamente ligados a la persona lo que significa

que no pueden ser cedidos ni renunciados. En linea con el articulo 1.3 de la Ley Organica

59 Reglamento General de Proteccion de Datos (RGPD), de 25 de mayo de 2018, Art 23.

% RODRIGUEZ AYUSO, J.F, “Garantia Administrativa de los derechos del interesado en materia de
proteccion de datos personales”, Bosch Editor, capitulo primero, pag. 145.

81 BONILLA SANCHEZ, ].J.: “Personas y derechos de la personalidad”, Ed. Reus, Madrid, 2010,
pp 32-35



1/1982, estos derechos son personalisimos, es decir, le pertenecen tnicamente al individuo
y desaparecen con su muerte. A su vez, se caracterizan por ser derecho absolutos y erga
omnes, lo que implica que son oponibles frente a cualquier tercero, ya sea una persona
privada o una entidad publica. Esto otorga al titular la facultad de ejercerlos frente a cualquier

intrusion ilegitima en su esfera personal.

A continuacién, abordaremos el estudio del derecho al honor, a la intimidad personal y a la
propia imagen, derechos reconocidos en el articulo 18.1 de la CE que establece que “Se
garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen” y cuya regulacién

se desarrolla de manera detallada en la Ley Organica 1/1982.

4.3.3.1 Derecho al honor

A'lo largo de la historia, el honor ha sido objeto de proteccion, siendo reconocido legalmente
en numerosas normativas, pero con diferentes interpretaciones. Ejemplo de ello nos lo
encontramos con el derecho romano que entre sus preceptos ya se recogia la proteccion del
honor o en normativas espafiolas anteriores a la Constitucion de 1978 en las que ya se

protegia la dignidad de la persona a través de los tribunales del honor.

A nivel internacional podemos mencionar tanto la Declaracion Universal de los Derechos
Humanos de 1948 que recogia el derecho al honor como fama o renombre como la
Convencion Internacional sobre los Derechos del Nifio de 1989 vinculaba el honor con la

dignidad humana.

Sin embargo, en contraposicion con las anteriores, el Convenio Europeo de Derechos
Humanos (CEDH) no menciona explicitamente el derecho al honor, sino que simplemente
protege la reputacion de las personas en su articulo 10.2%, limitando la libertad de expresion

para salvaguardar la reputacion ajena.

A dia de hoy, la Real Academia Espanola define el honor como ‘Y gloria o reputacion que sigue
a la virtud, al mérito o a las acciones heroicas, la cual trasciende a las familias, personas y acciones mismas

de quien se la granjea’™”

A pesar de ello, ningtn texto legal da una definicién precisa acerca de este derecho personal,

ni si quiera la propia LO 1/1982, dado que se trata de un derecho tan impreciso y a la vez

62 Declaracién Universal de los Derechos Humanos de 1948
03 Convenio Europeo de Derechos Humanos (CEDH) Articulo 10.2
4 Definicion de la Real Academia Espanola (RAE)



tan amplio que no se puede definir con exactitud todos los puntos que alcanza. Esto ha

provocado que la definicion juridica del honor haya sido desarrollada por la jurisprudencia.

Fue la STC 49/2001 de 26 de febrero, (Rec. 881/1997)% la que defini6 el derecho al honor
como aquel que protege la buena reputacion de una persona frente a intromisiones ilegitimas que puedan
menoscabar su consideracion social. Del mismo modo, la STC 9/2007, de 15 de enero (Rec.
5586/2004)%, en su Fundamento Juridico Tercero, sefialé que “este derecho al honor se declara
como honra, siendo parte de la moral de la persona y actnando directamente en la reputacion del mismo, vista

esta como la opinion o estima que tiene la sociedad frente a él como individno.”

Conforme ha transcurrido el tiempo, este derecho ha evolucionado y se ha adaptado a los
cambios sociales y tecnolégicos. Inicialmente, se centraba en proteger la dignidad y
reputacién en contextos mas tradicionales, pero con la aparicion de las TICS ha
experimentado un aumento significativo en las formas en las que puede ser vulnerado por lo
que se ha extendido el concepto de este derecho para poder incluir la proteccién contra
difamaciones y ataques en plataformas digitales. Un ejemplo de ello, lo encontramos en la
sentencia anteriormente mencionada, la STC 9/2007 que ampli6 el concepto de honor para
incluir el "prestigio profesional" y la reputacion en el entorno escolar y social, subrayando la

importancia de proteger la percepcion social de los menores

4.3.3.2 Derecho a la intimidad

El derecho a la intimidad surge de la necesidad de proteger el ambito personal de cada
individuo manteniéndolo ajeno a los demas sujetos. Esto es asi, que caben destacar dos
momentos, que segin LUIS GARCIA SAN MIGUELY, marcaron un antes y un después en
la consideracion de este derecho. El primero de ellos fue un articulo publicado en 1890 por
juristas estadounidenses Warren y Brandeis, que se titulaba "The right to privacy", en el que se
discutia acerca de la intimidad y se examinaban las formas mas comunes de intrusién en la
privacidad sentando las bases para comprender qué es la intimidad marcandolo como algo
constitucionalmente protegible lo que permitirfa frenar todo tipo de irrupciones que se diesen

tanto en la vida privada como familiar por parte de terceros.

65 STC 49/2001 de 26 de febrero, (Rec. 881/1997)
66 STC 9 / 2007, de 15 de enero (Rec. 5586/2004) , Fundamento Juridico Tercero,
7 GARCIA SAN MIGUEL, L., “Estudio sobre el derecho a la intimidad”, Techos, Madrid, 1992, p.15



El segundo momento importante fue la sentencia del Tribunal Supremo de Estados Unidos
en el caso de Nueva York versus Sullivan en 1964, que sent6 las bases para la regulacion de

la difamacién y que tuvo una influencia en la jurisprudencia de otros paises occidentales

El concepto de intimidad sufre la misma circunstancia que el derecho al honor, al no contar
con una definicién especifica dentro de la Ley. Esto obliga a derivar su interpretacién a las
valoraciones hechas por la jurisprudencia, la cual ha ido marcando este concepto con el paso

de las décadas.

Asi que, ante la ausencia de definicion, el Tribunal Supremo ha declarado que “/z delimitacion
de la esfera de la intimidad es eminentemente relativa y ha de ser el juzgador quien, en referencia a cada
persona y atento a las circunstancias del caso, prudencialmente delimite el ambito de la proteccion”.
Asimismo, la STC 196/2004, de 15 de noviembre (Rec. 1322/2000)%, fue la que marcé que

este derecho otorgaba a su titular la posibilidad de evitar que terceros o poderes publicos

vulneraran este mismo derecho fundamental, dando asf una facultad negativa

Con el surgimiento de las nuevas tecnologfas, este derecho no solo incluye la capacidad de
glas, y
decidir, sino que también regula la no divulgaciéon aquellos aspectos mas intimos de la
> q g 8 q
persona y el derecho al anonimato en Internet. Esto implica que no se deben revelar datos
personales ni imagenes sin el consentimiento del afectado, ni para otras actividades que no

hayan sido autorizadas "

4.3.3.3 Derecho a la propia imagen

La proteccion de la imagen personal ha sido un tema de relevancia en la legislacion debido a
su estrecha relacion con la identidad y la dignidad del individuo. Autores como GITRAMA
define este derecho como “un derecho innato de la persona, que se concreta en la
reproduccién o representacion de la figura de ésta, en forma visible y reconocible. Es un
derecho subjetivo de caracter privado y absoluto, un derecho personalisimo, pero dotado de
un contenido potencialmente patrimonial. Es un derecho inalienable e irrenunciable y en

general inexpropiable, en fin, es un derecho imprescriptible”.”

8 STS de 4 de noviembre de 1986. Fundamento Juridico 7°

89STC 196/2004, de 15 de noviembre (Rec. 1322/2000)

DE URANO CASTRILLON, EDUARDO, “Derechos de la personalidad en Internet”, Revista
Aranzadi Doctrinal, nim. 9/2010, Aranzadi, Pamplona, 2010.

T GITRAMA GONZALEZ, M., “Voz “imagen, (derecho a la propia)’, Nueva enciclopedia juridica.
Tomo X1I7, Barcelona, 1967, p.326



Pero al igual que en los casos anteriores, la jurisprudencia ha contribuido de manera
significativa a la definicién y proteccién de este derecho. La Sentencia del Tribunal Supremo
de 24 de julio de 2012 establece en su fundamento juridico sexto que este derecho es “un
derecho de la personalidad, derivado de la dignidad humana y dirigido a proteger la dimension moral de las
personas, que atribuye a su titular un derecho a determinar la informacion grafica generada por sus rasgos
fisicos y personales que pueden tener difusion piiblica y a impedir la obtencidn, reproduccion o publicacion de
la propia imagen por parte de un tercero no antorizado, sea cual sea la finalidad -informativa, comercial,

cientifica, cultural, etc., perseguida por quien la capta o la difunde”"

Este derecho ha experimentado un notable desarrollo dada la presencia de los medios de
comunicacién que permiten la captura de fotografias y videos de individuos. Con el auge de
las redes sociales, la imagen adquiere una dimension dual: por un lado, personal y espiritual,
y por otro, patrimonial y econémica. En este contexto surgen dos problematicas relevantes.
La primera radica en la divulgaciéon de imagenes de terceros sin su autorizacion, mientras que
la segunda involucra el uso de estas imagenes fuera del ambito de la red social, sin

consentimiento y sin conocimiento por parte de la persona afectada.

El propésito de este derecho es establecer los limites legitimos para la obtencién y
explotacion de la imagen de las personas, protegiendo las reproducciones que permitan su

reconocimiento a través de sus caracteristicas identificativas tnicas.

4.3.4 Intromisiones ilegitimas en los derechos del honor, intimidad y propia imagen

La Ley Otrganica 1/1982, regula en los articulos 7 y 8 qué actos constituyen intromisiones
ilegitimas asi como en los casos en los que dichas intromisiones pueden considerarse
justificadas respecto en los derechos al honor, a la intimidad personal y a la propia imagen

respectivamente.

Dentro del articulo 7° nos encontramos con una serie de conductas que dan lugar a una

intromision ilegitima no consentida por el titular del derecho.

La primera de ellas consiste en establecimiento en cualquier lugar de dispositivos de escucha,
filmacién, aparatos opticos u otros medios que sean capaces de grabar o reproducir la vida

privada de las personas.

72 Sentencia del Tribunal Supremo de 24 de julio de 2012
73 Ley Organica 1/1982 de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen. Articulo 7



La segunda hace referencia al uso de dispositivos de escucha, opticos u otros medios que
permitan acceder a la vida intima de las personas, asi como la grabacion, registro o

reproduccion de manifestaciones privadas o cartas que no estén destinadas a quien los utiliza.

En tercer lugar, nos encontramos con la divulgacién de hechos relacionados con la vida
privada de una persona o su familia que puedan afectar a su reputacion y buen nombre, asi
como la revelacién o publicacion del contenido de cartas, memorias u otros escritos de

caracter intimo.

La cuarta consiste en la revelacién de informacién privada de una persona o su familia

obtenida a través de su actividad profesional u oficial por parte del que la revela.

La quinta de ellas hace referencia a la captura, reproduccion o difusién por medio de
fotografia, video u otro procedimiento de la imagen de una persona en lugares o momentos
de su vida privada, excepto en los casos permitidos segin el articulo octavo, apartado

segundo.

En sexto lugar, el uso del nombre, voz o imagen de una persona con fines publicitarios,

comerciales o similares.

Y en dltimo lugar la difusién de expresiones o hechos que puedan difamar a una persona o

menoscabar su reputacion ante terceros.

Una vez expuestos los actos, vamos a exponer qué conductas se consideran intromisiones

ilegitimas dentro de cada derecho personal.
Dentro del ambito del derecho al honor, se consideran intromisiones ilegitimas:

e Divulgar hechos sobre la vida privada de un menor o su familia que dafien su imagen

y estatus.
e Realizar acciones o expresiones que menoscaben la dignidad de una persona.

El Tribunal Supremo sostiene que una intromision en el derecho al honor se configura
cuando una expresion difamatoria se difunde y afecta negativamente a la percepcion publica

de la persona afectada.”

En cuanto a la intimidad personal y familiar, se consideran intromisiones ilegitimas:

* NAVIDAD CONTRERAS, SALVADOR (2012). La Proteccién del Honor, la Intimidad y la
Propia Imagen en Internet, Pamplona Thomson Reuters, Aranzadi, p.95.



e Utilizar dispositivos para grabar o captar momentos de la vida privada de los usuarios

sin su consentimiento.

e Revelar datos privados conocidos por la actividad profesional u oficial de quien los

divulga.
Respecto al derecho a la propia imagen, son intromisiones ilegitimas:

e Captar, reproducir o publicar la imagen de una persona en lugares o momentos

privados sin su autorizacion.

o Utilizar el nombre, voz o imagen de una persona con fines publicitarios, comerciales

o similares.

Siguiendo en este contexto, la Proposicion de Ley Organica de regulacion de las simulaciones
de imagenes y voces de personas generadas por medio de la inteligencia artificial”®> cobra
especial relevancia, ya que aborda las nuevas formas de intromision derivadas de los avances
tecnologicos. Herramientas de inteligencia artificial como los “deepfakes” permiten generar
simulaciones hiperrealistas de imagenes y voces, que pueden emplearse para crear contenidos

manipulados, con apariencia real, sin el consentimiento de las personas afectadas.

Al mismo tiempo, la proposiciéon amplia los mecanismos de proteccion previstos en la Ley
Organica 1/1982, reforzando la necesidad de un consentimiento explicito para el uso de la
imagen o la voz generada mediante inteligencia artificial. Diferencia también entre los usos
ilicitos y aquellos amparados por un interés histérico, cientifico o cultural relevante, en linea
con el articulo 8 de la Ley Organica 1/1982 que establece qué determinadas conductas no

seran consideradas ilegitimas.

4.3.5 Medidas para hacer frente a las posibles intromisiones

La protecciéon de los derechos de la personalidad es esencial en un contexto donde las
intromisiones ilegitimas son cada vez mas comunes, especialmente a través de internet y las
redes sociales. Asi, para garantizar esta proteccion, el marco normativo espanol ofrece
herramientas especificas, orientadas a la salvaguarda de los menores, un colectivo

particularmente vulnerable en el entorno digital.

5 Proposicion de Ley Organica de regulacion de las simulaciones de imagenes y voces de personas
generadas por medio de la inteligencia artificial



La Ley de Servicios de la Sociedad de la Informacién y Comercio Electrénico (LSSICE)
incluye diversos mecanismos para asegurar la defensa de estos derechos. Segin el articulo 30
de la LSSICE, se pueden iniciar una accién de cesacién contra conductas que lesionen

intereses colectivos o difusos, permitiendo la intervencion de:

1. Los representantes legales del menor.

2. Instituciones publicas o privadas dedicadas a la proteccion del menor.
3. Asociaciones relacionadas con la protecciéon de menores.

Ademas, el articulo 41 de la misma ley contempla el establecimiento de medidas
provisionales, como la suspension temporal de la actividad del prestador de servicios, el cierre
provisional de establecimientos, y la incautacién de registros y equipos informaticos.
Asimismo, el articulo 9 de la Ley 1/1982 prevé la posibilidad de reclamar dafios y petjuicios
siguiendo la via ordinaria o por el procedimiento judicial basado en los principios de
preferencia y sumariedad previstos en el articulo 53.2 de la Constitucion. En los casos de
especial gravedad, se puede recurrir al Tribunal Constitucional mediante un recurso de

amparo para garantizar el respeto de los derechos fundamentales.

Del mismo modo el articulo 9.2 establece que se deben adoptar las medidas para rectificar la
situacién generada por la intromision, asegurando su cese, la restauraciéon de los derechos del
afectado, la prevenciéon de futuras intromisiones y la indemnizacién por los dafios
ocasionados. No obstante, segun la doctrina , no se trata una lista cerrada por lo que se deja

la eleccion de la medida al arbitrio de la practica juridica.

Siguiendo en la misma linea con lo anterior, nos encontramos con la Ley Organica reguladora
del Derecho de Rectificaciéon™ que se trata de una herramienta clave, especialmente en el
contexto de internet. Esta ley permite a las personas afectadas por informaciones incorrectas
o perjudiciales solicitar su rectificacion en los medios de comunicaciéon o plataformas
digitales. Este mecanismo resulta crucial en una era donde las redes sociales amplifican
rapidamente la difusiéon de informacion y las posibles afectaciones a la reputacion o dignidad

de las personas.

8 Ley Organica 2/1984, de 26 de marzo, reguladora del derecho de rectificacion.



Por otro lado, el Anteproyecto de Ley Organica de Proteccion de los Menores en los
Entornos Digitales” introduce disposiciones especificas para garantizar la seguridad y

privacidad de los menores en el ambito digital. Entre las medidas propuestas destacan:

e La implementacién de sistemas efectivos de verificacién de edad para restringir el

acceso a ciertos contenidos.

e Lapromocioén de controles parentales avanzados para supervisar y limitar la actividad

de los menores en internet.

e Laobligacién de los prestadores de servicios digitales de eliminar de forma inmediata

contenidos que puedan resultar perjudiciales para los menores.

Ademas, este anteproyecto prevé sanciones mas severas para las plataformas que incumplan
estas medidas y refuerza la educacion digital mediante campafias de concienciacion dirigidas

a menores y sus familias.

4.4 Riesgos de los menores en las redes sociales

Hoy en dfa, las redes sociales no solo para facilitan la comunicacién y el intercambio de
informacién entre los usuarios, sino también para recopilar datos personales. Estas
plataformas permiten a los jovenes interactuar y participar activamente, pero al mismo
tiempo, representan un riesgo significativo para la exposicion de sus datos personales. Desde
datos basicos como nombres y edades hasta informacion mas sensible como opiniones y
ubicaciones, los menores comparten un gran volumen de datos en estas plataformas. Esta
recopilacion de datos suele realizarse sin que los usuarios, o sus representantes legales, sean
plenamente conscientes u otorguen un consentimiento informado, lo que puede derivar en

una serie de riesgos.

A continuacion, se analizaran algunos riesgos asociados al uso de las redes sociales por parte

de los menores, siguiendo la clasificacion propuesta por DAVARA™ y complementada con

" Anteproyecto de Ley Organica pata la proteccion de las personas menores de edad en los
entornos digitales

8 DAVARA FERNANDEZ DE MARCOS, L, “Menores en Internet y Redes Sociales: Derecho Aplicable y
Deberes de los Padres y Centros Educativos”, la Agencia Estatal Boletin Oficial del Estado Madrid, 2017,
p-50, p.53



las aportaciones de SANCHEZ PARDO y CRESPO HERRADOR en su estudio sobre

adolescentes y tecnologfas de la informacién y comunicacion™:

Bullying y ciberbullying: Ambos constituyen formas de acoso caracterizadas por
comportamientos agresivos e intencionales dirigidos hacia una persona en los que se
emplea fuerza o poder. El bullying puede manifestarse en formas fisicas, verbales,
sociales o psicologicas, manteniendo siempre una relaciéon de desigualdad de poder
entre el agresor y la victima. El ciberbullying, por su parte, se trata de un acoso y
persecucién que ocurre través de redes sociales, mensajes de texto o correos
electrénicos. Al igual que el bullying, el ciberbullying se caracteriza por ser continuado,
intencional y por la desigualdad de poder. No obstante, en este caso, el agresor puede
valerse del anonimato proporcionado por perfiles falsos, lo que dificulta su
identificacién y aumenta la sensacién de vulnerabilidad de la victima. El ejemplo mas
representativo de ciberbullying en las redes sociales incluyen butlas, insultos,
persecucion y actos de suplantacion de identidad, con el propdsito de perturbar de

manera constante y persistente la vida de la victima

Grooming: se puede definir como el acoso ejercido por parte de un adulto hacia un
menor, que se caracteriza por la creacion de confianza entre el agresor y el menor para
conseguir que éste acceda a sus peticiones. Generalmente, estas solicitudes estan
orientadas a obtener imagenes o videos de contenido sexual, en las que el menor, a
menudo, no es consciente de que esta siendo victima de un delito, ya que el agresor se
presenta como una persona de confianza. Un ejemplo donde se puede apreciar esta

conducta delictiva es en la Sentencia 407/2019 de la Audiencia Provincial de Madrid®

Sexting: consiste en el envio de contenido sexual o erético, como fotos o videos, a
través de dispositivos moviles o mediante redes sociales ya sean propios o de terceras
personas®’. Aunque en la mayoria de los casos se realiza de manera voluntaria y en un
contexto de confianza, la divulgacién no autorizada de este material puede generar

graves riesgos, especialmente cuando involucra a menores, dado que compromete su

79 SANCHEZ PARDO, L., CRESPO HERRADOR, G., “Los adolescentes 'y las Tecnologias de la
Informacion y Comunicacion”. Disponible en linea en

https:

digital.csic.es/bitstream /10261 /132633 /1 /TICPadres.pdf

80 Sentencia 407 /2019 de la Audiencia Provincial de Madrid
81 OJEDA PEREZ, M., en Tesis doctoral sobre “Sexting en la adolescencia: Prevalencia, factores
asociados y lineas de actuacion psicoeducativa”. Sevilla, 2021.


https://digital.csic.es/bitstream/10261/132633/1/TICPadres.pdf

privacidad y seguridad. Ademas en algunos casos, el sexting puede derivar en
situaciones de chantaje, conocidas como sextorsion, donde el material es utilizado para

ejercer presion o extorsionar a la victima.

- Phishing o la suplantacion de identidad: Este término hace referencia a una practica
fraudulenta en la que una persona se hace pasar por otra o por una entidad confiable
con el objetivo de obtener informacion confidencial de las victimas. Generalmente, los
agresores utilizan métodos engafnosos, como correos electronicos falsos o mensajes que
simulan provenir de instituciones legitimas, con el fin de persuadir a los usuarios de
compartir datos sensibles. Estos datos pueden incluir informacién bancaria,
contrasefias u otros datos personales, que posteriormente son utilizados para cometer
fraudes o actos ilicitos en nombre de la victima. En el caso de los menores, este tipo de
suplantacion puede implicar el robo de su identidad digital y el uso no autorizado de su
informacién personal lo que agrava las consecuencias al afectar tanto su privacidad

como su seguridad.

- Acceso a contenidos inapropiados: es otro riesgo relevante para los adolescentes en
linea. Los menores pueden llegar a estos contenidos a través de la curiosidad o mediante
anuncios publicitarios. Aunque existen programas de control parental y clasificaciones
de contenido como PEGI ( Pan European Game Informativo) para los videojuegos,
estas medidas no siempre son eficaces, ya que los adolescentes pueden eludir las

restricciones.®

- Adiccién a las redes sociales. consiste en una dependencia excesiva a las redes
sociales y a los dispositivos moéviles que suele desembocar en la pérdida de las relaciones

interpersonales y afectando, normalmente, al rendimiento escolar.

- Sharenting: hace alusiéon a la sobreexposicion de los hijos en las redes sociales por
parte de los padres. Aunque los medios de comunicacion tienen prohibido mostrar la
imagen de menores de edad, muchas veces se puede encontrar la imagen de los hijos
en las redes sociales de sus progenitores. Esto puede crear un problema cuando los
nifios crecen y descubren que tienen una identidad digital en la que no participaron. En

cuanto a su regulacion legal, segin JAVIER URRA ex defensor del pueblo, esta en

8 SANCHEZ PARDO, L., CRESPO HERRADOR. G., Op. cit., pag. 32.



desarrollo, pero dicha regulacién se suele implementar una vez el problema ya haya
surgido, especialmente teniendo en cuenta que Internet no tiene fronteras. Asimismo,
afiade que “La razin por la que la imagen del nino debe estar protegida es por el perjuicio que pueda
cansarle a su intimidad, dignidad y honor”®. A raiz de la sentencia de la Audiencia Provincial
de Pontevedra® se requiere del consentimiento del otro progenitor para poder publicar
fotos de un hijo menor en redes sociales, sobre todo si no comparten la custodia. Sin
embargo, este consentimiento debe ser otorgado por el propio menor una vez que

cumpla los 14 afios.

Ante este fendmeno, algunos paises de nuestro entorno como Francia han comenzado
a tomar medidas contra la publicacién de fotos de hijos menores sin su consentimiento,
imponiendo multas y penas de prisién a los padres. De hecho, autores como ERIC
DELCROIX considera que “en pocos afios, los menores podran llevar a sus padres a

juicio por publicar fotos de cuando eran mas jévenes®

5. LOS PROVEEDORES DE SERVICIO EN LINEA

5.1. Actuacion y responsabilidad

Los prestadores de servicios aparecen definidos en la Directiva 2000/31/CE en el articulo

2.b, definiciéon que es reiterada en el Anexo de la LSSICE dedicado exclusivamente a las

definiciones. De esta manera, se puede entender como prestadores de servicios aquellos que

facilitan el acceso a Internet y al intercambio de datos, y pueden ser tanto personas fisicas

como juridicas.

Estos prestadores pueden operar tanto dentro de Espafna como dentro de la Unién Europea,

o incluso fuera de esta, pero teniendo en cuenta el Espacio Econémico Europeo. Su actividad

es autonoma y limitada al respeto del orden publico y a la dignidad de las personas, siendo la

83 COBO, I. (3 de octubre de 2018). Hijos de famosos: pixelados en los medios, pero
hiperexpuestos en las redes sociales. E1 Mundo.
8¢ Sentencia de la Seccién Primera de la Audiencia Provincial de Pontevedra, de 4 de junio de 2015

85 ;Deben los padres publicar fotos de sus hijos en las redes sociales? (30 de marzo de 2017).
Europa Press. Obtenido el 12/05/2024:

www.europapress.es/portaltic/socialmedia/noticia-deben/padres-publicar-fotos-hijos-

redes sociales-20161107085948 . html
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autoridad judicial la encargada de proteger los derechos personales en caso de vulneracion y

de restituir dichos derechos.

Por lo que, frente a las posibles injerencias que puedan surgir, la medida principal para la
restitucion de estos derechos consiste en localizar e identificar a la persona que los ha
vulnerado. No obstante, puede ocurrir que, en diversas ocasiones, no se pueda determinar
quiénes son los infractores en el ambito digital, asi que en estos casos la responsabilidad
recaera sobre los prestadores de servicios, abarcando diversos ambitos como puede ser el
civil, penal o incluso el administrativo tal y como nos indica la SAP de Barcelona 707/2010,

de 29 de noviembre (Rec. 563/2006) en el Fundamento Juridico Segundo.*

Atendiendo a los articulos 11 y 14 a 16 de la LSSICE, la responsabilidad no solo se va a
limitar al creador de la pagina web, sino que también impone obligaciones y
responsabilidades a los prestadores de servicios, quienes deben colaborar en la retirada de los

datos ilicitos cuando sean informados de su existencia.®’

Se debe afadir, en base al articulo 10, que es esencial que el prestador mantenga la
informacién actualizada para que el usuario pueda contactarlo en caso de ser necesario. La
SAP de Madrid 526/2010, de 23 de noviembre (Rec. 67/2009), en su Fundamento Juridico
Doceavo™, establece que en caso de que esta informacién sea correcta, el prestador serd
responsable cuando no actie como debe cuando el usuario haya contactado con él y le haya

informado de la situacién de intromisién de su derecho en la que se encuentra.”

Ademas, la misma sentencia indica que esta responsabilidad también se extenderd a "otros
casos en los que, habiendo cumplido el proveedor del servicio con su obligaciéon de
informacién actualizada, el perjudicado se haya puesto en contacto con el proveedor del
servicio solicitando la eliminaciéon del mensaje o dato que considera una violaciéon de sus
derechos fundamentales, y el proveedor no haya actuado diligentemente para retirar esos

datos, lo que impide acceder a ellos”.

86 SAP de Barcelona 707/2010, de 29 de noviembre (Rec. 563/20006) en el Fundamento Juridico
Segundo

87 CONTRERAS NAVIDAD.S . (2012) “La proteccién del honor, la intimidad y la propia imagen en
Internet”. Pamplona: Aranzadi. Pagina 134.

88 SAP de Madrid 526/2010, de 23 de noviembre (Rec. 67/2009), en su Fundamento Juridico
Duédecimo

89 CONTRERAS NAVIDAD,S . (2012) “La proteccidn del honor, la intimidad y la propia imagen en
Internet’. Pamplona: Aranzadi. Pagina 136



Sin embargo, esto solo se va a aplicar a aquellos casos claros y evidentes de violacién de los
derechos fundamentales del perjudicado, ya que la ley no autoriza al proveedor del servicio

a actuar como juez de los contenidos de su portal de Internet.

5.2. Supuestos que provocan responsabilidad

a responsabilidad se va a clasificar teniendo en cuenta a los diferentes sujetos involucrados
Lar bilidad lasificar teniend ta a los diferent tos involucrad
y la funcién que desempefian cada uno de ellos. A continuacion, se presentan los diferentes

casos contemplados:

En este sentido, la Directiva 2000/31/CE, especificamente en sus articulos 12, 13 y 14,
establece claramente las circunstancias bajo las cuales estos proveedores no serian

responsables de los datos que transmiten, almacenan temporalmente o alojan.

El articulo 12 aborda la "mera transmisiéon de datos", indicando que el prestador no sera
responsable si no inicia la transmisiéon y no selecciona al destinatario de los datos ni altera la
informacion transmitida. Por su parte, el articulo 13 se refiere a la "memoria tampén" o
"caching”, exime de responsabilidad al prestador siempre y cuando no modifique los datos y
acceda a ellos segun lo pactado, y no interfiera en la obtenciéon de los datos eliminando la
informacién que ya no deberfa estar en la red. Finalmente, el articulo 14 trata sobre el
"alojamiento de datos" o "hosting", eximiendo de responsabilidad al prestador si no tiene
conocimiento de la ilegalidad de los datos almacenados y actia rapidamente para eliminarlos

una vez tenga conocimiento de su caracter ilicito.

De manera similar, la Ley de Servicios de la Sociedad de la Informacién (LSSICE)” en sus
articulos 14, 15, 16 y 17 clasifica la responsabilidad de los diferentes actores. El articulo 14
establece que los operadores de red y proveedores de acceso no seran responsables por la
informacién transmitida salvo que ellos mismos hayan ocasionado la transmision,
modificado los datos o seleccionado éstos o a los destinatarios de dichos datos sin alterar los
datos. El articulo 15 sefiala que los prestadores que almacenan temporalmente datos para su
transmisiéon no seran responsables si cumplen con ciertas funciones especificas como no
modificar la informacién o respetar determinadas reglas que son aceptadas y aplicadas por el

sector. El articulo 16 exime de responsabilidad a los prestadores de servicios de alojamiento

% Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico



de datos siempre que no tengan conocimiento efectivo” de la ilegalidad de la informacion y
actuen diligentemente para retirarla. Por dltimo, el articulo 17 establece que los prestadores
que facilitan enlaces a contenidos no seran responsables si cumplen con los requisitos
establecidos que son los mismos que los establecidos en el articulo anterior: no tener
conocimiento efectivo de que la actividad o la informacioén a la que remiten o recomiendan

es ilicita y en el caso de que lo tenga actien con diligencia para eliminarla.

La normativa, en definitiva, determina las exenciones de responsabilidad para los
proveedores de servicios en Internet, siempre y cuando cumplan con los deberes de diligencia

exigidos por la ley y no sean responsables de los contenidos introducidos por terceros.

5.3 Breve referencia a la Ley de Servicios Digitales

A pesar de que la Directiva 2000/31/CE sigue siendo de aplicacion, en febrero de 2024 entr6
en vigor La Ley de Servicios Digitales” que consiste en una normativa que va a actualizar la
directiva anterior y tiene como objetivo crear un entorno en linea mas seguro y transparente,
protegiendo los derechos de los usuarios y garantizando la responsabilidad de las plataformas

digitales.

Entre sus principales novedades caben destacar que impone obligaciones mas estrictas para
las grandes plataformas en linea que tengan mas de 45 millones de usuarios dentro de la UE
por lo que van a tener que implementar medidas adicionales para, de esta manera, reducir
riesgos, como la desinformacién o la manipulacién, y estaran bajo la supervision directa de
la Comision Europea. Ademds, la normativa pone importancia en la protecciéon de los
derechos fundamentales de los usuarios, garantizando un mayor control sobre sus datos y
una mejor protecciéon contra contenidos dafiinos, con especial atencion a la seguridad de los

nifios.

En definitiva, esta ley constituye un avance significativo hacia una regulacién mas sélida y
adaptada a las realidades actuales del entorno digital, con el objetivo de equilibrar la

innovacién con la seguridad y la proteccién de los usuarios.

91 Significa tener una certeza real, y no meras sospechas.
92 Ley de Servicios Digitales (IDSA)



6. PAPEL DE LLAS AUTORIDADES

Las autoridades desempefian un papel esencial en la defensa de los derechos de los menores
en el contexto de las redes sociales. Su responsabilidad abarca tanto la esfera nacional como
la internacional, e incluye la implementacién de leyes y normativas, asi como la promocion

de politicas y programas educativos.

A nivel internacional, las autoridades colaboran con diversos organismos para desarrollar
estrategias y politicas conjuntas enfocadas en la protecciéon de grupos vulnerables como los
menores. Estas entidades desempefian un papel relevante especialmente en el ambito digital,
y su cooperacion es fundamental para abordar los desafios internacionales relacionados con
el tratamiento de datos en las redes sociales. Esto implica, por tanto, la participacién en
conferencias y foros internacionales, asi como la cooperacién en investigaciones y

enjuiciamientos de delitos que afectan a menores.
Esto es asi que cabe destacar a diversos organismos internacionales:

1. Comité Europeo de Proteccion de Datos (CEPD)”: Este organismo,
creado por el RGPD, facilita la aplicacién coherente de la normativa de
proteccion de datos en toda la Union Europea. Emite directrices y
recomendaciones que son adoptadas por las autoridades nacionales, como la

AEPD, y promueve la cooperacién entre los Estados miembros.

2. Organizacion para la Cooperacion y el Desarrollo Econémicos
(OCDE)™: La OCDE juega un papel relevante al proporcionar un marco para
la cooperacion internacional en materia de proteccion de datos. Sus directrices
sobre privacidad y flujos de datos transfronterizos son fundamentales para

armonizar las politicas entre los paises miembros

3. Otrganizacion de las Naciones Unidas (ONU)” La ONU, a través de su

Consejo de Derechos Humanos, ha destacado la importancia de proteger la

93 Pagina web del Comité Europeo de Proteccion de Datos https://www.edpb.europa.eu/role-
edpb_es

94 Pagina web de la Organizacién para la Cooperacién y el Desarrollo Econémicos https://web-
archive.oecd.org/espanol/index.htm

95 Pagina web de la Organizacién de las Naciones Unidas https://www.un.org/es
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A nivel nacional, corresponde a las autoridades la responsabilidad de establecer marcos
legales y regulatorios que protejan los derechos de los menores en internet. Esto se
materializa en la elaboracion de leyes especificas que abordan aspectos como la seguridad, la
privacidad o el acceso a contenidos inadecuados en las redes sociales. Un ejemplo de ello es

la creacion de sistemas de verificacion de edad que respeten la privacidad% o la tipificacion

privacidad de los menores en el entorno digital. Promueve iniciativas globales
y recomendaciones que gufan a los pafses en la formulacién de politicas y leyes

para la proteccién de datos personales.

de delitos como la difusién no autorizada de imagenes.

Asi que teniendo en cuenta lo visto anteriormente, a continuaciéon vamos a describir el papel

de algunas autoridades relevantes:

Agencia Espafola de Proteccion de Datos (AEPD): La AEPD es la
autoridad encargada de garantizar y supervisar el cumplimiento de la normativa
de proteccioén de datos en Espafia. En el contexto de los menores en las redes
sociales, la AEPD se encarga de velar por la proteccion de la privacidad y los
datos personales de los menores, investigando y sancionando posibles

infracciones.

Instituto Nacional de Ciberseguridad (INCIBE)”: El INCIBE es el
organismo publico espafiol responsable de la seguridad en el ambito digital.
Ofrece recursos y herramientas de educacién y concienciacion dirigidas a los
menores y sus familias para promover un uso seguro y responsable de las redes

sociales.

Ministetio de Educacion y Formacién Profesional”™: El Ministerio de
Educacion tiene un papel importante en la educacion y sensibilizacion de los

menores sobre el uso adecuado de las redes sociales. Promueve programas de

96 Analisis sobre la proteccién de los nifios https:

www.aepd.es/prensa-y-comunicacion/notas-de-

rensa/la-aepd-publica-un-analisis-sobre-la-proteccion-de-ninos

97 Pagina web del Instituto Nacional de Ciberseguridad https://www.incibe.es
98 Pagina web del Ministerio de Educacion y Formacion Profesional

https:

www.educacionfpydeportes.gob.es
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formacion y concienciacion en las escuelas para fomentar el uso responsable de

las tecnologfas y prevenir riesgos.

Es fundamental que las autoridades trabajen en conjunto para abordar los desafios
relacionados con los menores en las redes sociales, adoptando medidas de proteccion,

promocién de la seguridad y educacion en el entorno digital.

6.1 Posicion del Ministerio Fiscal

La figura del Fiscal, desde una perspectiva constitucional y legal, se configura como un
defensor de la legalidad y protector de los mas vulnerables, especialmente de los menores.
En el marco de esa funcién protectora, el Fiscal se encarga de asegurar el respeto a la
privacidad de los menores, labor que se mantiene incluso cuando los propios menores o sus
progenitores hayan otorgado su consentimiento para permitir la intromisiéon en tales
derechos. Por ello, no nos podemos olvidar, como ya hemos visto, que los menores son los
titulares de los derechos al honor, a la intimidad y a la propia imagen, y no sus progenitores.

Esto se establece claramente en el articulo 4 de la Ley Organica 1/1996”, de 15 de enero

(LOPJM).

Se impone al Ministerio Fiscal la obligacion de accionar en los casos en que la inmision a que se refiere el art.
4 se produzca a través de un medio de comunicacion. El Fiscal no tiene en este dmbito funcional nna
legitimacion subsidiaria, sino que deberd actuar cuando proceda aun cnando el menor esté representado por

progenitores que ejerzan adecnadamente la patria potestad.’”

Ese articulo 4 admite la participacion del Ministerio Fiscal en casos de intromisiones
ilegitimas en los derechos de honor, intimidad y propia imagen de los menores y puede actuar

ya sea por iniciativa propia, a solicitud del menor o de cualquier otra persona interesada.

Esta intervencion no pretende que sean los progenitores los que infrinjan los derechos del
menor ni tampoco implica un mal ejercicio de la patria potestad por parte de estos sino lo
que pretende la ley es brindar una defensa publica en favor de los menores, garantizando una

proteccion especial y efectiva mas alla de la proporcionada por los padres. De todas maneras,

9 Ley Organica 1/1996, de 15 de enero, de Proteccién Juridica del Menor, Articulo 4
100 Tnstruccioén 2/2006 Sobre el Fiscal y la Proteccion del derecho Al Honor, Intimidad y Propia
Imagen de los menores



esta proteccion publica establecida en la LO 1/1996 debe ser valorada junto con los articulos

154 y 162.1 del Cédigo Civil, que reconocen las facultades de la patria potestad.

Segun la Ley Organica de Proteccion Juridica del Menor (LOPJM), en su articulo 4.3, se
reconoce que puede existir una intromision ilegitima en los derechos del menor si consta el
consentimiento del menor o de sus representantes legales. No obstante, esto puede resultar
contradictorio con el objetivo de proteger al menor, ya que tal y como establece a Exposicion
de Motivos 2% ““ Ja mejor forma de garantizar social y juridicamente la proteccion a la infancia es promover
su antonomia como sujetos” "' De esta manera , el menor tiene derecho a ser escuchado y tener
su opinién considerada (articulo 9 LOPJM) lo cual es importante para en el supuesto caso
de que existan conflictos de interés con sus padres o que el menor se oponga a las acciones
que lleva a cabo el propio Ministerio Fiscal. Entonces para que se pueda llevar a cabo, se
tiene que considerar si el menor tiene la suficiente madurez para poder ejercer este derecho

por si mismo que, en cualquier caso, serd cuando tenga doce afios cumplidos.'”

El Tribunal Constitucional ha defendido la necesidad de otorgar audiencia al menor en los
procesos judiciales cuando tenga la capacidad suficiente para ello, ya que la omision de este
tramite puede desembocar en una violaciéon del derecho a la tutela judicial efectiva. Por lo
tanto, al intervenir, el Ministerio Fiscal se evalia el interés superior del menor, el pleno
ejercicio de la patria potestad por parte de los padres, los derechos a la informaciéon y la
libertad de expresion, asi como la posible vulneracion de los derechos al honor, la intimidad

y la propia imagen.

En este contexto, es importante destacar la Ley de Jurisdiccién Voluntatia'” la cual aborda
el derecho al honor, la intimidad y la propia imagen del menor, y regula los casos en los que
el Ministerio Fiscal se opone al consentimiento prestado por el representante legal del menor

lo que conllevara a tomar una decision al 6rgano judicial correspondiente.

En resumidas cuentas, el Fiscal actia como garante de la privacidad de los menores, aun

cuando ellos o sus padres se expongan voluntariamente, siempre y cuando dicha exposicion

101 Exposicion de Motivo 2* de la Ley Organica 1/1996 de 15 de enero, de proteccion Juridica del
Menor

102 Ley Organica de Proteccion Juridica del Menor (LOPJM) Articulo 9.2

103 Ley de la Jurisdiccién Voluntaria



pueda considerarse una intromisioén ilegitima en sus derechos, ya sea por menoscabar su

honra, reputacion o ser contraria a sus intereses.

6.2 Labor de los abogados

En un entorno tan reciente como es la proteccion de datos, es de vital importancia que los
abogados se especialicen en este ambito para asesorar y manejar los conflictos emergentes
que afectan a los derechos de privacidad de los clientes. Aunque ni el Estatuto General
(EGAE)'™ ni el Coédigo Deontolgico de la Abogacia Espafiola'” mencionan
especificamente la proteccién de datos como un area de especializacién, ambos establecen
principios que obligan a los abogados a actuar con diligencia, mantener una formacion
continua y garantizar la defensa de los derechos fundamentales, incluyendo la privacidad.
Esto refuerza la necesidad de abordar los retos actuales relacionados con la proteccién de

datos personales.

Por lo tanto, cuando se vulneren los derechos del cliente o de sus hijos, se debe acudir
directamente a la AEPD presentando una denuncia. Este proceso de denuncia ante la

Agencia Espafiola de Protecciéon de Datos (AEPD) se divide en dos etapas.

En la primera fase, se realizan investigaciones preliminares donde la AEPD examina la
documentacion y las pruebas presentadas sin que exista un plazo especifico establecido por
ley. En la segunda fase, se inicia el procedimiento sancionador, el cual puede conllevar
diversas acciones como la imposicién de sanciones, emitir apercibimientos, sustituir la
sancion o el archivo del caso si no se encuentra responsabilidad o se han cumplido las

medidas correctivas requeridas.

Los interesados tienen la posibilidad de impugnar esta resolucién presentando un recurso de
reposicion ante la directora de la AEPD en un plazo maximo de un mes, o interponiendo un
recurso contencioso-administrativo ante la Sala de lo Contencioso-Administrativo de la
Audiencia Nacional.'"” Este momento marca el acceso a la jurisdicciéon y subraya la

importancia del papel del abogado en el proceso.

104 Estatuto General de la Abogacfa Espafiola
105 Cédigo Deontolégico de la Abogacia Espaniola
108 Resolucion 1870/2017 de 21 de agosto de 2017, Procedimiento N° PS/00082/2017



Antes de presentar la denuncia, el interesado debe ejercer sus derechos ARSULIPO, que
incluyen el derecho de acceso, rectificacion, supresion, limitacion del tratamiento, oposicion
e informacién, enviando una solicitud al responsable del tratamiento. Es crucial recopilar
todas las pruebas pertinentes que respalden la vulneracién o infracciéon denunciada para

aumentar las posibilidades de éxito.

Una vez recabada la documentacion necesaria, se debe completar el formulario de denuncia
disponible en la pagina web de la AEPD. Este formulario debe detallar “unombre y apellidos del
interesado y, en su caso, de la persona que le represente, asi como la identificacion del medio preferente o del
Iugar gue se sefiale a efectos de notificaciones; hechos, razones y peticion en la que se concrete, con toda claridad,
la solicitud; lugar y fechay firma del solicitante o acreditacion de la autenticidad de su voluntad expresada por
cualguier medio; identificacion de los presuntos responsables; y todos aquellos documentos o cualquier otro tipo
de prueba o indicio que permita corroborar los hechos denunciados™"” Finalmente, el formulario y la
documentacién deben ser presentados ante la AEPD, ya sea de forma telematica mediante
el registro electronico con certificado digital, o de manera presencial en la sede de la Agencia
en Madrid. Las sanciones'” que impone la AEPD tras resolver la denuncia son de naturaleza
administrativa y no incluyen por lo tanto indemnizaciones. Sin embargo, si la vulneracién ha
causado un perjuicio, especialmente en los derechos de honor, intimidad y propia imagen, se
debe recurrir a los tribunales ordinarios para buscar una compensaciéon y denunciar al

infractor.'”

En aquellos casos en los que se produzca una violaciéon grave que involucren conductas
delictivas, se debe recurrir a un proceso penal atendiendo a lo previsto en la Ley de

Enjuiciamiento Criminal'"’ o la Ley de Responsabilidad Penal de los Menores.

107 Canal del ciudadano AEPD:

ortalwebAGPD /CanalDelCiudadano/denunciasciudadano/index-ides-

108 Reglamento (UE) 2016/679, Art 86.

109 T ey Organica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD) publicada en el BOE nim.294 de 6 de diciembre de 2018,
Referencia: BOE-A-2018-16673, Art.27 y 70.

110 Real Decreto de 14 de septiembre de 1882, aprobatorio de la Ley de Enjuiciamiento Criminal
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7. MEDIDAS DE PREVENCION DE LOS MENORES DE LOS
RIESGOS DE LAS REDES SOCIALES

La pagina web de la AEPD ofrece recursos educativos para nifios, padres y personas cercanas
a ellos en relacién a la proteccion de datos personales. Estos recursos son utiles para familias,

educadores y escuelas, y brindan informacion y orientacion sobre este tema.

En esta pagina, concretamente en el apartado que recibe el nombre de “Td decides en

internet”'!!

se ofrecen recursos como videos y guias para que los menores utilicen Internet
de manera segura. También se proporcionan numeros de contacto para informar a la Agencia

sobre cualquier problema que puedan enfrentar en Internet.

A continuacioén, vamos a analizar los recursos que ofrece esta pagina para los educadores,

para los familiares e incluso para los propios jovenes.

7.1 Medidas educativas

En cuanto a los educadores, distinguimos la Guia para centros educativos'"?

. Esta guia es un
recurso dirigido a educadores que aborda la proteccion de datos en el entorno escolar. Se
centra, principalmente, en los datos de los alumnos, progenitores, profesores y personal del
centro, y subraya la importancia de cumplir con las exigencias de proteccion de datos tanto
en la recopilacion, publicacion y comunicacion de la informacion de los alumnos. También
aborda el tratamiento de las imagenes de los alumnos, que juegan un papel fundamental en
la proteccién de datos en la actualidad. El uso de estas imagenes para la promocion y difusion

de actividades del centro en perfiles y paginas de redes sociales se ha convertido en una forma

de destacar entre otras ofertas educativas.

A mayores, nos encontramos con otras dos gufas especificas dirigidas tanto para los
educadores como para las familias que abordan los problemas a los que los menores pueden
enfrentarse en internet y como advertirles de los mismos. Explican de manera detallada las
distintas conductas delictivas que pueden ocurrir y ofrecen distintos métodos y estrategias

para hacerlas frente.

11 Pagina web de ““T'd Decides en Internet” https://www.tudecideseninternet.es
112 Gufas centro educativos https://www.aepd.es/guias/guia-centros-educativos.pdf
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7.2 Herramientas tecnolégicas de control parental

En relacion a los padres y tutores, la Agencia Espafiola de Protecciéon de Datos establecen

una serie de recomendaciones'” para hacer frente a dichos riesgos:

1. Educar a los menores sobre los riesgos para su privacidad y su seguridad en el uso de

tecnologias méviles fomentando con ello un uso responsable de la misma.
2. Reducir el tiempo que los menores pasan usando dispositivos conectados.
3. Informarles de que es necesario tomar medidas por su propia seguridad.

4. Utilizar sistemas operativos, proveedores de internet y otros terceros que proporcionen

opciones de control parental para supervisar el uso de dispositivos méviles.

5. Configurar las distintas opciones de control parental, las cuales incluyen funcionalidades
como el filtrado de contenido, limitacién de horarios, bloqueo de aplicaciones, detalles de

uso de las redes sociales, localizacién GPS, etc.

6. Utilizar navegadores y aplicaciones en su version infantil que son alternativas que pueden

ser menos intrusivas.

7. Considerando que algunas herramientas tienden a bloquear excesivamente, es importante
mantener la opcion de desbloquear contenido a solicitud del menor y estar dispuesto a
negociar con ellos los filtros y restricciones a aplicar puesto que un exceso de bloqueo podria

llegar resultar contraproducente

7.3 Indicaciones para los operadores de servicio en linea

A mayores, la Agencia también va a llevar a cabo una serie de recomendaciones para la

114

industria, es decir, a los prestadores de servicio *. Algunas de esas recomendaciones son:

1. Minimizacién de datos. Las aplicaciones deben permitir a los padres activar y desactivar

funciones segun sus necesidades, sin tratar datos de funcionalidades desactivadas.

113 Recomendaciones para padres y tutores https://www.aepd.es/sites/default/files/2020-04/nota-
tecnica-proteccion-del-menor-en-internet.pdf

114 Recomendaciones para la industria https://www.aepd.es/sites/default/files /2020-04/nota-
tecnica-proteccion-del-menor-en-internet.pdf



https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteccion-del-menor-en-internet.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteccion-del-menor-en-internet.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteccion-del-menor-en-internet.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteccion-del-menor-en-internet.pdf

2. Reduccién de permisos. De forma similar al punto anterior, se deben implementar

mecanismos para evitar solicitar permisos innecesarios. Por ejemplo, si no se usa la funcion

de GPS, la aplicacion no deberia acceder a datos de geolocalizacién en un segundo plano.

3. Gestion de librerias de terceros. s aplicaciones deben informar sobre el uso de

bibliotecas de terceros que gestionen datos personales y obtener un consentimiento valido
antes de su uso. Deben evitarse las transferencias de datos sin una base legal adecuada y sin

informar a los usuarios.

4. Garantias en los servicios en la nube. Las aplicaciones deben informar sobre el uso de

bibliotecas de terceros que gestionen datos personales y obtener un consentimiento valido
antes de su uso. Deben evitarse las transferencias de datos sin una base legal adecuada y sin

informar a los usuatrios.

5. Aplicacion de medidas de seguridad. Teniendo en cuanta el volumen, categorias y el
perfil de los individuos, se deberfan de maximizar las medidas aplicando los mas altos

estandares de seguridad.

En general, estas guias lo que pretenden es facilitar una educacién en la proteccion de datos
personales, animando a los jévenes a no compartir informacion excesiva con el publico

general de Internet y a ser conscientes de los posibles riesgos que enfrentan.



8. CONCLUSIONES

El avance de las nuevas tecnologias ha transformado la vida diaria de las personas
impactando de manera significativa en ambitos como la educacién, la comunicacion y el
entretenimiento. Por tanto, regular los problemas derivados del uso de Internet y las redes

sociales se ha convertido en uno de los retos juridicos mas importantes del siglo XXI.

PRIMERA

El impacto de Internet en la vida de los menores es innegable, afectando su desarrollo en
multiples dimensiones. Aunque el entorno digital ofrece oportunidades educativas y sociales,
también expone a los menores a riesgos que pueden comprometer su seguridad y bienestar.
Debido a su falta de madurez, los menores suelen desconocer los peligros asociados al uso
inadecuado de las redes sociales y plataformas digitales, lo que los convierte en un grupo

especialmente vulnerable.

Por ello, es fundamental garantizar una protecciéon especial para los menores en el marco
juridico, priorizando su derecho a la intimidad y la proteccién de sus datos personales. Este
enfoque debe estar sustentado en el principio del interés superior del menort, reconocido en
diversas normativas internacionales y nacionales, como eje central de cualquier legislacion o
politica publica. Solo asi sera posible asegurar un entorno digital mas seguro y respetuoso

con los derechos de los menores.

SEGUNDA

La falta de educacion digital es otro problema crucial. Muchos jévenes no son plenamente
conscientes de las consecuencias a largo plazo de su exposicion en el entorno digital.
Normalizan conductas perjudiciales, como la sobreexposicion o la publicacion de
informacién sensible, lo que puede derivar en riesgos como el ciberacoso, el grooming o el

uso indebido de sus datos personales.

Ademas, este desconocimiento no solo afecta a los menores. Los padres y tutores, en muchos
casos, tampoco cuentan con las herramientas necesarias para guiar a sus hijos en el uso seguro
de Internet. La brecha generacional en el conocimiento digital dificulta que los adultos

detecten o prevengan comportamientos peligrosos en los menores. Esta carencia educativa



contribuye al incremento de conflictos en redes sociales, desde problemas de convivencia

escolar hasta situaciones legales complejas.

Para abordar este problema, es fundamental implementar una estrategia que incluya
campanas de sensibilizacién, programas educativos en escuelas y formacioén especifica para
padres, menores y docentes. Estas iniciativas deben enfocarse en fomentar un uso
responsable de las redes sociales, identificar riesgos digitales y prevenir conductas
perjudiciales. Para ello, el Estado debe promover estas medidas, integrandolas en los planes
educativos mediante charlas, debates y formacién docente, ademas de ofrecer materiales
informativos para las familias, fortaleciendo su papel como gufas en la educacioén digital de

los menores.

TERCERA

El consentimiento y la madurez de los menores son cuestiones complejas que adquieren una
relevancia especial en el ambito digital, donde sus derechos de personalidad, como la
intimidad, el honor y la propia imagen, estan en constante riesgo. La legislaciéon espafiola
establece una edad minima para que los menores puedan consentir de forma valida en la
cesion de datos (actualmente fijada en 14 afios), pero no ofrece criterios claros para evaluar
la madurez necesaria para tomar decisiones informadas. Esta falta de claridad crea

incertidumbre tanto para los menores como para sus representantes legales.

Por otro lado, a pesar de la existencia de normativas especificas para proteger a los menores
frente a intromisiones ilegitimas, como el Reglamento General de Protecciéon de Datos
(RGPD) y la Ley Organica de Proteccion de Datos y Garantfa de Derechos Digitales
(LOPDGDD), estas leyes no establecen diferencias sustanciales entre menores y adultos en
cuanto a las medidas de proteccion. Esto resulta problematico porque los menores, debido
a su edad y desarrollo cognitivo, son mas vulnerables a sufrir vulneraciones en plataformas

digitales, como el uso indebido de su imagen o la difusién de informacién sensible.

Es por ello por lo que se necesita una legislacion mas soélida que garantice que los menores
puedan tomar decisiones informadas en el ambito digital mediante criterios claros sobre su
madurez. Ademas, se debe reforzar la proteccion en las plataformas tecnologicas, exigiendo
herramientas como controles parentales, sistemas fiables de verificacion de edad vy
restricciones de acceso a contenidos inapropiados. Es imprescindible establecer mecanismos

de supervisiéon y sancion efectivos que aseguren el cumplimiento de las normativas, asi como



fomentar la colaboracion entre legisladores y plataformas para desarrollar sistemas que
detecten y notifiquen vulneraciones de derechos, facilitando la intervencion de las

autoridades.

Por dltimo, la legislaciéon debe ser flexible y actualizarse constantemente para afrontar los
retos que plantean tecnologias emergentes como la inteligencia artificial, garantizando la

seguridad y el bienestar de los menores en un entorno digital en constante cambio.

CONCIUSION FINAL

En definitiva, a pesar de que Espafia cuenta con una amplia legislaciéon sobre la materia, sigue
teniendo un largo camino por recorrer acerca a la proteccién de los menores en las redes
sociales, y es un problema que no desaparecerd, ya que los avances tecnoldgicos no se
detendran. Hace afios, era impensable que nuestra sociedad se enfrentara a estos problemas,
y el sistema legal no ha sido capaz de prevenirlos. Por lo que ahora, al ser conscientes de los
mismos, se deben buscar soluciones efectivas y anticiparse a los nuevos desafios que puedan
surgir en el futuro, para construir un entorno digital que priorice el bienestar de las

generaciones mas jovenes.
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