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Introduccion

En el mundo actual, la privacidad es un derecho esencial que nos permite proteger
nuestra informacidn personal y decidir quién puede acceder a ella. Antes, estaba mas
relacionada con la intimidad fisica, pero ahora también abarca el entorno digital,
donde constantemente compartimos datos a través de dispositivos y plataformas. Para
responder a este cambio, han surgido leyes disefiadas para protegernos frente a las
amenazas digitales. En este mddulo hablaremos sobre cdmo ha evolucionado la
privacidad, por qué es clave para nuestra seguridad y libertad y como las normativas

influyen en un mundo cada vez mas conectado.

1. {Qué entendemos por privacidad?

El concepto de privacidad se puede definir como “Ambito de la vida privada que se

tiene derecho a proteger de cualquier intromision”2.

La privacidad trata de controlar y proteger nuestra informacién personal, asi como
decidir qué compartimos y con quién lo hacemos. No se limita Unicamente a
informacién que proporcionamos de forma consciente; también incluye todos los
datos generados durante nuestra vida cotidiana (como nuestra residencia, intereses
personales, etc.), abarcando todas las areas donde tenemos derecho a mantener los
detalles de nuestra vida personal fuera del alcance publico o de entidades comerciales

para proteger nuestra dignidad, seguridad y libertad.
éSabias qué...?

En nuestro pais, la privacidad estad vinculada al derecho a la intimidad, que

aparece recogido en el articulo 18 de la Constitucion Espafiola.

Por ello, es un derecho fundamental que, en el mundo actual, abarca diferentes

aspectos.

2Definicion de privacidad segun la RAE: https://dle.rae.es/privacidad
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2. La privacidad en el mundo actual

Antes, la privacidad se asociaba con la proteccion de un espacio intimo, libre de

observacion o control externo. Ahora, con las nuevas tecnologias integradas en

nuestra vida diaria, surgen nuevas formas en las que nuestra privacidad puede verse

comprometida. Por eso, este concepto se ha ampliado y adaptado al entorno digital,

donde generamos y compartimos informacion de manera constante a través de

dispositivos y plataformas.

Para entender mejor el alcance de la privacidad en nuestra sociedad, podemos fijarnos

en los distintos aspectos de nuestra vida en los que podemos hablar de privacidad:

Privacidad fisica: Es el enfoque mas tradicional. Esta relacionada con el espacio
personal y el derecho a no ser observado ni registrado sin consentimiento.
Sigue siendo especialmente relevante hoy en dia. Por ejemplo, la

videovigilancia esta cada vez mas presente en espacios publicos.

Privacidad de la informacion: Se refiere al derecho de cada individuo a
mantener el control sobre sus datos personales, como su nombre, direccién,
historial de navegacién, contactos y demas informaciéon sensible. Es
especialmente importante en el entorno digital, donde las empresas manejan
grandes cantidades de informacién que aportamos para que puedan darnos los

servicios que contratamos.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
Nacional de Ciberseguridad de Espafia M.P., S.A. para la promocién de proyectos estratégicos de ciberseguridad en Espafia, en el marco de los fondos
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e Privacidad de la comunicaciéon: Se centra en la proteccion de nuestras
conversaciones y comunicaciones, ya sea en llamadas, mensajes de texto,
correos electrénicos o aplicaciones de mensajeria. Implica garantizar que
nuestras comunicaciones no sean vigiladas ni interceptadas sin nuestra
autorizacién. En el mundo digital se refiere a proteger nuestras comunicaciones
por correo electrénico, redes sociales, o cualquier otro medio que podamos

utilizar para comunicarnos con otras personas.

e Privacidad de la ubicacidn: Consiste en controlar quién y cuando puede
acceder a nuestra ubicacidn geografica. Los servicios de geolocalizaciéon se han
convertido en algo habitual en aplicaciones y dispositivos. Es fundamental
proteger esta informacion para evitar que se use o comparta sin nuestro

conocimiento.

Como vemos, existen numerosas situaciones en las que nuestra privacidad se puede
ver vulnerada. Los puntos que se han comentado ponen de manifiesto la importancia

de proteger nuestra privacidad, que se puede resumir en dos razones:

1. No discriminacidn: existen datos como nuestra raza, sexo, religion, afiliaciéon
politica, orientacién sexual, etc., que podrian ser utilizados de forma

discriminatoria.

2. Libertad y autonomia: la privacidad nos permite actuar de manera libre y
auténoma sin temor a ser vigilados. Sin este derecho, podriamos sentirnos
coaccionados a comportarnos de cierta manera o a no expresar opiniones en

publico.

Teniendo esto en cuenta, y habiendo visto que la privacidad emana de un derecho
reconocido en nuestra Constitucién, surgen las siguientes preguntas: éiqué dice la

legislacidn actual al respecto? Y ¢estamos adecuadamente protegidos?

3. La privacidad en la legislacion actual

Para proteger la privacidad de los ciudadanos en entornos digitales, la Unién Europea
(UE) fue puntera promoviendo la normativa que ha servido de referencia para avanzar

en la proteccidn de nuestra privacidad, el Reglamento General de Proteccion de Datos

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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(RGPD). Esta norma es de 2016. En Espafia se proyecta sobre la Ley Organica de

Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD), que
desde 2018 recoge sus mandatos y los extiende con algunos adicionales relativos a

nuestros derechos digitales.

3.1. El Reglamento general de proteccién de datos (RGPD)

El Reglamento General de Proteccién de Datos (RGPD)3 es la legislacién europea que
regula los derechos de los ciudadanos sobre sus datos personales y establece los
principios que deben dirigir su gestidn por parte de empresas y organizaciones, como
la transparencia o la exactitud de los datos. El RGPD ha establecido un marco de

referencia en cuanto a la proteccion de datos.

A\
h . . 7 . .7
Haz clic en el icono para acceder a mas informacién sobre el RGPD

Para mayor comodidad, hemos resumido algunas de sus directrices mas relevantes:

® Consentimiento explicito: A menos que haya una justificacion legal, las
entidades deben pedirnos permiso claro e informado para recopilar y procesar
nuestros datos personales. Es fundamental que nos informen sobre qué datos

recopilan y con qué fin.

3 Reglamento (UE) 2016/679 relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
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Facebook recopilé datos biométricos mediante reconocimiento facial sin pedir
consentimiento explicito. Después de recibir quejas, elimind estas plantillas

faciales en 2021.

e Portabilidad de los datos: Tenemos derecho a recibir nuestros datos
personales en un formato que sea facilmente transferible a otra empresa o
plataforma. Esto facilita la competencia y nuestra libertad para elegir

proveedores de servicios.

Si nos cambiamos de operador de telefonia, tenemos derecho a que nuestros
datos sean cedidos al nuevo operador que elijamos sin necesidad de hacer ningun

tramite.

e Minimalidad de los datos: Solo se deben recoger y almacenar los datos

estrictamente necesarios para ofrecer el servicio para el que se solicitan.

Si necesitan los datos de una persona para acceder a un espectaculo, no deberian

solicitar informacidn innecesaria como el DNI. Sin embargo, para viajar, es

necesario proporcionar esa informacidon porque el registro de viajeros es una

obligacion legal.

e Derechos ARCO (Acceso, Rectificacion, Cancelacion, Oposicion).

> Derecho de Acceso: Como usuarios, tenemos derecho a saber qué datos

personales estan almacenando las entidades y cdmo los estan utilizando.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
Nacional de Ciberseguridad de Espafia M.P., S.A. para la promocidn de proyectos estratégicos de ciberseguridad en Espafia, en el marco de los fondos
del Plan de Recuperacion, Transformacion y Resiliencia, financiados por la  Unién  Europea (Next Generation)
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Podemos preguntar al Delegado de Proteccién de Datos de cualquier empresa qué

datos estan guardando sobre nosotros.

> Derecho de Rectificacion: Podemos solicitar la correccion de datos
incorrectos o desactualizados, algo esencial para mantener la precisidon y

veracidad de la informacion.

Si un medio de comunicacidon o cualquier plataforma publica informacion falsa

sobre nosotros, tenemos derecho a que se rectifique.

> Derecho de cancelacion: Podemos pedir la eliminacidon de nuestros datos

personales cuando ya no sean necesarios para los fines con los que fueron

Al cambiar de operador de telefonia, tenemos derecho a que eliminen nuestros

datos.

recogidos, o si retiramos nuestro consentimiento.

> Derecho de oposicion: Podemos oponernos al tratamiento de nuestros
datos personales en situaciones especificas, como cuando el procesamiento
no estd justificado o creemos que afecta negativamente a nuestros

derechos.

Como vemos, el RGPD nos protege en diversos aspectos donde nuestra privacidad

Si una empresa utiliza nuestros datos para fines de marketing directo, podemos

oponernos a este tratamiento.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
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podria verse comprometida. Sin embargo, écudles son las consecuencias para las

entidades que incumplen esta normativa?

El RGPD establece sanciones significativas para las empresas que incumplan la
normativa, lo que ha incentivado a las organizaciones a desarrollar précticas de
gestion de datos mas responsables. Para ayudar a las organizaciones a cumplir
con su normativa, el RGPD previé la figura del Delegado de Proteccion de
Datos (DPD), cuya funcion es asesorar para garantizar el cumplimiento de la

normativa.

3.2. Ley Organica de Proteccion de Datos Personales y Garantia de los

Derechos Digitales (LOPDGDD)

En Espana, la Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD)*, promulgada en diciembre de 2018, adapta el RGPD al

marco legislativo espafiol.

R
—y
(/ Haz clic en el icono para acceder a mas informacién sobre esta ley

Ademas de seguir los principios del marco normativo de la UE, introduce una serie de
derechos adicionales especificos para el contexto digital en nuestro pais. Entre sus

puntos clave se encuentran:

e Derechos digitales en el ambito laboral: La normativa incluye medidas para
proteger nuestros derechos en el dmbito laboral, como el derecho a la
desconexién digital para los trabajadores, lo que ayuda a evitar la sobrecarga

laboral y protege nuestra vida privada.

Nuestro empleador no puede obligarnos a responder mensajes fuera del

horario laboral.

4 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
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e Derecho al olvido: Este derecho nos permite solicitar la eliminacién de datos

personales que facilitamos para utilizar servicios digitales.

Podemos pedir a una red social que elimine la informacién que tiene

almacenada sobre nosotros.

e Proteccion de los menores en el entorno digital: La LOPDGDD establece
medidas especificas para proteger los datos de menores, asegurando que su
interaccion con aplicaciones, redes sociales y servicios digitales esté regulada y

supervisada, garantizando su privacidad en la red.

Un centro educativo necesita el permiso explicito de los tutores legales

antes de fotografiar al alumnado.

4. Conclusion

En resumen, la privacidad es un derecho esencial que ha evolucionado para enfrentar
los desafios del mundo digital. Proteger nuestra informacién personal es clave para
garantizar nuestra seguridad, libertad y autonomia en un entorno cada vez mas
conectado. Normativas como el RGPD y la LOPDGDD han sido creadas para ayudarnos
a mantener el control sobre nuestros datos, reforzando estos derechos en el ambito

digital.

Para entender mejor la privacidad, es importante reconocer cémo se relacionan los
datos personales con ella y cdmo desde la normativa que la regula se busca reducir los
riesgos asociados a su recoleccién y uso. En el préximo mddulo, profundizaremos en el
concepto de datos personales, analizaremos quiénes estdn interesados en acceder a
ellos y exploraremos los riesgos que enfrentamos si perdemos el control sobre nuestra

informacion.
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En la Sociedad de los Datos, con tantos dispositivos digitales a nuestro alrededor,
nuestra privacidad depende de cédmo protegemos nuestros datos personales. Como
usuarios, es importante que entendamos qué son estos datos, quiénes pueden querer

acceder a ellos y qué riesgos corremos si perdemos su control.

1. {Qué entendemos por datos personales?

Los datos personales son cualquier informaciéon que permita identificar a una persona
fisica. Esto puede hacerse de manera directa, como con el DNI, o indirecta,
combinando datos como la zona geogréfica, la edad, el sexo o los habitos de consumo,

gue por separado no identificarian a alguien, pero juntos podrian hacerlo.

Segun la Comision Europea, la proteccion de los datos personales es un derecho
fundamental de todo ciudadano y las organizaciones que manejan este tipo de
informacién deben aplicar esta proteccién con la maxima transparencia y respeto

hacia los usuarios.
Algunos de los ejemplos mds importantes de datos personales son los siguientes:
e Nombre completo: Nombre y apellidos.

e Direccidn fisica: Nuestra ubicacion geografica, direccion de residencia, lugar de

trabajo o lugares que frecuentamos.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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e Numero de identificacion: Puede ser un nimero de Documento Nacional de

Identidad, nimero de seguridad social o cualquier otra forma de identificacién

de un organismo o de un pais.

e Direccion de correo electrénico: En este caso, el formato especifico de un
correo electrénico, como nombre.apellido@empresa.com, puede revelar tanto

nuestra identidad como nuestro empleo.

e Datos financieros: NuUmeros de cuentas bancarias, tarjetas de crédito,

transacciones financieras, entre otros.

e Identificador de una cookie: Las cookies son pequefios archivos que se
almacenan en nuestro navegador cuando visitamos un sitio web y que pueden
rastrear nuestro comportamiento en linea, como las paginas visitadas y las
preferencias de bulsqueda, lo que permite crear perfiles de usuario para

publicidad y analisis.

e Direccién IP o MACE®: Identificador unico de nuestro dispositivo cuando nos
conectamos a internet. A través de la IP, se puede rastrear nuestra actividad en
linea y nuestra ubicaciéon aproximada. Conociendo la MAC se puede saber

exactamente cual es nuestro dispositivo.

e Datos biométricos: Incluye caracteristicas fisicas como huellas dactilares,

reconocimiento facial o de voz.

No obstante, debemos saber que no todos los datos son personales, por ejemplo, los

de empresas y los datos anonimizados:

e Numero de registro mercantil: Identificador Unico de una empresa en el

Registro Mercantil, utilizado para verificar su existencia y legalidad.

e Direccion de correo electrénico: Correo electrénico general de una empresa,

como info@empresa.com, utilizado para la comunicacion institucional.

® Media Access Control
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e Datos anonimizados: Informacién procesada para eliminar la identificacién

personal, util para analisis estadisticos sin comprometer la privacidad

individual’.
A\
-~ Haz clic en el icono para acceder a informacién sobre los datos
\'- personales proporcionada por la Comision Europea:
\

2. ¢{Quién puede querer acceder a nuestros datos?

En el entorno digital los datos personales son un recurso valioso que atrae a diversos
actores con intereses distintos, que pueden ser desde ciberdelincuentes, que buscan
apropiarse de ellos con fines maliciosos, hasta empresas legitimas y gobiernos, que

recopilan, analizan y utilizan nuestros datos para diversos fines.
Los principales actores que podrian intentar acceder a nuestros datos personales:
1. Ciberdelincuentes.

Los ciberdelincuentes buscan
explotar vulnerabilidades en
dispositivos y aplicaciones para
robar nuestros datos personales
con fines maliciosos, que
incluyen desde el robo de
identidad y fraude financiero,

hasta la venta de informacion

personal.

Los ataques perpetrados por este tipo de agentes pueden adoptar diferentes formas,
siendo comun el uso de malware o “phising” para atacarnos de forma individual, o el

uso de ataques directos a los servidores que almacenan datos personales.

7 Segun el Reglamento General de Proteccion de Datos (RGPD) los datos
personales que se han anonimizado quedan fuera de su alcance.
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e El malware® es un software disefiado para infiltrarse en nuestros dispositivos y

causar dano o robar datos.

e Un ejemplo de “phising” se daria en los correos electrénicos de remitentes que
se hacen pasar por otras entidades y que contienen enlaces que, al abrirlos,

descargan malware en nuestro dispositivo.

e Recientemente, el Banco Santander sufrié un ciberataque que dejé expuestos

los datos personales de miles de sus clientes.

Haz clic en el icono para acceder a la noticia

Para estos delincuentes, los datos financieros como los numeros de tarjetas de crédito
son particularmente valiosos, pero también lo son los correos electrdnicos, direcciones

y contrasefas.
2. Empresas tecnoldgicas y de publicidad.

Las empresas tecnolégicas, de aplicaciones méviles y de redes sociales son los actores
principales en la recopilacion de datos personales a gran escala debido a que han
convertido nuestros datos en una de sus principales fuentes de ingresos. Sus modelos
de negocio suelen basarse en la recopilacion y analisis de informacién personal para
crear perfiles detallados de los usuarios que se utilizan para ofrecer a los anunciantes

la posibilidad de pagar por publicidad altamente personalizada.

En resumen, las empresas tecnoldgicas se apropian de datos como nuestra ubicacion,
historial de busquedas, interacciones en redes sociales y habitos de compra para
vender espacios publicitarios especificos a los anunciantes, quienes nos muestran

anuncios personalizados segln nuestra actividad online.

8
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Un ejemplo claro de esto son redes sociales como Instagram o TikTok, que estdn

disefadas para enganchar a los usuarios y hacer que pasen mas tiempo en la

plataforma, generando mas datos sobre sus intereses y exponiéndose a un flujo

mayor de publicidad.

Igualmente, los anunciantes y agencias de marketing también estan interesados en
obtener datos detallados sobre los consumidores para dirigir campafias publicitarias
mas efectivas. A menudo acceden a estos datos mediante acuerdos legales con

plataformas tecnoldgicas.

3. Gobiernos.

Los gobiernos pueden solicitar o intentar acceder a nuestros datos personales con
fines de seguridad nacional o investigacién criminal, ya sea a través de solicitudes
legales a empresas tecnoldgicas para acceder a datos de sus usuarios o mediante la

implementacidon de medidas de vigilancia.
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El hecho de que alguna normativa permita a las agencias de gobierno acceder a
informacién personal sin necesidad de una autorizacion judicial genera
preocupaciones sobre nuestra privacidad. Ademads, ya ha quedado demostrado que
ciertos paises tienen sistemas de vigilancia masiva que buscan monitorear actividades

sospechosas.

éSabias qué...?

Uno de los escandalos mds famosos es el causado por las revelaciones de
Edward Snowden en 2013. Snowden, un excontratista de la Agencia de
Seguridad Nacional de los Estados Unidos (NSA), reveld la existencia de un
vasto programa de espionaje global llevado a cabo por el gobierno
estadounidense. Sus filtraciones mostraron que la NSA y otras agencias
recopilaban en secreto inmensas cantidades de datos de usuarios sin su
conocimiento, incluidos registros telefonicos, correos electrénicos,

historiales de navegacién y mensajes en redes sociales.

Las filtraciones revelaron que este tipo de vigilancia no se limitaba solo a
ciudadanos sospechosos de actividades delictivas, sino que afectaba a
millones de personas en todo el mundo, incluyendo a paises aliados,
independientemente de que existiera o no una amenaza de seguridad. En
concreto, en el caso de Espana se intervinieron 60 millones de llamadas

telefdnicas.

Este caso demostrd que los gobiernos tienen la capacidad y la voluntad de
acceder a enormes volumenes de datos personales bajo el pretexto de

seguridad nacional, lo que ha generado un debate global sobre los limites

entre privacidad y seguridad y que ha llevado a preguntarse por la

existencia de programas de este tipo en otros paises.
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4. Compaiiias de analisis de datos.

Las companias de analisis de datos recopilan grandes cantidades de informacién para
realizar estudios y andlisis sobre nuestros patrones de comportamiento. Estos datos se
utilizan para predecir tendencias, desarrollar productos y servicios o incluso influir en
decisiones politicas. A menudo, estas empresas obtienen datos de terceros, lo que
puede hacer que perdamos el control sobre la forma en que nuestra informacion es

procesada.

éSabias qué...?

El ejemplo por excelencia de esta practica es Cambridge Analytica, una
empresa de analisis de datos que recopilé informacién personal de millones
de usuarios de Facebook sin su consentimiento explicito. Posteriormente,
dichos datos fueron usados para crear perfiles psicolégicos detallados,
permitiendo la creacion de anuncios politicos personalizados durante las
elecciones presidenciales de 2016 en los Estados Unidos y el referéndum

del Brexit en el Reino Unido.

Esta empresa no solo recopilé datos directamente de los usuarios, sino que

también obtuvo informacién de terceros a través de aplicaciones de

Facebook, lo que permitié acceder a datos de personas que ni siquiera
habian interactuado directamente con la empresa. Este caso revelé como
las companias de analisis de datos pueden influir en decisiones politicas y
sociales mediante el uso de informacién personal, sin que los usuarios

tengamos control total sobre como se procesan o utilizan nuestros datos.
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5. Desarrolladores de aplicaciones.

Los desarrolladores de aplicaciones moéviles suelen solicitar permisos para acceder a
varios aspectos del dispositivo, como contactos, ubicacidon y cdmara. Si bien muchas
aplicaciones requieren estos datos para funcionar correctamente, algunas pueden
abusar de los permisos solicitados para recopilar informacién personal sin que el
usuario sea completamente consciente, lo que ocurre especialmente con aplicaciones
gratuitas que basan su modelo de negocio en la recoleccion y venta de datos de los

usuarios.
6. Empleadores, bancos, compaiiias de seguros o instituciones educativas.

En entornos laborales o educativos, los empleadores y las instituciones pueden tener
acceso a ciertos datos personales de sus empleados o estudiantes, como el historial de
navegacion en dispositivos corporativos o institucionales. Aunque este acceso suele
estar regulado, hay riesgos de que se utilice de manera indebida si no se protegen

adecuadamente nuestros datos y nuestra privacidad.

|
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Si perdemos nuestros datos personales, nos enfrentamos a consecuencias graves que
afectan mucho mas que nuestra privacidad. Nuestros datos pueden ser usados sin

nuestro consentimiento para la creacion de perfiles comerciales, lo que nos expone a

MyHeritage, una empresa especializada en crear darboles genealdgicos, analiza

nuestro ADN y vende esos datos a las empresas de seguros, que pueden cobrarnos

mas si el analisis demuestra que somos propensos a padecer ciertas enfermedades.

recibir publicidad invasiva y dirigida basada en nuestros hdabitos de consumo o
navegacion y nos deja vulnerables ante empresas que manejan nuestra informacién
con fines lucrativos, a menudo sin que tengamos pleno control o conocimiento de

cdmo se estan utilizando.

Ademads, el robo o la suplantacion de la identidad se convierte en un riesgo inmediato
si nuestros datos caen en manos equivocadas. Los ciberdelincuentes pueden utilizar
nuestra informacién para acceder a nuestras cuentas bancarias, realizar compras no

autorizadas o cometer fraudes a nuestro nombre.

Por otro lado, nuestra libertad y seguridad también se ven comprometidas si
gobiernos u otros actores acceden a nuestros datos para monitorear nuestras
actividades. La pérdida de control sobre nuestra informacién nos convierte en
objetivos de vigilancia, afectando nuestra capacidad de mantener un entorno seguroy

privado tanto en nuestra vida personal como profesional.

4, Conclusion

La proteccion de nuestros datos personales es clave en la era digital, ya que es
fundamental para defender nuestra privacidad, seguridad y autonomia. La recoleccién
y uso de datos por parte de diversos actores, como empresas tecnolégicas, gobiernos y
ciberdelincuentes, nos presenta grandes retos y riesgos. Si perdemos el control sobre

nuestros datos, nuestra informacién personal puede quedar expuesta, poniendo en
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peligro nuestros derechos, nuestra identidad, nuestra seguridad financiera, etc. Por
eso, es importante que estemos al tanto de las amenazas y las herramientas
disponibles para proteger nuestra privacidad. En los préximos moddulos,
profundizaremos en los factores principales que pueden comprometer nuestra

seguridad en el entorno digital.
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Introduccion

En el médulo anterior hemos comentado qué son nuestros datos personales, cudles
son los peligros a los que nos enfrentamos si perdemos el control sobre estos y quiénes

son los principales actores que estan interesados en acceder a nuestros datos.

Hemos destacado el peligro procedente de los ciberdelincuentes, quienes pueden
acceder a nuestros datos si los difundimos sin protegerlos en redes sociales y otras
redes. También pueden hacerlo a través de ataques a los servidores que almacenan

datos de forma masiva, o mediante malware.

En este mdédulo nos centramos en ese ultimo aspecto, explorando en qué consiste el

malware, cuales son sus peligros y cdmo podemos protegernos.

1. é¢Qué es el malware?

El malware, o software malicioso, son los programas disefiados para infiltrarse y dafiar
dispositivos y sistemas informaticos; es decir, programas que han sido creados con una

intencion delictiva.

A VIRUS FOUND! |

Este tipo de software no solo puede dafiar nuestros dispositivos, sino que también
puede robar nuestros datos, causando un perjuicio a nuestra privacidad. En teléfonos,
tabletas y ordenadores, el malware puede aprovechar los permisos que hemos

otorgado a las aplicaciones para acceder a nuestra informacién personal.
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Una forma en que el malware puede aprovecharse de nuestro comportamiento es

infiltrandose en versiones pirateadas de apps de pago.

A medida que la tecnologia avanza, el malware se estd volviendo cada vez mas
sofisticado, lo que lo convierte en una de las principales amenazas en el dmbito digital.
Su capacidad para adoptar diferentes formas y estrategias lo hace aun mas peligroso;
puede diseiarse para ser sigiloso, aprovechandose de vulnerabilidades del sistema o
de las acciones (comportamiento) de las personas para infiltrarse en los dispositivos. El
malware esta en constante evolucién, asi que es esencial que estemos al tanto de las

ultimas tendencias y tipos de malware que circulan en la web.

2. Tipos de malware

La historia del malware se remonta a los inicios de la informatica. Uno de los primeros
ejemplos de malware se encuentra en el Creeper, un programa autorreplicante que se
cred en la década de 1970. Este programa no tenia intenciones maliciosas y se cred de
forma experimental; su Unica funcién era desplegar en la pantalla del ordenador

infectado el texto “I’'m the creeper. Catch me if you can!”.

Con el auge de internet en las ultimas décadas del siglo XX, el malware comenzé a

evolucionar, enfocandose cada vez mas en realizar actividades malintencionadas. A
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medida que avanzaba, se diversificé en distintos tipos segun el dafio que puede causar

y las estrategias que utiliza para infiltrarse en los equipos.

Actualmente existen muchos tipos de software malicioso. Aqui comentamos aquellos
gue afectan con mas frecuencia a nuestra privacidad, destacando sus caracteristicas y

ofreciendo ejemplos de su uso.

7. Virus: Los virus se propagan al adherirse a otros programas o archivos, por lo
que requieren que el usuario ejecute un archivo infectado para propagarse.
Pueden dafar aplicaciones y archivos del sistema, ralentizando el dispositivo y

robando informacién personal en el proceso.

Podemos infectarnos con un virus al piratear un programa, como la version

gratis de aplicaciones como Spotify.

8. Troyanos: Los troyanos se hacen pasar por aplicaciones legitimas,
engafnandonos para que los instalemos. Una vez infiltrados, permiten que los
atacantes accedan a datos sensibles, contrasefias o incluso a nuestra actividad

en el dispositivo.
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Los ciberdelincuentes pueden utilizar un troyano disfrazado de aplicacion

financiera para acceder a nuestros datos bancarios.

9. Spyware: El spyware recopila informacion sin nuestro conocimiento.
Monitoriza actividades, pulsaciones de teclas y ubicaciéon, enviando estos datos

a terceros sin nuestro consentimiento.

Una de las aplicaciones de este malware seria el robo de claves bancarias,

pudiendo registrar qué teclas pulsamos al ingresar una contrasena.

e Ransomware: Este tipo de malware “secuestra” nuestro dispositivo. Para ello
bloquea el acceso a los archivos o a todo el dispositivo, exigiendo un pago para

liberarlo.

Este software suele afectar mas a organizaciones, siendo famosos los casos

de WannaCry o CryptolLocker, que causaron pérdidas millonarias.

Haz clic en el icono para acceder a la noticia
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3. Peligros del malware

Los peligros del malware son diversos y pueden tener consecuencias graves para

nuestros dispositivos y nuestra informacion personal.

Para nosotros, como usuarios, el malware impacta en nuestra privacidad de las

siguientes formas:

e Robo de datos: La forma mas obvia en la que estos programas afectan nuestra
privacidad es a través del robo de datos. Todos los tipos de malware
presentados pueden utilizarse para acceder a informacién sensible, como
contrasefas, informacién bancaria y datos de identificacion personal, que
puede ser utilizada de forma fraudulenta, para la suplantacién de identidad o

para el acceso no autorizado a diferentes cuentas.

e Pérdida de datos: En el caso de una infeccién con ransomware, que cifra

nuestros datos y bloguea su acceso hasta el pago de un rescate, no solo
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podemos estar perdiendo el control de nuestros datos, sino que podemos

llegar a perder el acceso a ellos por completo.

A menudo las victimas no recuperan su informacién incluso
después de pagar. Si sufrimos un ataque de ransomware (o de

cualquier otro tipo) debemos acudir a un profesional.

e Invasion directa de la privacidad: El spyware y otras formas de malware
pueden espiar nuestras actividades, recopilando datos sobre nuestras

preferencias y comportamientos.

Los efectos del malware sobre nuestra privacidad y
seguridad son profundos y alarmantes. Para protegernos
de forma eficaz, debemos entender cdmo se introduce el

malware en nuestros dispositivos.
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4. {Como se introduce el malware en nuestros dispositivos?

Existen numerosas vias que los ciberdelincuentes explotan para conseguir su objetivo.

Las mas comunes son:

e Descarga de aplicaciones de fuentes no confiables: Descargar aplicaciones
fuera de las tiendas oficiales, como Google Play Store o Apple App Store, es una
via comun de infeccidon. En las appstores no oficiales las aplicaciones que
contienen no pasan por las revisiones de seguridad que realizan las plataformas
oficiales. Esto hace que sea mads facil para los ciberdelincuentes infiltrar

malware.

Google y Apple estan incrementando el esfuerzo de eliminar
malware, pero esto no significa que el riesgo de infeccién al
descargar de tiendas oficiales sea nulo. La gran cantidad de
aplicaciones que contienen hace que sea imposible filtrar todas
ellas, por lo que existe la posibilidad de encontrar software

malicioso en repositorios oficiales.

e Redes sociales y correos electronicos: Es frecuente que el malware se
distribuya a través de enlaces maliciosos en redes sociales o correos
electrénicos. Los estafadores pueden utilizar tacticas de ingenieria social para
engafiarnos y hacer que cliguemos en enlaces que instalan malware en

nuestros dispositivos.

Es comun que recibamos correos o mensajes de Whatsapp

haciéndose pasar por nuestros bancos. En los ultimos anos las

empresas suelen advertirnos de que no solicitan datos

personales a través de enlaces.
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e Anuncios maliciosos: De forma similar al punto anterior, algunos enlaces en
linea suelen estar disefiados para redirigirnos a sitios web maliciosos o para
descargar software no deseado automdticamente. Esta practica se conoce
como malvertising y es una técnica utilizada por ciberdelincuentes para

propagar malware.

A todos se nos vienen a la cabeza anuncios curiosos que

aparecen en paginas web. Hacer clic en ellos puede poner en

peligro nuestros datos y dispositivos.

e Dispositivos USB infectados: El malware también puede introducirse a través
de dispositivos USB o conectores USB infectados; si conectamos un USB que
contiene malware a nuestro dispositivo podemos infectarlo si no tenemos la

proteccién adecuada.

Nunca debemos introducir un USB en nuestros dispositivos si no

proviene de una fuente de confianza.

5. Redes Wi-Fi gratuitas: Las redes Wi-Fi publicas y gratuitas pueden ser un punto
de acceso para los ciberdelincuentes. Al conectarnos a una red Wi-Fi no segura,
nos exponemos a que terceros accedan a nuestros datos, intercepten la
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informacién que enviamos o recibimos, o instalen malware en nuestro

dispositivo.

Si es necesario usar una red Wi-Fi publica, debemos
asegurarnos de utilizar una VPN (Red Privada Virtual) para
proteger nuestra conexidn y evitar que nuestros datos sean

accesibles a través de la red.

El malware puede llegarnos de muchas formas, desde descargando aplicaciones de
fuentes no confiables hasta engafios mds complejos. No obstante, podemos

protegernos de esta amenaza aplicando una serie de medidas sencillas.

5. Consejos para protegernos contra el malware

Las estrategias sencillas que podemos adoptar para protegernos del malware son las

siguientes:

Instalar un antivirus confiable: Es la medida mds directa. Los antivirus son programas
gue analizan tanto las apps que ya tenemos instaladas como las nuevas descargas. Nos
ayudan a identificar comportamientos andémalos o archivos maliciosos antes de

instalarlos.
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La mayoria de los antivirus ofrecen analisis en tiempo real para proteger

nuestros dispositivos mientras navegamos por la web o descargamos archivos.

Haz clic en el icono para encontrar ejemplos de antivirus

para Android.

Revisar la fuente de descarga: Esta medida, igual de importante que la anterior,
consiste en tratar de descargar las aplicaciones desde tiendas oficiales como Google
Play Store o Apple App Store, que revisan las aplicaciones y reducen el riesgo de

malware. Si descargamos desde un sitio web, debemos investigar su reputacién y

fiabilidad.

© ® O,

Un alto nimero de resenas negativas o criticas sobre el

comportamiento de la aplicacién son banderas rojas; adema3s, si

algunas de ellas mencionan publicidad invasiva o acciones

extrafias debemos evitar descargar esa app.

Verificar el desarrollador: El malware puede estar presente también en los repositorios
oficiales. Es importante verificar el desarrollador de la aplicacién que queremos
descargar, asegurandonos de que es fiable a través de las resefias de esa app y del

resto de las creadas por esa entidad.

Evaluar los permisos solicitados: Las aplicaciones maliciosas suelen pedir mas
permisos de los necesarios. Debemos cuestionar la necesidad de esos permisos y

considerar si la aplicacién realmente requiere esos accesos para funcionar.
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Si una app de linterna, por ejemplo, solicita acceso a nuestros

contactos o nuestra ubicacion, es una senal de alerta.

Evitar enlaces o descargas sospechosas: Debemos ser muy cautelosos con enlaces que
recibimos a través de correos electrénicos, redes sociales o mensajes de texto,
especialmente si provienen de fuentes desconocidas. Si desconfiamos de un email o un

mensaje de Whatsapp no debemos abrirlo.

L DOWNLOADINOW

Mantener actualizado el sistema operativo y las aplicaciones: Los desarrolladores
descubren con frecuencia vulnerabilidades que pueden ser explotadas en sus
aplicaciones, que solucionan en forma de actualizaciones que no solo mejoran las

funciones de la app, sino que también sirven como parches de seguridad.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
Nacional de Ciberseguridad de Espafia M.P., S.A. para la promocidn de proyectos estratégicos de ciberseguridad en Espafia, en el marco de los fondos
del Plan de Recuperacion, Transformacion y Resiliencia, financiados por la  Unién  Europea (Next Generation)

35



Financiado por
la Unién Europea b ;:f‘:.‘:m ooml

NextGenerationEU

No utilizar WIFIs gratuitas o sin contrasefia: Las redes Wi-Fi abiertas o gratuitas no
cuentan con medidas de seguridad suficientes para proteger nuestra informacion. Al
conectarnos a estas redes, nuestros datos pueden ser interceptados facilmente por
ciberdelincuentes que se encuentren en la misma red. Si necesitamos utilizar una,

debemos hacerlo utilizando una VPN.

o
free WiFi

Otros repositorios

Como pequeio apunte, también existen repositorios de software que son utilizados,

sobre todo, en entornos de cddigo abierto o por usuarios mas avanzados. Un ejemplo

de estos es F-Droid, un repositorio popular para dispositivos Android donde podemos

encontrar aplicaciones libres y de cddigo abierto. No obstante, su uso se desaconseja

Un ejemplo de market alternativo es Aptoide

Optar por repositorios alternativos puede hacernos

mas vulnerables ante ataaues con malware.

Para minimizar el riesgo de infeccion y proteger nuestra privacidad, es

fundamental descargar aplicaciones solo desde tiendas oficiales como Google Play

Store y Apple App Store.
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Importante...

Incluso las aplicaciones que no contienen malware pueden

afectar a nuestra privacidad y recopilar nuestros datos

personales.

6. Conclusion

El malware supone una amenaza constante a nuestra privacidad que nos acecha

mientras realizamos cualquiera de las tareas digitales habituales en nuestra vida diaria.

En este mdédulo hemos aprendido que este puede presentarse en diferentes formas,
puede infectarnos de mdultiples maneras y puede poner en peligro el control que
tenemos sobre nuestros datos personales. Afortunadamente, existen varias medidas
de facil aplicacion que podemos tomar para reducir el peligro de infeccidn, incluyendo
el uso de herramientas como antivirus. Por desgracia, en el mundo actual nuestros
datos personales no solo interesan a los ciberdelincuentes, sino que existen numerosos

actores que tratan de acceder a ellos de diferentes formas.

Como veremos en el préximo mddulo, los programas que amenazan a nuestra
privacidad no se limitan al malware, siendo igualmente intrusivas muchas de las

aplicaciones que utilizamos en nuestro dia a dia.
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MODULO 4.

APLICACIONES MOVILES
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gi.ingpriv@uva.es
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Introduccion

En la era digital, las aplicaciones mdviles se han convertido en herramientas esenciales
en nuestra vida cotidiana. Mas alla de su utilidad, las aplicaciones madviles pueden
representar riesgos significativos para nuestra privacidad, ya que la informacién que
compartimos a través de ellas puede ser utilizada sin nuestro pleno conocimiento o
consentimiento. Incluso si una aplicacion no es maliciosa, puede recopilar una gran
cantidad de datos que luego pueden ser utilizados con fines publicitarios, vendidos a
terceros, o incluso vulnerados en caso de brechas de seguridad. En este mddulo,

analizaremos cémo acceden a nuestros datos y los peligros asociados a su manejo.

1. ¢Qué es una aplicacion?

Una aplicacién es un software disefiado para realizar tareas especificas en dispositivos
como teléfonos mdviles, ordenadores o tablets. Las aplicaciones facilitan actividades
tan diversas como la comunicacidén, la gestién de finanzas, el entretenimiento o el

aprendizaje, adaptandose a nuestras necesidades de forma eficiente y accesible.

Estas herramientas digitales pueden clasificarse segun el dispositivo para el que estan
disefiadas; algunas estan optimizadas para mdviles y tablets, mientras que otras se
desarrollan para ordenadores. En este mdédulo nos centramos en las apps, que estan
creadas para sistemas operativos como Android e iOS, ofreciendo una interfaz

adaptada a pantallas mas pequefias y funciones especificas que simplifican su uso.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
Nacional de Ciberseguridad de Espafia M.P., S.A. para la promocidn de proyectos estratégicos de ciberseguridad en Espafia, en el marco de los fondos
del Plan de Recuperacién, Transformacion y Resiliencia, financiados por la Unién  Europea (Next Generation)

39



sincibe_ m -APPPI) INGPRIV

Muchas de ellas requieren acceso a recursos del dispositivo, como la cdmara, el
microfono o el GPS, lo que permite experiencias avanzadas como la navegacién en
tiempo real, el escaneo de cddigos QR o el uso de filtros graciosos en aplicaciones
como Instagram o TikTok. Sin embargo, algunas también recopilan datos personales,
por lo que es fundamental revisar los permisos que otorgamos y limitar la instalacién a

fuentes confiables.

2. Privacidad en riesgo: mas alla del malware

En el mddulo anterior ya hemos visto lo que es un malware pero no todas las
amenazas a la privacidad provienen de virus o apps maliciosas. Muchas aplicaciones
legitimas y populares pueden ser altamente intrusivas sin ser técnicamente malware.
Esto ocurre cuando recopilan o comparten datos personales de formas que no estan

claramente informadas ni consentidas por el usuario.
Por ejemplo:

e La app del BBVA, fue sefialada por compartir datos con terceros sin pedir un
consentimiento explicito, lo que generd gran preocupacién sobre Ia

transparencia en el uso de la informacién financiera de los usuarios.

e Durante la pandemia, el gobierno espafiol lanzé una app oficial para el rastreo
de contactos COVID-19 que fue duramente cuestionada por fallos graves de
privacidad, como la falta de claridad sobre el destino de los datos recopilados y

el nivel de anonimato ofrecido.

e WhatsApp, uno de los servicios de mensajeria mas usados del mundo, el cual
ha sido varias veces sancionado por la Unidn Europea por vulnerar la normativa
de proteccidn de datos. Los problemas han incluido formas poco transparentes
de recabar el consentimiento para compartir datos con otras empresas del
grupo Meta, asi como la vulneracién del derecho al olvido, es decir, la

dificultad o imposibilidad de eliminar completamente tus datos.

Estos ejemplos muestran que incluso apps ampliamente utilizadas pueden tener

practicas opacas en cuanto a privacidad. No hace falta que una app contenga
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malware para ser un riesgo: basta con que recopile, procese o comparta tus datos sin

la debida transparencia o sin darte la opcién real de negarte.

3. éDonde conseguimos las aplicaciones moviles?
Tiendas oficiales

Para descargar una aplicacién movil es recomendable recurrir a tiendas oficiales como

Google Play Store para dispositivos Android o Apple App Store para dispositivos iOS.

Las tiendas oficiales como Google Play Store y Apple App Store
son gestionadas por los fabricantes de los sistemas operativos,
lo que garantiza ciertos controles de calidad y seguridad en las
aplicaciones que ofrecen. Sin embargo, debido a la gran
cantidad de aplicaciones disponibles, no todas pasan un
filtrado completamente efectivo, por lo que podemos

encontrar apps maliciosas incluso en estas plataformas.

Tiendas alternativas
Como usuarios podemos encontrar otras tiendas que pueden parecer muy atractivas.

Su uso es peligroso, pues las apps que contienen pueden haber sido alteradas por un

tercero.

Al descargar aplicaciones de estas tiendas corremos un mayor

riesgo de infectarnos con malware. Por ejemplo: al descargar la

aplicacidon de nuestro banco desde un sitio alternativo es posible

gue terceros accedan a nuestros datos bancarios
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4. Los permisos

Los permisos son la forma en la que las aplicaciones solicitan -
acceder a recursos o datos almacenados en nuestro x [~
dispositivo. Cuando una aplicacion necesita utilizar un

recurso de nuestro dispositivo, como la camara, o el @ :11 9,

almacenamiento, debemos concederle el permiso para

L/

\,

acceder a ese recurso. Los permisos son necesarios para que I Q .

las aplicaciones funcionen correctamente (hagan aquello

para lo que se han creado) o para mejorar la experiencia del usuario.

Sin embargo, en muchos casos las apps solicitan acceso a recursos que no son
necesarios para su operacion principal. Por tanto, si no conocemos los permisos que

estamos otorgando nuestra privacidad y seguridad pueden verse comprometidas.

Por eso, gestionar los permisos adecuadamente es fundamental para minimizar el

riesgo de exponer nuestros datos personales.

Una app con acceso a nuestra ubicacidn puede rastrear nuestros movimientos a lo

largo del dia y vender esa informacidn a empresas que la utilicen para enviar

publicidad geolocalizada.
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Whatsapp pide acceso a los contactos del teléfono y Google Maps pide permiso

para conocer nuestra ubicacion, facilitando el establecimiento de rutas.

4.1. Tipos de permisos
En primer lugar, podemos dividir los permisos en dos tipos:

e Permisos que NO podemos controlar: Permisos que las aplicaciones solicitan

en el momento de la instalacion; son necesarios para que esta se lleve a cabo.

Al decidir instalar una aplicacién los estamos aceptando de forma automatica.

Una aplicacion puede requerir acceso a la cdmara o a los contactos para

funcionar correctamente. En algunos casos, si no aceptamos estos permisos, no

podremos instalar la aplicacidn o la app no podra funcionar como esperamos.

e Permisos que Si podemos controlar: Los permisos anteriores se aceptan

durante el proceso de instalacidn de la aplicacion. Los que se presentan ahora
se solicitan y deben ser aceptados después de la instalacion, durante la
ejecucion de la app. En este caso Si que tenemos un mayor control sobre qué
recursos y funcionalidades del dispositivo pueden ser utilizados; en préximos

madulos exploraremos cémo hacerlo.
éSabias qué...?
Aunque estos son los que tradicionalmente conocemos por el nombre de

“permisos”, realmente consisten en grupos de permisos, que engloban un gran

numero de permisos individuales. Por ejemplo, al revocar el permiso a acceder a

los SMS en realidad estamos revocando un grupo de muchos permisos

individuales relacionados con esa funcion.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
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Los permisos mas comunes a los que suelen solicitar acceso las aplicaciones son:
1. Acceso a la camara: Permite tomar fotos y videos.
2. Acceso al micréfono: Permite grabar audio.

3. Acceso a los contactos: Permite leer y modificar la lista de contactos del

dispositivo.
4. Acceso a la ubicacion: Utiliza el GPS para rastrear la posicién del usuario.

5. Acceso a archivos: Permite leer, modificar o eliminar archivos del dispositivo.

A través del “Internet of Things” pueden filtrarse datos tan sensibles como fotos

personales o un plano de nuestra vivienda. Un ejemplo seria el escandalo de
iRoomba, marca de robots de limpieza que guardaba la localizacién de nuestra
vivienda, la mapeaba y tomaba fotos de su interior. Esos datos terminaban

filtrandose en la red.

éSabias qué...?

~ Haz clic en el icono para acceder a la noticia

4.2. iComo podemos saber qué permisos utilizan las
aplicaciones?

Es importante que conozcamos qué datos recopilan las aplicaciones que utilizamos
para proteger nuestra privacidad. Para ello, existen diversas formas de acceder a esta

informacién, antes y después de la instalacion de una aplicacién.
Politica de privacidad de la aplicacion.

Las politicas de privacidad son obligatorias para las aplicaciones y deben detallar de
manera clara y comprensible qué datos personales recopilan, como se utilizan, con

qué fin, con quién se comparten y qué derechos tiene el usuario sobre su informacién.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
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Aunque la normativa establece que deben ser claras, muchas veces no estan

redactadas en un lenguaje accesible.

Las politicas de privacidad de las grandes empresas tecnoldgicas, como Google,

suelen ser extensas y complejas, lo que puede dificultar que comprendamos

adecuadamente cédmo se recopilan y utilizan los datos que proporcionamos

cuando utilizamos sus servicios.

Es importante leer las politicas de privacidad antes de aceptar los términos de uso.
Sin embargo, la realidad es que no solemos tomarnos el tiempo de revisar estos

documentos.

1) Facilidad de acceso a las politicas de privacidad:
En general, acceder a ellas no es dificil. Podemos encontrar la politica de privacidad en
la configuracién de la aplicacién, en la tienda de apps antes de instalarla o a través de

enlaces que aparecen durante la instalacidn o configuracion inicial.

2) Problema de legibilidad:
Aunque el acceso sea sencillo, el contenido suele presentar obstaculos importantes:
estdn redactadas con lenguaje legal complejo, excesivamente extenso o ambiguo, lo
que dificulta su comprensién para la mayoria de las personas. Esto representa un
problema clave en la toma de decisiones informadas sobre el uso de nuestros datos

personales.

En ocasiones, las aplicaciones también nos redirigen a su politica de privacidad

durante la instalacion o configuracidn inicial.
Descripcion de permisos en las tiendas de aplicaciones.

Google Play ha incorporado la seccién "Seguridad de los datos", que aparece en la
pagina de cada aplicacién incluso antes de su instalacién. Esta seccion informa, de
forma resumida, qué datos puede recopilar una app, si se comparten con terceros, y

como los protege.
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En esta imagen de ejemplo, se destacan cuatro puntos clave:

o Seguridad de los datos ~
1. No se comparten datos con terceros: Esto significa

La seguridad empieza por entender como recogen y

. . ., comparten tus datos los desarrolladores. Las

que la app declara no enviar tu informacidn a otras | practicas de privacidad y sequridad de los datos
pueden variar en funcion de tu uso de la aplicacion, el
territorio donde la uses y tu edad. El desarrollador ha

em p resas, au nq ue eSta afl rmaCién d e pe n d e de Ia proporcionado esta informacion y puede actualizarla

con el tiempo.

honestidad del desarrollador.

o No se comparten datos con terceros

2. Tipos de datos que puede recoger: Por ejemplo, Més informacién sobre cémo los

desarrolladores declaran lo que comparten

ubicacién, informacién personal, o actividad & Fsta aplicacion puede recoger estos

tipos de datos

Ubicacidn, Informacién personal y otros §

dentro de la app.

@ Los datos estan cifrados durante el

transito
3. Datos cifrados durante el transito: Tus datos [  Eliminacién de cuentas disponible
Puedes solicitar que se eliminen los datos
estdn protegidos mientras viajan entre tu R
X . . Ver detalles
dispositivo y los servidores de la app.
4. Eliminacion de cuentas disponible: Puedes
Valoraciones y resenas >
SOI|C|tar que se borren tus datos S| de]as de usar eI Las valoraciones y las resefias estan verificadas v las
83 Q B
ServiciO. Juegos Aplicaciones Buscar Libros

Luego, al pulsar "Ver detalles", se despliega informacion como la que muestra la
segunda imagen aqui debajo, donde se especifican con mas claridad los tipos de datos

que podrian recopilarse. Por ejemplo:
¢ Informacion personal: como tu correo o numero de teléfono.

e Ubicacion: si se usa el GPS del teléfono.
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Informacion financiera: si haces pagos dentro de la app.
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Actividad en la aplicacion: como busquedas o interacciones que realizas.

=

éPor qué es importante?

Este tipo de informacién nos permite tomar decisiones mas informadas antes de

instalar una aplicacion. Aunque no todas las apps son peligrosas, algunas pueden

recopilar mds datos de los que realmente necesitan para funcionar. Entender esta

seccién te ayuda a proteger mejor tu privacidad.

Por lo tanto, es importante que adquiramos la costumbre de revisar la descripcion de

los permisos que solicita cada aplicacion en las plataformas oficiales.

&

Datos que se recogen

Datos que esta aplicacion puede recoger

(2]

Informacion y rendimiento de la
aplicacion

Registros de fallos, Diagnosticos y Otros
datos de rendimiento de la aplicacion

Actividad en la aplicacion

Interacciones con la aplicacion, Historial
de busquedas en la aplicacion y Otro
contenido generado por el usuario

Contactos
Contactos

Informacion personal

Correo electronico, IDs de usuario y
Numero de teléfono

IDs de dispositivo o de otro tipo
IDs de dispositivo o de otro tipo

Informacion financiera

Informacion para pagos del usuario e
Historial de compras

Ubicacion

Lihicacidn anroximada
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Solicitudes explicitas por parte de las apps.

Una vez que instalamos una aplicacidn, las solicitudes de permisos suelen aparecer
durante la ejecucidn. Las apps nos pedirdn acceso a ciertos datos o recursos del

dispositivo antes de realizar alguna funcidn especifica. Por ejemplo:

e Acceso a la camara: Si la aplicacién necesita tomar fotos o videos, solicitara

permiso para acceder a la cdmara.

e Acceso a la ubicacion: Si la app necesita saber tu ubicacion, te pedira permiso

para acceder a la funcién GPS.
Otras fuentes externas.

También existen fuentes externas que analizan y detallan la privacidad de las
aplicaciones. Estos servicios o paginas web suelen ofrecer revisiones detalladas sobre
cémo maneja cada app los datos de sus usuarios y su nivel de transparencia en cuanto
a la recopilacién de informacién. En el siguiente médulo se dard mas informacién

sobre esas herramientas y su uso.

4.3. ¢CoOmo podemos gestionar esos permisos?

Es fundamental cuestionarnos si una aplicacion realmente necesita los permisos
solicitados para cumplir con su funcién principal. Cada vez que una app solicita acceso
a recursos sensibles como la camara, microfono, contactos, ubicacion o archivos,

estamos cediendo parte de nuestro control sobre estos datos.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
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Para ello, existen diversas herramientas que nos permiten tener un mayor control
sobre los permisos de las aplicaciones, como APK Falcon o Exodus Privacy, que nos
proporcionan informacién detallada sobre los permisos que las apps solicitan y cdmo
afectan a nuestra privacidad. Ademas, es importante saber que podemos gestionar
manualmente ciertos permisos una vez que las aplicaciones estan instaladas en

nuestro dispositivo.

Exploraremos esto en detalle en los dos ultimos mddulos de este curso.

5. Conclusion

En este médulo hemos explorado cémo las aplicaciones méviles, aunque nos brindan
comodidad y funcionalidad, pueden conllevar riesgos para nuestra privacidad,
recopilando una cantidad considerable de datos personales. Asi, hemos aprendido
sobre los permisos. Aunque sirven para personalizar y mejorar la funcionalidad de las
apps, pueden ser aprovechados de formas que no siempre son transparentes o

seguras.

Por tanto, para proteger nuestros datos personales es fundamental que tomemos
conciencia de los permisos que otorgamos a las aplicaciones y de como gestionarlos,

tanto durante la instalacién como durante el uso de las apps.

En futuros modulos exploraremos las diversas herramientas y recursos que pueden
ayudarnos a comprender y gestionar los permisos. Veremos como activar o desactivar
permisos de forma manual y cdmo realizar pruebas antes de instalar a través de las
plataformas APKFalcon y Exodus Privacy, que ofrecen informacién valiosa sobre los

permisos solicitados por las apps y su impacto en nuestra privacidad.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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MODULO 5.

TOMANDO EL CONTROL |

Grupo de Investigacidn en Ingenieria de la Privacidad de la Universidad de Valladolid*!
Universidad de Valladolid

gi.ingpriv@uva.es

"Equipo del proyecto que colabora en este documento: M. Mercedes Martinez Gonzélez (IP), Alejandro
Pérez de la Fuente, Amador Aparicio de la Fuente, Margarita Gonzalo Tasis, David Sanz Esteban, Pablo
Abel Criado Lépez (Universidad Europea Miguel de Cervantes), Quiliano Isaac Moro Sancho, Ivan Martin

Colomo, Médnica Melero Lazaro, Luis Blanco de la Cruz.
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Introduccion

En el mundo actual, las aplicaciones moéviles son herramientas esenciales que facilitan
nuestras actividades diarias. Sin embargo, como hemos visto, muchas de ellas
requieren permisos para acceder a recursos o datos sensibles de nuestros dispositivos,
como la camara, el micréofono o nuestra ubicacién; desafortunadamente, aunque
algunos permisos son necesarios para que las apps funcionen correctamente, otros

pueden poner en riesgo nuestra privacidad si no los gestionamos con cuidado.

Por suerte, los dispositivos actuales nos ayudan a tener cierto control sobre nuestra
privacidad, permitiéndonos gestionar ciertos grupos de permisos. En este mdédulo nos
centraremos en una cuestion clave: cdmo gestionar esos permisos en dispositivos

Android.

A continuacidn, aprenderemos a identificar qué permisos han sido otorgados, cdémo
revocarlos o concederlos segun nuestras necesidades, y exploraremos buenas
practicas que nos permitirdn mantener un control mds estricto sobre nuestra

informacion.

El sistema operativo “Android” nos permite personalizar y ajustar los permisos de

diferentes maneras.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
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1. Opciones para gestionar permisos en Android

Antes de comenzar la explicacidn, es importante resaltar que lo que se explica en este
madulo puede cambiar segun la version de Android; aunque, de forma general, los
pasos a seguir seran similares. Cuando hablamos de gestionar los permisos en Android,

existen dos formas principales de hacerlo:

1. Desde la configuracidon general: entrando en la seccién de “Permisos” a
través de los Ajustes del dispositivo, podemos ver qué aplicaciones utilizan cada tipo

de permiso.

2. Seleccionando una aplicacidn especifica: buscando la app cuyos permisos queremos
comprobar en la seccion “Aplicaciones” de los Ajustes. Una vez seleccionada, podemos

ver los permisos utilizados por esa app en particular.

1.1 Gestion de permisos desde la configuracion general

Esta opcidn es util si queremos obtener una visién global de los permisos otorgados en
nuestro dispositivo, pudiendo verificar, por ejemplo, todas las apps que tienen acceso

a nuestra cdmara o ubicacion.
Pasos a seguir:
1. Accedemos a la configuracion del dispositivo:

° Para ello pulsamos en el icono de ajustes (con forma de engranaje) en el

menu principal o en la bandeja de aplicaciones.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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2. Buscamos la seccion de “Privacidad” o “Permisos de aplicaciones”.

> Dependiendo de la versién de Android el nombre puede cambiar, pudiendo

estar el gestor de permisos dentro de la seccion de “Privacidad”.

° Dentro de la seccién dedicada a la gestion de permisos podremos ver una

pantalla similar a la siguiente.

&  Gestor de permisos Q

Se han quitado permisos de las
® aplicaciones que no se usan
) ) s que

Actividad fisica

(] Archivos y contenido multimedia
Je icaciones p

Calendario
o} e 13 8pik

® Cémara

[Z]

Contactos

©

Micréfono

an

Registros de llamadas
v} Sensores corporales
) de 0 aplicacic erm

@ SMs

Como podemos observar en la imagen, desde aqui se pueden ver los permisos que se
pueden gestionar y el nimero de aplicaciones que los utilizan. Para ver con mas detalle
qué app tiene concedido un permiso en particular, tenemos que pulsar encima del que

nos interesa.

3. Seleccionamos el tipo de permiso.

Si seleccionamos un permiso, por ejemplo: “Calendario”, podemos ver cada una de las
apps a las que hemos concedido ese permiso, y a qué apps no lo hemos hecho. Es
posible seleccionar las aplicaciones de forma individual para variar nuestra decisién

para cada una de ellas.
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En las imagenes siguientes se dan ejemplos de lo que se veria al seleccionar el de
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permiso “Calendario” y de lo que veriamos si eligiésemos gestionarlo para la aplicacién

“Gmail”.

o

A
ad

# 0 8

Calendario Q

&

Calendario

Calendar
Gmail

Google

Aero Launcher
Alsa

GetApps
Linkedin
OUIGO Espafia

Outlook

Esta es una forma muy sencilla de

® i €

@ Permitir

() Mo permitir

Permiso de Calendario

obtener una imagen global del estado de los

permisos en nuestro dispositivo. Sin embargo, en ocasiones necesitamos acceder a

informacidn especifica sobre alguna aplicacion en particular, en cuyo caso seria tedioso

tener que analizar el estado de todos los permisos uno a uno. Por tanto, para

comprobar qué permisos utiliza una app en particular es mucho mas cdémodo seguir el

procedimiento que explicamos en el siguiente apartado.

1.2. Gestion de permisos desde la configuracion de una

aplicacion especifica

Este método es ideal si queremos ajustar los permisos de una app en a la que

gueremos retirar permisos. El proceso seria el siguiente:

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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Pasos a seguir:
1. Abrimos los ajustes del dispositivo.
Al igual que antes, accedemos al icono con forma de engranaje.

2. Buscamos la seccion "Aplicaciones"” o "Apps".

Ajustes
> Dependiendo de la version de Android el m—
nombre de esta seccion puede variar, Sonido y vibracién
. . . »¢ Notificaci C d
pudiendo llamarse “Apps”, “Aplicaciones”, B control Y o
“Aplicaciones y notificaciones”, etc. i etk
Fondo de pantalla
3. Seleccionamos la app en cuestion. O i

°  Dentro de la secciéon de “Aplicaciones”,

Contrasefas y seguridad

puede que encontremos diferentes € Proteccién de la privacidad

Bateria y rendimiento

opciones, seleccionamos la que se llama

£} Aplicaciones

“Administrador de aplicaciones”, donde

Ajustes adicionales

encontraremos una lista con todas las que
tenemos instaladas. Elegimos aquella
cuyos permisos queremos gestionar. Para esta demostracion vamos a
seleccionar Whatsapp; una vez lo hayamos hecho, veremos una pantalla

como la de la abajo a la derecha. & Informacién de aplicacion

WhatsApp

4. Acedemos a los permisos y los personalizamos. ) version 22022

Almacenamiento

° En la seccién “Permisos de la aplicacion”,

Uso de datos

podemos  seleccionar aquellos que Bateria

gueremos conceder o denegar. La versién

Pausar la actividad de la
. . aplicacién si no se utiliza
de Android que estamos utilizando nos
Permisos de la aplicacion
proporciona ademds otras opciones para e el Y e a3
Otros permisos

gestionar los permisos de esta app,

Notificaciones
dandonos la opcion de revocarlos o Mot e conedon

X ] o

Forzar detencidn Desinstalar Limgiar dator

concederlos.

El dominio de estos dos sencillos procedimientos nos otorga un control significativo

sobre las aplicaciones que utilizamos.
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2. Buenas practicas en la gestion de permisos

Gestionar los permisos de forma eficiente no se limita a concederlos o denegarlos.

También implica adoptar una serie de buenas practicas que pueden elevar nuestro

nivel de proteccidn.

1.

Revisar los permisos periddicamente: Las actualizaciones de las aplicaciones
pueden modificar los permisos que hemos otorgado. Debemos dedicar un
momento cada cierto tiempo para revisarlos y asegurarnos de que sigan siendo

necesarios.

Otorgar permisos solo cuando sean imprescindibles: Si una app pide acceso a
funciones o datos que no parecen estar relacionados con su propésito,
tenemos que considerar no autorizarlos. Es importante que reflexionemos
antes de aceptar, ya que muchos permisos no son esenciales para que una

aplicacién funcione correctamente.

Utilizar permisos temporales siempre que sea posible: En las versiones mas

recientes de Android, podemos conceder permisos “solo mientras se usa la

app”. Esta opcion es ideal para limitar el acceso a nuestros datos cuando la

aplicacién no esta activa.

Desconfiar de apps desconocidas o de fuentes no oficiales: Es recomendable
que descarguemos aplicaciones Unicamente desde Google Play Store u otras
plataformas confiables. Las apps de fuentes no verificadas pueden

comprometer nuestros datos.

Mantener nuestro dispositivo actualizado: Las nuevas versiones de Android
suelen incorporar mejoras importantes en seguridad y gestion de permisos.
Tener nuestro sistema operativo al dia nos brinda mas herramientas para

proteger nuestra privacidad.
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3. Conclusién

La gestion eficiente de los permisos en nuestros dispositivos moviles es fundamental
para garantizar nuestra privacidad, proteger nuestra informacién personal. Sin
embargo, a menudo puede ser dificil determinar cuales son realmente necesarios y

qué aplicaciones podrian estar recopilando datos de manera innecesaria.

Ademas, solo podemos gestionar ciertos permisos, habiendo otros permisos que,
como explicamos en el médulo 4, se aceptan automaticamente al instalar una

aplicacién y no podemos revocar una vez instalada.

Aqui es donde herramientas especializadas como APKFalcon o Exodus Privacy pueden
marcar una gran diferencia, pues nos dan la posibilidad de hacer pruebas antes de
instalar una aplicacién, proporciondndonos una vision clara y detallada de los permisos
que solicitan y los rastreadores que incluyen. En el siguiente y ultimo médulo
hablaremos sobre las caracteristicas de esas plataformas y proporcionaremos

instrucciones para su uso.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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MODULO 6.

TOMANDO EL CONTROL Il

Grupo de Investigacion en Ingenieria de la Privacidad de la Universidad de Valladolid*?
Universidad de Valladolid

gi.ingpriv@uva.es

"2Equipo del proyecto que colabora en este documento: M. Mercedes Martinez Gonzélez (IP), Alejandro
Pérez de la Fuente, Amador Aparicio de la Fuente, Margarita Gonzalo Tasis, David Sanz Esteban, Pablo
Abel Criado Lépez (Universidad Europea Miguel de Cervantes), Quiliano Isaac Moro Sancho, Ivan Martin

Colomo, Mdnica Melero Lazaro, Luis Blanco de la Cruz.
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Introduccion

En el mdédulo anterior hemos aprendido a gestionar los permisos de las aplicaciones
que ya hemos instalado. Sin embargo, en mddulos anteriores pudimos ver que hay
ciertos permisos que se aceptan de forma automatica durante la instalacién, sin haber
posibilidad de gestionarlos mas adelante. Por tanto, si queremos una mayor
proteccién es importante conocer herramientas que nos permitan analizar las apps

incluso antes de instalarlas. Asi podremos tomar decisiones informadas.

Para ello podemos utilizar herramientas como APKFalcon y Exodus Privacy, que
permiten analizar aplicaciones y comprobar los potenciales riesgos que suponen para
nuestra privacidad antes de instalarlas. En este mddulo final comentamos los aspectos
mas destacables de cada una de ellas y explicamos su uso a través de un caso practico.

Comenzamos por Exodus Privacy.

1. Exodus Privacy

Exodus Privacy es una herramienta que se centra en la transparencia y el control de la

privacidad de las aplicaciones mdviles.

\
-~
- Haz clic en el icono para acceder a Exodus Privacy
‘\

Esta plataforma permite analizar aplicaciones Android para conocer qué datos

recopilan y qué rastreadores (trackers) incluyen.

\
< .. ,
Haz clic en el icono para aprender qué son los rastreadores
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1.1. ¢Como funciona Exodus Privacy?

Para utilizar Exodus Privacy, podemos ingresar al enlace proporcionado en el apartado
anterior y buscar una aplicacién especifica. La plataforma proporciona un analisis de
los permisos que la aplicacion solicita, ademas de un informe sobre los rastreadores

gue incluye.

La plataforma también permite que los desarrolladores de aplicaciones moviles
registren sus apps para que sean analizadas, lo que promueve una mayor
transparencia y responsabilidad en el manejo de los datos personales. A continuacion,

explicamos como utilizarla a través de un ejemplo.

1.2. Casos practicos en Exodus Privacy

Siingresaste en el enlace (https://exodus-privacy.eu.org/en/), deberias haber accedido

a la siguiente pagina web:

& Exodus Privacy Contribute

Exodus Privacy

Analyzes privacy concerns in Android applications.

2024 - Exodus Privacy - French non-profit - € Source Code

Esta plataforma solo esta disponible en inglés o francés. Como se puede observar, en
la barra superior se encuentran enlaces a mas informacion sobre ella, aunque aqui nos

vamos a centrar en su uso.

Para consultar la informacién sobre una aplicacién, debemos seleccionar la opcidn
“ ” . . - -

check an app”, que aparece resaltada en la imagen anterior. Si hacemos clic en esa
opcidn accederemos a la siguiente pantalla. La flecha roja apunta al buscador donde

tenemos que ingresar el nombre de las aplicaciones.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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\: 8 'j EXOd us Inicio Informes Rastreadores Entender mejor La organizacién

exodus

La plataforma de auditoria de privacidad para
aplicaciones Android

Buscar un informe

\ Nombre de la aplicacion

Q |

iVamos!

Si continuamos bajando por esa pagina, observamos que también da las siguientes

opciones para saber mas sobre rastreadores o ver los Ultimos informes generados.

( 8 \ E)(Od us Inicio Informes Rastreadores Entender mejor La organizacion

exodus no descompila aplicaciones, su método de analisis es legal

Entender mejor

£ Qué es un rastreador? ;Y un permiso?  Hay alternativas para protegerte a ti mismo?

¢Necesitas una vista general?
Ultimos informes >
Sin rastreadores conocidos >

Ordenado por cantidad de rastreadores >

En este caso practico, nos interesa analizar una aplicacion, por lo que vamos a volver a
subir hacia la parte superior de la pantalla, donde aparece el buscador. Puedes probar
a buscar una que sea de tu interés, como puede ser la app de tu banco, por ejemplo. A
efectos de esta demostracidon buscaremos informacién sobre la del Banco BBVA; para

ello escribiremos “Banco BBVA”.

(€) exodus Informes Rastreadores Entender mejor La org

exodus

La plataforma de auditoria de privacidad para
aplicaciones Android

Buscar un informe

Nombre de la aplicacién

Q  Banco BBVA

o C
google. ils ?id=fr.meteo
usque en Google Play

&f: Metea France o fr.meteo o

2No puede encontrar la aplicacit

Resultados
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Tras realizar la busqueda, observamos que aparecen una serie de resultados
diferentes, incluyendo varias versiones de la aplicacidn de este banco. Seleccionamos
aquella que queremos instalar, o ya tenemos instalada en nuestro dispositivo (puedes
comprobar tu versidon en los Ajustes de tu teléfono, buscando la app en la seccién

“Aplicaciones”).

En este caso hacemos clic en la que aparece resaltada en la imagen siguiente.

™
( 8 ) exodus Inicio Informes Rastreadores Entander mejor La organizacitn
N /

banco BV
1281

@ rastreador(es) @ permisols)

BBVA
BEVA Wi
@ rasteadories) @) permisols)

.,w

BBVA

BBVA 200
@D rostreadorles) @ permisols)

BEVA CO
BBVA 70148783
&P rastreador(es) @ permisols)

Banco BIG

BiG. waar
40 rastreador(es)  H permisals)

Banco BiG
144
@ rasteadories) @3 permisols)

Banco BIG
181
40 rastreadories) (GG pemisols)

httos:/freports.exodus-orivacv.eu.ora/reportsicom.bbva.bbvacontiac/latest

Una vez seleccionada esa opcidn, nos aparecera una pantalla como esta:

(g EXOAUS o womes  Raswosdoss  Entr

BBVA BBVA Espaiia

© rastreadores @) permisos
Versién 13.9.24 - ver otras versiones

Fuente: Google Play

Informe creado el 4 de Octub

Ver en Google Play >

© rastreadores

Hemos encontrado firma de cédigo de los siguientes rastreadores en la aplicacion
Adobe Experience Cloud >
AltBeacon >

Google CrashLytics >

‘crash reporting

Google Firebase Analytics >

Si continuamos bajando por esa pantalla, encontraremos los permisos que pide esa

app. La plataforma marca con una exclamacion los permisos de tipo dangerous (de

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracidn entre la Universidad de Valladolid y la S.M.E. Instituto
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tiempo de ejecucion), que son los que podemos controlar en los Ajustes de nuestro

dispositivo.

.,{_7‘
( 8 ) EXOQUS  iice  iiormee  Rastesdoree Entandermejor  La organizacien
h N

ED permisos

Hemos encentrado los siguientes permisos en la aplicacian
ACCESS_ADSERVICES_AD_ID

e e

@ | ACCESS_COARSE_LOGATION

‘acosss spproximets ko

paly in the foveground

BLUETOOTH

it Bescct covces

Ot

—
FOREGROUND_SERVICE
run fovegreunst service

INTERNET
ay

e il notwonk access

MODIFY_AUDIO_SETTINGS

Si seguimos bajando aparecera el nombre de cada uno de los permisos solicitados. Una
vez llegamos al fondo aparecen una serie de enlaces que nos permiten acceder a
informacién adicional, como mas informacion sobre los permisos dangerous, como se

expone en la siguiente captura de pantalla.

(€)EX0dUS 1o imoms:  Raswestores  Entndermoor  Laorganzacen

BIND_GET_INSTALL_REFERRER_SERVICE
AD_ID

USE_IRIS

USE_PASS_SERVICE

FIDO_UAF_ASM

Les parmisos son acciones que la aplicacién puede hacer en tu lalélone. Aprends mas..

&Y ahora?

Si esta aplicacién no respata suficientemante su privacidad en su opinin, jexisten algunas alternativas!
Leer el articulo

Esta informa lista las firmas ancantradas por andlisis estaicos en este APK. Eslo no es una pruaba de la actividad de estos rastreadores

La aplicacion podria contener rastreador(es) que aln no CoNOCaMos,
Si tiene dudas sobre este informe, contéctanas.

Firmado por
No se anconfraron firmas O certificado x508 o cumple con el RFC.
Ver husita digital APK =

Desde aqui te animamos a explorar toda la informacién que aparece en esta web y a
probar con aquellas aplicaciones que mas utilices. Asi podras comprobar qué datos

personales puedes estar cediendo al realizar actividades digitales en tu dia a dia.

Como hemos podido ver, Exodus Privacy nos proporciona informacién sobre los
permisos y rastreadores utilizados por una gran variedad de aplicaciones. A
continuacion, a modo de resumen, exponemos las ventajas que nos reporta el uso de
esta plataforma.
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1.3. Ventajas de utilizar Exodus Privacy

Transparencia en la recopilacion de datos: Exodus Privacy nos permite ver de
manera clara qué informacion puede estar recopilando una aplicacidn, lo que

es esencial para tomar decisiones informadas sobre qué aplicaciones instalar.

Identificacion de bibliotecas de seguimiento: Al analizar las aplicaciones, Exodus
Privacy identifica bibliotecas de terceros que pueden estar rastreando nuestra
actividad, identifican qué servicios externos estan integrados en la app (por
ejemplo, de publicidad, analisis o redes sociales) y qué datos pueden estar
recolectando, lo que nos ayuda a ser conscientes de como se pueden estar
utilizando nuestros datos. Cuando instalamos una aplicacién, esta no solo
puede recopilar datos directamente, sino que también puede incluir
rastreadores: fragmentos de cdédigo de terceros que monitorizan lo que

hacemos dentro de la app.

Pero équé es un rastreador? Un rastreador es un componente de software que
recopila informacion sobre el comportamiento del usuario, como qué secciones
de la app visita, con qué frecuencia la usa, qué contenido le interesa o incluso
su ubicacion. Esta informacion luego se envia a empresas externas, a menudo

sin que el usuario sea plenamente consciente de ello.

Un buen ejemplo serian los rastreadores de Google o Meta (Facebook) que
incluyen rastreadores de empresas como Google Analytics, Firebase Analytics,
Facebook Analytics o Meta Ads. Estos rastreadores permiten a estas grandes
tecnoldgicas seguir el rastro del usuario mas alld de una sola app, construyendo

un perfil detallado para publicidad personalizada u otros fines comerciales.

Durante el taller del 28 de marzo, uno de los comentarios mas reveladores vino de
un asistente que, al analizar una app muy comun con Exodus Privacy, descubrid
gue contenia mas de 10 rastreadores diferentes, muchos vinculados a grandes
empresas tecnoldgicas. Este descubrimiento generd un fuerte impacto:
evidencid cédmo nuestra actividad digital puede ser monitorizada de forma
constante y masiva, incluso cuando usamos aplicaciones que consideramos
inofensivas.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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Comunidad activa: La web fomenta una comunidad de usuarios interesados en la

privacidad, lo que puede contribuir a mejorar el analisis de aplicaciones y

compartir informacién sobre nuevas amenazas y tendencias en el software.

Facilidad de uso: La interfaz de Exodus Privacy es intuitiva y accesible, lo que nos
permite comprender los riesgos asociados a las aplicaciones que utilizamos sea

cual sea nuestro nivel de experiencia.

Compromiso con la privacidad: Al utilizar Exodus Privacy, apoyamos un enfoque
proactivo hacia la proteccidén de nuestra privacidad, lo que contribuye a un

entorno digital mas seguro y responsable.

Llegados a este punto, continuamos este mddulo con una herramienta que, al igual
que Exodus Privacy, estd disefiada para ayudarnos a entender mejor el
comportamiento de las aplicaciones que utilizamos en nuestro dia a dia. En el siguiente
apartado vamos a hablar de APKFalcon, plataforma que proporcionar andlisis
detallados sobre archivos APK (los paquetes de aplicaciones de Android), ayudandonos
a identificar permisos y a entender cdémo podemos actuar. Esta disefiada para
ayudarnos a comprender qué efecto tendrian nuestras decisiones, esas actuaciones en

los Ajustes que aprendimos a hacer en el médulo 5.

2. APKFalcon

APKFalcon es una herramienta web que genera un informe sobre los permisos
solicitados y los posibles riesgos asociados a las aplicaciones. Esta herramienta es
especialmente atil cuando consideramos descargar aplicaciones de repositorios o
fuentes alternativas a Google Play Store, ya que nos ayuda a simular qué ocurriria
cuando modificamos los permisos que concedemos a una app en los Ajustes. Esto nos
permitird entender mejor qué podemos hacer, y decidir en consecuencia. Todo ello sin
comprometer nuestro dispositivo instalando una app que nos pueda parecer
demasiado intrusiva. Si somos personas preocupadas por nuestra privacidad cuando
usamos nuestros dispositivos, no queremos comprometerlos instalando aplicaciones

solo para decidir si las vamos a utilizar.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
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APKFalcon es un servicio de acceso totalmente abierto. Esta plataforma proporciona

un informe con graficos y métricas sobre el impacto que la aplicacién analizada tiene
en nuestra privacidad y sobre cémo podemos protegernos sin necesidad de instalar

ninguna aplicacion.

\‘/>
—
Haz clic en el icono para acceder a APKFalcon

Una ventaja de esta plataforma radica en que nos proporciona la informacién de forma
visual, permitiéndonos apreciar como varia el impacto en nuestra privacidad segun los
grupos de permisos que aceptemos o deneguemos. Entre las formas en las que
podemos sacar partido a esta plataforma destaca la comparacién de aplicaciones
similares, favoreciendo la toma de decisiones informadas que refuercen nuestra

privacidad.

2.1. éComo funciona APKFalcon?

Para utilizar APKFalcon solo necesitamos ingresar en la web y realizar una busqueda de
la aplicacién que deseamos analizar (o subir el archivo APK de la misma). Una vez
hecho esto, esta herramienta realiza un analisis exhaustivo de los permisos que la
aplicacién solicita, evaluando cuales de ellos podrian suponer un riesgo para nuestra
privacidad. A continuacién, vamos a explicar el funcionamiento de esta herramienta a
través de un ejemplo. Te proponemos que sigas la explicacion mientras lo compruebas

personalmente en su pagina web (https://apkfalcon.inf.uva.es/).

2.2. Casos practicos en APKFalcon

Para comenzar, seguiremos el link que se ha proporcionado anteriormente. Este nos

llevara a la siguiente web:
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Como se puede observar en la imagen anterior, esta nos da la opcién de buscar una
aplicacién a través del nombre de su APK. Incluso, en caso de escribir el nombre de
manera incorrecta también nos mostraria el resultado de esta. Para ello, vamos a

probar con una de las redes sociales que mas se utilizan hoy en dia: WhatsApp.

En primer lugar, como ejemplo escribiremos el nombre de forma errénea “wasap”, en

el cuadro que aparece en la imagen anterior con el simbolo de lupa.

PROYECTO App-PI

APK Falcon

Escanea una aplicacion Android para obtener un informe completo de privacidad basado en el analisis de permisos.

N B
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Una vez hayamos introducido el nombre en el buscador de APK Falcon y hayamos

ejecutado la busqueda, veremos la siguiente pantalla de carga:

Obteniendo informe de privacidad

~

Cuando se complete la recuperacién de los datos de la aplicacién, llegaremos al

informe final, pudiendo ver la siguiente pantalla:

Informe de Privacidad @

Aplicacién: WhatsApp Messenger Versién: 2.25.3.73

Riesgo para la privacidad segin la métrica PIM (Privacy Impact Metric) Riesgo por grupos de permisos
66.09/100 Haz dick pare revocar/otorgar permisos

Esta aplicacion presenta un riesgo alto para la privacidad.

APK Falcon

Riesgo Medio
& - )
o [
§ %4 % 0
o
%
Z 3
1 % I
0 ¢ . - = c==
Riesgo PIM 66%
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Como podemos observar, la web ofrece una métrica que indica el riesgo general que la
aplicacién supone para nuestra privacidad, asi como también su historial de riesgo, tal

y como se puede observar en la imagen de abajo.

Historial de Riesgo

Evolucion del riesgo para la privacidad

Mas abajo se muestra una tabla de aplicaciones similares a la que se ha buscado
anteriormente y de la cual se ha generado el informe. Como podemos observar en este
caso, se muestran tres aplicaciones con un riesgo superior y tres con uno inferior,

diferenciando de estas la que hemos buscado porque se encuentra resaltada en

negritas.
Aplicaciones similares
— .
- < K
4 -
Faa [~ |
Wear 0S5 by Messages:
° ‘What Ny Signal Private
Nombre AlertCops Google Cadpage M shpp SM3 )Ir:llr ~ e Contacts+
Smartwatch aaane i Mezzaging mesEngE
Riesgo PIM 5943 63.6 65.23 66.09 7017 3z B
Mimero de o _ _ _
] 19 30 18 82 22 22 34
permisas
d »
- »

Ademads, contamos con diferentes graficos que nos ofrecen informacién muy variada.

A continuacidn, explicamos en qué consiste cada una de ellas.

En forma de velocimetro tenemos el indicador del riesgo general que esta aplicacién
supone para nuestra privacidad, siendo en este caso de un 66%. Cabe destacar que
este porcentaje indica que el riesgo de esta aplicacion es de “Riesgo Alto”, lo que hace
ver que esta es una aplicacidn intrusiva y nos alerta para que comprobemos si los

permisos que pide son realmente necesarios.
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Por otro lado, también tenemos un diagrama de barras que nos indica el riesgo de los

permisos. Este es muy interesante, pues nos permite marcar o desmarcar grupos de

permisos para ver cdmo cambiaria el impacto que estos tienen en nuestra privacidad.

En este caso, a modo de ejemplo, hemos desactivado los permisos de acceso a los

SMS.

Riesgo por grupos de permisos

Haz click para revacar/otargar permisos

Riesgo por grupos de permisos

—

20

i | I I m
E . . l . - I NN —

El resultado ha sido que la aplicacién ha pasado de tener un 66% de riesgo a tan solo

un 41%, lo que se ha visto reflejado en el indicador de riesgo general para la

privacidad.

Riesgo Medio
Riesgo Medio

-~ -

2
<
O
E{?O)
Q-

Riesgo PIM 66% Riesgo PIM 41%

Ademds, todos estos cambios aparecen reflejados en el tercer grifico que nos
proporciona esta plataforma, que nos permite comparar entre el riesgo a la privacidad
que suponen diferentes escenarios segun los permisos que hayamos concedido. En

este ejemplo, han quedado registrados el primer caso (en el que el riesgo era del 33%)
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y el segundo (en el que ha pasado a ser un 16%). En la siguiente captura de pantalla

podemos ver este resultado.

Historial de Riesgo

Evolucion del riesgo para la privacidad

12 configuracién

100

22 configuracion

Finalmente, si bajamos al fondo de la pdgina observaremos que también tenemos la
opcion “Exportar como PDF”, que nos proporciona un informe completo del impacto a
la privacidad que supone esta aplicacién, permitiendo asi descargar los mismos datos

que se han estado consultando, como se puede observar en la imagen de abajo.

Aplicaciones similares
' %l \ .' E | ‘
W .
L
] —
Wear 05 by Messages . =
Nombre AlertCops Google Cadpage ::I g EMS Slr:ral lj ate Contacts+
Smartwatch - Mezzaging FESENGEr
Rieago PIM 3945 63.6 65.23 66.09 T0.17 7032 7B.0%
Mimero de
i 19 Eli] 18 B2 22 22 4
permisos

Exportar como PDF

Como hemos podido observar, APK Falcon ofrece un analisis detallado y dinamico de

las aplicaciones, permitiéndonos identificar no solo los permisos que utilizan, sino
también evaluar su impacto sobre nuestra privacidad mediante graficos interactivos y
un indice de riesgo general. Estas funcionalidades la convierten en una herramienta
valiosa cuyo empleo favorecera que tomemos decisiones informadas sobre el uso e
instalacion de diferentes apps. A continuaciéon, resumimos las principales ventajas que

APK Falcon pone a nuestra disposicion.
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2.3. Ventajas de utilizar APK Falcon

Las principales ventajas que reporta el uso de APK Falcon son:

e Mayor control sobre los permisos: APK Falcon ofrece informacién detallada
sobre los permisos solicitados por una aplicacién, permitiéndonos evaluar si
estos son necesarios para su funcionamiento o si representan un acceso

excesivo a nuestros datos personales.

e Identificacion de comportamientos sospechosos: La herramienta analiza las
aplicaciones para detectar posibles amenazas, como malware, spyware o
rastreadores intrusivos, ayuddndonos a prevenir daifos en nuestro dispositivo y

a proteger la confidencialidad de nuestra informacion personal.

e Facilidad de uso y accesibilidad: Su diseno intuitivo y facil de entender permite
que cualquier usuario, incluso sin conocimientos técnicos, pueda analizar
aplicaciones cargando archivos APK o utilizando URLs de Google Play,

obteniendo informes claros y visuales sobre riesgos potenciales.

e Informacion visual y practica: Los graficos interactivos y el indice de riesgo
general proporcionados por APK Falcon hacen que sea mas sencillo interpretar
los datos, ayudandonos a comparar diferentes escenarios segun los permisos

concedidos y tomar decisiones informadas con mayor rapidez.

e Proteccion al instalar aplicaciones fuera de tiendas oficiales: Al optar por
descargar aplicaciones desde fuentes externas, aumentamos la exposicidn a
riesgos de seguridad. APK Falcon actia como una capa adicional de proteccién,

evaluando el riesgo de cada aplicacién y alertdndonos antes de su instalacidn.

3. Conclusion

En este modulo hemos explorado el uso de Exodus Privacy y APKFalcon, que nos
permiten analizar aplicaciones y evaluar los riesgos que las aplicaciones suponen para
nuestra privacidad antes de instalarlas. La primera nos ayuda a identificar permisos y
rastreadores y la segunda nos ofrece analisis visuales detallados, utiles especialmente

para apps de fuentes externas, ayudandonos a evaluar su seguridad y privacidad.
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Estas herramientas son fundamentales para reforzar nuestra proteccion digital,
brindandonos el control necesario para gestionar de forma proactiva los datos
personales que compartimos. Su uso nos permite adoptar un enfoque mas seguro y

responsable al interactuar con aplicaciones en nuestra vida diaria.

A lo largo de este curso hemos aprendido cuestiones relativas a nuestra privacidad,
desde los marcos legales que protegen nuestros datos personales en el dmbito digital,
pasando por los tipos de datos que estamos cediendo a través del uso de dispositivos
digitales en nuestra vida cotidiana, continuando por las diferentes formas en las que
nuestra privacidad puede verse vulnerada por nuestra actividad en internet y llegando

hasta las estrategias que podemos utilizar para protegernos.

Llegados a este punto, puedes comprobar lo aprendido realizando el test. Ademas, te
animamos a ampliar tus conocimientos sobre este tema a través de los materiales

complementarios que te ofrecemos.
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MATERIALES COMPLEMENTARIOS
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Aqui presentamos una recopilacion de enlaces que pueden servir para ampliar
informacién. Algunos de ellos estan presentes en los médulos, otros no.

Definicion de privacidad

e https://dle.rae.es/privacidad

Informacion sobre los datos personales

éQué son los datos personales? Comision Europea.

Legislacion

e Reglamento General de Proyeccion de Datos (RGPD)

e Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos

Digitales (LOPDGDD)

Antivirus populares
Kaspersky
ESET

AVAST

Plataformas

e Exodus Privacy

e APKFalcon

Noticias

1. “Miles de ‘apps’ para ninos pueden estar violando su privacidad”

2. “Deja de regalar tus datos: hasta un 74 % de las apps piden mds permisos

de los gue necesitan”
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“Asi recopilan informacion de tus hijos pequefiios a través de las apps”

“Casi una cuarta parte de las apps mdviles recopilan mas informacién del

usuario de la que deberian”

“Google evitd que se publicaran mas de dos millones de apps maliciosas

en Play Store en 2023“

“Google reconoce que rastrea a los usuarios de Chrome aunque utilicen el

mwm

modo 'incégnito

“5 claves para entender el escandalo de Cambridge Analytica que hizo que

Facebook perdiera US$37.000 millones en un dia”

“Lo que Snowden ha revelado hasta ahora del espionaje de EE.UU.”

“Banco Santander sufre un ciberataque que afecta a datos de clientes en

Espaiia”

“Asi actua WannaCry, el 'ransonware' que ha atacado a Telefdnica y otras

grandes empresas espaiolas”

“El misterio de las Roomba que publican videos intimos en redes sociales”
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https://www.elconfidencial.com/tecnologia/2024-05-14/santander-acceso-no-autorizado-base-datos-clientes_3883386/
https://www.elconfidencial.com/tecnologia/2024-05-14/santander-acceso-no-autorizado-base-datos-clientes_3883386/
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https://www.antena3.com/noticias/tecnologia/asi-actua-wannacry-ransonware-que-atacado-telefonica-otras-grandes-empresas-espanolas_201705125915d01e0cf2a1da482d8ef6.html
https://www.elperiodico.com/es/extra/20221222/irobot-acusada-espionaje-roombas-videos-intimos-dv-80314135
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EJERCICIOS
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Aqui presentamos una serie de ejercicios que resultan Utiles para recordar y poner en

practica lo aprendido.

Recordamos que las instrucciones que se dan en los médulos pueden variar segun la

version de Android de nuestro dispositivo.

Ejercicio 1

Accede a Exodus Privacy a través del enlace. Utilizando la informacién que te

proporciona esta plataforma, debes realizar una serie de tareas sobre las siguientes

apps:
=  Facebook.
= Twitter/X.
= Airbnb.

= Laapp de tu banco.

1.1. Comprueba el numero de rastreadores que utiliza cada aplicacion. {Crees que

suponen un riesgo para tu privacidad? ¢Escribe el por qué?

1.2. Comprueba el nimero de permisos que utiliza cada aplicacién y responde a las

siguientes preguntas de manera escrita:

1- ¢Cuales crees que son de riesgo?

2-De qué permisos habias oido hablar anteriormente.

3- Busca el permiso Read_External_Storage. ¢ Qué supone conceder este permiso?

4- Fijate en la app de tu banco. ¢Por qué crees que necesita permisos como el acceso a

contactos o SMS?

5- Basandote en los datos que te da Exodus Privacy. ¢Qué aplicacion de las analizadas

te genera mayor confianza? ¢ Cual menos?
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Accede a Google Play Store siguiendo el ejemplo mostrado en el mdédulo 5, busca las

mismas aplicaciones que se proponen en el ejercicio 1y realiza las siguientes tareas:

2.1. Con la informacién que te proporciona esta tienda, comprueba si al instalar cada
aplicacién estas dando acceso a los siguientes grupos de permisos:

= Almacenamiento

= Contactos

= SMS

= Localizacién

2.2. (Entiendes la informacién que te proporciona esta tienda? ¢Confias en esa

informacién? ¢Escribe el por qué?

2.3. Con la informacién que te da Google Play Store, i puedes diferenciar cuales son los
datos recopilados que suponen un mayor riesgo para tu privacidad? Escribe tu

respuesta.

2.4. {Qué diferencia hay entre datos recopilados y datos compartidos? Escribe tu

respuesta.

Ejercicio 3

Entra en la plataforma APKFalcon a través del enlace vy, fijandote en el ejemplo del
maddulo 6, busca las mismas aplicaciones que hemos propuesto en el ejercicio 1 vy
prueba desactivar los permisos.

3.1. Prueba a desactivar los permisos y observa cémo va cambiando la métrica.
Comprueba también cdémo cambian los diferentes graficos.

3.2. Comprueba el informe completo que proporciona APKFalcon.

3.3. Compara el impacto sobre la privacidad de las diferentes aplicaciones. ¢Cual de
ellas supone un mayor riesgo para tu privacidad? ¢Cual supone un riesgo menor?
Justifica tu respuesta.
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Ejercicio 4
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Utilizando tu teléfono movil Android, accede a la seccion de Gestion de Permisos
dentro de tus ajustes siguiendo una de las dos vias que hemos explicado en el médulo

5. Elije alguna de las aplicaciones que ya estan instaladas y haz lo siguiente:
4.1. Comprueba qué permisos estds concediendo y cudles no.

4.2. Prueba a desactivar un permiso considerado de tipo dangerous (de tiempo de

ejecucion) por Exodus Privacy. i Qué funciones pierde la app?

Por ejemplo: Si revocamos el permiso Contactos en la app de nuestro banco,

perdemos la capacidad de utilizar Bizum.

4.3. Prueba a cambiar los permisos imprescindibles de “permitir siempre” a “permitir
solo cuando se usa la aplicacion”. iCambia su funcionalidad? ¢Cual de estas dos

opciones te parece mas segura? ¢Por qué? Justifica tu respuesta.

4.4. Entra en los permisos de la app de tu banco. ¢ Necesita utilizar el micréfono? ¢éPor

qué? Justifica tu respuesta.

Ejercicio 5
Para reflexionar...

5.1. {Qué papel podemos jugar como usuarios para proteger nuestra privacidad?

5.2. ¢{Qué medidas podemos tomar para proteger nuestra propia privacidad con las

apps moviles?

5.3. (A qué riesgos nos exponemos con el uso de aplicaciones moviles?

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
Nacional de Ciberseguridad de Espafia M.P., S.A. para la promocidn de proyectos estratégicos de ciberseguridad en Espafia, en el marco de los fondos
del Plan de Recuperacién, Transformacion y Resiliencia, financiados por la Unién  Europea (Next Generation)

80



Financiado por
la Unién Europea
NaxtGenarationEL

¢incibe_ m -APP@ INGPQN

Agradecimientos:

Este trabajo se incluye en las actividades del Proyecto Estratégico de Ciberseguridad
App-Pl (App Privacy Impact): Un ecosistema para la evaluacién del impacto de apps
para dispositivos méviles sobre la privacidad y seguridad de sus usuarios, el cual se
realiza al amparo de un convenio de colaboracién entre la Universidad de Valladolid y
la S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. para la promocidn
de proyectos estratégicos de Ciberseguridad en Espafia, en el marco de los Fondos del
Plan de Recuperacion, Transformacion y Resiliencia, financiados por la Unién Europea
(Next Generation).

Equipo investigador:

M. Mercedes Martinez Gonzalez (IP), Amador Aparicio de la Fuente, Julidn Arroyo
Alvarez, Alejandro Pérez de la Fuente, Quiliano Isaac Moro Sancho, Margarita Gonzalo
Tasis, David Sanz Esteban, Pablo Abel Criado Lépez (Universidad Europea Miguel de
Cervantes), Joaquin Adiego Rodriguez, Javier Rodriguez Aparicio, Luis Blanco de la Cruz,
Monica Melero Lazaro, José Andrés Gonzalez Fermoselle, Ana Isabel Rodriguez
Escudero, Victor Temprano Garcia, Henar Ortega Pérez, Génesis M. De Ledn Alcantara,
Monica Casas Dominguez y Javier Bustos Jiménez.

El proyecto APP-PI es una iniciativa realizada al amparo de un convenio de colaboracién entre la Universidad de Valladolid y la S.M.E. Instituto
Nacional de Ciberseguridad de Espafia M.P., S.A. para la promocidn de proyectos estratégicos de ciberseguridad en Espafia, en el marco de los fondos
del Plan de Recuperacién, Transformacion y Resiliencia, financiados por la Unién  Europea (Next Generation)

81



	LA PRIVACIDAD
	Introducción
	1. ¿Qué entendemos por privacidad?
	2. La privacidad en el mundo actual
	3. La privacidad en la legislación actual
	3.1. El Reglamento general de protección de datos (RGPD)
	3.2. Ley Orgánica de Protección de Datos Personales y Garantía de los Derechos Digitales (LOPDGDD)

	4. Conclusión
	LOS DATOS PERSONALES
	Introducción
	1. ¿Qué entendemos por datos personales?
	2. ¿Quién puede querer acceder a nuestros datos?
	3. ¿Qué puede ocurrir si perdemos nuestros datos?
	4. Conclusión
	MALWARE
	Introducción
	1. ¿Qué es el malware?
	2. Tipos de malware
	3. Peligros del malware
	4. ¿Cómo se introduce el malware en nuestros dispositivos?
	5. Consejos para protegernos contra el malware
	6. Conclusión
	APLICACIONES MÓVILES
	Introducción
	1. ¿Qué es una aplicación?
	2. Privacidad en riesgo: más allá del malware
	3. ¿Dónde conseguimos las aplicaciones móviles?
	4. Los permisos
	4.1. Tipos de permisos
	4.2. ¿Cómo podemos saber qué permisos utilizan las aplicaciones?
	4.3. ¿Cómo podemos gestionar esos permisos?

	5. Conclusión
	TOMANDO EL CONTROL I
	Introducción
	1. Opciones para gestionar permisos en Android
	1.1 Gestión de permisos desde la configuración general
	1.2. Gestión de permisos desde la configuración de una aplicación específica

	2. Buenas prácticas en la gestión de permisos
	3. Conclusión
	TOMANDO EL CONTROL II
	Introducción
	1. Exodus Privacy
	1.1. ¿Cómo funciona Exodus Privacy?
	1.2. Casos prácticos en Exodus Privacy
	1.3. Ventajas de utilizar Exodus Privacy

	2. APKFalcon
	2.1. ¿Cómo funciona APKFalcon?
	2.2.  Casos prácticos en APKFalcon
	2.3. Ventajas de utilizar APK Falcon

	3. Conclusión
	MATERIALES COMPLEMENTARIOS
	Introducción
	Definición de privacidad
	Información sobre los datos personales
	Legislación
	Antivirus populares
	Plataformas
	Noticias
	EJERCICIOS
	Introducción
	Ejercicio 1
	Accede a Exodus Privacy a través del enlace. Utilizando la información que te proporciona esta plataforma, debes realizar una serie de tareas sobre las siguientes apps:
	Ejercicio 2
	Accede a Google Play Store siguiendo el ejemplo mostrado en el módulo 5, busca las mismas aplicaciones que se proponen en el ejercicio 1 y realiza las siguientes tareas:
	Ejercicio 3
	Entra en la plataforma APKFalcon a través del enlace y, fijándote en el ejemplo del módulo 6, busca las mismas aplicaciones que hemos propuesto en el ejercicio 1 y prueba desactivar los permisos.
	Ejercicio 4
	Utilizando tu teléfono móvil Android, accede a la sección de Gestión de Permisos dentro de tus ajustes siguiendo una de las dos vías que hemos explicado en el módulo 5. Elije alguna de las aplicaciones que ya están instaladas y haz lo siguiente:
	Ejercicio 5
	Para reflexionar…

