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Resumen

RESUMEN

Este trabajo presenta un andlisis tedrico y estructurado sobre la gestion del riesgo en el &mbito empresarial. Parte
de la definicion y comprension de la corporacion como entidad juridica y organizativa, para luego introducir el
concepto de riesgo desde una doble perspectiva: como posibilidad de pérdida y como incertidumbre. Se
desarrolla una tipologia amplia que abarca riesgos operativos, financieros y de mercado, analizando su impacto
potencial sobre la actividad y el valor de la empresa. A través del modelo de valoracién por flujos de caja
descontados, se examina como la gestion del riesgo puede influir tanto directa como indirectamente en la
creacion de valor. Posteriormente, se estudia el enfoque de gestion integral del riesgo, con especial énfasis en el
marco COSO, detallando sus componentes, principios y proceso de implementacion. El trabajo también aborda
riesgos clave contemporaneos, como los relacionados con criterios de medioambiente, el fraude y la corrupcidn.
Finalmente, se analizan los procesos de toma de decisiones bajo condiciones de riesgo e incertidumbre,
incluyendo los aspectos psicolégicos y estratégicos que influyen en la racionalidad de las decisiones
empresariales. En conjunto, el documento proporciona una visién completa y actualizada del conocimiento
tedrico en torno al riesgo corporativo como elemento estratégico central.
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ABSTRACT

This paper presents a theoretical and structured analysis of risk management in the business environment. It
begins by defining and understanding the corporation as a legal and organizational entity, before introducing the
concept of risk from a dual perspective: as the possibility of loss and as uncertainty. A broad typology is
developed, covering operational, financial, and market risks, analyzing their potential impact on business activity
and firm value. Using the discounted cash flow valuation model, the study explores how risk management can
influence value creation both directly and indirectly. The work then examines the enterprise risk management
approach, with special emphasis on the COSO framework, detailing its components, principles, and
implementation process. Key contemporary risks are also addressed, including those related to environmental
criteria, fraud, and corruption. Finally, the paper analyzes decision-making processes under risk and uncertainty,
considering the psychological and strategic aspects that influence rational corporate behavior. Overall, the
document provides a comprehensive and up-to-date theoretical overview of corporate risk as a central strategic
element.
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Introduccion 1

INTRODUCCION

En el actual entorno econdmico, caracterizado por su creciente complejidad, globalizacion e
incertidumbre, la gestion del riesgo se ha convertido en un componente estratégico esencial para la
sostenibilidad de las organizaciones. Desde la crisis financiera de 2008 hasta eventos mas recientes
como la pandemia de COVID-19 o los conflictos geopoliticos que afectan las cadenas de suministro
globales, las empresas han tenido que enfrentar amenazas de naturaleza diversa, algunas de ellas sin
precedentes en su impacto. Este contexto ha obligado a replantear los modelos tradicionales de gestién
del riesgo, dando paso a enfoques mas integrales y transversales que permiten anticipar, mitigar y
gestionar riesgos de forma estructurada y alineada con la estrategia corporativa.

La literatura académica ha respondido a esta necesidad mediante el desarrollo de marcos tedricos que
abordan el riesgo no solo desde una perspectiva financiera, sino también organizativa, operativa y
ética. Entre ellos, el modelo COSO de Enterprise Risk Management (ERM) se ha consolidado como
una referencia ampliamente aceptada tanto en el ambito académico como profesional. Sin embargo,
pese a los avances en la conceptualizacién y formalizacion de estos marcos, persisten importantes
lagunas. Por un lado, la implementacion real de estos sistemas en las organizaciones es desigual y, en
muchos casos, limitada a un cumplimiento superficial. Por otro, el conocimiento general sobre el
impacto real del riesgo en la generacion de valor sigue siendo fragmentario, especialmente en lo
relativo a sus efectos indirectos o psicologicos en la toma de decisiones empresariales.

Este trabajo pretende contribuir a cerrar parte de esa brecha, ofreciendo un recorrido teérico completo
y actualizado sobre la gestion del riesgo empresarial. Comienza por definir el marco estructural en el
que operan las corporaciones modernas, para luego analizar el concepto de riesgo desde una doble
perspectiva: como posibilidad de pérdida y como incertidumbre. A partir de esta base, se construye
una clasificacion detallada de los tipos de riesgos a los gque se enfrentan las empresas, examinando su
impacto tanto desde una légica de pérdidas tangibles como desde la Optica de la variabilidad y la
volatilidad. El andlisis se complementa con la introduccién del modelo de flujos de caja descontados
(DCF) como herramienta para comprender el papel del riesgo en la creacién de valor.

Dentro de este enfoque, es importante delimitar el alcance del trabajo. No se pretende realizar una
cobertura exhaustiva de todos los riesgos posibles, y algunos elementos relevantes pueden no estar
incluidos en el analisis. Tampoco se abordan escenarios excepcionales cuya singularidad los hace poco
representativos desde una dptica tedrica general, como es el caso de la pandemia de 2020. El objetivo
no es ofrecer soluciones completas ni un inventario cerrado de herramientas, sino presentar los marcos
conceptuales mas sélidos para comprender y estructurar la gestion del riesgo.

El cuerpo central del trabajo esta dedicado a explorar el modelo COSO ERM, sus componentes clave
y el proceso de implementacion en las organizaciones. También se realiza una revision especifica de
riesgos contemporaneos con creciente relevancia, como los relacionados con criterios ESG
(ambientales, sociales y de gobernanza), el fraude corporativo o la corrupcién. Finalmente, se aborda
la dimension conductual del riesgo, a través del estudio de los procesos de toma de decisiones bajo
condiciones de incertidumbre, incluyendo los sesgos y limitaciones cognitivas que afectan a los
ejecutivos y altos directivos.

En conjunto, el trabajo se sitla en la interseccion entre teoria, estrategia y cultura organizacional, con
el objetivo de ofrecer un mapa conceptual sélido que permita comprender la gestion del riesgo como
una disciplina integrada, estratégica y esencial para el éxito empresarial a largo plazo.
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2 Lagestion del riesgo empresarial: marco tedrico, desafios contemporaneos y enfoque estratégico

Objetivo del Proyecto

El presente trabajo tiene como finalidad realizar un recorrido estructurado por el conocimiento teérico
mas relevante en torno a la gestion del riesgo empresarial. A través de un enfoque analitico y
descriptivo, se examinan los fundamentos conceptuales, los tipos de riesgo, su influencia en la creacion
de valor, asi como los principales marcos de gestion integrados, entre ellos el modelo COSO. Ademas,
se abordan riesgos contemporaneos de gran impacto y se analizan los enfoques actuales para la toma
de decisiones en entornos inciertos. En este contexto, se plantean los siguientes objetivos que orientan
y delimitan el alcance del analisis desarrollado a lo largo del documento.

= Comprender la naturaleza juridica, organizacional y de gobernanza de las corporaciones para

establecer el contexto en el que se gestiona el riesgo empresarial.

Definir el concepto de riesgo en el entorno empresarial y clasificar sus distintas tipologias con

sus componentes clave.

= Analizar como la gestion del riesgo influye directamente en la generacidon de valor de la empresa.

= Describir los marcos tedricos existentes para la gestion integral del riesgo (ERM), con especial
atencion al marco COSO, analizando sus componentes, principios y etapas de implementacion
en el contexto empresarial.

= Examinar los principales riesgos contemporaneos identificados en la literatura, con especial
atencion a los relacionados con criterios ESG, fraude y corrupcion, y su impacto potencial en
las organizaciones.

= Analizar los enfoques tedricos existentes sobre la toma de decisiones basada en el riesgo,
incluyendo modelos psicolégicos y estratégicos que explican como las empresas enfrentan la
incertidumbre.

Alcance del Proyecto

Este trabajo se centra en la exposicién y analisis del conocimiento teérico existente sobre la gestion
del riesgo en el contexto empresarial. Su contenido abarca la definicion y clasificacion de los distintos
tipos de riesgo, asi como la comprension de su impacto sobre el valor de las organizaciones y su
capacidad para alcanzar sus objetivos estratégicos. Se revisan los principales marcos de gestién
integral del riesgo, con especial atencién al modelo COSO, ampliamente adoptados tanto en la
literatura académica como en la préactica profesional. Asimismo, se examinan riesgos contemporaneos
relevantes como los vinculados a criterios medioambientales, el fraude y la corrupcién, que han
adquirido una creciente importancia en la agenda empresarial actual. Ademas, se analiza el papel que
desempefia el riesgo en los procesos de toma de decisiones estratégicas, considerando no solo aspectos
cuantitativos sino también elementos conductuales y organizativos. El estudio se basa en fuentes
reconocidas del &mbito académico y técnico, sin abordar la aplicacién empirica de casos concretos ni
el desarrollo de herramientas propias. Por tanto, su alcance es eminentemente teérico y tiene como
objetivo principal proporcionar una vision clara, estructurada y actualizada del estado del
conocimiento en esta materia.

Motivacién del Proyecto

En un entorno empresarial caracterizado por una creciente complejidad, volatilidad y exposicion a
riesgos de diversa indole, la necesidad de comprender en profundidad los marcos tedricos que
sustentan la gestion del riesgo se ha vuelto més relevante que nunca. Las organizaciones ya no pueden
limitarse a abordar el riesgo de manera reactiva o fragmentada; se requiere una vision integral que
permita anticipar amenazas, minimizar impactos y, en Gltima instancia, contribuir a la sostenibilidad
y el valor a largo plazo de la empresa. Este trabajo nace del interés por explorar como el riesgo ha
evolucionado como concepto y como herramienta estratégica, asi como por sistematizar el
conocimiento existente sobre los modelos y enfoques que guian su tratamiento. Asimismo, responde
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Introducciéon 3

a la inquietud de analizar como la teoria ha intentado dar respuesta a los riesgos que afectan a las
empresas, el impacto de factores diversos o las decisiones en condiciones de incertidumbre, cuestiones
gue hoy ocupan un lugar central en la agenda directiva de muchas organizaciones.

En este contexto, este TFM se encuadra dentro de una de las lineas de investigacion de INSISOC,
Grupo de Investigacion Reconocido (GIR) de la Universidad de Valladolid. En concreto, dentro de la
linea que tiene como objetivo la gestion del riesgo y la incertidumbre en los proyectos, cuyo objetivo
es adaptar y disefiar estandares y metodologias de direccion de proyectos, asi como analizar la
complejidad que rodea la gestion del riesgo y, por ende, la propia direccion de proyectos. Esta
investigacion se alinea con trabajos previos realizados por Acebes, Curto, et al., (2024), Acebes,
Gonzalez-Varona, et al., (2024), Pajares, Acebes, et al., (2024) o Pajares, Acebes, et al., (2022), entre
otros.

Estructura del Documento
El documento se estructura en seis capitulos alineados con los objetivos del trabajo.

= El primer capitulo introduce el concepto de la compaiiia y la define. Este tipo de organizaciones
son conocidas superficialmente por el grueso de la poblacién, gracias a su importancia en la
sociedad actual, pero poseen una serie de particularidades cuya naturaleza no esta tan entendida.
Se describe un modelo genérico de estructura empresarial, y se desarrollan las obligaciones de
la direccion y la junta directiva. Esto, permite construir un boceto de los riesgos que pueden
afectar a la empresa y de las herramientas de priorizacion que pueden tener los ejecutivos ante
dichos riesgos, que, en la mayoria de los casos, seran preservar o aumentar el valor de la
compafiia. Finalmente, se presenta un rol en la empresa recomendado para la gestion de riesgos.

= El segundo capitulo profundiza en la nocion de riesgo. Una vez comprendida la estructura y
naturaleza de la compafiia, el siguiente paso l6gico es definir con precision qué se entiende por
riesgo en este contexto. Se establece una definicion clara y operativa del concepto, y se presenta
una clasificacion de los distintos tipos de riesgo a los que puede enfrentarse una empresa. A
continuacion, se analiza como cada uno de estos riesgos puede incidir en la actividad
empresarial, ya sea afectando sus objetivos estratégicos, su operativa diaria o su sostenibilidad
a largo plazo. Este capitulo sienta asi las bases para entender la relevancia del riesgo como
elemento central en la toma de decisiones corporativas.

= E| tercer capitulo combina los temas de los dos anteriores en uno. Primero, se ha tratado la
compafiia y el objetivo principal de esta, que es generar valor. Segundo, se presentan los riesgos,
y cdmo estos pueden afectar negativamente a la empresa. En este capitulo, se describe usando
un modelo matematico y ambas definiciones de riesgo como este Gltimo afecta negativamente
al valor de la empresay, por lo tanto, por qué es importante que se gestione a nivel ejecutivo de
forma adecuada. Se desarrollaran los efectos directos e indirectos del riesgo, los costes
adicionales que suponen su desestimacion y las posibilidades de transferirlos a otras entidades
aseguradoras.

= En el cuarto capitulo se propone una solucion para la gestion del riesgo en la empresa. Esta es
la més extendida en la literatura y sobre la que se han formado esquemas internacionales como
el marco COSO, del que se hablard. En este punto, se indica como crear un sistema en la
compafiia que permita la gestion integral de los riesgos que la afectan, incluyendo un punto en
el que se habla de como esto sirve para incrementar el valor.

= El quinto capitulo trata sobre riesgos clave actualmente en la gestién de la empresa. Se abordan
las aristas sociales y medioambientales, de creciente importancia en la historia reciente, y las
actividades delictivas producidas en el seno de la empresa como son el fraude y la corrupcion.

Master en Direccién de Proyectos. Universidad de Valladolid 2024-2025



4  Lagestion del riesgo empresarial: marco tedrico, desafios contemporaneos y enfoque estratégico

Estos riesgos son importantes en todas las compafiias, y todos tienen un reflejo en el valor de
estas, sea desde un punto de vista reputacional, regulatorio, legal y de negocio.

= El sexto y ultimo capitulo trata sobre la toma de decisiones en la empresa. Una vez que se
entiende la importancia de gestionar los riesgos, se propone una solucion para ello y se destacan
riesgos clave, es importante tomar las decisiones correctas y tomarlas con la gestion del riesgo
en mente. En este capitulo se desarrollan los patrones psicoldgicos existentes a la hora de decidir,
incluyendo los sesgos. Ademas, se muestra un sistema de decision que explica como se decide
y se proponen soluciones para tomar las mejores decisiones en base a este sistema.

= El trabajo finaliza con las conclusiones de este. Esto constituye el final del texto y se recopilan
las lecciones aprendidas durante los capitulos y su relacion con los objetivos que motivaron el
TFM en un primer momento.
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Capitulo 1 La compaiiia

Previo a entrar en materia, propiamente dicha, conviene hacer una pequefia introduccion sobre la
compafiia. En un trabajo en el que se busca hablar de riesgos empresariales, es relevante hablar, en
primer lugar, de las corporaciones, ya que son las afectadas por dichos riesgos. En este capitulo se
definiré lo que es la corporacion y sus diferencias y similitudes con los individuos que la conforman,
se hablara de estructuras tipicas y de como se gestionan. Este punto es importante, puesto que ayudara
mas adelante a entender las condiciones en las que se gestionan los riesgos que tienen un impacto
posible en la empresa.

1.1 Definiciones e implicaciones

Segun Merna (2012), se ha realizado muy poca investigacion sobre como se gestionan los riesgos a
nivel corporativo, quién se encarga y las funciones generales del cuerpo corporativo en relacion con
la gestion de riesgos. Para poder empezar a hablar de riesgos, primero hay gque entender lo que es la
corporacion, como funciona habitualmente y como se estructura, para asi prever las amenazas y
oportunidades que pueden afectarla.

En “The Dictionary of Management” (French y Saward, 1983) se define “corporacién” como:

“Una asociacion de personas que se contempla a nivel legal como una entidad separada que puede
establecer relaciones legales (como poseer una propiedad, ser parte de un contrato o alglin otro
procedimiento legal) y que continda existiendo hasta que su disolucion de acuerdo con la ley ”.

“Una corporacion es una sucesién de personas o cuerpo de personas autorizados por ley para actuar
como una persona, teniendo derechos y responsabilidades distintas de las que poseen los individuos
que conforman la corporacion .

Las corporaciones son empresas que buscan beneficio, y poseen otros objetivos como el crecimiento,
la eficiencia y maximizar las ganancias. Dentro de esos objetivos, y del grupo de personas que
conforman la compafiia, hay que realizar funciones de gestion. Se puede definir esta gestion
corporativa como la gestion de las actividades llevadas a cabo por el cuerpo corporativo y aquellas
organizaciones que forman parte de la corporacién que utiliza las herramientas y técnicas para ayudar
en el proceso de toma de decisiones (Merna, 2012).

La historia de la empresa es extensa, la organizacion de personas con un objetivo comdn es un
fenémeno que se viene dando desde hace siglos, dandose incluso las asociaciones entre empresas
independientes como fue la formacién de los gremios en la baja edad media. Las corporaciones
gremiales trabajaban en conjunto y regulaban el mercado, aunque no compartiesen beneficios. La
relacion de dichas empresas y el Estado era directa, de forma que los primeros dependian por completo
del segundo. Cualquier grupo de personas que buscase actividad comercial debian tener el beneplacito
de la Corona para llevar a cabo su funcion, o de la parte de la nobleza y clero designada en caso de
menores empresas. Se puede extraer del tipo de relacion presentada que la clase dominante de la
sociedad de la época tenia capacidad total para hacer desaparecer las organizaciones cuando
considerase, asi como adjuntarle las responsabilidades que se considerasen oportunas, segln el modelo
de gobierno y ley que hubiese en cada momento y lugar (Ogilvie, 2014).

Hoy en dia, la relacion del Estado con las empresas ha evolucionado y segln el trabajo de Monbiot
(2000), empieza a producirse un desfase significativo entre los derechos que la empresa ha ido
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adquiriendo y las responsabilidades que ha ido esquivando por no tratarse de un individuo. En su obra,
“Captive State: The Corporate Takeover of Britain” del afio 2000, analiza una serie de casos en los
gue las empresas consiguen no hacerse responsables de acciones y decisiones que se realizan a nivel
corporativo. Entre los ejemplos que presenta, en 1999 el tribunal de apelacion prohibié a 3000
sudafricanos denunciar a “Cape plc” por envenenamiento de amianto producido por su trabajo. Esto
acusa que las corporaciones no solo parecen estar exentas de ciertas responsabilidades a nivel nacional,
sino que la ley internacional protege de igual manera a las multinacionales. Por el contrario, las
empresas pueden denunciar, recurrir a la policia si lo necesitasen o declarar un interdicto contra los
trabajadores. Pueden usar la ley como si fuesen seres humanos, pero en aspectos clave no estan
afectadas por ella (Monbiot, 2000).

Los directores de compafiias son responsables individualmente de mantener el precio de las acciones
lo mas alto posible. Si se percibe negligencia en estos deberes financieros se les puede procesar a nivel
judicial e incluso, encarcelar. Si en cambio, se percibe negligencia a la hora de proteger a sus
empleados, incluso si ello conllevase la pérdida de vidas, permanecerian inmunes a nivel judicial. A
lo sumo, la compafiia podria sufrir una multa de variable cuantia, a la que la direccién no tendria que
afrontar con sus fondos. Debido a los avances en prevision de riesgos laborales (PRL) y a los
requerimientos legales en ese ambito, se intenta mantener el dafio realizado a los trabajadores al
minimo. Sin embargo, los accidentes de trabajo mortales en 2023 fueron 619 (Figura 1.1). Un ejemplo
reciente de fallecimiento en el trabajo fue el caso de los mineros de Ledn (Fernandez, 2025), en el que,
tras la pérdida de 4 empleados, se obtuvo unas condolencias muy sentidas de los directores de la
compaifiia para la que trabajaban. Este caso, aparte de por lo tremendamente tragico, gener6 un cierto
revuelo nacional con mirada al cuerpo empresarial por lo similar que es la lista de duefios y directivos
del Grupo Cerredo y Blue Solving, empresas supuestamente distintas que operaban en la minay que,
insatisfechas con su gestion, solicitan reabrir otra mina para obtener beneficios (J. I. Fernandez, 2025).
Lo que ocurre es que, a nivel judicial, la firma seré inocente si la responsabilidad de la muerte o el
accidente es compartida, y la Fiscalia habitualmente no tiene la capacidad de demostrar la
responsabilidad individual de cada director. La mayor penalizacion esperada sera el despido o
descualificacion para desempefiar funciones similares.

Accidentes de trabajo EN JORNADA MORTALES
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Figura 1.1: Gréfico con los datos de accidentes de trabajo mortales desde 2009 hasta 2023. Fuente: Ministerio
de Trabajo y Economia Social, Gobierno de Espafia (2024)
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1.2 Estructura

Una estructura tradicional de la compafiia es la multidivisional, en la que se presentan diferentes
divisiones organizadas por funciones y que reportan a un responsable o head office (Figura 1.2).

Head Office

Division (A) Division (B) Division (C) Division (D) Division (E)

Functions Functions Functions Functons Functions

Figura 1.2: Estructura multidivisional. Fuente: Johnson y Scholes (1999)

Merna (2012) adaptd esta estructura para crear una version actualizada (Figura 1.3) en la que
encontramos la entidad corporativa arriba bajo la que se extienden el resto de las entidades
empresariales. Estas son las responsables de la toma de decisiones, hasta las SBUs (Strategic Business
Unit). Estas son divisiones originadas para cumplir con la vision estratégica de la firma, pueden ser
produccion, ventas, servicios, ... Al nivel mas bajo estan los proyectos, que son los que generaran
beneficios.

Corporate Entity
Legal Financial
Marketing Personnel
SBU (A) SBU (B) SBU (C) SBU (D) SBU (E)
Projects Projects Projects Projects Projects

Functions

Figura 1.3: Estructura tipica empresarial. Fuente: Merna (2012)
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1.3 Gestion corporativa

La gestion corporativa, también referida habitualmente como estrategia corporativa, trata de asegurar
la supervivencia de la corporacion e incrementar su valor no solo a nivel financiero, sino de mercado
y reputacional también. El alcance de esto y de la consecuente gestion de riesgos es amplio y variable
segun la estrategia. Normalmente, cubrira los mercados actuales en los que la firma operay las carteras
de proyectos que cada SBU maneje, de los que se extraeran resultados que se evaluaran usando
diferentes fuentes de informacion:

= Informacion interna

= Plan estratégico

= Reportes financieros

= Reportes financieros de cada business unit
Feedback del monitoreo de riesgos

= Informacién publica

= Reportes financieros de competidores, clientes, proveedores y socios
= Benchmarking

= Articulos de investigacion cientifica

= Estadisticas econdémicas

» Tendencias de consumo

= Consultas externas

= Previsiones tecnoldgicas

= Informacioén de proyectos pasados y presentes

A la hora de gestionar la corporacidn, sus carteras de proyectos y los riesgos que la afectan, es
indispensable conocer el plan estratégico de la empresa. Este es un portafolio de estrategias que portan
la intencion corporativa y son consecuentes con las inversiones financieras. Sus objetivos son:

= Crear y mantener una estrategia para lograr las intenciones de la empresa

= Incorporar y mantener los compromisos de los SBUs que apoyen la direccion estratégica
= Comunicar el plan

= Gestionar el cambio estratégico para mantener o ganar la ventaja competitiva

A nivel corporativo practicamente toda la responsabilidad de la estrategia pertenece a los ejecutivos,
aunque la ultima responsable sea la junta. La responsabilidad esta alineada con los objetivos que
cualquier firma trata de conseguir:

= Primario: Beneficio, como se ha mencionado, ese es el objetivo principal. Sin embargo, no todas
las compafiias estan dispuestas a hacer lo que sea para conseguirlo, cada vez hay mas
concienciacion con otros aspectos igualmente prioritarios, como el bienestar de los empleados.

= Secundario: Este depende del tipo de negocio que se haga. Determina la direccion que debe
seguir la empresa.

= Corporativo: Estos son objetivos cuantificables que permitan determinar si el CEO (Chief
Executive Officer) ha cumplido con las estrategias que se seleccionaron. Son més dificiles de
enunciar, pero dan informacion directa de la estrategia

1.3.1. Obligaciones de la direccion

A la hora de gestionar la empresa y las personas que la integran, los directores son responsables de
manera individual y conjunta de la viabilidad y futuro éxito de la compafiia. Esta responsabilidad est&
debida a la propia compafiia y no a los accionistas. Estos, en caso no estar de acuerdo con las decisiones
tomadas no pueden tomar accién directa libremente y reconducir la decision segln su voluntad. De
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forma similar, no tienen poderes para ordenar ninguna accion especifica por parte de los empleados.
Su poder real consiste en su capacidad para despedir a los directores y reemplazarlos por otros
(Mrabure & Abhulimhen-lyoha, 2020).

1.3.2. La junta directiva

La junta debe dirigir la compafiia, convocar al director, delegar los poderes adecuados, monitorizar su
rendimiento y tomar acciones correctivas si fuese necesario. El resto de los temas relativos a la junta
son su estructura, su membresia y sus tareas. Todos ellos varian mucho entre paises y empresas, ya
gue hay estructuras de lo mas variopintas, juntas con rotacion variable de sus miembros y tareas que a
veces se asumen, y otras no. Lo importante es tener en cuenta que el futuro de la compafiia depende
en gran medida de la junta y del ejecutivo, debido a que portan la responsabilidad de gestion a alto
nivel. Esto aplica, sin dudarlo, a la gestion de riesgos empresariales, que puede ser desarrollada al
maximo gracias a la colaboracion de la junta o destruida por completo (Naim & Rahman, 2022).

1.4 Riesgos a nivel corporativo y CRO

En el mundo real las empresas afrontan una competicion feroz, que hace que reducir la gestion de las
amenazas con seguros sea insuficiente o ineficiente desde el punto de vista econémico. La
vulnerabilidad a la volatilidad del mercado es demasiado grande, lo que ha hecho inevitable el ascenso
de la gestion de riesgos en el ambiente corporativo. La direccion senior estd cada vez mas
concienciada, tanto de la importancia de considerar los riesgos como de la importancia que tienen a la
hora de hacerlo posible, pero en algunos casos existe la amenaza intrinseca de que esta vigilancia se
guede en algo superficial. No es raro encontrar casos en los que se designa una persona dedicada a los
riesgos que al final realiza un trabajo de gestidn de seguros, y eso no es suficiente. La lista de riesgos
gue afectan a la empresa es larga, sea regulatorio o legal, politico, fraude o de evento (se hablara en el
préximo capitulo de los tipos de riesgos), emparejado con que la complejidad de estos esta aumentando
de igual manera. El éxito corporativo depende de la gestion integral de los riesgos, a través de una
estructura completa y actualizada; lo que en la literatura hombran como ERM (Enterprise Risk
Management - Gestion de Riesgos Corporativos) (Merna, 2012).

Un rol que esté sugerido ampliamente en la literatura es el de Chief Risk Officer o CRO. Se busca
poder gestionar los riesgos de forma efectiva a través de dedicar una persona a ello que esté a nivel
ejecutivo y tenga el poder concedido por la junta para llevar a cabo sus ideas. A pesar de que, en efecto,
se sugiere considerar esta posicion, la aceptacion e implementacion a nivel empresarial es mas
limitada. Se presenta una cierta resistencia por parte de las empresas para incorporar este puesto
debido, principalmente a que se entiende que la tarea de gestionar los riesgos deberia caer en el CFO
(Chief Financial Officer) debido a que, en la mayoria de los casos, los riesgos evaluados son
financieros (Ojeka et al., 2019). Ademas de recaer la responsabilidad en el CFO, también suele hacerlo
sobre el CEO quien es el responsable ultimo de que la compafiia cumpla con su obligacion principal,
generar beneficio (Safiullah et al., 2025).

1.5 Conclusiones del capitulo

Comprender la naturaleza y estructura de la compafiia es un paso esencial para cualquier anélisis
riguroso de la gestion del riesgo empresarial. A lo largo de este capitulo se ha demostrado que, aunque
la figura de la corporacion es ampliamente reconocida en su dimensidon econémica y legal, sus
particularidades estructurales y de gobierno interno siguen siendo, en muchos casos, poco
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comprendidas. Esta falta de comprension constituye una limitacion real a la hora de identificar, evaluar
y gestionar los riesgos a los que se enfrentan las organizaciones en el contexto contemporaneo.

La corporacién, como entidad juridica separada de las personas que la componen, acumula derechos
y capacidades que no siempre van acompafiados de responsabilidades proporcionales. Este
desequilibrio, evidenciado en mdltiples casos historicos y recientes, configura un entorno en el que los
riesgos laborales, sociales y legales no solo existen, sino que pueden quedar diluidos en una estructura
que dificulta la atribucién de responsabilidades concretas. Asi, la relacion entre empresa, Estado y
sociedad aparece como un factor clave que influye directamente en la manera en que se perciben y se
gestionan ciertos tipos de riesgo.

Ademas, se ha analizado la organizacion interna de las compafiias, especialmente en torno a estructuras
como la multidivisional o las unidades estratégicas de negocio, que establecen niveles diferenciados
de toma de decisiones y exposicién al riesgo. A nivel corporativo, la gestion del riesgo no puede
disociarse de la estrategia global ni del plan directivo, ya que los riesgos se manifiestan en la practica
a través de decisiones concretas, flujos de informacion y objetivos definidos. En este sentido, la
implicacion de la alta direccidn y, sobre todo, de la junta directiva, resulta decisiva. Su papel no se
limita a supervisar, sino que implica orientar y facilitar la gestion de riesgos con una vision estratégica.

Finalmente, el capitulo subraya la necesidad de contar con un enfoque estructurado y profesional en
la gestion del riesgo a nivel corporativo. La aparicion del rol de Chief Risk Officer (CRO) se presenta
como una solucion potencialmente eficaz, aunque su implantacién todavia es limitada. La resistencia
a su adopcion revela, en parte, una visién todavia reduccionista del riesgo, vinculado exclusivamente
a la esfera financiera y delegado a otras figuras ejecutivas como el CEOQ. Este punto refleja una de las
tensiones clave que atraviesan la gestion moderna del riesgo: la necesidad de evolucionar desde
enfoques funcionales hacia modelos verdaderamente integrales y estratégicos.
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Capitulo 2 El riesgo en laempresay sus tipos

La palabra “riesgo” es un término de uso cotidiano que se puede encontrar con cierta frecuencia en
cualquier situacion rutinaria. No obstante, en el &mbito empresarial, el concepto de riesgo adquiere
matices distintos y puede ser interpretado desde diversas perspectivas. El objetivo primero de este
capitulo sera definir bien lo que se entendera en este trabajo por riesgo, para asi establecer una base
comun sobre la que se ira construyendo el sistema de gestion de riesgos empresariales. En contraste
con el uso casual que se le da al riesgo en nuestro dia a dia, en este capitulo se exploraran las diferentes
posibilidades y tipos que se pueden identificar, generando un criterio claro para su categorizacion.

2.1 ;Qué significa “riesgo”?

Debido al uso cotidiano del término, puede no resultar inmediato el significado que adopta en el &mbito
de la gestion de proyectos y en concreto, en la gestion del riesgo. No obstante, el uso que se le da en
estos contextos dista del absoluto rigor cientifico, en el que el término tiene una denotacion definida y
compartida por todos los que la usan. En cierta medida, irremediablemente estd “contaminado” por el
uso que se le da a diario, que no es el que se define estrictamente para él. En la vigésimo tercera edicién
del diccionario de la Real Academia Espafiola (2014) se define riesgo como:
Contingencia o proximidad de un dafio (Diccionario de la Real Academia Espafiola de la Lengua,
2014). En este trabajo se le darén dos definiciones distintas.

La primera de ellas hara referencia al uso comun de riesgo entendido como una situacién posible de
gue algo malo ocurra. Es importante destacar de esta hocion gue se trata de una posibilidad, que puede
no ocurrir. Ademas, se habla de “algo malo”, aspecto que depende de la situacion que se evalUa, pero
conlleva una pérdida relativa de lo que se tiene. Este es el sentido mas expandido del término en el
habla coloquial. Ejemplos de esto serian:

o Los fumadores tienen un mayor riesgo de sufrir un cancer de pulmén
¢ En los Pirineos hay mayor riesgo de tormenta que en la Mancha conguense
¢ En el rugby hay mayor riesgo de lesiones que en el tenis de mesa

En cualquiera de los ejemplos, la situacion mas arriesgada supone la que tiene una mayor probabilidad
de pérdida o mayor magnitud de pérdida. De esta manera, una forma de medir el riesgo es calcular la
pérdida esperada operando con la probabilidad y la magnitud de pérdida. Esto se puede traducir a
términos econémicos que seran los que interesen para nuestro modelo empresarial. Un ejemplo seria:
Maribel y Rocio tienen un coche cada una que usan para ir a trabajar. Habitualmente, no incurririan
en ningun gasto al hacer el camino (en lo relativo al coche), pero para ambas existe riesgo de averia,
gue para simplificar diremos que costaria mil euros. Por el tipo de coche que tienen, la probabilidad
de averia en un periodo de tiempo determinado en el caso de Rocio es del 5% , mientras que en el caso
de Maribel es del 20%. Por lo tanto, la pérdida esperada de Rocio seria de 50€, mientras que la pérdida
de Maribel seria de 200€. Se puede decir, por lo tanto, que Maribel tiene un mayor riesgo de averia
que Rocio.

La otra definicion por tratar entiende el riesgo como la impredecibilidad de una situacion o la
incertidumbre asociada a los resultados. Esta es la que los profesionales en la gestion de proyectos
utilizan. De hecho, como referencia la definicion del PMBOK (Project Management Body of
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Knowledge)! es: “hecho o condicién incierta que, si ocurriese, tendria un efecto positivo o negativo
sobre al menos un objetivo del proyecto” (Project Management Institute - PMI, 2017). Mientras que
asociar riesgo con pérdida o dafio es mas habitual en el lenguaje coloquial, es importante sefialar que
en el dmbito profesional la incertidumbre no tiene por qué derivar en efectos indeseables para la
organizacion, pudiendo resultar en beneficios. Es méas sencillo de entender usando un ejemplo, y en
concreto, uno financiero. Al decir que invertir en la compafiia A conlleva mas riesgo que invertir en la
compafiia B hacemos uso de esta segunda definicion. Que la inversion en una compafiia u otra sea mas
arriesgada depende de que sea més dificil de predecir, por lo tanto, sea mas volatil. Para medir esta
nocion de riesgo se pueden usar la desviacidn estdndar o la varianza. Desarrollando el ejemplo, la
inversion en la compaiiia A puede generar entre 0 y 1000€, mientras que la inversion en la compaiia
B puede generar entre 400 y 600€. En ambos casos, el resultado esperado de la inversion es 500€. Sin
embargo, la varianza en la compafia A es mayor, por lo que el riesgo de la inversidén es mayor en este
caso. Mientras que se podria obtener un valor menor al minimo que se obtendria en la B, también se
puede obtener un valor mayor y, por lo tanto, ganar mas dinero. En este caso un mayor riesgo puede
entrafiar un mayor beneficio, no solo una mayor pérdida.

En el péarrafo anterior se hace referencia a la varianza y la desviacion estandar, dos términos
estadisticos que pueden no ser inmediatamente transparentes para todos los lectores. La varianza y la
desviacion estandar son medidas estadisticas fundamentales para cuantificar la dispersion o
variabilidad dentro de un conjunto de datos, proporcionando informacion crucial sobre la variabilidad
inherente en los datos. Estas medidas son herramientas indispensables en diversos campos, ya que
permiten a los investigadores y analistas comprender hasta qué punto los datos individuales se desvian
del valor promedio, ofreciendo asi una vision mas completa de la distribucién de los datos. La varianza,
definida matematicamente como el promedio de las diferencias al cuadrado respecto a la media, capta
la dispersién general de los datos. Una varianza alta indica que los datos estan ampliamente dispersos
alrededor de la media, mientras que una varianza baja sugiere que los datos estan agrupados cerca de
la media. Sin embargo, debido a que la varianza se expresa en unidades al cuadrado, a menudo resulta
menos intuitiva para su interpretacion directa, lo que ha llevado al uso generalizado de la desviacion
estandar. La desviacion estandar, al ser la raiz cuadrada de la varianza, proporciona una medida de
variabilidad mas interpretable, ya que se expresa en las mismas unidades que los datos originales. En
cualquier caso, ambas medidas pueden y son utilizadas para evaluar la dispersion de una serie de datos
(Woolson & Clarke, 2002).

Habiendo explicado esto, se puede definir la gestion del riesgo como la gestion de las pérdidas
esperadas y la gestion de la incertidumbre. Ambas nociones confluyen en un mismo punto y deben ser
consideradas por los profesionales que trabajen en el mundo del riesgo, puesto que segln el contexto
convendré adoptar una o la otra.

2.2 Tipos de riesgo

Una vez definido el concepto de riesgo en términos abstractos, resulta pertinente abordar su
manifestacion concreta y el modo en que incide en la dindmica empresarial. La incertidumbre respecto
a determinados escenarios y la posibilidad de pérdidas representan factores que afectan a la
organizacion tanto a nivel global como en sus distintas areas funcionales.

L PMBOK: EI PMI (2017) define los fundamentos para la direccion de proyectos (PMBOK) como un término
que describe los conocimientos de la profesion de direccidn de proyectos. Los fundamentos para la direccién de
proyectos incluyen practicas tradicionales comprobadas y ampliamente utilizadas, asi como précticas
innovadoras emergentes para la profesion.
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Con el fin de profundizar en la comprension del riesgo, en este apartado se expondran las tipologias
mas comunes que pueden identificarse en el entorno empresarial. En particular, se analizaran los
distintos tipos de riesgos operativos, aunque es preciso subrayar previamente la relevancia de su
adecuada identificacion y clasificacion, condicion indispensable para una gestion eficaz.

La literatura especializada coincide en sefialar que las empresas deben enfrentar los distintos tipos de
riesgos mediante el desarrollo de programas especificos orientados a su tratamiento. En aquellos casos
de mayor complejidad, se requiere una aproximacion méas detallada que contemple metodologias
estructuradas, procesos definidos y analisis estadisticos rigurosos. Finalmente, la correcta integracion
de estos programas en el sistema general de gestion de la empresa constituye un elemento clave para
asegurar una gestion integral del riesgo corporativo.

2.2.1. Riesgo operativo

A pesar de que las compafiias han tenido que lidiar con fallo humano, procesos defectuosos o
dificultades tecnol6gicas desde siempre, introducir el riesgo operativo en el lenguaje y sistema
empresarial es algo relativamente nuevo, especialmente si comparamos con otros tipos de riesgos
como el financiero (Lam, 2014). Esto se debe a que tradicionalmente, este tipo de riesgo se ha
gestionado de forma informal, especialmente por los managers afectados como parte de su carpeta de
responsabilidades. Ademas, también se tratan en la preparacion previa de auditorias, sean rutinarias
por requisito legal o asociadas a certificaciones externas. Esta aproximacion episodica de los riesgos
operativos cada vez que anualmente hay auditoria o cada vez que algun error invita al equipo a mejorar
el proceso no seria la forma Gptima de trabajar, aunque si la mas representativa de la tendencia en la
industria.

En el caso de los riesgos operativos, el punto de vista que gobierna su gestién habitualmente es el que
hace referencia a la pérdida. Mientras que no son completamente libres de entenderse como
incertidumbre que puede generar beneficio, desde un punto de vista empresarial su desestimacion
puede conllevar grandes pérdidas para la empresa, por lo que es la vision que se adopta habitualmente.
Errores en el proceso o de naturaleza humana pueden generar pérdidas para la compafiia que, al
acumularse, se tornan significativas. Ademas, existe la posibilidad de que algun riesgo operativo
notable tenga una magnitud muy grande para la empresa, aunque es menos probable (Lam, 2014).

A parte de las pérdidas monetarias o de flujo de dinero que la empresa pueda incurrir por una mala o
nula gestion de los riesgos operativos, existen también otros tipos de pérdidas como dafio reputacional
o de marca, cuestionamiento financiero, rechazo de clientes o proveedores, entre otros.

Se ha hablado de la naturaleza de los riesgos operativos, pero su definicién esta todavia pendiente.
Tradicionalmente se los ha definido de forma negativa, como los riesgos que no son financieros ni de
mercado. Actualmente, se ha convergido en una nueva version comdn: el riesgo operacional es el
riesgo de pérdida por procesos, personas y sistemas inadecuados o fallidos, y por eventos (Basel
Committee, 2011). Esta definicién esta bien, pero se observa la falta de riesgos de negocio (margenes,
competicion) y riesgos de reputacion (confianza, marca), que podrian ser integrados como riesgos
operacionales (especialmente considerando que al tratarse de riesgos importantes es necesario
gestionarlos). En cualquier caso, cada empresa puede definir qué considera dentro de este grupo, y qué
queda fuera.
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2.2.1.1 Proceso

El origen de estos riesgos estad en procesos inefectivos o ineficientes. Los primeros se pueden definir
como aquellos que no logran sus objetivos mientras que los segundos si los consiguen, pero acarreando
un coste excesivo. En algunos casos, existe un conflicto natural entre ambos. Por ejemplo, a la hora de
optimizar el coste de un proceso se pueden eliminar parte de las comprobaciones o vias redundantes,
lo que puede devenir en un proceso mas propenso al fallo y, por lo tanto, mas inefectivo. Por lo tanto,
en este tipo de riesgos es importante alcanzar un balance entre la efectividad y la eficiencia.

Uno de los riesgos de proceso méas comunes es el riesgo transaccional, relacionado con el procesado
de transacciones. Esto se refiere al error potencial en cualquiera de las fases de las transacciones de un
negocio, sea la venta, el precio, la documentacion, la confirmacion o la resolucion. La compaiiia esta
expuesta a la posibilidad de pérdida sea financiera, de cliente o reputacional. Por ejemplo, un error en
el precio puede tener impacto en las finanzas, o un error en la confirmacion puede provocar que un
cliente no quiera seguir trabajando con la empresa.

Otro riesgo comun es lo relativo al conjunto de procesos de documentacion. Lo mas tipico es que la
insuficiencia o ineficiencia en la produccion de documentos acarree riesgos innecesarios en caso de
gue haya alguna disputa. Cuando se trabaja con otras empresas, incluso, en temas transaccionales este
riesgo se puede mitigar realizando un contrato marco, aprovechando su efecto a nivel legal. Sin
embargo, aunque los estados cuentan con mecanismos como este para apoyar las interacciones entre
empresas desde un punto de vista juridico, existe el riesgo de fracasar en la documentacion adecuada,
especialmente en empresas mayores en las que se manejan muchos contratos con muchas versiones.
El caos documental genera una situacién de riesgo para la empresa (Fishkin, 2000).

Entre las propuestas para gestionar los riesgos de proceso, la mas habitual en la literatura es la de
automatizacion. El punto de inflexion en este punto de vista de minimizar la interaccion humana para
evitar errores tiene su origen en Toyota y su vision Lean de la manufactura de vehiculos (Paladugu &
Grau, 2020). De hecho, han incorporado esta visién vanguardista en su imagen de marca, dandole
nombre: TPS (Toyota Production System) que definen como “filosofia de fabricacion original de
Toyota, disefiada para eliminar desperdicios y lograr la méxima eficiencia” (Toyota, s.f.).

2.2.1.2 Personas

Los riesgos de personas suelen estar originados en restricciones de la plantilla, incompetencia,
deshonestidad o cultura corporativa que no promueve la conciencia sobre sobre los riesgos. Las
restricciones de plantilla hacen referencia a cuando la empresa no es capaz de cubrir las vacantes que
tiene por ausencia de mano de obra o porque las condiciones e incentivos que ofrecen no resultan
atractivos para los candidatos al empleo. La incompetencia, a pesar de lo acusativo del término, refiere
a la incapacidad de los empleados para desempefiar sus funciones por la ausencia de la formacion
adecuada. La deshonestidad de los empleados esta relacionada con actividades fraudulentas que
puedan desempefiar, como el robo de material, o el uso/distribucion de informacién clasificada. Sobre
la cultura de la empresa, afecta tanto a los empleados, que pueden no preocuparse por los riesgos, pero
también sobre management y la junta (Becker & Smidt, 2016). Especialmente importante si laempresa
retribuye a los empleados segln los resultados sin castigar las pérdidas, como se ha visto en el Capitulo
1.

Todos los empleados son una fuente de riesgos, y segun los que se identifiqguen como importantes para
la empresa, se deberan tomar medidas adecuadas. Por ejemplo, el riesgo (tanto en magnitud como en
probabilidad) de robo por parte de los empleados en una empresa harinera es significativamente menor
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que en una empresa de extraccion de oro. Por lo tanto, y enlazando con el anterior punto; poner
procesos exhaustivos de control en el primer caso puede resultar ineficiente por el sobrecoste, mientras
gue en el segundo casi cualquier punto de control extra hara el proceso menos inefectivo, ofreciendo
beneficios para la empresa. Ocurre de forma similar con el filtrado de informacidn sensible o critica,
gue serd menor en una empresa con buena ética y buen nivel de compliance que en una que incurra en
practicas no permitidas segun la regulacion gque aplique. Por lo tanto, el riesgo que todos los empleados
naturalmente suponen puede ser aceptado por la empresa si asi se estima adecuado o en cambio,
controlado de cerca.

Continuando con este hilo, se ha presentado a los empleados como un agente activo a la hora de
provocar un dafio posible a la empresa, pero hay casos en las que experimentan las consecuencias de
una gestién inadecuada generando otro tipo de riesgos, los asociados a los accidentes y a la
inhabilitacion laboral. En el anterior capitulo se ha mencionado cémo el riesgo de enjuiciamiento penal
al ejecutivo de la compafiia por poner en riesgo a sus empleados es limitado y significativamente
improbable, pero la empresa en conjunto si puede experimentar las consecuencias de una inhabilitacion
laboral por razones médicas. Sea un aumento de la carga de trabajo para los compafieros o tener que
arrancar procesos de recruiting (término en inglés para referirse a la seleccion de personal), la empresa
acarrearia una situacion de pérdidas por descuidar como trabaja su plantilla. Mientras que se puede
mitigar con una correcta prevencion de riesgos laborales, en algunos casos, no se puede prevenir y es
inevitable, por lo que se puede considerar también.

Otra posibilidad, que tiene un impacto indirecto en la empresa y, por lo tanto, debemos mencionar,
aunque la compafiia no sea la principal afectada, se da en las empresas en los que los empleados
trabajan de cara al publico. Por la naturaleza de este tipo de puestos de trabajo los empleados estan
expuestos a una gran variedad de situaciones, y estas son una fuente de riesgo clara para la compafiia.
Puede ocurrir que se den situaciones tipificadas en el cddigo penal como agresion, acoso o vulneracién
del honor en el que el empleado forma parte de la parte perpetuadora de la accion o de la victima. El
segundo de los casos desde un punto de vista puramente analitico puede suponer a la empresa un riesgo
de baja o incluso una denuncia si asi lo considera el afectado (en este caso, que forma parte de la
plantilla). EI primero en cambio puede tener un efecto importante a nivel reputacional y de imagen,
debido a que se haya perpetuado un delito por parte de un trabajador en su horario laboral. Al final,
indiscutiblemente, la victima (sea quien sea) es la verdadera sufridora de que se cometiese ese supuesto
crimen, pero no podemos dejar de sefialar que la empresa también puede estar entre los elementos
indirectamente afectados. Una de las propuestas para mitigar este riesgo, muy al estilo de Estados
Unidos, es realizar lo que llaman background checks, o revisiones del historial previo del candidato.
Mientras que hay trabajos que exigen probar estar libre de crimenes, especialmente de naturaleza
sexual, no esta tan extendido a nivel legal el obligar a las empresas a realizar este tipo de
comprobaciones. Sin embargo, aunque hay profesiones en los que resulta evidente esta necesidad,
como cuerpos de seguridad, trabajo con nifios o sanidad por distintas razones, por lo general, un breve
check para cualquier puesto de cara al publico puede ser suficiente para mitigar este riesgo (Lam,
2014).

2.2.1.3 Sistema

A medida que la tecnologia tiene un mayor peso en los puestos de trabajo, la importancia de considerar
los riesgos asociados a un fallo del sistema se ha convertido en mas relevante, sean sistemas generales
compartidos por cualquier empresa (como cualquier herramienta de ofiméatica) o programas
especificamente disefiados para apoyar el funcionamiento de la empresa en concreto. A parte del riesgo
de fallo, también existe un riesgo de que la infraestructura tecnoldgica y de sistemas de la empresa no
crezca acorde al negocio y, por lo tanto, no sea capaz de alimentar dicho negocio seglin se va
generando, provocando otros riesgos como documentacion y comunicacion. Ademéas de estos,
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encontramos otros como disponibilidad del sistema, integridad de datos, capacidad, acceso y/o uso no
autorizado y recuperacion de negocio tras contingencias (Lam, 2014).

Otro riesgo, quizd menos inmediato, que podemos incluir aqui es el riesgo de pérdida asociado a
modelos financieros defectuosos. A la hora de proyectar sus finanzas, las compafiias recurren a
modelos financieros que pueden usar metodologias inadecuadas, suposiciones antiguas o parametros
incorrectos, provocando que no se pueda evaluar de forma correcta el riesgo que se toma en cada
decision estratégica.

Finalmente, uno de los riesgos mas importantes seria el de seguridad, especialmente siguiendo el auge
del comercio electronico. Se ha convertido en una tendencia casi habitual escuchar hablar de
ciberataques, que pueden provocar el filtrado de cantidades masivas de datos, tanto de clientes como
de la propia empresa. De hecho, la frecuencia con la que ocurren es alarmante y constituye una de las
preocupaciones principales de las empresas (Toussaint et al., 2024), que trabajan para aumentar la
concienciacion en temas de seguridad cibernética en su plantilla. Este tipo de riesgo reviste una
complejidad particular, ya que la mera capacidad de un hacker para acceder al sistema es suficiente
para que se materialicen consecuencias negativas derivadas de dicha intrusién. Sin embargo, se puede
trabajar en reforzar todo el sistema para hacerlo lo mas resistente posible a ataques, aparte de formar
a los empleados para evitar el phishing. Este Gltimo término, se refiere a la forma en la que
cibercriminales obtienen informacion confidencial a través de suplantar una fuente de confianza y
establecer comunicacion electronica con un individuo. Incluso, se puede localizar més la atencidn para
prevenir el whaling. Este término, que proviene de la palabra inglesa whale hace referencia a un tipo
de phishing especifico realizado sobre individuos de alto valor para la empresa, como puede ser el
CEO, algun miembro de la junta u otro ejecutivo de alto nivel. Solo en Estados Unidos, en 2017 el
FBI atribuyd una pérdida de 675 millones de dolares al whaling y en 2018 el FBI estim6 en 12 mil
millones de délares las pérdidas asociadas al phishing en mas de 150 paises desde 2013. Esto indica
que la prevencion contra los ataques sea a empleados o altos directivos, es crucial, y siempre existira
el riesgo de filtracion por este tipo de estafas (Pienta et al., 2020).

2.2.1.4 Evento

El riesgo por evento se refiere a la pérdida debida a eventos singulares que son improbables, pero
tienen consecuencias graves de ocurrir, lo que se puede conocer como cisnes negros. Estos pueden ser
internos o externos, y pueden consistir en fraude, caidas de sistema, desastres naturales o humanos. ..
Este tipo de riesgos suelen tener implicaciones que afectan a todos los tipos de riesgo, no
exclusivamente a los operativos. Sin embargo, siguiendo la descripcion del comité de Basilea, los
incluyen como operativos debido a que impactan de forma inmediata en las operaciones de la empresa
(Basel Committee, 2011). A pesar del caracter aleatorio e inesperado de estos riesgos, se pueden
controlar con un planning y gestion adecuados. Un ejemplo puede ser un apagén que afecte a todo el
suroeste europeo, en el que se pueden producir errores en los procesos (transacciones), imposibilidad
de hacer negocio (cierre forzoso) y en el peor de los casos, dafios personales.

Lo que en cierta medida puede parecer contraintuitivo es la frecuencia con la que estos eventos
acontecen. Desde hace tiempo se viene estimando en la literatura que ocurre un fendmeno de gran
impacto cada relativamente poco tiempo, tendencia que ya se acusaba en el afio 2000 (London Risk
Books). Con los afios recientes, esta dindmica no ha hecho sino acrecentarse, o en cierta medida,
recrudecerse. Los eventos imprevisibles crecen en importancia, por lo que saber gestionarlos se torna
critico. Desde 2020 se ha vivido una pandemia mundial de COVID-19, y a nivel nacional la borrasca
Filomena, la erupcion del volcan de Cumbre Vieja en La Palma y la DANA de Valencia, ademas del
ya sutilmente mencionado apagon europeo. Sin embargo, todos estos eventos se presentan como
naturales, incluido el tan propenso a la teoria de la conspiracion COVID vy el reciente apagon (2025)
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cuyas causas permanecen indeterminadas. Pero, el evento que mas esta condicionando la gestion de
riesgos a todos los niveles de todas las empresas del mundo es la guerra de aranceles promovida por
la administracion Trump durante su presidencia de los Estados Unidos (2025). Realizar un analisis del
alcance y las implicaciones es casi imposible en este momento, pues todo se esta desarrollando en
tiempo presente, pero se pueden realizar estimaciones, que es lo que estan haciendo las empresas, para
aprovisionar las previsibles pérdidas y prepararse para el mayor evento en el mundo mercantil
internacional de la historia reciente.

2.2.1.5 Negocio y reputacion

El riesgo de negocio es aquel que se corresponde con cambios inesperados en el ambiente competitivo,
0 en las tendencias que dafian la franquicia y su economia. Incluye temas como estrategia, gestion de
clientes, desarrollo de producto, precios y ventas. EI mas habitual es el riesgo de que los beneficios de
la empresa no superen los costes, pero otro ejemplo puede ser el riesgo que entrafia el desarrollo de
nuevos productos. A nivel empresarial, el desarrollo de novedades e inversion en I+D constituye una
parte indispensable para la supervivencia de la empresa. Los clientes demandan nuevas opciones, la
innovacion ofrece posibilidades nuevas para optimizar el servicio/produccion... En este caso el riesgo
se entiende como incertidumbre, puesto que la inversion en I+D+i sea del tipo que sea (producto o
proceso) conlleva potencialmente pérdidas o ganancias para el negocio. Un Gltimo ejemplo de esto es
cuando alguna compafiia es capaz de adaptarse a algun cambio y modificar su modelo de negocio.
Cualquier cambio de este tipo entrafia una serie de riesgos asociadas a abrirse hueco en un nuevo
mercado, y los riesgos asociados a tener un negocio nuevo.

También mencionado en este punto esta el riesgo reputacional, segun la propuesta de Lam (2014), por
el impacto tan directo que tiene la imagen de una empresa sobre sus posibilidades de negocio, aunque
también reconoce que se pueden separar.

2.2.2. Riesgo financiero

Los riesgos financieros o de crédito han sido los que mas han acaparado la atencién de las empresas
de un tiempo a esta parte. No obstante, aunque estos riesgos han sido objeto de una amplia produccion
académica y profesional, la creciente complejidad del entorno financiero global evidencia que los
esfuerzos realizados hasta la fecha resultan insuficientes. Ademas, este tipo de riesgos también es
victima de una ausencia significativa de interés por parte del grueso empresarial, lo que dificulta el
desarrollo en su gestion y el avance efectivo. Las finanzas permiten recolectar y redistribuir capital
privado de manera eficaz. A través de actividades financieras, las empresas pueden obtener fondos
para expandirse y generar ganancias, mejorando la eficiencia econdmica. La gestion de las finanzas en
la empresa es indispensable, hasta el punto de que existe el puesto de CFO (chief finance officer) como
representacion en el alto ejecutivo de la empresa para asegurar que esta parte de la gestion de la
compariia se realiza de forma 6ptima (Zhao, 2023).

Las finanzas estan expuestas al riesgo y a la variabilidad también. De hecho, en los ejemplos de riesgo
como incertidumbre hay un caso puramente financiero. Méas adelante, en el capitulo 3 se desarrollara
coémo la gestion de riesgos tiene un efecto en el valor de la empresa y, por lo tanto, en su contabilidad
y finanzas. Retornando al tema, a pesar de que este tipo de riesgos son particularmente relevantes en
entidades bancarias, las instituciones no financieras también experimentan este tipo de riesgo,
especialmente asociado a préstamos y a la obtencion de capital. Algo que aun esté pendiente es definir
“riesgo financiero o crediticio”, que puede ser la pérdida economica debido al fallo de una contraparte
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prestataria o la incertidumbre asociada a un movimiento financiero. El fallo no tiene por qué ser la
bancarrota, pero si la incapacidad para cumplir con las obligaciones contractuales (Lam, 2014).

2.2.2.1 Subtipos de riesgos financieros

Riesgo de tasas de interés y cambio

Debido a la integracion internacional, las fluctuaciones en tasas de interés y tipos de cambio afectan
las inversiones a largo plazo y pueden desencadenar crisis financieras. Aunque el mercado
internacional no incurra en incumplimientos, grandes fluctuaciones pueden afectar severamente el
valor de las inversiones a largo plazo.

Riesgo de productos financieros

El auge de las finanzas en internet ha disminuido la barrera de entrada al sector. La falta de evaluacion
adecuada de los productos financieros genera inversiones ciegas y posibles pérdidas.

Riesgo de gestion interna del sistema financiero

La competencia entre bancos e instituciones financieras puede derivar en conflictos y practicas
nocivas. La emision de bonos como estrategia para atraer inversion y enfrentar crisis financieras puede
funcionar a corto plazo, pero también introduce riesgos que podrian afectar negativamente al sistema
financiero en el futuro.

Riesgo de flujo de capital

La interrupcion en el flujo de capital dentro de una empresa puede generar un riesgo de liquidez severo.
Esta situacion no solo afecta sus operaciones actuales, sino que también perjudica su calificacion
crediticia, limitando su capacidad de financiamiento futuro. Las medidas tradicionales de gestion no
son suficientes para resolver este tipo de riesgo.

Riesgo de crédito financiero

Se refiere al incumplimiento unilateral en actividades financieras, como los préstamos personales o a
pymes. La falta de transparencia y de sistemas de supervision ha provocado muchas deudas
incobrables. El riesgo de crédito, cominmente asociado a pérdidas de préstamos, ha sido protagonista
en multiples crisis financieras (hipotecas subprime, bonos rusos, etc.). Sin embargo, este riesgo no solo
afecta a bancos, sino a cualquier empresa que haga transacciones con terceros. Ademas, muchas de las
exposiciones mas serias al riesgo de crédito provienen de instrumentos financieros fuera del balance
contable, como swaps, opciones y garantias.

Riesgo de opciones financieras

Las opciones de compra exponen al comprador, no al vendedor, al riesgo de crédito, ya que el vendedor
debe cumplir si la opcion se vuelve rentable. Esta exposicion equivale al valor de la opcion en el
momento, y persiste hasta que la opcion vence. EI modelo de Black-Scholes ayuda a cuantificar esta
exposicion de forma precisa.
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Riesgo financiero de swap

Un swap es un acuerdo financiero en el que dos partes intercambian flujos de efectivo basados en uno
0 mas indices de precios. Por ejemplo, en un swap de tasas de interés, las partes intercambian pagos
de intereses, uno a tasa fija y otro a tasa variable, sobre un importe nominal. Sobre estos, hay dos
dificultades principales a la hora de estimar los riesgos:

= Falta de informacion publica sobre la severidad en caso de impago: Hay pocos datos sobre lo
gue ocurre cuando una contraparte de swap incumple, ya que los impagos en estos contratos son
poco frecuentes. Ademas, segln la ley de quiebras de EE. UU., los acreedores de swaps suelen
tener baja prioridad para reclamar los activos de la parte en quiebra. Sin embargo, esta desventaja
suele compensarse con protecciones adicionales, como garantias o clausulas que exigen aportar
mas colateral si baja la calificacion crediticia de la contraparte.

= Dificultad para estimar la exposicion al riesgo: El riesgo de crédito depende del valor de mercado
del swap, que normalmente es cercano a cero al inicio, pero puede variar con el tiempo segin
los movimientos de los precios o tasas de interés. La exposicion puede ser un activo o un pasivo,
dependiendo de como evolucionen los mercados. Por ejemplo, si bajan las tasas, quien recibe
tasa fija tiene un activo y, por tanto, exposicion al riesgo de crédito de la contraparte; si suben,
la situacion se invierte.

Para estimar este riesgo el método mas sencillo es sumar un porcentaje fijo del importe nominal al
valor de mercado actual del swap, pero primero habria que estimar el porcentaje y solo seria Util para
un swap individual, y no todos los que puedan afectar a la empresa. En el caso de las organizaciones
con mas recursos, suelen emplear simulaciones avanzadas que les dan esta informacion.

2.2.3. Riesgo de mercado

El riesgo de mercado se puede entender como la posibilidad de pérdidas derivadas de cambios en
precios o tasas del mercado, como tasas de interés, tipos de cambio, precios de acciones o materias
primas. También como la incertidumbre intrinseca de mercados concretos que no es diversificable (se
desarrollara este punto en el capitulo 3). Todas las empresas enfrentan este riesgo, aunque la formay
magnitud varian segln la industria. Instituciones financieras pueden verse afectadas por desajustes
entre activos y pasivos, mientras que empresas multinacionales enfrentan riesgos cambiarios al operar
en distintos mercados. Las empresas energéticas, por su parte, dependen de la estabilidad entre los
precios de insumos y productos. Ademas, existen riesgos comunes a todas las organizaciones, como
la dependencia del rendimiento de inversiones para cumplir obligaciones financieras, o los déficits en
fondos de pensiones. Gestionar adecuadamente estos riesgos es esencial para mantener la estabilidad
y solvencia empresarial.

Existen tres tipos de riesgo de mercado: riesgo de comercio, desajuste entre activos y pasivos, y riesgo
de liquidez.

El riesgo de comercio abarca los riesgos que enfrenta una empresa en sus carteras de inversion y
operaciones debido a cambios en tasas de interés, tipos de cambio, precios de acciones y de materias
primas. Estas exposiciones suelen ser de corto plazo y, por lo general, pueden cerrarse o cubrirse en
un plazo de varios dias. Es el principal tipo de riesgo de mercado al que se enfrentan los bancos de
inversion y los intermediarios. También afecta a empresas energéticas con actividades de creacion de
mercado y a corporaciones no financieras que poseen libros de negociacion. Este riesgo se refiere
habitualmente a la incertidumbre existente, pues segun el estado en el que estén los mercados
internacionales puede ser favorable para la empresa.
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El desajuste entre activos y pasivos surge de las diferencias en la sensibilidad a las tasas de interés
entre los activos y pasivos registrados en el balance general. Este tipo de riesgo se distingue del riesgo
de negociacién porque suele ser menos liquido y, por lo tanto, solo puede ajustarse o cerrarse
ocasionalmente, aunque se puede cubrir y volver a cubrir con mas frecuencia. Es el principal riesgo de
mercado para los bancos comerciales y minoristas, aungue también afecta a aseguradoras y bancos de
inversion. En el caso de las empresas energéticas, los desajustes entre los precios de insumos y
productos también pueden analizarse dentro de este mismo marco. Lo mismo ocurre con el manejo del
desfase entre los activos y pasivos de los fondos de pensiones.

El riesgo de liquidez es el riesgo de que una empresa no pueda obtener fondos para cumplir con sus
obligaciones financieras a medida que vencen, ya sea aumentando sus pasivos o convirtiendo activos
en efectivo sin incurrir en pérdidas significativas. Este riesgo es comun a todas las empresas y se solapa
con el riesgo financiero de flujo de capital. Puede presentarse incluso dentro de una cartera de
negociacion, por ejemplo, al intentar vender una posicion grande en el mercado o al operar en
mercados con poca liquidez (como ocurre frecuentemente en mercados emergentes).

2.3 Conclusiones del capitulo

El segundo capitulo establece los fundamentos conceptuales necesarios para comprender la gestion del
riesgo empresarial desde una perspectiva estructurada. A partir de una doble definicion, riesgo como
posibilidad de pérdida y como incertidumbre en los resultados, se construye una base solida que
permite articular un enfoque analitico y cuantificable del riesgo en la organizacion. Esta distincion no
es meramente tedrica, sino que condiciona las herramientas utilizadas, las decisiones estratégicas
adoptadas y el tipo de gestién requerida en cada caso.

La pérdida esperada y la variabilidad de los resultados representan dos dimensiones distintas pero
complementarias del riesgo, ambas relevantes para la toma de decisiones. Se introduce asi la l6gica de
la cuantificacion del riesgo mediante medidas como la probabilidad, el impacto, la desviacion estandar
o la varianza. Esto permite no solo clasificar los riesgos, sino también priorizarlos y evaluarlos en
términos econdmicos y estratégicos. Esta aproximacion sera fundamental para el desarrollo posterior
del modelo de valoracién y del marco ERM.

El capitulo también presenta una clasificacion detallada de los tipos de riesgos que pueden afectar a
una empresa: riesgos operativos, financieros y de mercado. Cada uno de ellos incluye subcategorias
gue abarcan desde fallos en procesos internos hasta factores macroeconémicos. La seccion dedicada
al riesgo operativo resulta especialmente reveladora, al mostrar como aspectos tradicionalmente
considerados menores, como errores humanos, deficiencias en la documentacion o una cultura
corporativa poco consciente del riesgo, pueden generar pérdidas significativas o incluso comprometer
la viabilidad de la empresa. En este contexto, se destaca la importancia de la automatizacion, la
prevencion y el disefio de sistemas resilientes.

Asimismo, se exponen los riesgos financieros con una profundidad técnica que pone de relieve su
complejidad y su interdependencia con otras areas. Subtipos como el riesgo de crédito, las tasas de
interés, la liquidez o los derivados financieros son analizados desde una 6ptica critica, revelando tanto
su impacto potencial como las dificultades que existen para modelarlos con precision. En paralelo, los
riesgos de mercado completan el panoramay evidencian que la exposicion de las empresas no se limita
a su operacion interna, sino que también esta condicionada por factores externos que, en muchos casos,
no pueden ser controlados ni eliminados mediante diversificacion.

En conjunto, este capitulo sienta las bases conceptuales y tipoldgicas necesarias para abordar la gestion
del riesgo desde una perspectiva integral. Al definir con claridad qué se entiende por riesgo, como se
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manifiesta y de qué manera se puede categorizar, se establece el marco indispensable sobre el que se
apoyara el anélisis posterior de su relacion con la generacidn de valor y las herramientas estructuradas
para su tratamiento.
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Capitulo 3 El papel del riesgo en la generacion de valor

Después de hablar sobre la compafiia y el riesgo, y antes de empezar a desarrollar como crear e
implementar una ERM, en este capitulo se relacionara el riesgo con la generacion de valor en la
empresa. La corporacion tiene como objetivo Gltimo el beneficio, aunque no sea el Unico criterio
aplicable a la hora de disefiar la estrategia, por lo que es importante tener una visién de como el riesgo
afecta a la capacidad que tiene de generar ese valor que le proporcionaré el beneficio. Se puede inferir
de esto que la generacion de valor es un paso necesario para cumplir con la misién lucrativa de la
empresa, y para poder estudiar el valor se hara uso de un modelo de valoracion usado ampliamente en
la literatura financiera, el DCF (discounted cash flow) o flujo de fondos descontados. Segun este
modelo, el valor est4 determinado por el flujo de fondos esperado descontado de la firma, en el que la
ratio de descuento es el coste del capital. Ademas, se explican los efectos directos e indirectos del
riesgo en costes derivados de situaciones financieras complicadas, ampliaciones de capital o
impuestos. Se analiza el papel de la transferencia del riesgo a otras entidades, bien a través de
mecanismos tradicionales como los seguros, o mediante férmulas alternativas conocidas como
Alternative Risk Transfer (ART). Todo ello permite comprender cdmo una gestion adecuada del riesgo
no solo protege a la empresa, sino que puede contribuir activamente a incrementar su valor.

3.1 El modelo de valoracion

El primer paso del modelo DCF es proyectar el flujo de fondos futuro de la empresa. Como anotacion,
el flujo de fondos de un periodo concreto es igual a los fondos que entran menos los que salen. Es
importante no confundir con los ingresos contables, debido a que, a nivel contable, hay que tener en
cuenta valores como las amortizaciones que no suponen un flujo de dinero, y que quedan fuera del
modelo (Kruschwitz y Loffler, 2006).

El flujo de fondos en un periodo de tiempo t se denominara CF; . Su valor es desconocido, por lo que
existe una incertidumbre. Si embargo, se puede hacer una estimacion, que se llamara E(CF,), que
representa el valor esperado y el méas probable. Si se representasen todos los valores que puede tomar
el flujo de caja se obtendria una curva determinada (Figura 3.1).

Probability
Density

CF,

X Y

Figura 3.1: Ejemplo de curva con los valores posibles del flujo de caja. Fuente: Niehaus (2017)

Master en Direccion de Proyectos. Universidad de Valladolid 2024-2025



24 Lagestion del riesgo empresarial: marco teérico, desafios contemporaneos y enfoque estratégico

En la Figura 3.1 se representa en el eje de abscisas los valores que puede tomar y en el eje de ordenadas
la probabilidad de que los tome. El area bajo la curva tendria un valor de 1, puesto que el valor que se
obtenga siempre estara entre los extremos de la propia curva.

Volviendo al modelo, habitualmente los periodos analizados son anuales, por lo que el primer periodo
representara el proximo afio; el segundo periodo, los dos proximos afios... De esta manera, se pueden
afiadir periodos, habitualmente entre 5 y 10 en total, y después un ultimo periodo terminal. Cada
estimacion esta afectada por la ratio de descuento r, que es el coste del capital o la tasa de retorno
requerida. Estas relaciones expresadas en Ecuacion (1) quedarian:

E(CF) | E(CF) | E(CF3) |
(1+7)1 7 (141)2 © (147)3

Valor de la firma = @
Cuando este valor de r es igual o superior a los retornos esperados de las inversiones es cuando los
inversores pueden esperar beneficio. Por lo tanto, el coste del capital es igual ratio de retorno libre de
riesgo mas una prima de riesgo que refleja el riesgo de los flujos de caja (2)

r = retorno libre de riesgo + prima de riesgo (2)

Uno de los puntos mas importantes de todo esto es modelar correctamente la prima de riesgo.

3.2 El modelo para los riesgos como pérdidas

El modelo funciona para valorar el riesgo y cdmo este impacta en el valor de la firma. A razon de esto,
conviene recordar que hay dos definiciones de riesgo, siendo la primera la que se refiere a las pérdidas
y la segunda a la incertidumbre. Por ejemplo, si una empresa tiene el riesgo de perder 50.000 € en un
periodo determinado debido a compensaciones a los trabajadores, pero se gasta 20.000 € en
equipamiento de seguridad y con ello mitiga ese riesgo por completo, se podria decir que el flujo de
caja ha aumentado en 30.000 €. En este ejemplo queda claro que las decisiones orientadas a la
prevencion o al control de gastos tienen un efecto directo sobre la formula de valoracion. El valor de
estas decisiones viene dado por el hecho de que la reduccién de las pérdidas estimadas es superior al
coste de mitigarlas. En este contexto, se puede afirmar que una prevencion efectiva en costes genera
flujos de caja estimados (Niehaus, 2017).

3.3 El modelo para los riesgos como incertidumbre

Cuando el riesgo se refiere a la variabilidad o incertidumbre, es ligeramente més complejo de entender.
En un primer momento, se puede intuir que un flujo de caja mas variable se traducird en una
disminucidn en el valor de la firma. Sin embargo, esta conclusién de que mayor incertidumbre siempre
disminuira el valor debe ser modificada para considerar un principio financiero basico: el que los
inversores pueden diversificar el riesgo de sus carteras teniendo valores diversos. Es decir, la mayoria
de los inversores no tendran una accion sencilla, sino que poseeran un nimero de acciones diferentes.
De esta manera, si se obtiene un resultado desfavorable por parte de alguna de las firmas se puede
contrarrestar con los resultados favorables de las otras. La diversificacion del portafolio supone la
eliminacion de parte de la incertidumbre de una forma similar a la que las aseguradoras son capaces
de reducir la incertidumbre del pago que tendran que hacer a sus clientes a base de incluir una lista
larga y detallada de clausulas en la péliza. Uno de los requisitos para esta diversificacion sea efectiva
es que los retornos de los diferentes valores de portafolio no estén correlacionados entre si. Cuando se
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ejecuta de forma correcta, el riesgo no se transfiere, sino que se elimina; lo que explica por qué se
recomienda diversificar la cartera de valores (Fraser, 2010).

No obstante, no todos los riesgos pueden diversificarse. Hay casos en los que los valores estan
afectados por factores comunes, lo que provoca que estén correlacionados positivamente y reduce la
capacidad en la que se puede eliminar el riesgo. Esto significa en una cartera variada habra algunos
riesgos que se hayan podido eliminar mientras que otros permaneceradn. El riesgo que permanece
debido a estar causado por factores comunes es lo que se llama sistemético o de mercado, como se ha
visto en el capitulo anterior, y no puede eliminarse a través de la diversificacion.

La asociacion entre la diversificacion del portafolio y la valoracion segtn el modelo es profunda y no
sencilla de escrutar. La prima de riesgo en la férmula del coste del capital no dependera del riesgo
especifico de la firma. Esto significa que las acciones tomadas por la empresa para reducir sus riesgos
especificos improbablemente influiran en la ratio de descuento que aparece en el denominador
(Ecuacion 1). En otras palabras, no se reducira la prima de riesgo. Cualquiera podria concluir que las
reducciones en los riesgos especificos de la firma no incrementaran su valor, sin embargo, esto no esta
garantizado. En algunos casos, la mitigacién de riesgos puede aumentar el valor, de forma indirecta
aumentando los flujos de caja. Aunque pueda parecer anti-intuitivo, el riesgo se esta entendiendo como
incertidumbre que puede tener un efecto tanto positivo como negativo, no como dafio, y de ahi esta
deduccion.

Tras este analisis se apunta que la Gnica forma de reducir el coste del capital es reducir la cantidad de
riesgo que no es diversificable, el sistemético o de mercado. Sobre como hacerlo, la duda existe puesto
que la estrategia expuesta no sirve en este caso, por lo que queda un camino: transferirlo. El coste de
remunerar la contraparte por la transferencia del riesgo sistematico se compensara con el incremento
de valor asociado a reducir el coste de capital. O eso deberia ser, porque puede darse el caso en el que
tanto el coste como el incremento se compensen entre si, no generando ningdn tipo de valor. De hecho,
la transferencia de riesgos sistematicos es improbable que aumente el valor de la firma (Niehaus,
2017).

En resumen, para este tipo de riesgo, ni las reducciones en riesgos especificos de la firma ni en riesgos
de mercado es probable que aumenten el valor de la firma disminuyendo el coste del capital.

3.4 Efecto indirecto de la reduccidn de riesgo en el flujo de caja estimado

Para generar valor para la empresa a través de la gestion del riesgo, entendido como incertidumbre, el
enfoque debe centrarse en los numeradores de la férmula de valoracién, dado que las acciones
emprendidas en este ambito dificilmente tendran un impacto significativo sobre los denominadores
(Ecuacion 1). Las reducciones en la incertidumbre si pueden aumentar los flujos de caja esperados a
través de “efectos indirectos” debido a que la disminucion en variabilidad en dichos flujos los
aumentara indirectamente.

Habitualmente, disminuir la variabilidad haciendo uso de un seguro o una cobertura supondrd una
disminucién en el flujo de fondos debido a que el coste de estas actividades es elevado. Casi siempre
las primas de seguros exceden los pagos que se puedan hacer dado el riesgo, es decir, que se paga mas
al seguro de lo que se obtiene de vuelta. La cantidad por la que la prima excede los pagos se conoce
como recargo de prima y es el coste del aseguramiento. Aunque el efecto inmediato de los seguros o
las coberturas es de reducir el flujo de caja estimado, existen posibles efectos positivos indirectos al
reducir la variabilidad. Por ejemplo (Niehaus, 2017): dos casos. El caso A tiene una alta variabilidad
mientras que el caso B tiene una baja variabilidad. Las operaciones en ambos son (Ecuaciones 3y 4):
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Caso A:
_ (900€ prob 0,5
FC= {—100€ prob 0,5 ®)
Caso B:
_ (450€ prob 0,5
FC= {350€ prob 0,5 (4)

En ambos casos el flujo de caja estimado es de 400€, pero la variabilidad (riesgo) del caso A es muy
superior al caso B, por lo que es posible que se obtenga un retorno mejor de la inversion, generando
de forma indirecta, un aumento del valor. También hay que tener en cuenta que si el caso B es
diversificable ambos casos tendrian el mismo valor.

3.5 Coste de las dificultades financieras

Supdngase, que la firma obtiene un resultado muy malo en su flujo de caja, llegando a ser negativo, lo
gue le impide hacerse cargo de sus deudas y dicta que se renegocien, lo que resulta costoso. Un flujo
de caja muy malo puede hacer que la empresa tenga problemas financieros, por lo que, si consideramos
estos costes, es posible que se prefiera el caso A (3) al B (4). Esto se debe a que el peor de los resultados
posibles del caso B no solo incluye un valor negativo, sino que habria que sumarle los costes que
irremediablemente se producirdn debido al estado de dificultades financieras en el que entraria la
empresa. La variabilidad por lo tanto en este caso es incluso, superior a la que se anticipaba. Esto
apunta gue reducir la incertidumbre puede incrementar los flujos de caja estimados de forma indirecta
evitando incurrir en estos costes mencionados.

Los costes asociados a los problemas financieros se extienden mas alla de renegociar la deuda (Fraser,
2010). Las compaiiias en esta situacion lo tienen mas dificil para negociar con proveedores, empleados
y clientes. Ademas, la relacion con estos grupos ya de por si puede ser complicada. Todos querran
tener la seguridad de que la organizacién permanecera el maximo tiempo posible, y si no se diese,
pueden reaccionar de maneras diferentes:

e Proveedores: Si algin proveedor quisiese hacer una inversion para algin cliente, querra
también seguridad de que su cliente seguird haciendo negocio con él durante muchos afios
para asi obtener un retorno de la inversién. Por lo tanto, el proveedor exigira a su cliente que
posea algun tipo de seguro.

e Empleados: Si los empleados tienen dudas de si su empresa seguira operando en el futuro
préximo es mas probable que acepten empleo en otra firma.

e Clientes: Si los clientes no tienen claro la persistencia de la compafiia exigiran descuentos o
dejaran de consumir sus productos/servicios. Esto es particularmente importante cuando el
producto que se vende debe durar afios, puesto que se pone en duda la capacidad de la empresa
de responder ante cualquier problema o averia.

La conclusion es la siguiente: si la variabilidad aumenta las posibilidades de problemas financieros,
reducirla a través de la gestion de riesgos puede incrementar el valor.
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3.6 Costes de la ampliacion de capital

Estad ampliamente detallado en la literatura que ampliar el capital con capital externo es costoso y las
firmas habitualmente prefieren usar fondos propios para financiar sus inversiones (Niehaus, 2017).
Para ilustrar como los costes de la ampliacién de capital pueden tener un papel en la toma de
decisiones: hay una empresa que quiere arrancar un proyecto de 10 millones de euros del que se espera
un beneficio neto de 1 millén. Es decir, se invertiran 10 millones y se obtendran 11. Ademas, la
decision tiene que tomarse ya, 0 desaparecerd la oportunidad de realizar el proyecto. Si la compafia
pudiese obtener el capital sin coste, sin duda emprenderia el proyecto. Sin embargo, si los costes
asociados a obtener este capital fuesen de 2 millones, la empresa decidiria no invertir en el proyecto.
Si fuese posible, se intentaria usar fondos propios.

Sin embargo, los fondos de los que dispone la empresa son estimados también y, por lo tanto, sujetos
a variabilidad. Si la empresa adopta una estrategia de alto riesgo obtendra un flujo de caja de 6 0 18
millones. En caso de que se dé el segundo resultado contaria con los fondos para iniciar el proyecto,
pero si se diese el primero, no podria. En cambio, si se adopta una estrategia de bajo riesgo obtendra
un flujo de 10 o 14 millones, lo que le permite asegurar tener fondos para invertir en el proyecto, sea
cual sea el resultado, obteniendo un millén de valor generado por el proyecto. En consecuencia, una
menor incertidumbre ofrece mas garantias para obtener beneficio y aumentar el valor.

3.7 Impuestos

Otro factor afectado por la volatilidad son los impuestos que debe pagar la firma, debido a que estos
estan ligados a los beneficios que obtenga. Reducir la incertidumbre en los ingresos de la compafiia
tendra un efecto en la incertidumbre sobre los impuestos a pagar, provocando un aumento del flujo de
caja estimado. Un ejemplo para entender esto (Niehaus, 2017): los ingresos esperados de una empresa
sin impuestos son 15 millones o -5 millones, por lo que el estimado es 5 millones. Los impuestos
aplicables son del 40% para valores positivos y 0% para negativos, lo que implica que después de
aplicarlos el flujo sea de 9 millones (15 x 0,6) o -5 millones. Ahora, el estimado es de 2 millones. Si
la misma empresa usa una cobertura y consigue reducir su volatibilidad obtendra un flujo de caja
estimado sin impuestos de 8 millones o 2 millones, que sigue dando un estimado final de 5 millones.
Cuando se aplican los impuestos, se obtienen valores de 4,8 y 1,2 millones, lo que da finalmente un
estimado de 3 millones. Al compararlo con el obtenido antes de la cobertura, que era de 2 millones, se
observa cémo la reduccién en variabilidad puede generar valor para la empresa en materia de
impuestos.

En resumen, gracias a reducir la variabilidad la firma puede aumentar su valor, sea a través de mejorar
su capacidad de financiacién, reducir su pago de impuestos o evitar necesitar capital externo.

3.8 Transferencia del riesgo

A lo largo del capitulo se ha ido mencionando el impacto que tiene transferir el riesgo mediante
aseguramiento y coberturas en el valor de la empresa, por lo que, este punto tratara de recopilar
informacion sobre las formas “habituales” de transferir el riesgo y se introducira lo que se conoce
como ART o “Alternative Risk Transfer” (también Ilamado “unconventional risk transfer ), como
una forma novedosa de gestionar el riesgo. Cabe decir que entre los objetivos de este trabajo no esta
desarrollar en detalle este Ultimo tema en particular, que necesitaria dedicacion completa por si mismo.
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3.8.1. Transferencia convencional

Existen muchas formas de clasificar el negocio del reaseguro; para simplificar, es comun distinguir
entre dos categorias de contratos y dos métodos. Por un lado, se diferencian el reaseguro facultativo y
el reaseguro por tratado; por otro lado, el reaseguro proporcional y el no proporcional (también llamado
“exceso de pérdida”) (Pompella, 2017).

En el primer caso, la diferencia radica en que un acuerdo facultativo implica que cada riesgo se trata
individualmente, lo que significa que el cedente tiene la facultad de decidir si cede un riesgo al
reasegurador, y cual. A su vez, el reasegurador tiene derecho a aceptar o rechazar la propuesta. En
cambio, en el reaseguro por tratado u “obligatorio”, todos los riesgos pertenecientes a ciertas categorias
se ceden al reasegurador como un conjunto. Por ejemplo, todos los riesgos de vida o enfermedad
asociados a tipos especificos de pdlizas, o todos los riesgos del sector automotriz. En este tipo de
contrato no se pueden excluir riesgos individuales.

En el segundo caso, la diferencia es bastante intuitiva. En el reaseguro proporcional, un porcentaje
acordado del riesgo, medido por el limite maximo de cobertura, se transfiere del asegurador al
reasegurador, junto con el mismo porcentaje de las primas. Por otro lado, el reaseguro no proporcional
0 exceso de pérdida solo entra en accién cuando se supera un limite de retencién previamente definido
en un valor monetario (no en porcentaje). Naturalmente, cuanto mas alto es el limite de retencion,
menores son los costos del reaseguro. Los riesgos en exceso se ceden a un primer reasegurador, quien
puede compartir su exposicion con otro reasegurador o con varios a la vez (lo que se conoce como
“capas verticales” y “capas horizontales”, respectivamente).

En las coberturas proporcionales, es importante distinguir dos subtipos: cuota parte y excedente de
suma asegurada (surplus share). El reaseguro proporcional por cuota parte funciona, desde el punto
de vista del reasegurador, como un exceso expresado en porcentaje, que solo se diferencia de la
franquicia por estar definido como un porcentaje (Figura 3.2). Esto significa que el asegurador
conserva la responsabilidad de cubrir el riesgo hasta un limite de retencidén predeterminado, por
ejemplo, el 25 %, mientras que el 75 % restante se transfiere al reasegurador. En el reaseguro por
excedente, también existe un limite de retencion, pero su funcién es distinta. Las reclamaciones por
debajo de ese limite son responsabilidad del cedente, mientras que las que superan ese monto se ajustan
de manera proporcional, en funcidn de la relacion entre el monto del riesgo total y la parte retenida por
el asegurador (Pompella, 2017).

F 3

45°

Compensation
by Reinsurer Quota share
Indemnity

function

1
Risk ceded to reinsurer
(below the bold line)

< ..
~a Risk
retained

ry

LOSS amount

Figura 3.2: Reaseguro de cuota parte. Fuente: Pompella (2017)
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3.8.2. Alternative Risk Transfer - ART

La transferencia alternativa de riesgos (alternative risk transfer, ART) no tiene una definicion formal,
pero puede entenderse en términos generales como un conjunto de productos de transferencia de
riesgos no tradicionales. La mayoria de estos productos pueden clasificarse en dos categorias:
vehiculos no convencionales utilizados para cubrir riesgos tradicionales y vehiculos basados en
instrumentos de los mercados de capitales. EI mercado de ART tiene sus raices en una tendencia méas
profunda: la convergencia entre los mercados de capitales y la industria bancaria. Los productos de
ART no pueden desarrollarse sin un alto grado de interaccion entre la industria aseguradora y los
mercados de capitales, interaccion que tradicionalmente ha sido limitada (Lam, 2014).

Las estimaciones del sector reasegurador han sido histéricamente poco fiables cuando se trata de
riesgos nuevos o catastroficos, debido tanto a bases técnicas débiles como a la falta de series
temporales extensas que permitan calcular probabilidades con precision. Esto se debe a la relacion
inversa entre la severidad y la frecuencia de los siniestros: cuanto mas graves, menos frecuentes, lo
gue complica su modelizacién. En consecuencia, las primas suelen basarse en el dafio estimado, no en
la probabilidad, lo que vuelve al sector vulnerable ante concentraciones ocasionales de eventos
extremos. Cuando esto ocurre, el sistema entra en una fase prociclica de dificultad para asumir grandes
riesgos y necesita tiempo para recobrar su capacidad financiera.

Como respuesta, surgi6 la “securitizacion” del riesgo puro, una innovacion financiera que permitio a
las aseguradoras mantener niveles de cobertura estables incluso cuando los reaseguradores
tradicionales restringian su participacién. Esto se logré recurriendo directamente al mercado en busca
de capital, especialmente en momentos de tension, cuando las primas se elevaban por encima de lo
razonable o se reducia la oferta disponible, todo ello en un intento de preservar la solvencia del cedente
(Pompella, 2017).

Las razones para que haya surgido ART son muchas mas, y las estrategias para poder transferir el
riesgo efectivamente son variadas y complejas. Sin embargo, esto debera servir como una breve
introduccién al mundo que hay detras de la transferencia no convencional de riesgos, y no como el
objetivo del trabajo.

3.9 Conclusiones del capitulo

Este capitulo ha permitido establecer un vinculo claro entre la nocion de riesgo y su influencia directa
e indirecta sobre el valor de la empresa. A través del modelo de valoracién por flujos de caja
descontados (DCF), se ha evidenciado como la gestion del riesgo puede modificar tanto el numerador
(los flujos de caja esperados) como el denominador (el coste del capital) de dicha férmula.

En particular, se ha demostrado que la gestién de riesgos como pérdidas permite aumentar el valor de
la firma cuando los costes de mitigacion son inferiores a las pérdidas evitadas. Por otro lado, el analisis
del riesgo como incertidumbre ha permitido profundizar en el papel que juega la variabilidad de los
flujos de caja y la importancia de la diversificacion para los inversores. Aunque la reduccidn del riesgo
especifico de una firma no afecta directamente al coste del capital, si puede generar efectos positivos
indirectos en los flujos de caja, como la reduccién de costes financieros, fiscales o reputacionales.

Ademas, se ha analizado c6mo ciertas estrategias, como la transferencia del riesgo mediante seguros
0 mecanismos alternativos (ART), pueden proteger el valor de la firma en entornos inciertos, aunque
su impacto neto sobre la valoracion dependera del equilibrio entre el coste de la cobertura y los
beneficios esperados.
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En conjunto, este capitulo refuerza la idea de que una gestion del riesgo bien estructurada y alineada
con la estrategia financiera de la empresa no solo reduce la exposicion a pérdidas, sino que puede ser
una palanca clave en la creacién y preservacion de valor a largo plazo.
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Capitulo 4 Desarrollo e implementacién de ERM

En los anteriores capitulos se ha expuesto lo que es la compafiia, qué son los riesgos y cémo estos
afectan a su objetivo ultimo, que es el beneficio lucrativo. Especialmente en el anterior capitulo se ha
visto el por qué una gestion de riesgos adecuada puede generar valor y, por lo tanto, ser una
justificacion para una aproximacion ERM. La premisa principal de ERM es que los riesgos deberian
ser gestionados a nivel empresarial, es decir, considerando el agregado de riesgo que afecta a la
empresa. Para reducir los costes de problemas financieros o los costes de obtener capital externo, la
compariia deberia gestionar la incertidumbre asociada a su propio flujo de caja y valor de las acciones.
Para reducir los impuestos sobre el beneficio, la compafiia deberia gestionar el beneficio imponible
(Niehaus, 2017). La perspectiva ERM surge como solucion para estas necesidades y en este capitulo
se explorara todo lo relativo a su desarrollo, implementacién, monitoreo y control.

4.1 ¢ Qué es ERM?

El estudio de la gestidn de riesgos (RM, risk management) existe desde el final de la Segunda Guerra
Mundial. Las organizaciones siempre han gestionado riesgos, aunque a veces lo han hecho de forma
subconsciente, implicita o inconsistente. La Gestion de Riesgos Empresariales (ERM) simplemente
organiza las practicas de gestion de riesgos dentro de un marco que permite a las organizaciones
gestionarlos de manera méas coherente y coordinada. Es importante entender la "E" en ERM. La ERM
no se limita a una vision financiera del riesgo ni a una visién del riesgo en IT, sino que abarca una
vision empresarial o de toda la organizacion en cuanto a la gestion de riesgos. Involucra a todo el
personal y a todas las areas y procesos de la organizacion, y se enfoca en todos los riesgos criticos. No
se trata de una gestion de riesgos improvisada ni puntual (Wesioly & Moeller, 2020).

Este enfoque puede parecer abrumador para organizaciones mas pequefias, pero no tiene por qué ser
asi. Cuando las organizaciones pequefias planifican y revisan sus estrategias y objetivos generales, y
durante su operacion diaria, pueden utilizar el mismo enfoque de gestion de riesgos que emplean las
organizaciones mas grandes.

De hecho, las organizaciones pequefias y medianas tienen la ventaja de poder aprovechar practicas
operativas existentes, menores costos de coordinacién y redes de comunicacion interna mas eficientes
al desarrollar o mejorar sus capacidades de gestion de riesgos.

Como se ha mencionado, las organizaciones siempre han gestionado riesgos, pero organizar y mejorar
sus practicas de gestién de riesgos les permite abordarlos de manera mas eficiente y eficaz. En la
Figura 4.1 se puede ver los elementos a considerar, que serdn enumerados a continuacion. A la hora
de empezar a gestionar los riesgos de manera formal lo primero es establecer el contexto externo e
interno. Comprender el entorno en el que opera la organizacion, junto con las dindmicas externas (por
ejemplo, requisitos regulatorios de cumplimiento, expectativas de clientes y partes interesadas,
presiones econémicas y de la competencia) y las dindmicas internas (por ejemplo, estructura de
gobierno, cultura, objetivos estratégicos). Tras ello, los siguientes pasos son:

Identificacion de riesgos: Comprender todos los riesgos que podrian afectar a la organizacion y que
podrian impedirle alcanzar sus objetivos estratégicos y operacionales.

Evaluacion/priorizacion de riesgos: Determinar la criticidad de los riesgos identificados estimando el
impacto y la probabilidad de que dichos riesgos ocurran.
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Respuesta al riesgo: Determinar las respuestas apropiadas para los riesgos criticos utilizando el
enfoque MATE:

= Mitigar el riesgo para minimizar su impacto o probabilidad
= Aceptar el riesgo

= Transferir el riesgo (por ejemplo, mediante un seguro)

= Evitar el riesgo al no perseguir los objetivos subyacentes

Monitoreo del riesgo: Revisar continuamente los riesgos criticos utilizando indicadores clave de riesgo
(KRI) para asegurarse de que no aumenten a niveles inaceptables y que los controles funcionen como
se espera. También revisar el entorno cambiante para detectar riesgos emergentes.

Informe de riesgos: Comunicar toda la informacidén relevante sobre los riesgos (incluido el perfil de
riesgo de la organizacion) a todas las partes interesadas clave de manera oportuna.

Establish external context

Risk
identification

Risk
assessment/
prioritization

Risk
reporting

Risk
response

Risk
monitoring

Esatblish internal context

Figura 4.1: Representacidon de los elementos para una correcta gestion del riesgo, incluyendo una pequefia
errata en el epigrafe de abajo “establish internal context”. Fuente: Wesioly & Moeller (2020)

4.2 COSO ERM framework

El marco COSO (Committee of Sponsoring Organizations of the Treadway Commission) constituye
un modelo de referencia ampliamente reconocido en el &mbito de la gestién de riesgos empresariales
y el control interno. Desde su formulacién inicial en 1992 y su posterior actualizacion en 2017, este
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marco ha proporcionado una estructura integral que permite a las organizaciones identificar, evaluar y
gestionar eficazmente los riesgos que pueden afectar el logro de sus objetivos estratégicos y operativos.

La iniciativa COSO fue creada en 1985 por cinco organizaciones profesionales estadounidenses con
el propdsito de mejorar la calidad de la informacion financiera y mitigar el fraude corporativo. En
1992, se publicd el documento Internal Control — Integrated Framework, que se convirtio en el
estandar predominante para la evaluacion y mejora de los sistemas de control interno. En 2004, se
introdujo el enfoque ampliado de ERM — Integrated Framework (COSO ERM), orientado a una
gestién integral de riesgos. La version mas reciente, publicada en 2017, refuerza la necesidad de alinear
la gestion de riesgos con la estrategia y el desempefio organizacional (GlobalSuite Solutions, 2023).

La version 2017 del marco COSO ERM se estructura en torno a cinco componentes interrelacionados
(Figura 4.2):

= Gobierno y cultura: Proporciona los fundamentos para una gestion de riesgos sélida, incluyendo
la definicion de valores, normas éticas, cultura organizacional y la asignacién de roles y
responsabilidades.

= Estrategia y establecimiento de objetivos: Asegura la integracion de la gestion de riesgos en los
procesos estratégicos, estableciendo el apetito de riesgo y formulando objetivos alineados con
dicho umbral.

= Desempefio: Implica la identificacion, evaluacion y priorizacion de riesgos en funcién de su
severidad, asi como la seleccion de respuestas apropiadas para mitigar su impacto potencial.

= Revision y monitoreo: Permite evaluar continuamente el entorno interno y externo, asi como el
desempefio de los controles implementados, ajustando las estrategias de gestion de riesgos
conforme a los cambios identificados.

= Informacion, comunicacion y reporte: Facilita el flujo efectivo de informacidn relevante sobre
los riesgos en todos los niveles organizacionales y hacia las partes interesadas clave,
favoreciendo una toma de decisiones informada.

Este enfoque estructurado favorece una vision holistica y proactiva de la gestion de riesgos,
incrementando la capacidad organizacional para anticipar amenazas, aprovechar oportunidades y
asegurar una mayor resiliencia frente a entornos cambiantes.

\ Y

MISSION, VISION STRATEGY BUSINESS IMPLEMENTATION ) ENHANCED

& CORE VALUES DEVELOPMENT OBJECTIVE & PERFORMANCE VALUE
FORMULATION

, Governance . Strategy & Performance Review Information,
' 7 & Culture i Objective-Setting & Revision Communication,

& Reporting

Figura 4.2: Componentes de la gestion de riesgos segiin COSO. Fuente: COSO (2017)
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El marco COSO se ha consolidado como una herramienta esencial en la gestion de riesgos y control
interno dentro del entorno empresarial actual. Su adopcion ha sido impulsada por la creciente
complejidad regulatoria y la necesidad de transparencia en la informacién no financiera. En Espafia,
muchas organizaciones han optado por implementar el marco COSO Ill, emitido en 2013, para
garantizar que los cinco componentes de control interno operen de manera coordinada, especialmente
en la supervision de la informacion no financiera (Pérez & Contreras, 2021).

La presion regulatoria, como la Directiva sobre Informacion Corporativa en Materia de Sostenibilidad
(CSRD) de la Unién Europea, ha llevado a que aproximadamente 6.000 empresas espafiolas estén
obligadas a reportar sobre sus impactos ambientales, sociales y de gobernanza (ESG), lo que ha
incrementado la necesidad de estructuras de control interno robustas como las que ofrece el marco
COSO.

Ademas, la implementacion del marco COSO facilita a las organizaciones la construccion de
indicadores de medicion y propicia la rendicion de cuentas, aspectos fundamentales en la gestion de
riesgos relacionados con factores ambientales, sociales y de gobernanza (ASG).

4.3 Componentes y principios COSO

El marco COSO se organiza en torno a 5 componentes, y estos a su vez se subdividen en principios
(Figura 4.3). En esta seccion se expondran los principios incluidos en cada componente siguiendo la
guia de Committee of Sponsoring Organizations of the Treadway Commission (2020).

4.3.1. Gobierno y cultura

Principio 1: Ejerce la supervision de riesgos del Consejo.

El primer principio resalta la importancia de que el consejo de administracion supervise activamente
los riesgos de cumplimiento y el programa de ética y cumplimiento. Se recomienda que esta
supervision pueda ser delegada a un comité especializado que mantenga contacto directo y regular con
el Chief Risk Officer (CRO). Este contacto debe incluir reuniones privadas entre el CRO y el consejo,
sin la presencia de la alta direccion, garantizando independencia y transparencia. Ademas, se subraya
la necesidad de contar con recursos adecuados, autoridad suficiente y experiencia especifica dentro del
consejo.

Governance Strategy & o Performance Review Information,
& Culture Objective-Setting & Revision Communication,

& Reporting

1. Exercizes Board Risk B. Analyzes Business 10. Identifies Risk 15. Assesses Substantial 18. Lewverages Information
Owersight Context 11. Assesses Severity Change and Technology

2. Establishes Operating 7. Defines Risk Appetite of Risk 16. Reviews Risk and 19. Communicates Risk
Structures & Evaluates Altermative 12. Priofitizes Risks Performance Information

3. Defines Desired Culture Strategies 13. Implements Risk 17. Pursues improvement 20. Reports on Risk,

4. Demonstrates 9. Formulates Business Responses in Enterprise Risk Culture, and
Commitment Objectives 14. Develops Portiolio Management Performance

to Core Values View

5. Aftracts, Develops,
and Retains Capable
Individuals

Figura 4.3: Componentes y principios del marco COSO. Fuente: COSO (2017)
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Principio 2: Establece estructuras operativas.

El segundo principio aborda la necesidad de establecer estructuras operativas que permitan la
autonomia y eficacia del programa de cumplimiento. EI CRO debe tener un estatus organizativo
equiparable al de otros lideres funcionales y contar con independencia funcional respecto a
departamentos como legal o finanzas. Se aconseja que esta funcidn reporte directamente al consejo, y
gue se establezcan politicas claras, procedimientos documentados, y protocolos para la escalada de
eventos significativos de riesgo.

Principio 3: Define la cultura deseada.

El tercer principio se enfoca en la cultura organizacional, subrayando que el compromiso con el
cumplimiento debe comenzar en los niveles mas altos y permear toda la estructura empresarial. Se
propone incorporar el cumplimiento en los cédigos de conducta, la evaluacion del desempefio y los
sistemas de incentivos. Asimismo, se promueve la adopcién de métricas de cumplimiento y la
realizacion de evaluaciones culturales periédicas.

Principio 4: Demuestra compromiso con los valores fundamentales.

El cuarto principio detalla el compromiso con los valores fundamentales, que debe manifestarse en la
conducta de los lideres, en la rendicion de cuentas y en la gestion coherente de incidentes. EI tono
“desde arriba” debe traducirse en ejemplos concretos de integridad, y se deben adoptar mecanismos
que protejan a los informantes de represalias, refuercen la justicia organizacional y apliquen sanciones
proporcionales a las faltas.

Principio 5: Atrae, desarrolla y retiene a personas capaces.

Por ultimo, el quinto principio trata sobre la atraccién, desarrollo y retencion de individuos
capacitados. EI marco subraya la importancia de contratar personas éticas y con conciencia de
cumplimiento, realizar procesos de seleccion con diligencia, y desarrollar a los empleados mediante
formacion especifica. También se destaca la necesidad de definir claramente las posiciones que
implican “autoridad sustancial”, para evitar designaciones inadecuadas que pongan en riesgo a la
organizacion.

4.3.2. Estrategia y establecimiento de objetivos

Principio 6: Analisis del contexto empresarial.

La gestion eficaz del riesgo de cumplimiento comienza con una profunda comprension del contexto
interno y externo de la organizacién. El marco destaca que las decisiones estratégicas pueden generar
nuevos riesgos de cumplimiento, modificar los existentes o incluso eliminarlos. Se recomienda la
participacion activa del CRO en el proceso de formulacion de la estrategia, para anticipar y mitigar
riesgos derivados de los cambios estratégicos. Entre los impulsores internos mas relevantes se incluyen
cambios en personas, procesos Y tecnologia, asi como presiones de gestion mal alineadas con la ética.
A nivel externo, destacan los marcos legales y regulatorios, las dindmicas econémicas, la competencia
y factores politicos o sociales, todos los cuales pueden alterar significativamente el perfil de riesgo de
cumplimiento.

Principio 7: Definicidn del apetito de riesgo.

Este principio aborda la necesidad de discutir abiertamente el nivel de riesgo de cumplimiento que una
organizacion estd dispuesta a asumir. Aunque no se trata de aceptar infracciones deliberadas, se
reconoce que eliminar completamente el riesgo es imposible. El apetito de riesgo debe considerarse
de forma diferenciada por tipo de riesgo, unidad de negocio o region geogréafica. La evaluacion del
apetito debe alinearse con los objetivos empresariales y revisarse periédicamente para adaptarse a
cambios en el entorno de cumplimiento.
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Principio 8: Evaluacion de estrategias alternativas.

La toma de decisiones estratégicas; como fusiones, adquisiciones o expansiones, puede implicar
riesgos significativos de cumplimiento. Por ello, se recomienda que el CRO tenga voz activa en la
evaluacion de estas alternativas. Esto permite realizar la debida diligencia con enfoque en el
cumplimiento desde etapas tempranas, identificar riesgos heredados y preparar adecuadamente la
integracion del programa de cumplimiento. Asimismo, durante la implementacion estratégica, se
sugiere ajustar controles internos, planes de formacion, monitoreo y auditoria, segun los riesgos
detectados.

Principio 9: Formulacion de objetivos empresariales.

La fijacion de objetivos medibles es esencial para alinear la estrategia con el cumplimiento. En este
proceso, el area de cumplimiento debe estar involucrada para garantizar que los incentivos no fomenten
conductas contrarias a la normativa. Se pone como ejemplo el riesgo de que metas agresivas de
produccion puedan llevar a omitir controles de calidad. Ademas, se recomienda establecer el
cumplimiento como objetivo empresarial independiente, si no esta ya integrado en otros. La funcién
de cumplimiento también debe definir sus propios indicadores clave de desempefio (KPls, Key
Performance Indicators), tales como tasas de finalizacion de formacion, tiempos de respuesta ante
incidentes, o resultados de auditorias internas.

4.3.3. Desempefio

Principio 10: Identificacion del riesgo.

Destaca la importancia de identificar sisteméaticamente los riesgos de cumplimiento a los que esta
expuesta la organizacion. Dada la creciente complejidad normativa, es fundamental contar con
procesos documentados que permitan rastrear riesgos nuevos, existentes y emergentes. Se
recomiendan métodos como entrevistas con personal clave, analisis de procesos, uso de indicadores,
y consultas con comités de cumplimiento. La identificacion debe considerar tanto regulaciones
vigentes como cambios esperados, implicaciones del uso de terceros, y sefiales derivadas de
mecanismos de denuncia o investigaciones internas.

Principio 11: Evaluacion de la severidad del riesgo.

En él se establece que cada riesgo debe analizarse en términos de probabilidad e impacto, tanto desde
la perspectiva de cumplimiento legal como desde la ética organizacional. La severidad no solo se
refiere a sanciones regulatorias, sino también al dafio reputacional o a la pérdida de confianza por parte
de los grupos de interés. Ademas, es importante valorar los controles existentes y su eficacia al
momento de estimar el riesgo residual.

Principio 12: Priorizacion del riesgo.

Este establece la necesidad de clasificar los riesgos segin su criticidad. Esto permite asignar recursos
limitados de forma eficiente. Algunos riesgos, aunque no sean prioritarios a nivel global (ERM),
pueden serlo para el programa de cumplimiento debido a su efecto en la cultura organizacional. La
priorizacion debe facilitar la focalizacion de medidas correctivas, planes de formacion y esfuerzos de
supervision.

Principio 13: Implementacion de respuestas al riesgo.

En él se promueve una respuesta estructurada y alineada a cada riesgo identificado. Las respuestas
pueden incluir mitigacién, aceptacion, transferencia o evitacion. EI documento subraya que la
responsabilidad no debe recaer exclusivamente en la funciéon de cumplimiento, sino que debe
involucrar a los duefios del riesgo, auditoria interna y otras funciones. El plan de respuesta debe
especificar responsables, métricas de éxito, y mecanismos de seguimiento.
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Principio 14: Desarrollo de una vision de cartera.

Finalmente, este insiste en la importancia de observar los riesgos de forma integrada, considerando
coémo interactuan entre si. Por ejemplo, un control reforzado para reducir un riesgo de cumplimiento
podria generar demoras operativas y afectar otros procesos. Esta vision holistica ayuda a identificar
conflictos o sinergias entre controles, y permite consolidar riesgos a nivel organizacional, evaluando
su efecto agregado.

4.3.4. Revision y monitoreo

Principio 15: Evaluar cambios significativos.

Este principio enfatiza que los cambios en la organizacion; como modificaciones en los objetivos
estratégicos, transformaciones tecnoldgicas, cambios en la estructura de personal o en los procesos,
pueden alterar rapidamente el perfil de riesgos de cumplimiento. Asimismo, factores externos como
nuevas normativas, cambios regulatorios, presiones sociales o expectativas éticas emergentes también
impactan significativamente. EI CRO debe identificar de forma proactiva estos impulsores del cambio
y adaptar el programa en consecuencia. Se recomienda utilizar herramientas tecnol6gicas para la
gestion del cambio normativo, y establecer canales de monitoreo que permitan actuar con agilidad
frente a estos cambios.

Principio 16: Revision del riesgo y del desempefio.

Este principio destaca que la revision de riesgos prioritarios y del desempefio del programa de
cumplimiento no solo proporciona garantias al consejo directivo y a la alta direccion, sino que también
constituye una via de mejora continua. Las expectativas regulatorias establecen que los programas de
cumplimiento deben evaluarse periédicamente. La revision debe incluir tanto la evaluacion de los
riesgos con mayor probabilidad e impacto, como la revision del desempefio general del programa. Para
ello, se recomienda emplear auditorias internas, mecanismos de retroalimentacion (como lineas de
denuncia) y planes de monitoreo estructurados.

Principio 17: Impulsar la mejora continua.

La mejora del programa de cumplimiento debe ser un objetivo constante. La revision periddica puede
ser realizada por el propio equipo de cumplimiento, por auditoria interna o por consultores externos.
En cualquier caso, el analisis debe verificar si el programa incorpora todos los elementos
fundamentales de un sistema eficaz de cumplimiento y si estos estan funcionando correctamente.
También recomienda utilizar guias como la del Departamento de Justicia de EE.UU. (Evaluation of
Corporate Compliance Programs) para valorar si el programa esta bien disefiado, si se implementa de
forma efectiva y si funciona en la préctica.

4.3.5. Informacién, comunicacion y reporte

Principio 18: Aprovechamiento de la informacion y la tecnologia.

Para que la funcién de cumplimiento sea efectiva, debe tener acceso oportuno a informacion relevante
sobre cada elemento del programa de cumplimiento y ética. La tecnologia cumple un rol esencial en
multiples aspectos del programa, incluyendo la formacion en cumplimiento, que puede entregarse a
través de métodos interactivos y flexibles que mejoran el aprendizaje. También es clave en el
monitoreo y auditoria mediante analisis de datos, capaces de examinar la totalidad de las transacciones
y detectar patrones de incumplimiento o fallos en los controles internos. Ademas, la tecnologia facilita
la evaluacién preliminar de denuncias internas y permite a los gestores acceder a paneles de control
adaptados a sus unidades de negocio, mejorando la capacidad de respuesta ante incidentes.
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Principio 19: Comunicacion de la informacidon sobre riesgos.

La comunicacion se presenta como la columna vertebral del programa de cumplimiento. La funcion
de cumplimiento debe relacionarse con todas las areas de la organizacién, actuando como socio
estratégico en la identificacion y gestion de riesgos éticos y regulatorios. Se enfatiza la necesidad de
una comunicacién bidireccional entre las unidades operativas y el area de cumplimiento, lo que
garantiza soluciones précticas y contextualizadas. Las comunicaciones deben adaptarse a los distintos
niveles: desde mensajes generales emitidos por la alta direccion, hasta contenidos especificos
transmitidos por supervisores. Estas pueden adoptar diversas formas como emails, reuniones,
carteleria, eventos, y deben reforzar los contenidos de las formaciones formales. Se resalta la
importancia de establecer un protocolo de escalado para denuncias, especialmente en casos graves 0
gue involucren a personal directivo.

Principio 20: Reporte sobre riesgos, cultura y desempefio.

El reporte eficaz es esencial para demostrar la efectividad del programa de cumplimiento. Debe incluir
evaluaciones de riesgo, métricas relevantes, incidentes investigados, asignacion de recursos, y medidas
adoptadas. El reporte dirigido al consejo debe enfocarse en la supervision del programa global,
mientras que el dirigido a gerentes operativos debe ser més detallado y funcional. También se deben
abordar aspectos de la cultura organizacional, utilizando encuestas, entrevistas o grupos focales para
identificar tendencias y percepciones. Ademas, se destaca la necesidad de generar informes sobre la
gestion de riesgos con terceros (proveedores, agentes, etc.), detallando controles, visitas, auditorias y
capacitaciones. Por ultimo, la documentacion rigurosa de investigaciones es imprescindible para
garantizar la trazabilidad, especialmente ante potenciales acciones legales o investigaciones
regulatorias.

4.4 Proceso

Cabe sefialar que el marco COSO, con sus componentes estructurales y principios detallados,
constituye una referencia de gran utilidad para la gestion del riesgo empresarial. Sin embargo, es
importante subrayar que su adopcion no es obligatoria. Se trata de una herramienta de caracter
voluntario que orienta a las organizaciones en la construccion de un sistema ERM sélido y alineado
con la estrategia corporativa. Su valor reside en proporcionar una estructura conceptual robusta que
permite integrar el cumplimiento normativo, la ética y el desempefio organizacional bajo un enfoque
transversal de gestion del riesgo. No obstante, cada empresa debe adaptar su aplicacién a sus
circunstancias particulares. A continuacion, se presenta el proceso propuesto para desarrollar e
implementar dicho sistema en el contexto especifico de la organizacion objeto de este trabajo. Hay
seis pasos para implementar (o mejorar) eficazmente un programa de gestion de riesgos. El tiempo
para implementar el programa puede variar generalmente de uno a tres afos, dependiendo de las
practicas existentes de gestion de riesgos de la organizacién, su cultura de riesgos, tamafio y
complejidad (Wesioly & Moeller, 2020).

Estos pasos no tienen que seguirse secuencialmente. De hecho, puede haber momentos en los que el
lider de gestion de riesgos de una organizacion pueda llevar a cabo dos o tres de estos pasos al mismo
tiempo.

Paso 1

Involucrar a la junta directiva y/o alta direccion: Para que el programa de gestion de riesgos sea exitoso,
es imprescindible que la junta directiva y/o la alta direccion comprendan su valor y estén
comprometidos con él.
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Paso 2

Establecer elementos de gobernanza de riesgos: Como en cualquier funcién organizacional, es
importante proporcionar algunas directrices internas para gestionar los riesgos. Formalizar un apetito
por el riesgo, una politica de riesgos y responsabilidades proporciona dicha orientacion.

Paso 3
Realizar una evaluacion de riesgos y controles con la junta directiva y/o alta direccion: La direccion
debe comprender los riesgos criticos de la organizacion y gestionarlos adecuadamente.

Paso 4

Involucrar al personal: Dado que “el riesgo es asunto de todos”, es importante que todo el personal
comprenda los riesgos. Comunicar las prioridades de riesgo y obtener retroalimentacién es esencial
para gestionarlos adecuadamente.

Paso 5

Aumentar el valor de la gestion de riesgos: Una vez que se han establecido o mejorado las précticas
fundamentales, las organizaciones deben seguir monitoreando los riesgos y considerar pasos
adicionales de monitoreo y reporte.

Paso 6

Integrar las précticas de gestion de riesgos: El verdadero valor de la gestion de riesgos esta en mantener
a los miembros de la organizacién involucrados en decisiones operativas y estratégicas clave. Alinear
la gestidn de riesgos con la planificacion y la estrategia permite lograr esto.

4.4.1. Compromiso de la direccion

El primer paso para implementar un programa de gestion de riesgos es conseguir compromiso con el
propio programa por parte de la junta y/o de la gerencia senior. No todas las empresas tienen que
organizarse de la misma forma, como se explicé en el Capitulo 1. Por lo tanto, es indispensable
adaptarse a la estructura ejecutiva para conseguir en primera instancia el apoyo de la direccion y en
Gltima, del resto de empleados.

En muchos casos, la junta y/o la gerencia senior no conoceran en profundidad los riesgos que afectan
a la empresa y como gestionarlos. Es imperativo conseguir un lenguaje comin para compartir entre
todos. Una formacién bésica sobre riesgos asegurara que todas las partes tengan un entendimiento
solido sobre las practicas de gestion de riesgos. En esta sesion formativa se deberian incluir los
siguientes puntos (Wesioly & Moeller, 2020):

Definiciones de riesgo y gestion de riesgos

Beneficios del ERM

Estado actual y ejemplos relevantes de riesgos y sus subsecuentes impactos en empresas
similares o del mismo sector

= Buenas practicas

= Responsabilidades y expectativas de gobierno de la junta, la direccién y el personal

Tras la formacion, es importante asegurar el compromiso de la junta al programa de gestion de riesgos.
Los participantes deberian salir de la sesion con un entendimiento basico de los conceptos y practicas
propios de dicha gestion. A continuacion, hay que asegurar que la gestion de riesgos estara incluida en
la agenda de la junta y es imperativo que esta permanezca en la agenda durante la implementacion de
un programa de gestion de riesgos y a medida que las operaciones retoman su estado estable.
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4.4.2. Establecer elementos de gobernanza de riesgos

Puede parecer prematuro implementar un programa de gestién de riesgos, pero establecer ahora
elementos de gobernanza como el apetito de riesgo, una politica de riesgos y las responsabilidades de
riesgo sentard las bases para el resto del proceso posteriormente. Estos elementos de gobernanza de
riesgos pueden revisarse y desarrollarse a lo largo de la implementacion (Wesioly & Moeller, 2020).

4.4.2.1 Apetito de riesgo

Una declaracion de apetito de riesgo define cuanto riesgo esta dispuesta a aceptar una organizacion al
perseguir sus objetivos. Definir el apetito de riesgo significa evaluar todos los posibles riesgos que
enfrenta una organizacion, establecer los limites para incidentes aceptables e inaceptables y crear los
controles necesarios que estos limites exigen (Chapelle, 2019). Tener determinado cuénto riesgo esta
la empresa dispuesta a asumir para realizar sus operaciones sera critico para la toma de decisiones. El
apaetito de riesgo que la direccion determine afectara a la hora de decidir. Este tema se desarrollara en
mayor detalle en el Capitulo 6, sin embargo, en este punto se introducira el concepto.

Este concepto puede ilustrarse a través de una inversion financiera: es posible optar por una alternativa
arriesgada, con potencial de generar grandes beneficios o pérdidas significativas; o bien por una
segura, que ofrezca un rendimiento menor, pero con escaso o nulo riesgo de pérdida. La eleccion entre
una o la otra depende del apetito de riesgo de quien toma la decision. Las declaraciones de apetito de
riesgo son aun mas Utiles cuando se combinan con las tolerancias al riesgo, que definen umbrales y
limites para asumir riesgos. Esto permite a las organizaciones monitorear mejor los riesgos y recibir
alertas cuando alguna actividad o evento se acerque o supere esos limites (Wesioly & Moeller, 2020).

4.4.2.2 Politica de riesgos

Una politica de gestion de riesgos proporcionara orientacion para desarrollar e implementar practicas
de gestidn de riesgos en toda la organizacién. La politica y su estructura variaran de una organizacion
a otra, dependiendo de la naturaleza del negocio y de sus activos. Los siguientes componentes basicos
deben estar incluidos (Wesioly & Moeller, 2020):

= proposito u objetivos de la politica

= definiciones de riesgo y de gestion de riesgos

= tipos generales de riesgos o categorias de riesgo que afectan a la organizacién

= vision general de las practicas de gestion de riesgos y los componentes del marco

= roles y responsabilidades en la gestion de riesgos (incluyendo consejo y comités, si los hay)
= referencias a otras politicas y/o normas relacionadas

La politica de gestion de riesgos debe actuar como la politica marco general bajo la cual se alinean las
demés politicas y normas relacionadas con riesgos de la organizacion (por ejemplo, gestion de
continuidad del negocio, seguridad de la informacion). Ademas, para que la politica de gestion de
riesgos sea efectiva, debe ser revisada periddicamente y adaptarse a los cambios en el entorno
operativo, normativo o estratégico de la organizacion.
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Figura 4.4: Pasos para implementar la gestion de riesgos. Fuente: Instituto Brasileiro de Governanga
Corporativa (2017)

4.4.2.3 Responsabilidades de riesgo

Definir claramente las responsabilidades en la gestion de riesgos ayuda a garantizar que todos los
ejecutivos y el personal comprendan sus funciones. Deberian establecerse responsabilidades para:

= E| consejo de administracion: por su rol de supervisién de la gestion de riesgos. Tanto la norma
ISO més reciente como el estindar COSO ERM destacan la creciente presion para que los
consejos reconozcan y ejerzan adecuadamente esta funcion de supervision.

= Comités de riesgos: por su rol de supervision, en caso de que exista un comité de este tipo.

= Alta direccion: por sus funciones en la definicion de la estrategia y en la gestion de riesgos.

= Gerentes de linea y personal: por su responsabilidad en la ejecucion de las practicas aprobadas
de gestion de riesgos y en la implementacion de respuestas al riesgo (por ejemplo, controles
internos), asi como en la provision de aportes practicos durante los procesos de revision.

Es posible que las organizaciones mas pequefias no cuenten con esta configuracion detallada, pero
deberia existir una distincion entre las funciones de supervision y gestion (Wesioly & Moeller, 2020).

4.4.3. Evaluacion de riesgos

La evaluacion de riesgos en el contexto del modelo de implementacion de gestion de riesgos
corporativos consiste en un proceso estructurado y sistematico que permite identificar, analizar y
priorizar los riesgos que puedan afectar los objetivos estratégicos de una organizacion. Esta evaluacion
se enmarca dentro de una metodologia holistica que integra factores tanto internos como externos, y
se apoya en la comprension del entorno organizativo, la determinacién del apetito de riesgo y el
establecimiento de criterios claros para valorar la probabilidad y el impacto de los eventos de riesgo.
A través de herramientas como matrices de riesgo, analisis de escenarios y consultas a expertos, el
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modelo proporciona una base solida para la toma de decisiones informadas y la asignacion eficiente
de recursos en funcién de los riesgos identificados (Instituto Brasileiro de Governanga Corporativa,
2017). Los pasos propuestos son: identificar, evaluar, implementar y monitorear (Figura 4.4).

4.4.3.1 ldentificar y clasificar

El primer paso consiste en identificar y clasificar los riesgos a los que estd expuesta la organizacion.
Este proceso debe ser continuo y estructurado, y tiene como objetivo anticiparse a eventos que puedan
afectar el cumplimiento de los objetivos estratégicos. Para identificar los riesgos, se pueden emplear
diversos métodos como entrevistas, talleres, andlisis de procesos y revisién documental. Una vez
identificados, los riesgos deben clasificarse de acuerdo con criterios como su naturaleza (financieros,
operativos, sistematicos, etc.), su origen (interno o externo), o su impacto en la estrategia corporativa.
Esta clasificacion permite una comprension mas profunda de los riesgos y facilita su evaluacion
posterior. El uso de matrices de riesgo u otras herramientas visuales es recomendado para organizar y
priorizar los riesgos de forma eficiente.

4.4.3.2 Evaluar

El segundo paso consiste en evaluar los riesgos previamente identificados y clasificados. Esta
evaluacion tiene como objetivo determinar el grado de exposicion de la organizacién ante cada riesgo,
lo cual se logra analizando dos variables principales: la probabilidad de ocurrencia y el impacto
potencial en caso de que el evento se materialice. Este método, ampliamente utilizado y descrito en la
bibliografia es compatible con una representacion gréafica que se conoce como matriz de probabilidad-
impacto (Figura 4.5). En ella, se afiaden valores para la probabilidad y el impacto que se multiplican
entre si, obteniendo un nimero que puede usarse para priorizar los riesgos mas importantes. Cada
empresa debe decidir qué valores obtenidos considera que representan un riesgo menor, importante o
critico.

La evaluacion puede realizarse mediante enfoques cualitativos, cuantitativos o mixtos, dependiendo
del nivel de madurez de la organizacién y de la disponibilidad de datos. La matriz de la Figura 4.5 se
consideraria mixta, puesto que se valoran aspectos cualitativos y se cuantifica con nimeros. Esta
informacién permite priorizar aquellos que requieren mayor atencion o intervencion. Un ejemplo de
enfoque cualitativo seria esta misma matriz sin valores y un enfoque puramente cuantitativo seria la
simulacién de Monte Carlo. Ademas, se destaca la importancia de considerar tanto el riesgo inherente
(sin controles) como el riesgo residual (después de aplicar controles existentes), asi como de establecer
criterios de tolerancia al riesgo para guiar la toma de decisiones estratégicas.

4.4.3.3 Implementar

En el tercer paso se aborda la implementacion efectiva de la funcion de gestién de riesgos junto con
una estructura adecuada de controles internos. Esta etapa tiene como finalidad asegurar que los riesgos
priorizados durante la evaluacion sean tratados de forma sistematica y que se establezcan los
mecanismos de control necesarios para mitigar su impacto y probabilidad.

Olivas Del Saz, Pablo



Capitulo 4 Desarrollo e implementacién de ERM 43

Amenazas Oportunidades
Muy alta Muy alt
teo | 005 | 009 | 018 018 | 009 | 005 | "g4p
Alta Alta
= 070 0,04 0,07 0,14 0,14 0,07 0,04 0 ¥
g §
= Mediana Mediana o
= 50 0,03 | 005 0,40 | 0,20 020 | 0410 005 | 003 050 =
=
ic_ Baja Baja a
030 0,02 | 003 006 | 0412 012 | 006 0,03 | 002 i
Muy baja Muy baja
Vil 001 | oot | 002 | 004 | 008 | 008 | 004 | 002 | o001 | 001 |M¥ip)

Muy bajo Bajo Moderado Alto Muy alte | Muy alto Alto Maderado Bajo Muy bajo
0,05 0,10 0,20 0,40 0,80 0,80 0,40 0,20 0.10 0.05

Impacto negativo Impacto positivo

Figura 4.5: Matriz probabilidad-impacto. Fuente: Project Management Institute (2017)

Se subraya la importancia de definir claramente responsabilidades, procesos, herramientas y reportes
relacionados con la gestion de riesgos. Se recomienda establecer una estructura organizacional
especifica, como comités y unidades dedicadas, y promover la integracion de la gestién de riesgos en
la cultura corporativa. Ademas, se enfatiza que la funcidn de gestion de riesgos debe estar alineada
con otras funciones clave como auditoria interna, cumplimiento, finanzas y operaciones, fomentando
una vision integral del riesgo. También se debe contar con politicas y procedimientos documentados,
asi como con un sistema de seguimiento continuo y reporte periédico, para garantizar la eficacia del
sistema de control.

4.4.3.4 Monitorear

El cuarto paso es el monitoreo continuo del proceso de gestion de riesgos y de los controles internos
implementados. Este monitoreo tiene como objetivo verificar la eficacia de las acciones adoptadas,
garantizar la actualizacién constante del perfil de riesgos y facilitar la toma de decisiones basada en
informacion confiable y oportuna.

Hay tres componentes clave del monitoreo:

= Definir indicadores de desempefio: se deben establecer métricas para medir la efectividad de los
controles y la evolucion de los riesgos. Estos indicadores permiten identificar desviaciones y
oportunidades de mejora.

= Elaborar informes periddicos: se recomienda preparar y comunicar informes de riesgos y
controles de forma regular, dirigidos a los distintos niveles de la organizacion, especialmente a
la alta direccion y al consejo de administracion.

= Registrar y cuantificar pérdidas: es fundamental documentar los eventos de riesgo que se
materialicen, cuantificando sus consecuencias financieras y no financieras. Esta informacion
retroalimenta el sistema y fortalece la capacidad de aprendizaje organizacional.

El monitoreo no es un proceso aislado, sino un mecanismo permanente y transversal que asegura la
mejora continua del sistema de gestion de riesgos.
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4.4.4. Involucrar al personal

Tras haber formado a la junta y al equipo de directivos en todo a lo que la gestidn de riesgos respecta,
el siguiente paso es involucrar al resto de la organizacion. El objetivo es crear conciencia sobre las
préacticas de gestion de riesgos, recopilar perspectivas Unicas y facilitar que se sumen a este nuevo
método de trabajo.

Conseguir esto brinda muchas oportunidades a la hora de identificar riesgos y para crear registros
adicionales. La identificacion realizada a bajo nivel jerarquico por parte del personal puede aportar
riesgos no identificados por la junta o el equipo directivo, lo que tiene sentido debido a que la clpula
de la compafiia debe estar mas preocupada del ambito estratégico y no tanto del operativo. Es posible
gue algunas compariias piensen que no es necesario hacer este tipo de trabajo con los empleados de
bajo nivel, pero se pueden perder riesgos importantes y crear otros, como generar descontento entre
los empleados por su exclusion en un proceso tan importante. Es indispensable ganarse la confianza
de los miembros de la corporacion. Entender el impacto humano en este proceso es esencial, tanto
como apoyarse en practicas de gestién del cambio (Deszca, 2020).

El éxito del cambio esta ligado también a la formacion continua de los empleados. Ofrecer educacion
en la gestion de riesgos “a pie de campo” puede ser una parte importante de esta formacion. Ligar los
conceptos abstractos que se ha explicado a la junta con ejemplos o aplicaciones précticas para el dia a
dia del personal aumenta las posibilidades de que realicen la gestion de riesgos que se espera de ellos.
A parte de formacidén bésica, se pueden dar sesiones sobre temas concretos gque hayan sido
identificados como necesarios, como codigos de conducta, privacidad, seguridad, fraude... Este
alcance formativo mayor puede promover el dialogo, las soluciones y la capacidad de resolucién de
problemas; ademas de compartir experiencias.

4.4.5. Aumentar el valor

Una vez consolidadas las practicas fundamentales, la gestién de riesgos debe orientarse hacia su
perfeccionamiento continuo, a fin de garantizar su adecuacion a las necesidades cambiantes de la
organizacion. Esta etapa implica la revision periodica del marco de gestion y la incorporacion de
herramientas que refuercen tanto el analisis como el monitoreo y la comunicacion de riesgos.

En primer lugar, resulta atil emplear metodologias que permitan vincular visualmente los eventos de
riesgo con sus causas y consecuencias. Una estructura eficaz para este fin es el modelo de "riesgo bow
tie" (Figura 4.6), que facilita la identificacion de causas raiz y la formulacién de controles preventivos
y correctivos, con el objetivo de mantener los riesgos dentro del apetito definido por la organizacion.
En la Figura 4.6 se observa la identificacion del evento critico, que constituye el eje central del analisis.
Posteriormente, se realiza una evaluacion de las causas raiz, situadas en el lado izquierdo del diagrama.
En el caso de la rotacion de personal altamente cualificado, estas causas pueden incluir factores como
la falta de desafios laborales o una gestion ineficaz. La implementacién de controles preventivos, como
evaluaciones de desempefio de 360 grados o programas de formacion para mandos intermedios, puede
contribuir a reducir la probabilidad de ocurrencia. En el lado derecho del diagrama se analizan las
consecuencias del evento, que en este caso podrian implicar la pérdida significativa de conocimiento
organizacional. Para mitigar estos efectos, resultan adecuados los controles correctivos tales como
programas de formacion cruzada continua y la sistematizacion documental de procesos y
procedimientos clave. Esta aproximacion no solo facilita la comprensién del riesgo, sino que permite
definir de forma mas precisa las medidas de prevencion y respuesta necesarias para mantenerlo dentro
del umbral de tolerancia aceptable.
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Por otra parte, el seguimiento de los riesgos debe fortalecerse mediante la definicién de indicadores
clave de riesgo (KRIs). Estos indicadores permiten evaluar en tiempo real el desempefio de las medidas
de control implementadas y anticipar desviaciones que puedan comprometer los objetivos estratégicos
u operativos. La integracion de KRIs predictivos y retrospectivos contribuye a una vigilancia méas
precisa y oportuna.

Finalmente, es fundamental contar con informes de riesgo estructurados que articulen, de manera clara
y periddica, los principales riesgos, los indicadores asociados, el estado de las medidas de mitigacion
y la evolucion de la exposicion global de la organizacion. Este ejercicio de reporte facilita la toma de
decisiones informadas y refuerza la rendicion de cuentas ante los 6rganos de gobierno (Wesioly &
Moeller, 2020).
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Figura 4.6: Ejemplo de riesgo bow tie. Fuente: Chapelle, (2019)

4.4.6. Integrar las practicas de gestion de riesgos

La etapa final del proceso consiste en consolidar la gestién de riesgos como una parte integral de la
cultura organizacional y de los procesos de toma de decisiones estratégicas y operativas. Esta
integracion se manifiesta cuando las consideraciones sobre riesgos son incorporadas de manera
sistematica en la planificacién, la evaluacidn de nuevos proyectos y la mejora continua de productos
y servicios.

La alineacion entre gestion de riesgos y planificacion estratégica resulta esencial. Dado que los riesgos
representan incertidumbres que pueden afectar el logro de los objetivos institucionales, es necesario
que los procesos de planificacion contemplen explicitamente su identificacion, analisis y tratamiento.
Cuestiones como la viabilidad de las estrategias, la capacidad operativa o los riesgos reputacionales
deben ser objeto de analisis desde una perspectiva anticipatoria.
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Asimismo, la preparacién ante eventos extremos o de baja probabilidad, pero alto impacto, conocidos
como “worst case scenarios”, requiere de ejercicios sistematicos de simulacién y analisis. Estos
permiten evaluar la resiliencia organizacional y determinar la eficacia de los controles existentes, asi
como la necesidad de implementar mecanismos adicionales de continuidad operativa, gestion de crisis
y recuperacién ante desastres.

Finalmente, la evaluacion del sistema de gestion de riesgos debe realizarse de manera periddica. Esta
evaluacion abarca tanto aspectos cualitativos, como el nivel de compromiso de los 6rganos de gobierno
o la calidad de las decisiones estratégicas como aspectos cuantitativos, tales como la reduccién de
eventos inesperados 0 la mejora en la previsibilidad de los resultados. La revisién continua y la
comparacion con précticas de referencia en el sector permiten identificar oportunidades de mejora y
asegurar la evolucion del sistema hacia mayores niveles de madurez y eficacia (Wesioly & Moeller,
2020).

4.5 Conclusiones del capitulo

Este capitulo presenta el paso decisivo desde la conceptualizacion del riesgo hacia su gestion practica
dentro de la empresa. A través del anélisis del modelo de gestion integral del riesgo, Enterprise Risk
Management (ERM), se establece una metodologia estructurada que permite a las organizaciones
identificar, evaluar, responder y monitorear los riesgos que afectan a su capacidad para crear y
preservar valor. Lejos de entender el riesgo como un fendémeno aislado, el enfoque ERM propone
integrarlo de forma transversal en los procesos estratégicos y operativos de la compafiia.

Se dedica una atencion especial al marco COSO, ampliamente adoptado tanto en el entorno académico
como profesional. Este marco se estructura en cinco componentes principales que incluyen el gobierno
y la cultura corporativa, la formulacion estratégica, la evaluacién del desempefio, la revision continua
y los procesos de comunicacién y reporte. Cada uno de estos elementos no solo define
responsabilidades y funciones, sino que también establece principios orientadores que garantizan la
coherencia y eficacia del sistema de gestién del riesgo. EI marco COSO no se limita a identificar
amenazas, sino que también promueve una cultura de riesgo alineada con los objetivos generales de la
organizacion.

El capitulo también aborda con detalle el proceso de implementacién de un sistema ERM. Se destacan
etapas clave como el compromiso de la direccion, el establecimiento de la gobernanza de riesgos, la
identificacion y clasificacion de amenazas, y la necesidad de integrar a todo el personal en una légica
comun de prevencion y respuesta. Este enfoque integral busca evitar que la gestion del riesgo se
convierta en una funcién aislada o simbolica, y en su lugar se integre como una herramienta Gtil para
la toma de decisiones y la mejora del desempefio empresarial.

Otro punto destacado es la relacion entre la gestion del riesgo y la creacion de valor. Lejos de
representar inicamente un mecanismo defensivo, el ERM se presenta como un recurso estratégico que
permite anticipar oportunidades, mejorar la resiliencia de la empresa y reforzar la confianza de los
grupos de interés. La gestion del riesgo se vincula asi a la eficiencia operativa, la asignacion dptima
de recursos y la sostenibilidad de la estrategia empresarial a largo plazo.

En conjunto, el capitulo ofrece una vision clara y estructurada de como debe disefiarse, organizarse e
interiorizarse la gestion del riesgo en la empresa moderna. Més all& de las herramientas concretas o
las métricas especificas, lo que se plantea es un cambio de enfoque, en el que el riesgo deje de ser una
amenaza periférica para convertirse en un eje fundamental de la planificacion y el gobierno
corporativo.
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En el entorno actual, cada vez méas exigente desde el punto de vista regulatorio, social y reputacional,
las organizaciones deben adoptar una vision estratégica de los riesgos que enfrentan. La gestion del
riesgo ha dejado de centrarse exclusivamente en variables financieras para integrar nuevas
dimensiones que afectan de manera directa a la sostenibilidad del negocio. Este capitulo aborda tres
tipologias de riesgo que, por su impacto potencial y transversalidad, deben ser consideradas prioritarias
por la alta direccion: los riesgos relacionados con factores ESG (ambientales, sociales y de
gobernanza), el fraude y la corrupcion.

Los riesgos ESG han ganado protagonismo en los Gltimos afios, impulsados por una mayor presién de
los inversores, los consumidores y los reguladores. Factores como el cambio climatico, las condiciones
laborales en la cadena de suministro o la composicion de los 6rganos de gobierno corporativo ya no
pueden ser gestionados como elementos externos o secundarios. Su integracion en los procesos de
toma de decisiones empresariales es clave para anticiparse a crisis reputacionales, evitar sanciones
regulatorias y fortalecer la confianza de los grupos de interés.

Por su parte, el fraude representa un riesgo estructural que afecta a la calidad de la informacion
financiera, la transparencia organizativa y la confianza en la empresa. La existencia de incentivos mal
disefiados, culturas organizativas permisivas o sistemas de control poco efectivos pueden favorecer
comportamientos oportunistas que, si no se detectan a tiempo, derivan en dafios econémicos y legales
considerables. Comprender las motivaciones individuales y los factores organizativos que propician
este tipo de conductas es esencial para desarrollar una prevencion eficaz.

Finalmente, se analizard el riesgo de corrupcion, tanto en su dimension interna como en relacion con
terceros. Este tipo de riesgo es especialmente relevante en organizaciones con operaciones
internacionales o en sectores con alta interaccién con administraciones publicas. Se presentaran los
principales estandares internacionales en materia de cumplimiento anticorrupcion y se abordaran los
elementos clave de los programas de integridad corporativa. A través de esta revision, se propone dotar
a la empresa de herramientas para reducir su exposicion, responder con eficacia y consolidar una
cultura ética so6lida como ventaja competitiva.

5.1 Riesgos ESG: definicion y relevancia

Los riesgos ESG, por sus siglas en inglés (Environmental, Social and Governance), son aquellos
vinculados al entorno natural, a las condiciones sociales y laborales, y a la gobernanza corporativa.
Estos riesgos tienen la capacidad de afectar de forma directa o indirecta a los resultados econémicos,
la reputacion, la operativa y, en tltima instancia, a la supervivencia de las organizaciones. A diferencia
de los riesgos tradicionales, los ESG poseen una naturaleza mas compleja, interconectada y en muchos
casos mas dificil de cuantificar, lo que ha contribuido histéricamente a que se infravaloren en los
procesos de toma de decisiones estratégicas (WBCSD, 2018).

La dimension ambiental comprende amenazas relacionadas con el cambio climético, la escasez de
recursos naturales, la contaminacion, la gestion de residuos o la pérdida de biodiversidad. Estos
riesgos, aunque puedan parecer lejanos o abstractos, ya estan afectando directamente a sectores clave
como la agricultura, la energia o la logistica, a través de fendmenos como sequias extremas, tormentas
maés violentas o la interrupcion de cadenas de suministro. La creciente presion normativa y social por
reducir las emisiones contaminantes y por adoptar practicas sostenibles esta haciendo que las empresas
que no se adapten sufran no solo penalizaciones legales, sino también un deterioro de su imagen y una
pérdida de competitividad.
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La dimension social abarca aspectos que van desde las condiciones laborales, la igualdad de
oportunidades y los derechos humanos hasta la relacién con las comunidades locales o la salud y
seguridad de empleados y consumidores. A medida que las sociedades se vuelven mas conscientes y
exigentes con las practicas de las empresas, los riesgos sociales se han convertido en un factor
determinante para conservar la llamada licencia social para operar. La falta de control sobre la cadena
de suministro, los escandalos por explotacion laboral o las practicas discriminatorias pueden
desembocar en boicots, litigios o pérdida de clientes, generando impactos dificiles de revertir.

Por ultimo, la dimension de gobernanza hace referencia al marco normativo y ético bajo el que opera
una organizacion. Aqui se incluyen temas como la transparencia, la composicién y funcionamiento del
consejo de administracion, la gestion de conflictos de interés, las préacticas fiscales o la prevencion de
corrupcion. Aunque los riesgos de gobernanza han sido tradicionalmente mas reconocidos en la gestion
empresarial, su relacion directa con los riesgos ambientales y sociales ha ganado relevancia en los
Gltimos afios. Una gobernanza débil no solo favorece el fraude o la mala conducta, sino que ademas
impide una gestion efectiva y coherente del resto de los riesgos ESG.

En definitiva, lo que hace relevantes a los riesgos ESG no es Unicamente su contenido, sino su
capacidad de generar consecuencias sistémicas. Son riesgos que no se limitan a un Gnico departamento
ni a un periodo corto de tiempo. Pueden desencadenar crisis reputacionales, legales y operativas que
se amplifican entre si y erosionan el valor de la empresa de forma profunda y duradera. Por esta razon,
su comprension y gestion ya no es una opcion ni una cuestion de imagen, sino una necesidad
estratégica (WBCSD, 2018).

5.2 Identificacion y priorizacion de riesgos ESG

Identificar y priorizar adecuadamente los riesgos ESG es un paso fundamental para que una
organizacion pueda anticiparse a los impactos potenciales y tomar decisiones estratégicas bien
fundamentadas. Sin embargo, este proceso presenta particularidades que lo distinguen de la gestién de
riesgos convencionales. Por un lado, muchos de estos riesgos tienen un caracter emergente 0 poco
tangible, lo que dificulta su deteccion con las herramientas habituales. Por otro lado, su naturaleza
transversal y a menudo prolongada en el tiempo complica su evaluacion inmediata en términos
econémicos.

Una de las primeras tareas necesarias es construir un inventario de riesgos que integre adecuadamente
los factores ESG en todas las areas de la empresa. Para ello, se pueden emplear distintos enfoques
complementarios. Entre los mas Utiles se encuentra el analisis de megatendencias, que permite detectar
grandes fuerzas de cambio en el entorno como el calentamiento global, la automatizacion del trabajo
o la transformacion demografica. También es (til realizar un mapeo de impactos y dependencias,
donde se analice en qué medida la actividad de la empresa afecta o depende de determinados recursos
naturales o condiciones sociales. Otra herramienta habitual es el analisis DAFO, que ayuda a relacionar
debilidades internas con amenazas del entorno, muchas de las cuales pueden estar vinculadas a factores
ESG (WBCSD, 2018).

Un aspecto clave de este proceso es el conocimiento interno. A menudo, los riesgos ESG no se
identifican adecuadamente porque el personal encargado de la gestion de riesgos no dispone del nivel
de especializacion suficiente en materias como derechos humanos, biodiversidad o impacto social. Por
este motivo, es recomendable fomentar la colaboracion activa entre los equipos de sostenibilidad y los
responsables de riesgos, de forma que los primeros puedan aportar una vision especializada y ayudar
a traducir estos desafios en riesgos que afecten a los objetivos estratégicos de la empresa.
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Figura 5.1: Ejemplo de matriz de amenaza y vulnerabilidad. Fuente: Traducido de WBSCD (2018)

Una vez identificados, es necesario priorizar los riesgos ESG en funcion de su severidad vy
probabilidad, una forma recomendada es usando “heat-maps” o la matriz de probabilidad-impacto
(Figura 4.5). Ademéas de este método, WBCSD (2018) proponen usar matrices de amenaza y
vulnerabilidad (Figura 5.1), en las que se represente de forma grafica el impacto y velocidad de riesgos
individuales para la empresa (amenaza) y la capacidad de adaptacion y recuperacion de la empresa
(vulnerabilidad). En este punto, muchas organizaciones se enfrentan a un reto importante: la falta de
datos cuantitativos y la dificultad de proyectar impactos en el largo plazo lleva a infravalorar o
descartar riesgos que en realidad pueden ser criticos. Por ejemplo, un riesgo climatico como la escasez
de agua puede parecer irrelevante en el corto plazo, pero tener un efecto devastador sobre la operativa
de una compafiia en cinco o diez afios. Para evitar esta incertidumbre, es fundamental incorporar
métricas cualitativas, conocimiento experto y escenarios prospectivos en la evaluacion.

La priorizacion también debe estar alineada con el apetito de riesgo de la empresa y con su estrategia
corporativa. No todos los riesgos requieren la misma atencién ni los mismos recursos. Por tanto, es
esencial establecer criterios claros y coherentes que permitan decidir cuéles deben abordarse de forma
urgente y cuales pueden ser monitorizados a medio plazo. En cualquier caso, lo que no puede
permitirse una organizacion es ignorar riesgos solo porque no sean facilmente medibles. La
experiencia ha demostrado que muchos de los grandes escandalos empresariales recientes no se
debieron a riesgos imprevistos, sino a riesgos conocidos que fueron mal evaluados o relegados por
considerarse secundarios (WBSCD, 2018).

5.3 Estrategias de respuesta ante riesgos ESG

Una vez que los riesgos ESG han sido correctamente identificados y priorizados, el siguiente paso es
determinar como responder a ellos de manera eficaz. La forma en que una empresa actle ante estos
riesgos no solo define su capacidad de resistencia, sino también su potencial para diferenciarse en el
mercado. A diferencia de los riesgos tradicionales, las respuestas ante riesgos ESG suelen requerir un
enfoque méas amplio, que combine medidas preventivas, acciones correctoras, adaptaciones
estructurales y, en muchos casos, transformaciones culturales profundas.
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La prevencion es la primera linea de defensa. Implica modificar procesos, politicas y comportamientos
para evitar que los riesgos lleguen a materializarse. Por ejemplo, una empresa con una cadena de
suministro expuesta a précticas laborales deficientes puede revisar sus criterios de seleccion de
proveedores, exigir auditorias independientes y establecer clausulas contractuales que garanticen el
cumplimiento de estandares éticos. En el ambito ambiental, prevenir puede suponer invertir en
tecnologias limpias, optimizar el uso de recursos o redisefiar productos para reducir su huella
ecologica.

Cuando la prevencion no es suficiente, la organizacion debe ser capaz de mitigar los impactos
negativos. Esto incluye reducir la severidad de los efectos una vez que el riesgo se ha manifestado. Un
ejemplo seria un plan de respuesta ante desastres naturales que minimice el tiempo de inactividad o
los dafios a los empleados y las infraestructuras. También puede implicar campafias de comunicacion
transparentes y rapidas para proteger la reputacion y recuperar la confianza de los grupos de interés.

En algunos casos, el riesgo no puede evitarse completamente. Es entonces cuando la empresa debe
adaptarse. Adaptarse significa modificar la estrategia o el modelo de negocio para operar de forma
viable en un nuevo contexto. Por ejemplo, las compafiias del sector energético estan incorporando cada
vez mas fuentes renovables no solo por presion regulatoria, sino también como respuesta a los cambios
en la demanda social y la evolucion tecnolégica. En el &mbito social, adaptarse puede suponer adoptar
modelos laborales mas inclusivos o crear productos que respondan a nuevas sensibilidades éticas y
culturales.

No todas las respuestas deben concebirse como defensivas. Algunos riesgos ESG ofrecen
oportunidades estratégicas si se abordan de forma proactiva. Identificar tendencias emergentes en
sostenibilidad o cambios en la regulacién ambiental puede permitir a una empresa posicionarse como
lider en su sector y acceder a nuevos mercados, atraer capital responsable o mejorar su marca
empleadora. En este sentido, la gestion de riesgos se convierte en un motor de innovacién y creacion
de valor.

Para que estas estrategias sean eficaces, es necesario que estén respaldadas por una evaluacion rigurosa
del coste y beneficio de cada alternativa. Tomar decisiones informadas implica considerar no solo los
impactos financieros inmediatos, sino también los efectos a largo plazo sobre la reputacién, la
resiliencia operativa y la licencia para operar. Las respuestas deben ser proporcionales al riesgo,
coherentes con la estrategia empresarial y ejecutables con los recursos disponibles. Asimismo, deben
ser evaluadas y revisadas periddicamente para adaptarse a la evolucion del entorno.

Responder adecuadamente a los riesgos ESG no es Unicamente una cuestion técnica. Requiere
voluntad, liderazgo y una vision clara del papel que la empresa quiere desempefiar en la sociedad.
Aguellas organizaciones que integren este enfoque en sus procesos de decision estardn mejor
preparadas para afrontar los desafios del presente y aprovechar las oportunidades del futuro.

5.4 El fraude corporativo: causas y facilitadores

El fraude corporativo, especialmente aquel vinculado a la manipulacion intencionada de la
informacidn financiera, representa una de las amenazas mas graves a la integridad y sostenibilidad de
las organizaciones. No solo pone en riesgo los resultados econdmicos de una empresa, Sino que
también compromete la confianza de los inversores, la estabilidad del mercado y la legitimidad
institucional. El impacto del fraude trasciende lo contable; puede desatar consecuencias legales, dafiar
de forma profunda la reputacién corporativa y desestabilizar la cultura organizacional.
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Una de las aproximaciones méas extendidas para entender por qué se produce el fraude es el llamado
tridngulo del fraude (Figura 5.2), propuesto originalmente por Cressey (1950), adaptado por Dorminey
y colaboradores (2012) y ampliamente adoptado por la profesion auditora. Este modelo identifica tres
condiciones necesarias para que se produzca un acto fraudulento: la presion o incentivo que impulsa a
la persona a actuar, la oportunidad que le permite llevar a cabo la accidn sin ser descubierto, y la actitud
o racionalizacién que justifica moralmente el comportamiento ante si mismo. En el contexto
empresarial, estas condiciones se manifiestan con frecuencia: la presion puede venir de la exigencia
de resultados financieros; la oportunidad, de deficiencias en los controles internos; y la racionalizacion,
de un clima organizativo permisivo o de convicciones éticas laxas.

Dorminey et al. (2012) amplian, ademas, este modelo clasico incorporando tres elementos adicionales:
el acto delictivo, la ocultacion y la conversion del beneficio (Figura 5.2). Segun esta vision, el fraude
Nno es un suceso aislado, sino un proceso compuesto de acciones concretas para ejecutar la falsificacion,
mecanismos deliberados para ocultarla y estrategias para obtener un beneficio, ya sea econémico,
reputacional o profesional. Esta ampliacion permite entender mejor los esquemas mas complejos de
fraude contable, donde intervienen multiples actores y se requiere una planificacion coordinada.

A nivel individual, se han identificado numerosos factores que predisponen a una persona a participar
en un fraude. Entre ellos destacan la presién econémica, la ambicion desmedida, la percepcion de
impunidad o la existencia de rasgos de personalidad como el narcisismo o la impulsividad. Desde la
psicologia social, teorias como la disonancia cognitiva o las técnicas de neutralizacion explican como
los individuos pueden justificar internamente actos ilicitos, minimizando el conflicto moral. Algunos
estudios incluso sefialan que ciertos directivos presentan una menor tolerancia al fracaso y una mayor
propension a tomar decisiones de alto riesgo para proteger su estatus o sus beneficios personales
(Trompeter et al., 2013).

Pero el fraude no es solo responsabilidad de individuos concretos. El entorno organizacional
desempefia un papel fundamental en su génesis. Estructuras de gobierno corporativo débiles, culturas
orientadas Unicamente al logro de objetivos financieros, sistemas de incentivos mal disefiados y
ausencia de mecanismos efectivos de supervision son condiciones que favorecen tanto la aparicion
como la perpetuacion del fraude. En muchos casos, no se trata de una Unica persona actuando en
solitario, sino de redes de colusién entre miembros de la alta direccion y personal clave, que
aprovechan su posicion para manipular los registros contables, anular controles o desinformar
deliberadamente a los auditores (Palmer, 2009).

Presion
financiera

El acto

Figura 5.2. 1zquierda: Tridngulo del fraude. Derecha: Tridngulo de la accion fraudulenta. Fuente: Traducido de
Dorminey et al. (2012)
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Comprender estas causas y factores facilitadores no solo permite identificar mejor los riesgos de
fraude, sino que también es un primer paso para construir entornos organizativos mas integros y
resilientes. Las empresas deben asumir gque el fraude no es un fendmeno excepcional, sino un riesgo
latente que puede materializarse cuando convergen ciertas condiciones personales, estructurales y
culturales.

5.5 Medidas antifraude y percepcion del riesgo

El control del fraude dentro de una organizacion no depende Unicamente de la existencia de normas o
procedimientos formales, sino también de como estos son percibidos, aplicados y reforzados en la
practica. Una de las ideas centrales recogidas en la literatura es que los controles internos, por sélidos
gue sean en su disefio, solo resultan efectivos si son percibidos como tales por los posibles infractores.
En este sentido, la percepcion del riesgo de ser detectado se convierte en un elemento disuasorio tan
importante como la existencia objetiva de medidas antifraude.

Segun el modelo ampliado propuesto por Trompeter et al. (2013), los controles internos y los
mecanismos de gobernanza deben evaluarse no solo por su arquitectura técnica, sino por su capacidad
real de reducir las oportunidades de que se cometa y oculte un fraude. Este enfoque incluye elementos
como la independencia del consejo de administracidn, la calidad de la auditoria interna, la existencia
de canales de denuncia efectivos, y el llamado “tono en la cima” o compromiso ético del liderazgo.
Un entorno organizativo que tolera irregularidades menores incentiva practicas agresivas o resta
importancia a los controles puede terminar por erosionar el sistema en su conjunto, abriendo la puerta
a comportamientos mas graves.

Un aspecto clave es que los defraudadores no actian Unicamente sobre la base de controles objetivos,
sino sobre su interpretacion de la efectividad de esos controles. Asi, una empresa puede contar con
mecanismos sofisticados de supervision, pero si estos no se comunican adecuadamente o no se aplican
con rigor, el riesgo persiste. Este desfase entre el disefio y la implementacion real de las medidas
antifraude es especialmente peligroso en contextos donde la alta direccion tiene capacidad para ejercer
presion o anular los controles existentes mediante practicas como la colusion o el override (Van de
Bunt, 2010).

Ademas de los sistemas internos, existen factores externos que pueden reforzar las defensas de una
organizacion frente al fraude. Entre ellos se encuentran la regulacién publica, la presion ejercida por
los inversores institucionales, el escrutinio de los medios de comunicacion y la accion de organismos
supervisores. En conjunto, estos elementos conforman un ecosistema que puede incrementar la
transparencia, fortalecer la rendicién de cuentas y reducir la impunidad. Sin embargo, su efectividad
también esta condicionada por el contexto cultural y juridico en el que opera la empresa. En entornos
donde la corrupcién esta normalizada o la justicia es ineficiente, incluso los controles mas avanzados
pueden resultar insuficientes.

La auditoria externa desempefia un papel clave en este entramado. Su doble funcién, como mecanismo
de deteccion y como instrumento disuasorio, ha sido ampliamente estudiada. La presencia de una
auditoria rigurosa puede modificar el calculo de riesgos del potencial defraudador, elevando su
percepcion del peligro de ser descubierto. No obstante, Trompeter et al. advierten que este efecto
depende en gran medida de la calidad del trabajo de auditoria, del grado de escepticismo profesional
aplicado, y del uso de herramientas adecuadas para la evaluacion del riesgo de fraude. Sesiones de
brainstorming (o lluvia de ideas), andlisis de indicadores no financieros y contraste de explicaciones
ofrecidas por la direccion son algunas de las técnicas que han demostrado ser Utiles para identificar
sefiales de alerta.
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La integracion efectiva de controles, cultura y percepcion del riesgo requiere, por tanto, un enfoque
multidimensional. No basta con disefiar normas o aplicar procedimientos. Las organizaciones deben
fomentar un entorno en el que el fraude no solo sea dificil de ejecutar, sino también inconcebible desde
un punto de vista ético y cultural. Solo asi se podra reducir de forma significativa la probabilidad de
gue estas conductas se materialicen.

5.6 Respuesta empresarial al riesgo de fraude

El fraude corporativo no debe entenderse Unicamente como una desviacién ética o un problema de
cumplimiento, sino como un riesgo estratégico de primer orden. Su materializacion puede
comprometer la sostenibilidad de la empresa, afectar de manera irreversible su reputacion, destruir
valor econémico y desencadenar responsabilidades legales para los directivos y el 6rgano de gobierno.
En un entorno empresarial cada vez méas expuesto al escrutinio publico y regulatorio, minimizar el
riesgo de fraude se convierte en una condicion necesaria para preservar la legitimidad y la viabilidad
de las organizaciones.

Trompeter et al. (2013) insisten en que una parte del riesgo asociado al fraude reside precisamente en
la falsa percepcién de que se trata de un fenémeno improbable o excepcional. Esta creencia puede
llevar a muchas empresas a relegar la prevencion del fraude a un plano secundario, confiando en que
su cultura interna o sus buenos resultados econdmicos bastan para protegerlas. Sin embargo, la
evidencia empirica sugiere que las condiciones que facilitan el fraude como presion, oportunidad y
racionalizacidn pueden aparecer en practicamente cualquier organizacion si no se detectan y abordan
a tiempo.

Adoptar una visién estratégica implica reconocer que los riesgos de fraude no son estaticos, sino que
evolucionan junto con el entorno competitivo, los modelos de negocio, las dindmicas de poder interno
y las condiciones del mercado. Por ello, las respuestas deben ir mas alla de la simple implementacion
de controles o la realizacién de auditorias periddicas. La prevencion efectiva del fraude requiere alinear
los sistemas de control con la estrategia empresarial, identificar vulnerabilidades estructurales y
reforzar los mecanismos de supervision en los puntos criticos del proceso de toma de decisiones.

Una respuesta empresarial madura también debe incluir una reflexién sobre el disefio de los incentivos,
tanto a nivel individual como colectivo. Sistemas de retribucion que premian Gnicamente los resultados
econdmicos, sin considerar el “cémo” se consiguen, pueden generar presiones indebidas que aumenten
la probabilidad de conductas fraudulentas. Del mismo modo, la falta de consecuencias visibles ante
comportamientos poco éticos puede enviar sefiales equivocadas al conjunto de la organizacion. En este
sentido, el compromiso visible de la alta direccion con la integridad y la rendicién de cuentas resulta
clave para consolidar una cultura corporativa adversa al fraude (Armstrong et al., 2010).

Finalmente, aquellas empresas que incorporan la prevencion del fraude como parte de su gestion
estratégica del riesgo no solo se protegen mejor ante contingencias graves, sino que también ganan en
confianza frente a sus grupos de interés. Inversores, clientes, empleados y reguladores valoran cada
vez més a aquellas organizaciones que demuestran una gobernanza solida, transparencia informativa
y coherencia entre sus valores declarados y sus practicas reales. La lucha contra el fraude, lejos de ser
una carga, puede convertirse en una ventaja competitiva sostenida, especialmente en entornos donde
la credibilidad es un recurso escaso.
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5.7 La corrupcion en la empresa

La corrupcién empresarial representa uno de los riesgos mas severos y persistentes que enfrentan las
organizaciones, especialmente aquellas que operan en contextos globales complejos o en sectores
regulados. Lejos de tratarse de un fendmeno marginal o aislado, la corrupcién puede penetrar
profundamente en la estructura de una empresa y deteriorar sus cimientos éticos, legales y operativos.
Su impacto se manifiesta tanto en el corto como en el largo plazo, afectando la competitividad, la
reputacién institucional, la relacion con las autoridades y la confianza de clientes, inversores y
empleados.

Desde una perspectiva organizacional, la corrupcion adopta multiples formas, entre las que se incluyen
el soborno directo, los pagos de facilitacion, la manipulacion de licitaciones pablicas, el uso indebido
de informacion privilegiada y el desvio de recursos publicos o empresariales para fines personales o
ilegitimos (Ivanov, 2020). Estas conductas, cuando son toleradas o sisteméaticamente ignoradas, no
solo suponen un incumplimiento legal, sino que introducen un sesgo destructivo en los procesos de
toma de decisiones. La corrupcidn distorsiona la competencia, socava la rendicion de cuentas y mina
la legitimidad institucional de las empresas involucradas.

En las Gltimas décadas, se ha producido un avance significativo en la consolidacion de un marco
internacional de responsabilidad empresarial frente a la corrupcion. Instrumentos como la Convencion
de las Naciones Unidas contra la Corrupcion, la Convencion Antisoborno de la OCDE, las directrices
del Banco Mundial o los Principios del Pacto Mundial de la ONU, han establecido estandares que
obligan a las empresas a adoptar medidas proactivas para prevenir y detectar conductas corruptas
dentro de su organizacion. Mas alla del cumplimiento formal, estos estandares promueven una logica
de debida diligencia, que exige identificar riesgos, implementar controles razonables y fomentar una
cultura de integridad.

Uno de los aspectos mas relevantes es que el riesgo de corrupcion no puede entenderse como un mero
asunto legal o de cumplimiento normativo. Se trata de un riesgo estratégico que debe abordarse desde
la alta direccion y gestionarse con la misma seriedad que otros riesgos empresariales criticos. En
particular, las empresas que operan en mercados emergentes, con estructuras de gobernanza débiles o
con alta dependencia del sector publico, enfrentan una exposicién mayor que exige evaluaciones
constantes y respuestas diferenciadas (UNODC, 2013). La corrupcidn, en estos casos, puede no solo
dar lugar a sanciones penales o administrativas, sino también provocar la pérdida de contratos, la
exclusién de licitaciones internacionales y un deterioro profundo de la reputacion corporativa.

Por tanto, comprender la naturaleza de la corrupcion y sus implicaciones va mas alla de identificar
comportamientos ilicitos. Implica reconocer que, en determinados contextos, los incentivos
estructurales, las presiones comerciales y la falta de controles efectivos pueden crear un entorno
propicio para su aparicién. Una empresa que no evalle adecuadamente su exposicion a la corrupcion
esta asumiendo un riesgo latente que puede materializarse en cualquier momento, comprometiendo su
sostenibilidad y la confianza de sus grupos de interés.

5.8 Elementos de un programa anticorrupcion

Ante la complejidad y los riesgos que entrafia la corrupcion, las empresas estan cada vez mas llamadas
a implementar programas de cumplimiento anticorrupcion solidos, eficaces y adaptados a su contexto
operativo. Estos programas no deben limitarse a enunciados éticos generales o cddigos formales, sino
gue deben estructurarse como sistemas vivos, integrados en la estrategia organizacional y gestionados
con recursos adecuados (lvanov, 2020). La literatura internacional en materia de cumplimiento ha
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avanzado hacia un consenso sobre los elementos que toda organizacion deberia contemplar para
prevenir, detectar y responder de forma adecuada ante conductas corruptas (Figura 5.3).

El primer componente esencial de un programa eficaz es la evaluacion de riesgos, entendida como un
proceso sistematico para identificar, analizar y priorizar los riesgos de corrupcién especificos que
enfrenta la organizacion. Esta evaluacion debe considerar el tipo de actividad empresarial, los paises
en los que opera, su relacion con entidades publicas, y la naturaleza de sus vinculos con terceros. El
objetivo es detectar aquellas &reas donde el riesgo de corrupcion es mayor, y asi poder disefiar medidas
preventivas mas ajustadas y eficaces.

En segundo lugar, el programa debe incluir un cédigo de conducta y politicas anticorrupcion claras,
accesibles y actualizadas. Estas politicas deben establecer de forma inequivoca la prohibicion del
soborno y otras formas de corrupcion, y proporcionar directrices concretas sobre temas como regalos,
hospitalidad, contribuciones politicas o patrocinio. Asimismo, deben aplicarse de forma coherente a
todos los niveles jerarquicos de la empresa, sin excepciones ni privilegios, y acompafiarse de sanciones
proporcionales ante su incumplimiento.

La formacion y concienciacion interna constituye otro pilar fundamental del sistema. No basta con
difundir politicas escritas: es necesario asegurarse de que los empleados comprenden los riesgos
asociados a la corrupcion, reconocen situaciones de riesgo y saben como actuar. La formacién debe
adaptarse a las funciones especificas de cada colectivo y repetirse de forma periddica, especialmente
en areas expuestas como ventas, compras, relaciones institucionales o expansion internacional.

El programa también debe contemplar procedimientos eficaces de diligencia debida respecto a
terceros. En muchas ocasiones, las practicas corruptas no se materializan directamente a través de
empleados, sino mediante agentes, consultores, intermediarios o socios locales. La seleccion,
contratacion y supervision de estos actores debe realizarse mediante protocolos que evalGen su
historial, reputacion y relacion con entidades publicas. Esto incluye clausulas contractuales
especificas, controles continuos y mecanismos de rendicion de cuentas.

Liderazgo

Programa
Anticorrupcion

Procedimientos

Figura 5.3. Elementos de un programa anticorrupcion. Fuente: Elaboracién propia.
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Ademaés, es imprescindible contar con canales de denuncia confidenciales, accesibles y confiables, que
permitan a empleados y terceros reportar sospechas o incidentes sin temor a represalias. Estos
mecanismos deben gestionarse con independencia y asegurar la proteccion del denunciante. La
existencia de canales efectivos no solo contribuye a la deteccion temprana de irregularidades, sino que
refuerza el mensaje organizacional de que la corrupcion no sera tolerada.

Todo este sistema debe estar respaldado por un liderazgo comprometido. El Ilamado tono desde la
cima (o “tone from the top” en inglés), la actitud visible y activa de la alta direccion frente a la
corrupcion, es un factor determinante para que el programa tenga credibilidad interna (UNODC, 2013).
Sin un liderazgo ejemplar, incluso las mejores politicas corren el riesgo de ser percibidas como
cosméticas o inoperantes. Del mismo modo, la asignacion de recursos humanos, técnicos y financieros
suficientes es clave para garantizar la efectividad real del programa, asi como la presencia de un
responsable claro, como un oficial de cumplimiento, con autonomia y autoridad dentro de la estructura
empresarial.

En conjunto, estos elementos conforman la arquitectura de un programa de cumplimiento
anticorrupcion robusto, capaz de reducir la exposicion al riesgo, fortalecer la cultura ética y proteger
los intereses estratégicos de la empresa.

5.9 Seguimiento y evaluacién del programa anticorrupcién

Para que un programa de cumplimiento anticorrupcién sea verdaderamente eficaz, no basta con
disefiarlo correctamente e implementarlo una vez. Es imprescindible que se someta a un proceso
continuo de seguimiento, evaluacion y mejora, que garantice su adecuacion a los cambios del entorno,
a las lecciones aprendidas de su propia experiencia y a las expectativas crecientes de los grupos de
interés. Esta vision dinamica del cumplimiento no solo responde a exigencias normativas, sino que
refleja una concepcion mas madura y estratégica del gobierno corporativo.

Segun los estandares internacionales revisados por Ivanov (2020), un sistema de cumplimiento robusto
debe contar con mecanismos regulares de monitoreo, orientados tanto a verificar el cumplimiento de
las politicas como a identificar posibles debilidades o areas de riesgo no cubiertas. Esta tarea puede
incluir controles internos especificos, auditorias periddicas, revisiones de transacciones sensibles y
seguimiento de los informes recibidos a través de los canales de denuncia. La deteccion de deficiencias
no debe percibirse como un fracaso, sino como una oportunidad de mejora que refuerza la integridad
del sistema.

Ademas del monitoreo operativo, es recomendable Ilevar a cabo evaluaciones globales del programa
con una periodicidad determinada. Estas evaluaciones deben analizar no solo los resultados formales
(por ejemplo, numero de formaciones realizadas o denuncias tramitadas), sino también la efectividad
real del programa en términos de cultura organizativa, percepcion del riesgo y compromiso de la alta
direccion. La participacion de evaluadores internos con independencia, o incluso de auditores externos,
puede aportar objetividad y nuevas perspectivas.

Una herramienta complementaria de gran utilidad es el benchmarking, entendido como la comparacion
sistemética del programa propio con los de otras organizaciones del mismo sector o con las mejores
practicas internacionales. Este ejercicio permite identificar innovaciones Utiles, detectar brechas
relevantes y posicionarse mejor frente a expectativas externas, como las de inversores institucionales,
agencias de calificacion o autoridades regulatorias. En muchos casos, el benchmarking ha servido para
elevar los estandares de cumplimiento incluso més alld de lo exigido legalmente, como muestra el
creciente nimero de empresas que adoptan voluntariamente marcos como 1SO 37001.

Olivas Del Saz, Pablo



Capitulo 5 Riesgos clave para la empresa: ESG, fraude, corrupcién 57

La mejora del sistema requiere también una comunicacion efectiva de los resultados del seguimiento,
tanto hacia dentro como hacia fuera de la organizacién. Compartir aprendizajes, actualizar
procedimientos, reconocer publicamente los esfuerzos realizados y sancionar las malas précticas
cuando se detectan, refuerza el mensaje de que la lucha contra la corrupcion no es retérica, sino una
politica activa y sostenida. Esta transparencia interna y externa contribuye a generar confianza,
legitimar el programa y fomentar una cultura organizativa mas alineada con los valores de integridad
y responsabilidad.

En definitiva, un sistema de cumplimiento anticorrupcién no debe considerarse un producto acabado,
sino un proceso evolutivo, que requiere atencién constante, apertura al cambio y compromiso
institucional. Solo las organizaciones que asumen esta l6gica de mejora continua estaran preparadas
para afrontar los desafios éticos y regulatorios que plantea un entorno cada vez mas exigente en materia
de integridad corporativa.

5.10 Conclusiones del capitulo

Este capitulo aborda un conjunto de riesgos cuya relevancia ha crecido significativamente en los
ltimos afios y que representan una dimensién critica dentro del panorama de la gestion empresarial
actual. A diferencia de los riesgos tradicionales, los riesgos asociados a criterios ESG, al fraude y a la
corrupcion no solo impactan en los resultados financieros, sino que también afectan de forma directa
a la legitimidad social, la sostenibilidad y la reputacion de las organizaciones. En este sentido, el
capitulo ofrece una vision actualizada y necesaria de las amenazas que enfrentan las empresas en un
entorno donde los factores éticos, sociales y regulatorios tienen un peso cada vez mayor.

El anélisis de los riesgos ESG permite comprender coémo cuestiones medioambientales, sociales y de
gobernanza han pasado de ser consideraciones secundarias para convertirse en fuentes potenciales de
vulnerabilidad o ventaja competitiva. La identificacion, priorizacién y gestion de estos riesgos no es
Gnicamente un imperativo moral, sino también una necesidad estratégica. Las empresas que no
abordan estos aspectos de forma proactiva se exponen a sanciones regulatorias, pérdida de inversores,
fuga de talento y deterioro de imagen frente a una sociedad cada vez méas exigente en materia de
sostenibilidad y transparencia.

Del mismo modo, el tratamiento del fraude y la corrupcion permite dimensionar cédmo estos riesgos
afectan a la integridad de las operaciones empresariales y a la confianza de los distintos grupos de
interés. EIl capitulo explora tanto las causas internas del fraude, como los factores culturales o los
incentivos perversos, como las respuestas que pueden adoptar las organizaciones, incluyendo
programas antifraude, medidas de control interno y sistemas de supervision. En el caso de la
corrupcion, se enfatiza la necesidad de implementar politicas preventivas y mecanismos de
seguimiento eficaces, mas alla del cumplimiento formal de las normativas.

El punto comun entre estos riesgos es su caracter transversal y su dificultad para ser cuantificados con
precision. No se trata de amenazas técnicas o financieras aisladas, sino de fendmenos complejos que
exigen una respuesta integral, tanto desde la cultura corporativa como desde los sistemas de
gobernanza. Su impacto se produce tanto en la dimension tangible del negocio como en aspectos
intangibles, como la confianza, la legitimidad o el posicionamiento competitivo.

En conjunto, este capitulo refuerza la idea de que la gestion del riesgo no puede limitarse a lo previsible
o cuantificable. Para ser realmente eficaz, debe incorporar dimensiones éticas, sociales y estructurales
que, aunque mas dificiles de modelar, resultan igual de decisivas para la sostenibilidad y el valor a
largo plazo de la empresa.
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Capitulo 6 Risk decision making

La toma de decisiones es una funcion esencial en la gestion empresarial, especialmente en entornos
marcados por la incertidumbre. Este capitulo explora cémo el riesgo influye en los procesos
decisionales, combinando enfoques desde la neurociencia, la teoria de sistemas y la psicologia del
comportamiento.

Se analiza la dualidad entre mente consciente y subconsciente, la estructura de los sistemas de decision
y factores como el contexto, la narrativa y la percepcion del riesgo residual. Asimismo, se abordan los
sesgos cognitivos que afectan el juicio y se introduce el concepto de “apetito de riesgo” como
herramienta clave para alinear decisiones estratégicas con los objetivos y limites de la organizacion.

Este capitulo actla como puente entre la teoria del riesgo y su aplicacion practica, proporcionando un
marco integral para una toma de decisiones méas coherente y sostenible.

6.1 La ciencia tras la toma de decisiones

El campo de la toma de decisiones ha sido abordado desde distintas disciplinas bajo nombres como
ciencia de la decision o teoria de la decision en entornos académicos, y simplemente toma de
decisiones en contextos organizacionales. Se trata de un &mbito transversal que afecta tanto a lo
personal como a lo colectivo, incluyendo sectores como la salud, las finanzas o la politica.

Originalmente, se asumia que los humanos tomaban decisiones de forma racional y l6gica, una idea
que domind hasta los afios 50. Esta nocidn fue cuestionada por Herbert Simon, quien propuso el
concepto de racionalidad limitada, aludiendo a las restricciones cognitivas y de informacién con las
gue las personas toman decisiones.

A partir de los afios 70, Daniel Kahneman y Amos Tversky identificaron sesgos cognitivos
sistematicos que desvian nuestras elecciones de la racionalidad, introduciendo el concepto de los dos
sistemas de pensamiento: uno intuitivo y otro deliberativo. Su trabajo marcé el inicio de la ciencia
moderna de la decision, al demostrar que los errores en el juicio humano no son aleatorios, sino
predecibles.

La ciencia de la decision ha crecido con aportes de la psicologia, las matematicas y la economia,
estudiando cémo las personas hacen juicios y eligen entre alternativas. Aunque modelos clasicos como
el “bayesiano conservador” asumian una logica optimizadora, los experimentos de Kahneman y
Tversky revelaron que las decisiones humanas estan fuertemente influidas por heuristicas y errores no
conscientes (Redinger, 2024).

6.1.1. La mente consciente

La toma de decisiones es una actividad que tiene que ser emprendida por las personas responsables de
la corporacion. Incluso dentro de cada individuo, hay una manera diferente de ver la situacion sobre
la que hay que decidir, y segun la literatura, es posible que se reaccione de manera muy diferente. Cada
vez es mas popular caracterizar el como piensan y deciden los humanos aludiendo a dos sistemas en
el cerebro, simplificados como Sistema 1 y Sistema 2 (concepto acufiado por Stanovich y West en el
afio 2000). Kahneman en 2011 los define como:
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= Sistema 1 opera automatica y rapidamente, sin esfuerzo ni sensacion de control voluntario
gracias a un subconsciente “entrenado”. Sus propiedades son: asociativo, holistico, automatico,
rapido, instantaneo, adquirido por biologia, exposicion o experiencia personal.

= Sistema 2 dispone atencién a las actividades mentales que demanden esfuerzo, incluyendo las
computaciones complejas. Las operaciones del Sistema 2 estan asociadas a la experiencia
subjetiva de agencia, eleccion y concentracion. Sus propiedades son: estructurado, analitico,
controlado, exigente, lento, adquirido por ensefianza cultural y formal

Ambos sistemas funcionan al mismo tiempo. El Sistema 1 opera de manera automatica, mientras que
el Sistema 2 suele mantenerse en un estado comodo y de bajo esfuerzo, utilizando solo una parte de su
capacidad. El Sistema 1 estd generando de forma continua ideas para el Sistema 2: impresiones,
intuiciones, intenciones y sentimientos. Cuando el Sistema 2 las acepta, esas impresiones se convierten
en creencias y los impulsos se transforman en acciones voluntarias. En la mayoria de los casos, el
proceso fluye sin complicaciones, y el Sistema 2 adopta las propuestas del Sistema 1 sin hacer cambios.
Por lo general, creemos en nuestras impresiones y actuamos segun nuestros deseos, lo cual suele ser
adecuado (Kahneman, 2013). Ser consciente de estos sistemas puede ser Util a la hora de tomar
decisiones o elegir entre una serie de resultados. Normalmente, el Sistema 1 participard en las
decisiones rutinarias, mientras el Sistema 2 participara en las mas importantes.

Otro aspecto importante a considerar de la mente humana es el apartado emocional. Las emociones
pueden ser esenciales en la toma de decisiones, incluso cuando se aplica un razonamiento frio, ya que
muchas veces las emociones positivas son el objetivo final de nuestras elecciones. Tomamos buenas
decisiones cuando dirigimos nuestra atencion de manera mas eficiente hacia aquello que puede
hacernos mas felices (Dolan, 2014). Sin embargo, despertar emociones sin proporcionar contexto o
hechos concretos suele provocar una respuesta visceral que puede ser menos productiva que una
conclusion obtenida tras haber reflexionado con detenimiento. Todos los seres humanos se ven
impulsados por sus emociones, pero el lugar para una descarga de adrenalina no deberia ser el entorno
laboral, ya que buscamos que las personas estén sanas y seguras en el trabajo. Reconocer esta paradoja
y la tensidn existente entre la vida laboral y personal, asi como entre emocion y razonamiento, puede
ayudar a los profesionales a comunicarse de manera méas efectiva (Figura 6.1). Esto facilita la
participacion de trabajadores, directivos y del publico en general en formas innovadoras de pensar
sobre la eficacia y solidez de la gestion del riesgo (Redinger, 2024).

Hot

Visceral state

Engage in
cold reasoning

Cold

System 1 System 2
Cognitive system

Figura 6.1: Triangulo de decision hot-cold. Fuente: Redinger (2024)
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6.1.2. La mente subconsciente

Otra parte esencial del cerebro es la parte subconsciente. Esta parte, igualmente importante para la
cognicion, esta formada por el tronco encefalico y el sistema limbico, que procesan informacién
incluso antes de que las areas cognitivas sean conscientes de que existe un riesgo. Por ejemplo, los
reflejos espinales pueden hacer que una persona retire la mano de un objeto caliente antes de que el
dolor llegue a la corteza. Sin embargo, esta también influye en cdmo se integra la informacion
percibida en una respuesta. Las decisiones subconscientes y el comportamiento frente al riesgo pueden
verse influenciados por factores como el hambre, la fatiga, emociones almacenadas (como miedo o
recompensa) y emociones del momento (dolor o situaciones de desastre). Estos efectos suelen ser
rapidos y eficaces, sin intervencion consciente. La informacion de los tres sistemas decisionales
(corteza, sistema limbico, tronco encefélico) se filtra y se interrelaciona constantemente. La confianza
entre personas esta influida por la oxitocina, una hormona producida por el hipotalamo (parte del
sistema limbico), que se libera en interacciones sociales positivas, como los abrazos. En estudios
experimentales, la oxitocina ha demostrado aumentar el comportamiento prosocial y disminuir el
miedo y la ansiedad (Baumgartner et al., 2008).

6.2 Sistema de decision

En entornos organizacionales complejos y dindmicos, la toma de decisiones no puede entenderse de
forma aislada, sino como parte de un sistema interconectado de elementos, relaciones y
retroalimentaciones. Adoptar una perspectiva sistémica permite trascender enfoques fragmentados y
situar la toma de decision en la gestién del riesgo, o por sus siglas en inglés, RDM (Risk Decision-
Making) dentro de un entramado mas amplio que incluye tanto marcos normativos como factores
organizativos, sociales y humanos. En esta vision, las decisiones relacionadas con el riesgo emergen
como el resultado de un proceso que integra juicio, eleccion y accion, influido por insumos como la
observacion, la interpretacion del contexto y el sentido compartido.

Desde esta optica, los sistemas no son meros esquemas operativos, sino configuraciones vivas que
interactlian con su entorno, procesan informacion y se adaptan en funcion del feedback que reciben.
Asi, la perspectiva sistémica no solo aporta claridad sobre como las decisiones de riesgo son
concebidas, sino que también proporciona una base metodoldgica para identificar las dindmicas de
entrada (inputs), transformacién (procesos) y resultados (outputs, outcomes e impactos). Reconocer
esta estructura ayuda a mapear las relaciones causales e influencias cruzadas que determinan la
efectividad de sus decisiones y, en Ultima instancia, el valor que estas generan para sus organizaciones
y partes interesadas.

Entradas =———> S (e[8=0) Salidas » Impacto

Feedback

Figura 6.2: Elementos de un sistema. Fuente: Traducido de Redinger (2024)
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Para analizar la toma de decisiones desde una perspectiva sistémica, primero hay que exponer el
sistema. Uno bésico constaria de entradas (que pueden ser internas o externas), un proceso, salidas y
el impacto que genera, ademas se recibe feedback que afecta al proceso o que constituird una entrada
(Figura 6.2). A la hora de gestionar riesgos, las entradas o inputs pueden ser muchas: riesgos de todo
tipo, materiales de ERM, auditorias, comunicados, noticias externas...Todas estas se toman en
consideracion para su procesado. En el contexto de RDM, ese proceso consta de la toma de una
decisién en relacion con el riesgo identificado. Para tomarla, se pueden usar los siguientes criterios
(Redinger, 2024):

= Marco: proceso, programa, sistema, campo
Sostenibilidad: ESG, valor, capital

= Personas: Accionistas, trabajadores, stakeholders

= ERM: Aseguramiento, compliance regulatoria, estandares

Dentro de este proceso, la consideracion de los datos y su medicion se vuelve critica, ya que condiciona
la calidad y validez de las decisiones que se toman frente al riesgo. Como sefiala Redinger (2024), es
esencial tener en cuenta las caracteristicas de los datos utilizados como insumos: pueden ser
cualitativos o cuantitativos, y medirse en distintos niveles —nominal, ordinal, de intervalo o de
razon—, lo que determina las posibilidades de andlisis posteriores. Mientras los datos cuantitativos,
comunes en analisis técnicos y regulatorios, ofrecen precisién y permiten inferencias estadisticas mas
robustas, los datos cualitativos —aunque tradicionalmente menos utilizados— permiten capturar
aspectos contextuales y narrativos que enriquecen la comprensién del riesgo. La transformacion de
estos ultimos en variables codificadas (por ejemplo, mediante codificacién binaria) posibilita su
andlisis cuantitativo. Esta ampliacion en el uso y valoracion de distintos tipos de datos refleja una
evolucion en la toma de decisiones de riesgo, donde ya no basta con indicadores técnicos: también es
necesario considerar la narrativa organizacional y social que rodea cada decision.

Tras la toma de decision, el sistema genera salidas observables que pueden analizarse en diferentes
niveles temporales y de profundidad. En este sentido, es clave distinguir entre salida, resultado e
impacto, ya que cada uno refleja una dimension distinta de los efectos del proceso decisional. El output
(salida) representa el resultado inmediato de una actividad, como por ejemplo la implementacion de
un sistema de gestion del riesgo auditado y verificado. El outcome (resultado) se refiere al efecto a
corto 0o medio plazo que ese sistema tiene en el contexto operativo, como una reduccidn en incidentes
0 un incremento en el valor organizacional. Por Gltimo, el impacto alude a los efectos de largo plazo
derivados del outcome, siendo estos mas amplios y transformadores, como la mejora en la salud
publica o en la resiliencia organizacional. Comprender esta secuencia es esencial para que los
responsables de la toma de decisiones puedan evaluar si sus acciones estan generando los cambios
esperados. En la practica, esto implica monitorizar no solo los outputs, sino también los outcomes y
los impactos, con el fin de identificar si el sistema estd realmente logrando sus objetivos o si es
necesario redefinir entradas y procesos.

Una vez que el sistema produce sus salidas outputs y estas generan consecuencias, entra en juego un
elemento esencial para la autorregulacion y mejora continua: la retroalimentacion (feedback). En los
sistemas organizacionales, el feedback actia como canal de informacion que permite monitorear el
rendimiento del sistema, detectar desviaciones y realizar ajustes necesarios para mantener el equilibrio.
Ejemplos tipicos de bucles de retroalimentacion en contextos organizacionales incluyen auditorias,
investigaciones de incidentes, revisiones de gestion, buzones de sugerencias o foros comunitarios.
Estos mecanismos permiten recoger informacion clave del entorno interno y externo y utilizarla para
afinar procesos decisionales y mejorar su efectividad. En la gestion del riesgo, esta retroalimentacion
no solo valida o invalida decisiones pasadas, sino que alimenta nuevas entradas, cerrando asi el ciclo
sistémico. En este sentido, el feedback se convierte en el motor del aprendizaje organizacional
haciendo mas robusto el proceso de toma de decisiones.
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La utilidad de este modelo en el contexto del RDM reside en su capacidad para visibilizar como una
decision, tomada a partir de ciertos inputs y bajo criterios definidos, genera efectos que se encadenan
maés all& del output inmediato. Permite asi identificar impactos indirectos o no previstos, y fortalecer
la comprension sistémica del riesgo como fendmeno transversal que no se limita al cumplimiento
técnico, sino que atraviesa dimensiones sociales, humanas y ambientales.

6.3 Otras consideraciones

La toma de decisiones en la organizacién puede alcanzar un nivel muy alto de complejidad, incluidas
las relacionadas con la gestion del riesgo corporativo. En este punto se ofrecen algunas consideraciones
clave para la toma de decisiones en materia de gestion de riesgos.

6.3.1. Contexto, encuadre y narrativa

El contexto, el encuadre y la narrativa son dindmicas esenciales en la toma de decisiones relacionadas
con el riesgo. Abordar estos aspectos puede parecer contraintuitivo para el CRO, ya que histéricamente
nos hemos orientado principalmente hacia lo analitico y cuantitativo, hacia los nimeros y los niveles
de gestion medibles. Esto tiene sentido en muchos casos. El riesgo no es una realidad absoluta, sino
que depende del contexto. ¢Para quién o para qué representa algo un riesgo? ¢Es un riesgo para la
organizacion, para el trabajador, para la comunidad o para el medioambiente? Dependiendo del
contexto y de a quién o qué se vea afectado, un riesgo puede considerarse aceptable o no. Es
fundamental tener en cuenta el contexto, el encuadre y la narrativa en tus procesos de toma de
decisiones sobre el riesgo. A medida que se desarrolle una mayor atencidn hacia estos elementos, las
narrativas apareceran en todas partes. Dentro del campo de riesgo, convergen distintos valores,
perspectivas y opiniones.

El contexto, el encuadre y la narrativa son componentes fundamentales en los procesos de toma de
decisiones relacionados con el riesgo. Estos elementos estan presentes en la forma en que se articulan
los distintos puntos de vista, valores y perspectivas dentro de una organizacion. Su relevancia se
acentla en situaciones donde confluyen intereses diversos, lo que convierte a las narrativas en
vehiculos clave para interpretar y abordar el riesgo de manera significativa y estratégica. Factores
como el estado interno, los modelos mentales y la orientacién cognitiva influyen de manera sustancial
en como se configura una decision. Las dimensiones regulatorias, técnicas, organizacionales y sociales
también moldean el entorno en el que las decisiones se enmarcan y ejecutan. Reconocer estas
dindmicas permite no solo una comprensién mas profunda del proceso decisional, sino también una
mejora en la calidad de sus resultados y efectos, tanto a nivel interno como externo (Redinger, 2024).

6.3.2. Riesgo residual y aceptable

El riesgo residual se refiere al nivel de riesgo que permanece tras aplicar controles, y representa un
componente constante en los procesos de toma de decisiones relacionados con el riesgo. Aunque a
menudo se busca eliminarlo completamente, alcanzar un riesgo cero es imposible; lo méximo que
puede lograrse es un nivel aceptable, definido como seguro segun las consecuencias esperadas mas
gue por su probabilidad.

La evaluacion de este tipo de riesgos implica tensiones entre distintos enfoques del campo del riesgo,
especialmente entre decisiones basadas en evidencia y aquellas guiadas por la intuicion. En el ambito
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de las politicas publicas, se equilibra el coste de reducir riesgos con la voluntad social de asumir ese
gasto, a menudo utilizando indicadores como el valor estadistico de la vida. Sin embargo, la definicidn
de lo que constituye un riesgo aceptable varia segun el contexto, lo que hace que herramientas como
la matriz de riesgo sean fundamentales para facilitar decisiones informadas.

6.4 Sesgos

A la hora de tomar decisiones, a pesar de seguir un sistema establecido y de conocer el proceso
psicolégico, las personas estamos sujetas a sesgos a la hora de interpretar la informacidn obtenida, lo
que puede provocar que no se decida lo mejor o0 més conveniente. Para tomar decisiones libres de
sesgos es importante tomarse un tiempo, analizar, usar la légica, y de nuevo, pensar lentamente.
Reaccionar deprisa, hace que sea méas probable cometer errores (Kahneman, 2011). Dentro de RMD,
los sesgos mas habituales son: prominencia, disponibilidad, anclaje, confirmacidn, optimismo y costo
hundido.

= Sesgo de prominencia: A la hora de tomar decisiones sobre resultados inciertos, es habitual
darles mas peso a los eventos prominentes. Por ejemplo, si ocurre una riada en una zona, €s mas
probable que la gente en una zona colindante perciba un riesgo mayor de riada por el evento
prominente gque ha sido la anterior riada. Esta gente puede incluso que contrate algun seguro que
cubra los dafios por inundacion, durante un tiempo. Una vez que el evento haya perdido la
prominencia, dejaran de contratar el seguro. Por lo tanto, la evaluacion de riesgo de inundacion
gue cada vecino haga volvera a los valores previos a la riada.

= Sesgo de disponibilidad: La informacién disponible a la hora de tomar la decision puede
condicionar el resultado, debido a que la gente suele valorar mucho lo que sabe en el momento.
Por ejemplo, si una persona habla de la mala experiencia gque tuvo en un restaurante, es posible
que el receptor no vaya nunca y no compruebe la opinion de otros clientes. De esa forma, toma
la informacion que tiene disponible y no trata de buscar mas fuentes.

= Sesgo de anclaje: Este sesgo consiste en la influencia que un dato numérico hace a la hora de
percibir cantidades abstractas. Cuando se presenta el valor de algo que no esta en el consumo
habitual de una persona y, por lo tanto, normalmente no sabe cuénto vale, esta persona lo usara
como punto de referencia para evaluar otros valores numericos. A la hora de gestionar riesgos
es muy probable anclarse en el valor méas reciente de pérdidas y tomarlo como referencia,
condicionando toda la toma de decisiones.

= Sesgo de confirmaciéon: Cuando se examinan pruebas o indicios sobre un tema que se esté
investigando, la gente tiene mayor tendencia a dar mas peso a los que confirman sus sospechas.
Por ejemplo, a la hora de decidir si arrancar 0 no un nuevo proyecto, si el director cree que es
una buena inversion es mas probable que ignore las amenazas que le afectan, aunque sean claras.

= Sesgo de optimismo: Ser demasiado optimista y subestimar la probabilidad o magnitud de un
riesgo es un sesgo tipico del pensamiento humano. Ademas, este se encuentra especialmente
acusado en las personas que han tenido éxito previamente, y el haber tenido éxito en el pasado
no lo asegura en el futuro.

= Falacia del costo hundido: Consiste en continuar invirtiendo en una actividad cuyos costes ya
han sobrepasado la prevision porque se ha invertido en el pasado y el abandono de financiacion
se consideraria una pérdida. EI ejemplo més conocido es el caso del Concorde, proyecto que no
se rentabiliz6 nunca y que cost6 mucho més de lo planeado. A la larga, haber abandonado el
proyecto a tiempo habria supuesto una pérdida menor que haberlo terminado.

Comprender y mitigar los sesgos cognitivos méas comunes no solo mejora la calidad de las decisiones,
sino que constituye un paso esencial hacia una gestion del riesgo més racional, critica y alineada con
los objetivos estratégicos de la organizacion.
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6.5 Risk apetite en RDM (Risk Decision Making)

Como se adelant6 en el Capitulo 4, el apetito de riesgo que la direccién determine afectara en la toma
de decisiones. En un ERM (Enterprise Risk Management), la organizacion debe definirlo, entendido
como la cantidad de riesgo que la compafiia esta dispuesta a aceptar. Esto se puede interpretar como
gue hay una cantidad absoluta de riesgo definida por alguna métrica, a partir del que la empresa no
estd dispuesta a ir. Esto se puede conceptualizar como un punto en una escala de riesgo que la
organizacion no cruzard nunca. El problema con esta interpretacion es que sugiere que el apetito de
riesgo es fijo y es independiente del retorno potencial de la actividad considerada. Por ejemplo, si una
actividad supusiese un riesgo mayor al que se esta dispuesto a aceptar, pero su retorno potencial fuese
enorme, quedaria rechazado inmediatamente segln la interpretacion dada. Esto se puede representar
en una grafica en la que vemos el riesgo como eje horizontal y el retorno como eje vertical (Figura
6.3).

Este modelo es rigido, y puede no ser el ideal para RDM. Niehaus (2017) sugiere que el apetito de
riesgo esté condicionado a la compensacion entre el riesgo asumido y el retorno esperado. Si se grafica
esto, se obtiene una curva que establece el minimo retorno esperado para un riesgo concreto (Figura
6.4). De esta manera, cualquier valor que quede a la izquierda de la curva seria aceptable y, por lo
tanto, se podria decidir continuar con la actividad involucrada mientras que el que quede a la derecha
seria rechazado. La empresa es la responsable de disefiar su propia curva, que previsiblemente, no seria
lineal. Al final, el apetito de riesgo no deberia ser un limite absoluto y cada caso que se encuentre cerca
de la linea de compensacion deberia ser estudiado por la direccidn. Esta grafica seria una herramienta
mas a la hora de tomar decisiones en la organizacion.

Finalmente, segin cémo se funcione en cada compafiia es importante mencionar que puede haber un
sesgo estructural para asumir mas riesgo del que se deberia. Si hay compensacion econémica para los
gerentes y directores por liderar proyectos exitosos mientras que no hay penalizacion por el fracaso,
es posible que haya un mayor apetito por el riesgo del que deberia. En un ERM y a la hora de tomar
decisiones orientadas al riesgo se debe tener muy en cuenta.

Apetito de riesgo

» Mayor riesgo
Mayor retorno

Retorno

Menor riesgo
Menor retorno

Riesgo

Figura 6.3: Grafica que representa el risk appetite. Fuente: Traducido de Niehaus (2017)
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Proyectos viables Compensacion
riesgo-retorno

Retorno

Riesgo

Figura 6.4: Compensacion entre riesgo y retorno. Fuente: Traducido de Niehaus (2017)

6.6 Conclusiones del capitulo

El capitulo final del trabajo aborda una de las dimensiones mas complejas y menos previsibles de la
gestion del riesgo: la toma de decisiones en condiciones de incertidumbre. A diferencia de los enfoques
técnicos o estructurales desarrollados en capitulos anteriores, aqui se pone el foco en los mecanismos
cognitivos, emocionales y organizativos que intervienen cuando los individuos y equipos directivos se
enfrentan a situaciones de riesgo. Esta perspectiva resulta esencial, ya que incluso los marcos de
gestion mejor disefiados pueden verse neutralizados si las decisiones que los sustentan no responden a
una logica racional o estratégica.

El andlisis parte de la diferenciacion entre la mente consciente y la subconsciente, y cdmo ambas
influyen en los procesos de decision. Se exponen los sesgos cognitivos mas comunes, como la aversion
a la pérdida, el exceso de confianza o el sesgo de disponibilidad, y se muestra como estos pueden
distorsionar la percepcion del riesgo y llevar a decisiones subdptimas. Estos patrones de
comportamiento no se eliminan mediante informacion adicional ni por el simple hecho de contar con
un sistema formal de gestion del riesgo, lo que subraya la importancia de comprender su origen y
anticipar sus efectos.

El capitulo también introduce el concepto de sistema de decision, que permite estructurar el proceso
desde una perspectiva organizativa. Se reconocen factores como el encuadre narrativo de los riesgos,
la percepcion del riesgo residual y aceptable, y el apetito de riesgo como elementos que moldean las
elecciones estratégicas. Esto implica que la forma en la que se presenta un riesgo puede llegar a ser
tan influyente como el riesgo mismo, lo que resalta la dimension comunicativa y cultural de la toma
de decisiones.

Ademas, se establece una conexion clara entre la gestion del riesgo y la gobernanza estratégica. No se
trata Unicamente de identificar amenazas, sino de generar un entorno donde las decisiones se tomen
con informacién suficiente, criterios compartidos y conciencia de los limites inherentes a la
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racionalidad humana. Esta vision requiere no solo herramientas y modelos, sino también formacion,
culturay liderazgo.

En definitiva, el capitulo pone de relieve que gestionar el riesgo no es solo cuestion de estructuras,
politicas 0 métricas, sino también de personas y procesos de decision. Cerrar el trabajo con esta
reflexion refuerza la idea de que el riesgo no es un fendmeno externo a la organizacion, sino una
realidad que se construye y se enfrenta en el interior mismo de la empresa, en sus habitos, sus
decisiones y su forma de interpretar el entorno.
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CONCLUSIONES

La gestion del riesgo empresarial se configura como un componente esencial para la sostenibilidad y
la creacion de valor en las organizaciones. A lo largo de este trabajo se ha llevado a cabo un recorrido
tedrico riguroso que permite comprender la complejidad del riesgo en el contexto corporativo, desde
su conceptualizacion hasta su vinculacién con los procesos estratégicos y de toma de decisiones.

Uno de los primeros hallazgos fundamentales es la necesidad de entender la compafiia como una
entidad juridica compleja, cuya estructura de gobierno y toma de decisiones condiciona directamente
el modo en que se gestionan los riesgos. La distincion entre los individuos que componen la
organizacion y la entidad legal que esta representa es clave para ubicar correctamente las
responsabilidades y competencias en la gestion del riesgo, destacando el papel de la direccion y la
junta directiva. Este marco organizativo justifica la propuesta de roles especificos como el Chief Risk
Officer (CRO), cuya implementacion todavia enfrenta barreras estructurales, pero representa un paso
crucial hacia una gestion mas profesionalizada y estratégica del riesgo.

En relacion con el concepto de riesgo, se ha evidenciado la utilidad de abordarlo desde una doble
perspectiva: como pérdida esperada y como incertidumbre. Esta distincién resulta particularmente
relevante para adaptar los modelos de analisis y gestion a las distintas situaciones empresariales. La
clasificacion de riesgos en operativos, financieros y de mercado ha permitido sistematizar su estudio,
identificando elementos clave como los errores de procesos, las vulnerabilidades tecnoldgicas, el
fraude, la volatilidad financiera y los eventos disruptivos.

El andlisis del impacto del riesgo en la generacion de valor, mediante el modelo DCF, constituye uno
de los aportes mas significativos del trabajo. Se ha demostrado como la correcta gestion del riesgo no
solo contribuye a la estabilidad financiera de la empresa, sino que puede tener efectos positivos
indirectos sobre los flujos de caja esperados, reduciendo los costes asociados a las dificultades
financieras, la ampliacion de capital o la volatilidad tributaria. Asimismo, se ha puesto de manifiesto
que, si bien la reduccion del riesgo especifico dificilmente afecta al coste del capital, su influencia en
la percepcidn de solidez y sostenibilidad de la empresa puede ser decisiva.

En este contexto, la gestion integral del riesgo (ERM) se presenta como el enfoque mas adecuado para
abordar la complejidad del entorno empresarial actual. EI modelo COSO, ampliamente tratado en este
trabajo, ofrece un marco estructurado que facilita la integracion del riesgo en todos los niveles
organizativos, desde el gobierno corporativo hasta las operaciones diarias. La identificacion de sus
componentes como; gobierno, estrategia, desempefio, revision y comunicacién, proporciona una guia
clara para su implementacion, aungue también revela la necesidad de un compromiso firme por parte
de la alta direccion.

Otro aspecto destacado del trabajo ha sido la incorporacién de riesgos contemporaneos en la agenda
de la gestion empresarial. Los riesgos ESG, el fraude y la corrupcién ya no pueden considerarse
marginales o secundarios, dado su profundo impacto reputacional, legal y financiero. Su adecuada
gestion exige enfoques especificos, programas estructurados y un cambio de cultura organizativa
orientado hacia la transparencia, la ética y la sostenibilidad.

Finalmente, el estudio de la toma de decisiones bajo condiciones de incertidumbre ha permitido
completar la vision integral del riesgo. La comprension de los sesgos cognitivos, la estructura de los
sistemas de decision y el papel del apetito de riesgo proporciona herramientas clave para que las
empresas puedan actuar de forma mas racional, consistente y alineada con sus objetivos estratégicos.
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En conjunto, este trabajo permite concluir que la gestion del riesgo empresarial no debe considerarse
una funcién aislada 0 meramente operativa, sino una capacidad estratégica transversal que incide
directamente en el valor, la resiliencia y el futuro de la organizacién. Solo desde una vision integral,
informada y alineada con los objetivos corporativos serd posible desarrollar sistemas eficaces de
identificacion, evaluacién y tratamiento de riesgos que conviertan la incertidumbre en una fuente de
ventaja competitiva.
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