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Resumen

El objetivo principal de este trabajo es el estudio de las firmas electrénicas
resistentes a la computacién post-cudntica, con especial énfasis en la criptografia
multivariante como alternativa segura frente a estos avances en computacion.
Se analizan los fundamentos tedricos y los desafios actuales de este tipo de
criptografia en general, entrando en detalle en el caso del esquema de firma
digital GeMSS, que se utilizara como caso particular sobre el que se aplica la
teorfa explicada. Ademads, se estudian distintos tipos de ataques conocidos sobre
este esquema de firma, estudiando el trasfondo matematico de los mismos, con
lo que se pretende evaluar la viabilidad de este sistema en un escenario post-
cuantico.

Palabras clave: Criptografia post-cuantica, criptografia multivariante, Min-
Rank, GeMSS
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Abstract

The main objective of this work is the study of electronic signature schemes
that are resistant to post-quantum computing, with a particular focus on mul-
tivariate cryptography as a secure alternative in light of advances in quantum
computation. The theoretical foundations and current challenges of this type
of cryptography are analyzed, with a detailed examination of the GeMSS digi-
tal signature scheme, which serves as a case study for applying the discussed
theory. Furthermore, various known attacks on this signature scheme are explo-
red, along with the mathematical background behind them, in order to assess
the viability of this system in a post-quantum scenario.

Keywords: Post-Quantum Cryptography, Multivariate Cryptography, Min-
Rank, GeMSS
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Capitulo 1

Introduccion

La inminente rapida evolucion de los ordenadores cuanticos hace que la crip-
tografia, uno de los pilares fundamentales para la proteccién de la informacion
en la era digital, se encuentre ante una amenaza histérica. Esto ha provocado
que la comunidad internacional se vuelque intentando buscar una solucién, ya
que el principal problema no es la aparicion de ordenadores cuanticos, presentes
en nuestra sociedad desde 1998, sino su rapido desarrollo, que hace que muchos
de los sistemas criptograficos usados actualmente, como RSA, DSA o ECDSA,
se enfrenten a un desafio sin precedentes.
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Figura 1.1: Evolucién del nimero de qubits en ordenadores cuanticos.

Para tener una visién general de este rapido avance, podemos observar la
Figura[L.]] en la que vemos cémo en los tltimos afios la cantidad de qubits en el
ordenador cudntico mas potente ha crecido de forma exponencial. Los ordena-
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10 CAPITULO 1. INTRODUCCION

dores cuanticos se estima que seran capaces de resolver problemas matematicos
que hasta ahora se consideraban intratables, pero para ello necesitan alcanzar
un minimo de qubits para poder afrontarlos. Con esta rapida evolucion, las po-
sibilidades de que alcancen estos valores son cada vez maéas altas, poniendo en
peligro la seguridad de las tecnologias basadas en estos problemas.

Recuperando el tema de interés para este trabajo, cabe destacar que la
llegada de los ordenadores cuanticos no marca el fin de la criptografia, sino
el inicio de una nueva etapa, que se conoce como criptografia post-cuantica.
Ademas, es importante tener en cuenta que la criptografia que estd en peligro
con los ordenadores cudnticos es la criptografia asimétrica (de clave publica);
la criptografia simétrica (de clave privada, el AES, y Vernam con secuencias
cifrantes) hasta la fecha no corre peligro. Este segundo tipo de criptografia,
cuyas caracteristicas explicaremos en este trabajo, solo puede ser vulnerada por
ataques de fuerza bruta. Los ataques de este tipo se pueden acelerar gracias al
algoritmo de Grover, pero no lo suficiente como para asegurar que la criptografia
simétrica esté en peligro.

Gracias a las nuevas investigaciones, se estan encontrando sistemas crip-
tograficos resistentes al ataque de ordenadores cuanticos. Estos nuevos sistemas
mejoran los utilizados actualmente, ya que estos sistemas antiguos presentan
el problema de que su complejidad exponencial es reducida a una complejidad
polinomial utilizando un ordenador cuantico con una cantidad suficiente de qu-
bits. Por tanto, no tenemos una razon para justificar el salto de “los ordenadores
cuanticos destruyen RSA, DSA y ECDSA” a “los ordenadores cuanticos des-
truyen la criptografia”, ya que hay muchos sistemas criptograficos importantes
mas alla de los clasicos y que, ademas, son resistentes a ordenadores cuanticos.
Entre ellos, vamos a destacar los siguientes:

= Criptografia basada en funciones hash: este tipo de criptografia se
aplica principalmente en la creacién de firmas digitales. Su seguridad de-
pende de las propiedades de las funciones hash, que transforman datos de
entrada en cadenas de longitud fija. Sin embargo, estas firmas tienen una
limitacion: requieren generar una nueva clave para cada operacion, lo que
puede restringir su uso en ciertos escenarios.

» Criptografia basada en cddigos correctores de errores: introduci-
da por Robert McEliece en 1978, esta técnica utiliza cddigos correctores
de errores como base para el cifrado. El método convierte cada mensa-
je en palabras de un codigo lineal que tiene capacidad de correccién de
errores. Aunque requiere tamanos de clave publica mas grandes que otros
sistemas, su resistencia a ataques cudnticos la hace muy interesante para
aplicaciones practicas.
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» Criptografia basada en reticulos: este enfoque se centra en problemas
tedricos relacionados con la estructura de los reticulos, conocidos como
problemas dificiles. La dificultad radica en la resolucion de estos problemas
en el peor de los casos, lo que los hace especialmente adecuados para
aplicaciones criptograficas. Por ello, los reticulos se han convertido en una
base prometedora para disenar sistemas criptograficos seguros frente a
ordenadores cuanticos.

= Criptografia multivariante: este campo utiliza sistemas de ecuaciones
polinomiales en varias variables sobre cuerpos finitos como base para la
construccién de esquemas criptograficos. Los sistemas multivariantes se
consideran resistentes tanto a ataques clasicos como a ataques cuanticos,
ya que resolver ecuaciones polinomiales de alto grado es un problema
computacionalmente dificil. Este enfoque se utiliza principalmente para
desarrollar esquemas de firma digital rapidos y eficientes.

A pesar de los avances, la criptografia post-cuantica enfrenta desafios signifi-
cativos en términos de eficiencia, confianza y usabilidad. Los algoritmos propues-
tos suelen requerir claves mas grandes y recursos computacionales superiores,
lo que plantea barreras para su adopcion generalizada. Clave para solucionar
estos problemas estédn siendo instituciones como el NIST (National Institute
of Standards and Technology), que ademds de encargarse del proceso de es-
tandarizacién y evaluacion de estos algoritmos, ha alentado el desarrollo de la
criptografia post-cuantica.

El NIST plante6 en 2016 un concurso llamado Post-Quantum Cryptography
Standardization Process con el que se buscaba una estandarizacion de algoritmos
resistentes a ordenadores cuanticos tanto para el cifrado de clave publica, como
para la firma digital y el intercambio de claves. Una vez llegada la fecha limite
para presentar algoritmos, hacia finales de 2017, se permitié que los participan-
tes pudieran ser sometidos a cualquier tipo de ataque, para poder elegir como
ganadores a aquellos que fueran mas resistentes. El concurso fue pasando por
diferentes fases con el paso de los anos hasta que se eligieron dos ganadores. El
elegido para el establecimiento de claves fue CRYSTALS-KYBER, mientras que
para la firma digital el ganador fue CRYSTALS-Dilithium, ambos basados en
reticulos. Con ello, podriamos llegar a pensar que la linea de desarrollo correcta
son los algoritmos basados en reticulos, pero nada mas lejos de la realidad, pues
en el ano 2024 se publicé un articulo que parecia comprometer definitivamente
toda la seguridad de la criptografia basada en reticulos. Finalmente, se detecto
un error que parece ser irremediable en el articulo, pero con ello se quiere ha-
cer ver que con la criptografia en cualquier momento todo puede dar un giro
inesperado y cambiar completamente la visién actual.
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Por ello, en este trabajo nos centraremos en otra de las principales vias de
desarrollo de la criptografia post-cuantica que ya hemos mencionado antes, la
criptografia multivariante, basada en la resolucién de sistemas de ecuaciones
polinomiales en varias variables. Para ello, después de realizar una primera
toma de contacto con la criptografia, la computacién cuantica y la relacion
entre ambas, nos centraremos en los fundamentos, ventajas y desafios de este
tipo de criptografia, apoyandonos para ello en un esquema de firma de este tipo,
GeMSS. Finalmente, analizaremos los posibles ataques a este criptosistema y
cémo seria posible contrarrestarlos.



Capitulo 2

Computacion cuantica

Antes de la aparicién de la computacion cudntica, habia una clara linea divi-
soria entre los problemas que se podian resolver y aquellos que eran computacio-
nalmente irresolubles con la tecnologia disponible. La computacion cuantica ha
conseguido dejar esta division, de momento, en el aire, por la posibilidad de
que aparezcan algoritmos que sean lo suficientemente eficientes para resolver
problemas hasta ahora considerados imposibles, en los que se basan algunos
criptosistemas que se creian seguros con la computacion clésica. Por ejemplo, a
finales del siglo XX [26], Shor encontrd algoritmos cudnticos para la factoriza-
cion y logaritmo discreto , que pueden usarse para romper criptosistemas como
el RSA o el intercambio de claves de Diffie-Hellman, ampliamente utilizados
actualmente.

Pero la verdadera duda sobre la posible vulnerabilidad de los sistemas crip-
tograficos surgio antes, concretamente en 1982, cuando Richard P. Feynman
publicé un articulo [15] donde se mostraba una evidente mejora de la eficien-
cia de la computacién cuantica respecto a la computacion de los ordenadores
clasicos. Esta mejora se basa en la posibilidad de los qubits de encontrarse en
un estado intermedio entre los estados 0 y 1, mientras que los bits usados en
los ordenadores clasicos solo pueden estar en uno de los dos estados de forma
excluyente.

En este capitulo encontraremos las nociones basicas de la computacién cuanti-
ca, necesarias para comprender el funcionamiento del Algoritmo de Shor, que
desarrollaremos también en este mismo capitulo. Para ello, explicaremos pri-
mero qué son los qubits y como se relacionan con los bits que ya conocemos,
ademas de como se construyen algunas de las puertas cuanticas bésicas, que
se utilizaran posteriormente en la explicacién del Algoritmo de Shor. Para ter-
minar el capitulo, veremos de forma resumida otro importante algoritmo en el
ambito cudntico, el algoritmo de Grover.

13



14 CAPITULO 2. COMPUTACION CUANTICA

2.1. Bits y qubits

Como sabemos, los qubits son la unidad minima utilizada en los sistemas
cuanticos, pero estos surgen a partir de los bits, que precisamente son la unidad
minima de informacion que se utiliza en la computacién actual. De hecho, el
qubit es la analogia del bit en la computacion cuantica. Podriamos decir que un
bit es una unidad minima de informacién que representa una de dos situaciones
disjuntas, representadas habitualmente con 0 o 1. Por ejemplo, un bit podria
ser una forma de decir verdadero (1) o falso (0), un interruptor encendido o
apagado, o la electricidad fluyendo por un circuito o no haciéndolo. Todos estos
ejemplos dicen lo mismo: un bit es una forma de describir un sistema cuyo
conjunto de estados tiene tamano dos.

Diremos que tanto bits como qubits tienen un estado, que representaremos
utilizando la notacién estandar que se utiliza en mecanica cuantica, la de Dirac,
en la que un estado se representa por |z). Como ya hemos mencionado, un
bit puede estar en el estado |0) o en el estado |1), que es suficiente para el
mundo de la computacion clasica. Pero para el mundo cuéntico necesitamos
algo mas, ya que tenemos situaciones en las que estamos en un estado y en
otro simultaneamente. Haciendo analogia con uno de los ejemplos anteriores,
en el mundo cuantico dirfamos que hay sistemas donde un interruptor esta en
una superposicién de estados encendido y apagado; de hecho, el poder de los
ordenadores cuanticos radica en el hecho de que un sistema puede estar en
muchos estados al mismo tiempo.

En el mundo cuantico tenemos muchos mas estados, que se construyen a
partir de los estados cero, |0), y uno, |1), que son los estados base. Para otros
estados, podemos utilizar combinaciones lineales de los estados base, a lo que
se le denomina superposicién. Si tenemos un estado cualquiera |¢), lo podemos
representar como:

[¥) = al0) + B]1) (2.1)

donde o y 8 son ntimeros complejos que cumplen que |«|* +|3|? = 1, enten-
diéndose por |a|? la probabilidad de que el qubit se encuentre en el estado cero
v |B)? la probabilidad de que se encuentre en estado uno.

Por lo tanto, definimos un qubit (o bit cudntico) como una forma de describir
un sistema cuantico de dimension dos. La forma mas habitual para representar
un qubit es mediante un vector representado en el espacio vectorial C? (espacio
vectorial complejo de dimensién 2). Cabe destacar que estamos haciendo refe-
rencia en este ejemplo al caso en el que el sistema tiene un tnico qubit, pero se
puede generalizar para n qubits, teniendo en esa situacién un espacio vectorial
de dimensién 2.

Continuando con el ejemplo para un tnico qubit, denominamos base compu-
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tacional a la base ortonormal formada por los estados |0) y |1),

fo-flo-f) e

y en este caso podriamos representar (2.1)) como

1 0
w=aly+s[i]. asec 23
donde |¢)) es un estado cualquiera, que se puede expresar como combinacién

lineal de los estados de la base.

Ejemplo 2.1.1. Veamos cémo cualquier elemento de C? se puede convertir en
un qubit, expresandolo en la base ortonormal que hemos definido en , y
como podemos calcular las probabilidades de que esté en cada uno de los dos
estados posibles. Tomemos, por ejemplo, el vector

[543
V= o6

que tiene norma

IW=~NWV%=¢b—3@—&}Fgﬁﬂ=x@4+3:=¢%-

Por lo tanto, v describe el mismo estado fisico que el qubit

5+3i
~ %
70 /70

y podemos expresarlo como

v 5+3i [1] n 61 {O}
V0 V70 [0 V70 (1]
Observando entonces ([2.3)), tendriamos que

o 3F3i 4 G
V0T V0

y por tanto las probabilidades de estar en los estados |0) y |1) serdn, respecti-
vamente

34 36
2 _“~ 2 _ -
of? = 25, 18P = =
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Ejemplo 2.1.2. Los estados con los que estamos constantemente trabajando
no son mas que vectores, como hemos explicado en el apartado previo, por tanto
todas las propiedades de las operaciones con vectores se conservan al operar con
estados. Por ejemplo, tomemos el qubit

cuya norma es 1. Podemos expresarlo en la base de la siguiente forma:

IR PR N R
= 0+ =

Simplemente por la propiedad conmutativa podemos asegurar que:

w

0)+[1) _ 1) +1]0)

V2 V2

y tendremos entonces dos formas de escribir el qubit w.
De manera similar, si ahora consideramos

L
u= | 3
V2

que puede expresarse en la base computacional

_ L e
=~ 5l0+ 5l ==

1|1
V2

por tanto, como u # 0,u € C2, entonces u # —u y podemos asegurar que

0) =11, 1) = 10)
V2 V2

Sin embargo, como hemos visto ambos estan relacionados:

0) —11)
V2

£

1) —10)

- (_1)7.
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2.2. Conceptos preliminares

Como veremos en el ultimo apartado de este capitulo, el Algoritmo de Shor
estd basado en otros algoritmos tradicionales de factorizacion a los que se les
anade una parte cuantica. Desarrollaremos una base tedrica del célculo del pe-
riodo de una funcién, necesaria para las etapas cuanticas, explicando también el
funcionamiento de la puerta de Hadamard y la transformada cuantica de Fou-
rier. En este apartado, ademas de profundizar en estos conceptos, entraremos
en detalle acerca de la estimacién cuantica de la fase, herramienta basada en
estas puertas y que se utiliza en varios algoritmos cuanticos, entre ellos, en el
algoritmo de Shor.

2.2.1. Definiciones y resultados previos

Se muestran a continuacién una serie de definiciones y proposiciones nece-
sarias para las distintas etapas del algoritmo de Shor. La parte cuantica del
algoritmo, como veremos en el apartado 2.3 se basa en el célculo del perio-
do de una funcion, sobre el que explicaremos la base tedrica con los siguientes
resultados.

Definicién 2.2.1. Sean a,b € Z enteros con al menos uno de ellos diferente a
cero, supongamos que a # 0. El mdximo comiun divisor de a y b, denotado por
mcd(a, b), es el entero positivo d € Z~, que satisface:

1) dlay d|b
2) Si cla y c|b, entonces c|d.
Ademas, si med(a,b) = 1, se dice que a y b son coprimos.

Definicién 2.2.2. Sea n > 2. Si med(a,n) = 1, el orden de a de mddulo n es
el entero positivo mas pequeno r € Z~g tal que

a"=1médn (2.4)

Proposicién 2.2.1. Sea f(z) = a* méd n, x € Z, donde a,n € Zsy son
enteros positivos. Entonces, f(z) es periddica, y el periodo es exactamente el

orden de a moddulo n.

Demostracién:
Sea r el orden de a de médulo n. Por (2.4), sabemos que:

a” =1 mébd n.
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Esto implica que para cualquier entero k:

k

a""=a"-a"=a"-1=a"mbdn,

es decir,

a**" méd n = a* médn, VkeZ,

en concreto, para = € Z,
f(x) =a" médn =a*" médn = f(x +7).

y queda demostrado que f es periédica y ademds su periodo es 7, que es el
orden de a de médulo n.
O
La cuestion fundamental del Algoritmo de Shor es factorizar un entero po-
sitivo N como producto de primos, y para ello es necesario elegir otro entero
positivo a entre 1 y N que cumpla ciertas condiciones que pide el algoritmo.
Como hemos visto con el anterior resultado, sera posible encontrar el orden
r simplemente buscando el periodo de la funciéon f que hemos definido, por
tanto la cuestién que nos falta por resolver es la eleccion del entero a. Como
veremos mas adelante, esta eleccion es aleatoria, pero daremos los siguientes
resultados para aportar informacién sobre una eleccién ventajosa de a. Cabe
destacar que las siguientes demostraciones se han obtenido basandose en la idea
proporcionada por el propio Peter Shor en [26].

Definicién 2.2.3. Para cada n > 1, denotamos con ¢(n) a la funcién “phi” de
Euler, que se define como el niimero de enteros positivos y menores que n que
son coprimos con el propio n.

Lema 2.2.1. Sean p € N un niumero primo impar y o € Z~q entero positivo. Sea
2 la mayor potencia de 2 tal que divide a p(p™. Entonces, para algin elemento

aleatorio h del grupo Zy., 24 divide al orden de h mddulo p* con probabilidad
1

5.
Demostracion:

Por las propiedades de la funcién ¢(n) definida anteriormente, al ser p impar,
tenemos que o(p®) = p* (p — 1) es par, luego tenemos que d > 1. De nuevo,
por ser p impar y « € Z~q entero positivo, entonces podemos asegurar que el
grupo Z,. es ciclico y, en consecuencia, existe g elemento generador del grupo.

Sea r el orden de g¥ médulo p®, con k= 1,...,¢(p%), es decir,

(") =1méd p*, k=1,...,0(p%). (2.5)

Tenemos los dos siguientes casos en funcién del valor de k:
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= Si k es impar, entonces por ([2.5), se tiene que ¢(p®) divide a k-7, p(p®) |
k - r, por ser g un generador de un grupo ciclico. Entonces, como ¢(p®)
es par, por la definicién de d tendrd el factor 2¢ en su descomposicién, y
al ser k impar, podemos concluir que en k - r solo aporta factores pares r,
por lo que 2¢ | r.

= En cambio, si k es par podemos escribir la siguiente cadena de igualdades

Ee(p®)

g 2z mébd p”®

— (gso(p“)>k/2 méd p®
=12 méd p*
=1 mdéd p~.

o(p*)
2

De esta cadena de igualdades podemos deducir que 7 | , v de ahi

obtenemos que 2% no divide a r, 2% { 7.

Para concluir, podemos ver que lo que hemos hecho es particionar el grupo
Zyo en dos subconjuntos de igual cardinal. La igualdad de cardinal se deduce
de haber dividido los valores de k entre pares e impares, con los valores de
k comenzando por 1 (impar) y terminando por ¢(p®) (par). Por tanto, solo
en los casos donde k es impar se da que 2¢ divide al orden r de un elemento
aleatorio del grupo Z., y al ser estos la mitad de los casos totales, tenemos que
la probabilidad de que esto ocurra es %, como queriamos probar.

g

Teorema 2.2.1. Sean € N un nimero natural impar que se pueda descomponer
en factores primos, es decir, podriamos expresarlo como: n = pi*...p%m. Sea
a € Z~y, 1 <a<n—1ya coprimo conn, y sear el orden de a de modulo n.
Entonces, si medimos la probabilidad de que r sea par y que a’/> # —1 méd n,
tenemos que:

1
p(r espary a”/?> #—1médn)>1— om (2.6)

Demostracion:
Podemos reescribir la desigualdad que queremos probar como

1
p(r es impar 0 a"/? = —1 méd n) < om (2.7)
donde hemos utilizado algunas propiedades basicas de la probabilidad.
Probaremos (2.7) y con ello, por lo mencionado antes, quedara probado el
teorema. En la situacion que se nos presenta en este teorema, se cumplen todas
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las condiciones del Teorema Chino de los Restos, cuyo enunciado y demostracién
se pueden consultar, por ejemplo, en [25]. Por este resultado, elegir a € Z* es

equivalente a elegir a; € Z”, independientes y uniformemente distribuidos tales
p .

J
que

_ ‘ ;i .
a=a;modp;’, j=1...,m

donde recordemos que m es el nimero de factores primos en los que se descom-
pone el niimero n.

Antes de continuar, definamos la notacion que se utilizara. Sean, para cada
Jj = 1,...,m, r; el orden de cada elemento a; mddulo p?j, y 2% la mayor
potencia de 2 tal que divide al orden r;. Definimos de igual forma 2 como la
mayor potencia de 2 que divide al orden r.

Entonces, para que se cumpla una de las dos condiciones de , es decir,
o bien que r es impar o, en su defecto, que 27/?2 = —1 médd n, es necesario que
todos los elementos d; posean el mismo valor. Por el lema previo aplicado a
cada a;, tenemos que la probabilidad de que d; tome un valor correcto es de %,
y, al tener m elementos, la probabilidad conjunta de que todos los d; coincidan
es de 3.

Para completar la demostracién, simplemente nos faltaria comprobar que
los d; solo pueden tomar los valores d o 0. Para probarlo, distinguiremos dos
casos:

» Sir es impar, entonces, para cada j = 1,...,m se tiene que r; divide a 7,
r; | r. Por tanto, podemos saber que r; es impar para todo j, y d; = 0, Vj,
por definicién.

» Si 7 es par, entonces a”/> = —1 mdd n, pues recordemos que estamos
. 1. r 2 _ 7 a]

estudlando la probabilidad (2.7). En ese caso, a’/? = —1 méd p;’ para

cada j = 1,...,m. Deducirfamos en este caso que r; { 5, y como 7; | r se

tiene d; = d, Vj, y queda probado.

OJ

Con este resultado, podemos garantizar que si n factoriza en al menos 2 fac-

tores primos, cada vez tendremos un 75 % de probabilidades de que se cumplan

las condiciones que, como veremos luego, son necesarias para que el algoritmo

de Shor funcione. Con ello, podemos concluir que basta con repetir el algoritmo

3 veces para que la probabilidad de obtener el resultado correcto al menos una
vez esté por encima del 98 %.

2.2.2. Puerta de Hadamard

Las puertas cuanticas son una extensién natural de las puertas clasicas, al
igual que los circuitos cuanticos, que son una extensiéon de los circuitos fisicos
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clasicos. En este apartado nos centraremos en las puertas cuanticas, especial-
mente en la puerta de Hadamard, la més importante y necesaria para desarrollar
teéricamente el Algoritmo de Shor.

En realidad, la definicién de puertas cudnticas es muy simple, ya que son
simplemente operaciones que pueden ser descritas por matrices ortogonales y
que operan sobre uno o mas qubits para alterar su estado. La clave de es-
tas puertas es que operan segun las leyes de la mecanica cuédntica, por lo que
fenomenos como la superposicion o el entrelazamiento pueden ocurrir al utilizar
estas puertas.

En concreto, la puerta de Hadamard opera sobre un solo qubit, y es una de
las puertas cuanticas més utiles e importantes que existen, ya que al aplicarla
a cualquiera de los estados de la base computacional, definida en , se ge-
nera una superposicién de estados. La puerta de Hadamard esta definida por el
operador H de la siguiente forma

11 1M1 1
H= | V2 |=— { ] : (2.8)
[\/% _\/%] V2 [ -1

Como hemos mencionado previamente, la importancia de esta puerta radica
en la superposicién que se consigue al aplicarla sobre los estados |0) y |1),

-5 sl e

- -G

Noétese que al realizar el cuadrado a la matriz H, obtenemos la identidad,
H? = I, por lo que la matriz H es su propia inversa. Esto quiere decir que si
aplicamos el cuadrado de esta puerta a cualquier estado, este no se modifica.

2.2.3. Transformada cuantica de Fourier

La transformada cuédntica de Fourier (denotada como QFT, por sus siglas
en inglés provenientes de Quantum Fourier Transformation) usa el paralelismo
cuantico para adaptar la transformada discreta de Fourier, de forma que esta
pueda aplicar sobre estados en lugar de sobre nimeros complejos. Recordemos
que el caso discreto de la transformada de Fourier normalmente se escribe como
la transformacion de un conjunto g, ..., xy_1 de N nimeros complejos en otro
conjunto de niimeros complejos o, . .., yn_1 definido por

N-1

D ePmikiNg. (2.11)

=0

-

Yk
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Esta transformada tiene una gran cantidad de aplicaciones en diferentes ramas
de la ciencia, de hecho, la resolucién de ciertos problemas suele ser mas sencilla
planteando la version transformada de Fourier, causa principal por la que la
utilizaremos en el Algoritmo de Shor.

Las puertas de Hadamard, previamente explicadas en el apartado son
un caso de generalizacion de las transformadas de Fourier, y ademas de ello,
son la base sobre la que se construye la transformada cuantica. De hecho, para
un unico qubit, la transformada cuantica de Fourier es matematicamente equi-
valente a la puerta H. Ademads, la construccion de la matriz correspondiente
a la transformada cudntica de Fourier, sigue una férmula recursiva similar a
la utilizada para construir H®", donde H®" denota el producto tensorial de n
matrices de Hadamard.

A partir de este momento, trabajaremos en este apartado en un sistema
formado por n qubits.

Definicién 2.2.4. Se define el operador de la transformada cudntica de Fourier
(QFT,) como

2" —1

1 e m
> PRk, (2.12)
k=0

NGO

J) —
donde 0 < 5 < 2" — 1.

Se puede demostrar que esta transformacion es unitaria. Ademas, si escribi-
mos su accion sobre una superposicion de estados,

2" —1 1 2m—1 [2"-1 2" —1
I o DO [ZE W)
k=0 L j=0 k=0

J=0

vemos que corresponde a una notacién vectorial para la transformada de Fourier

discreta (2.11)) en el caso N = 2.

2.2.4. Estimacion cuantica de fase

La transformada de Fourier, explicada en el apartado anterior [2.2.3] es la
clave de un proceso general conocido como estimaciéon de fase, que es la llave
gracias a la cual funcionan muchos algoritmos cudnticos, entre ellos, el Algoritmo
de Shor, que es el que nos concierne.

Se supone un operador unitario U que tiene un vector propio |u), cuyo
valor propio correspondiente es e?™%, donde el valor de ¢ es desconocido, de
hecho, estimar este valor es el objetivo de esta subrutina cuantica. La estimacion
cuantica de fase utiliza dos registros. El primero de ellos tiene t qubits que estan
inicialmente en el estado |0), mientras que el segundo registro comienza en el
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estado |u), y contiene tantos qubits como sean necesarios para almacenar este
estado. La eleccién de t depende de dos factores: el numero de digitos que
queremos en la estimacién de ¢ y la probabilidad que queremos que tenga la
estimacion de fase para funcionar correctamente, lo que nos dice que la eleccién
de este valor ¢ serd clave.

La subrutina de la estimacion de fase se puede dividir en tres etapas. La
primera de ellas consiste en aplicar la puerta de Hadamard al primer registro,
seguida de la aplicacion de operadores basados en U al segundo registro. Estos
operadores estaran formados por el operador U elevado a las sucesivas potencias
de 2, es decir, U?, j =0,1,...,t— 1. Utilizando las propiedades de los vectores
propios, por ser |u) vector propio de U, es sencillo ver que, al terminar la primera

etapa, el primer registro sera:
1 ot ot .
o 10y + =272 1)) (10) + €221y ) o+ (10) + €= 2'9[1) ) =

2t—1

1 2mipk
=—= ) ¥ k). (2.13)

mientras que el segundo registro no se vera modificado. Todo ello se puede
observar en la Figura obtenida de , donde se han omitido los factores
1/+/2 por simplicidad.

[ []} _E C. . U::' e 220 g 1}

First register

0y — | cas 0 ‘,__’*.T.-I'H"ar'll]::l

f gqubits

|_]::; H Ca []:j. ',__:"'.'..'I"_-'I-,'Ill::l

0) —E s 0)  e2mi(2e)|1y

Second register { |“::. ——r '_’"ﬁ{_'j' ﬁ{_ﬂ"ﬁ e f {.'2' ! E ..«:::

Figura 2.1: Primera etapa de la estimacion cuantica de fase .

La segunda etapa de esta subrutina consiste en aplicar la inversa de la trans-
formada cuantica de Fourier, que se obtiene invirtiendo la transformada definida
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en (2.12), en el apartado anterior. Por dltimo, la tercera etapa consistird en leer
el estado del primer registro para obtener la estimacion cuantica buscada para
¢, para lo que haremos una medicién en la base computacional.

En resumen, la estimacién de fase permite, como su propio nombre indica,
estimar la fase ¢ de un valor propio de un operador unitario U, dado el co-
rrespondiente vector propio |u). Una de las partes clave en este procedimiento
es la capacidad de la transformada de Fourier inversa para realizar la siguiente

transformacion
2t—1

= ) - ) (.14)

donde |@) denota un estado que es un buen estimador de ¢ cuando se mide.

2.3. Algoritmo de Shor

El algoritmo de Shor tiene como base una combinacién de conceptos ma-
temdaticos y principios de la computacién cudntica. Al igual que el resto de
algoritmos de computacion cuantica, es probabilistico; por tanto, no nos pro-
porcionara la respuesta correcta en todos los casos. Aun asi, varios estudios han
indicado que, repitiendo el algoritmo 10 veces, se obtendria una solucién con
el 99% de probabilidad. En esta seccién, se proporciona una descripcion mas
detallada de los pasos que sigue el algoritmo, combinando los conceptos ma-
tematicos de los algoritmos tradicionales de factorizacién con la parte cuantica
esencial para poder garantizar el funcionamiento del algoritmo.

El objetivo del Algoritmo de Shor es el mismo que el de los algoritmos
tradicionales de factorizacién, de hecho, los pasos seguidos son muy similares.
A continuacién, haremos un recorrido paso por paso por los algoritmos tradi-
cionales de factorizacién, pero deteniéndonos en un punto clave, la obtencién
del periodo r, cuando sera necesario aplicar la parte cuantica del Algoritmo
de Shor, con el fin de reducir la complejidad computacional de los algoritmos
tradicionales de forma significativa.

Primera parte, tradicional

Para ilustrar como funciona el algoritmo de Shor, supongamos que tenemos
un entero N y queremos factorizarlo como el producto de dos enteros p y ¢q. Antes
de comenzar, realicemos algunas suposiciones que simplifiquen el algoritmo:

= N es impar: si N fuera par, entonces 2 seria trivialmente un factor.

= N no es potencia de primo: existen algoritmos de factorizacién clésicos
que resuelven este problema de forma muy eficiente.
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Teniendo entonces que N no es par ni potencia de primo, comenzaremos el
algoritmo eligiendo un nimero a tal que 1 < a < N. Descartaremos otro caso
trivial realizando el med(a, V) mediante el algoritmo de Euclides. Si en este caso
obtenemos un factor no trivial, es decir, o bien med(a, N) # 1 omed(a, N) # N,
entonces podemos tomar como factores

N

p = mcd(a, N), q:m

En caso de no obtener un factor no trivial, tenemos que a y N son coprimos, y
por tanto tendremos que continuar con el algoritmo.

Segunda parte, cuantica

En este punto comienza la parte cudntica del algoritmo de Shor, ya que el
siguiente paso es encontrar el orden de a de médulo N, es decir, el entero r tal
que

a”" =1méd N, (2.15)

pero el proceso de encontrar ese valor r no es sencillo, de hecho, no es factible
para la computacién tradicional por su alto coste computacional. En cambio,
con la computacién cuantica parece factible resolver este problema, gracias a
los pasos siguientes, que son la clave del algoritmo estudiado.
Definimos la funcién
f(z) = a® méd N, (2.16)

con x € Z~g y a €l valor elegido con anterioridad. Es sencillo ver, gracias a los
resultados presentados en la seccién anterior, que esta funcién es periddica, y
ademas su periodo es precisamente el valor r que buscamos, que es el orden de
a de moédulo N. Esta funcién periddica es clave, y explotaremos sus propiedades
para obtener el periodo r. Para ello, se seguiran los pasos previamente marcados
en el apartado [2.2.4] donde se explicé la subrutina de la estimacién cudntica de
fase.

Primero, se considera un sistema compuesto por dos registros cuanticos: el
primero con t qubits y el segundo con n qubits. El estado inicial del sistema se

escribe como:
2t_1

% S I)[0),

donde el primer registro se prepara en una superposiciéon uniforme mediante la
aplicacion de puertas de Hadamard a cada uno de los t qubits.

A continuacién, se aplica al sistema el operador unitario U, que actia sobre
los registros segin la definicién:

Ule)ly) = o)y @ f(2)).
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y aplicandolo al sistema, obtenemos:

2t—1 r—12t—1

—5 2Bl = =3 S I f(s)

=0

©
Il
o
8

El siguiente paso consiste en aplicar la transformada cuantica de Fourier
inversa al primer registro. Esto permite extraer informacion del periodo r a
partir de las propiedades de interferencia cuantica. El estado resultante del
primer registro, tras la transformada de Fourier, se describe como:

J2 SIS

donde s/r es una estimacion de la fase, eligiendo s aleatoriamente. La incorpora-
cién de la transformada cuantica de Fourier no solo amplia las posibilidades en
la manipulacién de estados cuanticos, sino que también proporciona un méto-
do robusto para identificar patrones peridédicos complejos que son intratables
mediante métodos clasicos.

Para obtener definitivamente r, realizaremos la tltima etapa que explicamos
en la esti/rilacién cudntica de fase, en la que se mide el primer registro para
obtener s/r, y haciendo uso de la expansién en fracciones continuas, en la que
tampoco entraremos en detalle, se obtiene el periodo r que buscabamos. En
este punto, aunque lo detallaremos mas adelante, podemos descubrir si nuestro
algoritmo nos va a dar un resultado véalido o no. Para ello, basta con fijarse en
el valor r obtenido, si este valor es par, entonces obtendremos una factorizacién
valida para NN; en cambio, si r es impar, no podremos continuar con el siguiente
paso y tendremos que reelegir nuestro valor a inicial y comenzar de nuevo.

Tercera parte, tradicional

Una vez terminada la parte cuantica del algoritmo de Shor, volvemos al
apartado tradicional para completar el algoritmo y obtener la factorizacién del
nimero N. Recordemos que en este punto ya conocemos el valor r tal que se

cumple que recordemos que decia que
a" =1mdod N,
de donde deducimos que N | a” — 1. Reescribiendo esta condicién, obtenemos:
N | (a2 —=1)(az +1) . (2.17)

Es importante destacar que la condicién (2.17) no implica que N divida a uno
de los dos factores, de hecho, pueden darse tres casos que trataremos a con-
tinuacion. Pero antes de ello, cabe destacar que en este punto encontramos el
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caso en el que el algoritmo no da resultado, que es cuando r/2 no es un nimero
entero, es decir, si r no es par. Si se da esta situacién deberiamos volver al punto
donde elegimos el valor a de forma aleatoria y elegir otro niimero diferente para
volver a probar. Como ya mencionamos al inicio, este caso no se deberia dar
en repetidas ocasiones, al ser la probabilidad de que el valor sea par muy alta,
como vimos en el Teorema [2.2.1] Consideramos ahora los tres casos posibles:

1. N|a/?—1.

Si se diera este caso, entonces tendrfamos que a’/?> = 1 méd N, lo que es
absurdo, pues por la definicion de r sabemos que es el menor entero que
satisface esa propiedad, por ser el orden de a médulo N. Por tanto, este
caso no se dard nunca.

2. N|a’?+1.

En estos dos 1ltimos casos el estudio va a estar relacionado con el calculo
de d = med(N, a™/? —1). En el caso 2, se cumple que d = 1, lo que implica
que @’/ = —1 (méd N). Este caso, a diferencia del primero si se puede
dar, pero no nos ofrece ninguna solucién valida, por tanto estariamos en
otro de los remotos casos en los que el algoritmo no nos brinda ninguna
solucion, ya que no podriamos encontrar un factor no trivial de N. En
este caso deberiamos volver a elegir otro valor diferente de a y repetir el
algoritmo.

3. N divide el producto a™/? — 1y a"/? 4 1, pero no divide a ninguno de los
dos individualmente.

Finalmente, tenemos el caso en el que el algoritmo nos da una solucion,
ofreciéndonos factores no triviales de N. En este caso tenemos que d =
mcd(N,a’/? — 1) # 1, y d serd un factor no trivial de N, siendo el otro
N/d, de forma que habremos obtenido con éxito una factorizacién como
estdbamos buscando.

Con este tltimo caso concluimos la explicacién teodrica del algoritmo de Shor,
del cual se puede consultar un resumen grafico en la figura[2.2) que se ha obteni-
do de [11]. A modo de conclusién, recordemos que la aparicién de este algoritmo
junto con los ordenadores cuanticos son la clave del posible fin de la criptografia
clasica, ya que son capaces de resolver de forma muchisimo mas rapida el proble-
ma de encontrar el periodo de la funciéon f definida. La forma en la que pueden
afectar a algunos algoritmos clasicos se detallara en un apartado posterior, en
concreto [3.2.4] donde se comentard el caso concreto de RSA.
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Figura 2.2: Esquema del algoritmo de Shor [11].

2.4. Algoritmo de Grover

El algoritmo de Grover es un algoritmo de bisqueda exhaustiva en con-
juntos no ordenados. Si un ordenador necesita, utilizando un algoritmo clésico,
N operaciones para encontrar un elemento objetivo, con el algoritmo de Grover,
un ordenador cuantico, lograria una aceleracion cuadratica, requiriendo tan solo
VN operaciones. Aunque el crecimiento sigue siendo exponencial, el nimero de
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operaciones se ve reducido considerablemente utilizando este algoritmo.

Veamos, de forma resumida, el funcionamiento de este algoritmo. El algo-
ritmo parte de una secuencia desordenada con N elementos. Las posiciones de
la secuencia se identifican con los autoestados |0), |1),..., |V — 1), y cada uno
de ellos tiene un autovalor asociado Ag, A1, ..., An_1.

Se define un operador cuantico U, que actia como un oraculo: transforma
el estado buscado |w) en su opuesto, —|w), y deja los demds sin cambio. Este
operador se representa como

Uy = I = 2|w)(wl,

donde I es el operador identidad (la matriz identidad de dimensién N). Desde
el punto de vista espectral, este operador tiene autovalor —1 para el estado |w)
y autovalor +1 para todos los demés estados |z) con = # w. En otras palabras,
U, refleja respecto al hiperplano ortogonal a |w).

Su objetivo es marcar el estado que cumple el criterio de busqueda, para
amplificar su probabilidad en pasos posteriores.

Una vez completada la inicializacion del algoritmo, los pasos que hay que
realizar son los siguientes.

1. Se inicializa el sistema en una superposicion uniforme de todos los estados:
1
§) = —— x).
=5 )

2. Se repite r veces (r serd definido posteriormente) la siguiente secuencia
de operaciones:

= Aplicar el operador U, que invierte la fase del estado buscado.

= Aplicar el operador

Us =2|s)(s| — I,

llamado difusor de Grover, donde I es el operador identidad. Este
operador actia como una reflexién respecto al estado |s). Es decir,
tiene autovalor +1 para el estado |s), y —1 para todos los vecto-
res ortogonales a él. Su efecto es invertir las amplitudes respecto al
promedio, lo que amplifica la probabilidad del estado marcado en
combinacion con el oraculo.

Cada iteracién incrementa la amplitud del estado correcto |w), haciendo
mas probable que aparezca como resultado de la medicion final.

3. Finalmente, se realiza la media. Con alta probabilidad, el resultado sera
el autovalor \,, correspondiente al estado |w) buscado. Si tomamos N
grande, podremos obtener w a partir de A,,.



30 CAPITULO 2. COMPUTACION CUANTICA

El valor de r para obtener el resultado buscado debe de ser de, aproxima-

damente,
= [

iteraciones. Con ese valor de r, la probabilidad de medir el estado |xg) se apro-
ximarda a 1.

Este algoritmo no convierte el problema de biisqueda en un problema polino-
mial, ya que la complejidad sigue siendo exponencial en muchos casos practicos.
Sin embargo, representa una mejora significativa frente a la bisqueda clasica,
al reducir el niimero de operaciones de O(N) a O(v/N), lo que lo convierte
en el algoritmo éptimo para la bisqueda no estructurada sobre conjuntos no
ordenados en el paradigma cuantico.

Aunque Grover no permite romper criptografia asimétrica como lo hace
el algoritmo de Shor, si representa una amenaza para algoritmos simétricos y
funciones hash. En particular, reduce la seguridad de una bisqueda exhaustiva
sobre una clave de k bits de O(2F) a O(2%/2). Por esta razén, en escenarios
post-cuanticos se recomienda duplicar el tamano de las claves simétricas para
mantener niveles equivalentes de seguridad.



Capitulo 3

Introduccién a la criptografia

En los 1ltimos tiempos, la criptografia ha tomado cada vez més fuerza por su
importancia para la seguridad de la informacion, con el objetivo de proteger la
confidencialidad, integridad y autenticidad de los datos. Esta disciplina es una
de las ramas de la criptologia, ciencia que estudia los sistemas criptograficos y
que se completa con el criptoandlisis. Mientras que la criptografia se encarga de
implementar los criptosistemas, el criptoanalisis, aunque suene extrano, tiene
como funcién romperlos. Estos sistemas tienen la necesidad de ser lo méas robus-
tos posible, y la mejor manera de probarlo es intentar realizar ataques contra
ellos para descubrir sus vulnerabilidades.

El auge de la computacion cuantica ha causado que los sistemas criptografi-
cos antiguos, tradicionalmente basados en la dificultad para resolver ciertos
problemas matematicos, como la factorizaciéon de ntimeros primos o el logarit-
mo discreto, enfrenten un desafio significativo al abrirse la posibilidad de que la
complejidad de esos problemas, tradicionalmente exponencial, se vea reducida
con estos nuevos ordenadores. Con la aparicién de algoritmos cuanticos como
el Algoritmo de Shor, explicado previamente en el apartado y que compro-
mete la seguridad de estos sistemas, se ha impulsado la investigaciéon de nuevas
técnicas de criptografia resistentes a este tipo de algoritmos, la criptografia
post-cuantica. En este contexto, resulta crucial estudiar tanto los fundamentos
de la criptografia clasica como las innovaciones en este campo, aspectos que
trataremos en este capitulo.

3.1. Conceptos basicos
Podemos resumir el funcionamiento de un sistema criptografico en su caso

mas simplificado con la siguiente definicion. Esta serd la base sobre la que
desarrollemos el contexto en el que vamos a trabajar en los siguientes apartados.

31
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Definicién 3.1.1. Un criptosistema o sistema criptografico puede ser definido
por una tupla (M, C, K, E, D), donde:

1. M es un conjunto finito formado por los mensajes en texto plano, deno-
minado “espacio de texto plano”.

2. C es un conjunto finito formado por los mensajes cifrados, conocido como
“espacio de texto cifrado”.

3. K es el “espacio de claves”, un conjunto finito de claves.

4. E = {e; : k € K} es el conjunto de las funciones de cifrado. Para cada
k € K, se define ¢, de la forma

ek:MHC,

que envia un elemento cualquiera de M a un elemento de C'. e, se conoce
como la funcién de encriptado o cifrado para la clave k.

5. D ={dy : k € K} es el conjunto de las funciones de descifrado. Para cada
k € K, se define dj, de la forma

deO—>M,

que envia un elemento cifrado de C' a un elemento de M. d; se conoce
como la funcién de descifrado para la clave k.

Ademas, debe cumplirse que para cada k; € K, existe ky € K tal que

Dlﬂ(Ekz(m)) =m, Vm e M

Cabe destacar que esta definicion suele ser modificada para distinguir los dos
tipos de criptosistemas que existen, de clave publica y privada. En el siguiente
apartado, nos centraremos en los sistemas criptograficos de clave publica, que
son los que nos conciernen para este trabajo, pero antes vamos a dar unas
pequenas nociones de los criptosistemas de clave privada, que son los primeros
que surgieron. La principal diferencia entre estos dos tipos de criptosistema es
el uso de las claves publica y privada. Los sistemas de clave privada, también
conocidos como criptosistemas simétricos, utilizan la misma clave tanto para el
cifrado como para el descifrado, es decir, en la definicién tendriamos que
necesariamente para cada m € M, k; = ky. En cambio, los sistemas de clave
publica, conocidos también como asimétricos, tienen la condicion de que las
claves publica y privada son diferentes, es decir k; # ks en nuestra definicién.
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Los sistemas criptograficos de clave privada son los mas antiguos, siendo uno
de los més famosos en la historia el sistema de encriptacion César, utilizado por
el propio Julio César durante el imperio Romano. Estos sistemas estan pensados
para la comunicacién inicamente entre un emisor y un receptor, que comparten
la misma clave para cifrar y descifrar. Esto hace que la clave deba ser compartida
en secreto, de forma que nadie mas pueda acceder a los mensajes ademas de
ellos. Estos criptosistemas tienen una ventaja muy apreciada en el ambito de
la criptografia, que es la velocidad de cifrado y descifrado, inmejorable por
cualquier sistema de clave publica, pero presentan muchos otros problemas:

» La distribuciéon de claves: Los dos usuarios que participan en la comu-
nicacion tienen que encontrar un canal secreto y seguro para compartir la
clave, ya que cualquiera que la intercepte podra descifrar todos los men-
sajes de la conversaciéon e incluso suplantar la identidad de alguno de los
usuarios enviando mensajes cifrados con esa clave.

= Gestion de claves: En caso que la comunicacion sea en una red de n
usuarios, cada par de usuarios tiene que tener su clave compartida par-
. . . n(nfl) .
ticular, lo que implica un total de =—— claves, que sumado al primer

problema puede ser potencialmente peligroso para una comunicacién se-

gura.

= No hay firma digital: La firma digital, en la que profundizaremos mas
adelante, es el equivalente a las firmas manuales en el caso digital. Ge-
neralmente, con la criptografia de clave privada no existe una forma de
firmar los mensajes, por el hecho de que la clave la conocen al menos dos
usuarios.

El afan por superar estos tres inconvenientes fue la principal razén por la que
surgié la criptografia de clave publica, propuesta por W. Diffie y M.E. Hellman
en New Directions in Criptography [10]. La idea de esta nueva criptografia era
permitir un intercambio seguro de mensajes entre emisor y receptor sin necesi-
dad de intercambiar previamente una clave comtn, de forma que se solucionaban
con un simple cambio todos los problemas anteriormente presentados.

3.2. Criptografia de clave ptublica

Los criptosistemas de clave piblica, a diferencia de los de clave privada, estan
pensados para una red de usuarios, mas que solo para que dos interlocutores
intercambien mensajes. En este tipo de criptosistemas, como hemos mencionado
antes, se hace una diferencia entre la clave utilizada para cifrar y la que se
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utiliza para descifrar. Por ello, cada usuario u tendra asociado un par de claves
< P,, S, >, generado por un algoritmo de generacién de claves, donde:

= P, esla clave publica del usuario u, que se publica en un directorio piblico
y es conocida por cualquier persona.

= S, es la clave privada del usuario u. En este caso, solo debe conocerla el
propio u.

Supongamos ahora que queremos enviarle el mensaje m al usuario u. En-
tonces el procedimiento seria el siguiente:

1. Buscar la clave publica del usuario receptor, es decir, buscamos P, en el
directorio de claves publicas.

2. Calculamos el mensaje cifrado, para ello, haciendo uso de un algoritmo
publico de cifrado que denotaremos por ep, y que aplicado a m

ep,(m) =c

3. Enviamos el mensaje ¢ al usuario u.

Una vez recibido el mensaje, ningtin usuario serd capaz de extraer la informacién
que contiene el mensaje ¢ recibido, ni siquiera u, ya que estara cifrado. Para
poder comprender el mensaje recibido sera necesario descifrar el mensaje, lo
que en este caso serd exclusivo para el usuario u, por ser el tinico que conoce su
clave privada S,. Esta clave es necesaria para deshacer la accién realizada por
P,, y, para ello, se aplicarda un algoritmo de descifrado dg, tal que:

ds,(c) = ds,(ep,(m)) = m. (3.1)

Entonces el usuario u podra leer sin problema el mensaje que otro usuario le
ha enviado. Es importante destacar que, para que esto funcione, la funcién de
cifrado ep, y la de descifrado dg, tienen que cumplir . Con esto se quiere
enfatizar en la importancia del algoritmo de generacién de claves escogido, ya
que debe garantizar que existen funciones de cifrado y descifrado que permitan
que el sistema funcione correctamente.

3.2.1. Funciones unidireccionales y trampa

Las funciones de cifrado y descifrado tienen que ser unas funciones especiales,
ya que la accién de la primera no debe poder deshacerse facilmente. Ain asi, la
funcion de descifrado es necesaria, por lo que debe existir al menos una forma
de conseguir que se revierta la accién tomada, para poder recuperar el mensaje
enviado.
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Definicién 3.2.1. Las funciones unidireccionales, también conocidas como fun-
ciones de una via, funciones sin retorno o one-way functions en inglés, son fun-
ciones f : A — B tales que:

1. Admiten inversa, es decir, existe f~! : B — A tal que:
foft=idp, f~of=ida
donde id es la funcion identidad.

2. La imagen directa se calcula de forma eficiente, es decir, para cada a € A
es sencillo encontrar f(a) = b, con b € B.

3. La imagen inversa es computacionalmente muy costosa de calcular, es
decir, dado b € B no es sencillo encontrar un a € A tal que f~(b) = a.

Normalmente, estas funciones suelen basarse en problemas mateméticos
complejos (problemas NP-dificiles), como puede ser la multiplicacién de niime-
ros enteros (en contraposicién a la complejidad de la factorizacién), o la expo-
nenciacién modular (contrarrestada con el logaritmo discreto).

Un caso particular de las funciones unidireccionales son las funciones trampa,
que son las utilizadas para la criptografia de clave publica. La diferencia con
el resto de funciones unidireccionales es que en este caso, si se tiene cierta
informacion adicional, el calculo de la inversa pasa de ser un problema dificil a
solventarse de forma muy eficiente.

Definicién 3.2.2. Sea f : A — B una funcién unidireccional, es decir, que
cumple las condiciones de la definicién Se dice que la funcién f es ademas
una funcion trampa, trampilla o trapdoor (en inglés), si se conoce un certificado
(clave privada) que permita calcular la inversa de la funcién de forma eficiente.

Ejemplo 3.2.1. Uno de los problemas dificiles que se suele utilizar para generar
estas funciones trampa, y que esta directamente relacionado con lo visto en
apartados anteriores, es la factorizacién de nimeros enteros. En el apartado
vimos un algoritmo para realizar esta factorizacién y vimos que era un problema
costoso, imposible de resolver con un ordenador tradicional. Supongamos que
tenemos un nuimero entero n que es producto de primos, n = p-¢q. En este caso,
para factorizar n bastaria con hallar los primos p y ¢, y tendriamos que:

= Funcion unidireccional: multiplicar p y ¢ para hallar n. Poco costoso
para calcular.

= Funcién inversa: factorizar n, como hemos mencionado este es un pro-
blema dificil, cuya solucion es imposible de encontrar en tiempo polinémi-
co.
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= Funcion trampa: si da como clave privada el valor p, entonces es sencillo
factorizar n, ya que ¢ = n/p. Este serfa un problema muy eficiente para
resolver si se conoce p.

El algoritmo RSA, que explicaremos mas adelante, se basa en este problema.

3.2.2. Funciones hash

Ademas de las funciones unidireccionales y trampa mencionadas en el apar-
tado anterior, tenemos otro tipo de funciones que son importantes en el ambito
de la criptografia: las funciones hash.

Definicién 3.2.3. Una funcion hash es una funcion que, dado un mensaje m
de longitud variable expresado como una cadena de bits, devuelve otra cadena
de bits reducida de tamano fijo. Normalmente, denominamos a esta cadena de
bits de tamano fijo como valor hash del mensaje y se representa por H(m).

Las funciones hash también se conocen como funcién resumen, al ser como
una huella del mensaje m. Uno de los usos méas comunes es para verificar la
autenticidad de un mensaje enviado; si el valor hash calculado no coincide con
el mismo valor enviado por el emisor, significa que el mensaje ha sido modificado
y no es auténtico.

Otra caracteristica importante de las funciones hash es su longitud fija, es
decir, hay un ntmero finito de diferentes valores hash que es mucho menor que
la variedad de mensajes que se pueden enviar. Esto causa un fenémeno que se
denomina colision, producido cuando dos mensajes diferentes tienen el mismo
valor hash. Aunque parezca un hecho que podria complicar el uso de este tipo
de funciones, no es asi, ya que para funciones hash con suficiente cantidad de
bits, la probabilidad de que esto ocurra es extremadamente baja, y no es un
problema que preocupe en los casos reales. De hecho, las funciones hash suelen
devolver valores hash de 128 bits, por lo que existen 2!?® resimenes posibles, y
el nimero de intentos para encontrar dos mensajes con el mismo hash serfa 264,
que llevaria unos 600 milenios de computacion con ordenador.

Pero las funciones hash verdaderamente interesantes son aquellas que no se
pueden deshacer para obtener el mensaje, es decir, son unidireccionales, por el
hecho de mantener la confidencialidad en la comunicacién.

Definicién 3.2.4. Una funcion hash unidireccional es una funcién hash (cum-
ple la definicién que ademas, dado el valor hash de un mensaje m, es
practicamente imposible encontrar el otro mensaje que colisione con él, es de-
cir, que tenga el mismo valor hash. En resumen, es una funcién hash que ademas
es unidireccional (cumple, ademads, la definicién del apartado anterior).



3.2. CRIPTOGRAFIA DE CLAVE PUBLICA 37

3.2.3. Firmas digitales

La firma digital es uno de los descubrimientos mas ttiles de la criptografia
moderna y supuso un gran avance, ya que los usuarios podian firmar mensajes de
forma que cualquier persona pueda verificar que han sido enviados por ellos mas
tarde. La firma digital surgié de la mano de la criptografia de clave ptblica, ya
que el par de claves (publica y privada) que tiene a su disposicién cada usuario
son las necesarias para firmar y comprobar que el mensaje ha sido enviado por
el emisor en cuestion.

El funcionamiento consiste en que el usuario utilice su clave privada para
firmar el mensaje, y, por la definicién de las claves publica y privada, cualquiera
podra descifrar el mensaje, pero solo se podra hacer utilizando la clave piblica
del usuario. De esta forma, cualquier receptor se queda convencido de que el
mensaje enviado no ha sido alterado, al estar firmado y cifrado con la clave
privada de su emisor. Ademads, el unico usuario que puede haber enviado el
mensaje es el propio emisor, y este no puede negar haber enviado el mensaje ya
que es el inico que conoce cual es su clave privada.

Formalizaremos con las siguientes definiciones el proceso anterior. Suponga-
mos a partir de ahora que cada usuario u tiene un par de claves, < P,, S, >,
que seran su clave publica y privada respectivamente. Recordemos que, por la
definicion de estas claves, al utilizar una funcion de cifrado e y otra de descifrado
d, para cualquier mensaje m, se tiene que:

ds,(ep,(m)) =m =dp,(es,(m)) (3.2)

que significa que podemos descifrar con la clave privada un mensaje cifrado
con la clave publica (comunicacién segura), o descifrar con la clave publica un
mensaje cifrado con la clave privada (firma digital).

Definicién 3.2.5. Se conoce como firma digital al valor s, que obtiene un
usuario al cifrar con su clave privada un mensaje cualquiera m

s =eg,(m).
A esta accion la llamaremos protocolo de firma.

Definicién 3.2.6. El protocolo de verificacion es el protocolo inverso del ante-
rior. En este caso, cualquier usuario puede descifrar un mensaje enviado por el
usuario u utilizando su clave publica

m' =dp,(s).

Si se tiene que m = m/, entonces el mensaje no ha sido modificado y se dice
que la firma s es vélida, en caso contrario, diremos que la firma s es una firma
no valida.
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El problema de esta forma de firmar es que el usuario u tiene que filtrar
el mensaje m que ha firmado para que se pueda verificar que ha sido él la
persona que lo ha enviado, lo que hace que se pierda la confidencialidad de la
comunicacion. Para que esto no ocurra, se suele combinar la firma digital con
las funciones hash, y en lugar de firmar el mensaje m, se firma el resumen de ese
mensaje, calculado con una funcién hash, H(m). De esta forma, se mantiene el
objetivo de la firma digital, ya que podemos comprobar el verdadero autor del
mensaje, y ademas no se vulnera la confidencialidad del mismo, ya que distribuir
el valor H(m) no aporta ninguna informacién sobre el mensaje enviado. El
protocolo de firma y verificacién es andlogo para este caso, con la diferencia de
sustituir los valores de m por H(m).

3.2.4. Algoritmo RSA

La propuesta de Diffie y Hellman de 1976 [10], introducia la teoria de la
criptografia de clave publica, pero no daba ningin ejemplo practico. Dos anos
mas tarde, en 1978, Rivest, Shamir y Adleman propusieron el primer algoritmo
de cifrado de clave publica, el RSA, propuesto en el articulo A Method for Ob-
taining Digital Signatures and Public-Key Cryptosystems [24]. En la propuesta
de este algoritmo se sugeria la siguiente generacion de claves

1. Cada usuario u del sistema debe elegir dos ntimeros primos, que llamare-
mos p y q, y calcular su producto para obtener el niimero n = p - q.

2. Al elegir estos ntimeros, el usuario u ha elegido trabajar en el grupo mul-
tiplicativo Z,, cuyo orden se calcula con la funcién phi de Euler y es

pn)=¢p-q)=@-1)(¢-1),

por ser p y ¢ numeros primos. Para el usuario u es sencillo calcular este
orden, ya que conoce p 'y q.

3. Seguidamente, el usuario u debe elegir un entero positivo e, de forma que
cumpla las condiciones: 1 < e < p(n) y med(e, p(n)) = 1. Nétese que esta
segunda condicién significa que e debe de ser coprimo con p(n).

4. El usuario debe calcular ahora el inverso de e en Zg(y,), es decir, d tal que
e-dméd p(n) =1,

que se calcula utilizando el algoritmo de Euclides extendido, buscando d
tal que
d=e' méd p(n).
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5. Una vez tenemos todos estos valores, estamos en disposicién de distribuir
la clave publica, que serd el par (n,e), y de almacenar de forma privada
la clave privada, que en este caso es d. Cabe destacar que los valores p, ¢
y ¢(n) también deben mantenerse en secreto para no facilitar la filtracién
de la clave publica.

La “trampa” de este procedimiento estd en que para calcular d es necesario
conocer ¢(n), y la forma sencilla de hallarlo es factorizar n, que como sabemos
es un problema dificil computacionalmente hablando, siempre que n sea un
numero suficientemente grande. Actualmente, se recomienda elegir los nimeros
p vy q de més de 200 digitos para garantizar la seguridad del algoritmo.

Una vez disponemos de la clave piblica y privada, podemos definir las fun-
ciones de cifrado y descifrado para el usuario u:

s Funcién de cifrado: Para el usuario u tenemos:
Ju Loy — Loy,

definida por: ¢ = f,(m) = m® méd n, donde m es el mensaje que se quiere
enviar sin cifrar, ¢ sera el mensaje cifrado, y e, n son los valores obtenidos
de la clave privada de u.

s Funcién de descifrado: Para el usuario v tenemos:
Gu : Loy — Loy

definida por: m = g,(c) = ¢? méd n, donde ¢ es el mensaje que se ha
recibido y estd cifrado, m serd el mensaje que el emisor queria enviar, y d
es el valor obtenido de la clave publica de w.

Para verificar que el criptosistema estd bien definido, tenemos que garantizar
que, con la notaciéon anterior, se cumple la definicion de criptosistema, vista
en la definicién [3.1.1] Lo tnico que nos falta probar de esa definicién es la
condicién final que deben cumplir las funciones de cifrado y descifrado, para lo
que utilizaremos el siguiente teorema.

Teorema 3.2.1. Sea u un usuario que tiene como clave piblica al par (n,e) y
como clave privada al valor d. Ademas, sean f, y g, las funciones de cifrado y
descifrado respectivamente, definidas como se ha hecho previamente. Entonces,
se verifica que para todo mensaje m € Z,

Gu(fulm)) = m. (3.3)
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Demostracién:
Por la definicién de las funciones de cifrado y descifrado se dan las siguientes
igualdades

Gu(fu(m)) = (m)? méd n = m®? méd n, Vm € Z,.
Por tanto, nos bastaria probar que:
m = m®* méd n, Ym € Z,. (3.4)

Por la eleccién de claves que hemos hecho antes, se tenia que e-d méd p(n) =
1, es decir, existe un entero s tal que

e-d=1+s-¢(n).

Entonces, podemos aplicar el teorema de Euler-Fermat, que dice que si
mcd(m,n) = 1, entonces m¥™ = 1 méd n. En este caso, no tenemos ase-
gurado que med(m,n) = 1, pero bastarfa con que o bien med(m,p) = 1 o
mcd(m, q) = 1, y se razonarfa de forma muy similar. Los casos en los que no
se cumple ninguno de estos casos no se utilizan en RSA por falta de seguridad;
por tanto, esta demostracién nos sirve para los casos a los que aplicaremos el
algoritmo. Aplicando el mencionado teorema, tenemos que

med = m e med n

=m-m**™ méd n
=m - (m?™)* méd n
=m-(1)° méd n = m méd n

que es lo que queriamos probar. Con ello, queda asegurado que RSA tal y como
lo hemos definido es un criptosistema véalido.
O
Para finalizar este apartado, veamos un ejemplo de cémo aplicaria este sis-
tema criptografico a un envio de un mensaje real. Trabajaremos con ntimeros
primos pequenos en este caso, no recomendados para comunicaciones reales,
pero mas sencillos para poder apreciar el funcionamiento del criptosistema.

Ejemplo 3.2.2. Supongamos que elegimos los nimeros primos p = 1223 y
= 1987. Entonces tenemos que

n=p-q=1223-1987 = 2430101
y calculando la funciéon phi de Euler

o(n) = (p—1)(g— 1) = 2426892.
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Elegimos como valor e = 948047, y entonces nuestra clave publica, en este
caso, serd el par (n,e) = (2430101,948047). Se puede comprobar con algin
algoritmo de forma eficiente que

med(e, p(n)) = med (2430101, 948047) = 1.

Recordemos que, como hemos explicado previamente, el siguiente paso es
calcular el inverso de e médulo p(n), es decir, d tal que

948047 - d = 1 méd 2426892.

También existen algoritmos eficientes para realizar dicho calculo, obteniendo
que en este caso d = 1051235, que seria nuestra clave publica.

Supongamos ahora que queremos enviar el mensaje “RSA”, que correspon-
deria al escribirlo en base 26 con:

18- 26 4+ 19- 26" + 1 - 26° = 12663,
luego el mensaje cifrado seria
¢ = 126632817 méd 2430101,

y realizando los céalculos, obtenemos ¢ = 1111168, que alfabéticamente se co-
rresponderia con: BKESF, porque:

1111168 = 2-26% +11-26% +5-26% + 19 - 26! + 6 - 26°.

Para concluir, el descifrado lo podriamos hacer como hemos descrito previa-
mente:
m = 1111168'%1%** msd 2430101

y obtendriamos que m = 12663, que alfabéticamente se corresponde con RSA;
que es exactamente el mensaje que hemos enviado.

Ejemplo 3.2.3. Firma digital en RSA.

En este ejemplo veremos como podriamos firmar digitalmente un mensaje
utilizando el sistema criptografico de clave publica RSA. Para ello, veamos pri-
mero como serfa el protocolo de firma explicado en el apartado aplicado
al caso concreto de RSA.

Supongamos que tenemos dos usuarios, A y B, y que el usuario A quiere
enviar un mensaje, no necesariamente cifrado, al usuario B. El usuario A tendréa
su clave publica formada por el par (na,e4), y una clave privada d 4. Para firmar
digitalmente un mensaje m que quiera enviar, el usuario A debe calcular la firma
utilizando RSA de la forma:

da

s =m*» mod ny.
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Una vez obtenido s, el usuario A podra publicar el mensaje firmado, para ello
difundird la pareja (m,s), de manera que cualquier usuario, y concretamente
el B, al que debia llegar el mensaje, podra leerlo y verificar que su autor es el
usuario A.

Veamos lo anterior con un ejemplo concreto, obtenido de [14]. Supongamos
que el usuario A tiene como clave piblica al par (na,e4) = (34121, 15775), y que
su clave privada es dy = 26623. Supongamos que A quiere publicar el mensaje
“YES” firmado para que B lo pueda ver y verificar que es suyo. Entonces, el
usuario A codificara primero ese mensaje en base 26, obteniendo que m = 16346,
y posteriormente calculard su firma utilizando la clave privada de la siguiente
forma:

s = m®™ mdd ny = 163462°°** méd 34121 = 20904.

Decodificaremos ese valor de s para expresarlo alfabéticamente, para lo pasamos
el mensaje a base 26 y obtenemos la firma “BEYA”. Entonces, el usuario A
podra publicar el mensaje (YES, BEYA) y todo el que quiera podra decodificar
“BEYA” utilizando la clave publica de A para asegurarse que ese mensaje ha
sido escrito por ese usuario en concreto.

Supongamos ahora que un usuario B cualquiera quiere verificar dicha firma.
Para ello, primero debera buscar en el directorio de claves publicas la que co-
rresponde al usuario A, del que quiere verificar la firma, obteniendo asi el par
(na,ea) = (34121,15775). El siguiente paso que hard B serd codificar en base
26 ambos mensajes, obteniendo el valor numérico de ambos para poder aplicar
el descifrado de RSA. Obtendra entonces que el mensaje “YES” se corresponde
con el valor m = 16346, y el mensaje firmado que era “BEYA” se corresponde
con s = 20904. Utilizando ahora la clave publica de A, se aplica el método de
descifrado de RSA y se obtiene:

m' = s méd ny = 209047 méd 34121 = 16346.

El usuario B podra comprobar que m = m/, y, con ello, verificar que el mensaje
que ha visto ha sido, con total seguridad, enviado por A.

3.2.5. Problema de los sistemas vigentes

Cuando se encuentra una buena soluciéon a un problema, como puede ser el
caso de RSA para enviar y firmar mensajes cifrados, también aparecen varias
vias para intentar acabar con esta soluciéon, buscando minimizar su efectividad.
En el caso del algoritmo RSA, han surgido variados ataques que complican un
poco el funcionamiento de este algoritmo, pero ninguno de ellos ha conseguido
que el algoritmo quede obsoleto.

La mayoria de ataques que se hacen contra RSA son facilmente contrarresta-
dos realizando una buena eleccién de los primos p y ¢, ya que todo el algoritmo
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se basa en la dificultad de hallar la factorizacién dado n = p-q. Para ello, basta
con evitar los siguientes casos particulares:

p y q deben diferir en pocos digitos, pero no deben ser cercanos entre si,
es decir, se deben alejar lo maximo posible de y/n.

= Nip—1niqg—1deben tener sus factores primos pequenos, para evitar el
ataque p — 1 de Pollard.

= Lo mismo debe de ocurrir con p+ 1y ¢ + 1, no deben tener sus factores
primos pequenos.

= Por 1dltimo, se pide que por seguridad med(p—1, ¢g—1) debe de ser pequeno.

Concluimos con esto que, con una buena eleccion de p y ¢, podemos sortear
casi todos los ataques que buscan las debilidades de estos dos factores. También
hay otras vias de ataque, que intentan explotar debilidades en las funciones de
encriptado o en el exponente de descifrado d, pero todos ellos son poco eficientes
y no obtienen resultados que puedan preocupar a los usuarios.

Con los datos anteriores, parece que el criptosistema RSA es una solucién
segura y valida que no presenta ningiin problema, ya que la suposicion inicial
es que no se puede calcular, con la computacion actual, la factorizacién de
un nimero de forma sencilla. Los algoritmos que se pueden utilizar para ello,
como el Algoritmo de Shor, explicado anteriormente en el apartado [2.3] tienen
partes que son computacionalmente muy costosas y practicamente irresolubles
con la tecnologia conocida. Al menos asi era hasta que aparecié una nueva via
de ataque, la criptografia post-cuantica, en la que se plantea la posibilidad de
realizar estos calculos utilizando ordenadores cuénticos.

Como ya explicamos en el capitulo[2|de este trabajo, la computacién cuantica
surgié a finales del siglo XX, y su aparicion brindé una gran cantidad de dudas
sobre la seguridad de la criptografia tal y como se conocia hasta el momento.
La computacién cuantica abria la posibilidad de convertir problemas que antes
eran considerados computacionalmente imposibles de resolver, en problemas
que se podian abordar de forma eficiente. Para ello, simplemente era necesario
construir un ordenador con una cantidad concreta de qubits, hecho que no ha
ocurrido todavia pero que, como se explicaba en la introduccién, podria suceder
en los préximos anos.

Concretamente, el problema de factorizar un nimero en el producto de dos
primos se puede solucionar con el Algoritmo de Shor, y un ordenador con los
qubits necesarios podria hacerlo en tiempo récord. Esto haria que la mayoria
de sistemas criptograficos antiguos queden inutilizables por su vulnerabilidad,
entre los que estarfa, por ejemplo, RSA, algoritmo explicado previamente. Este
cambio en el panorama de la criptografia hizo que surgieran nuevas corrientes de
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estudio, con el fin de buscar criptosistemas que ademas fueran resistentes a los
ordenadores cuanticos. En los proximos apartados daremos una vision general
sobre como se plantea esta nueva rama de la criptografia, las diferentes vias
de estudio que tiene, centrandonos en los capitulos siguientes en una de ellas
(criptografia multivariante), y en concreto en un algoritmo propuesto como
opcién para llegar a ser el futuro de la criptografia.

3.3. Criptografia post-cuantica

La pregunta mas obvia que nos surge después del problema planteado es qué
criptosistemas se podran usar una vez que se construyan ordenadores cuanticos.
Ademas, cuando se encuentre un buen sistema de reemplazo, aiin habra proble-
mas logisticos para cambiar todos los criptosistemas en uso, y llevard tiempo
hacerlo, por lo que lo ideal seria hacerlo lo antes posible, para evitar filtracio-
nes de informacion. Aparte de los criptosistemas, los datos mas sensibles que
se tengan almacenados deben mantenerse seguros incluso después de que se
construyan los ordenadores cudnticos. Esto significa que cuando se disponga del
nuevo criptosistema, tendremos que cifrar todos estos datos con el criptosistema
resistente a ordenadores cuanticos, lo que supondra todavia una mayor carga
de trabajo.

Pero antes de pensar en todos estos cambios, lo ideal es elegir un cripto-
sistema que sea resistente a ordenadores cuanticos y que nos ofrezca todas las
ventajas de los criptosistemas utilizados actualmente como RSA. A continua-
cién, presentaremos cuatro ramas de la criptografia post-cuantica que se han ido
desarrollando en los tltimos anos con el fin de encontrar el criptosistema ideal.
El objetivo de todas estas vias de estudio es encontrar un criptosistema que,
obviamente, no se pueda romper con ningin algoritmo, y que ademas sea resis-
tente a ordenadores cuanticos y eficiente, combinaciéon que podemos adelantar
que se antoja complicada de hallar.

3.3.1. Criptografia basada en funciones hash

Como ya explicamos en el apartado previo sobre firmas digitales, estas se han
convertido en una tecnologia clave para garantizar la seguridad de Internet y
evitar la suplantacion de identidad, entre otras ventajas que aportan. Las firmas
digitales proporcionan principalmente autenticidad e integridad, siendo claves
para cada vez mas protocolos de identificacion y autenticacion. Por lo tanto,
la existencia de algoritmos de firma digital seguros es crucial para mantener la
seguridad informatica.

Los algoritmos de firma digital que se utilizan en la practica hoy en dia
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son RSA, DSA y ECDSA. Como ya hemos mencionado anteriormente, estos
algoritmos no son seguros ante la aparicion de la computacion cuantica, ya que
su seguridad depende de la dificultad de factorizar grandes niimeros compuestos
y de calcular logaritmos discretos. Como solucién a esto, la criptografia basada
en funciones hash es una de las formas mas interesantes de construir firmas
digitales resistentes a ataques cuanticos. Al igual que cualquier otro esquema
de firma digital, estos esquemas utilizan una funciéon hash criptografica, y su
seguridad se basa en la resistencia a colisiones de dicha funciéon hash. De hecho,
los esquemas de firma digital basados en hash, son seguros si y solo si la funcién
hash utilizada es resistente a colisiones.

Los esquemas de firma basados en hash son los candidatos més importan-
tes para la firma digital post-cuantica, ya que, aunque no existe una prueba
formal de su resistencia a la computacién cudntica, sus requisitos de seguridad
son minimos. Ademds, cada nueva funcién hash criptografica genera un nuevo
esquema de firma basado en hash. Por lo tanto, la construccién de esquemas de
firma que sean seguros es independiente de problemas algebraicos dificiles, que
son los problemas mas afectados por la apariciéon de la computacién cuantica.
En el caso de las funciones hash, bastan las construcciones basadas en cripto-
grafia simétrica, lo que representa otra gran ventaja de los esquemas de firma
basados en hash.

Estos esquemas de firma fueron inventados por Ralph Merkle [22]. Merkle
parti6 del esquema de firma de un solo uso, en particular, de uno basado en los
esquemas introducidos por Lamport y Diffie, que son los sistemas de firma mas
fundamentales que existen. La idea de Merkle fue intentar eliminar el principal
problema que tenia este esquema, que era el limite de un solo uso por firma.
Para ello, Merkle disené un arbol formado por muchas claves de la firma de
un solo uso (las hojas del arbol), que se unen para formar una unica clave
publica (la raiz del arbol hash). De esta forma, la validez de la firma pasaria de
estar limitada a un solo documento, a tener tantos usos como hojas del arbol
dispongamos. La construccién inicial de Merkle no era suficientemente eficiente,
especialmente en comparacién con el esquema de firma RSA. Sin embargo, con
el tiempo se han ido encontrado diversas mejoras, aunque sigue presentando
algunos problemas como la limitacién del ntimero de firmas, que si se agotan
hace que la clave de la raiz tenga que regenerarse. Aun asi, las firmas basadas
en hash son la alternativa mas prometedora a los esquemas de firma RSA y de
curvas elipticas.

3.3.2. Criptografia basada en cédigos correctores

Otra de las ramas de la criptografia que ha acaparado gran parte de las
investigaciones para encontrar sistemas resistentes a ordenadores cuanticos es la
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criptografia basada en cédigos correctores. Con este término, hacemos referencia
a todos los criptosistemas basados en funciones unidireccionales que utilizan un
cddigo corrector de errores C'. Estas funciones pueden consistir en anadir un
error a una palabra de C' o en calcular un sindrome en relaciéon a una matriz de
control de paridad de C.

El primer criptosistema de este tipo que surgié data de 1978, y todavia no
se ha encontrado un ataque que pueda poner en riesgo el sistema, ni siquiera
para ordenadores cuanticos. Este primer disenio es un esquema de cifrado de
clave publica, propuesto por Robert J. McEliece [21], en el que la clave privada
es un coédigo de Goppa binario irreducible, generado aleatoriamente. La clave
publica se construye a partir de dicho cddigo, y es una matriz generadora alea-
toria de una permutacién del mencionado cédigo de Goppa. El texto cifrado es
un codigo al que se le han anadido algunos errores, que solo el propietario de
la clave privada podra eliminar facilmente. Desde que aparecié este criptosiste-
ma, se han incorporado algunas mejoras para aumentar su rendimiento, pero,
como ya hemos mencionado, no ha aparecido ningin ataque que comprometa
su seguridad.

El ejemplo previo de McEliece, al igual que todos los criptosistemas en ge-
neral, busca un equilibrio entre la seguridad y la eficiencia. Los sistemas crip-
tograficos basados en codigos correctores, y, en concreto, el caso del propuesto
por McEliece, no tienen aplicaciones practicas importantes hasta la fecha, po-
siblemente por los problemas que presentan en comparacién con otros como
RSA, o por la falta de necesidad de cambiar de criptosistema en el contexto
en el que nos encontrabamos. En los préximos anos, como hemos mencionado,
puede que se dé la revolucién en la criptografia, y podria ser la ocasion de estos
criptosistemas para empezar a destacar como una de las principales opciones
para sustituir los que se utilizan actualmente.

Como se ha mencionado en el apartado anterior, estos criptosistemas, como
cualquier otro, presentan ciertos problemas. El méas importante y que podria
causar mas inconvenientes es el tamano de las claves publicas, que pueden llegar
a ocupar desde 100 kilobytes a varios megabytes. Ain asi, con la facilidad para
procesar cada vez una mayor cantidad de informacién en menos tiempo, puede
ser un problema que pierda importancia con los avances tecnolégicos, mientras
que las ventajas pueden hacerse cada vez mas importantes.

Entre los puntos mas destacados de estos criptosistemas esté que son rapidos,
ya que las funciones de cifrado y descifrado tienen una complejidad muy baja,
y que las suposiciones sobre su seguridad son muy pocas, en concreto dos. La
primera de ellas es que se supone que la dificultad de descifrar un cédigo lineal
aleatorio es alta; de hecho, es un problema bastante antiguo para el cual solo se
han encontrado soluciones de complejidad exponencial. La segunda suposicion
estd relacionada con los cdédigos de Goppa, usados para la clave privada, y es su
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indistinguibilidad, problema no tan antiguo pero basado en la teoria algebraica
de codificacion, y supuestamente valido.

3.3.3. Criptografia basada en reticulos

La criptografia basada en reticulos (en inglés lattice-based criptography), es
seguramente la que tiene un mayor potencial de las ramas de la criptografia
post-cuantica mencionada. Entre las ventajas que nos puede ofrecer este tipo
de criptosistemas, tenemos que tienen unas pruebas de seguridad muy solidas,
basadas en la dificultad de los peores casos; implementaciones relativamente
eficientes y una escalabilidad excelente. Ademas, se considera que la criptografia
basada en reticulos es segura frente a ordenadores cuanticos.

Introduciremos de forma rapida y concisa este tipo de criptosistemas, y para
ello, vamos a comprender rapidamente las bases sobre las que se sustenta. Lo
primero que nos preguntamos es, ;qué es un reticulo?

Definicién 3.3.1. Un reticulo £ de dimensién n es un conjunto de puntos en
un espacio de n dimensiones con una estructura periédica. Formalmente, dados
n vectores linealmente independientes by, ..., b, € R", el reticulo generado por
ellos es el conjunto de vectores:

ﬁ(bl,...,bn) = {lebl DX € Z} .
=1

donde los vectores by, ..., b, se conocen como una base del reticulo.

La manera en que los reticulos pueden utilizarse en criptografia no es en
absoluto obvia y fue descubierta en un articulo revolucionario de Ajtai |1].
Gracias a este articulo, se ha armado una gran area de investigacion alrededor
de los reticulos, centrando principalmente en el planteamiento de los problemas
dificiles basados en reticulos, base sobre la cual se construyen habitualmente
estos criptosistemas.

El problema més bésico en este &mbito es el SVP (shortest vector problem),
en el que se da como entrada un reticulo representado en una base arbitraria, y
el objetivo es encontrar el menor vector distinto de cero en él. Por otro lado, el
algoritmo més conocido y estudiado para problemas basados en reticulos es el
algoritmo LLL, que nos permite encontrar aproximaciones en tiempo polinomial
para el problema de SVP.

Podriamos pensar que, al tener aproximaciones a soluciones para muchos
de estos problemas en tiempo polinomial, esta no es una buena via sobre la
que seguir estudiando, pero nada mas lejos de la realidad. Los algoritmos que
proporcionan soluciones en tiempo polinomial dan resultados pobres y alejadas
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de la realidad, y algoritmos que aproximan con mayor exactitud poseen una
complejidad exponencial, lejos de poder ser calculados en un tiempo aceptable.
Ademss, el Algoritmo de Shor no se puede aplicar en este caso, por tanto se con-
sideran este tipo de problemas resistentes a ordenadores cuanticos, postulandose
asi como unos candidatos idéneos sobre los que fundamentar el desarrollo de la
criptografia post-cuantica.

3.3.4. Criptografia multivariante

La tdltima de las posibilidades que destacamos de la criptografia post-cuanti-
ca es la criptografia multivariante. Esta es la rama en la que entraremos en mas
detalle, al ser el trabajo principalmente enfocado en explicar uno de los algo-
ritmos mas importantes de este tipo de criptografia. En este apartado daremos
una comprension general, a modo de introduccion, profundizando més en este
tema en los siguientes capitulos.

Un criptosistema de clave publica multivariante tiene un conjunto de po-
linomios cuadraticos sobre un cuerpo finito como clave publica. Este tipo de
sistemas criptogréaficos estan basados en la dificultad de resolver ecuaciones no
lineales sobre un cuerpo finito, considerado un problema dificil. Este tipo de
problemas no presenta ninguna solucion facil con la computacion actual, y por
estudios realizados parece ser una de las familias de criptosistemas que mejor re-
sisten la evolucion de los ordenadores cuanticos. Los avances en la criptografia
multivariante han sido rapidos e intensos en las dos tultimas décadas, a raiz,
principalmente, de la aparicién en escena de los ordenadores cudnticos. Tanta
investigacion ha hecho que se encuentren algunos algoritmos potencialmente re-
sistentes, muchos de los cuales, con los anos, se han ido rompiendo poco a poco,
pero todavia quedan varios que soportan diferentes tipos de ataques.

Como ya hemos explicado previamente, los criptosistemas de clave publica
se basan en la existencia de las ya mencionadas funciones “trampa’”. En el caso
de la criptografia multivariante, diremos que es el estudio de todos los cripto-
sistemas cuya funcion trampa toma la forma de una transformacion basada en
un sistema de ecuaciones cuadraticas en varias variables sobre un cuerpo finito.
Normalmente, la clave publica se da con un conjunto de polinomios cuadraticos:

P = (pr(wi,...wn), ., pmlwr, ..., wy)),

donde cada p, es un polinomio cuadratico no lineal en las variables w =
(w1, ..., w,). Entonces podemos definir:

2K = pp(W) = Z Pw; + Z Qipw? + Z R;jw;w, (3.5)

1>7
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donde todos los coeficientes (Pi, Qix, Rix) v las variables w = (wy,...,wy,)
estdn en K = [Fy, el cuerpo con ¢ elementos. Tomando valores concretos para las
variables y evaluando estos polinomios en dichos valores, encontraremos valores
que se corresponden con el proceso de encriptado o de verificacion. El problema
a resolver seria, por tanto, la inversién del sistema cuadratico no lineal, que
es equivalente a resolver un sistema de ecuaciones cuadraticas sobre un cuerpo
finito. Este se conoce como el problema M@, que es un problema dificil y es el
siguiente:

Problema MQ: Resuelve el sistema p;(x) = pa(X) = -+ = pn(x) = 0,
donde cada py es cuadrético en x = (x1,...,2,), con todos los coeficientes y
variables en K = Iy, el cuerpo con ¢ elementos.

La principal desventaja de los algoritmos basados en este tipo de criptografia
es que, al realizar una eleccién aleatoria de un sistema de ecuaciones cuadrati-
cas, lo més probable es que no tenga una funciéon trampa asociada, y por tanto,
ese sistema no pueda ser utilizado para construir un criptosistema. Por tanto, el
planteamiento es diferente, ya que no estamos tratando con sistemas aleatorios
o genéricos, sino sistemas especificos donde existen funciones trampa asociadas.
Esto hace que la seguridad de los criptosistemas de este tipo no esté asegura-
da por la dificultad de resolver un problema dificil, sino que esta enfocada en
conseguir disenar una funcién trampa que sea lo mas segura posible, por lo que
puede que existan ataques efectivos para cualquier funcién trampa escogida.

A modo de una primera toma de contacto, veamos como se construyen ge-
neralmente estos sistemas criptograficos. Como cualquier criptosistema, tienen
una clave publica y privada, que en este caso seran aplicaciones. Denotaremos
normalmente por Q a la “aplicaciéon privada”, y por P a la “aplicacién piblica”.
Para esconder la clave privada, normalmente se toman dos aplicaciones afines
S, T, de forma que:

P=ToQoS :K"— K™,

donde m seria el niimero de ecuaciones y n el niimero de variables utilizadas. La
aplicacion Q también se puede denominar como aplicacién central, y normal-
mente pertenece a una clase de aplicaciones cuadraticas cuya inversa se puede
calcular de forma relativamente sencilla, utilizando la computacién clasica. Las
aplicaciones S, T son afines y de rango completo, y en ciertas ocasiones concretas
son lineales.

La clave de los criptosistemas multivariantes es la construccion de la aplica-
cién central, pues, a partir de esta, eligiendo adecuadamente S'y T', obtendremos
P, siendo los polinomios que definen esta aplicacion los que llamaremos clave
publica de nuestro criptosistema. Por otra parte, la clave privada sera el conoci-
miento de S, T'y Q, vy de sus inversas, que se deben poder calcular facilmente.
De esta forma, dado un mensaje cuya informacion se almacena en la variable
w = (wy,...,w,) (en este caso sin cifrar), se puede verificar la firma dada con
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z = P(w). Si por el contrario queremos descifrar o firmar un mensaje, depende
del uso que queramos darle, tendremos que, conociendo z = (z1, ..., z,,), calcu-
lar en orden: y = T7(z), x = Q@ (y) y por ultimo w = S~!(x). Cabe destacar
que, en estas tultimas transformaciones, el superindice —1 no tiene porqué in-
dicar la funcién inversa en el sentido estricto de la palabra, sino que basta con
conocer una imagen inversa de todas las posibles.



Capitulo 4

Problema MinRank

Este cuarto capitulo va a contener la explicacién e investigacion de la dificul-
tad de uno de los problemas mas relevantes para la criptografia multivariante,
el problema MinRank. El objetivo de este capitulo es comprender de qué trata
este problema, la complejidad que tiene resolverlo y dos posibles formas de ha-
cerlo. MinRank es un punto clave en la explicacion de este trabajo, pues, como
veremos en el iltimo capitulo, es parte primordial del ataque que presentaremos
contra el esquema de firma GeMSS.

Este problema tiene una alta complejidad y es considerado un problema
NP-dificil, pero existen algunos algoritmos que permiten su resolucién con alta
probabilidad. Cabe destacar que los descubrimientos presentados en este capitu-
lo son validos para la computacion tradicional, siendo bastante probable que,
gracias a la computacién cuantica, en los proximos anos se encuentren técnicas
mas rapidas y eficientes para resolver dicho problema con ordenadores cuanticos.

4.1. Presentacion del problema

El problema MinRank (MR) fue introducido originalmente en 2003 en [7]
como una de las preguntas naturales en el dlgebra lineal, donde los autores
probaron su completitud NP. En los tltimos anos, MR se ha relacionado con
varios sistemas criptogréficos multivariantes de clave publica como HFE ( Hidden
Field Equations), y ademés es la base de un esquema de autenticacién eficiente
de conocimiento cero.

Antes de entrar en mas detalles, presentaremos el planteamiento del proble-
ma de MinRank sobre un cuerpo K.

Definicién 4.1.1. Sean los enteros positivos N,n,r, k € N, y las matrices
My, My, ..., My € Mpxn(K). El problema MinRank (MR) consiste en encon-
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trar una tupla de k elementos de K, (A1,..., \x) tales que:

k
Rank (Z \i - M; — M0> <r. (4.1)

i=1

donde “Rank” hace referencia el rango de la matriz sobre la que se aplica.

En la préctica, consideraremos el problema MinRank de busqueda. Esta
variante es el caso particular en el que N = n, por lo que se obtiene una
instancia “cuadrada” de MR, que llamaremos MR;.

Antes de establecer la relaciéon entre las variantes del problema MinRank,
es util recordar algunos conceptos fundamentales de la teoria de la complejidad
computacional, en particular el concepto de equivalencia many-one en tiempo
polinomial.

Definicién 4.1.2. En términos generales, una reduccion many-one es un pro-
cedimiento que permite transformar instancias de un problema de decisién A en
instancias de otro problema B mediante una funcién computable, de forma que
la instancia del problema reducido esta en términos de B si y solo si la original
estd en términos de A. Si esta transformacion puede realizarse en tiempo po-
linomial, hablamos de una reduccion many-one en tiempo polinomial, también
conocidas como reducciones de Karp.

Definicién 4.1.3. En la teoria de la complejidad computacional, dos proble-
mas son considerados equivalentes many-one en tiempo polinomial si existe una
reduccion many-one en tiempo polinomial entre ellos. Esto significa que uno de
los problemas puede ser transformado en el otro en tiempo polinémico, conser-
vando la solucién.

Cuando existen reducciones de este tipo en ambos sentidos (de A a By
de B a A), se dice que los problemas son computacionalmente equivalentes en
tiempo polinomial. Esto implica que, desde el punto de vista de la dificultad
computacional, resolver uno de los problemas permite resolver el otro con un
sobrecoste computacional polinémico. Este tipo de equivalencia es clave en la
clasificacion de problemas dentro de clases de complejidad como NP.

Con estas nociones en mente, podemos formalizar la relacién entre la version
general del problema MinRank y su variante cuadrada:

Proposicién 4.1.1. La complejidad computacional de los problemas MRs y MR
es equivalente mediante una reduccion en tiempo polinomial.
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Demostracion:
MR; es un subproblema de MR, en el sentido de que cualquier instancia de
MRy puede considerarse como una instancia de MR.

Ahora, sea g una funcién del conjunto de instancias de MR al conjunto de
instancias de MRg, que asigna una matriz M de tamano N X n a la matriz
cuadrada de tamano méx(/V,n) obtenida a partir de M anadiendo n — N filas
(0, respectivamente, N —n columnas) de ceros (dependiendo de si N < n 0 no).
Entonces, obviamente, Rank(g(M)) = Rank(M), de modo que cualquier ins-
tancia afirmativa de MR se asigna a una instancia afirmativa de MR mediante
g; y, reciprocamente, cualquier instancia de MR que, mediante g, se convierta
en una instancia afirmativa de MRy, es efectivamente una instancia afirmativa
de MR. 0

La complejidad de este problema ha sido demostrada con varios resultados,
vinculandolo con otros problemas que son presumiblemente dificiles. Uno de
ellos consiste en una reducciéon muy simple de otro problema dificil propuesto
anos antes, en concreto el problema de Mazimum Likelthood Decoding, 1o que
demuestra la NP-dificultad del problema de MinRank. Otro resultado asociado
con la complejidad de MR, es su relaciéon con otro problema importante de
la teoria de Cdédigos, el conocido como Rank Decoding (RD), que también es
considerado un problema NP-dificil. El resultado principal que se ha podido
demostrar, y que relaciona estos problemas, es que RD es reducible en tiempo
polinémico mediante reduccién many-one a MR.

4.2. Técnicas de resolucion

Existen dos técnicas no triviales generales para resolver el problema de Min-
Rank. La primera de ellas, conocida como kernel attack [9], consiste en obtener
una serie de vectores de un ntcleo en concreto para posteriormente resolver el
sistema lineal resultante. La segunda técnica es la de Kipnis-Shamir [18], que
consiste en modelar el problema de MinRank como un problema de resolucion de
sistemas polinomiales, otro de los problemas mas importantes en la criptografia
multivariante.

Consideramos para este apartado una instancia del problema de bisqueda
de MinRank, es decir, enteros positivos n,r, k € N y matrices My, My, ..., My €
M5 (K) que completan la instancia “cuadrada” del problema MinRank. En
este apartado analizaremos dos métodos para resolver dicho problema. Antes
de comenzar, observamos que cada busqueda exhaustiva para encontrar un con-
junto (A1, ..., \x) de elementos de K necesita, a lo sumo, (#K)n® operaciones
elementales en matrices n x n sobre K, donde (#K) representa el cardinal de

K.
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4.2.1. Kernel attack

El funcionamiento de esta primera técnica de resolucion es el siguiente. Pri-
mero, se eligen m vectores de forma aleatoria, que denotaremos por x* € Fy,
con 1 < i < m. Una vez elegidos, nos encargaremos de resolver el sistema de
m - n ecuaciones para (i1, ..., 1) € IFZ, dado por:

k
(Mo = pMj)x®D =0,, V1<i<m.
j=1

Notemos que si m = f%], entonces este sistema esencialmente tiene una unica
solucién, que llamaremos A = (\y, ..., \g).
. k
Ahora, una vez conocemos A, definimos E) = My — > i1 AjM;; y queremos
que F) tenga rango < r. Si este fuera el caso, entonces dim(ker Ey) > n—ry, por
lo tanto, para un x € Fy elegido al azar, tenemos las siguientes probabilidades:

pxekerE\] >q¢" vy pl{x®¥,1<i<m}CkerE\]>q¢g ™.

Por lo tanto, para encontrar un A tal que FE) tenga el rango deseado, de-
bemos repetir el experimento anterior (es decir, repetir el procedimiento para
obtener ) un promedio ¢™" veces. Tomando el valor de m como anteriormente,
la complejidad de este ataque seria entonces

O(q(%”k?’).

4.2.2. Ataque de Kipnis-Shamir

Esta segunda técnica que vamos a presentar puede plantearse, de alguna ma-
nera, como el dual del visto en la subseccion anterior. En este caso, el problema
MR se modela como un problema MQ), es decir, uno en el que el propdsito es
resolver un sistema de ecuaciones cuadraticas.

La idea radica en intentar encontrar un conjunto de n — r vectores indepen-
dientes de una forma especial en el ntcleo de:

k
Ey=) \-M;— M,

i=1

Al expresar estas restricciones como ecuaciones, obtenemos un sistema de ecua-
ciones cuadraticas cuyas incognitas son algunas de las coordenadas de estos
vectores, junto con el vector A = (A1,..., \g).

Detalladamente, el procedimiento es el siguiente. Si A es una solucion de la
instancia MR considerada, se tiene que Rank(F)) < r. Queremos expresar esta
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condicién de rango de forma que tengamos una gran cantidad de ecuaciones en
un numero muy pequeno de variables, para facilitar y asegurarnos que se puede
obtener una solucién vélida. Como dim(ker(E))) > n—r, existen n —r vectores
linealmente independientes en ker(E)), que denotaremos por (V) .. . 2=,
Cabe destacar que, incluso si fijamos las primeras n — r coordenadas de cada
vector con valores elegidos arbitrariamente, podremos garantizar la obtencion
de n — r vectores independientes en ciertas ocasiones.
Cada uno de los z® tiene, por lo tanto, la forma
2@ = (Z15 oy Zners :EY), oz,
(1)

donde los elementos z; son elegidos arbitrariamente, mientras que los z;” se

definen como nuevas variables. Entonces, si planteamos las ecuaciones:
k
(Z i M; — M[)) ¥ =0,, paratodoi,1<i<n-—r,
i=1

estas generan un sistema cuadrético de (n — ) - n ecuaciones con - (n —1r) + k
incognitas.

Para resolver el sistema de ecuaciones cuadraticas planteado, se puede uti-
lizar técnicas de resolucion de sistemas no lineales, por ejemplo, algoritmos
basados en bases de Grobner. Estos métodos permiten triangular el sistema y
encontrar soluciones para las variables de manera eficiente.

Una vez resuelto el sistema para A, se obtiene la combinaciéon lineal de las
matrices M; que minimiza el rango de FE), proporcionando asi la solucién al
problema de MinRank.
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Capitulo 5

GeMSS: Great Multivariate
Short Signature

Como hemos venido mencionando a lo largo de todo el trabajo, la cripto-
grafia es una parte indispensable en los sistemas de comunicacion modernos.
La seguridad de los algoritmos tradicionales ya hemos visto que esta condicio-
nada a la evolucién de los ordenadores cuanticos, por lo que la investigacion de
nuevos criptosistemas es una de las principales preocupaciones en este ambito
hoy en dia. Concretamente, nos vamos a centrar en la criptografia multivarian-
te, uno de los principales candidatos para sustituir a los sistemas criptograficos
tradicionales, especialmente en el area de las firmas digitales. GeMSS, que es
una variante especial del esquema de firma HFEv-, es el algoritmo de firma
digital que desarrollaremos mas a fondo en este trabajo, centrandonos primero
en el esquema del que surge y adentrandonos posteriormente en las principales
caracteristicas de este.

GeMSS es un algoritmo de firma digital basado en la criptografia multiva-
riante, que estd altamente relacionado con el sistema Quartz, siendo una ver-
sion mas reciente, en la que se mejoran tanto la velocidad como la seguridad
de Quartz. Ambos surgen a partir del criptosistema HFE (Hidden Field Equa-
tions) usando los modificadores Vinegar y Minus. Por ello, comenzaremos este
capitulo con una explicacién basica de HFEv-, para continuar después entrando
en un mayor detalle para el caso concreto de GeMSS.

5.1. Introduccion a HFEv-

HFEv- (Hidden Field Equations minus) es una variante mejorada del esque-
ma HFE, disefiado para la firma digital mediante ecuaciones multivariantes. Su
seguridad se basa en la dificultad de resolver sistemas de ecuaciones polinomia-

57
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les no lineales sobre cuerpos finitos, lo que lo convierte en un candidato fuerte
para la criptografia post-cuantica.

Como ya explicamos en el apartado de criptografia multivariante, estos sis-
temas criptogréaficos se basan en la construccion de una aplicacion central, que
es la clave privada. Pero antes de ello, tenemos que introducir cudles seran los
parametros que pueden variar en este esquema de firma, que luego detallaremos
y explicaremos mas a fondo para el caso concreto de GeMSS. Definiremos los
siguientes parametros, ademas de una extensién de cuerpos con su isomorfismo
asociado:

s Sean n,v, D; A € N| y ¢ un niimero primo cualquiera.
» Tomaremos como F, el cuerpo finito con exactamente ¢ elementos.

» Sea pu(X) € F,[X] un polinomio irreducible de grado n. Definimos una
extensién de cuerpo de grado n del cuerpo F, como F» = F,[X]/u(X).

» Definimos el isomorfismo ¢ : Fn — Iy entre el cuerpo Fyn y el espacio
vectorial Fy dado por:

¢<a0 —f- CL1X “+ - —|— CLn_an_l) = ((lo, A,y ... 76Ln_1)

En HFEv-, esta aplicacion central F : Fyn x Fy — Fj» mencionada ante-
riormente, esta formada por:

F(X,v1,. .. 0) = Z Ainqi+qj+Zﬁi(vl,...,vv)X‘]i+7(vl,...,vv),

i,jeN ieN
q'+¢'<D ¢'sDb
(5.1)
. v 3 1 1 . v
donde A;; € Fyn, B; : Fy — Fyn son aplicaciones lineales y v : Fy — Fyn es una
aplicacion cuadratica en las variables Vinegar vy, vs,...,v,. . Para ocultar la

estructura de esta funcién en la clave publica, se aplican dos transformaciones
afines privadas, 7 y S, dando lugar a la clave publica:

P=TopoForpoS

donde ¢ es el isomorfismo definido previamente, y ¢ = ¢! o id,, con id, la
identidad en Fy. En este caso, la clave privada constaria de tres aplicaciones:
T, Fy S, mientras que la clave publica solo de una: P.

Recordemos que la funcion de este criptosistema es producir y verificar firmas
digitales, y, una vez conocemos las claves publica y privada, podemos entender
el proceso llevado a cabo para ello. En cuanto a la generacién de firmas, se basa
en los siguientes pasos:
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1. Supongamos que el mensaje a firmar es: y = (y1,%2,.--,¥Yn—a) € Fy~ "
Entonces, tenemos que calcular una preimagen cualquiera y = 7 (y) €
[Fg., donde hemos utilizado la aplicacién afin 7" de la clave privada. Este
valor Y debemos elevarlo a la extension del cuerpo base que hemos definido
anteriormente, obteniendo Y € Fgn.

2. Elegir valores aleatorios para las variables Vinegar (vi,...,v,) € Fy y
sustituirlos en la aplicacion F, obtenida de la clave privada, para obtener
una nueva Fy (X) : Fgn — Fn.

3. Utilizar el algoritmo de Berlekamp (ver Apéndice para buscar una
solucién de
Fv(X) =Y, (5.2)

volviendo al paso 2 en caso de no encontrar ninguna. Una vez encontrada
dicha solucién que cumpla (5.2), calculamos ¢(Y) = (91,...,9,) € Fy,

donde Y € Fyn es la solucién encontrada, y ¢ el isomorfismo mencionado
anteriormente. Ademas, obtendremos ¥ = (41, ..., ¥n, V1, ..., 0,) € F7 7,
anadiendo las variables vinegar con las que hemos obtenido la solucion a

o(Y).

4. Por tltimo, buscando una imagen inversa de y con la aplicaciéon afin que
nos faltaba de la clave privada, S, obtenemos z = S71(y) € Fp*v, siendo
entonces z la firma de y.

Ademas de poder firmar mensajes, un sistema de firma digital tiene que
permitir que el receptor compruebe que la firma es efectivamente del emisor que
dice enviar el mensaje. El protocolo de verificacién de firmas es el utilizado en
este caso, y en HFEv- es relativamente sencillo. El receptor conoce la aplicacion
P de la clave publica, y su tnica accién debe ser evaluarla sobre la firma recibida
y comprobar si coincide con el mensaje original, es decir, calcular y, = P(z), y
comprobar siy =yj.

Este criptosistema ha visto como varias variantes mas eficientes se utilizaban
antes que él, ya que, aunque el planteamiento es bueno, presenta un problema a
la hora de analizar su coste computacional. La parte mas costosa del protocolo
de firma es la resolucién de Fy (X) =Y, paso que ademds puede tener que re-
petirse en varias ocasiones dependiendo de la eleccién de las variables Vinegar.
Por ello, el objetivo ha sido, a partir de la base que presenta este criptosiste-
ma, desarrollar ciertas variantes que mejoren la eficiencia y seguridad de este
sistema, normalmente intentando reducir el grado del polinomio HFE, utilizado
para la definicion de la aplicacion central F.

Uno de los casos que podemos destacar de modificaciones de HFE es Quartz,
un esquema de firma digital disenado especificamente para lograr mayor eficien-
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cia y seguridad. Quartz emplea una versién optimizada de HFEv- con parame-
tros cuidadosamente seleccionados para mejorar el rendimiento sin comprometer
la seguridad.

5.1.1. Representacion matricial de las claves de HFEv-

En este apartado, veremos como podemos representar la aplicaciéon central
F del esquema de firma HFEv- en forma matricial. Esta forma de expresar
las claves definidas para HFEv- serdan necesarias posteriormente en el capitulo
[0] para poder completar la explicacién del ataque. Esta explicacién la vamos
a hacer al nivel de los esquemas de firma basados en HFEv- al completo, y
no centrandonos en GeMSS particularmente, pues el ataque lo plantearemos
también de esta manera. Asi, conseguimos ver un resultado mas completo y que
puede aplicar a varios ejemplos, ademéas del caso particular de GeMSS, en el
que nos centraremos mas adelante.

Proposicién 5.1.1. Sea

Qo Q1 T pn—1 Yoo Yo1 T Y0,0—1
Q10 a1 ce a1 n—1 Y10 711 s T1,0-1
F0 — On—10 On—11 "~ Qp_1n-1 Tn-10 Tn-11 °°° Tn-1w-1
Boo Bot s BO,n—l do0 do1 T 50,1;—1
Bio B T 51,n—1 10 o1 T 51,v—1
ﬁvfl,O vil,l T vil,nfl 51171,0 (51)71,1 e 51;71,1)71

una matriz de dimension (n +v) X (n+v) sobre el cuerpo Fgn y

F(X,z1,...,2,) =
= (X, X9, X my, ) FUX X X )
un polinomio en el anillo cociente Fn[X, 1, ... x,]/{(x] — x1,..., 29 — x,).

Entonces tenemos, para todo 0 < k < n,

Fqk(X,xl,...,xU) =
=(X,X9,...,x""

n—1

T, T ) FR(X, XX )
donde F** € My iv)yx(nio)(Fyqn), tiene las siguientes entradas:

» Para 0 <1i,5,k <n, la entrada (i,5) de F** es agfmfk.
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» Para 0<i<wv,0<j,k<mn,e(i,n+j) de F* esy}’ik’i.

» Para 0 <i<v,0<jk<n,laentrada (n+1,j) de F** esﬂu -

» Para 0<i<v,0<j<v,0<k<mn,laentrada (n+in+j) de F** es
57
ij

Demostracion:
Si k = 0, entonces obviamente tenemos

Fqk(X,xl,...,xv) = F(X,21,...,Ty).

. K .
Ahora consideremos el caso 1 < k < n. Como z] = z; para todo 1 < i < v,
tenemos
n—1 n—1 v—1 n—1 v—1 v—1
k k itk i+k i+k k
q _ q """ +q q 9" .
FE=3 > ofiX 0D (B A nX T 4 YN
n—1+kn—1+k v—1 n—1+k
k i k k 1
— q q +qJ q q v
- Z -k X Z (Bijn + g i)TiX
1=k ]:kj =0 ]:k
v—1 v—1
qk
i=0 j=0

Esto se puede dividir como:

| |
3
1} |
> —
/\

n—1+k n—1+k /n—1+k

xa+e g ' +q’
Dl XU+ Z > ol X
j=k =k

v—1 n—1 v—1 n—1+k
2D Bl )mXT 4 30 S (Bl e X
1=0 j=k =0 j=n
v—1 v—1
k
+ 075 T4
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Que es lo mismo que escribir

i=k \j=k j=n
n—14+k /n—1 n—1+k
q'+¢’ q q'+¢’
+ E : E :az—k,j—kX + E : g kX
i=n j=k j=n
v—1 n—1 v—1 n—1+k
K i K
§ :E : q q v § : § : q J
+ (/Blj—k +’yj—k z)‘xlX + (/B’L_]—k? +’Y]_k1)I1X
1=0 j=k 1=0 j=n
v—1 v—1
qk
+ 0;; Ti®;
i=0 j=0

n—1 /n—1 k—1
k J i Jj+n
F :E : § : o k,j— qu+q +§ :az k,j— k+an+q

i=k \j=k Jj=0
k=1 /n—1 k—1
k itny oj k itn g i+n
q """ +q q q" " +q
+ Qi o j kX + E :ai—k+n,j—k+nX
i=0 \j=k j=0
v—1 n—1 v—1 k-1
q qj+n
+§ , (/87/] k+,y] kz)xZX +§ :E : 1,j— k—i—n—i_,y] k—l—nz)‘T@X
=0 j=k =0 j=0
v—1 v—1
k
+ 05 T
i=0 j=0

7=0

k—1 n—1 k—1
" q‘+q’ § q‘+q’
+ o J— kX + Oéz k,j— kX

i=0 \j=k 7=0

v—1 n—1 v—1 k-1

E : q @ q q’
+ (ﬁ,] k+’y] kz)xX + (ﬁz] k—i_/}/j kz)xlX

i=0 j=k =0 j=0

v—1 v—1

qk

+ 0 Ti;
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Agrupando nuevamente las sumas, se tiene ahora

n—1 n—1 v—1 n—1 v—1 v—1
7= ! ¢+ q g Y @,
= Z Z ik X + ( ij—k T ijk,i)sz + 0;; Ti®;
_ q g1 wk q gn! ‘
= (X, X% .. XY xy, . x) FPRXCOXY XYy, )

Donde F** M (n40)x (n40) (Fgn ), ¥ se cumple que:

Para 0 < i,j,k < n, la entrada (i,7) de F** es agfkﬁ.fk.

Para 0 <i<v,0<j,k<n, e (i,n+j)de F** es V?ik,i'

Para 0 <i <v,0 < j,k < n, la entrada (n+1,j) de F** eg BZI;_k-

Para 0 <i<v,0 < j <v,0 <k <n,laentrada (n+i,n+j) de F** es

k
q
51] .

Tal como queriamos probar.

4

Proposicién 5.1.2. Sea (01,0, ...,0,) € Fj. una base vectorial de Fyn sobre
F,. Construimos la matriz M como

0, 07 ... 03":
O R A
0, 09 ... 09"

que es la matriz cuyas columnas son las potencias de Frobenius de los elementos
base. Podemos expresar el morfismo ¢ : Fgn — Fy definido en el apartado
anterior como

Vs (V, Ve VT M
Su inverso ¢~ : Fy — Fyn quedaria definido por
(v1,09,...,0,) =V,

donde V' es el primer componente del vector (vy, vy, ..., v,)M. Mds generalmen-
te, tendriamos

V1 Vg, ) M= (V, VL VT,
( )
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Demostracion:
Sea (vi,...,v,) € Fy la descomposicién de V' € Fyn como vector en Fy. Es
decir, V = Y""  v;0; € Fyn. Por construccion:

(v1, ..., )M, = (i: w07, ,zn: vieg“>

i=1 i=1
n qO n qnfl
= <Z ’U191> P (Z U191> = (qu, ey anil).
i=1 i=1
(5.3)
Y como consecuencia:
o1 (v, ) = (v, v) M) 1] = V.
donde ((v1,...,v,)M,)[1] representa la primera componente del vector indica-
do. Ademas, al ser M, invertible, tenemos para ¢;:
(VL V) = (v, 0) M,
(Ve VETOYM = (v, 0,) = @i (V).
U

Para la teoria que estamos desarrollando, nos interesara elegir la matriz M
de la siguiente forma

1 1. 1
0 gr ... 9"
M= : N : , (5.4)
gt o(grhye L (g h

donde 6 es un generador de F,». Esta construccién la hacemos de esta forma
para obtener posteriormente un beneficio cuando sea necesario que la utilicemos,

en concreto, lo requeriremos en el capitulo [6] cuando expliquemos el ataque a
HFEv-.
Definimos también la matriz

—~ M 0
M = (O [v> € M(n—i—v)x(n-{—v)(Fq")a (55)

donde I, es la matriz identidad de dimensién v x v.
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De acuerdo con la Proposicién tenemos

n—1

(V1,09 o U, Ty ey )M = (V, VL VS g Ty,
donde v, z; € Fy, paratodo 1 <i<n,y 1 <j<wv;yV €Fgn.

Proposicién 5.1.3. Sean p; € Fy[x1, 22, ..., Tpiy] los polinomios de clave piibli-
ca de HFEv- y P; la matriz que representa la forma cuadratica de p;, para cada
0<i<n—A. Sea F la aplicacion central de HFEv- dada por

n—1

*0 t
JTy e Ty (X XY XYy, 1)

F=(X,X%. . X"
donde F*0 € M(n+v)x(n+v) (Fqn)

Sea ahora S € Muivyxmin)(Fq) ¥y T € Muxm-n)(Fy) las matrices que
representan las partes lineales de S y T . Entonces, tenemos que

—~

(M*lsflpo(sfl)t(ﬁfl)t, . ,M*lsflpn,A,l(sfl)f(Mfl)t> -
— (F, ... P\ IT (5.6)

Demostracion:
Se plantea de forma similar a la demostracion del Lema 2 de [5].
O
Si denotamos ahora por U = M~'S™" € Myim)x(nio)(Fgn) y por W =
M™'T € M,y n-n)(F,), entonces la ecuacién puede reescribirse como

(URU, ..., UP, ,U") = (F*,..., F"" HhW. (5.7)

5.2. Clave publica y privada

Nos centraremos ahora en el esquema de firma que vamos a detallar a fondo,
GeMSS. Antes de entrar con la definicién de la clave publica y privada, vamos
a definir una serie de parametros que seran los que posteriormente podremos
ajustar en funcién de la seguridad y eficiencia que requiramos. Los parametros
mas importantes involucrados en el esquema de firma GeMSS son los siguientes:

= D, el grado de un polinomio secreto que formara parte de la clave privada.
En concreto, serd el grado del polinomio analogo al polinomio de HFE
visto en el apartado anterior. Serd un entero positivo tal que D = 2%, con
i>0,0bien D =2"+27 coni# j; i,5 > 0.

= K, el tamano de salida de la funcién hash en bits.
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= )\, el nivel de seguridad de GeMSS. Puede ser 128, 192 o 256 en funcion
de la eleccién del resto de parametros.

= m, que representara el nimero de ecuaciones en la clave publica.

= n;. > 0, nimero de iteraciones para el protocolo de firma y verificacion.
= n, grado de un cuerpo que es extension de de [Fs.

= v, nimero de variables Vinegar.

= A, ntmero de ecuaciones Minus. Se puede obtener a partir de m y n, ya
que necesariamente m =n — A.

Conocidos los parametros con los que trabajaremos, definamos ahora la clave
publica y privada que se utilizaran en las distintas variaciones de GeMSS. Vere-
mos que la clave publica serd un conjunto de m = n — A ecuaciones cuadraticas
en n—+v variables. Estas ecuaciones se obtienen a partir de la clave privada, dada
por un polinomio en varias variables F' € Fo[ X, vq,...,v,], que describiremos a
continuacion, de forma que generar una firma sea equivalente a encontrar las
raices de F

Clave privada

Como hemos mencionado en el parrafo introductorio anterior, antes de de-
finir la clave publica, necesitamos conocer la clave privada. En este caso, al

igual que en HFEv- tendremos tres elementos que seran dos matrices inverti-
bles (S, T) € GL,4(Fy) x GL,(Fs), v el polinomio F € Fo[X, vy, ..., v,] antes
mencionado, que tendra la siguiente estructura:

S AGXT £ Bilvn, - v) XY (v, ), (5.8)
i,jEN ieN
21427<D 2'<D
donde se tienen que dar las siguientes condiciones:
L] Aiﬂ' € FEL,
m 0,y 0< 7 <1<,
» cada f; : F§ — [} es lineal y
w y(vq,...,0,) : F§ — FJ es cuadratica.

Podemos observar aqui la similitud con la aplicaciéon F definida en el apartado
anterior en (|5.1)), viendo que la tnica diferencia la encontramos en que hemos

elegido ¢ = 2 para el caso de GeMSS. Diremos que este polinomio tiene forma
HFEv.
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Observacién 5.2.1. La particularidad de un polinomio F(X, vy,...,v,) con
forma HFEv es que, para cualquier eleccion de las variables Vinegar, el polino-
mio F' se convierte en un polinomio HFE, que es un polinomio en una variable
de la forma:

E Ai,jX2i+2j + E B¢X2i + C € Fan [X]
i,jEN ieN
2/420<D 2'<D

con A; ;,B;,C € Fon, Vi, j,con 0 < j <i<n.

Por abuso de notacién, llamaremos grado de F' al grado maximo de sus
polinomios HFE correspondientes. En este caso, el grado de F' serda D, tal como
especificamos en los parametros al inicio de esta seccion.

Veamos como podemos simplificar levemente la forma en la que hemos defi-
nido la clave privada. Si observamos , vemos que su estructura es particular,
yva que ha sido elegida de forma que su representacién en varias variables so-
bre el cuerpo Fy esté compuesta por polinomios cuadraticos en Fo[xy, ..., T4y
Esto se debe a la eleccion especial de X en Fyn, cuyas potencias tienen una
descomposicién binaria con un maximo de dos componentes no nulas, es decir,
peso de Hamming igual a 2.

Si ahora suponemos que (61,...,6,) € (Fsn)™ es una base de Fon sobre
Fy, podemos definir ¢ : Fon — F3, y para cada £ = >, _ e, -0y € Fon,
O(E) = (e1,...,€p).

Gracias a lo anterior, podemos definir ahora un conjunto de polinomios en
varias variables f = (f1,..., fu) € Fo[x1,. .., 2,4]" derivados de un polinomio
HFEv F € Fy[X, vy, ..., v,] mediante:

F (Z@kxk,vl,...,vv> = Zekfk
k=1 k=1

A partir de ahora, con la finalidad de simplificar la notacion, denotaremos

las variables Vinegar (vy,...,v,) por (Tpi1, ..., Tniy). Ademads, a los polinomios
fi,oooy fn € Faolzq, ..., 244y] los conocemos como las componentes de F' sobre
IFs.

Clave publica

Utilizaremos en este pequeno apartado la notacion simplificada definida al fi-
nal del anterior. La clave publica, como sabemos, se construye a partir de la clave
privada. Suponemos, por tanto, que conocemos (S, T) € GL,,(Fs2) x GL,(FF5),
y también F € Fy[X, v1,...,v,]. Si ademds hemos calculado las componentes
de F sobre Fy, es decir, conocemos f = (fi,..., f,) € Felz1, ... x,1,]", entonces
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podemos obtener la clave publica calculando:

<f1 ((wl, o ,xn+v)S>, . .,fn<(:v1, o ,xn+U)S>>T,

y reduciéndolo médulo (z} — x1,...,22%,, — @p4y), tomando dnicamente los
primeros m = n— A polinomios. Resumiendo, el calculo de la clave publica sera
el siguiente:

P=(p1,-.,pn) =
= <f1<(:1c1,...,a:n+v)S>,...,fn<(x1,...,xn+v)s>>T
méd (23 — 21, .., Loty — Tt)s (5.9)

de donde nos quedaremos con los primeros m polinomios. Entonces, la clave
publica serd p1 = (p1,---,Pm) € Felz1, ... 2py]™, vaque m =n — A < n.

La generacion de la clave publica y secreta se puede resumir con el siguiente
algoritmo:

Una vez conocemos la definicién de la clave publica y privada, tal como
vimos en el apartado de firmas digitales (apartado , podemos definir los
protocolos de firma y verificacién, en los que se basa una firma digital.

5.3. Protocolo de firma

En los apartados anteriores hemos visto como un usuario que quiera utilizar
el algoritmo GeMSS se puede generar una clave publica y privada propias.
Para darle uso a estas claves, en un esquema de firma digital, podemos o bien
firmar un mensaje, o verificar que una firma realizada con este algoritmo es
valida. Explicaremos primero cémo firmar mensajes, viendo el funcionamiento
del protocolo de firma asociado a este algoritmo, para después poder entender
cémo puede funcionar correctamente la verificacién de dicha firma.

Continuando con la notaciéon anterior, tenemos que el principal paso del
protocolo de firma requiere resolver:

P11, Xpay) —di =0, P21, Tpgy) — diy = 0, (5.10)

parad = (dy,...,d,) € Fy".
Para obtener dicha solucién, comenzaremos seleccionando aleatoriamente
r=(ry,...,Thm) € F57™ vy lo juntamos con d, de forma que nos queda d’ =
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Algorithm 1 Generacién de clave piblica (pk) y clave privada (sk) en GeMSS

1: procedure GEMSS_KEYGEN(1?)

2:
3:

8:

D.

Elegir aleatoriamente (S, T) € GL,4,(F3) x GL,(F5).
Elegir aleatoriamente F' € Fy[X, vy,...,v,] con forma HFEv de grado

La clave privada sera:

sk + (F, S, T) € FQ[X, Viyen ,Uv] X GLn+U(F2) X GLn<F2)
Calcular £ = (f1,..., fn) € Fa[z1, ..., 2,4,]" tal que:

F <Z Hkxk, U1y .. ,’UU> = Zekfk
k=1 k=1

Calculamos:
P=(p..,pn) =
= <f1<(x1,...,xn+v)S>,...,fn<(x1,...,xn+v)S)>T
méd (23 — T4, .., Toy — Tt

Entonces la clave publica sera:
pk < p=(p1,---,Pm) € Fo[z1, ..., xpyo|™
> Tomar los primeros m = n — A polinomios obtenidos en el Paso 6
return pk, sk

9: end procedure
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(d,r) € F3. Después de ello, tendremos que calcular D' = ¢~ }(d’ x T™!) € Fan
y resolver la siguiente ecuacién en varias variables:

F(Z,z1,...,2,) — D' =0. (5.11)
Denotaremos la solucién de la ecuacién (5.11)) por (Z, zq, . .., z,) € Fon xF}. Para

resolver esta ecuacion, necesitaremos habernos aprovechado de la ventaja de su
forma HFEv, es decir, elegir aleatoriamente v € [F§ y considerar el polinomio en
una variable F(X,v) € Fa:[X]. Con esto, y de acuerdo a la Observacién [5.2.1]
obtendremos un polinomio HFE y nos bastara con buscar las soluciones de la
ecuacion:

F(X,v)—D'=0. (5.12)

Una manera de plantear la bisqueda de soluciones de la ecuacion es

hallar las raices de Fp/(X) = F(X,v) — D', para lo que podemos utilizar el

algoritmo de Berlekamp, como esta descrito en el apéndice, en el que se da una
pequena explicacién de su funcionamiento y se detallan los pasos a seguir.

El algoritmo de Berlekamp (ver Apéndice tiene una complejidad asegu-

rada por el siguiente resultado, cuya demostracién la podemos encontrar en [16]
(Corolario 14.16):

Teorema 5.3.1. Sea F, un cuerpo finito, y sea M,(D) el nimero de opera-
ciones en [Fy necesarias para multiplicar dos polinomios de grado < D. Dado
un polinomio f € F,x] de grado D, podemos encontrar todas sus raices en F,
utilizando un numero esperado de

O (M,(D) log(D)log(Dq)) (5.13)
u O(Dlog(q)) operaciones en .

En particular, tenemos que en este caso se cumple el teorema anterior para
g = 2", y, para este valor en concreto, vemos que encontrar todas las raices de
un polinomio de grado D se puede hacer en un tiempo casi lineal:

O(nD).

Toda la explicaciéon anterior es necesaria para realizar uno de los pasos de
la inversién en GeMSS, que, a su vez, es uno de los pasos del protocolo de
firma. Con la intencion de resumir la explicacién del calculo de la inversa, se
presenta el siguiente algoritmo que se encarga de calcular dicho valor inverso.
Sean d € FJ', sk = (F,S,T) € Fon [ X, v1, ..., 0] X GLj1(F2) x GL,(FF2)

Si ahora elegimos d € FJ' cualquiera, como suponemos que cada usuario
tiene su clave secreta sk, podemos calcular s < Inv,(d, sk = (F, S, T)) € F3*,
y por construccion, tendriamos que:

p(s)=d
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Algorithm 2 Inversion en GeMSS
1: function GeMSS.INV,(d, sk)
2 repeat
3 Se selecciona aleatoriamente r € Fy =™
4: d «+ (d,r) € F}
5: D+ o H(d' xT™') € Fan
6
7
8

Se elige aleatoriamente v € F§

Fp(X)« F(X,v)—D'

sols < Berlekamp(Fp)

> Ver algoritmo Berlekamp en el Apéndice [A]l

9: until sols # ()
10: Elegir aleatoriamente una de las raices Z € sols
11: return (¢(Z),v) x S~' e Fy™
12: end function

donde p es la clave publica asociada a sk. Este valor s podria utilizarse directa-
mente como firma correspondiente al mensaje d, pero tiene un problema. En el
caso de GeMSS, la elecciéon de m normalmente es tan pequena que un ataque
muy simple, como el de la paradoja del cumpleanos, tendria una eficiencia de-
masiado alta. Este problema también se observé tanto en Quartz como en Gus,
dos esquemas de firma anteriores a GeMSS y que presentan una estructura si-
milar. La forma de solucionar este inconveniente es utilizar el esquema conocido
como Feistel-Patarin.

El funcionamiento de este esquema se basa en iterar el algoritmo [2| tantas
veces como indique el pardametro ng., uno de los que habiamos definido al inicio
del apartado y que todavia no habiamos utilizado. La eleccion del valor de
este parametro ha sido discutida en varias ocasiones, recomendando diferentes
valores para diferentes propositos, siendo n;,. = 4 el mas recomendado, que es
el mismo valor que se utiliza en Quartz.

Con todos estos conocimientos que hemos adquirido, estamos en disposicion
de mostrar el algoritmo de firma de GeMSS.

Para finalizar este apartado, cabe destacar que la firma que hemos obtenido
la denotaremos por sm, y serd de tamano: m+ng.(n+v—m) = m+ngu.(A+v),

. e (A
es decir, sm € IFZ}*”“e( )

5.4. Protocolo de verificacion

Una vez sabemos cémo firmar un mensaje utilizando la clave privada que
nos proporciona GeMSS, tenemos que dar también la opcién de que cualquier
usuario pueda verificar la validez de dicha firma. Para ello, utilizaremos la clave
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Algorithm 3 Protocolo de firma en GeMSS
1: procedure GeMSS.S1GN(M € {0, 1}*, sk, GeMSS.Inv)
2 H + SHA3(M)
3 SO —0¢e ]F72n
4: for ¢ from 1 to ny. do
5
6

D; < primeros m bits de H
(Si, X;) < GeMSS.Inv(D; & S;_1)
>donde S; € F' y X; € Fytv=™
> @ hace referencia al operador XOR componente a componente
7: H + SHA3(H)
8: end for
9: return (S, , X,,,., -, X1)
10: end procedure

publica p del usuario que ha firmado, y, utilizando las propiedades de claves
publicas y privadas, asi como la estructura del algoritmo de firma, se obtiene el
siguiente algoritmo que se utiliza para la verificacion de firmas.

Algorithm 4 Proceso de verificacion en GeMSS
1: procedure GeMSS.VERIF(M € {0,1}*, nyg > 0, sm, pk = p €
FolZy, ...\ Znta))

2: H + SHA3(M)

3: (Snires Xnies - - -, X1) — sm

4: for i from 1 to n;. do

5: D; < primeros m bits de H
6: H « SHA?)(H)

7 end for

8: for i from n;. — 1 to 0 do

9: Si < P(Sit1, Xit1) ®Djyq
10: end for

11: return VALID si S; = 0 e INVALID en caso contrario.
12: end procedure

Dado un mensaje firmado, en este caso sm, y teniendo correctamente defini-
dos todos los parametros y funciones necesarias, podremos aplicar el algoritmo
y conocer si la firma es vialida (el algoritmo devuelve VALID) o si por el
contrario es una firma incorrecta (en ese caso devolverd INVALID).



Capitulo 6

Ataques

Como hemos mencionado en el capitulo anterior, GeMSS evoluciona del es-
quema de firma de HFE; por tanto, todo ataque que existe contra este esquema
de firma podria aplicarse también en contra de la variante estudiada. Histori-
camente, los ataques mas eficientes contra el esquema de firma HFE han sido
los ataques de tipo directo y los ataques basados en el problema de MinRank,
previamente explicado en el capitulo [4

En el capitulo actual, nos centraremos en un ataque contra GeMSS, publi-
cado en los tultimos anos, y que esta basado en MinRank. Previamente, en el
apartado daremos una breve explicacién del ataque directo y mencionare-
mos otros tipos de ataques mas concretos de GeMSS que han ido apareciendo
desde que surgio este esquema de firma digital.

6.1. Analisis de ataques conocidos

En este apartado vamos a centrarnos en los principales ataques a GeMSS,
exceptuando los basados en MinRank, que trataremos en el apartado siguiente
y sobre los que profundizaremos mas. Primero, comentaremos el ataque direc-
to, mencionado en la introduccién, y que, histéricamente, ha sido uno de los
mas eficientes contra esquemas de firma basados en HFE. Posteriormente, de-
dicaremos sendos apartados a ataques cuanticos y ataques basados en bases de
Grobner, dando una idea general sobre el funcionamiento de los mismos.

Ataque directo

Antes incluso de que surgiera GeMSS, algunos autores descubrieron que los
sistemas de clave publica de HFE, e incluso algunas de sus variantes, podian
ser resueltos de forma mucho mas sencilla que simplemente resolviendo sistemas
de forma aleatoria hasta encontrar la soluciéon valida. Este fenémeno ha sido

73
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analizado en varios articulos, en los que los autores encontraron que el grado de
regularidad de estos sistemas tiene un limite superior que es:

{ (g—1)(d+v+A—1)+2, sigesparyd+ A esimpar,

(q — 1)% + 2, en caso contrario.

donde ¢, d,v, A son los valores previamente definidos en el apartado como
parametros de HFEv-.

En el caso particular de GeMSS, los ataques directos estan enfocados en falsi-
ficar una firma generada con este algoritmo. Recordemos que la clave publica de
GeMSS esta dada por un conjunto de ecuaciones no lineales p = (p1,...,pm) €
Folxy1, ..., Tpie]™. Dado (dy,...,d,,) € FY' el problema de falsificar una firma
serfa equivalente a resolver el siguiente sistema de ecuaciones no lineales:

(p1<33’1, Ce ,l'nJrU) — dl = O,

Pm(T1, oo Tpgy) — dpy = 0,

22— 2, =0,

(6.1)

2
(Zhg0 — Tngo = 0.

Dicho de otra forma, la tarea consistiria en invertir la funcién GeMSS.Inv,,
(vista en el Algoritmo 7 aunque sin el conocimiento de la clave secreta sk.

En nuestro caso, como se tiene que n+v > m, podemos fijar n+v —m varia-
bles r = (11, ..., Thiv-m) € F3T""™ en e intentar resolver el sistema para
las variables restantes. En este caso, tendriamos que el problema de falsificar
una firma queda reducido a resolver un sistema de m ecuaciones cuadraticas en
m variables sobre Fy:

(

Pz, ..o, T, r) —dy =0,

Pm(T1y oo T, T) — dpy, = 0,

xf—xle,

(6.2)

2 —
(T — T = 0.
En [6], podemos comprobar que para resolver este tipo de sistemas, existen
métodos llamados “exhaustivos” que consiguen resolver estos sistemas binarios

en aproximadamente 4 - log,(m) - 2™ operaciones.
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Ataques cuanticos

Este tipo de ataques se basan en los ataques directos, pero con la diferencia
de buscar una mejora en la resolucion de un sistema de m ecuaciones cuadrati-
cas en m variables sobre [y, para lo que se busca una soluciéon basada en la
computacién cudntica. Estos algoritmos se basan el en algoritmo de Grover,
que mencionamos en el capitulo [2| de este mismo trabajo. En [6] demostraron
que podemos resolver un sistema de m — 1 ecuaciones cuadraticas binarias en
n — 1 variables binarias utilizando m + n + 2 qubits y evaluando un circuito
de 2/2 (2m(n? + 2n) + 1) puertas cudnticas. Los autores describen ademds una
segunda alternativa que usa menos qubits, en concreto, 3 + n + [logy(m)]|, pe-
ro que requiere evaluar un circuito mas grande de, aproximadamente, el doble
de puertas cudnticas que el caso anterior. Como ya explicamos en los primeros
capitulos, es necesario desarrollar ordenadores cudnticos més potentes que los
que hay ahora mismo disponibles para poder aplicar este tipo de algoritmos,
pero es una posibilidad real que se puedan aplicar en menos de 10 anos.

Como mencionamos en la introduccion de este trabajo, se hizo una com-
petencia hace unos anos en la que se buscaba el mejor algoritmo resistente a
ataques cuanticos. En el caso de GeMSS, llegé a fases bastante avanzadas del
concurso, pero se descarté porque la complejidad del ataque era asumible. En
este caso, la complejidad de los ataques mencionados es de

O (((mn)*)« Pres) | (6.3)

para algin valor constante k£, donde m y n son parametros del sistema, w es
la llamada constante de algebra lineal, y D, es el grado de regularidad (es el
mayor grado de los polinomios que aparecen durante la resolucion del sistema
antes de que se empiece a generar una base de Grébner reducida).

Ataques basados en bases de Grobner

Por ultimo, mencionaremos que hay varios tipos de ataques basados en bases
de Grobner. No entraremos en detalles del funcionamiento de estos ataques, ya
que seria necesario desarrollar una teoria demasiado extensa sobre esas bases,
pero mencionaremos algunos ejemplos.

Gracias a las bases de Grobner existen algoritmos como BooleanSolve, que
es uno de los algoritmos asintéticos mas rapidos que existen para solucionar
ecuaciones no lineales binarias. Este algoritmo tiene también una versién cuanti-
ca, QuantumBooleanSolve que utiliza parte del ataque cuéntico visto anterior-
mente, combinandolo con el uso de bases de Grobner. En general, el uso de
bases de Grobner se suele combinar con otro tipo de ataque, como el directo
o el cuantico visto en apartados anteriores, para obtener una complejidad mas
baja y factible para realizar dichos ataques.
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6.2. Ataque de recuperacion de claves

Hasta ahora conocemos algunos de los ataques que se pueden realizar con-
tra los esquemas de firma digital basados en HFE, y, concretamente, los que
se pueden aplicar contra GeMSS. Todos estos ataques sirven en la mayoria de
ocasiones para falsificar firmas o solucionar parte de la complejidad que gene-
ra GeMSS, pero no obtienen directamente las claves publica y privada, y las
transformaciones utilizadas para generarlas. En este apartado, presentamos un
ataque de recuperacion de claves basado en el problema de MinRank, que se pue-
de aplicar a la mayoria de algoritmos que parten del esquema de firma HFEv-.
Con este ataque se demuestra que la modificacion Minus no aporta una mayor
seguridad a este sistema, mientras que la modificaciéon Vinegar solo incrementa
la complejidad de este ataque en un factor polinomial, algo casi irrelevante en
este punto. Cabe destacar que para poder seguir el desarrollo de este apartado
se recomienda comprender los conceptos explicados en el capitulo |4} en el que
se presenta la explicacién del problema MinRank.

Para el resto de este capitulo, sean ¢,n,v, D, A los parametros del esque-
ma de firma HFEv- que hemos definido en el capitulo [5.2] y denotamos d =
[log,(D)]. En el caso concreto de GeMSS, habfamos determinado que ¢ = 2,
pero realizaremos el desarrollo de forma general por ser més completo, tenien-
do simplemente que sustituir ¢ por 2 para obtener una prueba concreta para
GeMSS. Asumiremos ademas que 0 < A < n — 2d — 1, ya que, si se diera lo
contrario (A > n — 2d — 1), de la forma en la que hemos definido el esquema
HFEv-, se tendria que el nimero de ecuaciones del sistema de clave ptblica
(n — A) estaria acotado superiormente por 2d + 1. Esto supondria que, para
defenderse de ataques de fuerza bruta, tendriamos que definir valores muy altos
de d, lo que haria que el esquema de firma fuera impracticable.

El ataque que vamos a presentar consta de dos pasos. El primero de ellos
consiste en recuperar una transformacién lineal equivalente S resolviendo el
problema de MinRank sobre el cuerpo base ;. En el segundo paso, se utiliza
la transformacion lineal equivalente & para recuperar los mapas equivalentes F
y T. Con ello, lograremos obtener una clave privada equivalente a la real que
nos permite generar firmas idénticas a las originales para cualquier mensaje.

6.2.1. Claves equivalentes

Antes de comenzar demostrando los resultados que nos permitiran obtener
S, F y T, necesitamos introducir el concepto de claves equivalentes. En el con-
texto de los criptosistemas de clave ptublica multivariantes, se define el concepto
de claves equivalentes como sigue.

Definicién 6.2.1. Sea ((7,F,S),P) un par con la clave privada y publica
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respectivamente de un sistema criptografico de clave publica multivariante. Se
dice que la tupla (77, F',S’) es una clave privada equivalente si y solo si se
cumple que

=T oFoS=T oF oS8, (6.4)

y F' es una aplicacion central valida para este criptosistema, es decir, F’ tiene
la misma estructura algebraica que F.

Teorema 6.2.1. Sea P la clave publica de un esquema de firma HFFEv- sobre
F,. Sea v el nimero de variabes Vinegar, A el nimero de ecuaciones Minus y
n el grado del cuerpo de extension. Entonces, existen exactamente

v—1 —

arzmon g — 12, T](@" = ¢') H (6.5)

=0 —A—

ngq

claves privadas equivalentes para la clave piublica P.

Se puede consultar una demostraciéon para este teorema en [30], la cual no
explicaremos en este trabajo al necesitar la demostracién de varios teoremas
previos que se escapan del objetivo principal de este trabajo.

El ataque que presentaremos a continuacién, nos proporciona una de estas
claves equivalentes a la clave privada, cuyo funcionamiento sera practicamente
analogo al del usuario con la clave privada real, permitiendo la suplantacion de
identidad, entre otras cosas que se podrian conseguir con este ataque.

6.2.2. Primer paso: recuperar S

Esta primera subseccién se utilizara para presentar la técnica utilizada para
completar el primero de los pasos mencionados en la introduccion del ataque.
Conseguiremos, con los resultados presentados a continuacion, obtener un sis-
tema de ecuaciones equivalente S, que recordemos que era una de las partes de
la construccion de la clave privada que utilizamos en el capitulo anterior.

Para ello, necesitaremos recuperar una ecuacién vista en el apartado [5.1.1],
en el que vimos la representacion matricial de las claves de HFEv-. En concreto,
la ecuacién , que recordemos que era la siguiente:

(URU', ..., UP,_JU") = (F*, ... F*™ YW, (6.6)

cuya construccion encontramos en el apartado previamente mencionado [5.1.1]

Lo primero que necesitamos hacer para obtener S es demostrar que el lado
derecho de la igualdad es una matriz de rango < d, para, posteriormente,
poder demostrar cémo recuperar S resolviendo el problema MinRank.
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Proposicién 6.2.1. Sean F*° ... F*"~ ' y W = [w;;] las matrices de la ecua-
cion y a; la primera fila de la matriz F*, para i =0,1,...,n — 1. Sea Q
la matriz dada por
Qo
Q=w"1 : |. (6.7)

Qp—1

Entonces, el rango de Q es, a lo sumo, d = [log,(D)].

Demostracién:
Podemos escribir

w1139 + wora1 + -+ -+ Wp1p—1 ag
0 W20 + Wady + +*+ + Wpodp_1 I a,
W1 p-120 + W2 121 + - + Wy p—125p1 a,-1
Por la construccién de las matrices F**, para cadat =0,1,...,n—1, tenemos
adg
a; Al
= 0 ,
Ay
An—1

donde A; es una matriz de 1 X (n 4+ v) y As es una matriz de dimensién (d —
1) X (n+wv). Con esta construccién, vemos que entre Al y A, pueden tener, a lo
sumo, d filas no nulas, por lo que su rango es como maximo d. Esto, junto con
la construccién de @), nos permite concluir que el rango de () es como maximo
d.

O

Teorema 6.2.2. Sean ahora Py, Py, ..., P,_a_1 y U las matrices restantes que
no hemos considerado antes de la ecuacion . La primera fila de U la de-
notaremos por w = (ug, Uy, ..., Upiy—1), Y Se€a b; = (Ug, U1, ..., Upiy_1)F;, para
cadai=0,1,...,n—A. Definimos Z € M_a)x(ntv)(Fq) como la matriz cuyas
filas son los vectores b;. Entonces, el rango de Z es, como mdximo, d.

Demostracion:

Esta es una demostracion sencilla. Podemos deducir directamente lo enuncia-
do en el Teorema de la ecuacién y la Proposicién [6.2.1] Para ello, por la
ecuacion y la Proposicién mencionadas, tenemos que el rango de ZU" serd, a lo
sumo, d. Conocido esto, es obvio que el rango de Z es como méaximo d.

U
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Proposicién 6.2.2. Sea A = [a;j] una matriz n x m sobre Fy, y sea B =
M~1A = [bj] € Muxm(Fqn). Entonces,

bij = b! para todo i,7; con 0<i<n,0<j<m.

i—1,5°

Es decir, cada fila se obtiene a partir de la anterior utilizando una aplicacion
de Frobenius. Por lo tanto,la matriz B quedaria definida al completo conociendo
una cualquiera de sus filas.

Demostracion:
Sea (e1,¢€2,...,€,) una base dual de (6,6, ...,6,) de Fn sobre F,, entonces
tenemos que la matriz M ! queda definida como

€1 E9 e En
q q q
! €1 €2 €n
qnfl qnfl qn—l
3 el el

Entonces, por como hemos definido la matriz B, tenemos que:

n—1 )
_ q’
bij = E :akj “Ckt1
k=0

para todo 7,7, con 0 <i<n,y 0 <5 <m.
Para concluir, como a;; € FF,, entonces agj = a;; y por la linealidad de
Frobenius, tenemos

q
bi1 (E :ak] 5k+1) E :akj 5k+1 E :akj 5k+1 = by

para todo ¢, 7 tales que 0 <7 <n, 0 <7 <m. Y quedaria probada la proposi-
cion.
- O
Recordemos que la matriz M la habfamos definido en el apartado en
la ecuacién [5.5, como:

~ M 0
M = (0 ]) (- M(n+v)><(n+v)(Fq”)' (68)

La Proposiciéon 5 implica que solo necesitamos encontrar una fila de la
matriz U = M~'S™! para recuperar las primeras n filas de U. Llamemos
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Ug, U1, - - -, Upty_1 & los valores que componen la primera fila de U, suponien-
do que estos valores ug, Uy, ..., Up1y—1 SOn desconocidos. En HFEv- tenemos
que hay varias claves privadas que son equivalentes y producen la misma firma
digital, por lo que necesitariamos encontrar solo una de esas claves privadas
equivalentes. Para ello, podemos fijar ug = 1, y, dado que el rango de Z es
como maximo d, podemos encontrar el resto de valores u;, 2 =1,...,n4+v —1
resolviendo el problema MinRank. Para resolver este problema, se puede utili-
zar alguno de los métodos expuestos en el capitulo [4 referentes a solucionar los
problemas MinRank. En resumen, podemos consultar uno a uno los pasos que
hay que realizar para obtener S en el algoritmo [5
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Algorithm 5 Primera parte del ataque: recuperacion de &

Input: Parametros HFEv- (¢, n,v, D, A), matrices (P, ..., P,_a—1) que repre-
sentan las formas cuadraticas de los polinomios de la clave publica, matriz M

(ver ecuacion (6.8)).

Output: Transformacién lineal equivalente S.

1. Definir b; = (1, u1, ..., Upip_1)P;, donde 0 < i <n—A)y (ug, ..., Upiy_1)
son desconocidos.

2. Construir una matriz Z cuyas filas son los b;, para 0 <7 < n — A. Segun
el Teorema |6.2.2] el rango de Z es a lo sumo d.

3. Resolver el problema de MinRank con la matriz Z usando un méto-
do de los mencionados en el capitulo [ Denotar la solucién como

U, Uy« -+ Unpo—1-

4. Una vez obtenida la solucién, podemos definir la matriz U como:

Ug Uy cer Unto—1
q q q
Ug Uy oee Upgp
o qn—l qn—l qn—l
U= u Uy o Ungp
Too To1 «oo Ton+ov—1
y-10 Tor  --- Tondov—1

donde r;; con 0 <7 < wv, 0 < 7 < n+ v son valores aleatorios en [,
elegidos de forma que nos aseguremos que U sea invertible.

5. Caleular §' = (MU)™".

6. Devolvemos S’, que serd el elemento buscado.

6.2.3. Segundo paso: recuperar Fy T

Una vez hemos podido encontrar una transformacion lineal equivalente S,
estamos en disposicion de llevar a cabo la segunda parte del ataque. En esta
subseccién, explicaremos los resultados necesarios para comprender el flujo de
esta segunda parte, en la que el objetivo es recuperar las transformaciones equi-
valentes F y T, para lo que necesitaremos resolver varios sistemas de ecuaciones
no lineales.
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Algorithm 6 Segunda parte del ataque: recuperacion de Fy T

Input: Parametros HFEv- (¢, n,v, D, A), matrices (P, ..., P,_a—1) que repre-
sentan las formas cuadraticas de los polinomios de la clave piblica, matriz M
(ver apartado , Transformacion lineal equivalente S previamente recupe-
rada.

Output: Transformaciones lineales equivalentes F' y T

1. Sean wy,wo, ..., w,_a desconocidos y tomemos wy = 1. Debemos obtener
un sistema lineal con d(n — A) ecuaciones en las n — A — 1 variables w;
con 1 <7< n— A de la ecuacién matriz , como se muestra en la
demostracién de la Proposicién [6.2.3] Resolviendo este sistema se obtiene
una solucién wi, wj, ..., wl,_, con wjy = 1.

2. Sean [1,...,la y las entradas distintas de cero de F*° desconocidas en la
ecuacién matricial (6.14]). Se obtienen (d+ A) - (n+v) ecuaciones bilinea-
les de las primeras d + A filas de y (”;1) ecuaciones polinomiales
en una variable de las tltimas v filas. Resolviendo tanto los sistemas li-
neales definidos como las ecuaciones mencionadas, conseguimos recuperar
F*9_ tal como se puede ver en la Proposicién m Entonces, podemos

encontrar una aplicacion central equivalente con

n—1

Ty, 2 FOUX, XY XY L 1)

n—1

F'=(X,X%..., X"

3. Calcular F** | para 1 < k < n, siguiendo lo definido en la Proposicién

definida en el apartado [5.1.1}

4. Denotamos por (i, tog, - - -, tax) & las entradas de la k-ésima columna de
T, que es desconocida, para k = 1,2,...,n — r. Bataria entonces con
resolver n — r sistemas lineales que se pueden obtener tal y como hemos
definido en la Proposicién [6.2.4] Con esta resolucién, obtendriamos una
aplicacion equivalente 7', tal como estabamos buscando.

5. Devolver F',T.

Proposicion 6.2.3. Supongamos que, al igual que en el apartado anterior,
disponemos de las matrices de la ecuacion , y tememos definidos todos
los parametros de HFEv- necesarios. Suponiendo que U es conocido, entonces
F*0 se puede recuperar resolviendo un sistema lineal con n — A — 1 variables,
(d+ A)-(n+wv) ecuaciones lineales adicionales con, a lo sumo, d+ v variables
Y (”JQFI) ecuaciones polinomicas cuadrdticas de grado q°.
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Demostracion:
Comenzaremos fijaindonos de nuevo en la ecuaciéon . De ahi, obtenemos
que W = M7'T € My xn—n)(Fy). Podemos expresar W como

_ (M
(i)
donde Wy € Maxm-n)(Fq) v Wa € M—a)xm-a)(Fy). Por como hemos cons-

truido estas matrices anteriormente, sabemos que M es invertible y los valores
que componen 7' son elegidos aleatoriamente de I, por lo que la probabilidad

de que W5 sea singular es
n—A
1
1— 1——).
()

Segin el Teorema [6.2.1], hay, al menos, ¢" transformaciones equivalentes a T,
por lo que la probabilidad de que todas las matrices W5 asociadas a las matrices
equivalentes T' sean singulares es aproximadamente

(-2

Por lo tanto, podemos encontrar una matriz invertible W5 con una probabilidad
muy alta, casi de forma segura. Multiplicamos ambos lados de la ecuacién
por W, !, obtenemos

~1
(URU, ..., UP, A UYW; = (F*° ... " h (M?WZ ) : (6.10)
n—A
donde I,,_a es la matriz identidad de tamano (n — A) x (n — A).

Llamaremos ahora (g, @, ..., W, A_1) a la primera columna de Wy' y
-~ - -1
(loyl1,...,la—1,1,0,...,0) la primera columna de (M?W2 ) .

n—A
Entonces, la ecuacion (6.10)) la podemos expresar como
n—A—1 A—1~
TUPU" =Y L™ + F*, (6.11)
k=0 i=0

Multiplicamos ahora ambos lados por lNal, obteniendo

n

Z /l\(/)—lﬁkUPkUt:F*O_FZTO—I’Z\;F*Z_i_ZélF*A

A—-1 A—-1
k=0 =1
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Y denotando wy = flvglfﬁk para k = 0,1,....n —A -1yl = flvofflvi para

i=1,2,...,A—1,ysiendo I = [;", se tiene
n—A—1 A
> wUPRU' =Y LF* + F* (6.12)
k=0 i=1

Nétese que, si expresamos el segundo término de la igualdad de (6.12)) como
una matriz, obtenemos

A F, 0 F
DTLF 4 FO=[0 0 0| € Muspmsn)(Fer), (6.13)
i=1 FI' 0 F}

donde Fy = [fj;] es una matriz de banda diagonal simétrica de tamafio (d +

A) x (d 4+ A) con anchura de banda 2d — 1, es decir,

fii =0, si]i—j|>d.
Ademis, F| € Mgia)yxv(Fgn), con Fl’t € Myx(ata)(Fgn) su transpuesta. Por
ultimo, de las submatrices definidas, también tenemos Fj € My, (Fyn) que es
una matriz simétrica.

Supongamos que wy, w1, . . ., W,_a_1 son desconocidos. Dado que solo nece-
sitamos encontrar una de las claves privadas equivalentes HFEv-, podemos fijar
wo = 1. Debido al hecho de que U es conocido y a la estructura especial de la ma-
triz definida en (6.13)), obtenemos de la ecuacién d(n— A) — d ecuaciones
lineales en las n — A — 1 variables wy, wo, ..., w,_a—1. Como 0 < A <n—2d—1,
tenemos que

dn—A—-d)>n—A—-1.
Si planteamos la resolucion de estas ecuaciones lineales, podemos obtener una
solucién (wp, wy, wh, ..., wi,_A_;) con wj = 1. Asi, la ecuacion (6.12)) se puede
reescribir como

n—A—1 A
Y wURU" =Y L7+ F*. (6.14)
k=0 i=1
El siguiente paso serd encontrar [,...,la y F** de la ecuacién anterior.

Sabemos que F*° tiene la forma

donde:
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n [y = [y € Mgxa(Fyn) es una matriz simétrica,

n =[] € Maxo(Fy),

F} € Myxa(F,) es la transpuesta de F y
n [ = [0;;] € Myxo(F,) es una matriz simétrica.

Segtin la Proposicién [5.1.1] vista en el apartado [5.1.1} podemos representar
F*k para todo 1 < k < n — 1 por los elementos de F*°, por lo que nos bastaria
con conocer los elementos de esta ultima matriz.

Para conseguir recuperar F*, supondremos que tanto Iy, ..., la, como todos
los elementos de las matrices Fy, Fy y Fh, que son oy; con 0 <@ < j < d, v
con 0 <i<d 0<j<wydcon0<7i<j < v, son desconocidos.
Entonces, debemos seguir los siguientes pasos para poder recuperar F*0 tal
COMO (Ueremos:

1. A partir de la primera fila de la ecuacién matricial (6.14), podemos en-
contrar un sistema lineal en las variables o con 0 < j < d, y 70; donde
0 < j < w; de la forma:

(0400 + 0o =0,

apd—1+bpa-1 =0,

6.15
Yoo + 6o,a = 0, ( )

(V0,01 + bo.a+0-1 = 0.

Resolviendo este sistema lineal, podremos obtener la primera fila de F*°,
y poder empezar a construir la matriz que estamos buscando.

2. El segundo paso nos permitird encontrar la segunda fila de F*°, una vez
hayamos obtenido los valores de la primera. Para ello, de forma similar
a la primera, podemos utilizar de la segunda fila de para obtener
un sistema lineal en las variables [;, ay; con 1 < j < d y 7; donde en
este caso 1 < j < v. Al resolver este sistema lineal, podemos obtener la
segunda fila de F** y, ademas, el valor de [;.

3. Razonando de forma similar para todo A < d, podemos obtener [1, ..., [,
Fy y Fy a partir de las primeras d filas de la ecuacién matricial . Si
A > d, podemos obtener [y,...,ly, Fy y F; usando las primeras d filas de
la misma ecuacién, y, por otro lado, cada l4,; para 1 < k < A —d a partir
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de las (d + k)-ésima fila de (6.14]). Con todo este proceso, conseguiremos
obtener [y, ...,lan, vy ademas Fy y F}.

4. Una vez que conocemos ly,...,la, Fy vy F}, nos quedaremos en este caso
con las ultimas v filas de la ecuacion matricial que venimos utilizando,
1 . . . .
que son (”: ) ecuaciones polinomiales en una variable de la forma

d
k
Z Aijkd; +mig =0,
k=0
donde Ajj, 1i; € Fon, para 0 < ¢ < j < v. Al resolver estas ecuaciones, po-

demos obtener d;; y, con ello, recuperar por completo F*” como estdbamos
buscando.

Una vez conocido F°°, podemos obtener una aplicacién central equivalente
valida como:

F'(X,x1,29,...,2,) =

n—1 n—1

= (X, X9, ..., X7 w, w0, w ) FOX, XY XYy, 1)
Y quedara probado. O

Proposicién 6.2.4. En el contexto de la Proposicion |5.1.5, supongamos que
S,Pycon0<i<n—A, M,FJ con (0 < j < n son conocidos. Entonces T
puede recuperarse resolviendo n — A sistemas lineales en n variables.

Demostracion:
En la Proposicién [5.1.3], vista en el apartado tenfamos que se cumplia
la siguiente ecuacion:

(1\7*15*1130(5*1)%%1)2 . ,M*lS*IPn_A_l(5*1)t(z\7*1)t) -
= (F*, .. F"HM'T (6.16)
Podemos reescribir esta ecuacion como:

(Poy...,Pon) = (SMF*M'S" ... SMF*" 'M'S"YM'T. (6.17)

Sean (tix, tog, - - ., tnx) las entradas de la k-ésima columna de T, para k =
1,2,...,n—A. Como S,P,para0 <i<n—A, My F* con0<j<nson
conocidos, obtenemos de (6.17)) un sistema lineal con @ ecuaciones en las n
variables (t1x, tog, - - ., tnr) paratodo k = 1,2,...,n—A. Finalmente, podriamos
recuperar 1 resolviendo tan solo n — A de estos sistemas lineales.
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O

Con este resultado, finalizamos el proceso de recuperacion de la clave pri-

vada, al haber obtenido ya tanto la aplicacién central F como T, que era lo

que estabamos buscando en esta segunda parte del ataque. Para resumirlo, se

puede consultar el algoritmo[6], en el que encontramos los pasos necesarios para
conseguir el objetivo de esta parte.

6.2.4. Complejidad del ataque

En este apartado, analizaremos la complejidad del ataque planteado en el
apartado anterior. El paso mas complejo de este ataque es el paso 3 del Algo-
ritmo [0} que es el paso en el que se resuelve el problema MinRank en la matriz
Z, que tiene rango a lo sumo d. Podemos resolverlo utilizando modelado de
menores o modelado de soporte de menores.

Si usamos modelado de menores, el grado de regularidad para resolver el
sistema publico usando el algoritmo F4 es d + 1. Por lo tanto, la complejidad
de nuestro ataque usando modelado de menores es

O((Wrz:[i”l)w), (6.18)

donde 2 < w < 3 es la constante del algebra lineal.

6.3. Conclusiones

Ahora que hemos completado todo el desarrollo que queriamos hacer sobre
este tema, podemos echar la vista atras a la conclusion que hicimos al inicio del
mismo, para dar unas pequenas conclusiones acerca de como se plantea en el
ambito de la criptografia la aparicién de los ordenadores cuanticos.

Como ya hemos mencionado en varias ocasiones, la criptografia post-cuanti-
ca emerge como una respuesta fundamental ante los avances vertiginosos de la
computacién cudntica, que pone en riesgo la seguridad de los sistemas tradicio-
nales. Como vimos con el Algoritmo de Shor, la potencial ruptura de algoritmos
ampliamente utilizados como RSA y ECDSA, hace que la investigacion actual
esté orientada a la creacién de nuevos sistemas criptograficos que resistan los
ataques de los ordenadores cuanticos.

En el contexto de la criptografia multivariante, hemos analizado la seguri-
dad del esquema GeMSS que, como hemos visto, esta totalmente amenazado por
varios ataques que cuestionan su seguridad tal y como esta planteado actual-
mente. Hemos visto que incluso existen ataques cuanticos sobre este esquema,
lo que hace improbable que sea, actualmente, una opcién de reemplazo de los



88 CAPITULO 6. ATAQUES

esquemas actuales. De hecho, este algoritmo superé 3 rondas en el concurso del
NIST, mencionado en la introduccion de este trabajo, pero fue retirado en la
cuarta ronda por las amenazas a su seguridad que causan los ataques que se
han descrito. Con esto, se quiere subrayar la necesidad de seguir investigando
soluciones mas robustas, poniendo de manifiesto que la criptografia multiva-
riante ain enfrenta obstdculos significativos, y que la busqueda de un cifrado
multivariante eficiente e inmune a los ataques cuanticos sigue siendo un desafio
abierto en la comunidad cientifica.

Con ello, concluimos que el rapido desarrollo de la computacion cuantica
indica que estamos al borde de una nueva era, en la que se hace indispensable
una transicién hacia sistemas criptograficos disenados para ser resistentes a las
capacidades de los ordenadores cudnticos. Sin embargo, la evoluciéon de estos
algoritmos aun estd en sus primeras fases, y se necesita més investigacion y
pruebas para consolidar la seguridad a largo plazo de estos sistemas.



Apéndice A
Algoritmo de Berlekamp

El algoritmo de Berlekamp [2] es un método eficiente para factorizar poli-
nomios sobre cuerpos finitos, particularmente F,, donde ¢ = p™ con p primo.
Dado un polinomio f(X) € F,[X] de grado n, este algoritmo permite descom-
ponerlo en factores irreducibles. Se basa en la estructura del anillo cociente
F,[X]/(f(X)) y en propiedades del operador de Frobenius.

Sea f(X) € F,[X] un polinomio libre de cuadrados (sin factores repetidos) de
grado n. El algoritmo construye el llamado espacio de Berlekamp, un subespacio
de dimension r del algebra cociente F,[X]/(f(X)), y encuentra factorizaciones
no triviales de f(X) usando raices del polinomio z% — z médulo f(X). En cada
paso se obtiene una descomposicién f = ged(f,g) v f/g para algin g, y el
proceso se repite recursivamente sobre los factores no irreducibles.

Definicién A.0.1 (Espacio de Berlekamp). El espacio de Berlekamp asociado
a f(X) es:

By :={h(X) € F [X]/(f(X)) [ M(X)" = h(X) mdd f(X)}.
Es un subespacio vectorial de Fy.

Cabe destacar que este algoritmo es aplicable cuando el polinomio f(X)
es libre de cuadrados. Si no lo es, primero se puede aplicar una factorizacién
libre de cuadrados (podemos encontrar un ejemplo en [19]), fundamental en
algebra computacional. Este es un paso central en algoritmos de criptografia
post-cuantica como GeMSS, donde se requiere encontrar raices de un polinomio
sobre Fyn.

89



90 APENDICE A. ALGORITMO DE BERLEKAMP

Algorithm 7 Factorizaciéon de un polinomio mediante el algoritmo de Berle-
kamp

1: function BERLEKAMP(f(X))
Require: f(X) € F,[X], libre de cuadrados
Ensure: Lista de factores irreducibles de f(X)

2: Construir el espacio vectorial By:

Sea V' el conjunto de polinomios h(X) tales que:
R(X)?=h(X) mod f(X)

Esto equivale a resolver un sistema lineal sobre F, con n incégnitas

3: Sea {h1(X),...,h.(X)} una base de By tal que hy(X) =1
4: Inicializar lista de factores: F < {f(X)}

5: while exista g(X) € F no irreducible do

6: Elegir g(X) € F no irreducible

7 Elegir al azar a(X) € (hao(X),..., h.(X))

8: Calcular d(X) = ged(a(X), g(X))

9: if 1 < degd(X) < degg(X) then

10 Reemplazar g(X) en F por d(X) y ¢g(X)/d(X)

11 end if

12: end while

13: return F > Todos los factores irreducibles de f(X)

14: end function
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