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Abstract

This work presents a mathematical analysis of elliptic curve cryptosystems, highlighting the
lack of objective metrics to compare the security of different systems. To address this gap, a new
metric called Available Attack At (3A) is introduced, based on the probability of finding a collision
using a Pollard’s Rho attack. It is shown that this metric defines a distribution function and, under
two simplifying hypotheses, chosen an elliptic curve cryptosystem (K, E, P) is proven to converge
in distribution to 1 — exp(— ;V (Efgz;g ). Two experimental studies are conducted: the first compares
empirical distributions obtained via Monte Carlo simulations across six different cryptosystems
with the proposed theoretical distribution; the second contrasts the cryptosystems Z25519 and
P384, concluding—based on 3A—that P384 offers higher resistance against Pollard’s Rho attacks.

Keywords: Elliptic Curve, Cryptography, Pollard Rho Attack, Birthday Paradox, Collision.



Resumen

Este trabajo presenta un andlisis matematico de los criptosistemas de curva eliptica, destacando
la ausencia de métricas objetivas que permitan comparar la seguridad entre distintos sistemas. Para
abordar esta carencia, se introduce una nueva métrica llamada Available Attack At (3A) basada en
la probabilidad de encontrar una colisién mediante un ataque Rho de Pollard. Se demuestra que
dicha métrica define una funcién de distribucién y que, bajo dos hipétesis simplificadoras, fijando
un criptosistema de curva eliptica (K, E, P) converge en distribucién hacia 1 — exp(—g (Efn\;?;;) Se
llevan a cabo dos estudios experimentales: en el primero se comparan las distribuciones empiricas
obtenidas mediante simulaciones de Monte Carlo en seis criptosistemas distintos con la distribucién
tedrica propuesta; en el segundo se contrastan los criptosistemas 725519 y P384, concluyendo —a
partir de 3A— que P384 ofrece una mayor resistencia frente a ataques de tipo Rho de Pollard.

Palabras claves: Curva Eliptica, Criptografia, Ataque Rho de Pollard, Paradoja del Cum-
pleanios, Colision.
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Parte 1

Descripcion del proyecto



Capitulo 1

Introduccion

The beginning is the most important part of
any work.

Platén

La creciente adopcién de criptografia basada en curvas elipticas (ECC) ha impulsado el de-
sarrollo de sistemas cada vez méas complejos y robustos para proteger la informacién digital. Sin
embargo, a medida que estos criptosistemas evolucionan, surge la necesidad de contar con herra-
mientas que permitan evaluar y comparar su seguridad de manera cuantitativa y estandarizada.
La valoracién de estos sistemas de forma justa y objetiva no es una tarea sencilla, ya que exige
una ardua labor analitica, que a su vez conlleva trabajar con conceptos matematicos sumamente
complejos. En este contexto, la creacién de una métrica especifica para medir la seguridad en crip-
tosistemas de curva eliptica se convierte en un elemento clave para investigadores, desarrolladores
y entidades reguladoras. En este trabajo se propone el diseno de una métrica integral basada en
el ataque Rho de Pollard —ataque preferido a la hora de vulnerara sistemas de ECC—- ofreciendo
asi una herramienta objetiva y tutil para el andlisis y la toma de decisiones en el ambito de la
seguridad criptografica. Esta labor ha sido llevada a cabo mediante la creacién de una libreria en
Python que permite trabajar de manera amigable con sistemas aritméticos no estandar y a su vez
implementa algoritmos que conforman la base de los ataques a los sistemas de ECC. Por dltimo,
en el mismo se presenta un estudio de validacién sobre la métrica propuesta y un ejemplo de uso
en la comparacién de sistemas utilizados en entornos de produccion.

1.1. Planteamiento del Problema

Actualmente, la ECC presenta una linea de investigacién sumamente importante, hecho que
puede ser contrastado por la multitud de aplicaciones que esta presenta en diversos entornos
de produccién. Ejemplos de esto pueden ser el algoritmo de intercambio de clave en E2EE, los
certificados digitales utilizados en multitud de naciones a lo largo del globo o el establecimiento de
contratos inteligentes en sistemas blockchain.

A pesar de la alta confiabilidad que presentan todos estos sistemas, el manejo y estudio profundo
de los mismos es una cuestion nada trivial que requiere de amplios conocimientos algebraicos. Es
por esto que resulta increiblemente complejo comparar de forma cuantitativa y objetiva la seguridad
entre dos criptosistemas de curvas elipticas.



1.2. Objetivos del Proyecto

De manera general, se acepta que, a mayor orden del elemento generador seleccionado como
parametro de dominio, mayor es la complejidad asociada a la resolucién del problema del logaritmo
discreto en curvas elipticas, lo cual conlleva un incremento de la seguridad del criptosistema. Sin
embargo, esta premisa debe ser matizada pues existen curvas con propiedades susceptibles de ser
explotadas para facilitar o acelerar la vulneracién de los criptosistemas que conforman. El National
Institute of Standards and Technology (NIST) ha establecido una serie de requisitos especificos para
los criptosistemas basados en ECC, con el propésito de mitigar los riesgos derivados de métodos de
ataque conocidos [NIST, 2001]. Las disposiciones establecidas por el NIST enlazan directamente
con las directrices formuladas en [Tena, 2014], orientadas a la adecuada eleccién de las coordenadas
del elemento generador, con el fin de prevenir la aceleracién en la resolucién del problema del
logaritmo discreto.

Las directrices previamente mencionadas delimitan una categoria de criptosistemas que la co-
munidad considera inseguros; sin embargo, no ofrecen un marco que permita comparar de manera
cuantitativa el nivel de seguridad entre un criptosistema seguro y otro que no lo es. Mas aun, dicha
clasificacién resulta insuficiente incluso para establecer comparaciones objetivas entre dos sistemas
que se consideran seguros. En consecuencia, el propdsito central de este trabajo es proponer una
métrica objetiva y fundamentada que posibilite la evaluacién cuantitativa de la seguridad entre
diferentes sistemas.

1.2. Objetivos del Proyecto
A continuacién se presentan los objetivos a cumplir en el siguiente proyecto de investigacién:

= OB-01: Elaboracién de un médulo para realizar operaciones en aritmética de cuerpos finitos
de forma optimizada aislando al programador de los entresijos matemaéticos.

= OB-02: Elaboracién de un médulo para realizar operaciones en aritmética de curva eliptica
de forma optimizada aislando al programador de los entresijos mateméaticos.

= OB-03: Creacién de un médulo de ataques que implemente los principales ataques para la
vulneracion de un criptosistema de curva eliptica.

= OB-04: Creacién de una métrica que permita contrastar la seguridad entre criptosistemas
de curva eliptica.

= OB-05: Validacién de la métrica creada sobre un ground truth, estableciendo un estudio
estadistico pertinente.

= OB-06: Aplicacién de la métrica obtenida realizando un estudio comparativo entre cripto-
sistemas de curva eliptica utilizados en entornos de produccion.

1.2.1. Restricciones

= R-01: El dominio de las curvas elipticas debera ser el producto cartesiano de un cuerpo
primo consigo mismo.

= R-02: La aplicacién solo permite trabajar con cuerpos primos de caracteristica estrictamente
mayor a tres.

= R-03: La aplicacién solo permitira trabajar con curvas elipticas en forma de Weiestrass.

= R-04: La libreria desarrollada sélo funcionara en entornos Python 3.X.

Eduardo Quintana Adeva 3



Capitulo 1. Introduccién

1.3. Estructura de la memoria

En adelante se expone el contenido de cada una de las secciones de esta memoria, definiendo
estas brevemente e indicando un orden de lectura recomendado.

= Seccién 1 - Introduccién. Se comenta brevemente la relevancia de la ECC en las comuni-
caciones actuales. Se presenta el problema para comprender y evaluar este tipo de criptosis-
temas debido a su background teodrico. Finalmente se introduce la herramienta desarrollada,
los objetivos alcanzados a lo largo de su desarrollo y las restricciones que esta tiene.

= Seccién 2 - Planificacién. Se presenta el cuerpo del proyecto para el desarrollo de Ellip-
ticCUrVa mostrando el desglose de tareas, el presupuesto y el cronograma. De igual manera
se presenta la documentacién software necesaria para el diseno de la herramienta.

= Seccidén 3 - Antecedentes. Se presenta el desarrollo tedrico necesario para entender todos
los procesos implementados en EllipticCUrVa. Esta seccién se encuentra dividida en tres dreas
de conocimiento: Algebra - Curvas Algebraicas, Curvas Elipticas y Criptografia.

= Seccién 4 - Propuesta de medida de seguridad. En este apartado se define una nueva
medida de seguridad basada en un ataque popular en la ECC, y se muestran métodos de
calculo para esta.

= Seccién 5 - Desarrollo de la propuesta. Se define tanto la herramienta programada para
realizar los dos experimentos realizados con la nueva medida de seguridad; uno de validaciéon
y otro un caso de uso.

= Seccién 5 - Analisis y resultados. Se muestran los resultados de los experimentos de
validacion y el ejemplo de aplicacion con la métrica propuesta. De igual manera se establece
una breve discusién comparando lo obtenido con trabajos similares.

= Secciéon 6 - Conclusiones y trabajo futuro. Se comentan los resultados del capitulo
anterior y se comparan con trabajos similares. Ademads, se presentan mejoras que podrian
ser implementadas en futuras versiones de EllipticCUrVa.

4 Eduardo Quintana Adeva



1.3. Estructura de la memoria

Introduccidn

T S

Desarrolle de la Propue.sta y

v

Planifiacidn

resultados
é ) [ Propues‘ta )
Antecedentes = medida de
\_ ) \ saguriolad _)
4 )
Conclusiones y <= Anélisis y e Desarrollo de la
trabajo futuro resultados propuesta
L _J

Figura 1.1: Orden de lectura recomendado
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Capitulo 2

Planificacion

I always been attracted to ideas that were about
revolt against authority. When you make your
peace with authority you became an authority. 1
like ideas about the breaking away or
overthrowing the estabilished order. I am
interested in anything about revolt, disorder,
chaos, specially activity that seems to have no
meaning.

Jim Morrison

La planificacién de un proyecto de investigacion representa una fase esencial que orienta y
estructura el desarrollo del estudio. En este capitulo se expone la estructuraciéon en etapas del
proyecto llevado a cabo, asi como el cronograma planificado y las modificaciones que se han debido
efectuar a lo largo del tiempo sobre este.

2.1. Metodologia de trabajo

Para desarrollar este proyecto se ha utilizado un marco hibrido de trabajo basado en Test
Driven Development (TDD), el marco de desarrollo Iterativo-Incremental y Peer Review. En la
Seccién de este capitulo se definen cada una de las metodologias senaladas y posteriormente
la conexidn entre estas en el nuevo marco hibrido senalado. Por tltimo, en la Seccién ... se presenta
una justificacién del proyecto por incrementos.

2.1.1. Definicion de las metodologias utilizadas

En esta seccién se presentan y describen de manera detallada las distintas metodologias em-
pleadas a lo largo del desarrollo de este proyecto.

Desarrollo Iterativo-Incremental

El desarrollo iterativo-incremental [Larman, 2004] es un enfoque de desarrollo de proyectos en el
que el producto final se divide en incrementos (véase Figura[2.1a)). Cada unos de estos incrementos

6



2.1. Metodologia de trabajo

es conformado y refinado de forma iterativa siguiendo un patrén de cuatro fases: Anélisis, Diseno,
Implementacién y Pruebas (véase Figura [2.1b)):

= Analisis. En esta fase se definen las funcionalidades que deben figurar en el incremento o las
propiedades que este debe satisfacer (p.e. si el incremento es la implementacién de un login,
aqui se definen cosas como el tipo de seguridad, las funciones de verificacién o las propiedades
que este debe satisfacer para adecuarse a un ISO).

= Diseno. En este nuevo paso, se definen cosas como la logica que deben ejecutar las funciones
anteriores, los patrones a utilizar o las relaciones entre artefactos (p.e. volviendo al ejemplo
del login, se definirian los pasos a seguir dentro de la funcién; comprobar que nombre y
usuario no estan vacios ni son susceptibles de inyeccién, validar contra la base de datos,
devolver un 303 si son autorizados y un 401 si no lo son).

= Implementacién. En esta nueva etapa se pasa a la escritura en codigo fuente de la logica
seleccionada en la fase de disefio (p.e. la creacién de los DAOs y las entidades de los usuarios
sobre BBDD).

= Pruebas. En esta iltima fase se ejecutan pruebas sobre las funcionalidades implementadas
para cerciorar su correcto uso y ejecucién (p.e. la definicién de test unitarios sobre cada una
de las funcionalidades implementadas).

O

OOO0000]  ([o—= “
OO00000 AL
00000000 =
00— ) | IN=

(a) Incremento sobre proyecto (b) Iteracién sobre el incremento

O)~—

Figura 2.1: Fases del desarrollo iterativo-incremental

La ventaja en esta metodologia es que permite evaluar de forma parcial la solucién a desarrollar
por parte del equipo, pudiendo iterar nuevamente en los incrementos en caso de modificaciones
necesarias.

Test Driven Development (TDD)

El TDD [Beck, 2022] es una metodologia de desarrollo de software centrada en las pruebas
unitarias. De forma mas precisa, TDD indica que antes de implementar las funcionalidades de una
solucion, se deben implementar las pruebas unitarias correspondientes. La implementacién de estas
pruebas unitarias sigue un ciclo de vida especifico (véase Figura conocido como Red-Green-
Refactor:

= Red. Se escribe una prueba, asociada a la funcionalidad a implementar, que falle. E1 motivo
de este fallo se debe a que la funcionalidad no existe o todavia no valora alguna restriccién
definida o caso anémalo.
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= Green. Se implementa la funcionalidad, o se anade a esta la menos porcién de cédigo que
satisfaga todos los test unitarios.

= Refactor. Se reescribe el c6digo de la funcionalidad para que resulte més legible y/o eficiente.
Por 1ltimo, se eliminan pruebas redundantes en caso de existir.

En el desarrollo de una funcionalidad se pueden iterar tantas veces como sea necesario, con el
objetivo de que esta satisfaga todas las restricciones logicas o de negocio, y presente una ejecucion

segura.

Red

Refactor = Green

S~ -

Figura 2.2: Ciclo Red-Green-Refactor

Muchas metodologias de trabajo (por no decir casi todas) definen a lo largo del ciclo de de-
sarrollo software una fase de pruebas; sin embargo esta labor muchas veces se queda en el olvido
por resultar un trabajo tedioso o por cercania a la hora de presentar el proyecto. El TDD pa-
lia esta situacién, pues el desarrollador se encarga de desarrollar las pruebas unitarias en la fase
de implementacién, no pudiendo escribir nuevo cédigo fuente sin implementar primero un test
unitario.

Peer Review

El Peer Review [Kelly et al., 2014] es un proceso colaborativo en el que el trabajo desarrollado,
ya sea cédigo, documentacién o resultados parciales, es evaluado de manera critica por uno o mas
miembros del equipo o por expertos externos. Este proceso permite identificar errores, inconsis-
tencias y areas de mejora que pueden no ser evidentes para el autor original, incrementando asi la
calidad y confiabilidad del producto final.

Marco hibrido

Para este proyecto se ha elaborado un marco de trabajo hibrido basado en las tres metodologias
definidas anteriormente. Para ello se ha desglosado el proyecto en incrementos, que son valorados
como tareas de segundo nivel de una Estructura de Desglose de Trabajo (WBS). Cada uno de
estos incrementos ha sido construido de forma iterativa, siguiendo la estructura ciclica mostrado

en la Figura 2.3]
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O—(=J—
©- )
FWV

Incremento

Figura 2.3: Iteraciones del marco de trabajo hibrido

A diferencia del disefio iterativo-incremental clasico, las fases de implementacién y pruebas son
sustituidas por una nueva fase productiva basada en TDD. Asi pues el ciclo de vida de desarrollo
de software empezaria por la fase de anélisis, seguiria por la de disenio y por ultimo llegaria la
fase productiva, en la que implementacién y pruebas irian de la mano, gracias a TDD. Dentro
de esta nueva fase productiva, iterariamos segun la regla Red-Green-Refactor todas las veces que
fuese necesario hasta cubrir por completo la implementacién de todas las funcionalidades de forma
segura y testada. Si hubiesen errores de analisis o diseno, avanzariamos nuevamente desde esta fase
productiva a la fase de analisis, pudiendo refactorizar el incremento por completo.

Otro punto que discrepa con el diseno iterativo-incremental clasico es un incremento se anexaba
a la solucién final cuando este se daba por finalizado. En este trabajo se ha anadido una fase de
Peer Review al final de cada incremento por parte de un revisor no desarrollador. Si la revision es
satisfactoria, el incremento se anade a la solucién final. Por el contrario, se opina que la calidad
del cédigo o de la documentacion escrita es mejorable, o encuentran errores; el ciclo de desarrollo
del incremento es reactivado para la resolucién de los puntos senalados por el revisor.

2.1.2. Divisién en incrementos
En esta seccién se dividira el proyecto en incrementos y estos incrementos seran divididos a su
vez en tareas. Para la subdivisién en incrementos se ha utilizado la WBS mostrada en la Figura[2.4]

conformando cada tarea de segundo nivel un incremento del proyecto. A continuacion se procede a
dividir cada uno de estos incrementos en las tareas que fueron llevadas a cabo para su resolucién.

Incremento 1 - Documentacién sobre grupos
En este primer incremento se hizo una revisién bibliografica sobre grupos, revisandose los topicos

presentes en la Tabla[2.1] para la escritura de la Seccién [3.1] de los antecedentes, que pasé el proceso
de verificacién por pares antes de formar parte de la memoria.

Incremento 2 - Documentacion sobre anillos

En este segundo incremento se hizo una revisién bibliografica sobre anillos, revisandose los
tépicos presentes en la Tabla [2.2] para la escritura de la Seccién [3.2] de los antecedentes, que pasé
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1.1,
Documentacion
sobre Grupos

1.2,

Documentacion 2.1.1. Creacién
Anillos modulo
aritmética
cuerpos finitos
1.3.
Documentacion
Curvas + Elipticas 2.1.2. Creacion
madulo
aritmética curva
eliptica
1.4
Documentacion

ECC

Figura 2.4: Estructura de desglose de trabajo del proyecto

Tabla 2.1: Tareas del incremento 1

| Id | Descripcion

TA_1.1. | Desarrollo del concepto de grupo

TA_1.2. | Desarrollo del problema del logaritmo discreto
TA_1.3. | Desarrollo de subgrupos y grupo generado
TA_1.4. | Desarrollo de orden de grupo
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el proceso de verificaciéon por pares antes de formar parte de la memoria.

Tabla 2.2: Tareas del incremento 2

] Id \ Descripcion

TA_2.1 | Desarrollo del concepto de anillo y cuerpo
TA_2.2 | Desarrollo de las potencias en anillos
TA_2.3 | Desarrollo de los anillos de polinomios
TA_2.4 | Desarrollo de residuos cuadraticos

Incremento 3 - Documentaciéon sobre curvas

En este tercero incremento se hizo una revisién bibliografica sobre curvas algebraicas —focalizando
especialmente en cuervas elipticas— revisdndose los topicos presentes en la Tabla para la escri-
tura de las Secciones [3.3]y [3.4] de los antecedentes, que pasaron el proceso de verificacién por pares
antes de formar parte de la memoria.

Tabla 2.3: Tareas del incremento 3

] Id \ Descripcion

TA_3.1 | Desarrollo del concepto de curva algebraica

TA_3.2 | Desarrollo del concepto de singularidad

TA _3.3 | Desarrollo del concepto de curva eliptica

TA 3.4 | Desarrollo de los grupos inducidos sobre una curva eliptica
TA_3.5 | Desarrollar el orden de la curva

TA 3.6 | Desarrollar el ECDLP

Incremento 4 - Documentacion sobre criptografia de curva eliptica
En este cuarto incremento se hizo una revision bibliografica sobre anillos, revisandose los topicos
presentes en la Tabla[2.4] para la escritura de la Seccién [3.5] de los antecedentes, que pasé el proceso

de verificaciéon por pares antes de formar parte de la memoria.

Tabla 2.4: Tareas del incremento 4

’ Id \ Descripcion

TA 4.1 | Desarrolla preludio criptografia

TA 4.2 | Desarrollar criptografia de clave publica
TA 4.3 | Desarrollar ECC

TA 4.4 | Desarrollar ataques de ECC

Incremento 5 - Creacién del médulo de aritmética

En este quinto incremento se realizé la implementacién de un moédulo de aritmética no estandar
en Python, utilizando para ello los conocimientos adquiridos en la revisién bibliografica. La imple-
mentacién de este médulo fue divida en tareas segiin se puede apreciar en la Tabla[2.5 Se remarca
que, el desarrollo de este médulo siguié todas las fases del marco hibrido de desarrollo software
presentado en este mismo capitulo.
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Tabla 2.5: Tareas del incremento 5

[ 1d | Descripcién

TA 5.01 | Crear clase entero modular

TA _5.02 | Crear operadores modulares

TA_5.03 | Implementar simbolos de Jacobi

TA_5.04 | Implementar algoritmo Tonelli-Shanks
TA_5.05 | Implementar clase curva eliptica

TA 5.06 | Implementar evaluaciones de curva eliptica
TA_5.07 | Implementar algoritmo de pertenencia
TA 5.08 | Implementar la cota de Hasse

TA_5.09 | Implementar clase punto curva

TA 5.10 | Implementar operadores elipticos

TA_5.11 | Implementar algoritmo de punto aleatorio

Incremento 6 - Creacién del médulo de ataque

En este sexto incremento se realizé la implementacién de un mddulo de ataque a la ECC
Python, utilizando para ello los conocimientos adquiridos en la revision bibliografica y el médulo
de aritmética no estdndar. La implementacién de esta libreria fue divida en tareas segin se puede
apreciar en la Tabla Se remarca que, el desarrollo de este mddulo siguié todas las fases del
marco hibrido de desarrollo software presentado en este mismo capitulo.

Tabla 2.6: Tareas del incremento 6

’ Id \ Descripcién
TA_6.1 | Algoritmo Rho de Pollard Clésico
TA 6.2 | Algoritmo Rho de Pollard-Floyd

Incremento 7 - Desarrollo de la métrica tedrica

En este séptimo incremento se desarrollé un marco teérico que abalase la métrica seleccionada
como apta para comparar y evaluar criptosistemas de ECC. Esta vez, el incremento se dividié en
las tareas que se pueden apreciar en la Tabla dando como resultado el Capitulo [pl que fue
anadido a esta memoria tras pasar revisiéon por pares.

Tabla 2.7: Tareas del incremento 7

[ 1d | Descripcién

TA_7.1 | Definicién tedrica de la métrica
TA_7.2 | Teorema de aproximacién asintética
TA_7.3 | Algoritmo de Montecarlo

Incremento 8 - Validacién de la métrica

En este octavo incremento se desarrollé un estudio de validacién sobre la métrica definida en el
incremento anterior. Este —el incremento octavo— se dividi6 en las tareas que figuran en la Tabla[2.§]
dando como resultado las Secciones y que fueron anadidas a la memoria después de pasar
la revision por pares. Se resalta también que los experimentos han sido programados siguiendo la
metodologia expuesta en este mismo capitulo.
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Tabla 2.8: Tareas del incremento 8

[ 1d | Descripcién

TA 8.1 | Implementacién del algoritmo de Montecarlo
TA 8.2 | Realizacién de experimentos
TA 8.3 | Analisis de los resultados

Incremento 9 - Aplicacién real

En este noveno, y ultimo, incremento se desarrollé un ejemplo de aplicacién sobre la métrica
definida en el incremento séptimo. La subdivisién de tareas para este incremento puede encontrarse
en la Tabla dando como resultado las Secciones y de la memoria, que fueron anadidas
a esta después de pasar la revisién por pares. Se resalta también que los experimentos han sido
programados siguiendo la metodologia expuesta en este mismo capitulo.

Tabla 2.9: Tareas del incremento 9

] Id \ Descripcién
TA 9.1 | Comparacién de Z25519 vs P389
TA_9.2 | Anélisis de los resultados (II)

2.2. Cronograma

El periodo de ejecucion total para este periodo ha sido fijado entre el 1 de septiembre de 2024
hasta 1 de septiembre de 2025. Esto significa que el proyecto deberda empezar y acabar dentro de
esta ventana temporal, no pudiendo empezar antes ni acabar después. Como fecha de comienzo se
toma el 1 de septiembre de 2024 fijando como plan de trabajo jornadas diarias de una hora, dando
como resultado que la fecha de finalizacién estimada sea el 28 de junio de 2025. En las Figuras [2.5]
y se muestra el plan de trabajo, a priori, dividido por incrementos.

Las siguientes secciones del capitulo muestran los ajustes que se han debido realizar sobre el
cronograma a lo largo del proyecto, justificando los motivos de cada uno de estos.

Tras estos ajustes, la duracién final del proyecto ha sido de 317 horas, comenzando el 1 de
septiembre de 2024 y finalizando el 1 de septiembre de 2025; teniendo que ser interrumpido en dos
en el mes de enero y el mes de febrero por motivos externos.

2.2.1. Ajuste primero. Enero

El primer reajuste del cronograma fue llevado a cabo el 12 de enero de 2025. En estas fechas
se tuvo que pausar la implementacién del médulo de aritmética bajo la necesidad de atender un
proyecto totalmente ajeno al presente. En dicho reajuste, se pauso la implementacién del médulo
de aritmética, siendo retomada el 1 de febrero de 2025. Las consecuencias de este cambio pueden
ser apreciadas en las Figuras [2.9] 2.10] y 211} donde se aprecia el retraso en las tareas restantes
del proyecto, lo que conlleva retraso de la fecha de finalizacién estimada al 20 de julio de 2025.

2.2.2. Ajuste segundo. Marzo

Al igual que pasé6 en Enero, el 4 de marzo de 2025 se reajusté el cronograma por la dedicacién
intensiva a otro proyecto ajeno a este, deteniéndose nuevamente la implementacion del médulo de
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aritmética y reanudando la implementacién el 1 de abril de 2025. Nuevamente, esto de implicé
nuevos retrasos sobre el plan inicial que pueden ser apreciados en las Figuras 2.12] R.13] y 2.14]
conllevando a postergar la fecha de finalizacién al 10 de agosto de 2025.

2.2.3. Ajuste tercero. Ejemplo de aplicacion

Tras ver en sintonia la investigacién, daba la sensacién de que el trabajo realizado era dema-
siado tedrico y la contribucién realizada no poseia aplicacién alguna. Al estar en fecha, se decidié
anadir un objetivo més a la investigacion, que era utilizar la teoria desarrollada para comparar
criptosistemas usados en entornos de produccién (OB-06). Esto conllevo un nuevo reajuste del
cronograma que puede ser apreciado en las Figuras y conllevando nuevamente a un
retraso en la fecha de finalizacién de proyecto, esta vez al 1 de septiembre de 2025.
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2.3. Presupuesto

En esta seccion se presentan los presupuestos del estudio elaborado dividido en dos apartados:
Gastos de personal y Gastos fungibles. Aunque no se ha desarrollado un gasto en mate-
rial software, por utilizar licencias gratuitas y modulos open source, se muestra otro apartado de
Herramientas software utilizadas.

Como apunte extra, el gasto de los suministros se prorroga durante el plazo de ejecucion de todo
el proyecto, del 1 de septiembre de 2024 al 1 de septiembre de 2025, previendo posibles cambios
de cronograma respecto de la planificaciéon inicial y evitando el desabastecimiento de estos.

2.3.1. Gastos de personal

Los gastos de personal se calculan teniendo en cuenta las 300 horas de trabajo en el TFG,
estableciendo el pago la hora del personal no investigador en 9.93€/h (impuestos no incluido).
Este precio ha sido extraido de la tltima némina percibida por el autor, que puede ser encontrada
en anexos.

Ademas, se realiza la contratacién de un investigador de la UCM, Miguel Benito Parejo, con
precio acordado de 1500€ por 40 horas de asesoria. De igual manera, se realiza la contratacién
de un investigador de la UVa, José Ignacio Farran Martin, con precio acordado de 1500€ por 40
horas de asesoria.

La contratacién del personal investigador se realiza bajo el marco legal del articulo 83 de la
LOSU, encontrandose sus gastos desglosados en las Tablas y segun indican los reglamentos
especificos de cada universidad.

Tabla 2.10: Desglose de los gastos del personal

| Personal | Base Imponible (€/h) | Horas (h) | Total (€)*
Eduardo Quintana | 9.93€/h 300h 2,979.99€
Miguel Benito 32.73€/h 40h 1,309.50€
J.I. Farran 31.87€/h 40h 1,275.50€
Total | | 5,564.99€

Tabla 2.11: Desglose de la contratacién del personal investigador (UCM)

| Descripcién | Retencién (%) | Total (€) ‘
] Precio de contratacion \ \ 1,500.00€ ‘
Gastos Generales? 5% 75.00€
Gestién Administrativa® 5% 75.00€
’ Presupuesto al departamento ‘ ‘ 1,350€ ‘
’ Retencién al trabajador® \ 3% \ 40.50€ ‘
] Retribucion al trabajador \ \ 1,309.50€ ‘

VA incluido
2Sobre el precio de contratacién
3Sobre el presupuesto al departamento

Eduardo Quintana Adeva 27



Capitulo 2. Planificacion

Tabla 2.12: Desglose de la contratacién del personal investigador (UVa)

| Descripcién | Retencién (%) | Total (€) ‘
’ Precio de contratacion \ \ 1,500.00€ ‘
Gestién administrativa 5% 75.00€
Retencion para el dpto. 2% 30.00€
Retencién para el centro 2% 30.00€
Gastos de infraestructura 3% 75.00€
Otras retenciones 3% 75.00€
] Retribucion al trabajador \ \ 1,275.50€ ‘

Tabla 2.13: Desglose del personal trabajador

| Descripcién | Retencién (%) | Total (€) ‘
] Precio de contratacion \ \ 4,082.19€ ‘
Seguridad Social 6.48 % 264.53€
IRPF 20.52 % 837.67€
] Retribucion al trabajador \ \ 2,979.99€ ‘

2.3.2. Gastos fungibles

Dado que este proyecto no ha necesitado hardware especifico, simplemente se calculard el in-
ternet y la luz prorrateados a lo largo del proyecto. A parte se calculara la amortizacién del equipo
informaético utilizado para llevar a cabo el trabajo.

Amortizacién de equipos informaticos

Se toma como vida 1til de equipos informéticos, programas y demds herramientas para el
tratamiento de la informacién un periodo de cinco afios (véase [Tributaria, 2022]). Se senala que
el sistema utilizado para este proyecto es un Lenovo IdeaPad 320-15IKB - 81BGOOKUSP con
un precio de salida al mercado de 874.00€ (IVA incluido). Se establece amortizacién lineal sobre
el equipo senalado, multiplicando el costo del mismo por el porcentaje de horas en su vida 1til
utilizadas para el proyecto:

300h

2 .874 —
13800% 874,00€ = 5,99€

Amortizacion =

Nota: En proyectos de investigacién reales, la factura del equipo deberia ser anexada a modo
de justificacion; sin embargo, como este documento es considerado informacion sensible y no hay
firmado un NDA, se obvia este paso.

Prorrateo del internet

La cuota de internet contratada asciende a 27.99€ al mes, gasto acreditado mediante las
facturas incluidas en el Anexo [E] Dado que el servicio de internet estd disponible las 24 horas del
dia, se ha optado por un prorrateo proporcional al tiempo de trabajo efectivo dedicado al proyecto.
Considerando que este posee plazo de ejecucién del 1 de septiembre de 2024 al 1 de septiembre de
2025 y que se han previsto jornadas de 1 hora diaria, lo que supone 365 horas de uso frente a las
8,760 horas anuales de disponibilidad del servicio. Aplicando este criterio de proporcionalidad, el
gasto imputable al proyecto es:
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365 h

. € ~ 1 €
85760 335,88 3,99

Gasto Internet =

Prorrateo consumo eléctrico

El suministro eléctrico asociado al proyecto se encuentra bajo un plan estable con una tarifa
fija de 0,151803 €/kWh, dato que puede ser contrastado en las facturas aportadas en el Anexo
El equipo informético empleado en la ejecucion presenta un consumo maximo de 45 Wh, siempre
que se encuentre funcionando y conectado a la red. Considerando que el periodo de ejecucion del
proyecto abarca del 1 de septiembre de 2024 al 1 de septiembre de 2025, y que se han planificado
jornadas de trabajo de una hora diaria, el gasto imputable en electricidad se obtiene multiplicando
el nimero total de horas de dedicacion por el consumo horario del equipo y el precio del kWh.

Gasto electrico = 365 h - 0,151803€ /kWh - 0,045k Wh ~ 2 49€

2.3.3. Herramientas software utilizadas

En la Tabla P15l se muestra un listado de herramientas software utilizadas. Estdn no se valoran
dentro del presupuesto por ser open source o hacer uso de estas a través de una version gratuita.
2.3.4. Presupuesto General

La Tabla[2.14] presenta de forma general los gastos de personal —~desglosados en la Seccién [2.3.1
y los gastos fungibles —desglosados en la Seccion .

Tabla 2.14: Presupuesto General

Gastos de Personal 7,082.19€
Gastos Fungibles 22.77€
Total 7,104.96€
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Tabla 2.15: Herramientas software utilizadas

Nombre | Descripcién \ Licencia Version

Notion Notion es una herramienta todo en uno para orga- | Gratuita 4.17.0.
nizar notas, tareas y proyectos, que combina escri-
tura, bases de datos y colaboracién en equipo en
un mismo espacio.

VS Code | Visual Studio Code (VS Code) es un editor de c¢édi- | Gratuita 1.103.1.
go fuente gratuito y multiplataforma, desarrollado
por Microsoft, que destaca por su rapidez, persona-
lizacién mediante extensiones y soporte para multi-
ples lenguajes de programacion.

Python Python es un lenguaje de programacién de alto ni- | Open Source | 3.11.9.
vel, interpretado y multiparadigma, conocido por
su sintaxis clara y facil de leer.

Pandas Pandas es una biblioteca de Python para manipu- | Open Source | 2.2.2.
lacién y anélisis de datos, especialmente 1til para
trabajar con tablas y series temporales.

NumPy NumPy es una biblioteca de Python para calculos | Open Source | 2.1.0.
numéricos y operaciones con arreglos multidimen-
sionales.

SymPy SymPy es una biblioteca de Python para ma- | Open Source | 1.13.3
tematica simbdlica, permitiendo manipular y re-
solver expresiones algebraicas, ecuaciones y calcu-
los simbdlicos.

Plotly Plotly es una biblioteca de Python para visualiza- | Gratuita 6.1.2.
cién interactiva de datos, creando graficos y dash-
boards dindmicos.

Overleaf | Es una plataforma en linea para editar documentos | Gratuita Tex Live 2023
LaTeX de forma colaborativa, basada en la web.
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Capitulo 3

Antecedentes

Who controls the past controls the future. Who
controls the present controls the past.

George Orwell

En este apartado se presentara el background tedrico necesario para entender, tanto las opera-
ciones que realiza EllipticCUrVa a bajo nivel, como el estudio realizado con esta misma.

Para una mayor organizacién, se ha dividido este punto en tres secciones separadas. La Seccio-
nes y introducen las estructuras matematicas necesarias sobre las que se fundamentan
las curvas algebraicas, la aritmética de curva eliptica y el problema del logaritmo discreto gene-
ralizado (DLP). Este predmbulo se ve directamente complementado por la Seccién en el que
se desarrolla de forma tedrica tanto el concepto de curva eliptica como la ley de grupo inducida
por estas, y se resaltan alguno de los resultados més notables. Finalizamos con la Seccién [3.5|en la
que se pone en practica todo lo aprendido, introduciendo distintos criptosistemas y ataques sobre
ECC.

3.1. Grupos

El principal cometido del algebra es la creacién de estructuras matematicas con propiedades
especiales asociadas. Estas estructuras generalizan conceptos cotidianos y las operaciones que se
pueden ejercer sobre estos, como por ejemplo los nimeros y cualquier tipo de operacién aritmética
sobre estos; o las palabras y la concatenacién de estas. Entre todas estas estructuras, los gru-
pos siempre han brillado por su alta aplicabilidad en todo tipo de ciencias, y en particular la
criptografia.

Definicién 3.1.1 (Grupo). Un grupo es una estructura matemdtica conformada por una dupla
(G,-) .dénde G es un conjunto y - : GXG — G es una operacion binaria satisfaciendo las siguientes
propiedades:

= Elemento Neutro: Eziste e € G tal que a-e =e-a = a para todo a € G

» Elemento Inverso: Para todo a € G existe a™' € G tal que a-a ' =a"'-a=e, siendo e

el elemento neutro mentado anteriormente.
» Propiedad Transitiva: Para todos a,b,c € G se tiene que (a-b)-c=a- (b-c).
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Si el par de la Definicién [3.1.1] ademds cumple la propiedad conmutativa, para todo a,b € G
se tiene que a - b = b - a, se dice que el grupo es conmutativo o abeliano.

Notacién 3.1.1. Sea (G,-) un grupo, a lo largo del escrito se cometerdn los siguientes abusos de
notacion:

= Siempre que no suponga ninguna duda al lector, denotaremos el grupo (G, -) simplemente por

G.

= FEl elemento neutro de un grupo general serd referido mediante el cardcter e.

= Dado un elemento a € G, denotaremos su elemento inverso por a™'.
= Dado un elemento a € G y un natural n, se define: a™ como el producto de a consigo mismo

n veces, a® como e y a=™ como (a=1)™.

= Dados a,b € G, ante omision se entenderd que ab = a - b.

Notacién 3.1.2. Sea (G,-) un grupo abeliano, a lo largo del escrito se cometerdn los siguientes
abusos de notacion:

= El operador - serd denotado por +.

= FEl elemento neutro asociado al grupo serd denotado por 0.

= Dado un elemento a € G, denotaremos su elemento inverso por —a.
» Dados a,b € G, ante omision, a — b serd interpretado como a + (—b).

= Dados a € G y n natural se definen: na como el producto de a consigo mismo n veces, Oa
como 0 y —na como n(—a).

Mientras que la Notacién [3.1.1] se puede aplicar a todo tipo de grupo, la Notacién |3.1.2] se
encuentra reservada unica y exclusivamente a grupos abelianos. Se trabajard con una o con otra
segun sea conveniente a lo largo de la seccién. Para asentear bien estos conceptos, se presentan
algunos ejemplos tipicos de grupos importantes en el &mbito de la criptografia.

Ejemplo 3.1.1 (Enteros). El conjunto de los nimeros enteros junto a la suma conforman un
grupo abeliano. Sin embargo, éste mismo junto al producto no conforma ni siquiera un grupo, pues
por ejemplo el elemento inverso de 2 seria 1/2 & Z.

Ejemplo 3.1.2 (Grupos ciclicos). Dado un entero positivo n € Z, se define conjunto Z, :=
{z € Z : 0 < z < n}. Sobre este conjunto se define la aplicacion @ : Zy, X ZLp, — Zyp tal que
21 ® 22 = (21 + 22) mod n. El par (Z,,®) conforma un grupo abeliano conocido como grupo
ciclico de n elementos.

Gran parte de los algoritmos de clave publica se basan en la siguiente familia de grupos abe-
lianos.

Ejemplo 3.1.3 (Grupos primos). Dado un primo positivo p, se define Fy = {z € Z:0< z <p—1}
y ©: F) xFy — F, de forma que 21 ® 20 = z1 - 22 mod p. El par (IF;,@) conforma un grupo
abeliano.

Se puede probar que para todo primo p existe un elemento a € F}, cuyas potencias sucesivas
generan todos los elementos del grupo.

El siguiente ejemplo es de vital importancia para la criptografia de clave simétrica, sin embargo,
necesitamos introducir el concepto de aplicacién biyectiva antes.
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Definicién 3.1.2 (Funcién biyectiva). Dados dos conjuntos A y B; y f : A — B una aplicacion
entre estos, diremos que es biyectiva si:

» Para cada b € B existe un elemento a € A tal que f(a) =b.

» Para cada par de elementos distintos a1,as € A, f(a1) # f(az).

Ejemplo 3.1.4 (Grupo simétrico). Sea S, al conjunto de biyecciones de un conjunto de n ele-
mentos en si mismo y por o a la composicion de funciones. El par (Sy, 0) conforma un grupo no
conmutativo conocido como grupo de permutaciones o grupo simétrico de n elementos.

Gran parte de los algoritmos de clave simétrica se basan en el grupo de permutaciones. En
estos, el texto a cifrar se divide en bloque de n bits y a cada uno de estos se les aplica un con-
junto de permutaciones seguras sobre S,. Un ejemplo concreto se puede encontrar en el RFC
[Karn et al., 1995] donde se desarrollan todos los tecnicismos asociados al algoritmo Triple Data
Encryption Standard (3DES). En este se divide el texto a cifrar en bloques de 64 bits y se apli-
can permutaciones asociadas a Sg4, intercalando entre medias funciones no lineales, que ayudan a
mejora la seguridad del cifrado.

3.1.1. El problema del logaritmo discreto

La criptografia de curva eliptica se basa en inducir un grupo abeliano sobre los elementos de
una curva eliptica y escoger un punto generador sobre el cual resolver el problema del logaritmo
discreto sea computacionalmente inviable (véase Definicién . En esta seccion se ofrecera una
visién abstracta de este problema asentando los principios para las Secciones y donde se
tratard en mayor profundidad el problema del logaritmo discreto de curva eliptica (ECDLP) y se
mostrara la influencia de este sobre las primitivas relativas a la criptografia de curva eliptica.

Definicién 3.1.3 (Logaritmo Discreto). Sea G un grupo abeliano y g,h € G elementos. Se define
el logaritmo discreto en base g de h como el menor entero no negativo n que cumple ng = h.
En caso de que ningin entero no negatwo satisfaga ng = h convendremos que log, h = —1.

Se introducen un par de ejemplos para mejora la comprension de la definicién anterior.

Ejemplo 3.1.5. En F% el logaritmo discreto en base 5 de 2 es 4, puesto que 5 = 4 (mod 7),
5% =6 (mod 7), 5* = 2 (mod 7). Por otro lado, en Z/4Z el logaritmo discreto en base 2 de 3 es
—1, esto se debe a que 2-2=0 (mod4) y3-2=2 (mod4).

No existen reglas de resolucién generales para el problema del logaritmo discreto, pudiendo ser
abordado tnicamente mediante fuerza bruta o algoritmos probabilisticos. El niimero de iteraciones
promedio necesarias para la convergencia del algoritmo es directamente proporcional al niimero de
elementos distintos generados por las potencias del elemento base. Es por esto que a medida que
este crece, mas dificil serd de resolver el problema. En la Secciones y se explorardn la
estructura que tiene el conjunto de potencias de los elementos de un grupo y su cardinal. De igual
manera, en la Seccion hablaremos de estrategias para resolver especificamente el problema de
curva eliptica.

3.1.2. Subgrupos y grupos generados

Definicién 3.1.4 (Subgrupo). Sea (G,-) un grupo y H C G. Diremos que H es subgrupo de G si
para todos g1,92 € H se tiene que glggl € H y lo expresaremos como H < G.

Proposicién 3.1.1. Sea (G,-) un grupo y H < G. El par (H,-) posee estructura de grupo.
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La prueba de la Proposiciéon puede encontrarse en [Judson, 2020]. Los dos conceptos
presentados son de vital importancia pues sirven para probar que, dado un grupo G y un elemento
a sobre este tomado sin pérdida de generalidad, el conjunto de potencias conforma un subgrupo
de G. Efectivamente, denotemos por (a) al conjunto de potencias de a y tomemos by, by € {(a). Por
caracterizacion, existen ni,no € Z tales que by = a™ y by = a2, aplicando esto se tiene que:

blbgl =a-..-a-(a-..-a)"  =a™m "

ny veces ng veces

Una vez probado esto, de la Proposicién se sigue que {(a) posee estructura de grupo,
ademds, si G era abeliano entonces (a) lo serd también por herencia.

Notacién 3.1.3 (Grupo generado). Sea G un grupo y a € G denotamos por {(a) al grupo generado
por las potencias de a.

3.1.3. El orden de un grupo

En esta dltima seccién sobre grupos se expondran resultados fundamentales sobre el cardinal
asociado a su soporte, conocido como orden, en este contexto particular.

Definicién 3.1.5 (Orden). El orden de un grupo G es la cantidad de elementos que este posee y
se denota por |G|. Por otro lado, el orden de un elemento g € G se define como el menor entero
positivo n cumpliendo g™ = e y se denota por ord(g). Por conveniencia, diremos que ord(g) = oo
si g™ # e para todo entero positivo n.

Los elementos con orden finito sobre un grupo son especiales pues tienden a cumplir propiedades
no convencionales. Por ejemplo, dado un grupo G sin pérdida de generalidad, sus elementos de orden
finito conforman un subgrupo normaﬂ De igual manera, el conjunto de elementos de orden menor
o igual m conforman un subgrupo normal de G.

Definicién 3.1.6 (Torsién). El conjunto de elementos de orden finito sobre un grupo G se conoce
torsion y es denotado por T7(G). De igual manera, el conjunto de elementos de orden menor o
igual que m sobre G se conoce como m-torsidn y se denota por G[m].

Es claro que si H < G, entonces, por contencién, |H| < |G|. Lo que no es tan obvio es que, el
vinculo existente entre el orden de un grupo y el de sus subgrupos no queda ahi. El Teorema de
Lagrange es un fuerte resultado que explora la relaciéon entre estos factores, demostrando que el
orden de un subgrupo siempre es divisor del orden del grupo:

Teorema 3.1.1 (Teorema de Lagrange). Dados H < G, el orden de H divide ol de G, es decir,
|H|[|G].

La demostracién de este resultado no es compleja, pero se necesita trabajar con el concepto
de clase lateral y esto queda fuera de los objetivos de este trabajo. El lector interesado podra
encontrar en [Judson, 2020] la prueba del mismo.

A modo de corolario, del resultado anterior se puede probar que ord(a) = |(a)|. Efectivamente,
denotemos por ord(a) = m, por |[{(a)| = n y razonemos por reduccién al absurdo.

» Supongamos que m > n, entonces por caracterizacién e, a,a?,...,a™ ! deberfan estar en
(a). Por otro lado, como n < m entonces existen 0 < n1 < ny < m tales que a™' = a™2.
Multiplicando ahora por a™™ a ambos lados de la igualdad anterior se tiene que a™~ " = e
y dado que ny —ny; < m —ny < m llegamos a absurdo pues ord(a) = m.

1Se dice que N < G es normal si para todos g € G y n € N se cumple gng™! € N.
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= Ahora supongamos que n > m. Fijémonos que como ord(a) = m, entonces toda poten-
cia puede ser reescritaﬂ como a® con 0 < k < m. Tomemos ¢i,...,gn, los n elementos
de (a). Por caracterizacién existen esteros ni,...,n,, satisfaciendo g1 = a™,...,g, = a™.
A su vez, por la afirmacién anterior, existen enteros myq,...,m, entre 0 y m cumpliendo
g1 =a™ =a™,.. g, = a"™ = a™. Ahora bien, como tenemos n elementos, estos pueden
ser caracterizados de m formas distintas y n > m entonces, por el Principio del Palomar, dos
deben ser el mismo, llegando asi a absurdo.

Esto implica que, el nimero de elementos distintos engendrados por un elemento a es igual al
orden del mismo. Este resultado justifica que, cuanto mas grande sea el orden del elemento base
escogido, méas complejo serd el problema del logaritmo discreto.

Otro importante resultado sobre 6rdenes de grupos finitos conmutativos es el teorema de ca-
racterizacion.

Teorema 3.1.2 (Caracterizacién de grupos finitos abelianos). Todo grupo finito abeliano es iso-
morfo a un producto de grupos ciclicos. Es decir, sea G un grupo abeliano finito entonces ezisten
Primos pi, ..., pn (no necesariamente distintos) y naturales o, ..., ay, tales que:

G~ Zpi)q X ... X pr:n

Que dos grupos sean isomorfos significa que existe un isomorfismo entre estos. Un isomorfismo
de grupos es una aplicacion biyectiva entre los elementos de dos grupos, ¢ : G; — G2, respetan-
do la operacién de grupos, es decir para cada g1, g2 € Gy se cumple ¢(g1 - g2) = ¢(g1)d(g2). En
[Judson, 2020] puede encontrarse la prueba de este teorema. Esta demostracién no va a ser desa-
rrollada dentro de la seccidn puesto que se necesita del teorema de isomorfia de Noether, resultado
altamente abstracto que se escapa de los objetivos de este trabajo.

El Teorema [3.1.2] ofrece una via para la eleccién de elementos base sobre el problema del
logaritmo discreto. Para ilustrar esto, se muestra el siguiente ejemplo:

Ejemplo 3.1.6. Sea G un grupo abeliano finito y supongamos que existen coprimos ni,ne tales
que G >~ Zp, X Ln,, es decir, existe un isomorfismo ¢ : Zy, X Zyn, —> G. Es claro que el elemento
(1,1) € Zp, X Zy, posee orden mazimal asi pues, la imagen del isomorfismo ¢ sobre este, ¢(1,1)
dard lugar a un elemento de orden mazximal sobre G.

En el ejemplo anterior, es claro que se necesita conocer la descomposicién en grupos ciclicos
asociada al grupo de estudio. Softwares como Groups, Algorithms, Programming (GAP)
[GAP, 2024] han tratado esta cuestién desde hace anos, ofreciendo funcionalidades especificas para
calcular la descomposicién de grupos abelianos finitos en producto de ciclicos.

3.2. Anillos y Cuerpos

Una vez hemos entendido el concepto de grupo, debemos pasar a entender el concepto de
curva. Sin embargo, antes de entender esto deberdn introducirse el concepto de anillo y cuerpo. El
concepto de anillo es relativamente reciente, utilizado primeramente por Hilebert en el ano 1897
en su libro Theorie der algebraischen Zahlkorper.

Definicién 3.2.1 (Anillo). Sean A un conjunto, + : A2 — A una operacién binaria denotada
suma y - : A> — A una operacion binaria denotada producto. Se dice que la terna (A,+,-)
posee estructura de anillo si cumple las siguientes propiedades:

2Efectivamente, sea h un entero cualquiera, si h > m entonces este se puede reescribir como h = pm + t, con p
y t enteros y 0 < t < m, entonces a® = a?™tt = aP™qat = (a™)Pa’ = ePa’ = a'. Supongamos ahora que h < 0,
aplicando el mismo razonamiento que antes, existe p y ¢t enteros con 0 < t < m tales que |h| = pm + ¢, desarrollando
esto tenemos que a Pt = e(Pt)mg—pm—t — (p+mg—m—t — ym—t v claramente 0 < m — t < m.
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= El par (A,+) posee estructura de grupo abeliano.

= El producto satisface la propiedad transitiva, es decir:

a-(b-c)=(a-b)-¢c, VabceA

» El producto cumple la propiedad distributiva respecto de la suma, es decir:
a-(b+c)=a-b+a-¢, VabceA

(a+b)-c=a-c+b-¢c, VabcecA

Cuando ademds de estas propiedades existe un elemento neutro para el producto, es decir,
existe l€ Atalque l-a=a-1=a, Va€ Asedice que el anillo es unitario. De igual manera,
se dice que A es conmutativo cuando el producto cumple la propiedad conmutativa, es decir
a-b=b-a, Va,beA.

Notacién 3.2.1. Sea (A, +,-) un anillo genérico. A lo largo de la seccion se cometerdn los si-
) b
guientes abusos de notacion, siempre que no dé lugar a confusion:

= El anillo (A,+,-) serd denotado simplemente por A.
= Sean A un anillo y a,b € A elementos cualesquiera. Ante omision se entenderd que ab = a-b.

= El inverso de un elemento a € A para la suma serd denotado por —a y serd referido como
opuesto de a.

= Fl elemento neutro para la suma serd denotado por 0.
= En caso de existir, el elemento neutro para el producto serd denotado por 1.

m Seana € AyneN sedefinena=a+..+a,0a=04 y —na=(—a)+..+(—a).

n veces n veces

» Seana € A yn €N sedefinea® =1ya"=a-..-a
~——

n veces

Es licito preguntarse si en un anillo unitario A puede existir el inverso del producto. Para
contestar esta pregunta aparentemente sencilla se cred una disciplina conocida como Teoria de
Galois. En esta se introduce el concepto de cuerpo siendo un anillo en el que todo elemento salvo
el cero es inversible para el producto. A pesar de lo que indica la razon, los cuerpos son conceptos
anteriores los anillos, habiendo sido anticipados por Evariste Galois en el afio 1832 a través de
una definicién alternativa a la utilizada en este texto.

Definicién 3.2.2 (Unidad). Sea A un anillo unitario. Diremos que un elemento a € A es unidad,

si existe b € A tal que ab = ba = 1. En este caso diremos que el elemento b es el inverso de a y

lo denotaremos por a~"'.

Definicién 3.2.3 (Cuerpo). Un anillo unitario K es un cuerpo si todo elemento salvo 0 es
unidad.

Para ilustrar mejor las definiciones anteriores se mostraran una serie de ejemplos:

Ejemplo 3.2.1 (Enteros). El conjunto de los nimeros entero junto a la suma y productos usuales
conforman un anillo conmutativo y unitario en el que no todo elemento tiene inverso.

Ejemplo 3.2.2 (Pares). El conjunto de los nimeros pares junto a la suma y producto usual
conforman un anillo conmutativo no unitario.
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Ejemplo 3.2.3 (Z médulos). Los conjuntos Z, (véase Ejemplo junto a las suma @ :
Ly X Ly — Ly, y el producto @ : Ly, X Ly, — Ly, definidas como z1 @ zo := (21 + 22) mod n y
21 ® 2z 1= z129 mod n, conforman un anillo conmutativo y unitario.

Ejemplo 3.2.4 (Cuerpo primo). Se puede probar en el ejemplo anterior que, si p es primo,
entonces el anillo Z, es un cuerpo conmutativo.

Para todo primo p, los cuerpos del Ejemplo @ seran denotados por I, y nos referiremos a
estos por cuerpos primos de p elementos.

Los cuerpos conforman un sistema aritmético comple‘mﬂ sobre el que vamos a construir el
concepto de curva, pero para ello, antes se debe construir el concepto de ecuacién. En la siguiente
seccion se tratardan los anillos de polinomios, preaAmbulo que servira de introduccién al concepto de
curva.

3.2.1. Potencias en cuerpos primos

Aunque el médulo presentado esta preparado para escalar a otro tipo cuerpos, en esta primera
version sélo se trabajara con cuerpos primos, aprovechando muchas de las propiedades existentes
en estos.

Teorema 3.2.1 (Pequeiio Teorema de Fermat). Sea F,, un cuerpo primo y z € F,, distinto de cero,
entonces se cumple la siguiente identidad:

227V =1 modp

Esta propiedad es de vital importancia en la optimizaciéon de los algoritmos de calculo de
potencias modulares. El lector astuto se percatard que 2" = 2" ™4 P=1 para todo elemento z € Fp.

Aplicando esta primera idea y un esquema recursivo, tal y como presentan [Menezes et al., 201§]
y como se muestra en el Figura[3.] se puede calcular la n-ésima potencia de un niimero z médulo
p en O(log,(n mod p)) operaciones. Resaltamos que este mismo algoritmo es aplicable a cualquier
cuerpo conmutativo, sin el factor de aceleracién dado por el Teorema [3.2.1

3Esto significa que sobre este sistema aritmético se puede sumar, restar, multiplicar y dividir.
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def potencia(base : int,
exponente : int,
caracteristica : int) —> int:
exponente %= (caracteristica — 1)
if exponente =— 0:
return 1
elif exponente =— 1:

return base

elif (exponente % 2) = 0:
return potencia ((base * base) % caracteristica ,
exponente // 2,
caracteristica)
else:
return potencia ((base * base) % caracteristica ,
exponente // 2,
caracteristica) % base

Figura 3.1: Algoritmo de exponenciacién modular

3.2.2. Anillos de polinomios

Aunque los conceptos de anillo y cuerpo ofrecen un marco general para definir sistemas aritméti-
cos, no son suficientes para definir el concepto de curva. En ramas analiticas, las curvas vienen
definidas local o totalmente en términos de expresiones implicitas o paramétricas. Por esto mismo
que necesitamos construir expresiones algebraicas abstractas sobre estos sistemas aritméticos.

Los anillos de polinomios son estructuras algebraicas que generalizan las expresiones polinémi-
cas sobre un sistema aritmético inducido por un anillo o un cuerpo. En lo que sigue se definira
formalmente este concepto y se trabajara con alguna de sus propiedades principales.

Definicién 3.2.4 (Anillo de Polinomios). Sea A un anillo, se define el anillo de polinomios
con coeficientes sobre A, como el conjunto de sucesiones de elementos de A en las que solo un
nidmero finito de elementos son distintos de 0. Ademds los elementos sobre A[X] son conocidos
como polinomios con coeficientes en A.

Para trabajar de forma mas amena con el concepto de polinomio se introduce la siguiente
notacién:

Notacidén 3.2.2. Sea A un anillo, A[X] su anillo de polinomios asociado y {a;}icz+ € A[X]. Sean
ademds iy, ..., i, todos los indices sobre los que no se anulan los elementos de {a;};cz+, se establece
la siguiente motacion para el polinomio P:

P(X)=a;, X"+ .. +a;, X"
Ademds, por conveniencia se define X0 =14 y04-X =04.

Definicién 3.2.5 (Suma de polinomios). Sean A[X] un anillo de polinomios y P,Q € A[X]
elementos sobre este tales que:

PX)=a+auX+..+a, X", ag,...,a, €A
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QX)=by+011 X+ ...+ b, X", boy.oyby, € A
Se define la suma de polinomios como:

max{n,m}

PX)oQ(X):= Y  (ai+b)X'

=0

Definicién 3.2.6 (Producto de polinomios). Sean A[X] un anillo de polinomios y P,Q € A[X]
elementos sobre este tales que:

PX)=a+auX+..+a, X", ag,...,a, €A

Q(X):b0+b1X—|—+mem, bo,...,by € A

Se define el producto de polinomios como:

P(X)oQ(X) = P (ait+b)x
0<i<n
0<j<m

Entendiendo @ como sumatorio aplicando la suma de polinomios.

Teorema 3.2.2. Para todo anillo A se cumple que la terna (A[X], ®, ®) posee estructura de anillo.
Ademds, si A es conmutativo o unitario, A[X] también lo serd, respectivamente.

La demostracién del teorema anterior puede ser encontrada en [Judson, 2020].El teorema an-
terior construye un marco para operar sobre expresiones polinémicas con coeficientes en un anillo
genérico. Fijémonos que puedo aplicar el razonamiento anterior de forma recursiva de manera
que, si sobre todo anillo de polinomios A[X], se puede definir a su vez un anillo de polinomios
A[X,Y] := A[X][Y] sobre este. Esto permite trabajar en sistemas aritméticos con expresiones
polinémicas con tantas indeterminadas como sea necesario.

Ahora que ya tenemos expresiones, debemos pasar a poder evaluarlas. Para ello introducimos
el concepto de morfismo de evaluacion:

Definicién 3.2.7 (Morfismo de Evaluacién). Sea A[X] y a € A, el morfismo de evaluacion
inducido por a se define como:

$a: AX] = A, P(X)=> X' > b
=0 =1

Construidos los anillos de polinomios, pasamos a introducir el concepto de grado que sera vital
para definir las curvas elipticas.

Definicién 3.2.8 (Grado). Sea P(X7y,...,X,) € A[X1,...,X,] se define su grado como la mayor
suma de exponentes de cada producto de indeterminadas que lo conforma. Este valor se denota por
o(P).

Para ilustrar mejor la definicién anterior, pongamos un ejemplo:
Ejemplo 3.2.5. Supongamos que tenemos el polinomio P(X) = 3X% + 5X € R[X], entonces

§(P) = 2. Por otro lado, si tengo el polinomio Q(X,Y) = 7X?Y? +3Y3 + X? € R[X, Y] entonces
su grado es 5(Q) = 4 puesto que la suma de exponentes en TX2Y? es mayor que en 3Y3 y que X2,
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3.2.3. Radicales sobre cuerpos primos

Introducidos las potencias y los polinomios sobre anillos, restan los radicales, es decir, dado un
cuerpo primo I, y un elemento ¢ sobre este, los radicales de ¢ serdn las soluciones del polinomio
X%+t

Se debe resaltar, que al igual que ocurre con los reales, no todo elemento ¢ € ), admite radical.
Introducimos asi la siguiente definicion.

Definicién 3.2.9. (Residuo Cuadrdtico) Dado unt € I, diremos que es un Residuo Cuadrdtico
si existe a € IF,, tal que a’ =t.

En el contexto de teoria de nuimeros, los Simbolos de Legendre son una herramienta funda-
mental que nos permite evaluar cuando un elemento o no residuo cuadratico.

Definicién 3.2.10 (Simbolo de Legendre). Dado t € F, definimos su Simbolo de Legendre
como:

0, sit=0 modp
t . . .
() = 1, sit es residuo cuadratico
p —1, sit no es residuo cuadratico

A nivel formal, los simbolos de Legendre son sumamente ttiles para enunciar resultados, pero
es necesario un método de cédlculo que nos permita conocer su valor. Introducimos de esta manera
el Criterio de Euler.

Teorema 3.2.3 (Criterio de Euler). Seat € F,,, su simbolo de Legendre viene dado por la siguiente
eTpresion:

(t> _ 1 0=D/2 o4 p
p

Aquel lector que desee estudiar méds profundamente los simbolos de Legendre, y su generaliza-
cién, los simbolos de Jacobi, en [Martin, 2024].

Los resultados enunciados hasta el momento, nos sirve para identificar los residuos cuadraticos
sobre un cuerpo primo particular, pero no conforman ningin método de calculo para su radical.
Nuevamente, en [Martin, 2024] podemos encontrar un algoritmo que responde a esta necesidad, el
algoritmo de Shanks-Tonelli. La idea subyacente detréas de este algoritmo es construir una sucesién
de valores sobre IF,, que converge a un radical de ¢ en sentido estacionariﬂ

Algoritmo 3.2.1 (Shanks-Tonelli).

Input: El residuo cuadrdtico a y la caracteristica p del cuerpo.

Owutput: El radical del elemento a.

m Paso 1. Sia=1 o a=0 se devuelve a.

= Paso 2. Se calcula el criterio de Euler sobre a, si el resultado es —1 se lanza una excepcion
controlada.

= Paso 3. Se factoriza p—1 como s - 2°.

4Una sucesién de valores {xn }nen converge en sentido estacionario a z si existe N natural tal que =, = 2 para
todo n > N.
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= Paso 4. Se calcula el primer elemento q que no sea residuo cuadratico entre [2,p — 1].

= Paso 5. Se inicializan, en el orden expuesto, las siguientes variables:

2= 1L+ o p

b=1t° mod p
g=q" modp
r=e

= Paso 6. Se inicializan una variable m = 0.
s Paso 7. Sib=1 se devuelve x.
s Paso 8. Sib# 1 se inicializa aux = b.

= Paso 9. Se actualizan las siguientes variables:

auz = auz® mod p

m=m+1
= Paso 10. Se repite el paso 9 hasta que aux #1 om =r.

= Paso 11. Sim # 0 se actualizan las siguientes variables:

r—m—

2 1
r=x-g mod p

or—m

g=g mod p
b=b-g modp
» Paso 12. Si b # 1 se actualiza la variable r = m.
= Paso 13. Sim # 0 y b # 1 se vuelve al Paso 6, manteniendo los valores actuales.
Con este algoritmo se da por acabada la seccién actual, presentando un marco completo para

trabajar con aritmética sobre cuerpos finitos. Se recomienda la lectura de [Apostol, 2020] a aquellos
interesados en este topico y que desean profundizar mas aun en la teoria de nimeros.

3.3. Curvas algebraicas

Una vez definidas una forma de aritmética abstracta y expresiones polinémicas sobre esta,
se cumplen las condiciones para introducir el concepto de curva algebraica pero antes de esto se
debe aclarar que a partir de ahora todo anillo con el que se trabaje serd un cuerpo
conmutativo.

Definicién 3.3.1 (Relacién de polinomios equivalentes). Sea K[X7, ..., X,] un anillo de polino-
mios, se define la relacion R sobre estos como:

R:P~Q<+=3JacK|aP=Q

Se puede probar que la relacion presentada en la definiciéon anterior es de equivalencia y se
invita al lector interesado a consultar [Fulton, 2008| para prestar atencién a los detalles.
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Definicién 3.3.2 (Curva algebraica plana). Sea K[X,Y] un anillo de polinomios, una curva
algebraica sobre K? es una clase de equivalencia sobre K[X,Y]/R, siendo R la relacion de
equivalencia definida en la anterior.

En la definicién anterior los representantes canénicos toman el nombre de ecuaciones implici-
tas. Se cometerd un abuso de notacién identificando las curvas con sus ecuaciones implicitas. Por
ejemplo, si P(X,Y) = X +Y 4+ 7 es una curva, la denotaremos simplemente por P(X,Y) =
X+Y+T7.

Desde este punto de vista, las curvas se antojan un concepto puramente algebraico, sin embargo
se puede construir un concepto geométrico equivalente a través de los puntos que satisfacen las
ecuaciones de una curva.

Definicién 3.3.3 (Soporte). Sea C una curva sobre K? y P(X,Y) € C, su soporte se define
como:

C(K) :={(a,b) € K*: P(a,b) = 0}

Cabe destacar que, el soporte de una curva es totalmente independiente de su representante
canénico seleccionado. Efectivamente, sea C una curva plana y P,Q € C. Por caracterizacién se
tiene que P = a@ para cierto a € K. Sea (z,y) € C(K) entonces aQ(x,y) = P(z,y) = 0,
multiplicando por a~! a ambos lados se llega a que P(x,y) = 0, probando que la definicién de
soporte es independiente del representante candnico elegido.

En [Fulton, 2008] se prueba la existencia de una biyeccién entre las curvas algebraicas y su
soporte por medio del teorema de los ceros de Hilbert. Esto permite establecer una identificacién
entre curvas y conjuntos, asi pues, a lo largo del texto no se hara distincién entre los conceptos de
curva y soporte.

3.3.1. Regularidad de curvas y singularidades

Sea C € K2 una curva definida por el polinomio P(X,Y). Fijémonos que por ser P un polinomio,
el concepto de derivada se puede extender de forma natural del andlisis matematico.

Definicién 3.3.4 (Derivada en sentido Euler). Sea P(X) = ag+...+a, K™ € K[X] un polinomio,
se define la derivada en sentido Euler de este como:

Px(X)=0P/0X =) ia;X"""
=1

El concepto de derivada se generaliza a anillos de polinomios en varias indeterminadas natu-
ralmente puesto que A[X7, ..., X,,)] = A[X1, ..., Xi—1, Xi11, .., Xu][X;]. Veamos un ejemplo:

Ejemplo 3.3.1. Sea P(X,Y) = X* +5XY? +3Y? + X7 sobre F7[X,Y]. Su derivada respecto de
X seria Px(X,Y) = 4X3 +5Y3, de igual manera, su derivada respecto de Y seria Py (X,Y) =
XY? 4 2v2.

Al igual que el concepto de derivada se puede extender naturalmente del anélisis matemaético,
podemos extender los conceptos de recta tangente a una curva sobre un punto y singularidad.
Definicién 3.3.5 (Singularidad). Sea C una curva plana sobre K? con ecuacién implicita P(X,Y),

diremos que posee una singularidad sobre (x,y) € C(K) si se cumple Px(x,y) = Py(x,y) =0.

Se dice que una curva es regular si carece de singularidades. En particular, las curvas elipticas
por definicién (véase Definicién [3.4.2)) De igual manera, diremos que una singularidad es simple
si alguna de sus segundas derivadas es no nula sobre esta.
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Definicién 3.3.6 (Recta tangente). Sea C una curva plana sobre K2 con ecuacion implicita
P(X,Y) =0y (z,y) € K% un punto no singular sobre esta, se define la recta tangente a P(X,Y)
en (x,y) como:

Tp(C) : Px(z,y)(X —x) + Py (z,y)(Y —y)

El lector habido se dara cuenta que sobre una singularidad no se puede definir la recta tangente
de la forma enunciada en la Definicién[3.3.6] Dado que sélo nos interesa trabajar con curvas elipticas
y estas son regulares, no se desarrollara el concepto de espacio tangente sobre conjuntos de puntos
singulares.

Ahora bien, si que serd de interés reconocer cuando una curva es singular o no. Para ello se
introduciré el concepto de resultante de dos polinomios:

Definicién 3.3.7 (Resultante (I)). Sean P,Q € K[X] dos polinomios, se define su resultante

. Res(P,Q) = H H (z—y)

{z:P(z)=0} {y:Q(y)=0}

Prestando atencién a la definicién anterior, se tiene que dos polinomios poseen resultante cero
si y sélo si poseen al menos una raiz en comun. Dado que la definicién anterior es muy poco
manejable, se introduce la siguiente definicién equivalente:

Definicién 3.3.8 (Resultante (II)). Sean P,Q € KI[X] dos polinomios de la forma P(X) =
ag+ a1 X + ... +a, X" y Q(X) =byp+ 01X + ... + b, X™. La resultante de sendos polinomios se
define como el determinante de su matriz de Sylvester asociada, es decir:

an ... a ... O

0o . - -0 m filas
ResP.Q)=| ) G D

. o - n filas

0 ... by ... by

Dado que este concepto para el segundo caso es arduo de entender, se expone el siguiente
ejemplo:

Ejemplo 3.3.2. Sean P(X) = X% -1y Q(X) = X® — X sobre R[X]. Es claro que el espectro de
raices en ambos casos es {—1,1} y {—1,0,1}, respectivamente. Si calculamos la resultante por la
primera definicion se tendria:

Res(P,Q) = (-141)-(=1=0)-(=1—=1)-(14+1)-(1=0)-(1—1)=0

Aplicando la segunda definicion, tendriamos que la matriz de Sylvester asociada a los polinomios
es:

10 -1 0 O
01 0 -1 0
Res(P,Q)=]0 0 1 0 —-1|=0
10 -1 0 0
01 0 -1 0

El concepto de resultante se extiende de forma natural a anillos de polinomios en varias inde-
terminadas, pues se recuerda que K[X;,...,X,] = K[X1, ..., X;—1, Xi11, ..., X][Xi]. En este caso,
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si tengo dos polinomios P,Q € K[X1,...,X;—1, X;+1, .., Xu][Xi], se tiene que Res(P,Q;X;) =
RGS(P, Q) S K[Xl, ceey Xifl, Xi+17 . Xn]
La resultante de un polinomio con respecto a su derivada se conoce como discriminante y se

denota como AP = Res(P, Px). El siguiente resultado relaciona las singularidades de un polinomio
con su discriminante.

Teorema 3.3.1 (Criterio del discriminante). El polinomio P(X) € K[X] posee puntos singulares
si y solo si cumple AP = 0.

Corolario 3.3.1. Dado un punto (z,y) € K? y P(X,Y) € K[X,Y], si Py(z,y) = 0 (resp.
Px(z,y) =0) y AP(X,y) =0 (resp. AP(x,Y) =0), entonces la curva presenta singularidades.

Muchas fuentes aplican un razonamiento erréneo en esta demostraciéon asumiendo que
Res(Py(a,Y),P(a,Y);Y) = Res(Py, P;Y)(a), lo que en general es falso, pero en este caso si que
se cumple. Se invita al lector a consultar [Smith, 2013] para concretar los detalles en la prueba del
resultado anterior.

3.4. Curvas Elipticas

Las anteriores secciones presentan el predmbulo algebraico necesario para entender cualquier
libro de criptografia basada en aritmética de curva eliptica. A continuacién se presentaran las curvas
elipticas, la estructura de grupo inducida sobre estas y se trataran los métodos de resolucién del
problema del logaritmo discreto de curva eliptica. Se advierte al lector que, al igual que pasaba en
la seccién anterior, K se referira a un cuerpo en lo que sigue.

Definicién 3.4.1 (Curva eliptica (I)). Sea P(X,Y) € K[X,Y] una curva de grado tres diremos
que es eliptica si posee género 1.

En la definicién anterior el concepto de género le puede sonar desconocido al lector. Informal-
mente se puede decir que el género de una curva es el niimero de ciclos que esta da sobre si misma.
El Teorema de Riemann-Roch (véase [Smith, 2013]) nos muestra que toda curva plana C de
grado g con S singularidades simples posee género:

gen(C) = ————2~ -8 (3.1)

De aqui se deduce que toda curva de grado tres (ctbica) sin singularidades posee género 1.
Por ende, se puede tomar la siguiente definicién equivalente:

Definicién 3.4.2 (Curva eliptica (II)). Diremos que una curva plana de grado tres es eliptica si
no posee singularidades.

Aunque esta definicién empieza a ser mas manejable, las cibicas sobre un anillo de polinomios
bivariado siguen tomando una multitud de formas:

P(X, Y) = agpo + al()X + G,OlY + allXY + GQ(]X2 + a02Y2+
—|—a21X2Y + angYQ + a30X3 + a03Y3,
@00, @10, @01, @11, 420, 02, G21, 412, A30, o3 € K

La complejidad acaecida a esta situacién se resuelve gracias al siguiente resultado:
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Teorema 3.4.1 (Forma de Weiestrass). Sea E € K[X,Y] una curva de grado tres sin singu-
laridades y con char(K) # 2,3. Eziste un cambio de referencia que nos permite expresar esta
como:

E:Y?2=X34+AX+B; ABecK

Los detalles de la demostracién del resultado anterior pueden ser consultados en [Silverman, 2009].
Esta prueba se sale de las competencias de este trabajo, aunque si que comentaremos que, nue-
vamente, se utiliza el teorema de Riemann-Roch para demostrar la existencia de dicho cambio de
variable a través de los divisores de la curva.

Sea P(X,Y) = X? + AX + B — Y2 una ctibica en forma de Weiestrass sobre un cuerpo K, es
claro que Py (X,Y) = —2Y y por ende, si char(K) # 2, un punto seréd singularidad sobre P si y
s6lo si Y = 0. Aplicando el Teorema [3.3.3] y mds concretamente el Corolario [3.3.1] se tiene que:

104 B0 1 A B 0 1 A B 0
0 1 0 4 B 3 A 0 0 00 A B
AP(X0)=|3 0 A 0 o|=|3 &0 2les| 0 0 0P

0.3 0 40 03 0 A 03 0 4
00 3 0 A

1 A B 0 A B A B 0
—Al3 4 0|+3[l4a 0 ol+3]0 4 B|]|=
00 A 3 0 A 3 0 A

= A(A? — 3A%) + 3(—A% + 3(A% + 3B%)) = 27B? — 44°

Del anterior calculo se deduce que, si char(K) # 2,3 entonces la curva P(X,Y") poseers singu-
laridades si y sélo si sus coeficientes satisfacen la ecuaciéon 2782 — 443 = 0. Este resultado permite
una nueva definicién para las curvas elipticas en caracteristicas distintas de dos y tres.

Definicién 3.4.3 (Curva eliptica (II1)). Una curva eliptica en caracteristica distinta de 2 y 3 es
una cibica de la forma P(X,Y) :Y? = X3 + AX + B satisfaciendo 27B% — 4A3 # 0.

A lo largo del texto y para facilidad del lector se trabajara iinicamente con esta
definiciéon y se asumird que la caracteristica del cuerpo utilizado es distinta de 2 y 3.

3.4.1. Grupo inducido por una curva eliptica

La excelente regularidad de la que gozan las curvas elipticas infiere sobre estas una infinidad
de propiedades muy interesantes. Gracias a estas se han conseguido hitos impresionantes como la
demostracién del ultimo Teorema de Fermat (véase [Wiles, 1995]) o la creacién de algoritmos de
factorizacion (véase [Lenstra Jr, 1987]). Una de las propiedades mds llamativas es que las manipu-
laciones geométricas pueden inducir una ley de grupo conmutativo sobre los puntos de una curva.
A lo largo de esta seccion se desarrollard esta ley de grupo y todas las consecuencias en las que ha
derivado.

Desarrollaremos la ley de grupo a través del método de la cuerda y la tangente pero antes
necesitamos definir los siguientes términos:

Notacion 3.4.1. Para toda curva eliptica E sobre un cuerpo K se adoptard la siguiente notacion:

(a) Por conveniencia se asumird que el punto O pertenece al soporte de la curva.

(b) Sean P,Q € E denotamos a la recta que pasa por estos mediante PQ.
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(¢) La reflexion de un punto (z,y) = P € E sobre la recta Y = 0 se denota mediante ry (P) =
(.’E, _y)

(d) Dado P € E, la recta OP se define como la rect ry (P)P.

(e) La recta tangente a E por O no corta a E en ningin otro punto.

Sobre la Notacién [3.4.1] los puntos (b) y (c) pueden ser tomados como definiciones. Sin embargo,
los puntos (a), (d) y (e) no son impuestos por capricho. La prueba formal de estos enunciados pasa
por sumergir la curva en un plano proyectivo e imponer que O es el tinico punto de corte que tiene
esta con la recta del infinito, en |Quintana, 2022] se pueden encontrar todos los detalles.

Definicién 3.4.4. Dada una curva eliptica E sobre un cuerpo K, se define la siguiente operacion:

. . _ [ PQNE\{P,Q}, P#Q
BB ”(P’Q){prmﬁ\m, PLq

Se recuerda que, por la Definicién Tp(E) se refiere a la recta tangente a la curva E
por el punto P. Nuevamente, en [Quintana, 2022] puede encontrarse la prueba de la funcién 7 se
encuentra bien definida. A través de la funcién auxiliar definida anteriormente se puede construir
la ley de grupo inducida por una curva eliptica.

Definicién 3.4.5 (Ley de grupo inducida). Para toda curva eliptica E sobre un cuerpo K el
siguiente operador binario define una ley de grupo conmutativo sobre el soporte de la misma.

©:E°—E, PaQ:=nnPQ)O0)

En la construccién anterior, la funcion 7 se refiere al operador definido en la Definicién
Las referencias [Fulton, 2008, [Quintana, 2022] [Silverman, 2009] utilizan distintos métodos de de-
mostracién para probar que el par (E, ®) satisface la definicién de grupo (véase Definicién [3.1.1)).

Esta ley de grupo es el principal pilar en el que se basa la aritmética de curva eliptica. Se puede
probar con suma facilidad a través de esta diversas propiedades como la existencia de elemento
neutro:

Proposicién 3.4.1 (Elemento neutro). Sea E una curva eliptica, el punto O cumple la propiedad
de elemento neutro para la ley de grupo inducida.

Efectivamente, el elemento el punto O satisface la propiedad de elemento neutro sobre @. Si
se tima un punto P € E sin pérdida de generalidad y se desarrolla se obtienen las siguientes
identidades:

P& 0O =nnPp,0),0)=n(ry(P),0)="P

Oa P =nn0,P),0)=n(ry(P),0)=P

Una vez demostrada la existencia del elemento neutro para el par (E, ®) se puede enunciar sin
dificultad la férmula para calcular el elemento inverso.

Proposicién 3.4.2 (Elemento inverso). Sea E una curva eliptica y P € E un punto sobre esta
tomado sin pérdida de generalidad, siempre se cumple que —P = ry (P).

5Si la curva E se encuentra en forma de Weiesstrass se puede probar sin dificultad que my (P) € E para todo
P ecE.
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Figura 3.2: Idea grafica de la demostracién sintética

La demostracion de esto es sumamente simple, guidndose por las indicaciones presentadas en
Notaciéon Se toma P sin pérdida de generalidad, desarrollando la suma de este con su reflejo
sobre el eje de las Y se llega a la siguiente identidad:

P@ry(P) =nn(P,ry(P)),0)=n0,0)=0

Para la ultima igualdad en la identidad anterior, el lector debe recordar que O posee multipli-
cidad tres sobre E (véase el punto e de la Notacién . De esta proposicion se puede deducir
facilmente que, si E se encuentra en forma de Weiestrass, entonces todo punto P = (x,y) sobre
esta con y = 0 es su propio inverso.

Corolario 3.4.1. Sea E una curva de Weiestrass y P € E con P = (z,0) entonces se cumple que
P =—P para O.

Por herencia de la Definicién [3.4.4] se tiene el cumplimiento de la propiedad conmutativa sobre
el par (E,®), es decir P ® Q = Q ® P para todos P,(Q € E.

Proposicién 3.4.3 (Propiedad Conmutativa). Fijada una curva eliptica B, la operacion inducida
@ conmuta sobre el soporte de esta.

Finalmente, se debe probar la propiedad asociativa. Existen dos demostraciones para este hecho.
La primera, que puede ser encontrada en [Silverman, 2009], es analitica y pasa por parametrizar la
operacion @ en ecuaciones ver que la nueva expresion satisface asociatividad entre los puntos del
soporte. La segunda, a ser encontrada en |[Quintana, 2022], es sintética y pasa por el Teorema de
Cayley-Bacharach. Este resultado muestra que para todo par de ctbicas C7 y Ca que se cortan
en nueve puntos distintos, toda ctubica C3 que pase por ocho de estos puntos, pasard también por el
noveno. Tras aplicar este resultado, entendiendo cada 3 upla de rectas involucrada en la definicién
de @ como una ctbica (véase la Figura se llega a que (A, B+ C) = n(A + B, C) para todos
A, B, C sobre una curva eliptica.

A pesar de la belleza que subyace en la demostracién sintética, la demostracién analitica nos
ofrece un una via rapida para computar todos estos resultados. Cabe resaltar que sélo expondremos
las ecuaciones para curvas sobre cuerpos con caracteristica distinta de dos y de tres, sin embargo,
en [Silverman, 2009] se puede ver que este resultado es generalizable a todo cuerpo.
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Teorema 3.4.2. Sea E:Y? = X? + AX + B una ecuacion eliptica en forma de Weiestrass sobre
un cuerpo K con caracteristica k distinta a cero, dos y tres. Dados dos puntos A, B € E con
A= (z1,11) y B = (x2,y2), la ley de grupo inducida se encuentra pammetm’zadﬂ por:

S:{ (322 +A)-(2y1)"Y, A=B
(yo—w1) (2 —21)"" A#B

) B=0
A=0

A®B=
s T1=T2 Y Yy1=—"Y2

(x9 — 52) —y1), otros casos

3.4.2. El orden de una curva eliptica

Habiendo introducido los grupos inducidos por curvas elipticas y proporcionando herramien-
tas para trabajar con ellos, se hablard de su orden (véase la Definicién [3.1.5) y las principales
propiedades que este satisface.

En primer lugar, cabe destacar que el grupo inducido por toda curva eliptica [E sobre un cuerpo

finito K posee orden finito. Este hecho es inmediato desde que E C K2.

Proposicion 3.4.4. El soporte de una curva eliptica sobre un cuerpo finito es finito.

La proposicién anterior junto al Teorema |3.1.2| nos permite establecer que el grupo inducido
por una curva eliptica sobre un cuerpo finito puede ser caracterizado como suma directa de grupos
ciclicos, aunque el Teorema de Ruck [Lynn, 2024] ofrece una representacién mucho més precisa.

Teorema 3.4.3 (Teorema de Ruck). Sea E una curva eliptica sobre un cuerpo finito Fy, su grupo

inducido es isomorfo al siguiente producto de grupos ciclicos:

E(Fy) ~ Zp, ® Zpn,, ni|nz, na|(q—1)

El Teorema[3.4.3] también conocido como Teorema de Cassels, describe la estructura algebraica
de los grupos inducidos por las curvas elipticas. Sin embargo, a primera vista no proporciona
herramientas para cuantificar el nimero de elementos que estos grupos contienen. Por su parte,
el Teorema de Hasse establece la primera cota conocida para la cantidad de puntos de una curva
eliptica, en funcién de la caracteristica del cuerpo sobre el que se define.

Teorema 3.4.4 (Teorema de Hasse). Sea F, un grupo y E una curva eliptica sobre este, el orden
de esta curva obedece la siguiente cota:

IEF,)| = (¢ + DI <24

3.4.3. Logaritmo discreto de curva eliptica

En esta seccién se desarrollard el problema del logaritmo discreto de curva eliptca (ECDLP),
enlazando directamente con el preambulo expuesto en la Seccién [3.1.1

6Las operaciones utilizadas en la parametrizacién de la ley de grupo son la suma y producto asociados a K como
cuerpo.
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Definicién 3.4.6 (ECDLP). Dada una curva eliptica E y dos puntos P,Q@ € E. El logaritmo
discreto en base P de ) se basa en encontrar el menor entero positivo d tal que d - P = Q.
Denotdndose esto por:

logp(Q) =min{d € Z* : d- P = Q}

En la definicién anterior sélo tiene sentido calcular logp(Q) cuando @ € (P), en caso contrario
se entendera que dicho valor no existe. Como se puede apreciar, este concepto es una generalizacién
natural de la Definicién [3.1.3] adaptado a los grupos abelianos inducidos sobre el soporte de una
curva eliptica.

En la mayoria de casos, no existe un algoritmo determinista para el calculo de este valor,
siendo necesario una parte heuristica que itera por las potencias de P, implicando esto que la
dificultad en el célculo de este valor crece con el orden de P. En la Seccién [3.5.4] se desarrollan
distintos algoritmos —o ataques— que permiten calcular logp(Q) de forma eficiente, vulnerando asi
criptosistemas basados en ECC.

3.5. Criptografia de Curva Eliptica

Antes de definir la criptografia es conveniente encontrarse familiarizado con la Seguridad de la
Informacion. La ISO 27001 marca los tres principios fundamentales que deberia cumplir cualquier
sistema informatico para ser considerado seguro:

Confidencialidad Garantiza que la informacién sea solo accesible para aquellos usuarios o enti-
dades autorizados.

Integridad Se basa en la confiabilidad de la informacién, buscando evitar cualquier modificacién,
alteracién o corrupcion no autorizada de los datos.

Disponibilidad Trata de asegurar el acceso a la informacién o servicios del sistema, siempre que
un usuario lo necesite.

A esta triada de principios, conocida como triada CIA o CID, autores como Menezes anaden
un supuesto a mayores, la Autenticacién. Este supuesto se basa en verificar la identidad de la
entidad antes de concederle acceso a una plataforma.

Existe una ingente cantidad de protocolos, técnicas y mecanismos encargados de hacer que
los sistemas informaticos cumplan estas propiedades. La criptografia seria uno mas de estos ar-
tefactos tedricos utilizados en el d&mbito de la seguridad como se presenta en la Figura [3.3] Mds
concretamente, [Menezes et al., 2018] proponen la siguiente definicién:

Definicién 3.5.1 (Criptografia). La criptografia se define como el conjunto de técnicas matemdti-
cas (primitivas) utilizadas en el dmbito de la sequridad para cerciorar los supuestos de confiden-
cialidad, integridad, autenticacion y disponibilidad.

Estas primitivas se categorizan en tres grupos bien diferenciados cuya estructura se presenta
en la Figura [3.4] En esta seccidn se prestard especial atenciéon a las primitivas de clave publica
desarrolladas a través de aritmética de curva eliptica.

3.5.1. Introduccién a la terminologia

La notacion debe ser un lenguaje técnico y facil de comprender que permita al escritor desa-
rrollar de forma completa o parcial una o varias técnicas. A lo largo de este punto se introducird
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Seguridad Informéatica

Criptografia

Figura 3.3: Seguridad Informatica vs Criptografia

la notacién utilizada en criptosistemas para el correcto desarrollo de las primitivas implementadas
sobre criptografia de curva eliptica.

Sea A un conjunto o alfabeto. Dado un alfabeto de definicién A, su conjunto de sucesiones
sobre los niimeros naturales (AY) conformaréan el espacio de mensajes o espacio de texto plano
(denotado por M) y el espacio de texto cifrado (denotado por C). Los elementos pertenecientes
a los espacios anteriores toman el nombre de mensaje o texto cifrado.

Mediante esta notacidon, el espacio de mensajes representaria el conjunto de archivos, textos o
elementos a los cuales se les quiere aplicar una primitiva. El resultado obtenido de la transformacién
anterior seria un elemento del espacio de texto cifrado.

Cabe destacar que el espacio de texto cifrado puede estar definido sobre un alfabeto distinto
que el espacio de mensajes. Se presentard ahora el espacio de clave, de cuyos elementos se derivan
las transformaciones entre los mensajes en claro y sus cifrados correspondientes.

Definicién 3.5.2 (Espacio de clave). Sea K un conjunto genérico, M un espacio de texto plano
y C un espacio de texto cifrado. Diremos que K es un espacio de claves entre M y C si cada
elemento e € K induce una aplicacion E. : M — C, que serd referida como funcion de cifrado.

En funcién del tipo de primitiva puede interesar revertir o no la transformacién realizada. En
estos casos, se exige que las aplicaciones inducidas sobre los elementos de K sean biyectivas. Asi
cada elemento d € K también induce una biyecciéon Dy : C — M, conocida como funcién de
descifrado. La idea detras de estas funciones es que para cada e € K existe un d € K tal que
Dy(E.(m)) = m, para todo m € M.

Definicién 3.5.3 (Esquema de Cifrado). Sean M y C espacios de texto plano y de cifrado sobre
los alfabetos A y A’, respectivamente. Sea a su vez K un espacio de clave entre M y C. Se denota
por esquema de cifrado a los conjuntos {E. : M —Cle€e K} y{Dq:C— M|deK}.

Definicién 3.5.4 (Criptosistema). Fijados espacios de texto plano, de texto cifrado y de claves M,
C y K, respectivamente. Se define el eriptosistema asociado a estos como la tupla (M,C, K, {E. :
ee K} {Dy:deK})
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Primitivas

carentes de Permutaciones
clave inyectivas
Secuencias
pseudoaleatorios

Secuencias
pseudoaleatorios

Primitivas de
clave simétrica

Cifrados de Bloque

Cifrados
Simétricos

Cifrados de Flujo

ivas orientadas a
entificacion

Cifrados

Asimétricos

clave publica

Primitivas orientadas a
Identificacion

Figura 3.4: Estratificacién de Primitivas

3.5.2. Criptografia de Clave Publica

Antes de desarrollar esta nueva seccién se introduciran los conceptos de inviabilidad computacio-
nal, funcién unidireccional y funcién trampa; vitales para entender mucho mejor la idea subyacente
tras la criptografia de clave publica.

Definicién 3.5.5 (Inviabilidad Computacional). Un problema a tratar es inviable computacio-
nalmente si no se puede resolver en tiempo polindmico o con la memoria disponible.

Definicién 3.5.6 (Funcién unidireccional). Una funcion f : X — Y es unidireccional si
cumple las siguientes propiedades:

= Calcular f(z) tiene costo a lo sumo polinémico para todo x € X.

= Para cada cast todcﬂy € Im(f), encontrar un x € X tal que f(x) =y es computacionalmente
inviable, en caso contrario se considera computacionalmente viable.

Definicién 3.5.7 (Funcién trampa). Diremos que una funcion f: X — Y es trampa si es uni-
direccional, pero conociendo cierta informacidn extra (informacidén trampa) se tiene que, fijado

"Esto implica que el conjunto de valores en Im(f) que no cumplen esta propiedad posee medida nula en el sentido
de Lebesgue.
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y € Im(f) calcular x € X tal que f(x) =y es un problema computacionalmente viable.

Una vez desarrollados estos conceptos, tomemos un criptosistema (M,C,K,{E. :e € K},{Dy :
d € K}) y tomemos una clave (e, d) sobre este. Supongamos conocida la clave e y ademds supon-
gamos que para cada ¢ € C encontrar un m € M tal que F.(m) = ¢ es un problema computacio-
nalmente inviable. En los términos superiores, esto implicaria que F, es una funciéon trampa y su
inversa seria computacionalmente abordable tomando la clave d como informacién extra. Aplicando
esta idea a través del esquema presentado en la Figura se puede establecer una comunicacién
sin peligro de que ningun adeversario vulnere el supuesto de confidencialidad. Puesto que E. es
una funcién trampa, aunque un adversario incaute la clave e o un mensaje cifrado ¢ € C, seria
computacionalmente inviable que acceda al contenido m.

Adversario

Pasivo

Terminal B

Terminal A e Eleccion
(e,d)

Texto en plano Destino
Canal Inseguro

Figura 3.5: Esquema de comunicacién segura en clave puiblica
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El nombre de clave ptiblica proviene de la comparticién de la clave e entre terminales. Fijémo-
nos que para que este cifrado sea seguro, la clave d no debe poder ser calculada a través de e (o al
menos, su calculo debe ser computacionalmente inviable). Naturalmente esta propiedad implica la
diferencia e # d, razén por la que este tipo de primitivas también toma el nombre de criptografia
de clave asimétrica.

Necesidad de autenticacion en los sistemas de clave publica

A pesar de parecer sistemas perfectos, las comunicaciones a través de un criptosistema de clave
publica pueden ser facilmente vulnerados. Por ejemplo, la Figura [3.6] muestra un esquema de ata-
que tipico, en el que un adversario activo consigue descifrar el mensaje trasmitido por el terminal
A, modificarlo y enviar al terminal B texto diferente haciéndose pasar por el terminal A. Para
evitar este tipo de situaciones, la comparticion de la clave publica debe estar condicionada a un
proceso de autenticacion.

Adversario Activo

Eleccion
------------- Incautacion Corrupcion
(' d) :

dl
m=Da(c) o= E(m) S

Terminal B

Terminal A Eleccion

(e.d)
d

¢’ =E, (m)
m' = Dy(c)

m'

Texto en plano Destino
Canal Inseguro

Figura 3.6: Adversario activo en esquema de comunicacién con clave piblica

En las secciones posteriores se desarrollaran técnicas para el manejo de clave, nuevamente
focalizadas en criptografia de clave ptublica. No obstante, se advierte al lector de la existencia de
primitivas basadas en criptografia de clave simétrica y se invita a su lectura en los Capitulos 12 y
13 de [Menezes et al., 2018|.

3.5.3. Traduccién a curvas elipticas

En los anteriores capitulos se presentaba un escenario general y abstracto que permitia englobar
el trabajo con todo tipo de primitiva, no obstante, no debemos olvidar nuestro foco, la criptografia
de curva eliptica. A lo largo de esta seccién se desarrollaran los conceptos fundamentales para
entender esta y para comprender mejor esto, se expondran y desarrollaran alguna de las primitivas
mas utilizadas.

Todo criptosistema basado en aritmética de curvas elipticas comienza por fijar un cuerpo K,
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una curva eliptica E sobre este y un punto P € E distinto del punto del infinito. A la terna
conformada por estos tres valores se le conoce con el sobrenombre de parametros de domino
del criptosistema.

Fijados estos parametros de dominio, el soporte de la curva conformara el espacio de texto
plano y el espacio de texto cifrado, es decir, M = C = E(K). Para construir el espacio de clave,
se debe recurrir a una funcién auxiliar ©p : N — E de forma que ©p(d) = d - P. Mediante estas
premisas se define el espacio de clave como K = G(Op), es decir el grafo de la funcién ©p. Asi
pues, si se tiene un par (d,Q) € G(Op), el numero d serd considerado clave privada y el punto @
clave publica, siendo claro que es computacionalmente inviable obtener d a través de ), pues seria
necesario resolver un problema de logaritmo discreto de curva eliptica.

Afirmar que M = E puede parecer contradictorio, pues ejemplos como el algoritmo de ElGamal
—desarrollado méas adelante— pueden cifrar cualquier mensajeﬁ m € {0,1}*. Bajo estos supuestos,
el mensaje m suele ser descompuesto en bloques de n-bits, my, ..., my; cuya concatenaciéon resulta
en m mas una mantisa de ceros. Bajo esta construccion, los sistemas informaticos implementan
una transformacion inyectivaﬂ ®: {0,1}" — E. Esta transformacién es utilizada para transformar
cada uno de los bloques m; en puntos M; sobre E(K), que son posteriormente cifrados en puntos
P;. Cada uno de los puntos P; es mandado al terminal receptor, teniendo este que descifrar los
puntos, aplicar la transformacién inversa ®~! y para calcular m; y reconstruir el mensaje.

En tanto a los esquemas de cifrado y descifrado, es necesario seguir siendo bastante generales,
pues varian mucho en funcién de la primitiva utilizada. Con independencia de la primitiva, para
todo par de claves (d, Q) € K existen funciones Eg : E — Ey Dy : E — E satisfaciendo Dy 0 Eg =
1d, el conjunto de estas funciones componen los esquemas de cifrado y descifrado.

Destacamos que la construccién de las funciones Eg y Dy dado un par de claves es informacién
de dominio ptblico. Por esto mismo, es importante elegir un punto P adecuado dentro de los
pardmetros de dominio; si logp(Q) = d es facilmente computable entonces un man in the middle
podria computar facilmente la clave privada y por consiguiente D,, rompiendo asi el criptosistema.

Hasta ahora, se puede observar que el criptosistema en su totalidad puede ser construido a través
de los parametros de dominio. Por esta razén, de ahora en adelante cometeremos el siguiente abuso
de notacion.

Notacién 3.5.1. A lo largo de la memoria cometeremos el abuso de notacion de identificar los
criptosistemas basados en curvas elipticas con los pardmetros de dominio, siempre que no de lugar
a error.

A continuacién se muestran dos de los ejemplos mas tipicos entre las primitivas de curva eliptica
para asentar conceptos. El algoritmo de intercambio de clave de Diffie-Hellmann y el cifrado de
ElGamal.

Cifrado ElGamal

Dados un cuerpo K, una curva eliptica E y un punto P # O de esta y una transformacién
inyectiva ® : M — E. Supongamos que el terminal A desea enviar un mensaje m al terminal B
a través de un canal cifrado mediante el algoritmo de ElGamal, entonces se siguen los siguientes
pasos:

8En {0, 1}*, el simbolo * representa la estrella de Kleene. Esta notacién se refiere a toda combinacién finita de
ceros y unos, incluido el vacio.

9En la memoria no se desarrollan este tipo de transformaciones, pero para aquellos interesados, se resalta el
algoritmo propuesto en [Koblitz, 1987] y su posterior refinamamiento que puede ser encontrado en [Yan, 2013].
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= 1. El terminal B selecciona un entero positivo d € [1, ord(P)] (clave privada).

= 2. A continuacién, el terminal B calcula el punto Q = d - P (clave piblica) y se lo remite
al terminal A.

= 3. El terminal A calcula ®(m) = M € E. Tras esto, escoge un entero positivo aleatorio k y
calcula los puntos M’ =k -Q + M y Q' = k- P (esta transformacién seria Eg); remitiendo
el par (M',Q’) a B.

= 4. El terminal B recibe el par (M’,Q’) y calcula M = M’ —d-Q’ (esta serfa la transformacién
D). Por tltimo computa m = ®~1(M).

En el algoritmo anterior se puede comprobar que todo funciona adecuadamente gracias a la
conmutatividad:

M-d-Q=M+k-Q) —d-(k-P)=M+ (b-dyP— (kP =M

Elliptic Curve Diffie-Hellman (ECDH)

Supongamos que dos terminales, A y B, desean establecer un secreto compartido de forma
segura sin que este viaje por ningun canal de comunicacién. Fijados un cuerpo K, una curva
eliptica E sobre K y un punto P € E con P # O, los terminales pueden establecer el secreto a
través de los siguientes pasos.

= 1. El terminal A selecciona un entero positivo d, € [1,0rd(P)] (clave privada de A). Y
calcula el punto @, = d, - A (clave publica de A).

= 2. El terminal B selecciona un entero positivo dp € [1,0rd(P)] (clave privada de B). Y
calcula el punto Q, = d;, - A (clave publica de B).

= 3. Los terminales intercambian sus claves publicas.

= 4. El terminal A calcula S = d, - Qp. Ademss, el terminal B calcula S = dj, - Q. El punto S
se convierte en el secreto compartido entre terminales.

Nuevamente, es sumamente facil comprobar a través de la propiedad conmutativa que el algo-
ritmo anterior funciona correctamente:

S:da'Qb:(da'db)'P:(db'da)'P:db'Qa:S

3.5.4. Ataques en criptosistemas de curva eliptica

Como ya hemos resaltado anteriormente, la seguridad en los sistemas criptograficos de curva
eliptica depende practicamente por exclusivo de la dificultad en la resolucién del ECDLP asociado.
A lo largo de esta seccién abordaremos en lineas generales los ataques existentes en la ECC,
ahondando particularmente en el ataque Rho de Pollard.

Antes de entrar de lleno, resaltaremos que este tipo de sistemas no son los tinicos que basan su
seguridad en el logaritmo discreto. Por ejemplo, gran parte de la criptografia basada en cuerpos
finitos se basa también en este problema, sin embargo, estos presentan una mayor vulnerabilidad
debido al ataque del Index Calculus. Este ataque no es aplicable —directamente— sobre las curvas
elipticas y esto se debe a que, a diferencia de los cuerpos finitos, las curvas elipticas no poseen un
sistema aritmético completo. El no poder aplicar este tipo de ataque conlleva a que la longitud
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de clave —el orden del elemento generador— pueda ser mucho menor que en otro tipo de sistemas,
ofreciendo la misma seguridad.

Empezamos presentando los ataques por rango de vulneracién. Cualquier criptosistema permite
ser atacado mediante fuerza bruta. Para realizar este ataque se debe calcular el soporte de la
curva en cuestién y probar punto por punto hasta lograr dar con aquel que resuelva el problema
del logaritmo discreto. La probabilidad de vulneracién en este tipo de algoritmos es de k/|E| donde
k es el numero de intentos establecidos. Existe una variante estocastica de este método que
consiste en probar aleatoriamente puntos generados de la curva, la probabilidad en este caso de
obtener un acierto tras k ejecuciones sigue una ley geométrica de pardmetro 1/|E|, es decir, es
1 — (1 — 1/|E|)*. Este es uno de los raros casos en los que el algoritmo del museo briténico no
se cumple; pues encontramos que la esperanza es de |E| y (JE| + 1)/2 ejecuciones en la versién
estocdstica y determinista, respectivamente.

Los algoritmos presentados hasta ahora son aplicables a cualquier criptosistema cuya seguri-
dad se base en la resolucién del logaritmo discreto. Sin embargo, existen un par de algoritmos
destacables en ciertas clases de curvas elipticas que veremos a continuacion.

Se comienza con el ataque de curva anémala; dada una curva eliptica E, cuando el ntimero
de puntos sobre su soporte E(K) es igual que el nimero de elementos de K, entonces se dice que
la curva es andmala. En estos casos, existe un isomorfismo de grupos natural entre E(K) y K, de
tal forma que el ECDLP asociado al criptosistema se puede reducir a un problema de logaritmo
discreto sobre cuerpos finitos. Este es uno de los extranos casos en los que, se puede aplicar el
Index Calculus para resolver el problema del logaritmo discreto en una curva eliptica.

Otro ataque conocido, es el ataque MOV (Menezes-Okamoto-Vanstone). Este ataque requiere
de una abstraccién algebraica muy grande, por lo que se introducird muy sutilmente al lector. El
soporte de una curva eliptica E(FF;) y p’ es un primo que divide a |E|. El grado de inmersién
de la curva sobre p’ se define como el menor entero positvo k que satisface p’|¢* — 1. Bajo estas
condiciones, E(F,) puede ser entendido como un subgrupo sobre ng, mas concretamente, el par
de Weil presentarfa una funcién ¢ : E(F,)? — IE‘;‘,m satisfaciendo ¢ (d- P, Q) = ¥(P, Q)% para todos
P,Q € E(F,). Este ataque permite convertir nuevamente el ECDLP en un logaritmo discreto sobre

cuerpos finitos, sin embargo suele ser contraproducente aplicar este ataque por la magnitud que
alcanza a tener el grado de inmersion.

A continuacién se detallardan los detalles del algoritmo Rho de Pollard, considerado el més
eficiente en general para resolver el ECDLP.

Algoritmo Rho de Pollard

Antes de empezar a desarrollar este algoritmo, introduciremos la siguiente definicién:

Definicién 3.5.8 (Funcién aleatoria). Sea F un espacio de funciones uniformemente distribuidas
y F un subespacio (manejable) de este. Diremos que una funcidn f tomada aleatoriamente sobre
F es pseudoaleatoria sobre F, si para todo discriminador D siguiente cantidad es despreciable:

g
S
Py
£
I

_ Flo) =
P - P (D) =1)

La anterior definicién es, sin lugar a dudas, la mas técnica de toda la memoria. Es por esto que
pasamos a explicarla en términos simples. Dado un conjunto Q2 = C; U Csq, un discriminador D es
un algoritmo probabilistico capaz de identificar si un elemento w € ) pertenece a Cy o pertenece
a Cy, devolviendo 1 o 0, respectivamente. En este caso, F serfa Cq, siendo Cy = F — F. La
notacién D/ implica que el discriminador D actiia como un oraculo sobre la funcién f, es decir,
que puede evaluar esta a pesar de no conocerla. La cantidad presentada se refiere a que cualquier
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discriminador D es incapaz de identificar si una funcién proviene de F o no, incluso pudiendo
evaluarla.

Visto esto, se presenta la funcién clasica del algoritmo Rho de Pollard para la resolucién del
problema del logaritmo discreto de curva eliptica.

Algoritmo 3.5.1 (Rho de Pollard).

Input: El cuerpo K, la curva eliptica E, el punto base P, el punto a evaluar Q y el orden de P.
Output: El entero d tal que Q =d - P.

= 1. El atacante toma una funcion pseudoaleatoria f de la forma:

P+X, XeH
f(X): X+Q7 X € Hy
90X, X € Hy

Conformando Hy, Hy y Hs una particion uniforme distribuida de E.
w 2. Se calcula el punto X;11 = f(X;), siendo Xo = P.

= 3. Se repite el paso 2 hasta que se encuentre una colision. Esto implica que el nuevo valor
Xit1 esigual a X; para algin 0 < j <.

= 4. La colision encontrada en el paso 3 induce una igualdad del tipo:

Xip1 = X; & mip1 P +ni11Q = mjP +n;Q < (mip1 —my)P = (nj —ni1)Q

w5 8 (nj —niq1) = 0 méd ord(P), entonces la ecuacion del 4 paso cuatro posee infinitas
soluciones y no proporciona informacion para la resolucion del ECDLP. Sino d se puede
calcular despejando la incdgnita x sobre la ecuacion diofdntica (m;r1 —m;)-x+ord(P)-y =

(nj — nit1)-

En esta primera versién del algoritmo de Pollard, encontramos un problema fundamental y es
la deteccién de la colisién en el paso 3. A parte de tener que guardar en memoria todos los valores
X, se tienen que evaluar de forma repetitiva para localizar una la igualdad entre el nuevo punto
calculado y uno de estos, lo que computacionalmente no es eficiente. Para paliar este problema, se
entiende la sucesién obtenida como nodos de un grafo dirigido y se aplica el algoritmo de Floyd
para buscar un ciclo sobre este. Gracias a esto ahorramos costos operacionales y en memoria, a
cambio de que la encontrada no sea necesariamente la primera colisién establecida.

Algoritmo 3.5.2 (Rho de Pollard con aceleracién de Floyd).

Input: El cuerpo K, la curva eliptica E, el punto base P, el punto a evaluar Q) y el orden de P.
Output: El entero d tal que Q = d - P.

» 1. FEl atacante toma una funcion pseudoaleatoria [ de la forma:

P+ X, XeH
29X, X € H;

Conformando Hy, Hy y Hs una particion uniforme distribuida de E.

= 2. Se calculan las sucesiones X;11 = f(X;) e Yip1 = f(f(Y3)), siendo Xy =Yy = P.
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= 3. Se repite el paso 2 hasta que Y; = X; para algun i natural.

= 4. La igualdad encontrada en el paso 3 induce una iqualdad del tipo:

Xi=Y,emxP+nxQ=myP+nyQ < (mx —my)P = (ny —nx)Q

= 5. 5i (nx —ny) =0 méd ord(P), entonces la ecuacion del 4 paso cuatro posee infinitas
soluciones y no proporciona informacion para la resolucion del ECDLP. Sino d se puede
calcular despejando la incdgnita x sobre la ecuacion diofdntica (mx —my)-x+ord(P) -y =
(’ny — nx).

En este ambito el proceso aplicado al algoritmo anterior se conoce como baby step - giant step
o algoritmo tipo de liebre-tortuga; pues si nos fijamos la sucesion X; paulatinamente tomara los
mismos valores que la sucesién Y.
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Propuesta de medida de seguridad

Originality is the one thing which unoriginal
minds cannot feel the use of.

John Stuart Mill

Medir la seguridad en un criptosistema de curva eliptica es una ardua tarea que muchas veces
pasa por un estudio tedrico-matematico muy profundo. Aunque existen recomendaciones generales
para poner un criptosistema de curva eliptica en un sistema de produccién [Chen et al., 2019], no
existe ningin métrica que permita cuantificar la seguridad que presenta un sistema frente a otro.
Es claro que la seguridad de un sistema estard directamente ligada a la dificultad en la resolu-
cién del ECDLP asociado; acudiendo a la literatura [Lynn, 2024] [Smith, 2013| [Silverman, 2006]
encontramos que el algoritmo mas frecuentemente utilizado para resolver este problema es Rho de
Pollard. En virtud de esta idea, se define el siguiente indice:

4.1. El indice 3A

Definicién 4.1.1 (fndice 3A). Dadas una curva eliptica B sobre un cuerpo K, un punto P € E y
un entero positivo N ; se define el indice Available Attack At (3A) como la probabilidad de romper
un cifrado de curva eliptica a través de un ataque Rho de Pollard en a lo sumo N iteraciones.

La formalizacién del indice anterior versa por preaAmbulos bésicos en teoria de categorias, lo que
se escapa de los objetivos de este trabajo; sin embargo, estableceremos una construccién semiformal
de estos conceptos: Se definen los objetos de la clase EllipBase como las ternas (K, E, P) donde K
es un cuerpo, E es una curva eliptica definida sobre K y P es un punto sobre E. De igual manera, se
define P,(z < n|(K,E, P)) como la probabilidad de romper un cifrado de curva eliptica mediante
el ataque Rho de Pollard en a lo sumo n iteraciones, condicionado a que se estan utilizando la
curva E y el punto P sobre el cuerpo K. Se define de esta manera el indice 34 como la funcién:

3A: EllipBasexN ——— [0,1]
(K,E,P,Tl) _ ]P)p(xgnKKanP))

Al ser adimensional, este indice permite establecer criterios claros de superioridad entre cifrados.
Para ilustrar mejor esta afirmacién se muestran los siguientes ejemplos:

Ejemplo 4.1.1. Sobre dos cifrados de curva eliptica con pardmetros de dominio (K1,Eq1,Py) y
(K3, Eq, Py), respectivamente, si 3A(K1,Eq, P1,n) > 3A(Ks,Eq, Pa,n) entonces el cifrado sobre la
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curva Eq es objetivamente mds sequro que el cifrado sobre la curva E1 por tener una probabilidad
de ataque efectivo mds baja.

Ejemplo 4.1.2. De igual manera, sobre dos cifrados de curva eliptica con parametros de dominio
(K1,Eq, P1) y (K3,Eq, P3), respectivamente, si n > m y 3A(K1,Eq, P1,n) = 3A(Ks,Eq, Py,m)
entonces el cifrado basado en la curva E1 es mds sequro por tener la misma probabilidad de ataque
efectivo que el cifrado Es, pero necesitar de un mayor niumero de iteraciones para ello.

Ejemplo 4.1.3. Por dltimo, fijando un cuerpo K y una curva E sobre este, y tomando dos puntos
distintos Py, Py € E, si 3A(K,E, P;,n) > 3A(K,E, Po,n) entonces el punto Py es mds inseguro
para establecer el criptosistema que el punto Ps, puesto que la probabilidad de ataque efectivo en a
lo sumo n iteraciones es mayor en el primer caso que en el sequndo.

Los ejemplos anteriores son sé6lo una muestra de como se puede caracterizar la seguridad de
un método de cifrado en funcién de sus parametros de dominio. Esta idea intuitiva serd expresada
formalmente a través de los siguientes resultados, demostrados en el Anexo [C}

Proposicién 4.1.1. Para cada n € N fijo, la funcidn 3A(-,-,-,n) induce una relacion de orden
parcial (véase [Dugundji, 1966]]) entre los distintos elementos de EllipBase.

Proposicién 4.1.2. Fijados un cuerpo K, una curva E sobre K y un punto P € E, la funcion
3A(K,E, P,-) es mondtona creciente.

Corolario 4.1.1. Dados &1,E2 € EllipBase y dos enteros positvos n > m. Si 3A(E1,n) =
3A(Ey,m) entonces E1R,E 0 no se pueden comparar a través del indice 3A para n iteraciones.

Este indice es el claro candidato para comparar cifrados basados en curva eliptica, ahora bien,
su célculo puede ser algo no trivial a priori. En las siguientes secciones se proponen algoritmos
para estimar estos valores.

4.2. Estimacion del indice 3A

El indice 3A sobre un esquema de cifrado para un ntmero de iteraciones fijo no deja de ser una
probabilidad y esta puede ser estimada a través del método de Montecarlo (véase [Gentle, 1998]).
Algoritmo 4.2.1 (Simulacién de Montecarlo para 3A(K,E, P,n)).

1. Se toma un cuerpo K, una curva eliptica E sobre K, un punto base P sobre E, un enteron
y una lista vacia L.

2. Se fija un numero mdximo de iteraciones permitidas sobre el algoritmo Rho de Pollard, un
real positivo « entre (0,1) que simboliza el nivel de confianza 1 — o y un real positivo € que
simboliza el error mazximo permitido.

3. Se toma un entero positivo aleatorio m y se calcula Q@ = mP.

4. Se aplica el esquema Rho de Pollard limitado a n iteraciones para intentar resolver el pro-
blema del logaritmo discreto. Si el algoritmo converge se concatena un 1 a la lista L, sino un
0.

5. Se repiten los pasos 3 y 4 dos veces mds.

6. Se repiten los pasos 3 y 4 un total de [ﬁw . Tras esto, el valor buscado serd avg(L) asumiendo

un error menor a € con un (1 —«)-100% de probabilidad.
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En el Algoritmo se generard una masa aleatoria simple (MAS) (X;);<n ~ Bernouilli(p),
conp = 3A(K,E, P,n). En virtud de la Ley de los Grandes Nimeros (véase |Billingsley, 1995])
dicha MAS cumple la siguiente propiedad:

N
lfim L X
N— oo

= 3A(K,E, P,n) (4.1)

La Ecuacién muestra un resultado de convergencia asintético. Este resultado nos dice que
cuanto mayor sea la MAS generada, mds ajustada serd la simulacién del valor 3A(K,E, P,n), sin
embargo no da ninguna cota explicita para controlar el error en funcién de N. Para lograr esta
labor, se acude a la Desigualdad de Tchebyshev:

Teorema 4.2.1 (Desigualdad de Tchebyshev, [Billingsley, 1995]). Sea f una funcidn mondtona
creciente, X una variable aleatoria no negativa y € > 0 un real, se cumple la siguiente cota:

f(e) - P(X >¢e) < E[f(X)]

Corolario 4.2.1. Sean X1, ..., X,, una coleccion de variables aleatorias independientes igualmente
distribuidas con media i y desviacion o, se cumple la siguiente cota:

P<|z<:f%—u>| >5) . %

Corolario 4.2.2. Sean x1, ..., x, una masa aleatoria simple proveniente de una distribucion Ber-

nouilli de pardmetro p independientes, ¢ > 0 y a € (0,1). Sin > [5%] entonces ’ZTQJ —p’ <e
con una confianza mayor igual que 1 — «.

El Corolario define la condicién de parada sobre el Algoritmo en el sexto paso—
asegurando asi un error menor a & con una probabilidad del (1 — «) - 100 por ciento.

Aunque claramente el algoritmo anterior permite estimar teéricamente el valor 3A(K,E, P,n),
su aplicabilidad directa es inviable sobre cuerpos grandes. Bajo la Hipétesis que veremos a con-
tinuacién, se puede aplicar la paradoja del cumpleanos teniéndose que 3A(K, E, P, O(y/|E(K)|))
~ 0,5 (véase [Paar and Pelzl, 2010]). Aplicando el Teorema de Hasse a este razonamiento
se sigue que, para una curva E(F,), tras O(,/p) iteraciones del algoritmo Rho de Pollard hay un
cincuenta por ciento de posibilidades de encontrar una colision.

En la siguiente seccion se presentara una idea para acelerar este algoritmo y se dard una
explicacién intuitiva de su funcionamiento.

4.3. Aproximacion del indice 3A para cuerpos grandes

A lo largo de la presente seccién, y con el objetivo de facilitar la exposicion de las ideas
principales, se adoptara la siguiente hipétesis simplificadora:

Hipétesis Simplificadora 4.3.1. Dado un criptosistema de curva eliptica (K, E, P) y una funcidén
pseudoaleatoria f : E — E la sucesion de puntos:

X1 =f(P), Xn=[f(Xp-1)

Conforma una masa aleatoria simple uniformemente distribuida sobre los elementos de (P).

La asuncién de la Hipotesis no es descabellada; en [Hildebrand, 2005] podemos encontrar
que la distribucién de la masa aleatoria simple (X;);<n tiende a una uniforme a medida que crece
ord(P), si N es suficientemente grande.
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Témese un criptosistema (K, E, P) y supéngase que se pretende resolver la resolucién del proble-
ma del logaritmo discreto asociado a H = mP bajo la estrategia de Pollard. Bajo la Hipétesis |4.3.1
la paradoja del cumpleanos marca que la probabilidad de encontrar una colisién en n iteraciones
es:

n—1 .
BA(K,E,Pn)=1-[] % (4.2)
=0

donde ord(P) se refiere al orden del elemento generador P (véase Seccidn [3.1.2)). Este resultado se
entiende mucho mejor si se piensa por complementario:

Ejemplo 4.3.1. En un experimento se tienen cinco bolas en una caja, teniendo color unico cada
una. Una persona toma una bola al azar con los ojos vendados y posteriormente la vuelve a dejar en
su sitio. Nos interesa calcular la probabilidad de tomar tres consecutivas de color distinto. Llamando
a cada una de las selecciones X1, Xo y X3, esto se traduce en términos probablisticos como:

Tabla 4.1: Casos totales y favorables del Ejemplo m

Seleccién | C. Totales | C. Favorables
X 5 5
X5 5 4
X3 5 3

P(Suceso) = P(X1 sin repeticion) - P(Xy sin repeticion) - P(X3 sin repeticion) =

5 4 3 5—i
77777 - =048
1= =0

De igual manera, la probabilidad del suceso complementario, es decir, que al menos se tome
una bola repetida seria P(—Suceso) = 1 — P(Suceso) = 1 — H?:o 5=t Cambiando las bolas por
los elementos del subgrupo generado (P) y las selecciones por los elementos generados durante la

ejecucion del esquema de Pollard, llegamos a la expresion anterior.

En el Ejemplo cabe preguntarse por el nimero de elementos veces que tenemos que repetir
el experimento con una caja de N bolas para tomar dos veces la misma pelota. Empiricamente se
establece que el nimero de repeticiones necesarias para que se dé este suceso es una O(\/N ). En
|[Paar and Pelzl, 2010] [Silverman, 2006] traducen este hecho de forma directa, estableciendo que se
necesita iterar en el algoritmo de Pollard O(,/p) veces, siendo p la caracteristica del cuerpo con el
que se estd trabajando.

4.3.1. Simplificacién asintética del indice 3A

La expresion dada por la Ecuacién[4.2]sigue siendo intratable computacionalmente. Al estar tra-
bajando con factores tan grandes, podemos establecer una equivalencia asintética entre dicho valor
y una expresion analitica explicita. El siguiente teorema original presenta el resultado fundamental
de este trabajo:

Teorema 4.3.1 (Aproximacién asintética del indice 3A). Bajo la Hipdtesis dado un crip-
tosistema (K,E, P) y un natural n fijo se tiene que:

1—3A(K.E, P
l{m (K,E, P,n)

ord(P)—oo exp <_ 2(7:);;()1;1))

=1
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Demostracién del Teorema [4.3.7]

Antes de entrar de lleno en la demostracién, introduciremos los siguientes resultados que seran
utilizados como lemas para la prueba del teorema [4.3.1

Lema 4.3.1 ([Spivak, 2006]). Sea {x;}nen una sucesion de puntos decreciente a cero entonces se
tiene la siguiente equivalencia:

., 1+m,
lim

n—oo eTn

=1

Demostracion. Sea (K,E, P) un criptosistema de curva eliptica. Fijemos un entero n sin pérdida
de generalidad y asumamos que se cumple la Hipdtesis sobre el sistema.

Bajo estas condiciones, aplicando la Ecuacién [.2] se tiene que:

" ord(P) — i nt i
3A(K,E,P,n)=1-— ,l:IOor(d()P):l_ 11 (1—0rd(P)>

Teniendo en cuenta la igualdad superior se procede a trabajar con la expresién enunciada en
hipétesis. Pero antes se resalta la independencia de n respecto de P, por lo n no se ve afectado al
tomar limites cuando ord(P) tiende a infinito.

n—1 1 i
_ 1-3A(K,E,P,n) I ( - W(p))
lim D) = lim D) =
ord(P)—o00 exp(— 2‘707‘7‘(1(;‘) ) ord(P)—oo exp(— 2~Z7'd(1§t) )

C m ﬁ (l_ordz(P)) exp(— 5rp7) _

oraP)oe g exp(—Featsy) X~ i)

i n— )
_ T exp(— ord(OP)l) . ( bol- ordl(P)
)

o ord(PI)n—>oo _ (n=Lmn
exp( 2-ord(P))

i=0 eXp(_ ordZ(P)

Dado que n es independiente de P se puede dividir el término derecho en n limites sin afectar el
resultado pues el limite del producto es el producto de los los limites. Estos nuevos limites toman
el valor uno en virtud del Lema[4£:3.T] Reducimos asf la expresién superior al término izquierdo que
puede ser simplificada en virtud de la formula de Euler para progresiones armonicas, concluyendo
ast:

n—1 .

, eXp(_ o’rzi:(UP) ) et 1- ordi(P)
lim W)") . H — 7R | =

OT‘d(P)*}OO exp(_Td(}D) i—0 eXp(—()’le(P)>

_ I €xp _2»o;d(P)) ﬁ T 03] _1
ord(P)=00 oxp ,2(.2;1(}))) g \erd(P)—oc exp(—570py)

1

Probando asi que la expresién propuesta conforma una expresién asintética del indice 3A bajo
hipétesis simplificadoras.

O
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4.4. Breves comentarios

Al revisar la demostracién anteriormente citada, uno puede percatarse que la convergencia del
teorema [4.3.1| no es uniforme, sino puntual —o en términos probabilisticos, en ley— implicando esto,
que el error en la aproximacién del indice 3A no es homogéneo para todo n. Siendo precisos, el error
serd mas ajustado cuanto més bajo sea el valor de n . De igual manera, a medida que aumenta el
orden del elemento generador, el error se homogeniza sobre la estimacién.

4.4. Breves comentarios

La métrica introducida en este capitulo permite evaluar la seguridad en criptosistemas de ECC
midiendo la probabilidad de vulneracién en n iteraciones del algoritmo Rho de Pollard. No solo
esto, la relacién de orden inducida por esta métrica y expuesta en la Proposicién [£.I.Ipermite
establecer benchmark entre los elementos de la clase de criptosistemas de curva eliptica.

Dado que el calculo de este valor no es trivial, se exponen dos métodos al lector que debera
escoger segun la ocasién. Si desea establecer una comparativa cuando el elemento generador de los
parametros de dominio tiene orden pequeno, entonces debera acudidir a la simulacién estadistica
aplicando el Algoritmo Si por el contrario el generador posee un orden de gran magnitud
entonces puede acudir a la férmula representacion asintética del indice expuesta en el Teoremad.31]
bajo la asuncién de la hipétesis simplificadora [£.3.3]

De esta manera, las incertidumbres expuestas en el capitulo introductorio se ven resueltas a
través del desarrollo logico y razonado establecido en este capitulo.
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Capitulo 5

Desarrollo de la propuesta

If you are looking for different results, do not
do the same thing.

Albert Einstein

El objetivo principal de este trabajo sera evaluar el rendimiento de la métrica 34, definida en
la seccién anterior. Para ello estableceremos dos estudios separados:

» En el primero tomaremos criptosistemas basados en la curva Y2 = X34 3X 45 sobre cuerpos
primos “pequenos” y calcularemos el indice 3A de forma empirica y tedrica, mediante el
Algoritmo y el Teorema comparando los resultados obtenidos.

= En el segundo de los experimentos utilizaremos el indice 3A para comparar los criptosistemas
inducidos por las curvas 225519 y P384, cuantificando la diferencia entre la seguridad que
estos presentan.

Este estudio se llevard a cabo en Python, utilizando para ello la libreria E11ipticCUrVa, —de
creacién propia— que permite trabajar con aritmética de curva eliptica de forma amigable en este
entorno de programacion.

5.1. EllipticCUrVa

El médulo E1lipticCUrVa es una libreria de aritmética no estandar, divida en dos grandes
desarrollos. El primero implementa un marco para trabajar con aritmética modular sobre cuerpos
finitos. Por otro lado, el segundo se apoya en este para implementar un marco de trabajo con
aritmética de curvas elipticas.

5.1.1. Aritmética modular

Antes de entrar de lleno en esta seccion, se debe resaltar que para que este proyecto sea utilizable
y no puramente académico, se debe trabajar con enteros de longitud arbitraria. Las versiones de
Python 3.X manejan cualquier tamano de entero (véase [Foundation, 2025]) de forma automdtica
y los calculos con estos se encuentran optimizados, es por esto que este mdédulo se encuentra
restringido a estos entornos.

66



5.1. EllipticCUrVa

FiniteFields
ZValue
Characteristic : int
2— Value :int 2
get_square_root : ZValue
get_jacobi_index : int
is composed
its equation is
composed by
0.* =
: 0.
CurvePoint EllipticCurve
Infinity : bool belongs Characteristic ; int
generate_rand_point - CurvePoint eval_X : ZValue
eval_Y : ZValue
max_hasse : int
min_hasse - int
EllipticCurves

Figura 5.1: Diagrama de clases del médulo de aritmética

Se valoré manejar enteros de precisién arbitraria a bajo nivel utilizando para ello represen-
taciones numéricas a bajo nivel, similares a las presentes en el Capitulo 4 de [Knuth, 2014]. No
obstante, este acto se aplazd a futuras versiones de la solucién para no retrasar el lanzamiento de
la versién preliminar.

Toda la implementacion de la aritmética modular se ha conseguido encapsular en una unica
clase llamada ZValue, manejando todas las operaciones a través de sobrecarga de operadores
|[Foundation, 2025]. Para ilustrar este parrafo mejor refiérase al Ejemplo en el Anexo

Dentro de los ejemplos anteriores cabe resaltar alguna de las operaciones realizadas. Por ejem-
plo, las potencias se encuentran implementadas a través de la funcién pow de Python [Foundation, 2025
que a bajo nivel implementa una estrategia parecia a la descrita en el algoritmo de la Figura [3.1]

De igual manera, el calculo de los Simbolos de Jacobi es computado mediante el Criterio de
Euler . Utilizando el calculo de los simbolos, se ha implementado el algoritmo de Tonelli-Shanks
para determinar los radicales de un elemento. Si el simbolo de Jacobi es —1, la rutina encargada
de ejecutar el algoritmo lanza una excepcién controlada.

5.1.2. Aritmética de curva eliptica

Al igual que antes, se han encapsulado todas las operaciones ligadas a la aritmética de curva
eliptica en dos clases. La primera, E11lipticCurve, representa el concepto de curva eliptica. Por
otro lado tenemos la clase CurvePoint que simboliza un punto cualquiera sobre una curva eliptica.
Estas clases se encuentran relacionadas entre si y a su vez a se encuentran relacionadas con la clase
ZValue por razones operacionales.

EllipticCurve

La clase E1lipticCurve posee dos atributos de tipo ZValue representando los parametros A y
B de la ecuacién de la curva en forma de Weiestrass (véase Teorema. De igual manera, posee
otro atributo llamado Characteristic representando la caracteristica del cuerpo primo sobre el
que se estd trabajando.
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Capitulo 5. Desarrollo de la propuesta

from EllipticCurva.Arithmetic.FiniteFields import ZValue
from EllipticCurva.Arithmetic. EllipticCurves import EllipticCurve

# Curva en forma de Weiestrass con forma

# Y2 =X"3 + 2X + 3 sobre Z/5Z

curve = EllipticCurve (characterisic = 5,
A=2,
B=3)

print (curve) # Y2 = X"8 + 2X + 8 mod 5

# Curva en forma de Weiestrass con forma
#Y'2 =X"8 + 2X + 8 sobre Z/5Z con ZValues

A = ZValue(2,5)

B = ZValue(3,5)

curve = EllipticCurve (5,A,B)
print(curve) # Y2 = X"8 + 2X + 8 mod 5

Figura 5.2: Ejemplo implementacién curva eliptica
En el Figura[5.2| se puede mostrar como se trabaja con la clase E11ipticCurve.

CurvePoint

La clase CurvePoint posee dos atributos tipo ZValue representando las coordenadas X e Y
del punto sobre el cuerpo primo en el que se estd operando, un atributo bool llamado Infinity
que representa si el punto en cuestién es el Punto del Infinito (véase Notacién 0 No, y una
instancia de EllipticCurve referenciando la curva a la que este punto pertenece. Al igual que
pasaba con la clase ZValue, todas las operaciones se encuentran codificadas bajo la técnica de
operator overwriting [Foundation, 2025]. En el Ejemplo se ilustra sobre el manejo de dichos
operadores.

5.1.3. Validacion

Como durante el desarrollo de los médulos anteriores se ha aplica metodologia TDD (Test Dri-
ven Development) [Koskela, 2007], todos los métodos han sido probados a mediante test unitarios
utilizando para ello la libreria unittest.

5.2. Rendimiento de 3A en sistemas pequenos

Este experimento se realiza con afan de contrastar el rendimiento de la cota asintética razonada
versus la distribucién original, calculada empiricamente mediante simulacién de Montecarlo.

Para este experimento se ha tomado la curva E : Y2 = X3 4+ 3X + 5 sobre los cuerpos
F31,F101,F503, F1009 ¥ Fapo3. Para ello se ha calculado su dominio y de entre todos los puntos
se ha escogido uno con orden maximal para ser usado como generador.
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5.2. Rendimiento de 3A en sistemas pequenos

Tras esto, se ha aplicado el Algoritmo [4.2.1] para calcular empiricamente el indice 3A. En
el calculo se marca un error méximo permitido de un 0.01 con un nivel de confianza del 95 %.
Aunque a priori este error se controlaba calculando el tamano muestral mediante la desigualdad de
Tchebyshev, para estos experimentos se ha utilizado la desigualdad Dvoretzky—Kiefer—Wolfowitz
(DKW) (véase [Popinski, 2022]):

P(|F(z) — Fo(z)| >e) <2-e 257" VYe>0 (5.1)

consiguiendo el mismo nivel de confianza que nos aseguraba con muchas menos iteraciones, aho-
rrando asi costo computacional.

Tras esto, se ha calculado la aproximacién tedrica al indice 3A de los criptosistemas aplicando
el Teorema [£.3.3] representdndose graficamente los dos resultados obtenidos.

5.2.1. Definicién de los criptosistemas

Se ha calculado el dominio de cada una de las curvas, usando para ello un algoritmo de busqueda
exhaustiva sobre los puntos de los planos IF?). De igual manera, se ha calculado el orden de los
indices de forma secuencial hasta lograr dar con un elemento de orden maximal. Para el calculo
de los érdenes se ha seguido una estrategia aditiva en la que se sumaba el elemento objetivo
consigo mismo hasta obtener el punto del infinito, sumando uno en cada una de las iteraciones
a una variable contador, inicializada previamente en 1. En la Tabla figuran los parametros
seleccionados para los experimentos.

Tabla 5.1: Pardmetros de los sistemas elegidos

Cuerpo F3; Fi01 Fs03 F1009 Fa003
Generador X 0 0 1 0 1816
Generador Y 6 45 3 24 6

Generador Orden 38 115 493 1023 1020
Curva Orden 38 115 493 1023 2040

5.2.2. Definicion del muestreo aleatorio

Para cada uno de los criptosistemas en la Tabla[5.1] el Algoritmo se efectia tal y como se
detalla a continuacién: Denotemos por G al generador del criptosistema y tomemos una muestra
aleatoria simple de enteros uniformemente distribuidos dy,...dx en [1,0rd(G) — 1]. Para cada d;
se calcula la clave publica P; = d; - G y se resuelve el ECDLP asociado utilizando para ello una
estrategia de Pollard sin aplicar la aceleracién de Floyd. Para cada una de las estrategias, se
utiliza una funcién pseudoaleatoria ¢ : & — [E definida como:

2P, P ey
W(P)={ P+G, Pe
P+P1, PEQQ

Donde Qg Uy U Qs = E. Para definir la pertenencia de P a una de las particiones, se toma una
funcién lineal, f;(xz) = a - x + b, aleatoriamente generada y se aplica la regla P € Q; < fi(P,) =
j mod 3. Tras encontrar la primera colision por la estrategia de Pollard se devuelve el nimero
de iteraciones ejecutado n;. La muestra nq,...,ny son los valores utilizados para la simulaciéon de
Montecarlo.
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5.3. Comparacion Z25519 vs. P384

En esta seccién se establece un andlisis comparativo de los criptosistemas inducidos por las
curvas 725519 y P384 utilizando para ello el indice 3A. Dado que el orden del elemento generador
en sendos criptosistemas es suficientemente alto, los resultados se aproximan mediante el Teore-
ma[4.3.1]y se representan posteriormente mediante escala logaritmica, por facilidad de comprensién.
A parte de esto se aplica la siguiente férmula:

(5.2)

/ x- % (3A(P384,x) — 3A(Z25519, z)) dx
0

Simbolizando la cantidad vista en la Ecuacién la diferencia en el nimero de iteraciones que el
algoritmo Rho de Pollard requeriria, en promedio, para comprometer la seguridad de los criptosis-

temas. El c6digo de este experimento se encuentra en el Apéndice [D}

5.3.1.

Parametros de dominio de los criptosistemas

Para ejecutar los experimentos sobre los criptosistemas 725519 y P384 se deben utilizar los
pardametros de domino asociados. Aunque estos son publicos y se pueden encontrar en [Chen et al., 2019],
exponemos estos en la Tabla

Tabla 5.2: Pardmetros de dominio de los criptosistemas

725519 P384
Caracteristica 2384 _ 9128 _ 996 4 932 _ 1 2255 _ 19
1929868153955269923726183083478131
A -3 7975544997444273427339909597334573
241639236
oo | T
B 0818241103727901012315294400837956

729358436

6892413098608651362607648837451077
65439761230575

Generador X

1929868153955269923726183083478131
79755449974442'73427339909597334652
188435546

2624703509579968926862315674456698

1891852923491109213387815615900925

5188547380500890223880539757197866
5087247673208

Generador Y

4311442517106855292076489893593396
7039370386198203806730763910166200
978582548

8325710961489029985546751289520108

1792878530488613155947092059024805

0319988441922443864376039294733307
8086511627871

Generador Orden

7237005577332262213973186563042994
2408571163593799076060019509382854
54250989

2384 _ 2128 _ 296 + 232 -1
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Capitulo 6

Analisis y resultados

Sometimes you need to stop the train. You have
to take a step back, because the work has to
come from deep within you.

Steve Aoki

En la siguiente seccién se presentan los resultados obtenidos en los dos experimentos descritos en
la Seccioén p] ofreciéndose una visién interpretada de los hallazgos obtenidos y una breve explicacién
de sus implicaciones.

6.1. Rendimiento de 3A en cuerpos pequenos

En la Figura[6.1]se presenta el indice 34 calculado empiricamente mediante simulacién de Mon-
tecarlo y asintéticamente mediante la férmula dada por el Teorema para los criptosistemas
presentados en la Tabla

En todas las graficas se aprecia el efecto de la convergencia del indice 34 a la funcién propuesta,
acercandose la distribucién empirica cada vez mas a la asintética. Numéricamente también se puede
apreciar este acercamiento entre las distribuciones por medio de la divergencia de Kullback-Leiber,
cuyos valores estdn expuestos en la Tabla Entrando mas de lleno en esta convergencia, se
aprecia en los experimentos realizados que la similitud entre la expresién asintética y la distribucion
empirica se maximiza o bien cuando la probabilidad de ataque efectivo es muy pequena, o bien
cuando el numero de iteraciones efectuadas son muy grandes. Esto posee légica pues, como se
anticipd en la Seccién la demostracién del Teorema [4.3.1| pasa por la aplicacién consecutiva
de inifinitésimos equivalentes sobre la probabilidad de ataque efectivo, a medida que la probabilidad
crece, el error sobre la cota asintética crece; sin embargo, este error luego se vuelve a ver corregido
dado que sendas expresiones, empirica y asintética, son funciones mondétonas crecientes acotadas
superiormente por uno.

Tabla 6.1: Divergencia de Kullback-Leiber entre las distribuciones empiricas y asintéticas

Cuerpo Faq Fi01 Fs03 F1009 Fa003
Divergencia KL 0,5149 0,5188 0,2048 0,2254 0,2058

Basandonos en este tipo de convergencia, como la representacién asintética sigue la misma
tendencia que la representacién empirica cuando la probabilidad de ataque efectivo por el algoritmo
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Figura 6.1: Comparativa del indice 3A asintético (rojo) y empirico (azul) con la curva
Y? = X3 4+ 3X + 5 sobre distintos cuerpos
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6.2. Comparacion de 725519 vs. P384

1 Curve

—— P384
— 725519
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Figura 6.2: Evaluacién del 3A asint6tico sobre los sistemas 225519 y P384

Rho de Pollard es baja, el Teorema podria ser utilizado para estimar el niimero de iteraciones
a partir del cudl un criptosistema empezaria a ser vulnerable por el ataque Rho de Pollard, dando
esto sentido al siguiente experimento.

6.2. Comparacion de Z25519 vs. P384

En este segundo experimento se comparan los criptosistemas asociados a las curvas Z25519 y
P384 a través del indice 3A. Mientras la Figura muestra la representacion del Teorema
asociada a cada uno de los criptosistemas, reflejando el numero de iteraciones necesarias en escala
logaritmica en base dos para mejor comprension del lector, la Tabla tabula los valores de la
métrica 3A, escalados en logaritmo base dos. En sendas representaciones es palpable que P384
parece superior a Z25519 como criptosistema en lo que a seguridad se refiere.

Puesto que la representacion asintética del indice 3A conforma una muy buena aproximacién
sobre criptosistemas de gran cuando la probabilidad de ataque efectivo es pequena, se pueden
estudiar los valores 3A4(Z25519,2'2487) = 0,1 y 3A(P384,2'9988) = 0,1 con un nivel de confianza
elevado. Esto implica el criptosistema asociado a Z25519 comienza a ser vulnerable por el ataque
Rho de Pollard mucho antes que el asociado a P384.

Por otro lado, si se asume la convergencia asintética de las distribuciones, a través de la Ecua-
cién [5:2] —cuyo desarrollo en este caso particular puede ser encontrado en el Anexo [D] - llegarfamos
al diferencia promedio que necesitan los criptosistemas para ser vulnerados, resultando todo esto
m-ord(P384) m-ord(Z25519)

2 2

en ~ 219233 Permitiendo deducir que el criptosistema Z25519 es
considerablemente mas débil que el criptosistema P384, cuantificando la diferencia de seguridad

entre criptosistemas.

Tabla 6.2: Métrica 3A para los criptosistemas P384 y Z25519 con iteraciones escaladas
logaritmicamente en base dos

3A 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

725519 | 124.87 | 125.42 | 125.76 | 126.02 | 126.24 | 126.44 | 126.63 | 126.84 | 127.10 | 128

P384 190.88 | 191.42 | 191.76 | 192.02 | 192.24 | 192.44 | 192.63 | 192.84 | 193.10 | 194
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6.3. Discusion de los resultados

Los resultados obtenidos en este estudio ofrecen una métrica sélida para cuantificar y comparar
la seguridad de un criptosistemas de curva eliptica.

Aunque el Teorema [4.3.1] se basa en una aproximacién bajo la Hipdtesis [£.3.1] esta se puede
ver reforzada por [Bos et al., 2014]. Dado un criptosistema (K, E, P) el Teorema 2.1 del trabajo
citado ofrece la siguiente cota superior al indice 3A:

a2e 1
3A(K,E,P,n) >1—exp (ord(P) og(ord(P)) - (2 + 5)) B ord(P)Y

(6.1)

5,7 >0, n> \/ord(P) -log(ord(P)) - (2 +9)

- log(2)

Siendo inmediato comprobar que la expresién asintética en el Teorema satisface la cota
dada por la Ecuacién [6.1]

Por otro lado, en [Kuhn and Struik, 2001] se presenta un estudio similar al nuestro en el que se

2
. s N n P

expone la equivalencia asintética 1 —3A(K,E, P,n) ~ exp (Td(P)) , que a su vez es un infinitésimo
equivalente de la expresién del Teorema [4.3.1] En este mismo estudio se expone que el numero de
. . . . s e 7-ord(P) .
iteraciones promedio necesarias para encontrar una colisién es |/ ——5-—, correspondiendose con

la expresion expuesta en el segundo experimento. Ademads, el autor indica que el error relativo a
la hora de utilizar esta aproximacién se comporta como una O(ord(P)~'/?).

Se debe resaltar que el Teoremal4.3.1]es muy dependiente de la hipétesis simplificadora. Esto se
podria paliar haciendo uso de los resultados expuestos en [Hildebrand, 2005] donde se demuestran
distintos resultados referentes a la convergencia del rango de caminatas aleatorias sobre grupos
abelianos finitos a la distribucién uniforme.
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Conclusiones y trabajo futuro

At last, my love has come along. My lonely
days are over and life is like a song

Etta James

En el siguiente epigrafe se presentan las conclusiones del estudio, relacionando estas con los
objetivos propuestos la Seccién y se proponen futuras vias de trabajos basadas en la teoria
desarrollada.

7.1. Conclusiones

El proyecto ha culminado con la creacién del médulo EllipticCurVa en Python, disenado para
trabajar con aritmética no estandar de forma intuitiva y amigable. La estructura de esta libreria
se ha concebido para abordar los objetivos definidos en el plan de trabajo.

En primer lugar, se ha satisfecho el objetivo OB-01 gracias a un submédulo integrado en
EllipticCurVa que permite realizar cdlculos en aritmética de cuerpo finito. De igual manera, se ha
cumplido con el objetivo OB-02 al incluir otro apartado dentro de la misma dedicado al manejo
de aritmética de curva eliptica. Por dltimo, el objetivo OB-03 también se ve cumplido gracias a
la libreria al incorporar un submédulo de ataque que implementa diferentes variaciones del ataque
Rho de Pollard.

La contribucién original de este trabajo radica en la introduccién de la métrica 3A, la cual se
presenta y detalla en el Capitulo[d] Esta métrica permite evaluar la seguridad de un criptosistema
frente version primigenia del ataque Rho de Pollard, lo que justifica la consecucién del objetivo OB-
04. Para estimar los valores de esta, se ha desarrollado el Algoritmo [£.2.1] un método de simulacién
de Montecarlo que aproxima los valores de esta métrica; y adicionalmente, se ha demostrado el
Teorema que establece una expresion asintética para el indice 3A bajo ciertas hipdtesis
simplificadoras.

El rendimiento de la métrica ha sido confirmada a través de un estudio de validacién en el
que se ha observado que los distintos métodos de calculo convergen a medida que crece el orden
del elemento generador, cumpliendo asi con el objetivo OB-05. Del estudio anterior, se desprende
una conclusién notable a modo de hallazgo complementario: cuando la probabilidad de un ataque
exitoso es baja (< 0,01), los diferentes métodos para estimar el indice 3A producen resultados
précticamente idénticos. Esto sugiere que el indice 3A puede ser una herramienta que permita
determinar el niimero de iteraciones necesarias en un ataque Rho de Pollard a partir del cual
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existe riesgo de vulneracién.

Para finalizar, se ha aplicado la métrica 3A para comparar los criptosistemas Curve25519 y
P389. Los resultados del andlisis demostraron que el criptosistema P389 es considerablemente més
resiliente a los ataques que Curve25519, mostrando asi la utilidad de la métrica como herramienta
de evaluacion de seguridad.

7.2. Trabajo futuro

A continuacién se introducen posibles lineas de trabajo nuevas basadas en los resultados obte-
nidos en este trabajo.

Cabe destacar que este estudio se encuentra fuertemente vinculado a la Hipotesis Simplifi-
cadora Es por esto que se plantea como una futura linea de trabajo la generalizacion del
Teoremam por medio de la investigacién desarrollada en [Hildebrand, 2005] sobre convergencia
a la distribucién uniforme del rango de una caminata aleatoria sobre un grupo abeliano finito,
evitando asi el uso de hipétesis simplificadoras.

De igual manera, los cdlculos para estimar la métrica 3A se han realizado sin tener en cuenta la
aceleracion de Floyd. Dado que el algoritmo Rho de Pollard y la deteccién de ciclos por el algoritmo
de Floyd siempre suelen ir de la mano en la literatura, seria mas que conveniente la reformulacién
de una nueva métrica que tenga en cuenta este efecto.

Por ultimo, esta métrica sélo tiene en cuenta el ataque Rho de Pollard por ser, en general, el
mas eficiente para romper criptosistemas de curva eliptica. Sin embargo, hay casos conocidos en
los que adoptar otras estrategias es preferible; por ejemplo, si la curva posee el mismo nimero de
puntos que su soporte, es preferible el ataque de curva andmala; si el grado de inmersién es bajo,
la estrategia MOV suele ser preferible; y si la curva factoriza como producto de grupos con factores
primos pequenos, el ataque de Polihg-Hellman suele ser mas eficiente que el Rho de Pollard. Por
esto mismo, se propone el ajuste de estas métricas para todos estos algoritmos, y derivar en una
medida compuesta de todas ellas.

Finalmente, se valora llevar EllipticCUrVa a un entorno productivo. Para ello, se pretenden
anadir algunas funcionalidades como la implementacién del algoritmos de Schoof para el célculo
del niimero de puntos en el soporte de una curva. De igual manera, se plantearia la optimizacion
de alguno de los métodos de la libreria por medio de paralelizacién y reescribiendo alguno de estos
a bajo nivel en el lenguaje de programacién C. En tanto al submédulo de ataque, se valoraria
la implementacién de nuevos ataques, estableciendo un método final de ataque automatico que
ejecute uno u otro, en funcién de las propiedades intrinsecas de la curva, que intente vulnerar esta
de la forma mas eficiente posible.

Siguiendo con EllipticCUrVa, una posible rama de estudio seria la anexién de un nuevo médulo
de ataque basado en computacion cuantica con la libreria de Pennylane, que implemente los ataques
cuanticos al ECDLP. Una vez se implementen estos, se puede establecer una metodologia similar
a la utilizada en este trabajo para ajustar nuevas métricas basadas en este nuevo tipo de ataques.

Por tltimo, y en consonancia con la cudntica, esta tomando notoriedad un nuevo cifrado post-
cuantico basado en volcanes de [-isogénias. Este se encuentra estrechamente relacionado con la
criptografia de curva eliptica, pues las isogenias son isomorfismos entre curvas elipticas que respe-
tan la ley de grupo. La generalizacién de lo realizado a esta nueva teoria podria suponer un marco
de trabajo sumamente innovador en lo que criptografia postcudntica se refiere.
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from EllipticCurva.Arithmetic.FiniteFields import

# Creacion de 4 y 7 sobre Z/57
z4 = ZValue(value=4, characteristic=>5)
z7 = ZValue (7, 5)

print (z4) # 4 mod 7
print (z7) # 2 mod 7

# Operaciones modulares
suma = z4 + z7
print (suma) # 6 mod 7

producto = z4 % z7
print (producto) # 1 mod 7

resta = z4 — z7
print (resta) # 2 mod 7

division = z4 / 27
print (division) # 2 mod 7

# Operaciones con enteros
suma = z4 + 7

print (suma) # 6 mod 7

producto = z4 % 7
print (producto) # 1 mod 7

resta = z4 — 7
print (resta) # 2 mod 7

division = z4 / 7
print (division) # 2 mod 7

potencia = z4 *xx 6
print (potencia) # 1 mod 7

# Otras operaciones especiales

jacobi = z4.get_jacobi_index ()
print (jacobi) # 1

square_root = z4.get_square_root ()
print (square_root) # 2 mod 7

ZValue

Figura A.1: Ejemplo uso ZValue

Eduardo Quintana Adeva
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Anexo A. Ejemplos de implementacion

from EllipticCurva.Arithmetic.EllipticCurves import CurvePoint
from EllipticCurva.Arithmetic. EllipticCurves import EllipticCurve

# Curva en forma de Weiestrass con forma
#Y'2 =X"3 + 2X + 3 sobre Z/5Z

curve = EllipticCurve(characterisic = 5,
A=2,
B=3)

print (curve) # Y2 = X"8 + 2X + 8 mod §

# Tomamos dos puntos aleatorios de la curva

pl = CurvePoint. generate_rand_point (curve)
p2 = CurvePoint. generate_rand_point (curve)

# Suma y resta de puntos

suma = pl + p2
resta = pl — p2

# Producto por enteros

cinco_veces_punto_uno = 5x*pl
cinco_veces_punto_uno = plx*h

Figura A.2: Ejemplo implementacién curva eliptica
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Anexo B

Cddigo de los experimentos

B.1. Estudio de validacion

# Librerias

from numpy.random import randint

import numpy as np

import pandas as pd

from math import log

import plotly.express as px

from EllipticCUrVa. Arithmetic. EllipticCurves.CurvePoint
import CurvePoint

from EllipticCUrVa.Arithmetic.EllipticCurves . EllipticCurve
import EllipticCurve

from EllipticCUrVa.Attack.PollardRho
import PollarRhoAttackNoFloyd

from copy import deepcopy

from tqdm import tqdm

from typing import Generator

Figura B.1: Carga de librerias
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Anexo B. Cddigo de los experimentos

### FUNCIONES AUXILIARES

# Funcion auziliar para buscar el soporte de la curva

def curve_support(curve : EllipticCurve) —> list [CurvePoint]:
def _point_generation (curve : EllipticCurve) —>
Generator [tuple[int ,int], None, None]:
x : int =0

y : int =0

while y < curve.Characteristic:

yield x,y
x +=1
if x = curve. Characteristic:
x =0
y +=1
candidates = [CurvePoint (curve, x, y)

for x, y in _point_generation (curve)
if curve.is_in_coordinates(x,y)]

return candidates
# Funcion auzxiliar para seleccionar un generador de la curva

def choose_generator (curve_support : list[CurvePoint]) —>
tuple [ CurvePoint, int]:

curve_order : int = len(curve_support) + 1
max_order_founded : int = 0
generator_proposed : CurvePoint = None
aux_counter : int = 0

for point in curve_support:

aux_point = deepcopy (point)
aux_counter = 1

while not aux_point.isInfinite:
aux_point = aux_point 4+ point
aux_counter 4= 1

if aux_counter > max_order_founded:
max_order_founded = aux_counter

generator_proposed = deepcopy (point)

if max_order_founded =— curve_order:
break

return generator_proposed , max_order_founded

Figura B.2: Implementacién de funciones auxiliares (Parte 1)
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B.1. Estudio de validacién

# Funcion auxiliar que genera un muestreo aleatorio de las

# iteraciones que tarda el algoritmo Rho de Pollard en romper
# un cifrado

@np.vectorize

def sample_pollard_rho (private_key : int,

generator_point : CurvePoint,

generator_order : int,

max_iter_algorithm : int) —> int:
public_key : CurvePoint = private_key x generator_point

pra = PollarRhoAttackNoFloyd (max_iter_algorithm ,
generator_point , public_key, generator_order)

result = pra.run()

return —1 if result is None else result

# Encapsulacion del metodo de Montecarlo en una funcion
def montecarlo_.3A (generator_point : CurvePoint,
generator_order : int,
max_iter_algorithm : int,
max_allowed_error : float = 0.01,
confidence_level : float = 0.05) —> list [float]:

serie : list[int] = list ()
repetitions = int(—log(confidence_level / 2) / 2 /
(max_allowed_error *x 2) + 1)

elements = randint (1, generator_order — 1, repetitions)
serie = sample_pollard_rho (elements, generator_point ,
generator_order , max_iter_algorithm)

serie : pd.Series[int] = pd.Series(serie)

serie = serie[serie != —1]

serie = serie.groupby(serie).count ().cumsum() / serie.count ()
serie_aux = pd.Series (0, index = range(serie.index .max() + 1))

serie_aux 4= serie
serie_aux . {fill (inplace=True)
serie_aux. fillna (0, inplace=True)

return serie_aux.to_list ()

# Divergencia de Kullback—Leiber

float :
positions = (density_y != 0) & (density_x != 0)
density _x = density_x|[positions ]

density.y = density.-y[positions |

return np.sum(density_x * np.log(density_-x / density.y))

def kl_divergence(density_-x : np.ndarray, density_.y : np.ndarray) —>

Figura B.3: Implementacién de funciones auxiliares (Parte 2)
Eduardo Quintana Adeva
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Anexo B. Cddigo de los experimentos

# DEFINICION DE PARAMETROS

# Se trabajara con la curva Y2 = X"8 + 383X + 5 sobre los cuerpos de
# 31, 101, 153, 1009, 2003 y 10007 elementos

characteristics = [31, 101, 503, 1009, 2003]#, 10007]
A=3
B =5

print (” Calculando -curvas:”)
curves = [EllipticCurve(x, A, B) for x in characteristics]
print (” Curvas- calculadas.\n”)

print (” Calculando-el-soporte-de-las-curvas:”)

curves_support : list[list[CurvePoint]|] = [curve_support (curve)
for curve in tqdm(curves)]

print (” Soporte-de-las-curvas-calculado.\n")

print (” Calulando-ordenes-de-la-curvas:”)

curves_orders : list[int] = [len(support) + 1 for support
in tqdm(curves_support )]

print (” Ordenes- calculados: -7, curves_orders, ”.\n”)

print (” Calculando-generadores-de-la-curva-y-sus-ordenes:”)

curves_generators : list [tuple|[CurvePoint, int]] =
[choose_generator (support) for support in tqdm(curves_support )]

print (” Generadores - calculados.\n"”)

Figura B.4: Definicién de parametros

# PARAMETROS DEL ESTUDIO

print (”Curva: -”, curves[0])

print (” Generador: -7, curves_generators[0][0])

print (”Orden-de-la-curva:-”, curves_orders [0])
(

)

print (”Orden-del - generador: -”, curves_generators [0][1])

# COMIENZO DEL ESTUDIO

aaa_f31 = montecarlo_3A (generator_point=curves_generators [0][0],
generator_order=curves_generators [0][1],
max_iter_algorithm=curves_generators [0][1])
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Figura B.5: Estudio curva F3;
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B.1. Estudio de validacién

# PARAMETROS DEL ESTUDIO

print (?Curva: -7, curves|[1])

print (” Generador: -7, curves_generators[1][0])

print (”Orden-de-la-curva:-”, curves_orders|[1])

print (”Orden-del - generador:-”, curves_generators [1][1])

# COMIENZO DEL ESTUDIO

aaa_f101 = montecarlo_3A (generator_point=curves_generators[1][0],
generator_order=curves_generators [1][1],
max_iter_algorithm=curves_generators [1][1])

Figura B.6: Estudio curva Fig;

# PARAMETROS DEL ESTUDIO

print ("Curva: -7, curves[2])

print (” Generador: -7, curves_generators [2][0])

print (”Orden-de-la-curva:-”, curves_orders[2])

print (”Orden-del -generador:-”, curves_generators [2][1])

# COMIENZO DEL ESTUDIO

aaa_f503 = montecarlo_3A (generator_point=curves_generators [2][0],
generator_order=curves_generators [2][1],
max_iter_algorithm=curves_generators [2][1])

Figura B.7: Estudio curva Fso3

# PARAMETROS DEL ESTUDIO

print (”Curva: -”, curves[3])

print (” Generador: -7, curves_generators [3][0])

print (”Orden-de-la-curva: -7, curves_orders [3])

print (”Orden-del -generador: -”, curves_generators [3][1])

# COMIENZO DEL ESTUDIO
aaa_f1009 = montecarlo_3A (generator_point=curves_generators [3][0],

generator_order=curves_generators [3][1],
max_iter_algorithm=curves_generators [3][1])

Figura B.8: Estudio curva Fjggg
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Anexo B. Cddigo de los experimentos

# PARAMETROS DEL ESTUDIO

print (”Curva: -”, curves [4])

print (” Generador: -7, curves_generators [4][0])

print (”Orden-de-la-curva: -7, curves_orders [4])

print (”Orden-del -generador: -”, curves_generators [4][1])

# COMIENZO DEL ESTUDIO

aaa_f2003 = montecarlo_3A (generator_point=curves_generators [4][0],
generator_order=curves_generators [4][1],
max_iter_algorithm=curves_generators [4][1])

Figura B.9: Estudio curva Fyg3

# Conformacion del data_frame para representacion
x = np.array (range(len(aaa_f31)))

aaa_f31_DF = pd.DataFrame ({

"Iterations” : x.tolist () + x.tolist (),

”Probability” : aaa_f31 + (I-np.exp(—x % (x — 1) / 2 /
curves_orders [0])). tolist (),

"Legend” : [”Empiric” for _ in x] + [”Theoric” for _ in x]

P

aaa_f31_DF .to_csv(”aaa_f31_DF.csv”, index=False)
# Representacion grafica

aaa_f31_DF = pd.read_csv(”aaa_f31_DF .csv”)

px.line (aaa_f31_DF, x = ”"Iterations”, y = ”Probability”,
color = "Legend” ). update_layout (showlegend = False)
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Figura B.10: Representacion de Fs;
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B.1. Estudio de validacién

# Conformacion del data_frame para representacion
x = np.array (range(len(aaa_f31)))

aaa_f101_DF = pd.DataFrame ({
(

"Iterations” : x.tolist () 4+ x.tolist (),

”Probability” : aaa_f31 + (I-np.exp(—x % (x — 1) / 2 /
curves_orders [1])). tolist (),

"Legend” : [”Empiric” for _ in x] + [”Theoric” for _ in x]

1y

aaa_fl101_DF .to_csv(”aaa_f101_DF .csv”, index=False)
# Representacion grafica
aaa_fl101_DF = pd.read_csv(”aaa_fl101_DF.csv”)

px.line (aaa_f101 DF, x = ”"Iterations”, y = ”Probability”,
color = "Legend” ). update_layout (showlegend = False)

Figura B.11: Representacion de Fio;

# Conformacion del data_frame para representacion
x = np.array (range(len(aaa_f503)))

aaa_f503_DF = pd.DataFrame ({

"Iterations” : x.tolist () + x.tolist (),

”Probability” : aaa_f503 + (I1-np.exp(—x % (x — 1) / 2 /
curves_orders [2])). tolist (),

”"Legend” : [”Empiric” for _ in x| + [”Theoric” for _ in x]

1y

aaa_f503_DF .to_csv (7aaa_f503_DF .csv”, index=False)
# Representacion grafica
aaa_f503_DF = pd.read_csv (”aaa_f503_.DF .csv”)

px.line (aaa_f503_.DF , x = ”Iterations”, y = ”Probability”,
color = "Legend” ). update_layout (showlegend = False)

Figura B.12: Representacion de Fyo3
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# Conformacion del data_frame para representacion
x = np.array (range(len(aaa_f1009)))

aaa_f1009_DF = pd.DataFrame ({

"Iterations” : x.tolist () 4+ x.tolist (),

”Probability” : aaa_f31 + (I-np.exp(—x % (x — 1) / 2 /
curves_orders [3])). tolist (),

"Legend” : [”Empiric” for _ in x] + [”Theoric” for _ in x]

1y

aaa_f1009_DF .to_csv (”aaa_f1009_DF .csv”, index=False)
# Representacion grafica
aaa_fl1009_DF = pd.read_csv(”aaa_f1009_DF .csv”)

px.line (aaa_fl1009_ DF, x = ”"Iterations”, y = ”Probability”,
color = "Legend” ). update_layout (showlegend = False)

Figura B.13: Representacion de Figgg

# Conformacion del DF
x = np.array (range(len(aaa_f2003)))

aaa_f2003_DF = pd.DataFrame ({

"Iterations” : x.tolist () + x.tolist (),

"Probability” : aaa_f1009 + (l1—np.exp(—x * (x — 1) / 2 /
curves_orders [4])). tolist (),

”"Legend” : [”Empiric” for _ in x| + [”Theoric” for _ in x]

1y

aaa_f2003_DF .to_csv (”aaa_f2003_DF.csv”, index=False)
# Representacion grafica
aaa_f2003_DF = pd.read_csv (”aaa_f2003_DF .csv”)

px.line (aaa_f2003_.DF , x = ”"Iterations”, y = ”"Probability”,
color = "Legend” ). update_layout (showlegend = False)

Figura B.14: Representacion de Faoos
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B.1. Estudio de validacién

4 F_31

density_x = aaa_f31_DF [aaa_f31_DF [”?Legend”| = ”Theoric”]
[”Probability”]. diff ().dropna()

density_y = aaa_f31_DF [aaa_f31_DF [?Legend”| = ” Empiric”]
[”Probability”]. diff ().dropna()

print ("F_31_ KL:-”, kl_divergence (density_x.to_numpy(),
density.-y .to_numpy()))

# F_101

density_x = aaa_f101_DF [aaa_fl101_DF [”"Legend” ]| = ” Theoric” |
[?” Probability”]. diff ().dropna()

density_-y = aaa_fl01_DF [aaa_f101_DF [”Legend”| = ”Empiric” ]
[”Probability”]. diff ().dropna()

print ("F_101_KL: -7, kl_divergence (density_x.to_numpy (),
density_y .to_numpy()))

# F_503

density_x = aaa_f503_DF [aaa_f503_DF [”?Legend”| = ” Theoric”]
[”Probability”]. diff ().dropna()

density_y = aaa_f503_DF [aaa_f503_DF [”"Legend”| = ”Empiric” |
[?” Probability”]. diff ().dropna()

print ("F_503_KL: -7, kl_divergence (density_x.to_numpy (),
density_y .to_numpy ()))

# F_1009

density_-x = aaa_fl1009_DF [aaa_f1009_DF [”Legend” | = ” Theoric”]

[a
[”Probability”]. diff ().dropna()

density_y = aaa_f1009_DF [aaa_f1009_DF ["Legend” ] = ”Empiric”]
[”Probability”]. diff ().dropna()

print ("F_1009_KL:-", k

l_divergence (density_x.to_numpy (),
density.-y .to_numpy ()

di

)

# F_2003

density_x = aaa_f2003_DF [aaa_f2003_DF [”Legend” ] = ”Theoric”]
[?” Probability”]. diff ().dropna()

density_y = aaa_f2003_DF [aaa_f2003_DF [”Legend” | = ” Empiric” ]
[”Probability”]. diff ().dropna()

print ("F_2003_KL: -7, kl_divergence (density_x.to_numpy ()
, density_y.to_numpy ()))

Figura B.15: Calculo de la KL-divergencia
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Anexo B. Cddigo de los experimentos

B.2. Analisis de sistemas reales
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B.2. Andlisis de sistemas reales

import CurvePoint

import EllipticCurve

Curve384 = EllipticCurve (

-3,
2758019355995970587784901184038904809
3056905856361568521428707301988689241
3098608651362607648837451077654397612
30575

)

Curve25519 = EllipticCurve (

2%x%255 — 19,
1929868153955269923726183083478131797
5544997444273427339909597334573241639
236,
5575174666981890890764528907825714081
8241103727901012315294400837956729358
436

)

Generator384 = CurvePoint (

Curve384 ,
26247035095799689268623156744566981891
85292349110921338781561590092551885473
80500890223880539757197866508724767320
87,
83257109614890299855467512895201081792
87853048861315594709205902480503199884
41922443864376039294733307808651162787

1)

Generator25519 = CurvePoint (

Curve25519 ,
1929868153955269923726183083478131797
5544997444273427339909597334652188435
546,
4311442517106855292076489893593396703
9370386198203806730763910166200978582
548)

GeneratorOrder384 = 394020061963944792122
79040100143613805079739270465446667946905
27962765939911326356939895630815229491355
4433653942643

GeneratorOrder25519 = 7237005577332262213
97318656304299424085711635937990760600195
0938285454250989

from EllipticCUrVa.Arithmetic.EllipticCurves.CurvePoint

from EllipticCUrVa.Arithmetic.EllipticCurves.EllipticCurve

2 xx 384 — 2 *x 128 — 2 xx 96 + 2 *x 32 — 1,

/
/
/

~ ~

S~ S~

S~ ~ ~

~

Figura B.16: Definicién de los pardametros de dominio de la curva P384 y 725519
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Anexo B. Cddigo de los experimentos

import plotly.express as px
from math import log2, ceil , sqrt, log, floor
import pandas as pd

# Calculus for the curve P384
aux.y = [x / 100 for x in range(1,100)]

aux_x = [log2(1 + sqrt(l — 8 % GeneratorOrder384 x log(l—x)) / 2)
for x in aux_y|

aux_x0 = list (range(floor (aux_x[0])))

aux_.y0 = [0 for _ in aux_x0]

aux_xf = list (range(ceil (aux_x[—1]),

ceil (log2 (GeneratorOrder384))))

aux_yf = [1 for _ in aux_xf]

X_Curve384 = aux_-x0 + aux_x + aux_xf

Y _Curve384 = aux_y0 + aux.y + aux_yf
Category384 = [”"P384” for _ in X_Curve384]

# Calculus for the curve Z25519

aux_y [x / 100 for x in range(1,100)]
aux-x = [log2(1 + sqrt(l — 8 * GeneratorOrder25519 * log(l—x)) / 2)
for x in aux_.y]

aux_x0 = list (range(floor (aux_x[0])))
aux_.y0 = [0 for _ in aux_x0]
aux_xf = list (range(ceil (aux_x[—1]),
ceil (log2 (GeneratorOrder384))))
aux_yf = [1 for _ in aux_xf]

X_Curve25519 = aux_-x0 + aux_x + aux_xf
Y_Curve25519 = aux_-y0 + aux.-y + aux.yf
Category25519 = [7Z25519” for _ in X_Curve25519]

df = pd.DataFrame (
{"X” : X_Curve384 + X _Curve25519,
"Y” : Y_Curve384 + Y_Curve25519,
”Curve” : Category384 + Category255191})

px.line (df,
x="X",
y="Y",
color="Curve” ,
labels={
"X” : ”Pollard -Rho’s- Algorithm - Iterations - (log-scaled)”,
"Y” : ”Probability”

)
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Figura B.17: Comparacion de los sistemas inducidos por 725519 y P384

Eduardo Quintana Adeva



Anexo C

Demostraciones del capitulo
tercero

Proposicién C.0.1 (Proposicién [4.1.1). Para cada n € N fijo, la funcion 3A(-,-,-,n) induce una
relacion de orden parcial (véase [Dugundgi, 1966]) entre los distintos elementos de EllipBase.

Demostracion. Sean &£,& € EllipBase sin pérdida de generalidad y fijese n € N. Se define la
siguiente relacion:

ELR, Ey = 3A(51, n) > 3A(52, 7’L)
E1=6&

Se probara que efectivamente es una relaciéon de orden parcial:

= Propiedad Reflexiva: Por caracterizacion todo par de elementos sobre EllipBase se en-
cuentra relacionado consigo mismo.

= Propiedad Antisimétrica: Se toman £1,& € EllipBase tales que E1R,E y EoRpEL y se
pretende ver que & = &;.

Por caracterizacion, como £1R,E> entonces se debe cumplir una de dos cosas, o 34(&1,n) >
3A(Ea,n) 0 & = &y. Si BA(E1,n) > 3A(E2,n) entonces, por caracterizacion, E; no se encon-
traria relacionado con £ y como por hipdtesis esto si que se tiene sélo queda que £ = &.

» Propiedad Transitiva: Se toman &£1,&,E5 € FEllipBase tales que E1R,E v EaRnE3
y se pretende probar £ R,E3. Claramente, si & = & entonces &R, E3. Si 3A(E1,n) >
3A(Ey,n) y E = &5 también se sigue directamente que &R,E3 puesto que 3A(E,n) >
3A(E2,n) = 3A(Es,n). Finalmente, si 3A(E1,n) > 3A(E2,n) y 3A(E2,n) > 3A(E3,n) es claro
que 3A(E1,n) > 3A(E2,n) > 3A(Es,n) ergo E1RLE3.

Por 1ltimo, como elementos distintos con mismos indices 3A no son comparables a través
de la relacién R,, se prueba que esta es una relaciéon de orden parcial sobre los elementos de
FEllipBase. O

Proposicién C.0.2 (Proposicién [4.1.2)). Fijados un cuerpo K, una curva E sobre K y un punto
P e R, la funcién 3A(K,E, P,-) es mondtona creciente.

Demostracion. La demostracién sigue la definicién de distribucién de probabilidad (véase [Billingsley, 1995]).
O
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Anexo C. Demostraciones del capitulo tercero

Corolario C.0.1 (Corolario 4.1.1). Dados &1,&> € EllipBase y dos enteros positvos n > m. Si
3A(E1,n) = 3A(E2,m) entonces EyRnE2 0 no se pueden comparar a través del indice 3A para n
iteraciones.

Demostracion. La demostracién de este resultado es directa tras aplicar la Proposicion y la

Proposicién O
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Anexo D

Desarrollo de las cuentas en el
experimento dos

En este apéndice se muestra el desarrollo matematico para resolver la Ecuacion

€T

/ - aﬁ (3A(Z22519, z) — BA(P384,z)) dw =
0

- ‘x (3A(Z22519,:c) - 3A(P384,x)) ‘oo - / 3A(222519, ) — 3A(P384, z)dx =
0 0

oo

= ° - —/ 3A(Z25519,x)dx+/ 3A(P384,)da —
0 0

ex —z(z—1) _ex —z(z—1)
P\ 27ord(Z25519) P\ 25rd(P380) 0

Parte 1

Parte 2 Parte 3

Se procede a resolver cada sumando en la expresién anterior por separado:

Parte 1: Para « = 0, la expresién z - (3A(Z22519, x) — 3A(P384,x)) es claramente cero. Por otro

lado, cuando x — oo la expresién se convierte en una indeterminacién del tipo 0- oo que puede ser
resuelta aplicando la Regla de L’Hépital (véase [Spivak, 2006]):

§ x
lim —
T—00 —z(z—1) —z(z—1)
(exp (2-ord(Z25519)) —&Xp <2~ord(P384)))

ex —z(z—1) _ex —xz(xz—1)
) P\ 2ord(Z25519) P\ 20ra(P389)
= lim =0
T—y00 (2251) 1 B 1
2 ord(Z25519) ord(P398)

Concluyendo asi que el termino primero de la expresién superior vale cero.

Parte 2: Las integrales en los términos dos y tres tienen truco, pues se pueden reinterpretar como la
funcién de Gauss multiplicada por un factor constante:

o0 —az(z—1) 0 —(x—1/2)2 1
e2-0rd(Z25519) (Jp — 2 ord(Z25519) . g8 ord(Z25519) (Jp —
0 0
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Anexo D. Desarrollo de las cuentas en el experimento dos

o] e 2
— \/271' . O’I“d(Z25519) . eSvord(é’.’SSlQ) / 1 e 2~o(7‘d(1Z/225)519) dr =
0 +/2m-ord(Z25519)

= (1= Fn(0;1/2,0rd(Z25519))) - /27 - ord(Z25519) - e Soratzz510) a

7 - ord(P25519)
2

Donde Fy (-; i, 0%) representa la funcién de distribucién de una variable normal con media p y

varianza 2.

Parte 3: Aplicando un razonamiento simétrico al aplicado en el término dos se obtiene que el valor

. -ord(P384
del tercer término es 4/ w.

Juntando todos los los términos, se llega a un resultado aproximado de \/
192,33

7r-ord(P384)7\/7r-ord(225519) N
2 2 ~
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Anexo E. Facturas, néminas y contratos

Orange Espafia Virtual S.L.U., con sede social en Paseo del Club Deportivo, 1. Parque Empresarial la Finca. Edificio 8. 28223 Pozuelo de Alarcén (Madrid). Inscrita en el registro mercantil de madrid tomo: 24.069 folio: 19 seccién8 hoja: M-432374 inscripcién: 1 CIF: B-85057974

98

sSIMyo

Eduardo Quintana Adeva No CLIENTE: | I NN
Nombre titular: EDUARDO QUINTANA ADEVA
I NIF, NI, CIF: ]
I
= Moqalidad pago: CONTRATO
Periodo de consumo: 20/03/2025 -19/04/2025
Fecha de emisién: 25/04/2025
I
1042 49437 Numero de cuenta:
501042500494376 Fecha de vencimiento: 28/04/2025
Importe: 27,99€
RESUMEN DE MIFACTURA
Tarifa base fibra
FIBRA 600 estandar
IUA J40064AAA508
Cuota Mensual 23,14€
Base imponible 23,13€
IVA 21% 4,86€
Importe total 27,99€
IMPORTE TOTAL A PAGAR 27,99€

*En Mis consumos sin bonos'se reflejan los consumos de llamadas, datos, mensajes, roaming, que no estén incluidos dentro de tus bonos o en el caso de que no tengas bonos
contratados los consumos tarificados al precio de tu tarifa

Puedes consultar los precios aplicados en www.simyo.es/tarifas-movithtml

Sino quieres recibir tu factura en papel te que puedas recibirla en PDF selecc esta opcion en tu drea personal de simyo.es

Oficina de Atencién al Usuario de Telecomunicaciones de la Secretaria de Estado para la Sociedad de la Informacién y la Agenda Digital. 911814045 (precio llamada a ndmero nacional
sequn tarifa). 901336699 (precio 18,15 cts.est. llamada, 36,3 cts./min). http://www.usuariosteleco.gob.es.

Sibien la informacion de consumos se muestra con 4 decimales, el calculo de fa base imponible se realiza utilizando el valor con & decimales. de ahf que pueda haber discrepancias
entre la suma aqui mostrada y la indicada enfa pagina 2.

INVITA A TUS AMIGOS Y DISFRUTA DE MAS VENTAJAS

Mas info: 121 gratis desde tu mévil simyo. simyo.es

Figura E.1: Factura de Internet

Eduardo Quintana Adeva



Jio19, hja -

FACTURA DE
I8 ELECTRICIDAD

IBERDROLA CLIENTES, SAU.
CIF A-95758389

CONTRATO
Titular Potencia:
EDUARDO QUINTANA ADEVA Potencia punta: 3,3 kW

Potencia valle: 3,3 kW
Direccién de suministro: Plan A Tu Medida Contratado:

[ N° DE CONTRATO: I ]

RESUMEN DE FACTURA

PERIODO DE FACTURACION: | N° FACTURA:
12/06/2025 - 16/07/2025 21250722010233809

DIAS FACTURADOS: FECHA DE EMISION:
34 22 de julio de 2025
ENERGIA 322€

CARGOS NORMATIVOS.....

SERVICIOS Y OTROS CONCEPTOS.
IVA 8,19 €

«‘ lberdrola

Y5101 S 08611055970108ind-
0B611035970033910400054017.4000¢

EDUARDO QUINTANA ADEVA

Gracias por elegir energia verde,
energia 100% renovable

$ Es sostenible.

%:7 Procede de recursos renovables.

% Es respetuosa con el medio ambiente.

Con tu eleccién cuidas el planeta con la energia
que cuida el futuro de todos.

AY-ele-008 023614 094121 20250722
= 60122075

Le informamos que la energia consumida es 100% renovable,
certificada con Garantias de Origen emitidas por la CNMC,

47,17 €

TOTAL

FECHA PREVISTA DE COBRO: 30/07/2025

(LE PODEMOS AYUDAR?

www.iberdrola.es | clientes@tuiberdrola.es

@ APP Iberdrola Clientes

q Oficina de Atencién Iberdrola:
fQD] CALLE JOSE ZORRILLA 54 40002 SEGOVIA
== CALLE INDEPENDENCIA (LA) 23 40002 SEGOVIA

Notificacién
de averias en la zona

900333999

Atenci6n al Cliente
900 225 235

9835113 91 ﬂ’

Reparaciones

eléctricas del hogar
900224522
983511392

UFD Distribucién de
Electricidad, S.A.

Figura E.2: Factura del consumo eléctrico (Pégina 1)

Eduardo Quintana Adeva

AENOR

/4

99



Anexo E. Facturas, néminas y contratos

100

INFORMACION SOBRE CONSU
EVOLUCION DE CONSUMO (kWh)

W o2 2w

\

oA A st Oc

Do En P M Ab Mg o
% 24 2 25 25 25 28 %

Consumo medio diario
en esta factura

Consumo total de
esta factura

Puede consultar el detalle de su
yenla APP de Iberdrola Cliente:
ntador inteligente a través de la web de su empresa distribuidora
https://areaprivada.unionfenosadistribucion.com.

I
s

Consumo medio diario
en los Ultimos 14 meses.

ETALLE DE FACTURA

ENERGIA
Potencia facturada Punta 3,3 kW x 34 dias x 0,091996 €/kW dia 10,32 €
Valle 3,3 kW x 34 dias x 0,002757 €/kW dia 031€
Total importe potencia hasta 16/07/2025 10,63 €
Energia consumida 138 kWh x 0,151803 €/kWh 2095 €
CARGOS NORMATIVOS
Financiacion bono social fijo 34 dias x 0,012742 €/dia 043€
Impuesto sobre electricidad 51269632 % s/32,01 € 1,64 €
TOTAL ENERGIA 33,65€
SERVICIOS Y OTROS CONCEPTOS
Alquiler equipos medida 34 dias x 0,02663014 €/dia 091€
Proteccion Electrodomésticos 1,2 meses x 3,95 €/mes 4,42€
TOTAL SERVICIOS Y OTROS CONCEPTOS 533€
IMPORTE TOTAL 38,98€
IVA 21%5s/38,98 € 819€
TOTAL IMPORTE FACTURA 47,07 €
NIF titular del contrato; — EASFS =i
destinado a
" contador — impuestos y cargos B o w5
Pesie de acceso a lared (ATR): 201D B Peoiesde Trnsparte Disvbucidn 5%
Mercado: Libre B impuestos 208%
Segmento tarifario: 1 o W Al contador 1o
Precios de peajes de acceso: BOE del16/12/2024 N Bono Socal 0%
Fecha final del contrato 02/12/2025 18,8% k3 Goroos o
ermanencia o 8% Renovables cogeneraciny resckos e
) o Jur———— B2
Empresa distribuidora: UFD Distribucion de Electricidad, SA g o .
Nomero de contrato de acceso: | Otros. 00%
Identificacién punto de suministro (CUPS): G
Forma de pago DOMICILIACION BANCARIA i
IBAN: I
BIC: L
Codigo de mandator —

*+** (Ocultos para su seguridad)

Las lecturas desagregadas segon la tarifa de acceso, tomadas el 16/07/2025 son:

lecturas reales. Sus consumos desagregados han sido punta: 33 kWh; llano: 32 kWh; valle 73 kWh.

Las potencias maximas demandadas en el Ultimo afio han sido 3,57 kW en P1 (punta) y 2,77 kW en P2 (valle).

Elimporte de los peajes de acceso a redes en esta factura, sin impuestos, es de 13,58 €, desglosado en: Potencia: 85 € , Energia: 4,17 €, Alquiler de
contador: 0,91 €. Impuestos aplicables: Impuesto Eléctrico e IVA u otros impuestos indirectos. Estos importes estén englobados en el importe total de la
factura (no representan coste adicional).

Sin datos sobre el consumo medio de su cédigo postal.

unta: 6.860 kWh; llano: 5.724 kWh; valle 3.886 kWh, siendo estas

Para reclamaciones relacionadas con el contrato de suministro o la facturacion puede dirigirse a cualquiera de los canales de atencion indicados en esta
factura, o en el Apartado de Correos 61090, 28080 de Madrid. Si su reclamacion no ha sido resuelta o ha superado el plazo de 30 dias, puede dirigirse a

la Junta Arbitral de Consumo Autonémica de Castilla y Ledn (teléfono de contacto: 983412595). Ademas, puede acudir a los érganos competentes en

materia de Consumo y/o Energia de dicha Comunidad Autonoma.

Certficado PEFC. Est

wwow pefees

Figura E.3: Factura del consumo eléctrico (Pégina 2)
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|| | |

evpRESA | I TRABAJADORA | QUTNTANA ADEVA, EDUARDO

Domicilio: [N N.LF.: I Numero libro de Matricula: [
C.LF.: [ | Num. afiliacién a la Seguridad Social: | ]
Cédigo de la cuenta de cotizacion a Categoria o grupo profesional [ ]

la Seguridad Social: cod.CT: [ Cotizz  WF antigiiedad: | ]
Periodo de liquidacién: MENS del 1 de JULIO al 31 de JULIO de 2025 TotalDias [ 301

I. DEVENGOS | TOTALES

. DEDUCCIONE§

7. Aportacion el trabajador a las cotizaciones a la Seguridad Social y
conceptos de recaudacion conjunta:

Contingencias comunes 3.264, 38 4,83 % 157,67
Desempleo 3.264,38 1,55 % 50,60

Formacién Profesional  3.264,38 0,10 % 3,26
Horas extraordinarias

Fuerza mayor %
Resto horas extraordinarias %
TOTAL APORTACIONES. 211,53
Firma y sello de
la Empresa
SEGOVIA

SWIFT/BIC:

A. TOTAL DEVENGADO ...

3.265,7

2. Impuesto sobre la renta de
las personas fisicas 3.218,09 20,52% 660,35
3. Anticipos .. §

4. Valor de los productos recibidos en especie 52,99

5. Otras deducciones :

B. TOTAL A DEDUCIR...
LIQUIDO TOTAL A PERCIBIR (A-B)

31de JULIO de 2025

Figura E.4: Némi

Eduardo Quintana Adeva
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