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Resumen

Este trabajo trata la construccion matematica del cifrado completamente ho-
momorfico (FHE), desde los primeros esquemas hasta los mas recientes. Se analiza,
desde un punto de vista matematico, la construccion, desarrollo, funcionamiento,
problemas y limitaciones de cada uno de ellos. Finalmente, se presenta un breve
repaso del estado del arte en la aplicacion préctica e implementaciones actuales y
futuras.

Palabras clave: Cifrado completamente homomorfico, Criptografia algebraica, Boots-
trapping, Ruido criptografico, Esquemas criptograficos, Seguridad matematica.

Abstract

This work covers the mathematical construction of fully homomorphic encryption
(FHE), from the earliest schemes to the most recent developments. We analyze, from
a mathematical perspective, the construction, development, operation, challenges,
and limitations of each scheme. Finally, we provide a brief overview of the current
state of the art regarding practical applications and current and future implemen-
tations.

Keywords: Fully homomorphic encryption, Algebraic cryptography, Bootstrap-
ping, Cryptographic noise, Cryptographic schemes, Mathematical security.
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Capitulo 1

Introduccion

El desarrollo de sistemas criptograficos seguros es, desde hace décadas, uno de
los grandes retos matematicos y tecnolégicos de nuestra época. La necesidad de pre-
servar la confidencialidad, integridad y privacidad de la informacién se ha vuelto
aun mas crucial con la proliferaciéon de servicios en la nube, el crecimiento del pro-
cesamiento distribuido y la interconexiéon global de datos. Si se diera la posibilidad
de poder trabajar con datos cifrados en la nube, sin necesidad de descifrarlos para
operar con ellos, esto supondria una revolucién en la criptografia y el intercambio
de informacién tal y como lo conocemos. Frente a esta situacion, surge un desa-
fio fascinante desde el punto de vista matematico: disenar esquemas de cifrado que
permitan operar sobre datos cifrados sin renunciar a la seguridad, es decir, realizar
calculos significativos directamente en el dominio cifrado y sin necesidad de descifrar
los datos en sistemas potencialmente vulnerables.

En este contexto se sitia el cifrado homomorfico, cuyo objetivo es permitir la
evaluacion de funciones sobre textos cifrados, de modo que el resultado, tras el desci-
frado, coincida con el que se obtendria al aplicar la funcién sobre los datos originales.
Aunque ciertos sistemas clasicos, como RSA, ElGamal o Goldwasser-Micali, ya pre-
sentan alguna propiedad homomérfica —permitiendo operar con suma o producto,
pero nunca ambas operaciones a la vez de manera ilimitada—, la verdadera me-
ta ha sido siempre alcanzar esquemas completamente homomoérficos (FHE),
capaces de soportar operaciones aritméticas generales y repetidas sin restricciones
practicas.

El avance fundamental en este campo se produjo con la construccion de los pri-
meros esquemas FHE, inaugurando asi una nueva era en la criptografia algebraica.
La aportacion de Gentry, basada en la nocién de bootstrapping, demostrdé que es
posible refrescar los textos cifrados y mantener la correcciéon aun tras muchas ope-
raciones, lo que abri6 el camino a una serie de desarrollos posteriores tanto sobre los
enteros como sobre estructuras algebraicas mas ricas, como los anillos de polinomios
y los modulos de alta dimension. El interés matematico de estos esquemas se en-
foca en su estrecha relacion con problemas fundamentales de la teorfa de ntimeros,
la teoria de reticulos y el algebra computacional, que no solo proporcionan la base
para la funcionalidad homomorfica, sino también las garantias de seguridad frente
a posibles ataques, incluso en presencia de adversarios cuanticos.
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El objetivo de este trabajo es presentar, desde una perspectiva matematica, los
fundamentos y la evolucién de los principales esquemas de cifrado homomorfico, ha-
ciendo especial hincapié en las ideas algebraicas, la formalizacién de los problemas
dificiles subyacentes y el analisis de las propiedades y limitaciones de cada construc-
cion. A lo largo del texto, abordamos en primer lugar los conceptos preliminares
necesarios de algebra, teoria de nimeros y teoria de reticulos, sentando asi el marco
formal que permite comprender la estructura y el funcionamiento de los esquemas
estudiados.

Posteriormente, explicamos en detalle la idea del cifrado homomorfico y los di-
ferentes tipos de esquemas previos. Seguidamente, repasamos los principales cifra-
dos homomorficos clésicos y sus limitaciones, para después adentrarnos en la cons-
truccion matematica del FHE y los retos que implica la acumulacion de ruido, la
profundidad de los circuitos y la necesidad de técnicas como el bootstrapping. El
texto dedica capitulos especificos tanto a los esquemas basados en los enteros (co-
mo DGHYV) como a los construidos sobre problemas de reticulos (LWE y RLWE),
analizando tanto su estructura matematica como las implicaciones criptograficas y
las diferencias fundamentales entre ambos enfoques.

El recorrido termina con un analisis de los esquemas mas recientes y relevantes,
basados en la teoria de reticulos, y una discusion de las ventajas, retos y aplicaciones
practicas que abren los desarrollos actuales. Cerramos el trabajo con una reflexion
sobre las tendencias mas prometedoras del campo y las preguntas abiertas, sub-
rayando el papel central que ocupa la matematica avanzada en la evolucion de la
criptografia moderna.

En definitiva, este trabajo busca ofrecer una visién ordenada, rigurosa y accesible
de los cimientos matematicos del cifrado completamente homomorfico, destacando
su relevancia tanto tedrica como practica y mostrando como el didlogo entre la teoria
algebraica y las necesidades criptograficas ha dado lugar a uno de los avances més
notables de la criptografia moderna.



Capitulo 2

Preliminares Matematicos

2.1. Algebra basica: anillos, cuerpos y médulos

El estudio de la criptografia homomorfica requiere el manejo de ciertas estruc-

turas algebraicas fundamentales. En este apartado, se repasaran las nociones mas
bésicas, como los conceptos de anillo, cuerpo y médulo, con el objetivo de sentar
las bases sobre las que se desarrollan los principales esquemas de cifrado homomor-
fico.
Los conceptos y notacion algebraica de este apartado, a pesar de ser muy béasicos y
sencillos, se han decidido incluir para fijar contexto y facilitar la lectura a quienes
no estén familiarizados con la terminologia habitual en teoria algebraica y su uso en
criptografia moderna.

2.1.1. Grupos

Definiciéon 2.1 (Grupo). Un grupo es un conjunto GG junto con una operacion
binaria * tal que:

1. Asociatividad: Para todo a,b,c € G, se cumple (a*b) x c = a* (b*c).

2. Elemento neutro: Existe un elemento e € G tal que exa = a*xe = a para todo
a€(G.

3. Inverso: Para cada a € G, existe b € G tal que axb=bx*xa = e.
Si, ademas, a * b = b* a para todo a,b € G, el grupo se dice abeliano.

Definiciéon 2.2 (Grupo ciclico). Un grupo ciclico es un grupo G tal que existe
un elemento g € G con la propiedad de que, para todo x € G, existe un entero k
tal que = g* (si la operacién es multiplicativa) o z = k - g (si es aditiva). A dicho
elemento g se le llama generador del grupo.

Definiciéon 2.3 (Logaritmo discreto). Sea G un grupo ciclico finito, escrito multi-
plicativamente, con generador g € GG. Para cualquier h € G, el logaritmo discreto
de h en base g es el entero k tal que g* = h (si existe).
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2.1.2. Anillos

Definicion 2.4 (Anillo). Un anillo es una estructura algebraica formada por un
conjunto R provisto de dos operaciones binarias, generalmente llamadas suma (+)
y producto (-), que cumplen una serie de propiedades:

1. (R,+) es un grupo abeliano.
2. El producto - es asociativo: (a-b) - c=a- (b-¢) para todo a,b,c € R.

3. La distributividad del producto - respecto de la suma + se cumple:
a-(b+c)=a-b+a-c y (a+b)-c=a-c+b-c
para todo a,b,c € R.

Si existe un elemento 1 € R tal que 1-a = a -1 = a para todo a € R, el anillo se
dice con unidad.

Ejemplo 2.1. Anillos relevantes en criptografia:

» El anillo de restos modulo n, (Z/nZ,+, -), de especial importancia en esquemas
como Paillier, RSA o DGHV.

» El anillo de polinomios F,[z], imprescindible para la criptografia basada en
reticulos y esquemas avanzados de FHE.

En criptografia, la mayoria de anillos usados son conmutativos (tanto para la
suma como para el producto) con unidad. Mas especificamente, el contexto del
cifrado homomorfico, los anillos proporcionan el marco en el que se definen las
operaciones cifradas. La posibilidad de realizar sumas y productos en el espacio
cifrado depende de la estructura del anillo subyacente.

2.1.3. Cuerpos

Definicion 2.5 (Cuerpo). Un cuerpo es un anillo conmutativo con unidad en el
que todo elemento distinto de cero tiene inverso multiplicativo.
Formalmente, un cuerpo es una estructura (K, +,-) tal que:

» (K,+) es un grupo abeliano, con elemento neutro O e inverso —a.

» (K \ {0x},") es un grupo abeliano, con elemento neutro 1x e inverso a™!.

= El producto es distributivo respecto de la suma.

Ejemplo 2.2. El cuerpo finito F, = Z/pZ, donde p es primo.

Los cuerpos son esenciales cuando se trabaja con operaciones modulares. Por
ejemplo, en el caso de Goldwasser—Micali o en algunos pasos de la construccion de
LWE, los cuerpos finitos se utilizan para garantizar la existencia de inversos.
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2.1.4. Mobdulos

Definicion 2.6 (Modulo). El concepto de médulo generaliza el de espacio vec-

torial, permitiendo que los escalares provengan de un anillo en vez de un cuerpo.

Formalmente, dado un anillo R, un mddulo sobre R es un conjunto M con una ope-

racion de suma, de forma que (M, +) es un grupo abeliano, y una accién de R sobre

M que satisface las propiedades habituales de compatibilidad y distributividad.
Para todo mne My r,s € R:

s r-(m+n)=r-m+r-n

(r+s)-m=r-m+s-m

(r-s)-m=r-(s-m)
= Si R tiene unidad, 1-m =m

Ejemplo 2.3. Z" como mo6dulo sobre Z es esencial a la hora de tratar con reticulos
(por ejemplo, en esquemas FHE basados en LWE).

El uso de modulos es especialmente relevante en la criptografia basada en reticu-
los, donde los reticulos se interpretan como modulos discretos sobre Z o sobre otros
anillos.

2.2. Elementos fundamentales de teoria de niimeros

La teoria de ntimeros proporciona la base aritmética sobre la que se construyen
muchos esquemas criptograficos, incluidos los de cifrado homomérfico. En esta sec-
cion se repasan la notacion y los conceptos bésicos que se utilizaran a lo largo del
trabajo.

2.2.1. Aritmética modular

Definiciéon 2.7. Dados dos enteros a,n con n > 1, se dice que a es congruente
con b moédulo n si n divide a a — b, y se denota a = b (méd n).

La clase de equivalencia de a médulo n se representa por @ o [al,. El conjunto
de las clases de equivalencia modulo n se denota Z/nZ, que es un anillo con las
operaciones suma y producto inducidas.

La aritmética modular es una herramienta fundamental en criptografia, como
veremos en los proximos capitulos.

2.2.2. Primos y propiedades fundamentales

Definiciéon 2.8. Un nitimero primo es un entero p > 1 cuyos tnicos divisores
positivos son 1 y p. Los primos son esenciales en muchos algoritmos criptograficos
por sus propiedades aritméticas, como la imposibilidad de factorizar productos de
grandes primos de forma eficiente.
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Dos enteros a y b se dicen coprimos (o primos entre si) si su maximo comin
divisor es 1, es decir, ged(a, b) = 1.

Esta propiedad es fundamental para la existencia de inversos modulares: dado
a€Zyn>1,siged(a,n) =1 (es decir, son coprimos), entonces existe un inverso
multiplicativo de a modulo n, es decir, existe x € Z tal que axz =1 (mdd n).

El célculo efectivo de este inverso se realiza mediante el algoritmo de Eucli-
des extendido, una herramienta de criptografia que permite encontrar de manera
eficiente el inverso modular siempre que a y n sean coprimos, lo que resulta crucial
en la generacion de claves y el descifrado de muchos esquemas criptograficos.

2.2.3. Residuos cuadraticos, simbolo de Legendre y simbolo
de Jacobi

Definicion 2.9 (Residuo cuadratico). Sea n un entero compuesto y x € Z7. Se dice
que x es un residuo cuadratico médulo n si existe y € Z7 tal que z = y* (mdd n).
En caso contrario, x se denomina no residuo cuadratico médulo n.

Si n es primo, exactamente la mitad de los elementos de Z; son residuos cua-
draticos. Para n compuesto, la caracterizacion es mas compleja y, en particular,
es computacionalmente dificil determinar si  es un residuo cuadratico cuando la
factorizacion de n es desconocida.

Definiciéon 2.10 (Simbolo de Legendre). Sea p un ndmero primo impar y a € Z.
El simbolo de Legendre se define como:

0 sipla

a
(E) = 1 sia#0 (médp)y existe z € Z tal que 2> =a (mdd p)
—1 i no existe tal

Es decir, (%) = 1 si a es residuo cuadratico médulo p, —1 si no lo es, y 0 si p divide

a a.

Definicion 2.11 (Simbolo de Jacobi). Sean n > 3 un entero impar y a € Z. El

simbolo de Jacobi (%) se define como el producto de los simbolos de Legendre

para cada uno de los factores primos p; de n:
k
(4) =TI (_)
" =1 \Pi
donde n = p§' - - - pi* es la descomposicion en primos de n, y <p%> es el simbolo de
Legendre.
Ejemplo 2.4. Sean =15=3-5y a = 2. Entonces:

(3)-6) (-
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Obsérvese que aunque el simbolo de Jacobi es 1, 2 no es residuo cuadratico moédulo
15.

El simbolo de Jacobi se puede calcular de manera eficiente sin conocer la facto-
rizacion de n, pero no caracteriza completamente los residuos cuadraticos cuando

n es compuesto: si (%) = —1, entonces a es un no residuo cuadratico moédulo n; si

(%) =1, a puede ser residuo o no residuo cuadratico modulo n.
Este hecho se utiliza en criptografia para construir esquemas donde la dificultad
de distinguir residuos de no residuos asegura la seguridad, como en el esquema de

Goldwasser—Micali.

2.2.4. Teoremas clasicos

Algunos resultados de la teoria de ntimeros que se emplean con frecuencia en
criptografia son los siguientes:

Teorema 2.1. Pequeno teorema de Fermat: Si p es primo y a es un entero no
divisible por p, entonces

a? ' =1 (méd p)
Teorema 2.2. Teorema de Euler: Si n y a son enteros coprimos,
a?™ =1 (méd n)
donde p(n) es la funcion phi de Euler, que cuenta los enteros positivos menores que

n y coprimos con n.

Ejemplos relevantes

= En RSA, la seguridad se basa en la dificultad de factorizar n = pq siendo p y
q primos grandes.

= En esquemas como DGHV, el uso de la aritmética modular y la gestion de
restos es esencial.

= La funcién phi de Euler aparece directamente en la generacion de claves y el
calculo de inversos.

2.3. Reticulos y problemas clasicos

Los reticulos juegan un papel fundamental en criptografia moderna y en el estu-
dio de problemas algoritmicos dificiles. A continuaciéon presentamos las definiciones
y resultados mateméticos que serédn necesarios para el desarrollo de esquemas crip-
togréficos basados en reticulos.
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2.3.1. Definicién y elementos de un reticulo

Definicion 2.12. Un reticulo £ de dimension n en R™ es el conjunto

donde los vectores bq,...,b, € R™ son linealmente independientes. El conjunto
{by,...,b,} se denomina base del reticulo L y n es la dimension o rango del reticulo.

Definicion 2.13. Alternativamente, un reticulo en R™ es cualquier subgrupo dis-
creto de (R™,+), es decir, un subconjunto £ C R" tal que:

» 0 L,siz e Lentonces —x € L,y xr+y € L para todo z,y € L.

= Para cada z € L existe un entorno de x en R"™ que no contiene otros puntos

de L.

Determinante de un reticulo

Definiciéon 2.14. Sea £ un reticulo con base B = (by,...,b,), el determinante de

L se define como
det(L£) = | det(B)|

donde B es la matriz cuyas columnas son los vectores de la base.

Paralelepipedo fundamental de un reticulo

Definicién 2.15. Dada una base {by,...,b,} de un reticulo £, se llama paralele-
pipedo fundamental al conjunto

=1

Proposicion 2.3. Sea £ un reticulo de dimension n con base B = (by,...,b,). El
volumen del paralelepipedo fundamental P asociado a la base es igual a | det(B)|,
es decir,

vol(P) = | det(B)| = det(L).

Demostracion. La demostracion es directa a partir de la teoria clésica de algebra

lineal: el volumen del paralelepipedo generado por los vectores by, ..., b, es preci-
samente el valor absoluto del determinante de la matriz formada por estos vectores
como columnas. O]

Con estos conceptos, podemos comprobar que las dos definiciones de reticulo
dadas son equivalentes:
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Proposicion 2.4. Sea £ C R™. Entonces las siguientes afirmaciones son equivalen-
tes:

1. £ es un reticulo, es decir, existe un conjunto de n vectores linealmente inde-
pendientes by, ..., b, € R” tal que

i=1
2. L es un subgrupo aditivo discreto de R™ de rango finito.

Demostracion. (1 = 2) Sea L como en (1). Claramente, £ es un subgrupo de
(R™, +) porque la suma y los inversos de combinaciones lineales enteras siguen siendo
combinaciones lineales enteras. Ademés, £ es discreto: dado que los vectores de la
base son linealmente independientes, el paralelepipedo fundamental asociado tiene
volumen positivo, y existe un entorno alrededor de cada punto en el que no hay mas
puntos del reticulo.

(2 = 1) Sea £ un subgrupo aditivo discreto de R"™ de rango finito. Entonces,
por resultados clésicos de algebra lineal, existe un conjunto finito de generadores
by, ..., b, linealmente independientes tal que cada elemento de £ es combinacion
lineal entera de estos vectores, es decir,

]

Ejemplo 2.5. El conjunto Z" = {(x1,...,x,) : ©; € Z} es un reticulo de dimensiéon
n en R™ cuya base es la canoénica de los vectores estandar.

2.3.2. Otros conceptos

Aunque en este trabajo no se desarrollan en detalle, conviene mencionar dos
resultados importantes de la teoria de reticulos:
Por un lado, la forma normal de Hermite [1| proporciona una manera ordenada
y Unica de expresar una base del reticulo con vectores lo méas cortos y ortogonales
posible, lo que facilita mucho algunos calculos y comparaciones entre reticulos.
Por otro lado, el lema de Minkowski [2]| es un teorema clésico que garantiza que,
bajo ciertas condiciones de simetria y volumen, cualquier reticulo contiene puntos
suficientemente “cortos”. Esta es una propiedad clave en la seguridad y en el diseno
de esquemas criptograficos basados en reticulos.
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2.3.3. Problemas fundamentales

» Shortest Vector Problem (SVP): Dado un reticulo £, consiste en encontrar un
vector no nulo v € £\ {0} tal que:

vl = A(L).

= Closest Vector Problem (CVP): Dado un reticulo £ y un vector t € R™, consiste
en encontrar v € £ que minimice la distancia ||t — v]].

= Short Integer Solution (SIS): Dada una matriz A € Z7*™, consiste en encon-
trar un vector x € Z™ \ {0} tal que, para ||x|| pequeno,

Ax =0 (mdd q)

» Learning With Errors (LWE): Consiste en distinguir entre muestras (a, b) con
b = (a,;s) + ¢ (donde e es un error pequetio, a € Zy es aleatorio y s € Z;
secreto) y muestras completamente aleatorias.

2.4. Logica matematica y funciones

En el estudio de la criptografia homomorfica, las funciones juegan un papel fun-
damental al formalizar los algoritmos de cifrado, descifrado y evaluacion a partir de
funciones entre conjuntos.

2.4.1. Funciones y composicion

Definicion 2.16. Una funciéon entre dos conjuntos A y B es una regla que asigna
a cada elemento a € A un tnico elemento b € B, y se denota f(a) = b. En este
trabajo, la mayoria de las funciones consideradas son aplicaciones entre conjuntos
finitos de ntimeros enteros o elementos de anillos y cuerpos.

La composicidon de funciones funciona de la siguiente forma: dada f : A — B
y g : B — C, la funcion compuesta go f : A — C se define como g o f(a) =
g(f(a)). Esta herramienta se utiliza habitualmente en la descripcion de esquemas
criptograficos.

Notacion y propiedades basicas

A lo largo del trabajo se emplea la notacion estandar de funciones: Im(f) como
la imagen de f, Ker(f) como el niicleo de f (si f es un homomorfismo), y f~! como
la funcién inversa, cuando existe.

La distincion entre funcién inyectiva (f(a1) = f(az) implica a; = ay), sobre-
yectiva (Im(f) = B) y biyectiva (inyectiva y sobreyectiva) también sera relevante.
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2.4.2. Algebra de Boole y funciones booleanas

El marco matematico fundamental para el estudio de la logica y la computacion
sobre bits es la Algebra de Boole. Una algebra de Boole es una estructura algebrai-
ca en la que se definen operaciones binarias (como la conjuncion y la disyuncion) y
una operacion unaria (la negacion), que satisfacen ciertos axiomas basicos de con-
mutatividad, asociatividad, distributividad, neutro y complemento.

En particular, el conjunto {0, 1}, con las operaciones AND (A), OR (V) y NOT
(—), constituye una &lgebra de Boole finita, que es la base para la definicion de
funciones booleanas y su manipulacién algebraica. Cualquier funcién booleana se
puede entender, por tanto, como una aplicacion definida sobre una algebra de Boole,
es decir, f:{0,1}" — {0,1}™.

Estas funciones pueden representarse mediante circuitos logicos (combinaciones
de puertas logicas) o como polinomios sobre cuerpos finitos, especialmente sobre Fs.
Esta correspondencia permite traducir cualquier circuito légico en una expresion
polindémica, y viceversa. Algunas de estas aplicaciones son las siguientes:

» NOT(z)=1—2x
» AND(z,y)=x-y

OR(z,y) =z+y—z-y

XOR(z,y) = =+ y méd 2

NAND(z,y)=1—z-y

De este modo, cualquier funciéon booleana puede representarse como un poli-
nomio (en general multilineal) en las variables de entrada. Esto es la base para la
evaluacion homomorfica de circuitos: las operaciones algebraicas sobre los textos
cifrados corresponden a las operaciones logicas sobre los datos originales.

Cosideraciones

Los conceptos y resultados expuestos forman la base algebraica sobre la que se
construyen los esquemas de cifrado homomorfico, y serdn empleados en los capitulos
siguientes para describir y analizar las operaciones y la seguridad de los distintos
esquemas.
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Capitulo 3

Cifrado Homomorfico

3.1. Definiciéon formal

3.1.1. Esquema y algoritmos de cifrado homomérfico

Un esquema de cifrado homomorfico es un sistema criptografico que permite
realizar ciertas operaciones algebraicas directamente sobre datos cifrados, de modo
que el resultado, al descifrarse, coincide con el resultado de aplicar la operaciéon
correspondiente a los datos sin cifrar. Esta propiedad se denomina homomorfismo y
es la base para la computacion segura sobre datos cifrados.

Estos esquemas operan sobre dos espacios principales: el espacio de mensajes M,
que contiene los datos originales (por ejemplo, bits, enteros médulo ¢, o polinomios),
y el espacio de cifrados C, donde residen los datos cifrados. La relaciéon entre ambos
espacios la determinan los algoritmos del esquema, que definen cémo los elementos
de M se transforman y manipulan en C preservando las operaciones algebraicas
especificadas por la propiedad homomorfica especifica.

Formalmente, un esquema de cifrado homomoérfico se compone de cuatro algo-
ritmos principales, todos ellos eficientes (es decir, de complejidad polindémica en el
parametro de seguridad):

» KeyGen: algoritmo de generacion de claves. Dado un parametro de seguridad
A (y, en ciertos esquemas, un parametro «), genera una clave publica (pk), una
clave secreta (sk) y, en algunos esquemas, una clave de evaluacion (evk):

(pk, sk, evk) < KeyGen(1*, a)

La clave publica se puede distribuir libremente; la clave secreta permanece en
posesion del propietario de los datos.

= Enc: algoritmo de cifrado. Toma la clave publica y un mensaje m del espacio
de mensajes y devuelve un cifrado c.

Enc: M — C; ¢+ Enc(pk,m)

17
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Este cifrado se puede transmitir o almacenar en sistemas no confiables sin
exponer el mensaje original.

» Eval: algoritmo de evaluacion. Dada la clave de evaluacion, una funcion (o
circuito) f y una colecciéon de cifrados ¢y, ..., c,, produce un nuevo cifrado
¢s que corresponde a f(myq,...,m,), donde cada m; es el mensaje original
correspondiente a ¢;.

cr < Eval(evk, f,c1,...,¢p)
Lo importante es que este calculo se realiza sin necesidad de descifrar los datos.

» Dec: algoritmo de descifrado. Utiliza la clave secreta para recuperar el mensaje
original (o el resultado de la operacion) a partir del cifrado correspondiente.

Dec: C'— M; m <« Dec(sk, c)

El funcionamiento tipico de un sistema de cifrado homomoérfico es el siguiente:
el cliente o propietario de los datos genera las claves y cifra los mensajes con la
clave publica. Los datos cifrados pueden ser enviados a un servidor o a un tercero,
que realiza operaciones sobre ellos (por ejemplo, evaluando funciones o circuitos)
mediante el algoritmo de evaluacion. El resultado, atn cifrado, es devuelto al cliente,
quien lo descifra con su clave secreta y obtiene el valor que habria resultado de
operar directamente sobre los datos originales. De este modo, la confidencialidad de
los datos se mantiene durante todo el proceso.

3.1.2. Propiedades de los esquemas de cifrado homomoérfico

Para que un esquema de cifrado homomorfico sea practico y seguro, debe satis-
facer tres propiedades fundamentales:

s Correccion: El descifrado del resultado de la evaluacion de cualquier funciéon
permitida sobre los cifrados debe coincidir (con alta probabilidad) con el resul-
tado de aplicar dicha funcién directamente a los mensajes originales. Esta es la
propiedad fundamental de estos esquemas, y formalmente podemos expresarlo
tal que asf:

Para toda funciéon f permitida por el esquema y para cualquier conjunto de
mensajes my, ..., My,

Dec (sk, Eval(evk, f, Enc(pk,mq), ..., Enc(pk,m,))) = f(mi,...,my,)

Esta propiedad garantiza que el descifrado del resultado cifrado de la operacion
da efectivamente el valor esperado.

» Seguridad: Los cifrados no deben revelar informacion relevante sobre los men-
sajes originales, ni siquiera después de miltiples evaluaciones. Formalmente,
esto se traduce en la propiedad de indistinguibilidad bajo ataque de texto claro
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elegido (IND-CPA): se exige que los cifrados de dos posibles mensajes elegidos
por el atacante sean indistinguibles para cualquier adversario eficiente, incluso
aunque este pueda elegir los mensajes a cifrar y observar los correspondientes
cifrados.

= Compacidad: El tamano del cifrado resultante tras cualquier evaluaciéon y
el coste del descifrado no deben crecer con el tamano del circuito evaluado,
sino que permanecen acotados por una funcién polinémica del parametro de
seguridad. Esta propiedad es esencial para que el cifrado sea 1til en la préactica:
garantiza que, aunque se evaliien operaciones complejas o circuitos largos, los
cifrados no se vuelven incontrolablemente grandes ni el descifrado inviable.

Esta propiedad, como veremos en el capitulo 5, es la que distingue realmente
a los esquemas completamente homomorficos (FHE) de los simplemente algo
homomorficos (SHE).

= Otras propiedades: Existen otras propiedades de interés, como la privacidad
del circuito (circuit privacy) o la robustez frente a ataques activos, que se
analizaran en detalle en capitulos posteriores.

En definitiva, el objetivo de los esquemas FHE es permitir la evaluacién de
cualquier funciéon computable sobre datos cifrados, garantizando siempre correccion,
seguridad y compacidad. Estas propiedades constituyen el fundamento sobre el que
se apoyan los desarrollos y aplicaciones que se estudiaran en los siguientes capitulos.

3.2. Tipos de cifrado homomorfico

La clasificaciéon de los esquemas de cifrado homomorfico es esencial para enten-
der el desarrollo de este tipo de criptografia moderna y las posibilidades reales de
computacion segura sobre datos cifrados. Dependiendo del conjunto de operacio-
nes o circuitos que permiten evaluar sobre los cifrados, se distinguen varias clases
fundamentales.

3.2.1. Cifrado parcialmente homomoérfico (PHE)

Un esquema es parcialmente homomérfico si admite tinicamente una opera-
cion algebraica (de forma ilimitada) sobre los datos cifrados, tipicamente la suma o
el producto, pero no ambas. Clésicos ejemplos de este tipo son:

» Fl cifrado de Paillier, que es aditivo: dados dos mensajes cifrados ¢; = Enc(m;)
y ¢o = Enc(msy), existe una operacion sobre los cifrados tal que Dec(c; 0 ¢2) =
my + ma.

» El cifrado de RSA o ElGamal, que son multiplicativos: la operacién sobre los
cifrados corresponde a la multiplicacion de los mensajes.

Estos esquemas son ttiles en aplicaciones donde solo se necesita una operaciéon (por
ejemplo, agregacion de votos o sumas de datos), pero no permiten la evaluacion
general de circuitos.
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3.2.2. Cifrado algo homomorfico (SHE) y esquemas nivelados

Un esquema es algo homomorfico (Somewhat Homomorphic Encryption, SHE)
si permite la evaluacion de ciertos circuitos compuestos por sumas y productos, pero
solo hasta una profundidad limitada, a partir de la cual el cifrado se vuelve ilegible.
La principal limitaciéon surge porque en cada operaciéon homomorfica, los cifrados
suelen acumular un “ruido” interno; una vez que este ruido supera cierto umbral, el
descifrado ya no es posible.

Existen variantes dentro de los esquemas SHE:

» Nivelado (leveled): El esquema permite evaluar todos los circuitos de pro-
fundidad acotada d (que puede elegirse al generar las claves), garantizando que
el descifrado sera correcto mientras no se exceda esa profundidad.

= No nivelado: El limite en el ntimero de operaciones permitidas depende de
los pardmetros del esquema, pero no necesariamente es configurable.

En ambos casos, SHE fue el punto de partida para el desarrollo de FHE, ya que
permitié entender cémo gestionar y eliminar el ruido acumulado.

Como ejemplo relevante tenemos el primer esquema de Gentry, Halevi y Smart
(2010), que permiti6 realizar un nimero limitado de sumas y productos sobre datos
cifrados, manteniendo la posibilidad de descifrarlos con éxito.

3.2.3. Cifrado completamente homomorfico (FHE)

El avance decisivo en criptografia llegd con la construccion de esquemas comple-
tamente homomorficos (Fully Homomorphic Encryption, FHE), que permiten la
evaluacion de cualquier circuito finito sobre datos cifrados, sin limite en la profun-
didad o el nimero de operaciones. Esto implica que es posible computar cualquier
funciéon computable sobre datos cifrados, siempre y cuando el esquema asegure la
compacidad, es decir, que el tamano de los cifrados y el coste del descifrado no crecen
con la complejidad del circuito.

El paso de SHE a FHE se logr6 mediante la técnica de bootstrapping: un
mecanismo por el cual el propio esquema puede “refrescar” los cifrados para reducir
el ruido acumulado, permitiendo asi continuar evaluando circuitos sin perder la
posibilidad de descifrar el resultado final.

3.2.4. Comparativa formal y operativa

Formalmente, la distincion entre los tipos de esquemas se expresa en funcion del
conjunto de circuitos C' que pueden evaluarse homomoérficamente:

» En un PHE, C contiene solo una operacion (suma o producto).

= En un SHE, C es el conjunto de circuitos acotados en profundidad o en niimero
de operaciones.

= En un FHE, C es el conjunto de todos los circuitos booleanos o aritméticos
polinémicos en tamano.
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PHE SHE FHE
Operaciones Suma o producto Suma y producto limitados | Suma y producto ilimitados
Ejemplo RSA, ElGamal, Paillier Gentry-Halevi-Smart Gentry, BGV, CKKS, TFHE

Versatilidad

Baja

Media

Alta

El desarrollo de esquemas FHE supuso un cambio de paradigma en criptografia,
permitiendo aplicaciones avanzadas como la computacion delegada en la nube, bases
de datos cifradas o protocolos de privacidad diferencial. Sin embargo, los esquemas
SHE y PHE siguen siendo relevantes por su eficiencia y simplicidad en contextos
donde no se requiere computaciéon arbitraria.

Estos esquemas permiten adaptar el nivel de funcionalidad requerido y la efi-
ciencia segun el contexto de aplicacion: desde tareas sencillas como votaciones elec-
tronicas (donde PHE es suficiente), hasta célculos complejos en la nube o machine
learning privado, donde la potencia del FHE es esencial.
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Capitulo 4

Primeros Esquemas y sus
Limitaciones

En este capitulo se presentan cuatro esquemas clasicos de cifrado parcialmente
homomorfico (PHE) con gran importancia historica, que constituyen la base para los
desarrollos mas avanzados que se abordaran en los siguientes capitulos. Estos siste-
mas permiten ilustrar los principios matemaéticos fundamentales de la criptografia
homomoérfica y sirven como punto de partida para comprender la evolucién hacia
el cifrado completamente homomorfico (FHE). Cada esquema permite operar con
datos cifrados bajo una tnica operacion algebraica, y todos comparten limitaciones
que motivaron la buisqueda de herramientas mas generales y potentes.

A lo largo del capitulo, se expondran la construccion, la propiedad homomoérfica
y las principales limitaciones de cada esquema.

4.1. El esquema de Goldwasser-Micali: cifrado ho-
momorfico bit a bit

El esquema de Goldwasser-Micali [3]|, propuesto en 1982, fue el primer siste-
ma criptografico publico que presenté una propiedad homomorfica. Es un esquema
probabilistico disenado para el cifrado de bits individuales, en el que la operaciéon
homomoérfica que se permite es la suma moédulo 2, es decir, la operaciéon XOR.

El sistema se basa en la dificultad computacional del problema del residuo cua-
drético. Sean N = pq el producto de dos primos grandes y x un ntimero no residuo
cuadratico moédulo N cuya raiz cuadrada tampoco sea residuo cuadratico moédulo
N. La clave publica es (IV, x), mientras que la clave secreta es (p, ¢), la factorizacion

de N.

» KeyGen: Elegir dos primos grandes p,q y calcular N = pq. Elegir x €
(Z/NZ)* que no sea un residuo cuadratico médulo N. La clave publica es
(N, x), y la secreta es (p, q).

23
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» Enc: Para cifrar un bit m € {0, 1}, elegir un r € (Z/NZ)* uniforme al azar y
calcular
_ Jr*méd N sim =0,
° xr’méd N sim = 1.

= Dec: Usando la clave secreta, decidir si ¢ es un residuo cuadratico médulo N
(entonces m = 0) o no (entonces m = 1).

En términos matematicos, la distincion entre residuo y no residuo cuadrético
se expresa mediante los simbolos de Legendre y Jacobi introducidos: el simbolo de
Jacobi (%) generaliza el de Legendre y se emplea para caracterizar la condicion
de residuo cuadratico cuando N es un producto de dos primos. La seguridad del
esquema radica en la dificultad computacional de decidir esta propiedad cuando la
factorizacion de N es desconocida.

El esquema es aditivo (XOR) homomorfico, ya que el producto de dos cifrados
c1, o resulta en un cifrado del bit my @ my:

c1 - co = Enc(my @ ms) (mdd N)

Esto permite la computacion bit a bit de sumas modulo 2 sobre datos cifrados.

Ejemplo 4.1. Supongamos p = 7, ¢ = 11, de modo que N = 77. Se toma z = 10,
que es un no residuo cuadratico moédulo N. Para cifrar el bit m; = 0 se elige r; = 3
y se calcula ¢; = 32 mdd 77 = 9. Para cifrar el bit my = 1, se elige 7 = 5 v se
calcula ¢y = 10 - 52 méd 77 = 10 - 25 méd 77 = 250 méd 77 = 19.

Multiplicando los cifrados se obtiene ¢; - co = 9-19 = 171 méd 77 = 17. Este
valor corresponde al cifrado de m; @ my = 0@ 1 = 1 (ya que 17 no es un residuo
cuadratico modulo 77).

Asi, se verifica la propiedad homomoérfica:

Enc(my) - Enc(ms) = Enc(my @ my)

En la practica, con pardmetros p y ¢ mucho mayores, se garantiza la seguridad
gracias a la dificultad computacional de determinar si un nimero es (o no) residuo
cuadratico modulo N sin conocer la factorizacion de N.

Sin embargo, el espacio de mensajes se restringe a bits individuales, y no per-
mite operaciones de multiplicaciéon aritmética entre mensajes cifrados. Ademés, la
eficiencia del esquema y su utilidad practica estan limitadas por el tamano de los
cifrados y el crecimiento lineal al cifrar cadenas de bits.

Aun asi, este esquema supuso la base para el desarrollo de criptosistemas homo-
moérficos mas generales.



4.2. EL ESQUEMA DE ELGAMAL: CIFRADO HOMOMORFICO
MULTIPLICATIVO 25

4.2. El esquema de ElGamal: cifrado homomorfico
multiplicativo

El esquema de ElGamal [4], presentado en 1985, es uno de los sistemas de cifrado
més conocidos y se basa en la dificultad del problema del logaritmo discreto. Permite
la operacion de producto sobre los mensajes cifrados, es decir, es multiplicativamente
homomoérfico.

El sistema se define sobre un grupo ciclico G (en la practica se toma G = L,
donde p es un namero primo y el grupo tiene orden p — 1) con generador g. La
seguridad se apoya en la dificultad de calcular logaritmos discretos en G.

s KeyGen: Se elige un grupo ciclico G de orden p — 1, con p primo, y un
generador g de G. El usuario selecciona un exponente secreto a € Z, y calcula
h = g“. La clave publica es (G, p, g, h), y la clave secreta es a.

» Enc: Para cifrar un mensaje m € G, elegir un k € Z; al azar y calcular el par
c=(c1,c) = (¢*, m - A"

» Dec: Dado el cifrado (cq, ¢3), se recupera el mensaje original como
_ a\—1
m = cy - (cf)

La propiedad homomorfica del esquema se manifiesta en que, dados dos cifrados
c=(c1,09) y = (d},dy) de m y m/, el producto componente a componente

(erch, each) = (¢, mm )

es un cifrado valido de mm’. Por tanto, ElGamal permite multiplicar mensajes ci-
frados sin descifrarlos.

Ejemplo 4.2. Supongamos que trabajamos en el grupo multiplicativo Zj,, que es
ciclico de orden 16, con generador ¢ = 3. Tomamos el exponente secreto a = 6, de
modo que h = 3% méd 17 = 729 méd 17 = 16 méd 17 = —1.

Para cifrar el mensaje m = 5, elegimos k = 7 al azar, por lo que

c1 = 3" méd 17 = 2187 méd 17 = 14;
=5 (—1)"méd 17 =5 - 16 méd 17 = 80 méd 17 = 12

El cifrado es, por tanto, (14,12).

Para descifrar, calculamos ¢f = 14% méd 17. Como 14 = —3 mé6d 17, (—3)° =
729 méd 17 = 16. El inverso de 16 modulo 17 es 16, ya que 16 - 16 = 1 (méd 17),
por lo que

m=12-16 méd 17 =192 méd 17 =5

Cifrando otro mensaje y haciendo la operaciéon del producto para comprobar
la propiedad homomorfica obtendriamos un resultado distinto al esperado. Esto es
debido a la acumulacion de factores aleatorios (ruido multiplicativo) y a que los
parametros elegidos son demasiado pequenos y no cumplen con los requisitos de
seguridad.
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En la practica, para garantizar la seguridad y el éxito de la operacion, el grupo y
los parametros deben ser mucho mayores, ya que la seguridad del esquema se basa en
la dificultad computacional de calcular logaritmos discretos en GG. Ademés, el factor
aleatorio se puede “eliminar” al descifrar correctamente bajo ciertas condiciones y
para algunos usos practicos.

ElGamal es 1til en contextos donde el producto entre mensajes es la operacion
principal a realizar. Sin embargo, no permite realizar operaciones aditivas sobre los
cifrados, y el tamano del cifrado es aproximadamente el doble que el del mensaje
original, ya que cada mensaje se cifra como un par de elementos del grupo. Ade-
més, la seguridad del esquema depende del problema del logaritmo discreto, cuya
dificultad puede variar segtn la eleccion del grupo.

A pesar de estas limitaciones, ElGamal constituye un referente clasico y sirvio
de inspiracion para posteriores desarrollos.

4.3. El esquema de Paillier: cifrado homomérfico
aditivo

El esquema de Paillier [5], propuesto en 1999, es uno de los sistemas de cifrado
asimétrico mas conocidos que presenta homomorfismo con respecto a la suma. Su
seguridad se basa en la dificultad de ciertos problemas relacionados con la factori-
zacion de enteros.

La construccion se realiza sobre el grupo multiplicativo de los enteros modulo
N2, donde N = pq es el producto de dos primos grandes.

» KeyGen: Elegir dos primos grandes p y ¢ y calcular N = pq. Calcular el valor
A =mem(p — 1,¢ — 1). Elegir g € Z3. tal que med(L(g* méd N?),N) = 1,
donde L(u) = “T_l (suele usarse g = N+1, porque simplifica mucho los calculos
y siempre cumple las propiedades requeridas). La clave publica es (N, g) y la
secreta es \.

» Enc: Para cifrar un mensaje m € Zy (debe ser un ntmero entre 0y N — 1),
elegir un r € Z}, al azar y calcular

c=g¢™-r¥ méd N?
= Dec: Dado el cifrado ¢, calcular
L(c* méd N?)

= bd N
" L(g* méd N2?) o

donde L(u) = “Z*.

La propiedad homomorfica se observa en que el producto de dos cifrados corres-
ponde a la suma de los mensajes:

cree2 = (™)) (g"rp) = g™ ()™ (méd N7

lo que equivale al cifrado de mq + msy.
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Ejemplo 4.3. Supongamos p = 3, ¢ = 5, de modo que N = 15 y N? = 225.
Tomamos g = 16. Calculamos A = mem(2,4) = 4. Para cifrar m = 7, elegimos
r = 2. Entonces,

c=16"-2" méd 225

Calculando, 167 = 268435456, 2! = 32768, y ¢ = (268435456 - 32768) mod 225. Esto
da ¢ = 128 méd 225 = 128.
Para descifrar, calculamos ¢* méd N? = 128* méd 225 = 16, y L(16) = 6% = 1.

15

Por otro lado, ¢* méd N? = 16* méd 225 = 61, L(61) = ¥=* = 4. Finalmente,

mz}lméd15:4médl5:4

En este caso el resultado es 4, que no coincide con el mensaje original 7 porque
los parametros elegidos son muy pequenos, y ademas no se cumple con los requi-
sitos de seguridad del esquema. La seguridad y la correccion de Paillier dependen
crucialmente de tener suficiente “entropia” y de que los grupos sean lo bastante
grandes, pero en este ejemplo se han elegido niimeros mas pequenos para mostrar el
comportamiento algebraico de forma cémoda.

En la practica, los valores de p y ¢ son mucho mayores, lo que garantiza un
correcto funcionamiento del algoritmo, y asi se cumplen las condiciones necesarias
para garantizar la seguridad del esquema.

El esquema de Paillier es 1til en aplicaciones donde se requiere sumar datos cifra-
dos, como en votaciones electronicas y agregacion de datos privados. Sin embargo,
no permite multiplicar mensajes cifrados y el tamano del cifrado es mayor que el del
mensaje.

A pesar de ello, Paillier es un referente fundamental en el estudio de criptosiste-
mas homomorficos y su disefio ha inspirado numerosos esquemas posteriores.

4.4. El esquema RSA: cifrado homomoérfico multi-
plicativo

El esquema RSA [6], propuesto en 1978, es también uno de los sistemas de cifrado
més conocidos y ampliamente utilizados en la criptografia moderna. Su seguridad
se basa en la dificultad de factorizar nimeros enteros grandes. RSA es homomérfico
respecto al producto: permite multiplicar mensajes cifrados, pero no realizar sumas.

El sistema RSA trabaja sobre el grupo multiplicativo de los enteros médulo
N = pq, donde p y ¢q son dos primos grandes.

» KeyGen: Elegir dos primos grandes p y ¢ y calcular N = pq. Elegir un
exponente e tal que med(e, (p — 1)(¢ — 1)) = 1 y calcular d como el inverso
multiplicativo de e modulo (p—1)(¢—1), es decir, ed =1 (méd (p—1)(g—1)).
La clave publica es (IV, e) y la secreta es d.
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» Enc: Para cifrar un mensaje m € Z},;, se calcula el cifrado como
c=m mod N
= Dec: Para descifrar, se calcula
— ad
m = c¢” méd N

La propiedad homomorfica de RSA se refleja en que el producto de dos cifrados
es el cifrado del producto de los mensajes:

¢+ cg = (miméd N) - (m§ méd N) = (myms)® méd N

Es decir, si multiplicamos dos cifrados, obtenemos el cifrado del producto de los
mensajes originales.

Ejemplo 4.4. Supongamos p = 5, ¢ = 11, asi que N = 55. Elegimos e = 3, que es
coprimo con (p—1)(¢g—1) = 4-10 = 40. Calculamos d como el inverso de 3 modulo
40, es decir, d = 27 (ya que 3-27 =81 =1 (méd 40)).

Para cifrar el mensaje m = 3:

¢ =33 méd 55 = 27 méd 55 = 27

Ciframos otro mensaje m’ = 4, el cifrado es ¢ = 43 méd 55 = 64 méd 55 = 9.
Multiplicando los dos cifrados:

¢ =27-9=243 méd 55 = 23
Y de esta forma podemos ver lo siguiente:
(m-m')* = (3-4)° =12° = 1728 mdd 55 = 23

Es decir, el producto de los cifrados corresponde al cifrado del producto de los
mensajes, cumpliéndose asi la propiedad homomorfica.
Para descifrar el producto, elevamos el resultado al exponente privado:

(c- ) méd 55 = 23°" méd 55 = 12

Por lo que el descifrado del producto de los cifrados coincide exactamente con
el producto de los mensajes originales, como garantiza la propiedad homomoérfica
multiplicativa de RSA.

RSA es eficiente y ampliamente utilizado en comunicaciones seguras, aunque no
es adecuado para cifrado homomorfico general, ya que solo permite la multiplicacion.
Ademés, para garantizar la seguridad, los parametros deben ser mucho mayores que
en este ejemplo. A pesar de sus limitaciones, el esquema RSA sent6 las bases para
el desarrollo de la criptografia de clave piblica y su propiedad homomorfica parcial
lo convierte en un ejemplo clasico de PHE.
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4.5. Limitaciones de los esquemas parcialmente ho-
momorficos

Los esquemas presentados en este capitulo —Goldwasser—Micali, ElGamal, Pai-
llier y RSA— constituyen ejemplos fundamentales de cifrado parcialmente ho-
momorfico (PHE). Es decir, cada uno de ellos permite realizar un nimero ilimitado
de operaciones de un tnico tipo (suma, producto o XOR) sobre los mensajes cifra-
dos, pero no operaciones mixtas ni la evaluacién general de circuitos aritméticos. A
pesar de su relevancia teorica e historica, esta restriccion matematica es el principal
motivo por el que estos sistemas no permiten computacion arbitraria sobre datos
cifrados, y condiciona severamente su aplicabilidad en escenarios reales o generales.

4.5.1. Limitaciones generales

= Operacién tnica: Cada esquema PHE permite tinicamente una operacion
algebraica sobre los mensajes cifrados:

e Goldwasser—Micali: suma modulo 2 (XOR).
e ElGamal y RSA: producto.

e Paillier: suma.

En consecuencia, no es posible implementar funciones o circuitos que combinen
operaciones (por ejemplo, realizar sumas y productos alternados) en un mismo
proceso homomorfico.

= Espacio de mensajes restringido: Goldwasser—Micali cifra solo bits indi-
viduales, y el resto de esquemas cifran enteros en un espacio limitado (Zy o
Z%). El tamanio de los mensajes y el de los cifrados suele estar restringido por
la estructura algebraica subyacente y los pardmetros elegidos.

= Reducciéon modular e informacién perdida: En esquemas que operan
sobre enteros modulo N, como RSA y Paillier, toda la aritmética se realiza
moédulo N. Si el resultado de la operacion sobre los mensajes en claro supera
N, el descifrado devolvera el valor médulo NV, sin que sea posible saber si hubo
reduccion.

No hay manera, ni siquiera para el poseedor de la clave secreta, de distinguir
si el resultado tras descifrar una operacion (como una multiplicacién en RSA)
es el producto real de los mensajes o el resultado tras reduccién modular.

Esta limitacion, que se deriva de la propia naturaleza de la aritmética modular,
es inherente a estos sistemas e impide, por ejemplo, hacer un seguimiento fia-
ble de sumas acumulativas o productos crecientes. Para evitar ambigiiedades,
habria que restringir los mensajes para garantizar que las operaciones nunca
superen N, lo que reduce atin més la funcionalidad.

s Crecimiento del tamano de los cifrados: En el esquema de Goldwas-
ser—Micali, cifrar una cadena de bits requiere cifrar cada bit individualmente,
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lo que implica un crecimiento lineal en el tamano total del cifrado. En otros
esquemas como Paillier o ElGamal, los mensajes cifrados son nimeros ente-
ros, pero cada mensaje cifrado ocupa al menos el doble o mas del tamano
del mensaje original (dos elementos del grupo en ElGamal, uno en un médulo
cuadrado en Paillier).

Sensibilidad a la eleccion de parametros: El correcto funcionamiento
y la seguridad dependen de una cuidadosa eleccion de parametros (primos
suficientemente grandes, generadores adecuados, etc.). Pardmetros pequenos
o mal elegidos pueden hacer que el esquema deje de ser seguro, incluso que
el descifrado falle o que se pierda unicidad en la recuperacion del mensaje.
Ademas, los requisitos sobre los generadores (por ejemplo, en Paillier) pueden
no cumplirse de forma trivial para valores pequenos.

Ruido y aleatoriedad: En esquemas probabilisticos, cada cifrado incluye
aleatoriedad. Aunque esto aporta seguridad, también puede hacer que la com-
posicion de varios cifrados (por ejemplo, mediante operaciones repetidas) acu-
mule factores aleatorios (ruido multiplicativo o aditivo), dificultando el desci-
frado y limitando la profundidad practica de las operaciones, especialmente en
el caso de ElGamal.

Falta de compacidad en operaciones iteradas: Aunque la longitud de
los cifrados no crece con cada operacion homomoérfica individual, la necesidad
de cifrar muchos datos por separado (por ejemplo, todos los bits en Gold-
wasser—Micali) o de manejar multiples componentes por mensaje (como en
ElGamal) incrementa el coste de almacenamiento y transmision.

Dependencia fuerte de la dificultad de problemas clasicos: La seguri-
dad de estos esquemas depende exclusivamente de problemas clésicos concretos
de teoria de ntimeros:

e Goldwasser—Micali: residuo cuadratico.

e ElGamal: logaritmo discreto.

e Paillier, RSA: factorizacion de nimeros enteros grandes.
Ademés de requerir parametros de gran tamano para garantizar la seguridad,
muchos de estos problemas podrian verse afectados en el futuro por avances

en algoritmos clasicos o cuanticos, lo que plantea cuestiones sobre la robustez
a largo plazo.

4.5.2. Comparativa entre esquemas y limitaciones especificas
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Lipo de XOR (suma Producto Suma Producto
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Espacio del . . .
mensaje Bits L, Zn VAS
Expansion del || Muy alta (uno Igual que el
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cifrado por bit) mensaje
Reducciéon i S S g
modular
Ruido aleatorio Si Si Si No
Cor‘npa.c idad No No No No
circuital
Seguridad Resu}iu'o Logamtmo Factorizacion | Factorizacion
basada en cuadratico discreto
Oper.a(nones No No No No
mixtas
4.5.3. Conclusion

En resumen, aunque los esquemas PHE marcan hitos en la historia de la cripto-
grafia y permiten ilustrar claramente la nocion de homomorfismo sobre datos cifra-
dos, presentan limitaciones matemaéticas y practicas fundamentales para la compu-
tacion general. La imposibilidad de realizar operaciones mixtas, la reduccién incon-
trolable médulo N, el crecimiento de los cifrados y las restricciones en el espacio de
mensajes motivan la busqueda de esquemas completamente homomorficos (FHE),
capaces de soportar la evaluacion de cualquier funciéon computable de forma segura
y general sobre datos cifrados.
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Capitulo 5

Construcciéon matematica del FHE

En los capitulos anteriores se ha presentado el contexto tedrico y matematico
necesario para abordar el estudio de los esquemas de cifrado homomorfico, asi como
una revision detallada de los primeros ejemplos clasicos: Goldwasser—Micali, E1Ga-
mal, Paillier y RSA. Todos estos sistemas comparten la propiedad de permitir la
realizacion de ciertas operaciones algebraicas directamente sobre los textos cifrados,
es decir, exhiben algtn tipo de homomorfismo respecto a la suma, el producto o
el operador XOR. Sin embargo, como hemos visto, tienen varias limitaciones inhe-
rentes, principalmente que su capacidad esté restringida a operaciones concretas o
a un numero limitado de éstas, lo que impide el tratamiento general de funciones
arbitrarias sobre datos cifrados.

El proposito de este capitulo es exponer el salto conceptual y matematico que
conduce a la construccion de un esquema de cifrado completamente homomorfico
(FHE), capaz de soportar la evaluacion de cualquier circuito, es decir, de cualquier
funciéon computable, sobre datos encriptados. Analizaremos los fundamentos mate-
maéticos que hacen posible este avance, veremos los retos asociados (como la gestion
del ruido y los mecanismos como el bootstrapping), y sentaremos las bases para la
descripcion rigurosa de los principales esquemas de FHE en los capitulos posteriores.
Todos los detalles se pueden consultar en [7], [8], [9] vy [1].

5.1. Circuitos booleanos y su evaluacién

5.1.1. Definicion formal de circuitos booleanos

Definicién 5.1. Un circuito booleano es una representacion matematica de una
funcion f : {0,1}" — {0, 1} construida a partir de la composicion finita de puertas
logicas elementales e interconectadas, donde cada una recibe como entradas el re-
sultado de otras puertas o las variables iniciales, y su salida puede servir a su vez
como entrada para puertas posteriores.

Es habitual modelar un circuito booleano mediante un grafo dirigido sin ciclos,
en el que los nodos representan las puertas logicas y las aristas indican cémo se
transmiten los valores desde las entradas hacia las salidas a través de las distintas
puertas. De este modo, el circuito define una secuencia de operaciones logicas que
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transforma un vector de bits de entrada en un dnico bit de salida.

Las puertas logicas basicas suelen ser AND (A), OR (V), NOT (=) y, en algunos
casos, XOR (@). Mediante la combinacion de estas operaciones, cualquier funcion
booleana puede expresarse como un circuito finito. Ademas, resulta bien conocido
que el conjunto formado por las puertas NAND o NOR es funcionalmente completo,
es decir, basta una sola de ellas para generar cualquier circuito légico.

5L

Figura 5.1: Ejemplo de circuito booleano para f(z,y,z) = (x Ay) V (—2).

L)
|

Como ya hemos visto en la seccion 2.3, existe una traducciéon directa entre las
operaciones logicas y las operaciones algebraicas sobre el cuerpo finito Fo:

NOT(z)=1—=x
AND(z,y) =z -y

OR(z,y) =z+y—x-y
XOR(z,y) =z +y (mdd 2)

Esta correspondencia permite representar cualquier funciéon booleana como un
polinomio sobre [y, lo que resulta fundamental en el contexto homomoérfico: la opera-
cion sobre los cifrados refleja la estructura algebraica del circuito logico subyacente.

Ejemplo 5.1. Consideremos la funcion Majority de tres variables, que toma valor
1 si al menos dos de sus entradas son 1. Es decir, el circuito booleano f(z,y,z) =
((xAy)V (zAz))V(yAz). Su expresion polindmica sobre Fy es:

Majority(x,y, 2) = vy + vz + yz

La posibilidad de expresar cualquier funcién computable como un circuito boo-
leano finito es el fundamento tedrico sobre el que se asienta el cifrado completamen-
te homomorfico (FHE). Esta propiedad de universalidad implica que, en principio,
cualquier operacion algoritmica puede ser representada como una secuencia finita
de operaciones logicas, y por tanto, puede ser trasladada al dominio cifrado siempre
que el esquema homomorfico lo permita. En la practica, esto significa que el cifra-
do homomorfico se convierte en una herramienta potencialmente universal para el
procesamiento seguro de la informacion.
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5.1.2. Profundidad y tamano de circuitos

El analisis de la complejidad de los circuitos booleanos requiere distinguir entre
dos parametros fundamentales: la profundidad y el tamano del circuito. Estos
conceptos determinan la complejidad computacional de la funcién implementada vy,
en el contexto del FHE, condicionan la cantidad de operaciones homomorficas nece-
sarias y el crecimiento del ruido, de forma que afectan directamente a la eficiencia
y viabilidad de la evaluacion sobre datos cifrados.

Definiciéon 5.2. El tamano de un circuito es el niimero total de puertas logicas
que lo componen, independientemente de como estén conectadas. El tamano propor-
ciona una medida global de la cantidad de operaciones elementales necesarias para
implementar la funciéon booleana asociada.

Este parametro afecta al coste computacional total: circuitos muy grandes re-
quieren mas operaciones homomorficas, lo que incrementa el tiempo de computo y
el consumo de recursos.

Definicién 5.3. La profundidad de un circuito es la longitud maxima de un
camino desde una entrada hasta la salida, es decir, es el méximo ntmero de puertas
logicas que cualquier senal de entrada debe atravesar antes de contribuir al valor
de salida. La profundidad cuantifica la dependencia secuencial: circuitos de pro-
fundidad pequena pueden evaluarse con alta paralelizaciéon, mientras que una gran
profundidad indica la necesidad de multiples etapas secuenciales.

Desde el punto de vista de la teoria de la complejidad, la profundidad de un
circuito esta relacionada con el tiempo de computo en modelos paralelos: para al-
gunas funciones clasicas, como la suma de n bits, pueden construirse circuitos de
tamafio O(n) y profundidad O(logn) mediante estrategias como arboles binarios
(que buscan realizar operaciones en paralelo en vez de hacerlas todas en serie). Sin
embargo, existen funciones que requieren necesariamente una profundidad minima
de Q(logn), lo que impone limites fundamentales a la eficiencia de su evaluacion.
Es decir, existen limites tedéricos a qué tan rapido se puede calcular la salida de un
circuito, incluso aunque se sigan estrategias para construir el circuito agrupando,
paralelizando y optimizando todas las operaciones logicas posibles.

En el contexto del cifrado homomorfico, estos limites tedricos tienen consecuen-
cias practicas directas: la profundidad del circuito determina cuéntas operaciones
homomorficas (especialmente multiplicaciones) pueden aplicarse antes de que el cre-
cimiento del ruido vuelva inviable el descifrado, restringiendo asi la clase de funciones
que pueden evaluarse de forma segura sobre datos cifrados.

Desde un punto de vista matematico, es posible disenar circuitos que, a igualdad
de funcion computada, optimicen uno u otro parametro segin las necesidades. El
equilibrio entre ambos es un tema central en el diseno eficiente de algoritmos y en
la viabilidad de su evaluacion segura sobre datos cifrados.
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5.1.3. Universalidad y conexién con los esquemas homomor-
ficos clasicos

En los esquemas clasicos presentados (Goldwasser—Micali, ElGamal, Paillier y
RSA) la evaluacion homomorfica esté limitada a operaciones concretas (XOR, pro-
ducto o suma). Matematicamente, esto equivale a restringir el conjunto de circuitos
que pueden evaluarse a aquellos expresables con las operaciones soportadas por el
esquema. Como resultado, la capacidad de computacion de estos sistemas es muy li-
mitada: no pueden, en general, evaluar circuitos arbitrarios ni implementar funciones
complejas sobre datos cifrados.

El desafio fundamental del cifrado completamente homomorfico (FHE) es preci-
samente superar esa limitacion y lograr que sea posible evaluar de manera eficiente
y segura cualquier funciéon computable sobre textos cifrados, es decir, alcanzar la
universalidad practica. Para alcanzar este objetivo, un esquema FHE debe satis-
facer dos propiedades clave:

= Capacidad de evaluacién arbitraria: el esquema debe permitir la evalua-
cion de cualquier circuito booleano finito, es decir, de cualquier combinacién
de puertas logicas elementales, sobre datos cifrados.

= Compacidad: tal y como se ha definido formalmente en el capitulo 3, el
tamano del texto cifrado resultante tras la evaluaciéon de un circuito debe
depender tnicamente del parametro de seguridad, y no de la complejidad o
profundidad del circuito evaluado.

Cuando se cumplen ambas propiedades, se dice que el esquema es universal en
el sentido homomorfico: permite trasladar cualquier calculo algoritmico al dominio
cifrado, manteniendo la viabilidad teérica (tipo de operaciones) y practica (tamano).
La universalidad, por tanto, no es solo una propiedad aislada, sino la consecuencia
matemaética de alcanzar simultaneamente la evaluacion arbitraria y la compacidad.
Esta aspiracion, que permanecié abierta durante décadas, es la que motiva el desa-
rrollo de los esquemas FHE modernos, en los que retos como la gestion del ruido y
la estructura algebraica subyacente son factores determinantes.

A partir de este marco conceptual, en los siguientes apartados trataremos las
dificultades y soluciones matematicas involucradas en la construccion efectiva de
esquemas FHE.

5.2. Ruido y limitaciones del SHE

5.2.1. Origen y significado del ruido en esquemas homomor-
ficos

Uno de los conceptos fundamentales en el estudio de los esquemas de cifrado
homomorfico es el de ruido. En términos generales, el ruido es un valor numérico
o algebraico que se anade intencionadamente al mensaje durante el cifrado, y cuya
presencia permite garantizar la seguridad criptografica del esquema.
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Matematicamente, en la mayoria de los esquemas homomoérficos, el proceso de
cifrado se modela mediante una funcién probabilistica

¢ = Enc(pk, m;r),

donde pk es la clave publica, m es el mensaje y r es un vector de aleatoriedad elegido
en un conjunto adecuado.

Esta aleatoriedad se traduce, en la practica, en la aparicion de un término adi-
cional: el ruido, que, aunque no impide la correcta recuperacion del mensaje durante
el descifrado (siempre que su magnitud se mantenga dentro de ciertos limites), difi-
culta enormemente que un atacante pueda extraer informaciéon del texto cifrado sin
conocer la clave secreta.

El diseno de los esquemas homomorficos aprovecha el hecho de que, mientras el
ruido se mantenga bajo ciertos umbrales, el descifrado seguira funcionando correc-
tamente. No obstante, cada vez que se realiza una operacion homomorfica, el nivel
de ruido en el resultado tiende a incrementarse. Este fenémeno, en tltima instan-
cia, limita la potencia de los esquemas homomorficos y separa los esquemas “algo
homomorficos” (SHE) de los completamente homomorficos (FHE).

Por tanto, el analisis del ruido y su evolucién a lo largo de las operaciones homo-
morficas es esencial para comprender las posibilidades y limitaciones de un esquema
de cifrado homomorfico.

5.2.2. Acumulacién y crecimiento del ruido

Una de las caracteristicas fundamentales de los esquemas de cifrado homomorfico
es que el ruido presente en los textos cifrados no permanece constante a lo largo de las
operaciones, sino que tiende a incrementarse cada vez que se realiza una operaciéon
homomoérfica, especialmente en el caso de las multiplicaciones. Este fenémeno se
conoce como acumulacion del ruido y es la principal razén por la que, en los esquemas
algo homomorficos (SHE), solo pueden evaluarse circuitos de profundidad limitada.

Veamos de forma mas precisa como se comporta el ruido en un esquema homo-
morfico: sea ¢; = Enc(pk,mi;71) y ¢a = Enc(pk, ma;r2) dos textos cifrados, donde
el proceso de cifrado introduce en cada uno un término de ruido, denotados por
e1 y es, respectivamente. En la mayoria de los esquemas, el texto cifrado se puede
escribir en la forma general

¢ = Enc(pk,m;r) = a(m) + 5(r) + e,

donde « y 3 son funciones determinadas por el esquema, r es la aleatoriedad em-
pleada y e representa el ruido inicial introducido por la aleatoriedad.

Supongamos ahora que el esquema soporta suma homomoérfica. Si sumamos dos
textos cifrados, el resultado es

Couma = C1 + C2 = a(my) + a(ma) + B(r1) + B(r2) + (e1 + €2)

Como las funciones (1) y B(rs) suelen estar bien controladas,, a la hora de descifrar
no supondran un problema. Por lo tanto, el ruido tras la suma es simplemente e; +e,,
es decir, crece de manera aditiva con el nimero de sumas.
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En el caso de la multiplicacion homomorfica, el anélisis es méas delicado. El
producto de dos textos cifrados ¢; - ¢o se comporta normalmente como

Conuty = @(my)a(mg)+(términos mixtos de 5(r;) y a(m;))+(términos de ruido con e;)

donde los términos de ruido combinados contienen productos con e; y e;. Por ejem-
plo, en los esquemas sobre los enteros, tras cada multiplicacion el nuevo ruido puede
estimarse como

emut = (my)es + a(ma)e; + ereg

Los términos con [3(r;) se desprecian porque, en general, quedan “absorbidos” durante
el proceso de descifrado. El crecimiento del ruido esta asi determinado principalmen-
te por el término ejeq, que se multiplica en cada operacion y, tras £ multiplicaciones,
puede crecer de forma exponencial con k. Los demas términos suelen crecer solo li-
neal o polinémicamente.

En términos generales, si partimos de un ruido inicial ey y aplicamos k£ multipli-
caciones consecutivas, el ruido puede alcanzar una cota del tipo

2k
SE
lo que ilustra su crecimiento potencialmente exponencial en funcién de la profundi-
dad del circuito. Veamos la explicacion formal con una cota real:

Limite mateméatico para la profundidad evaluable. Sea ¢ el ruido inicial
introducido por el cifrado y 7 el umbral maximo de ruido permitido para garantizar
la correccion. Tras d multiplicaciones sucesivas, el ruido puede aumentar hasta una
cota

eqa < ep -,

donde v > 1 es la tasa de crecimiento del ruido caracteristica del esquema. Para que
el descifrado sea correcto, es necesario que e4 < 7, lo que impone una cota para la
profundidad méxima del circuito evaluable:

log(7/eo)
logy

dméx

Asi, la profundidad de los circuitos que pueden evaluarse de manera segura en un
esquema SHE esta restringida por la relacién entre el ruido inicial, el crecimiento
por operacion y el umbral de correccion del esquema (maximo ruido permitido).

En este punto es cuando la propiedad de la compacidad es fundamental. En los
esquemas SHE, aunque el tamano del cifrado y el coste de descifrado suelen crecer
solo lineal o polindmicamente con cada operacion individual, la acumulacién de ruido
implica que, al aumentar la profundidad del circuito, puede ser necesario aumentar
los parametros o incluso el tamano de los cifrados para garantizar la correccion,
perdiendo asi la compacidad

Por esta razon, los esquemas SHE imponen una cota méxima a la profundidad de
los circuitos evaluables, es decir, solo permiten una cantidad limitada de operaciones
sobre datos cifrados, determinada por el umbral a partir del cual el ruido impide
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el descifrado correcto. Esta acumulacion de ruido constituye el principal cuello de
botella matematico en la construccion de cifrados homomorficos potentes, pues la
gestion del ruido y la compacidad estan muy relacionados, y constituyen la principal
diferencia préctica y teorica entre los esquemas SHE y FHE.

Por todo ello, el objetivo fundamental de los esquemas completamente homo-
morficos (FHE) es superar esta limitacion y permitir la evaluacion de circuitos de
cualquier profundidad sobre datos cifrados, haciendo posible la computacién arbi-
traria en el dominio cifrado.

5.3. El esquema de Gentry

5.3.1. Construcciéon general

El punto de partida de Gentry [10] es un esquema algo homomorfico (SHE) capaz
de realizar sumas y productos sobre textos cifrados, pero sélo hasta una profundidad
limitada debido al crecimiento acumulado del ruido en cada operaciéon como hemos
visto en la seccién anterior.

En cualquier esquema SHE, el proceso de descifrado esta implementado mediante
un circuito aritmético o booleano que toma como entrada el texto cifrado y la clave
secreta, y produce como salida el mensaje original. Formalmente, podemos expresar
este proceso como

Dec(sk, ¢) = f(e,sk) =m,

donde sk es la clave secreta y f es una combinaciéon de operaciones algebraicas.
Sin embargo, la profundidad y complejidad de este circuito de descifrado actiian
como una barrera: a medida que se realizan més operaciones homomorficas, el ruido
acumulado en los textos cifrados aumenta, y llega un momento en que la correcciéon
del descifrado ya no puede garantizarse al exceder un cierto umbral.

El avance de Gentry consiste en buscar un esquema SHE que sea bootstrappable, es
decir, suficientemente potente como para evaluar, ademas de operaciones aritméticas
bésicas, el circuito de descifrado del propio esquema en el dominio cifrado. Si se
logra esta propiedad, es posible aplicar una técnica denominada bootstrapping,
cuyo objetivo es “reiniciar” el nivel de ruido en los textos cifrado, permitiendo asi
evaluar circuitos de cualquier profundidad.

La idea clave es que, mediante la evaluaciéon homomorfica del circuito de desci-
frado sobre el cifrado de un texto cifrado (junto con una version cifrada de la clave
secreta), se obtiene un nuevo cifrado del mismo mensaje, pero con el ruido reducido
a niveles similares a los de un cifrado fresco.

5.3.2. Bootstrapping y promocién a FHE

El bootstrapping es la técnica clave introducida por Gentry para transformar
un esquema algo homomorfico (SHE) en un esquema completamente homomorfico
(FHE). La idea fundamental es eliminar el ruido acumulado en un texto cifrado,
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permitiendo asi que el esquema soporte un ntmero ilimitado de operaciones homo-
morficas.

Formalmente, decimos que un esquema SHE es bootstrappable si puede evaluar
homomorficamente su propio circuito de descifrado, es decir, si para un texto cifrado
c y una clave secreta sk existe una funcion tal que

¢ = Eval(evk, Dec, ¢*, sk*)

donde ¢* y sk™ son versiones cifradas de ¢ y de la clave secreta, y Dec representa
el circuito de descifrado del esquema. El resultado ¢’ es un nuevo cifrado del mismo
mensaje, pero con el ruido reducido a los niveles de un cifrado “fresco”. Asi, el proceso
de bootstrapping consiste en evaluar el algoritmo de descifrado sobre datos cifrados,
sin exponer en ningtn momento la informaciéon en claro.

Este proceso necesita que el circuito de descifrado sea lo suficientemente sencillo
para que el esquema SHE pueda evaluarlo antes de que el ruido acumulado supere
el umbral permitido. Si esto se cumple, el esquema puede “refrescar” cualquier ci-
frado mediante bootstrapping, eliminando el ruido acumulado y permitiendo que la
computaciéon homomoérfica continte.

Gentry pone el foco en la profundidad de este circuito de descifrado, ya que
representa la barrera matematica para extender un esquema SHE a un esquema
FHE. Si esta profundidad excede la capacidad de evaluacion segura del esquema
(dmax, como hemos visto anteriormente), el proceso de refresco del ruido no puede
realizarse.

En resumen, la profundidad y complejidad del circuito de descifrado es el ele-
mento central que determina si un esquema SHE puede ser promovido a un esquema
completamente homomorfico.

5.3.3. Implementacién y condiciones necesarias

La implementacion del bootstrapping implica varios pasos y condiciones mate-
méticas que deben cumplirse para que el proceso de refresco del ruido sea efectivo
y seguro.

El mecanismo fundamental consiste en realizar la operacion de descifrado sobre
datos que permanecen siempre cifrados. Para ello, el esquema debe poder codificar
el texto cifrado ¢ (que descifra al mensaje m) y la clave secreta sk dentro del espacio
de cifrado. Es decir, el evaluador dispone de ¢* = Enc(pk, ¢) y sk = Enc(pk, sk), y
utiliza el algoritmo de evaluacion homomorfica para computar

¢ = Eval(evk, Dec, ¢*, sk*)
Para que el bootstrapping sea aplicable, el esquema debe ser capaz de:

= Representar el circuito de descifrado con una profundidad suficientemente baja
para que el SHE pueda evaluarlo sin problemas.

= Garantizar la correccién de la evaluacion: el resultado ¢, al igual que ¢, debe
descifrar correctamente al mensaje original m, sin introducir errores debidos
al ruido.
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= Preservar la seguridad: ni el proceso de evaluacién ni la publicacion de la
clave secreta cifrada deben comprometer la confidencialidad del mensaje o la
clave.

La principal restriccion es que la profundidad del circuito de descifrado debe
estar estrictamente por debajo de la profundidad maxima que el esquema SHE puede
manejar, d, . Este requisito obliga a disenar esquemas con operaciones de descifrado
sencillas, o a introducir técnicas auxiliares (como el squashing, que veremos en la
siguiente seccion) para reducir la complejidad.

El éxito del bootstrapping depende, por tanto, de la estructura algebraica sub-
yvacente y de la optimizacién de los algoritmos internos de cifrado, evaluaciéon y
descifrado. Solo cuando se cumplen estas condiciones es posible transformar el SHE
en un esquema FHE plenamente funcional.

5.3.4. Squashing del circuito de descifrado

En la practica, uno de los principales retos para implementar el bootstrapping es
que el circuito de descifrado de muchos esquemas SHE resulta demasiado profundo
para ser evaluado homomoérficamente. Para superar este obstaculo, Gentry introdu-
ce la técnica del squashing del circuito de descifrado, cuyo objetivo es reducir la
profundidad de este circuito sin alterar su funcionalidad.

El squashing consiste en reescribir el proceso de descifrado como un circuito
mas sencillo, normalmente a costa de anadir informaciéon auxiliar al sistema. En
la construccion original de Gentry, se incorpora una llamada “clave de ayuda” (hint
key), que permite expresar una parte del descifrado (como un producto interno o una
suma pesada) mediante una combinacion de operaciones de menor profundidad. Asi,
el circuito de descifrado resultante puede ser evaluado dentro de los limites impuestos
por el ruido.

Formalmente, se trata de transformar el circuito original de descifrado Dec, de

profundidad d e, en un circuito equivalente Dec’ de profundidad reducida d);,., donde

/
dec

< dimax

Pero esta reduccion de profundidad no es gratuita: introducir informaciéon auxiliar
puede afectar a la seguridad del sistema, por lo que debe garantizarse que no se
filtra informacion sobre la clave secreta ni sobre los mensajes. Por ello, la técnica de
squashing debe estudiarse cuidadosamente desde el punto de vista criptografico, y
asi asegurar que el nuevo esquema mantiene la seguridad.

En resumen, el squashing del circuito de descifrado es un paso intermedio ne-
cesario para que el bootstrapping sea viable en la practica, permitiendo aplicar el
mecanismo de refresco del ruido incluso en esquemas donde el descifrado original
seria demasiado complejo para ser evaluado homomorficamente.
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5.3.5. Coste computacional y otras limitaciones

Ademas del desafio de la seguridad y de la profundidad del circuito de descifrado,
tenemos otros obstéculos a la hora de aplicar el bootstrapping:

» El primer aspecto a considerar es el coste de evaluaciéon del circuito de
descifrado: la evaluacion homomorfica de un circuito de descifrado sobre datos
cifrados requiere calcular una funcién de profundidad dg.. y tamano Sg... Como
consecuencia, el tiempo necesario para llevar a cabo el bootstrapping, denotado
Tys, depende tanto del tamano como de la complejidad aritmética del circuito:

Tbs - O(sdec ' top)

donde %,, es el tiempo necesario para una operacion homomorfica elemental
(como una suma o una multiplicacion).

Sin embargo, en la practica, tanto el tamano como la profundidad de los cir-
cuitos de descifrado suelen ser muy superiores a los de las operaciones basicas.
Esto provoca que el proceso de bootstrapping sea la operacion mds costosa
dentro de un esquema FHE. En la construccion original de Gentry, el boots-
trapping dominaba el tiempo de computo total, representando un verdadero
cuello de botella para la eficiencia.

= Otro aspecto fundamental es el aumento temporal del ruido durante la eva-
luaciéon: aunque el resultado final es un cifrado “fresco”, durante la computacion
intermedia el ruido puede crecer de forma importante debido a la cantidad de
operaciones homomorficas realizadas. Esto obliga a ajustar con mucho detalle
los parametros del esquema para preservar la correccién del descifrado.

= Finalmente, la seguridad puede verse afectada por el uso de técnicas como el
squashing: para reducir la profundidad del circuito, suele ser necesario anadir
informacion auxiliar (como una hint key) a la clave publica. Si este proceso no
se disena con cuidado puede introducir vulnerabilidades inesperadas.

En resumen, el coste computacional del bootstrapping justifica la necesidad de
encontrar esquemas que lo optimicen o incluso lo eviten parcialmente, y motiva
la busqueda de construcciones mas eficientes, como las que presentaremos en los
capitulos siguientes.

5.4. QObservaciones finales

La construccion de Gentry fue un hito en la historia de la criptografia moderna,
al demostrar que un cifrado completamente homomoérfico es posible. Su gran idea
fue usar el bootstrapping para refrescar el ruido y asi poder hacer cualquier niimero
de operaciones sobre datos cifrados, algo que antes se consideraba imposible.

Pero la propuesta de Gentry tiene varios problemas practicos. El proceso de
bootstrapping es muy costoso en tiempo y recursos, y para poder llevarlo a ca-
bo debemos transformar el circuito de descifrado mediante herramientas como el
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squashing, que complican atun mas el proceso tanto por la eficiencia como por la
seguridad.

Por eso, después de la construccion de Gentry han surgido otras variantes que
buscan superar estos obstaculos. En los siguientes capitulos veremos dos de estas
lineas principales: por un lado, los esquemas sobre los enteros, como DGHV, que
permiten entender mejor como se comporta el ruido y simplifican la estructura al-
gebraica; y por otro lado, los esquemas basados en reticulos (como LWE y RLWE),
que suponen grandes mejoras en eficiencia y son la base de la mayoria de los FHE
modernos y actuales.

En definitiva, la idea de Gentry abri6 un nuevo campo en la criptografia y sigue
siendo el punto de partida para entender cémo calcular de forma segura con datos
cifrados.
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Capitulo 6

FHE sobre los enteros

6.1. Introducciéon

El desarrollo de esquemas de cifrado completamente homomorfico (FHE) repre-
senta uno de los mayores avances recientes de la criptografia. La construccion de
FHE permiti6, por primera vez, realizar operaciones arbitrarias sobre datos cifra-
dos, sin necesidad de acceder a la informacién original. Esta propiedad tiene gran
relevancia para la privacidad y la seguridad en contextos como el almacenamien-
to en la nube, el procesamiento externo de datos sensibles o el diseno de sistemas
criptogréficos avanzados .

En este capitulo se presenta el esquema de cifrado completamente homomorfico
sobre los enteros, conocido como DGHV. A diferencia de otros enfoques més abstrac-
tos, el esquema DGHV parte de construcciones aritméticas elementales, utilizando
operaciones sobre los nimeros enteros y la aritmética modular.

Primero veremos el funcionamiento general del esquema, con la estructura de
claves, el proceso de cifrado y descifrado, y las operaciones permitidas. A continua-
cion, se exploraran los fundamentos matematicos con especial atencion al papel del
ruido y su evoluciéon. Luego, se analizaran las limitaciones inherentes al crecimien-
to del ruido y la soluciéon del bootstrapping. Por ultimo, estudiaremos la seguridad
del esquema, basada en el problema del maximo comun divisor aproximado, y se
expondré un ejemplo completo.

6.2. Esquema DGHV

El esquema DGHV, propuesto por van Dijk, Gentry, Halevi y Vaikuntanathan
en 2010 [8], es un ejemplo de cifrado completamente homomorfico que opera sobre
los nimeros enteros mediante aritmética modular y sumas y productos elementales.
A continuacion se describen sus componentes y notacion principales.

45
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6.2.1. Algoritmo

Parametros y notacién

Sea p un entero impar suficientemente grande que actta como clave secreta. El
tamano de p (de n bits, normalmente cientos o miles de bits) determina la seguridad
y la tolerancia al ruido. Por otro lado, la clave publica es una colecciéon de enteros
X = (20, X1, .., Tr).

Se consideran también estos parametros:

= py p, cotas del ruido introducido en cada cifrado y en cada operacion respec-
tivamente.

= v, tamano (en bits) de los z;.
» 7 es el namero de elementos publicos x; (ademas de xy) que se generan.

El mensaje a cifrar seré siempre un bit m € {0, 1}.

Generacion de claves

= Clave secreta: Se elige un entero impar aleatorio p de tamano 7 bits.

» Clave puiblica: Se genera una colecciéon de enteros x = (g, 1, . .., ,), donde
cada uno se construye como

T; = ¢;p + 21,

con ¢; un entero grande aleatorio, y r; un entero pequeno acotado que repre-
senta el ruido, |r;| < 2°. Se fuerza que z( sea el mayor y que zy méd p sea
par.

La razon de elegir p impar es que, a la hora de descifrar, se debe garantizar que
se pueda distinguir el bit menos significativo tras reducir médulo p. Los x; deben
ser grandes y “aleatoriamente desplazados” una distancia par respecto a multiplos
de p para dificultar cualquier intento de deducir p. Finalmente, o méd p debe ser
par porque en el cifrado y las operaciones reduciremos el resultado modulo xg, y
debemos evitar que se introduzca ruido impar “oculto” al hacer esta reduccion.

Cifrado
Para cifrar un mensaje m € {0, 1}:

1. Se escoge un subconjunto de elementos de la clave pablica con S C {1,...,7}
de forma aleatoria.

2. Se elige un ruido r aleatorio con |r| < 2¢" para cierto p’ > p.
3. El cifrado se define como

c:m+2r+22xi (méd ).
i€s
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El mensaje queda “escondido” dentro de ¢, y la suma sobre los x; asegura aleatoriedad
adicional.

El subconjunto S elegido en cada cifrado permite que, incluso cifrando el mismo
mensaje varias veces, el resultado sea diferente. Sumar 2, ¢ x; anade muchos po-
sibles valores de “cero cifrado” y hace que el esquema sea semanticamente seguro. El
término 27 introduce ruido adicional, dificultando la obtencién del mensaje original
sin la clave. Finalmente, todo el resultado se toma moédulo xg para evitar que el valor
cifrado sea par o impar dependiendo de m, y ademés asi el resultado es siempre mas
pequeno que xy y se evita un crecimiento descontrolado.

Descifrado

El descifrado se basa en la reduccion médulo p y la extraccion del bit menos
significativo:
m = (¢ méd p) méd 2

Es decir, primero se reduce el cifrado modulo la clave secreta p, y luego se extrae el
bit menos significativo del resultado.

Este procedimiento recupera el mensaje original siempre que el término de ruido
no sea demasiado grande en valor absoluto, es decir, |¢c—kp| < p/2 para algin k € Z
(el cifrado esta “cerca” de algin multiplo de p). Esta condicion seré fundamental en
las siguientes secciones.

6.2.2. Aritmética modular en DGHV

El esquema esta construido sobre congruencias entre enteros. El proceso de ci-
frado puede verse como la ocultacion del bit m dentro de una suma de miltiplos de
la clave secreta p, de la forma ¢;p , a los que se anade un pequeno “desplazamiento”
(el ruido) y una reduccién modulo zg. Dado que el atacante no conoce p, no puede
distinguir el mensaje del ruido, y la aleatoriedad introducida por la eleccién del sub-
conjunto S asegura que cada cifrado es practicamente independiente del anterior.
Tras la reduccion moédulo p, desaparezcan las contribuciones de los términos que
sean multiplos de p, quedando tnicamente el mensaje y el ruido. Asi, si el cifrado es

c= m—|—27"—1—229:i (méd xg),
i€s
y recordando que cada x; = ¢;p + 2r;, se tiene
c=m-+2r+2 Z(qip +2r;)  (méd ).
i€s
Expandiendo,
c=m+ 2r+22qip+427’,- (méd ).

i€s €S
Al reducir moédulo p, todos los términos con factor p desaparecen, y el resultado es

cmédp:m+2r+42ri mod p.
i€S
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El descifrado extrae el bit menos significativo:

m = (¢ méd p) méd 2.

6.2.3. El papel del ruido

El término de ruido, en la expresién anterior,

ruido total = 2r + 4 Z T,

€S

debe permanecer controlado para que el proceso de descifrado funcione correcta-
mente. La condiciéon fundamental es que el valor absoluto del ruido total sea signifi-
cativamente menor que p/2. Asi se asegura que, al reducir moédulo p, no se produce
un “desbordamiento” que pueda alterar el resultado del bit menos significativo.

Este limite es crucial: si el ruido crece demasiado (por la acumulacién debida
a operaciones homomorficas sucesivas), el mensaje original podria quedar “oculto”
por el propio ruido, provocando errores en el descifrado. Esta restriccion motiva la
necesidad de técnicas para eliminar o reducir el ruido, como el bootstrapping, que se
abordaran en secciones posteriores.

Lema 6.1 (Correccion del descifrado). El algoritmo de descifrado recupera el men-
saje original si el ruido total |2r + 43, ori| < p/2.

Demostracion. Sea x; = ¢;p + 2r;. Entonces,

c= m+2r+22xi (méd zg) = m+2r—|—22(q1p+2ri) (méd )
i€s i€s

= m+2r+22qu+42ri (méd o)
i€s ics
Al reducir modulo p, desaparecen los miltiplos de p:
cmédp:m+2r+42m mod p
ieS
Sea e = 2r + 45, o7 el ruido total. Si |e|] < p/2, la reducciéon moédulo p da
exactamente m + e, y por lo tanto:

(c méd p) méd 2 =m

No hay “desbordamientos” circulares, y de esta forma el ruido no impide recuperar
el mensaje original. O]
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6.2.4. Operaciones homomorficas

Definicién 6.1 (Operaciones homomorficas). Sean ¢; y ¢y dos cifrados, correspon-
dientes a my, mo € {0, 1}, definimos las siguientes operaciones:

" Suma: Couma = ¢1 + ¢ (mdd xp).
» Producto: ¢proq = €1 - ¢2 (mdd zp).

Ambos resultados son de nuevo elementos del espacio de los cifrados, y pueden
ser descifrados de la misma manera que un cifrado original, siempre que el ruido
acumulado se mantenga bajo control. Estas operaciones permiten la evaluacion de
cualquier circuito aritmético o booleano sobre bits cifrados, pero solo si la profun-
didad del circuito (y, por tanto, el crecimiento del ruido) es limitada.

Lema 6.2. La suma y el producto de dos cifrados corresponden, tras el descifrado,
a la suma y producto de los bits originales, mientras el ruido total esté acotado.

Demostracion. Supongamos que ¢ y ¢; son cifrados de my, mg € {0, 1}, construidos
asi:
¢ =my +2r +2 le (méd z)

1€S]
Co = Mo + 219 + 2 Z z; (méd zo)
JES>
donde S;,5; C {1,...,7} son subconjuntos aleatorios y 1,75 son ruidos indepen-

dientes.
Suma homomérfica:

Csuma = €1 + 2 (méd xg)

Sustituyendo,

Csuma = (ml + mg + 2(T1 + 7'2) +2 Z T+ 2 Z ij) (méd .ZC())

1€S, JESs

= (m1 + mg) + 2(7“1 + 7“2) + 2 Z T (méd 930)
keS1US2

Al reducir cgum, modulo p:

Csuma MOd p = (M + mo) + 2(r1 +19) + 2 Z (qrp + 2r) méd p
keS1US2

= (my+mg) +2(ry +719) +2 Z qrp + 4 Z rr méd p
keS1USs keS1USs

= (m1 +mg) +2(r1 +12) +4 Z r, mod p
keS1US2

Finalmente, al tomar el bit menos significativo:

m' = (Csuma M6d p) méd 2 = (my + my) méd 2
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Producto homomorfico:

Cprod = €1 - €2 (mdd zp)
Expandimos:

Cprod = (M + 211 + 2 Z x;) - (Mg + 2re + 2 Z z;)  (mdd xg)

1€S51 JES2

Al multiplicar y desarrollar, el término principal es:
Cprod = M1My + términos pares (mdd xg)

Reducimos moédulo p, los términos con x, pasan a ser 2r; y los miltiplos de p
desaparecen, obteniéndose:

Cprod MOd p = myms + ruido total (par) méd p

Al tomar el bit menos significativo, se obtiene el producto de los mensajes:

m" = (¢proa Mm6d p) méd 2 = (myms) méd 2
siempre que el ruido total esté acotado y no provoque desbordamiento modular.
m

Sin embargo, la acumulacion de ruido tras varias operaciones limita la profundi-
dad de circuitos evaluables. Se usan técnicas de reduccion de ruido, como el boots-
trapping, las cuales permiten superar esta barrera, como se verd en el siguiente
apartado.

Esta construccion muestra como la aritmética modular y la combinacion de ruido
y suma de multiplos de la clave secreta para “ocultar” el mensaje hacen posible
un esquema de cifrado completamente homomorfico sobre los enteros, sencillo en
apariencia pero con una base matematica profunda.

6.3. Limitaciones del esquema

Aunque el esquema DGHYV logra implementar la propiedad homomérfica sobre
los enteros, a la hora de llevar a cabo la aplicaciéon préactica nos encontramos obs-
taculos importantes, principalmente relacionados con el crecimiento del ruido y la
gestion de los parametros.

6.3.1. Crecimiento del ruido y profundidad de circuitos

La acumulacion de ruido es la limitaciéon matematica mas importante. Sea ¢ un
cifrado, cuyo ruido total denotamos por e. Tras cada suma, el ruido crece de manera
aditiva, y tras cada producto, puede crecer de forma multiplicativa.



6.3. LIMITACIONES DEL ESQUEMA 51

Lema 6.3. Sea ¢y, ¢y cifrados con ruidos eq, e respectivamente.
s La suma ¢ + ¢y tiene ruido eqyma = €1 + €s.
= El producto ¢ - ¢o tiene ruido
€prod = M1€2 + meoe; + e162
donde my, ms son los mensajes originales (bits).

Demostracion. La suma es inmediata, pues los ruidos simplemente se suman. En
el producto, expandiendo y considerando so6lo los términos que no desaparecen al
reducir médulo p, el ruido final incluye productos cruzados entre los ruidos y los
mensajes. Si my,ms € {0,1}, los coeficientes son controlados pero el término e;ey
puede crecer rapidamente. O

Como consecuencia, tras d operaciones (especialmente multiplicaciones), el ruido
puede alcanzar una magnitud que supere el umbral seguro para el descifrado, es decir,
el limite |e| < p/2. Esta es la razon por la que DGHV, en su version bésica, solo
permite evaluar circuitos de profundidad limitada.

6.3.2. Restricciones en la elecciéon de parametros

El tamano del primo secreto p debe ser suficiente para garantizar que, incluso
tras llevar a cabo el maximo ntmero permitido de operaciones, el ruido total si-
ga cumpliendo |e| < p/2. Esto crea una relacion directa entre los parametros de
seguridad y la funcionalidad del esquema. Por ejemplo, si se desean circuitos més
profundos, p debe ser mayor, lo que incrementa el tamano de las claves y el coste
computacional.

Ademas, el nimero de elementos publicos 7 y el tamano de los ruidos iniciales
py p' deben elegirse cuidadosamente para mantener tanto la seguridad como la co-
rreccion del cifrado. No existe una féormul tnica, pero todas las propuestas practicas
requieren equilibrio entre profundidad méxima y eficiencia.

6.3.3. Eficiencia y escalabilidad

Desde un punto de vista algoritmico, la longitud de los cifrados y el tamano de la
clave publica crecen rapidamente con los pardmetros de seguridad. Por ejemplo, cada
x; y cada ¢ puede tener miles de bits. La complejidad de las operaciones aritméticas
sobre niimeros tan grandes limita el uso practico del esquema, especialmente en
escenarios que requieren un gran nimero de operaciones homomorficas.

En resumen, la matemaética del crecimiento del ruido y la relaciéon entre parame-
tros impone un limite natural a la potencia y eficiencia del esquema DGHV. Para
superar estas barreras y obtener un FHE genuino, es necesario recurrir a técnicas
de reduccion de ruido, como el bootstrapping, que se presenta a continuacion.
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6.4. Bootstrapping y refresco de cifrados

La técnica del bootstrapping, introducida por Craig Gentry, es la clave para trans-
formar un esquema SHE en uno FHE. En el contexto de DGHV, permite eliminar el
principal obstédculo matemaético: el crecimiento ilimitado del ruido tras operaciones
sucesivas.

6.4.1. Profundidad de circuitos y capacidad de autoevalua-
cién
La propiedad fundamental para que el bootstrapping funcione es que el propio

esquema sea capaz de evaluar, de manera homomorfica, un circuito suficientemente
complejo: el que implementa el algoritmo de descifrado.

Definiciéon 6.2 (Circuito de descifrado). Sea Cpe. €l circuito booleano/arimético
que, dados como entrada un cifrado ¢ y la clave secreta p, computa m = (¢ méd
p) mod 2.

El tamano y la profundidad de Cpe. dependen de la representacion binaria de p
y de la operacion de modulo, que es computacionalmente costosa si p es grande. Por
tanto, la profundidad dp.. de este circuito es critica: si el esquema puede evaluar
circuitos de al menos esa profundidad antes de que el ruido supere el umbral de
descifrado, entonces es posible refrescar cualquier cifrado.

Definicion 6.3 (Esquema bootstrappable). Un esquema SHE se dice bootstrappable
si puede evaluar, de manera homomorfica, su propio circuito de descifrado Cpec.

6.4.2. Bootstrapping: procedimiento formal

Supongamos que el usuario dispone de la clave secreta p y que la clave publi-
ca permite cifrar cualquier bit. Ademas, consideremos que existe una funcién de
evaluacion homomorfica Eval.

El proceso de refresco se puede describir asi:

1. Se cifra la clave secreta p bit a bit, obteniendo un cifrado por cada bit, y todos
ellos conforman Enc(p).

2. Se usa la funcién de evaluaciéon homomorfica para calcular
Eval(evk, Cpec, (¢, Enc(p)))

obteniendo como resultado un cifrado del bit m = Dec,(c), pero con el ruido
“reiniciado” al nivel de un cifrado fresco. De esta forma no se revela en ningin
momento el bit m, ya que como estamos evaluando Cp,. de forma homomorfica
el resultado sigue estando cifrado.

El bootstrapping permite reducir el ruido de cualquier cifrado al nivel inicial,
tras un ntmero arbitrario de operaciones, siempre que se refresque antes de superar
el umbral seguro. Asi, se pueden “encadenar” bloques de operaciones y refrescos
sucesivos, y por induccién, evaluar circuitos de cualquier tamano.
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6.4.3. Squashing del circuito de descifrado en DGHV

Como se ha visto, el principal obstaculo técnico para el bootstrapping es la
profundidad del circuito de descifrado Cp.., cuya operacion central es el calculo del
residuo ¢ méd p. Para claves p suficientemente grandes, implementar este circuito en
forma homomorfica requiere una profundidad superior a la que el esquema basico
puede soportar. Para superar esta barrera, se introduce la técnica conocida como
squashing, cuyo objetivo es reducir la profundidad del circuito de descifrado.

El esquema DGHYV aplica esta técnica ampliando la clave publica con un vector
¥ = (y1, ..., yo). Estos y; son fracciones racionales en el intervalo [0, 2) (con un cierto
namero de bits de precision), tales que existe un subconjunto S C {1,...,0} (con
un cierto tamano) que cumple

1
¥ =~ — (mod 2).
Suxl e

€S

Asi, en lugar de calcular ¢ méd p directamente, el nuevo circuito de descifrado
tiene la siguiente estructura:

1. Se publica en la clave publica el vector de racionales /.

2. Para un cifrado ¢, se calculan los bits b;, que son los bits menos significativos
de los productos ¢ - y; (méd 2), para cada i = 1,..., 0.

3. El descifrado consiste en calcular el bit menos significativo de
)
c— Z biyi
i=1

Este procedimiento permite reemplazar el calculo de ¢ méd p por una combina-
cion de sumas, multiplicaciones y extracciones de bits menos significativos, todas
ellas operaciones de baja profundidad de circuito. Para consultar todos los detalles
sobre la construccion de los y; y el procedimiento, véase el articulo “Fully Homo-
morphic Encryption over the Integers”, por van Dijk, Gentry, Halevi y Vaikunta-
nathan.

Lema 6.4 (Reduccion de profundidad mediante squashing). Con el vector de racio-
nales g/ incluido en la clave publica, el circuito de descifrado puede ser implementado
con profundidad polinémica en el tamano de la clave, permitiendo asi su evaluaciéon
homomorfica antes de que el ruido alcance el limite critico.

Demostracion. La suma y la extraccion de bits menos significativos pueden imple-
mentarse como circuitos booleanos poco profundos. El disefio concreto de ¢ asegura
que el célculo es correcto mientras el ruido se mantenga dentro de los parametros
establecidos. O
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Nota: La publicacion de 3 implica que la seguridad del esquema no depende solo
del problema del méaximo comun divisor aproximado, sino también de la dificultad
del Sparse Subset Sum Problem (SSSP).

En resumen, la técnica de squashing en DGHV, tal como se describe en el articulo
original, permite reemplazar la reducciéon modular por un circuito de baja profun-
didad basado en operaciones sobre el vector de racionales ptublicos i y extracciones
de bits menos significativos. De esta forma, se reduce la profundidad del circuito
de descifrado, haciendo factible el bootstrapping y, por tanto, el paso de SHE a
FHE, pero introduce nuevos desafios en cuanto a la gestion de la clave publica y la
seguridad matematica del sistema

6.4.4. Conclusiéon del bootstrapping

En términos matemaéticos, el bootstrapping constituye el mecanismo que permite
superar la barrera del ruido acumulado siempre que se pueda evaluar Cp,. de forma
homomorfica:

profundidad maxima de evaluaciéon > profundidad de Cpec

Si esta condicién se cumple, el esquema DGHV se convierte en FHE: es posible
evaluar cualquier circuito computable sobre datos cifrados, lo que supone un salto
conceptual que resolvié un problema abierto durante décadas y sent6 las bases para
toda la investigacion posterior en criptografia homomorfica.

Sin embargo, el coste computacional del bootstrapping es muy elevado; en la
practica, representa el principal cuello de botella de los sistemas FHE sobre los
enteros. Por ello, muchos de los desarrollos recientes en FHE, incluidos los esque-
mas basados en reticulos o el cifrado aproximado, derivan de la idea original del
bootstrapping.

Actualmente, el bootstrapping sigue siendo objeto de investigacion matemaética y
computacional, y constituye un puente entre la teoria algebraica y la posibilidad de
aplicaciones practicas en computacion segura, privacidad en la nube y criptografia
post-cuantica.

6.5. Ejemplo practico

Para ilustrar el funcionamiento del esquema DGHV, consideramos un ejemplo
numérico sencillo, adaptado de los ejemplos presentados en los articulos de referencia.

Parametros

Elegimos parametros pequenios para simplificar los célculos (no son seguros en
la practica):

» Clave secreta: p = 17 (primo y pequeno; en la practica debe ser mucho mayor).
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» Parametro de ruido: p = 2, de modo que los r; pueden ser —3 < r; < 3 (con
‘7’7;| < 2p)

= Generamos tres valores publicos:

To=¢qop+2rg=11-174+2-2=187+4 = 191
ry=qp+2r;=8-17+2-(-1)=136 —2 =134
To=qop+2ry=6-174+2-1=102+2 =104

Asi, la clave publica es (g, 1, 22).

Cifrado y descifrado

Supongamos que queremos cifrar el bit m = 1.
» Elegimos aleatoriamente un subconjunto S C {1,2}; por ejemplo, S = {1}.
= Elegimos un ruido r = —1.

» Calculamos el cifrado:

c:m+2r+22xi (méd zp) =1+2-(—1)+2-134 (mdd 191) = ... =76
i€S

Asi, el cifrado es ¢ = 76.

Para descifrar, calculamos:
cmdéd p=76méd 17=76—-4-17=76 —-68 =8

y el bit menos significativo:
8mdd 2 =10

En este caso, el descifrado ha fallado. Analicemos el motivo: el ruido total (en valor
absoluto) debe ser menor que p/2 = 8,5. Volvamos a calcular el ruido:

e=2r+4) r;=2-(-1)+4-(-1)=-2-4=—6

i€S

A pesar de que el ruido estéa dentro del rango permitido, la suma final no conserva
el mensaje. Esto sucede a veces al usar parametros pequenos como en nuestro caso.
Con parametros reales, la probabilidad de que el bit menos significativo no coincida
con el mensaje original cuando |e| < p/2 es practicamente nula.

Volvamos a intentarlo cambiando los pardmetros ligeramente:

» Elegimos el subconjunto S = {2} (es decir, usamos 7).

= Elegimos un ruido r» = 1.



56 CAPITULO 6. FHE SOBRE LOS ENTEROS

= Calculamos el cifrado:
c=m+2r+2r; (médxg)=1+2-14+2-104 (méd 191)=...=20
Asi, el cifrado es ¢ = 20.
Para descifrar c:
cmoéd p=20méd 17=20—-17=3

y el bit menos significativo:
3méd2 =1

En este caso el descifrado es correcto. Ahora comprobamos el ruido:

e:2r—|—42ri:2-1+4-1:2+4:6

€S
m+e=14+6=7<p/2=28,5

por lo que la condicién de correccion se cumple.

Suma homomoérfica

Supongamos que ciframos dos bits m; = 1, my = 1, obteniendo ¢; = 20y ¢; = 18.
Calculamos la suma homomorfica:

Csuma = €1 + 2 (mdd 191) = 20 + 18 = 38
Desciframos ahora el resultado:
38méd 17=38—-2-17=38—-34=14
4méd 2 =0

El bit resultante es 0, que corresponde a m; + mg = 0 (modulo 2).

Producto homomoérfico

Calculamos el producto homomoérfico:
Cprod = €1 - €2 (mdd 191) =20-18 =360 (méd 191) = 169
Ahora desciframos:
169 méd 17 =169 —9- 17 = 169 — 153 = 16

16 méd 2 =0

Sin embargo, my - ms = 1. De nuevo, al igual que en el ejemplo anterior erréneo,
esto sucede con mucha frecuencia al usar pequenos ejemplos.
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6.6. Resumen y perspectiva: comparaciéon y moti-
vacion hacia reticulos

El esquema DGHV, como hemos visto, constituye avance clave en la historia de
la criptografia homomoérfica: es el primer esquema practico que permite operar sobre
datos cifrados de forma completamente general. Frente a sistemas como Paillier o
Goldwasser-Micali, que solo admiten sumas o productos, DGHV logra la homomorfia
total gracias a la gestion modular del ruido y el bootstrapping.

Sin embargo, DGHV presenta limitaciones importantes: los tamanos de clave y
de cifrado crecen rapidamente, y el procedimiento de bootstrapping —aunque ma-
tematicamente brillante— introduce un coste computacional muy elevado. Ademas,
el tamano de los pardmetros necesarios para una seguridad realista dificulta su uso
practico. Todo eso hace que DGHV no sea viable en aplicaciones reales donde la
eficiencia es critica.

Por eso, la comunidad ha buscado alternativas més eficientes. Los esquemas FHE
basados en reticulos, como los construidos sobre LWE o RLWE, ofrecen mejoras
claras: claves y cifrados mas compactos, operaciones mas rapidas, y fundamentos de
seguridad resistentes incluso frente a futuros ataques cuanticos.

En resumen, DGHV es un punto de partida fundamental, pero la evoluciéon hacia
FHE basado en reticulos es un paso natural tanto por motivos matemaéticos como
practicos. El proximo capitulo estara dedicado precisamente a entender estos nuevos
esquemas, sus ventajas y las ideas matematicas que los sustentan.



o8

CAPITULO 6. FHE SOBRE LOS ENTEROS



Capitulo 7

FHE sobre Reticulos: LWE y RLWE

7.1. Introduccion

El desarrollo reciente de la criptografia completamente homomérfica ha puesto el
foco en problemas de reticulos como fundamento mateméatico para la construcciéon
de esquemas eficientes y seguros. Tras el éxito del esquema DGHV basado en la
aritmética de los enteros, se observo que la eficiencia y escalabilidad de estos sistemas
estaban limitadas (crecimiento del ruido, complejidad de las operaciones...). Como
respuesta, surgié una nueva generacion de esquemas FHE que explotan la estructura
algebraica de los reticulos, en particular los problemas conocidos como Learning With
Errors (LWE) y su version en anillos, Ring Learning With Errors (RLWE).

El esquema basado en LWE se apoya en la dificultad computacional de problemas
como el Shortest Vector Problem (SVP) en reticulos. Este planteamiento proporciona
garantias solidas incluso frente a adversarios con capacidades cudnticas.

Por otro lado, la transicion de LWE a RLWE corresponde a razones de eficiencia
y aprovechamiento de estructuras algebraicas como los anillos de polinomios médulo
ideales ciclotomicos. Esta adaptacion hace posible optimizar el rendimiento y reducir
el tamano de las claves y los cifrados sin debilitar la seguridad del esquema.

En este capitulo abordamos los fundamentos matematicos de los esquemas FHE
basados en LWE y RLWE. Se expondran las definiciones formales de los proble-
mas subyacentes, la relacion entre LWE y los problemas clasicos de reticulos, y la
construccion de esquemas FHE sobre estos fundamentos.

7.2. LWE y relaciéon con los problemas de reticulos

Los esquemas criptograficos basados en reticulos se apoyan en la dificultad de
ciertos problemas clésicos, especialmente el Shortest Vector Problem (SVP), y en
la formulacion del problema Learning With Errors (LWE), que constituye la piedra
angular de la criptografia post-cuantica moderna.

29
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7.2.1. Definicién del problema LWE

El problema Learning With Errors (LWE), introducido por Regev en el afio 2005
[11], puede describirse de la siguiente manera: Sean n € N, ¢ un entero positivo y
una distribucién de probabilidad sobre Z,. Se elige un vector secreto s € Zy, y se
obtienen muestras de la forma

(a, b= (a,s) +e) € Z] X Z,

donde a € Zj es aleatorio y e € Z, se toma segtn la distribucion x. El objetivo es
recuperar el secreto s (problema de busqueda), o bien distinguir estas muestras de
pares (a,b) elegidos uniformemente al azar en Zj x Z, (problema de decision).

Definicién 7.1. Dado n, ¢, x y muestras (a;, b;), donde b; = (a;, s) +e;, con a; € Z
uniformes y e; ~ Y, el problema de decision LWE consiste en distinguir entre

muestras generadas mediante este proceso y muestras completamente aleatorias en
n
Ly X Ly

La seguridad de los esquemas criptograficos basados en LWE se basa en que, para
ciertos parametros (tamano adecuado del error, dimensiéon y moédulo), los cuales
ademas permiten un esquema funcional, no existen algoritmos eficientes (clasicos ni
cuanticos) conocidos capaces de resolver el problema en el caso general.

7.2.2. Relaciéon con problemas clasicos de reticulos

La relevancia de LWE para la criptografia se debe a que su dificultad esta relacio-
nada con problemas clasicos de reticulos como el Shortest Vector Problem (SVP) y
el Shortest Independent Vector Problem (SIVP). Regev demostro que resolver LWE
para ciertos parametros permite resolver SVP y SIVP en el peor caso sobre reticulos
de alta dimension, lo que garantiza la seguridad tedrica de los sistemas basados en
LWE.

Formalmente, existen reducciones polindémicas que conectan la dificultad de pro-
blemas como SVP y SIVP con la de LWE: esto implica que la seguridad de los
esquemas de cifrado basados en LWE puede basarse en la dureza de estos problemas
clasicos bien estudiados en teoria de reticulos.

Importancia de la base

En la practica, la eleccion de la base del reticulo es crucial: existen bases “mal
condicionadas” (con vectores muy largos o muy proximos entre si) y bases “reduci-
das”, que facilitan la resoluciéon de problemas sobre el reticulo. La eficiencia de los
algoritmos utilizados depende fuertemente de la base elegida, por lo que la dificultad
de reducir una base “mala” a una base “buena’ es precisamente lo que da seguridad
a muchos esquemas criptograficos.
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7.3. RLWE: extension y motivaciéon

7.3.1. Motivacién para RLWE

El problema Ring Learning With Errors (RLWE) generaliza LWE al contexto de
anillos de polinomios y permite representar y operar con bloques de datos de forma
eficiente. Esta extension responde tanto a necesidades de eficiencia computacional
como al aprovechamiento de la estructura algebraica de los anillos, que permite re-
ducir el tamano de claves y cifrados sin debilitar la seguridad. Ademés, la aritmética
en anillos facilita implementaciones rapidas mediante técnicas como la transformada
de Fourier sobre anillos finitos (NTT). El articulo fundamental para consultar todos

los detalles del RLWE es [12].

7.3.2. Definicion formal del problema RLWE

Sea R = Zy|z|/(f(x)), donde f(z) es un polinomio irreducible, normalmente
ciclotéomico. El secreto, el error y las muestras de RLWE son elementos de R. Una
muestra es un par (a(x),b(x)) € R x R con

b(x) = a(x)s(x) + e(x)

donde a(z) es aleatorio, s(x) es el secreto, y e(x) es un error pequeno segin una
distribucion discreta sobre R.

Definiciéon 7.2. El problema RLWE consiste en distinguir entre muestras (a(z), b(x)),
con b(z) = a(x)s(x) + e(x) y e(x) pequenio, y pares completamente aleatorios en
R x R.

La seguridad de RLWE se fundamenta en la dificultad de problemas de reticulos
ideales, y existen reducciones formales que justifican su solidez teorica.

El problema RLWE puede verse como una generalizacion natural de LWE: si
en RLWE se toma un polinomio de grado uno, se recupera el esquema original de
LWE. Sin embargo, trabajar sobre el anillo R permite representar vectores largos de
manera compacta, aplicar operaciones algebraicas mas ricas y reducir notablemente
el tamano de las claves y los textos cifrados, manteniendo la dificultad computacional
del problema subyacente. Por este motivo, los esquemas FHE actuales se construyen
casi exclusivamente sobre RLWE, aprovechando tanto su eficiencia como la solidez
de su base matemaética.

7.4. Construccion de esquemas FHE basados en LWE
y RLWE

La construccion de esquemas de cifrado homomorfico sobre LWE y RLWE sigue
una estructura comun en lo que respecta a la generacion de claves, el cifrado y
descifrado, y la definiciéon de las operaciones homomorficas. La seguridad de estos
esquemas se apoya en la dificultad computacional de los problemas LWE y RLWE,
como se ha expuesto anteriormente.



62 CAPITULO 7. FHE SOBRE RETICULOS: LWE Y RLWE

7.4.1. Esquema basico de cifrado sobre LWE

Sea ¢ un modulo, n la dimensién y y la distribucion del error. El esquema consta
de los siguientes algoritmos:

» KeyGen: Elige s € Z; uniformemente al azar como clave secreta.

» Enc: Para un mensaje m € Z, elige a € Z; uniformemente y e ~ x, y calcula
el cifrado como

c=(a, b=(a,s) +e+m)€Z; x7Z,

» Dec: Dado un cifrado ¢ = (a,b) y la clave secreta s, se recupera el mensaje
calculando
m = [b— (a,s)]q,

suponiendo que el error e es suficientemente pequeno.

7.4.2. Esquema de cifrado sobre RLWE

En el caso de RLWE, los elementos viven en el anillo R = Z,[z]/(f(x)). El
proceso es analogo:

» KeyGen: Elige s(z) € R uniformemente al azar como clave secreta.
» Enc: Para m(x) € R, toma a(z) € R aleatorio y e(x) pequeno, y calcula

c = (a(x), b(z) = a(z)s(z) + e(z) + m(x)) € R x R.

» Dec: Dados ¢ = (a(z),b(x)) y la clave secreta s(x), el mensaje se recupera
como

m(z) = [b(z) — a(z)s(z)]y,

siempre que el error e(z) sea suficientemente pequeno.

En ambos casos, el crecimiento del ruido tras cada operaciéon limita la cantidad
de operaciones posibles antes de que la decodificacion falle, motivando el desarrollo
de técnicas de reduccion de ruido (bootstrapping), que se trataran en la siguiente
seccion.

7.4.3. Operaciones homomorficas en esquemas LWE y RLWE

Ambos esquemas permiten operaciones homomorficas sobre los textos cifrados.
Sea ¢1 = (ay,b1) y 2 = (ag, be) dos cifrados bajo LWE de los mensajes my, my € Zg:

= Suma:
R (a1 + ag, bl + bg)

El resultado es un cifrado de m; + msy con ruido igual a la suma de los ruidos
originales.
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» Producto escalar: Dado a € Z,,
a-c; = (aag, ab)
que cifra el mensaje am;.

El producto de dos cifrados LWE, sin modificaciones adicionales, no produce un
cifrado valido bajo el mismo esquema (salvo en variantes méas avanzadas).

En el caso de RLWE, sea ¢; = (a1(z),b1(x)) y ca = (az(z),ba(x)) cifrados de
my(x), me(z) € R:

= Suma:
c1+ ¢ = (a1(x) + as(w), bi(z) + ba(x))

cifra my(z) + ma(x).

= Multiplicacién:
c1 % ¢y = (ay(x)ag(x), by(x)by(x))
El resultado cifra mj(x)mo(z), aunque con un incremento significativo del

ruido. Es necesario controlar este crecimiento para mantener la correcciéon del
esquema.

7.4.4. Analisis del ruido

Como ocurre en todos los esquemas FHE, el principal obstaculo préctico es el
crecimiento del ruido tras cada operaciéon. En los esquemas basados en LWE y
RLWE, al cifrar un mensaje, el error o ruido inicial, que proviene de la distribuciéon
x elegida en el esquema, es pequeno y controlado. Sin embargo, cada operaciéon
homomorfica incrementa el nivel de ruido presente.

Consideremos el caso LWE. Si ¢; = (aj,b1) y ¢a = (ag, b2) son dos cifrados de
M1 Y Mo CON €ITOTeS €1 V €9 respectivamente, entonces:

= Suma: El nuevo cifrado ¢ = ¢; + 3 cifra my + my y su error es egy, = €1 + €.
Después de k sumas, el ruido total es, como méaximo,

|esum| S k- méX{|€1|, |€2|, .. }
Por lo que el crecimiento es lineal con el ntimero de sumas.

= Producto escalar: Multiplicar un cifrado ¢; por un escalar o multiplica tam-
bién el error: |eesc| = |af|es].

= Multiplicacion (caso extendido): Si el esquema permite multiplicacion, el
ruido del producto es mas complejo: incluye términos como mqe; +mies+e1es,
junto con posibles nuevos errores introducidos por la estructura del esquema.
De forma general, el ruido crece aproximadamente como

‘eprod‘ § ’m2’ |61‘ + ‘ml‘ |62’ + |61€2|

El crecimiento aqui es mucho mas rapido, y se multiplica tras cada operacion.



64 CAPITULO 7. FHE SOBRE RETICULOS: LWE Y RLWE

En esquemas RLWE, la situacion es similar, pero el error es un polinomio en
R y se combina segtn la aritmética del anillo. Tras cada suma o multiplicacion, el
término dominante del ruido sigue patrones similares, aunque puede aprovecharse
la estructura algebraica para optimizar su manejo.

En cualquier caso, para asegurar la correcciéon del esquema es necesario que el
ruido total tras todas las operaciones homomorficas permanezca acotado. En el caso
general del LWE, el ruido total tras todas las operaciones debe cumplir

|6t0tal| < §a
y para el RLWE general, que la norma ||e(z)||.c < q/2. Si esta cota se supera, se

pierde la correccion del esquema (aunque las cotas pueden variar segin las variantes
del esquema).

Por tanto, el nimero de operaciones, especialmente multiplicaciones, que puede
realizar un esquema FHE antes de necesitar un refresco del ruido (bootstrapping)
esta acotado.

La eleccion de los pardametros iniciales (dimension n, médulo ¢ y distribucion de
error) determina el margen disponible para la acumulacion de ruido y, por tanto, la
funcionalidad practica del sistema. El equilibrio entre seguridad y eficiencia depende
criticamente de este analisis.

7.4.5. Comparaciéon entre LWE y RLWE

El esquema RLWE puede verse como una extension algebraica eficiente de LWE.
Ambos permiten suma homomorfica y, con modificaciones, multiplicacién. Sin em-
bargo, RLWE representa los mensajes y operaciones en un anillo polinémico, lo que
permite trabajar de forma mas compacta y eficiente sobre bloques de datos y sopor-
tar multiplicacién homomorfica de manera natural. Ademas, los esquemas basados
en RLWE presentan mejor escalabilidad y un menor tamano relativo de las claves y
los textos cifrados. Por todo esto, la gran mayoria de las implementaciones actuales
se llevan a cabo con esquemas RLWE.

Para detalles sobre la eficiencia y propiedades algebraicas de RLWE frente a
LWE, véase |7], y [12].

7.5. Bootstrapping y FHE completo

Al igual que en otros esquemas de cifrado homomorfico, en aquellos basados
en LWE y RLWE el principal obstaculo practico es el crecimiento del ruido. Si el
ruido acumulado supera cierto umbral, el descifrado ya no funciona correctamente.
El bootstrapping es la técnica que permite superar este limite y lograr un cifrado
completamente homomorfico.
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7.5.1. Implementaciéon del circuito de descifrado

El descifrado en estos esquemas es una funciéon sencilla de los componentes del
cifrado y de la clave secreta. Por ejemplo, en RLWE basta con calcular

m(z) = [b(x) — a(z)s(@)],

donde ¢ = (a(x),b(x)) es el cifrado, s(z) la clave secreta y [-], indica la reduccion
modulo ¢. Sin embargo, cuando se quiere evaluar este descifrado homomorficamente,
es necesario implementar cada una de sus operaciones como circuitos sobre textos
cifrados. Esto implica:

» Multiplicacion homomoérfica por el secreto: la multiplicacion por s(x)
debe realizarse usando una version cifrada de la clave, por lo que la clave pu-
blica incluye una codificacion de s(x) preparada para este uso (key switching).

= Reducciéon moédulo ¢ y redondeo: para obtener el mensaje es necesario
aplicar operaciones de reduccién modulo q o bien redondear los coeficientes de
los polinomios. Estas operaciones deben representarse como circuitos aritmeé-
ticos de baja profundidad.

» Optimizacion de la representacion: las variantes modernas emplean claves
secretas pequenas o binarias y técnicas algebraicas para reducir la complejidad
y la profundidad del circuito de descifrado.

Ademas, la clave ptublica debe contener una codificacion cifrada de la clave se-
creta para que la evaluacion sea posible sobre textos cifrados. Finalmente, al hacer
la evaluacion se obtiene un nuevo cifrado del mismo mensaje pero con el ruido re-
inicializado:

d = Eval(cdeca ¢, Enc(s)),

donde ¢’ es un nuevo cifrado de m con ruido reducido, y Enc(s) es la encriptacion
de la clave secreta.

7.5.2. Profundidad de circuito y viabilidad

Para que el bootstrapping sea posible, el esquema debe permitir la evaluacion
homomorfica del circuito de descifrado antes de que el ruido supere el umbral de
correccion. La profundidad de este circuito, denotada D(C), depende del esquema
concreto, pero gracias a la aritmética polinémica de RLWE suele ser relativamente
baja.

En los esquemas iniciales como DGHV, el bootstrapping era lento y costoso. La
estructura de RLWE ha cambiado este panorama: gracias a la aritmética en anillos y
al uso de la transformada de Fourier sobre anillos (NTT), el coste computacional ha
disminuido drasticamente. Ademas, los esquemas modernos emplean nuevas técnicas
como el modulus switching y el key switching para controlar del crecimiento del ruido:
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= El modulus switching consiste en reducir progresivamente el modulo del cifrado
a medida que avanzan las operaciones, manteniendo el error bajo control.

= El key switching permite transformar un cifrado bajo una clave de evaluacion
intermedia en otro cifrado bajo la clave original, evitando que el tamano de
las claves y de los cifrados crezca de forma incontrolada.

Ambas ideas han resultado fundamentales para incrementar la eficiencia y la
profundidad de los circuitos que pueden evaluarse sin necesidad de recurrir inme-
diatamente al bootstrapping [13].

Todo esto ha hecho posible el desarrollo de esquemas FHE practicos, como BGV,
BFV y CKKS, capaces de manejar operaciones sobre datos cifrados en tiempos
razonables y permitiendo aplicaciones en cloud computing, privacidad en aprendizaje
automatico y analisis de datos sensibles.

7.6. Ejemplo practico de RLWE

Consideramos el anillo R = Z;[z]/{2*41), con modulo g = 7. Usaremos mensajes
constantes my, my € Z; para simplificar la notacion y facilitar los calculos.

Generacion de claves

Elegimos una clave secreta sencilla, por ejemplo:

s(z) =2

Cifrado de dos mensajes

Supongamos que queremos cifrar m; = 3y my = 4.

Para el cifrado de m; = 3, primero elegimos a;(x) = 1y e;(x) = 1. Después,
calculamos

bi(z) =ai(z) - s(x)+e(x)+m=1-2+14+3=24+1+3=6

a1 = (a1(z),bi(2)) = (1,6)
Ahora, para el cifrado de my = 4, elegimos as(x) = 3, ex(x) = 2, y calculamos
bo(z) = ag(z) - s(x) +ea(x) +me=3-24+2+4=6+2+4=12

Reducimos moédulo 7:
12=5 (mdd 7)

C2 = (aa(x), ba(2)) = (3,5)
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Suma homomorfica

La suma homomorfica de los dos cifrados es
Csum = (a1(2) + az(x), bi(z) +bo(x)) = (143, 6+5) = (4,11)
Reducimos modulo 7, y 11 =4 (méd 7), asi que

Csum = (47 4)

Descifrado de la suma

Calculamos:
bsum () — Gsum () - s(x) =4 —4-2=4—-8=—-4=3 (mdd 7)

El resultado esperado seria la suma m; +my = 34+4 =7 = 0 (mdd 7). Sin
embargo, el descifrado produce 3 en vez de 0. Esto se debe a que, en los esquemas
RLWE;, el descifrado recupera el mensaje sumado al error total acumulado:

descifrado = (m; +mgo) + (e1+e€2) =0+ (14+2) =3 (mdd 7)
En nuestro caso no hay problema, ya que se cumple que
|61+€2| :3<Q/2:7/2:3,5

Por lo tanto, podemos asegurar que el descifrado no ha fallado: simplemente el
resultado ha sido desplazado por el error.

En general, mientras el error total (e; + e3) sea pequeno, el esquema es seguro y
funcional: el mensaje puede recuperarse correctamente mediante redondeo o mapeo a
la representacion original. Ademas, en aplicaciones practicas muchas veces se acepta
que el mensaje recuperado pueda diferir por un error pequeno, ya que no afecta
demasiado al resultado, y el esquema sigue siendo seguro.

En resumen, este ejemplo muestra que el descifrado recupera la suma de los men-
sajes desplazada por el error acumulado. Mientras este desplazamiento sea pequeno
comparado con ¢, el esquema es funcional y seguro, y asf se garantiza en aplicaciones
reales mediante la eleccion adecuada de parametros.

7.7. Resumen y perspectiva

7.7.1. Comparativa con DGHYV y esquemas anteriores

El desarrollo del FHE comenzo6 con propuestas como el esquema DGHV, basado
en la aritmética de los enteros. Aunque supuso un gran avance conceptual, sus
limitaciones practicas son claras: los textos cifrados y las claves son grandes, el
crecimiento del ruido es muy rapido, y la técnica de bootstrapping resulta prohibitiva
para la mayoria de las aplicaciones practicas.
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Actualmente, los esquemas basados en reticulos, en particular LWE y RLWE,
cambian este panorama. El uso de la estructura algebraica de los reticulos y, es-
pecialmente, de los anillos de polinomios, permite reducir el tamano de las claves
y de los cifrados, y hace mucho més eficiente tanto el cifrado como la evaluacion
homomorfica. Las técnicas algebraicas modernas, como la transformada de Fourier
(NTT), han hecho posible la aplicacion real de FHE.

Pero, més alla de la eficiencia, la diferencia mas profunda esté en el fundamen-
to matematico: la seguridad de LWE y RLWE se apoya en problemas clésicos de
reticulos (como SVP y SIVP), aportando una garantia matemaética robusta incluso
frente a adversarios cuanticos.

7.7.2. Ventajas y retos de los esquemas basados en reticulos

Como principales ventajas de los esquemas basados en LWE y RLWE destacan:

» Fundamento matematico sélido: Su seguridad se apoya en la dificultad
computacional de problemas clasicos de reticulos, para los que no se conocen
algoritmos eficientes ni siquiera en el modelo cuéntico.

» Eficiencia y escalabilidad: La estructura de anillo y el uso de técnicas al-
gebraicas permiten cifrados y claves de tamafio polinémico, y hacen viables
implementaciones eficientes de operaciones homomorficas, incluidas suma y
producto.

= Viabilidad del bootstrapping: La evaluacion homomorfica del circuito de
descifrado es mas eficiente y menos profunda que en esquemas previos, permi-
tiendo sistemas FHE utilizables en la practica.

» Criptografia post-cuantica: LWE y RLWE constituyen la base de muchas
de las propuestas actuales para la estandarizacion de criptografia resistente a
ataques cuanticos.

Sin embargo, estos esquemas presentan retos abiertos:

= Crecimiento del ruido: Aunque mucho més controlado que en DGHV, el
ruido sigue limitando la profundidad de los circuitos evaluables y la eficiencia
practica del bootstrapping.

= Eleccién de parametros: El equilibrio entre seguridad, tamano de clave,
modulo ¢ y error sigue siendo un tema de investigacion, especialmente ante
posibles ataques avanzados.

» Implementaciéon segura: La implementacion eficiente y resistente a ataques
de canal lateral sigue siendo un desafio.

En conclusion, los esquemas basados en reticulos han cambiado la perspectiva
de la criptografia homomorfica. El enfoque algebraico y las garantias matemaéaticas
hacen de RLWE el paradigma dominante, y los avances técnicos recientes permi-
ten vislumbrar aplicaciones practicas que, hace solo una década, parecian fuera de
alcance.



Capitulo 8

Conclusiéon y perspectivas futuras

8.1. Resumen de la evoluciéon matematica del FHE

La criptografia completamente homomorfica (FHE) surge del reto matematico
de disenar sistemas de cifrado que permitan realizar operaciones aritméticas direc-
tamente sobre datos cifrados, de forma que el resultado, una vez descifrado, coincida
exactamente con la operacion realizada en claro. Formalmente, se exige que el es-
quema de cifrado sea homomorfico respecto a una estructura algebraica concreta,
normalmente la suma y el producto en un anillo.

En sus inicios, los esquemas existentes solo permitian una tnica operacion, ya
fuera la suma (como en Goldwasser-Micali) o el producto (como en RSA). Esta limi-
tacion impulsé el desarrollo de los esquemas algo homomorficos (SHE), que permiten
realizar ambas operaciones, pero tinicamente un ntimero limitado de veces. Esta res-
triccién viene impuesta por el crecimiento del ruido en los textos cifrados: al superar
cierto umbral, el descifrado deja de ser fiable y el esquema pierde funcionalidad.

El avance fundamental se produce con la propuesta de Craig Gentry [10], que
introduce el concepto de bootstrapping: una técnica matematica que permite reducir
el ruido acumulado mediante la evaluacion homomorfica del algoritmo de descifrado
del propio esquema. Esta idea revolucionaria inaugura la primera construccion ple-
namente homomorfica (FHE), capaz de soportar circuitos de profundidad arbitraria
manteniendo la seguridad y la correccion.

La evoluciéon posterior ha sido principalmente algebraica. Inicialmente, los es-
quemas se construian sobre los enteros utilizando operaciones modulares, como en
DGHYV [8], pero estos esquemas eran muy poco funcionales debido a su altisimo
costo computacional. Sin embargo, los avances mas significativos se han producido
al reformular los sistemas sobre anillos de polinomios y modulos de alta dimension,
lo que ha permitido dejar atras esquemas excesivamente costosos y abrir la puer-
ta a aplicaciones practicas. Esta nueva estructura algebraica vincula la seguridad
del cifrado a problemas fundamentales de teoria de reticulos, como Learning With
Errors (LWE) y Ring Learning With Errors (RLWE). En consecuencia, la solidez de
estos esquemas se basa en la dificultad computacional de problemas clasicos como el
Shortest Vector Problem (SVP) y el Closest Vector Problem (CVP), considerados
inabordables incluso para algoritmos cuénticos [13, 7, 1].

69
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En resumen, la evolucion matemética del FHE refleja una transiciéon desde cons-
trucciones elementales basadas en operaciones sobre los enteros, hacia esquemas mas
actuales basados en la teoria de reticulos, en los que la interaccion entre la estructura
algebraica y la seguridad computacional constituye el motor principal de los avances
recientes.

8.2. Estado actual y variantes principales

En los tltimos anos, el campo de la criptografia homomorfica ha dado lugar
a varios esquemas fundamentales, cada uno con caracteristicas propias y pensados
para distintas aplicaciones mateméaticas y practicas. Entre los méas destacados se
encuentran:

» BGV (Brakerski-Gentry- Vaikuntanathan) [13]: Este esquema esté construido
sobre la dificultad del problema Ring Learning With Errors (RLWE) y utiliza
anillos de polinomios para estructurar los mensajes. Utiliza técnicas como el
modulus switching y el key switching, que permiten controlar el crecimiento
del ruido y facilitan la evaluacion eficiente de circuitos. En la actualidad, BGV
es una de las bases teéricas mas estudiadas y aplicadas.

» CKKS (Cheon-Kim-Kim-Song) |14]: A diferencia de otros esquemas, CKKS
permite operaciones homomorficas aproximadas sobre ntimeros reales y com-
plejos. Su principal aportacion es la posibilidad de cifrar y manipular direc-
tamente vectores de valores en punto flotante, lo que facilita aplicaciones en
aprendizaje automaético, analisis estadistico y otras areas donde la precision
absoluta no es imprescindible. Al igual que BGV, la seguridad de CKKS se
basa en la dificultad computacional de RLWE.

» TFHE (Fast Fully Homomorphic Encryption over the Torus) [15]: Este es-
quema estd especialmente optimizado para la evaluacion eficiente de circuitos
logicos y operaciones bit a bit. Su implementacion del bootstrapping es espe-
cialmente rapida y permite refrescar el ruido después de cada operacion logica,
posibilitando un procesamiento agil sobre datos cifrados. TFHE ilustra como
el diseno algebraico puede adaptarse a distintas necesidades funcionales dentro
del marco general de la FHE.

Estos y otros esquemas, como B/FV o HEAAN, muestran una tendencia clara:
aprovechar la estructura algebraica rica de los anillos de polinomios y vincular la
seguridad a problemas dificiles de teoria de reticulos, como LWE y RLWE. Gracias
a estas ideas, la criptografia homomorfica estéd dejando de ser solo un interés teérico
para acercarse cada vez més a aplicaciones reales en la practica [7, 1, 9.
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8.3. Ventajas y retos actuales

El desarrollo de la criptografia completamente homomorfica ha supuesto una
revolucién conceptual, tanto por las posibilidades matematicas que ofrece como por
los desafios técnicos que ain presenta. A continuacion se resumen los principales
logros y dificultades que marcan la investigacién en este campo:

Ventajas matematicas y criptograficas:

= La seguridad de los esquemas modernos esta fundamentada en problemas de
teoria de reticulos, como LWE y RLWE, cuya dificultad es resistente incluso
frente a algoritmos cuanticos.

= La estructura algebraica de los anillos de polinomios permite definir opera-
ciones homomorficas generales y construir cifrados compactos, con técnicas
avanzadas como modulus switching y key switching para controlar el ruido.

» Existen esquemas versatiles (como CKKS o BGV) que se adaptan a opera-
ciones aritméticas exactas o aproximadas, facilitando aplicaciones en distintos
ambitos.

Retos y limitaciones:

s Crecimiento del ruido: Aunque las técnicas modernas permiten gestionar el
ruido generado, el bootstrapping sigue siendo costoso en términos computacio-
nales. La eficiencia de los esquemas depende en gran medida de la gestion del
ruido y de la eleccion de parametros adecuados.

s (Coste computacional y tamano de los cifrados: A pesar de los avances, los
requerimientos de tiempo y espacio son elevados en comparaciéon con otros
sistemas criptograficos. El tamano de las claves y de los textos cifrados, asi
como el coste de las operaciones, son un obstaculo para aplicaciones a gran
escala.

s Ataques de implementacion y eleccion de pardmetros: La seguridad practica
depende no solo de la dificultad matemaética subyacente, sino también de la
eleccion de los parametros y de la resistencia a ataques laterales, que pueden
aprovechar vulnerabilidades en implementaciones concretas.

s Compatibilidad y estandarizacion: La diversidad de esquemas y parametros
dificulta la interoperabilidad y la adopciéon generalizada. Actualmente se estan
desarrollando propuestas de estandarizacion y bibliotecas eficientes y segu-
ras |9].

En conjunto, el campo avanza hacia una mayor eficiencia y robustez, aunque la
frontera entre la teorfa matematica y la viabilidad practica sigue siendo el principal
reto a resolver en los proximos anos.
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8.4. Aplicaciones practicas y futuro

El desarrollo de la criptografia completamente homomorfica (FHE) ha abierto la
puerta a aplicaciones que, hasta hace pocos anos, solo podian plantearse de forma
tedrica. Gracias a la posibilidad de operar directamente sobre datos cifrados sin ne-
cesidad de descifrarlos, el FHE permite resolver problemas donde la confidencialidad
de la informacion es esencial. Entre las aplicaciones mas relevantes descritas en la
literatura [9], se encuentran:

= Privacidad del consumidor en publicidad personalizada: El uso de
FHE permite ofrecer recomendaciones o anuncios basados en preferencias del
usuario, sin que el proveedor tenga acceso directo a datos personales como la
ubicaciéon o histoéricos de consumo.

= Aplicaciones médicas: Los datos clinicos de los pacientes pueden procesarse
(por ejemplo, para analisis predictivo o diagnostico) sin exponer en ningtin mo-
mento informacion sensible, facilitando la colaboracién entre centros médicos
y el analisis de datos a gran escala bajo restricciones de privacidad. De hecho,
ya existen modelos que son capaces de predecir un infarto de un paciente sin
revelar sus datos personales.

» Mineria de datos y anilisis estadistico: Es posible realizar operaciones
complejas sobre bases de datos cifradas, extrayendo patrones o generando es-
tadisticas sin comprometer la confidencialidad de los datos originales.

» Privacidad financiera: FHE posibilita la externalizacion de calculos finan-
cieros a la nube o a servicios externos, manteniendo la seguridad tanto de los
datos financieros como de los algoritmos utilizados para analizarlos. Algunos
ejemplos son el intercambio seguro de informacién entre bancos, evaluaciones
de riesgo con datos cifrados, consultas privadas sobre transacciones...

= Votacion electronica: Los esquemas FHE permiten construir sistemas de
voto en los que el recuento se realiza directamente sobre votos cifrados, preser-
vando tanto la privacidad del votante como la integridad del proceso electoral.

= Reconocimiento forense de imagenes: Se pueden comparar huellas digi-
tales, imagenes o archivos cifrados con bases de datos sensibles, sin que las
partes tengan acceso al contenido real, muy tutil en ambitos policiales.

» Herramientas criptograficas avanzadas: Los esquemas FHE sirven como
bloques de construcciéon para otros sistemas como firmas homomorficas, au-
tenticadores de mensajes y computacion multiparte segura.

Aunque el despliegue masivo de FHE todavia esté condicionado por limitaciones
computacionales y de eficiencia, los avances de la ultima década permiten vislum-
brar aplicaciones practicas en ambitos como la computaciéon en la nube, la sanidad,
la banca, o incluso procesos electorales electronicos. El desafio futuro reside en se-
guir perfeccionando las bases matematicas y en trasladar estos avances a soluciones
robustas y accesibles, donde la privacidad y la seguridad sigan garantizadas por la
dificultad intrinseca de los problemas algebraicos subyacentes.
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