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—Has encontrado la solucién a la adivinanza? —pregunt6 el Sombrerero,
dirigiéndose de nuevo a Alicia.

—No. Me doy por vencida. ;Cudl es la solucion?

—No tengo la menor idea —dijo el Sombrerero.

—Ni yo —dijo la Liebre de Marzo.

Lewis CArRRoOLL, Alicia en el Pais de las Maravillas



A Javi, por ayudarme a mantenerme liicida durante estos afnos.

A Bosona, Fey y Brujita, porque todos los trabajos necesitan, al menos, tres e-ratas.
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Resumen

Con el auge de la computacién cudntica, surge la necesidad de desarrollar métodos més seguros para
la distribucién de claves, mas alld de los enfoques tradicionales, mediante la distribucién cudntica de
claves (QKD). Este trabajo aborda el célculo de la tasa de clave en protocolos de QKD, un desafio
con una larga trayectoria. Los métodos analiticos estdn limitados a protocolos con bases de medicién
simétricas, mientras que los métodos numéricos utilizan la min-entropia, que ofrece un limite inferior
débil para la entropia de von Neumann.

Se ha implementado en el lenguaje de programacién Julia un algoritmo basado en programacion
semidefinida (SDP), que permite un cdlculo numérico més eficiente de la tasa de clave. Ademds,
se analiza el impacto del ruido, como las interferencias ambientales y las imperfecciones de los
detectores, sobre el rendimiento del protocolo, utilizando dos modelos de ruido comunes en las
fuentes de entrelazamiento: los intervalos de tiempo y los modos espaciales. Este enfoque permite
una evaluacién mds precisa y préctica del rendimiento de los protocolos de QKD en condiciones
reales.

Abstract

With the advent of quantum computing, there is an increasing need to develop more secure methods
for key distribution, moving beyond traditional approaches through quantum key distribution (QKD).
This study focuses on the calculation of key rates in QKD protocols, a longstanding challenge.
Analytical methods are restricted to protocols using symmetric measurement bases, while numerical
methods rely on min-entropy, which offers a loose lower bound to the von Neumann entropy.

A more efficient numerical calculation of the key rate has been achieved through the implementation
of an algorithm in Julia, based on semidefinite programming (SDP). Furthermore, the impact of
noise on protocol performance, such as environmental interference and detector imperfections, is
analyzed using two common noise models for entanglement sources: time bins and spatial modes.
This approach enables a more accurate and practical assessment of QKD protocol performance in
real-world conditions.



Introduccion

(Como protegeremos nuestros datos mas sensibles en un futuro donde la computacién cudntica
redefine los limites de la seguridad?

A lo largo de la historia, la criptografia ha sido la guardiana de los secretos mds preciados de
las civilizaciones, desde las técnicas de cifrado del Antiguo Egipto hasta los sofisticados métodos
digitales de hoy. Uno de los hitos mds significativos en este viaje fue la invencién del One-Time-Pad
[1] por Vernam en 1917, un método que ofrece una seguridad perfecta si se utiliza adecuadamente.
En este sistema, cada bit del mensaje se combina con un bit de una clave aleatoria mediante una
operaciéon XOR (suma en médulo dos), produciendo un texto cifrado imposible de descifrar sin la
clave. Sin embargo, el verdadero desafio ha sido siempre cémo distribuir estas claves de forma segura,
que deben ser tan largas como el mensaje y solo pueden ser utilizadas una vez.

En la criptografia convencional, dos partes distantes, tradicionalmente llamadas Alice y Bob, buscan
comunicarse de manera privada mientras Eva, una espia, trata de interceptar su conversacién. A
lo largo de los siglos, los criptégrafos han desarrollado innumerables métodos para frustrar a los
criptoanalistas, pero cada avance en seguridad ha sido seguido por un nuevo método de ataque. La
seguridad computacional proporcionada por la criptografia cldsica siempre estd en riesgo, ya que en
la fisica cldsica nada impide a Eva copiar la clave durante su distribucion.

Con la llegada de la computacién cudntica, la situacién se vuelve ain mds apremiante. Si se
construyera una computadora cuantica a gran escala, gran parte de la criptograffa convencional'
podria volverse obsoleta, ya que estos dispositivos tienen la capacidad teérica de romper muchos de
los algoritmos actuales en un tiempo significativamente reducido.

Ante este desafio, la criptografia cudntica [2] entra en escena. Utilizando principios fundamentales
de la naturaleza, la distribucién cudntica de claves, o QKD por sus siglas en inglés (Quantum
Key Distribution), permite compartir una clave protegida contra cualquier intento de interceptacién
por parte de Eva. La idea, propuesta por primera vez por Wiesner en la década de 1970 [3] y
desarrollada en los afios 80 por Bennett y Brassard, ha evolucionado significativamente y, aunque su
implementacion ideal presenta desafios, su potencial es enorme.

La distribucidn cudntica de claves se basa en principios fundamentales de la fisica cudntica. En primer
lugar, toda medicién perturba el sistema. Es decir, cualquier intento por parte de Eva de obtener
informacion introduce perturbaciones que delatan su presencia. Ademas, no es posible obtener una
copia perfecta del estado compartido, pues el teorema de no clonacion [4] lo prohibe. Finalmente,
las correlaciones cudnticas obtenidas de mediciones separadas en pares entrelazados violan las

'RSA, uno de los sistemas de cifrado mas importantes del planeta, se basa en la supuesta dificultad de factorizar nimeros
enteros grandes en sus factores primos. El algoritmo de Shor [5] podria resolver esto rapidamente si se ejecutara en una
computadora cudntica lo suficientemente avanzada.
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desigualdades de Bell, 1o que significa que los resultados no pueden haber sido preestablecidos,
haciendo imposible que un espia conozca los resultados de antemano [6].

Una parte esencial en el andlisis de la seguridad de los protocolos de QKD es la tasa de clave.
Esta tasa representa la cantidad de bits de clave generados de manera segura por unidad de tiempo,
teniendo en cuenta imperfecciones practicas como el ruido y la correccién de errores.

Tradicionalmente, para protocolos con bases de medida altamente simétricas, como BB84 1.1, las
tasas de clave secreta se han calculado de manera analitica. Sin embargo, cuando se consideran
protocolos con bases de medida arbitrarias, donde las simetrias son menos evidentes o inexistentes,
estos cdlculos se vuelven mas complejos. En estos casos, el enfoque mas comtin ha sido utilizar la
min-entropia [7] para establecer un limite inferior en la entropia de von Neumann, lo cual proporciona
un limite inferior en la tasa de clave secreta. Aunque este método es efectivo, tiende a proporcionar
tasas de clave mds bajas de lo que realmente se podria alcanzar.

Recientemente, se han desarrollado métodos numéricos mds avanzados para calcular tasas de clave
mads precisas. Un enfoque notable es el presentado por Brown et al. [8], que utiliza una jerarquia de
programacion semidefinida (SDP) para obtener limites inferiores convergentes en la entropia de von
Neumann condicional. Esta jerarquia se basa, a su vez, en la jerarquia NPA [9], la cual se utiliza
para caracterizar correlaciones cudnticas. Sin embargo, esta técnica conlleva una alta complejidad
computacional, lo que limita su aplicacién a sistemas con pocas configuraciones de medicion.

En este trabajo, empleamos una adaptacién del método de Brown et al., desarrollada por Mateus
Aratdjo et al. [10]. Mientras que el método de Brown et al. se aplica a QKD independiente de
dispositivos, donde no se asume ninguna seguridad especifica sobre los dispositivos utilizados,
nuestra adaptacién se enfoca en QKD con dispositivos caracterizados. En este contexto, se tiene
un conocimiento preciso del comportamiento de los dispositivos. Por lo tanto, no es necesario
utilizar la jerarquia NPA, lo que reduce significativamente la complejidad computacional. En nuestra
adaptacion, dicha complejidad es practicamente independiente del nimero de configuraciones de
medicién y depende principalmente de la dimension del estado cudntico.

El objetivo de este trabajo es implementar este algoritmo en el lenguaje de programacion Julia
e integrar modelos de ruido realistas para evaluar la tasa de generacién de claves en QKD bajo
condiciones précticas.

Este documento estd organizado de la siguiente manera:

En esta primera seccion, se introducen las herramientas matematicas necesarias para la formulacién
y desarrollo del tema principal. El capitulo 1 profundiza en QKD, comenzando con una explicacién
del protocolo BB84, el mds reconocido, y presentando el protocolo utilizado en este trabajo, junto con
el célculo tedrico de la tasa de clave. En el capitulo 2, se describen los dos modelos de ruido realistas
considerados en el estudio. El capitulo 3 se dedica a las herramientas y métodos empleados en el
desarrollo del algoritmo, como SDP, Julia y JuMP, detallando ademds el algoritmo en su totalidad.
Finalmente, en el capitulo 4, se presentan y analizan los resultados obtenidos, compardndolos con
los del método de min-entropia, el cual se describe brevemente en un anexo.

0.1. Definiciones previas

En esta seccion se presentan de manera breve herramientas tedricas fundamentales de la mecédnica
cudntica y la teoria de la informacién cudntica [11, 12], que son esenciales para el desarrollo de los
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temas abordados en el capitulo 1.

0.1.1. Operador densidad

El operador densidad, también conocido como matriz densidad, es una herramienta fundamental para
describir sistemas cudnticos, particularmente cuando se encuentran en estados mixtos. Estos estados
reflejan la incertidumbre sobre el estado exacto del sistema cuando no se tiene informacién completa
o cuando el sistema interactia con su entorno. Formalmente, el operador densidad para un estado
mixto se define como:

p="> pilta)(Wil, (D

donde p; son las probabilidades asociadas a los estados puros |1);), que forman la mezcla estadistica.
Este operador cumple varias propiedades importantes: es un operador hermitico (p = p), tiene traza
unitaria (Tr(p) = 1), y es semidefinido positivo (todos sus autovalores son no negativos).

0.1.2. Entrelazamiento cuantico

El entrelazamiento cudntico es uno de los fendmenos mds fascinantes de la mecdnica cudntica y
desempeifia un papel esencial en la teoria de la informacién cudntica.

Si dos sistemas cudnticos, inicialmente aislados, estdn en los estados |1 4) y |¢'p), el estado conjunto
de ambos puede describirse mediante el producto tensorial 1)) = |1)4) ® |1p). Un estado producto
indica que los sistemas no estdn correlacionados cudnticamente, es decir, la medicién de uno de los
sistemas no afecta al otro.

Sin embargo, si los sistemas interactian, el estado conjunto puede evolucionar a un estado no
factorizable. En tal caso, el sistema completo se encuentra en un estado entrelazado, que no se puede
expresar como un producto tensorial de los subsistemas. En cambio, este tipo de estados se describen
como una combinacién lineal de productos tensoriales, reflejando las correlaciones cudnticas entre
los subsistemas.

Un ejemplo representativo de entrelazamiento es el estado de Bell |¢), que para dos particulas se
expresa como:

1
V2

En este estado, si se realiza una medicion sobre una de las particulas y el resultado es |0), la otra
particula colapsard instantdneamente al mismo estado |0). De igual forma, si se mide |1) en una de
las particulas, la otra también colapsard al estado |1), independientemente de la distancia entre ellas.
Este fenémeno, conocido como no-localidad, desafia nuestra comprension clésica de la informacién
y de la causalidad.

|67) = —=(100) + [11)). 2)

En la practica, el entrelazamiento se ve afectado por el ruido (1.3), lo cual serd crucial en nuestro
protocolo y se explorard més a fondo en el capitulo 2.
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0.1.3. Entropia de Shannon

En la teoria de la informacidn, la entropia de Shannon de una variable aleatoria A se define como:

H(A) == p(a)log, p(a), 3)

a€A

donde A es el conjunto de todos los posibles valores que puede tomar a, y p(a) es la probabilidad
de que A tome el valor a. La entropia de Shannon mide la cantidad promedio de informacién que se
necesita para especificar el valor de A. En otras palabras, representa la incertidumbre asociada con la
variable aleatoria. Este concepto se basa en el teorema de codificacién de Shannon, que afirma que
una secuencia de n muestras independientes de A puede ser comprimida a n - H (A) bits sin pérdida
de informacidn, con alta probabilidad a medida que n crece.

Entropia binaria

Un caso particular de la entropia de Shannon es la entropia binaria. Esta se aplica a una variable
aleatoria que solo puede tomar dos valores, con probabilidades py 1 — p, y se define como:

h(p) = —plogyp — (1 — p)logy(1 — p). “4)

Entropia condicional

Un concepto fundamental es la entropia condicional de una variable aleatoria A dado que conocemos
el valor de otra variable aleatoria . Se define como:

HAB) =— 3 plab)logy 2%, )

a,beA,B p(b)
donde p(a,b) es la probabilidad conjunta de que A tome el valor a y B tome el valor b, y p(b) es
la probabilidad marginal de que B tome el valor b. Intuitivamente, la entropia condicional H(A|B)
mide la cantidad de informacién que contiene la variable A dado que ya conocemos B. Esta entropia
es cero si Ay B estan perfectamente correlacionadas, y es igual a H(A) si Ay B son independientes.
Cabe destacar que la entropia condicional no es simétrica, es decir, en general H(A|B) no es igual
a H(B|A).

0.1.4. Entropia de von Neumann

En el marco de la teoria de la informacion cudntica, la entropia de von Neumann generaliza la entropia
de Shannon al 4mbito cudntico. Para un sistema cudntico descrito por una matriz densidad p en un
espacio de Hilbert #, la entropia de von Neumann se define como:

S(p) = —Tr(plog, p), (6)

donde Tr denota la traza del operador.
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Entropia condicional cuiantica

La entropia condicional cudntica se define como:
S(A|B) = S(pas) — S(pB). 7

donde p4p es la matriz densidad del sistema conjunto A y B, y pp es la matriz densidad reducida
del subsistema B.

Esta entropia puede expresarse en términos de la entropia relativa cuantica (o divergencia cudntica),
que es una medida de la distinguibilidad entre dos operadores cudnticos. La entropia relativa cudntica
entre dos operadores semidefinidos positivos p y o se define como:

D(pllo) = Tr[p(logy p — logy o)), (8)

siempre que el soporte de p esté contenido en el soporte de o (supp(p) C supp(o)). Esto significa
que p debe tener componentes solo en los subespacios donde o también tiene componentes. Si p
tiene componentes fuera del soporte de o, la divergencia cudntica se considera infinita, ya que no se
puede comparar directamente p con o en esas regiones.

Para un estado bipartito p4p en un espacio de Hilbert 7 4 ® Hp, la entropia condicional de von
Neumann se puede expresar en términos de la divergencia cudntica como:

S(A|B) = —D(pagllla ® pB), )

donde [ 4 es el operador identidad en el espacio de Hilbert H 4.



Capitulo 1

Protocolos de QKD y fundamentos
teoricos para el calculo de la tasa de clave

La distribucion cudntica de claves es la aplicaciéon mds destacada de la criptografia cudntica. Desde
su invencidn, se han desarrollado diversos protocolos para mejorar su seguridad y eficiencia. En este
capitulo, tomamos el pionero protocolo BB84 como punto de partida, para presentar a continuacién
el que hemos utilizado en nuestro trabajo. Ademads, mostramos las definiciones tedricas en las que se
basa el cdlculo de la tasa de clave.

1.1. Protocolo BB84

El protocolo BB84, propuesto por Bennett y Brassard en 1984 [13], es el primero y uno de los
mds relevantes debido a su simplicidad. A continuacién, se describe su procedimiento [14] (también
mostrado en la tabla 1.1).

= Alice y Bob acuerdan un ntimero fijo 0 < p < % tipicamente cercano a 0. Alice prepara

una secuencia de fotones individuales, seleccionando entre uno de los cuatro estados de
polarizacion: horizontal |0), vertical |1), 45 grados |+) y —45 grados |—). Estos estados
corresponden a dos bases: la base rectilinea o base Z (|0) y |1)), y la base diagonal o base
X (|4) y |-)). Alice elige 1a base X con una probabilidad p y la base Z con una probabilidad
1—p. Vemos que cada uno de los bits 0 y 1 se codifica en dos formas distintas, especificamente
en estados no ortogonales, debido a que

_ L
V2

Esto implica que hay indeterminacién en la medicién si se mide en una base diferente de la
base en la que el estado fue preparado.

|+) (10) £1)). (1.1)

= Alice envia los fotones a Bob a través de un canal cudntico inseguro que podria ser interceptado
por Eva. Bob mide la polarizacién de cada fotén, eligiendo la base X con una probabilidad p
y la base Z con una probabilidad 1 — p. Bob registra tanto la base utilizada como el resultado
de cada medicidn.

= Alice y Bob anuncian a través de un canal clasico las bases que usaron para cada medicidn, sin

7



Distribucion cuantica de claves con ruido realista Universidad de Valladolid

revelar los resultados. Este canal no tiene que ser confidencial pero si estar autenticado. Eva
puede escuchar toda la comunicacién pero no puede modificarla ni suplantar la identidad de
Alice y Bob.

= Organizan sus datos de polarizacidn en cuatro grupos segin las bases utilizadas: ZZ (ambos
miden en Z), XX (ambos en X), ZX (Alice en Z y Bob en X) y XZ (Alice en X y Bob en
Z). A continuacién, descartan los dos grupos donde usaron bases diferentes. Los bits restantes
forman la clave filtrada.

= Toman los datos del grupo XX como rondas de prueba. Estas rondas consisten en revelar
publicamente las polarizaciones de todos los m fotones pertenecientes a este grupo y
compararlas. A partir del nimero de discrepancias r que encuentran, calculan la tasa de error
como e = . Si esta tasa es menor que un valor umbral preestablecido, pueden continuar
con el siguiente paso del protocolo. De lo contrario, deben descartar los datos y reiniciar el
protocolo para garantizar la seguridad de la clave.

= Laclave se genera exclusivamente en la base Z, ya que Alice y Bob eligen esta base con mayor
probabilidad. Por lo tanto, los datos pertenecientes al grupo ZZ (rondas de clave) constituyen
la clave bruta. Esta clave se somete a un procesamiento cldsico que incluye dos etapas:
Reconciliacion de informacién. Alice y Bob comparan una parte de sus claves brutas a través
del canal cldsico para detectar y corregir discrepancias, asegurdndose asi de que ambas claves
sean idénticas.
Amplificacion de privacidad. Sacrifican parte de la clave restante para eliminar cualquier
informacion que Eva pueda haber obtenido durante la transmisién o en el proceso de
reconciliacion de la informacidn.

Los bits restantes forman la clave secreta, que estd lista para ser utilizada en la comunicacién de
manera segura.

Secuencia de bits de Alice 0 0 1 1 1 0 1 0 0 1
Bases de Alice Z X Z V4 X V4 X V4 Z X
Polarizacion de los fotones de Alice | — | 2 | 1 TN = N = =N
Bases de Bob Z X X V4 X Z Z V4 Z X
Resultados de Bob e 2 N T ) N = S O M IR S B
Clave filtrada de Alice 0 0 1 1 0 0 0 1
Clave filtrada de Bob 0 0 1 1 0 1 0 0
Rondas de prueba v v X

Clave bruta de Alice 0 1 0 0 0

Clave bruta de Bob 0 1 0 1 0

Tabla 1.1: Procedimiento simplificado del protocolo BB84. Las columnas coloreadas en lila indican
los casos en los que Alice y Bob midieron en la misma base y obtuvieron resultados coincidentes.
Las columnas coloreadas en rojo muestran los casos en los que Bob obtuvo un resultado diferente al
de Alice a pesar de haber medido en la misma base, lo que indica la presencia de un espia o algin
tipo de ruido.
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1.2. Protocolo MUB

Como acabamos de ver, el protocolo BB84 se limita a sistemas de dos niveles (qubits) y utiliza solo
dos bases de medicion. Una extension de este concepto es el protocolo de seis estados [15], que
incorpora una tercera base, la base Y. Sin embargo, es posible ir més alld y explorar las posibilidades
de la QKD en dimensiones superiores utilizando sistemas cudnticos de dimensién d, denominados
qudits [16]. En estos sistemas, podemos emplear conjuntos completos de bases mutuamente no
sesgadas, conocidas como MUB (mutually unbiased bases), lo que permite transmitir mds bits de
informacion por sefal (log, d > 1 bit) y mejora la resistencia al ruido.

1.2.1. MUB

Un par de bases ortonormales {|¢1),...,[wa)}y {|¢1),...,|pa)} en el espacio de Hilbert C? se
dice que son mutuamente no sesgadas si, y solo si, el cuadrado de la magnitud del producto interno
entre cualquier par de estados base [1;) y |¢;) es igual al inverso de la dimension d:

1
(Wilég)l* = 5, Vije{l,....d}. (1.2)

Estas bases se consideran no sesgadas en el siguiente sentido: si un sistema se prepara en un estado
perteneciente a una de las bases, entonces se predice que todos los resultados de la medicién con
respecto a la otra base ocurrirdn con igual probabilidad. En otras palabras, al medir en la otra base,
obtienes la menor cantidad de informacién posible sobre el estado original.

Cuando d es una potencia de un niimero primo, existen exactamente d + 1 MUB. Para d = 2, las
bases Z, Xy Y proporcionan el ejemplo mas sencillo de MUB.

1.2.2. Especificaciones tedricas

En lugar de trabajar con fotones individuales, empleamos pares de fotones entrelazados, lo cual
simplifica el andlisis matemadtico. Esto implica que existe una fuente externa que emite estos pares
de fotones, donde Alice recibe uno y Bob el otro. Aunque inicialmente pueda parecer diferente al
escenario donde Alice prepara y envia los fotones a Bob, en realidad es equivalente. Si redefinimos a
Alice como la combinacién de Alice y la fuente, obtenemos el mismo esquema de preparar y medir
que en el protocolo BB84 descrito anteriormente.

Definimos el estado que comparten Alice y Bob como un estado isotropo, el cual representa un
estado entrelazado afectado por ruido. Esto permite simular las tasas de error que se medirian
experimentalmente en un escenario real. El estado isétropo se describe mediante el pardmetro de
visibilidad v, que mide la proporcion de entrelazamiento frente al ruido, y se expresa como:

prolv) = 0|6 HY (6| + (1 — v)

Pik (1.3)

donde |¢T) = id Z?:_ol li7) es un estado de Bell generalizado y v € [0, 1]. Cuando v = 1, tenemos

un estado maximamente entrelazado y puro, mientras que para v = 0, el estado es maximamente
mezclado, representando el caso de méximo ruido. Profundizaremos en este pardmetro en el capitulo

2.



Distribucién cuantica de claves con ruido realista Universidad de Valladolid

Nos basamos en la referencia [16], donde Alice y Bob realizan sus mediciones en un conjunto
completo de MUB en un espacio de dimensién d, siendo d un niimero primo, y donde las bases
de Bob son las transpuestas de las de Alice.

En nuestro caso, permitimos que la dimensién d sea cualquier nimero entero. Cuando d es una
potencia de un nimero primo, se usa la construccion de Wootters-Fields [17] para generar las MUB.
Sin embargo, para otras dimensiones, se cree ampliamente que no existe un conjunto completo de
d + 1 MUB [18]. En su lugar, generamos numéricamente bases que son solo aproximadamente
no sesgadas mediante un método de descenso de gradiente'. Obtenemos un conjunto de n MUB
aproximadas minimizando la siguiente expresion [19]:

2
min ZZ (‘ U ))i,jf_;) , (1.4)

v (2) k<l ij—0

donde {U(")}™_, es una coleccién de matrices unitarias. Esta expresién mide la desviacién de las
matrices unitarias de formar un conjunto de MUB, por lo que el valor de esta funcién es cero para
un conjunto de MUB exactas.

1.3. Tasa de Devetak-Winter

La eficacia de los protocolos de QKD se mide por la tasa de clave, que es la cantidad de bits
de clave secreta que se pueden obtener por cada ronda de clave. Cuando el nimero de estados
preparados tiende a infinito, esta tasa se conoce como tasa de clave asintética. Esta cantidad estd
acotada inferiormente por la tasa de Devetak-Winter, que se calcula asumiendo que la reconciliacién
de informacién y la amplificacién de privacidad se realizan de la mejor manera posible.

La tasa de Devetak-Winter viene dada por la expresion [20]:
K > S(A[E) - H(A|B), (1.5)

donde K es la tasa de clave, S(A|E) es la entropia condicional cudntica del sistema de Alice (A)
dado que se tiene informacién sobre el sistema de Eva (F), y H(A|B) es la entropia condicional
clasica del sistema de Alice dado que se tiene informacién sobre el sistema de Bob (B).

Es util distinguir entre la tasa por ronda de clave, que acabamos de definir, y la tasa por ronda total,
que considera todos los tipos de ronda (ZZ, XX, ZX y XZ). Para calcular esta dltima, multiplicamos
la tasa de Devetak-Winter por la probabilidad de que se produzca una ronda de clave, es decir, que
tanto Alice como Bob midan en la base Z. Esta probabilidad estd dada por (1 — p)?2, conocida como
factor de sifting (factor de filtrado). En nuestro caso, este factor puede aproximarse a 1, ya que p ~ 0.
De modo que ambas tasas son equivalentes.

1.3.1. H(A

B)

En la expresion (1.5), H(A|B) depende tdnicamente de las estadisticas medidas por Alice y Bob en
la base en la que se genera clave, que es la base computacional (base Z).

'El método de descenso de gradiente es un proceso iterativo usado para encontrar el minimo de una funcién. A partir
de un punto inicial, se calcula la direccién en la que la funcién aumenta mds rdpidamente, es decir, el gradiente, y se avanza
en la direccion opuesta. Este proceso se repite hasta que los cambios sean lo suficientemente pequefios, indicando que se
ha alcanzado una proximidad al minimo de la funcién.
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Para calcular H(A|B), utilizamos la definicién cldsica de la entropia condicional (5), definiendo las
probabilidades de la siguiente manera:

p(a> b) = Tr(piso 1, ® Hb)a (1.6)

donde II, y II; son los operadores de proyeccién correspondientes a los resultados a y b de las
mediciones realizadas por Alice y Bob, respectivamente, y piso es el estado isétropo (1.3).

s Cuandoa =10

v 1l—-w
= Cuandoa # b
1—-v
pla,b) = 7 (1.8)
La probabilidad marginal de que Bob obtenga el resultado b es uniforme:
(b) = . (1.9)
plo) =+ .

Con estas probabilidades, la entropia condicional H(A|B) resulta en:

v (1—’[}) (1—’!))
v 1—w -+ 1—w o
H(A|B) = —d (d + ) logs <d & > —d(d — 1)7( = ) logs ( a ) . (1.10)

d

Ul

Esta expresion puede simplificarse a:

H(A\B):h<v+1dv> + (1—1;—1d“> logy(d — 1), (1.11)

donde h(-) es la entropia binaria (4).

1.32. S(A|E)

El problema realmente interesante es S(A|E), ya que debe ser minimizado sobre todos los estados
pApE compartidos por Alice, Bob y Eva, que sean compatibles con las estadisticas medidas por
Alice y Bob. Esto significa que debemos considerar el peor de los casos, es decir, la situacion en la
que Eva tiene la mayor cantidad de informacién posible sobre la clave compartida, sin ser detectada.
Para hacer esto, tomamos la definicion de la entropia condicional en términos de la entropia relativa

9):
S(AIE) = =D(p;pllTa @ pp) = =Tt [pip (logz p s — loga (L4 ® pp))] (1.12)

donde p ; , es el estado cldsico-cuéntico dado por:

pip =Y _la)al ® pr(a), (1.13)

donde pg(a) = Trap[(Al ® Ipp)papr] y {AG}Z) es la base utilizada por Alice para generar la
clave secreta, es decir, la base Z, siendo A} = |a)(al.
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Cuadratura de Gauss-Radau

Para obtener un limite inferior de la entropia relativa cuédntica, empleamos la cuadratura de
Gauss-Radau, que proporciona una aproximacidn eficiente para representaciones integrales de
funciones complicadas como el logaritmo.

El logaritmo en base 2 de una funcién z, log, (), se puede expresar en funcién del logaritmo natural
In(z) como:

log, () = Eg)) (1.14)

Una forma comtin de representar In(z) es mediante la integral:

1
In(z) = / — du. (1.15)
1 U
Aplicando el cambio de variable u = ¢(x — 1) + 1, esta integral se puede reescribir como:
1
z—1
1 = ———dt. 1.16
n(z) /Ot(x—1)+1 (1.16)

Para calcular esta integral de manera numérica, utilizamos la cuadratura de Gauss-Radau, que
aproxima la integral de una funcién g(t) en el intervalo [0, 1] mediante una suma ponderada. Para un

entero positivo m, la cuadratura de Gauss-Radau se define con un vector de mnodos ¢ = (¢1,...,tn)
y un vector de m pesos w = (wi, ..., wpy,) tal que para cualquier polinomio g de grado 2m — 2 se
cumple que:

1 m
/0 g(t)dt =y wig(ts), (1.17)
i=1

siendo w; > 0, Y7 w; = 1, wy, = 1/m?,t; € (0,1],y t,, = 1. Al fijar uno de los nodos en el
borde del intervalo (¢, = 1), la aproximacion resultante es un limite inferior global para la funcién
logaritmo.

De modo que la expresion (1.14) resulta en:

- —1
log, (z [xx—l)JrJ = rp(2). (1.18)

Estas funciones 7, (x) forman una familia de aproximaciones racionales del logaritmo que convergen
al valor exacto cuando m tiende a infinito. Cada 7,,(z) proporciona una cota inferior para el
logaritmo, y su error de aproximacion disminuye rdpidamente a medida que x se acerca a 1.

Siguiendo el enfoque de Brown et al. [8], al aplicar esta secuencia de funciones a la entropia relativa
cudntica, se obtiene una cota superior variacional para la entropia relativa cudntica, vdlida cuando

supp(p) C supp(0):

D(p|lo) < — <1+Tr[ (Zi+Z1 + (1 —ti)ZjZi)} +t; Tr [oZiZj]), (1.19)

donde Z; son matrices complejas arbitrarias. Esta cota se traduce en un limite inferior variacional
para la entropia condicional cudntica de un estado fijo papg:
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S(A|E)pABE Z

d—1

% Wy ; t ¥ ;
¢ +;tiln2{lzr§}aa_0 T |PABE 0®lip® i T4 +( ) i 4 | Tlilap ® 2, 4;

(1.20)

m w;
m = . 1.21
¢ Ztiln2 ( )

donde

En el enfoque de Brown et al. de QKD independiente de dispositivos, la minimizacién de S(A|E)
se realiza sobre todos los posibles estados y bases de medicién de Alice y Bob compatibles con
las estadisticas medidas. Sin embargo, en nuestro caso, trabajamos con dispositivos caracterizados,
donde se ha preestablecido qué tipo de bases utilizardn Alice y Bob (un conjunto de bases MUB).
Por lo que tnicamente realizamos la minimizacién sobre los estados p4pp compatibles con las
estadisticas medidas. Especificamente, queremos resolver el siguiente problema:

pPABEAZ! Ya i

m d—1
2. wl a a CLT U/T a a aT
mf et el [pABE (AO®]IB® (Zi + 208+ (1 —t) 2 Zi> +tilap ® 207 )}
i=1 a=0

sujetoa papg >0, Tr(papr)=1,
Vk Trlpape(Er @ 1p)] = f,

(1.22)
donde E;, son elementos de un POVM (Positive Operator-Valued Measure), es decir, un conjunto de
operadores que describen las posibles medidas en el sistema cudntico y cumplen con las propiedades
de positividad y normalizacion, y fi son las probabilidades asociadas.

En el capitulo 3 mostraremos como resolver este problema utilizando programacién semidefinida
(SDP).



Capitulo 2

Modelos de ruido realistas

El término ruido se refiere a cualquier tipo de perturbacién que provoca errores en la sefial cudntica
empleada para transmitir informacién. Este ruido puede provenir de diversas fuentes, como las
interferencias ambientales y las imperfecciones de los detectores, y tiene un impacto significativo
en la tasa de clave. Por ello, es fundamental considerar modelos de ruido realistas que simulen estas
condiciones. En este capitulo, presentamos los dos modelos de ruido realistas de lareferencia [21] que
hemos incorporado en nuestro protocolo. En cada uno de ellos, el objetivo es obtener dos pardmetros
fundamentales para ajustar la tasa de clave: la tasa de produccién de rondas validas y la visibilidad.

2.1. Implementacion con grados de libertad temporales

Consideramos una fuente ldser', ubicada entre los laboratorios de Alice y Bob, que produce un estado
hiperentrelazado, es decir, entrelazado en mds de un grado de libertad. Este estado describe un par
de fotones entrelazados, un fotén para Alice y otro para Bob, y es de la forma:

|0 = |¢>AB®/dtf(t) 4@t 5, 2.1)

donde |¢™) 4 representa el entrelazamiento en la polarizacién de los fotones, y la integral representa
el entrelazamiento entre los tiempos de llegadat4 y ¢ p.

Se define el tiempo de llegada ¢ como el intervalo de tiempo que transcurre desde que los fotones son
emitidos por la fuente hasta que son registrados por los respectivos detectores de Alice y Bob. Es una
variable continua que puede discretizarse en intervalos de tiempo ¢, siendo ¢; el tiempo minimo que
debe transcurrir entre dos eventos de deteccidon para que los detectores los distingan como eventos
separados.

Definimos un marco temporal F', fuera del cual los fotones se consideran perdidos. Este marco se
define como un mdltiplo de t;, lo que nos permite obtener un sistema discreto dimensién d = g

Los marcos F' en los que tanto el detector de Alice como el de Bob emiten un clic son seleccionados
y utilizados para el célculo de la tasa de clave.

'La fuente l4ser utiliza un proceso llamado conversién paramétrica descendente espontanea (SPDC) para crear fotones
entrelazados. En este proceso, un fotén de alta energia se desintegra en dos fotones de menor energia.

14
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La probabilidad de que se produzcan exactamente n pares de fotones entrelazados en el marco [0, F]
sigue la distribucién de Poisson:

( A F)n e—)\F
n!
donde X es el nimero de pares de fotones producidos por segundo. Entonces, el nimero medio de
pares producidos en un marco temporal es AF, y asumimos que es lo suficientemente pequefio para
que la probabilidad de producir més de un par de fotones entrelazados en el mismo marco temporal

sea despreciable.

Pp(n) = 22)

Consideramos dos tipos de ruido: el ruido debido a la interaccion de los fotones con el entorno antes
de entrar en los laboratorios de Alice y Bob, y el ruido introducido por los detectores.

= Ruido ambiental

* Debido a la interaccién con el entorno, un fotén tiene una probabilidad P, de perderse.
Considerando n fotones, la probabilidad de que n, de ellos se pierdan mientras que el
resto lleguen al laboratorio es:

< " )Pgﬂ(l _ P, (2.3)
nr

* Laprobabilidad Pg(n) de que n fotones del entorno entren en el marco temporal F' sigue
una distribucién de Poisson con pardmetro v F'.

= Ruido de los detectores
» Cada detector tiene una probabilidad P¢ de hacer clic cuando llega un fotén.

* Los detectores también pueden hacer clic en ausencia de fotones, un fenémeno conocido
como dark counts. La probabilidad Pp(n) de que ocurran n dark counts en F' sigue una
distribucién de Poisson con pardmetro pF'.

La probabilidad de que tanto Alice como Bob reciban en sus laboratorios ¢ y j fotones, respectivamente,
en un intervalo de tiempo F’ es:

n n

oo
- n n n—n n n n—n . .
PaH=Y Y > pe( ) )rra-rr ()PP Pl m ) Pe(na )
n=0n;=méix(n—1i,0) no=méx(n—j,0)

2.4

siendo n el ndmero de pares de fotones generados por la fuente, n; el nimero de fotones que se
pierden antes de llegar al laboratorio de Alice, no el nimero de fotones que se pierden antes de llegar
al laboratorio de Bob, 7 +n; — n el nimero de fotones del entorno que llegan al laboratorio de Alice,
y j + n2 — n el nimero de fotones del entorno que llegan al laboratorio de Bob.

Dados los i fotones que ha recibido Alice, la probabilidad de que su detector emita exactamente un
clic en un intervalo F' es:

1P
1—-FPo
El primer sumando representa la probabilidad de que los primeros ¢ — 1 fotones no produzcan un
clic, pero que el tltimo si lo haga, combinado con la probabilidad de que no ocurran dark counts y

P(clic|i) = (1— Pg)" ™ PcPp(0)i+(1—Pc)'Pp(1) = e ' (1— Pc)! ( + MF) . (2.5)
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considerando que cualquiera de los 7 fotones puede producir el clic. El segundo sumando representa
la probabilidad de que ninguno de los ¢ fotones haga clic, pero que atin asi ocurra un clic debido a
un dark count.

De modo que la probabilidad de que tanto Alice como Bob obtengan un clic en un marco F’ es:

o0

P(11) = > P(clic|i) P(clic|§) P(i, 5). (2.6)
i,j=0

Antes de mostrar la expresion general correspondiente al desarrollo de la anterior, es interesante
considerar una version aproximada para poder comprender mds intuitivamente sus términos.
Aplicando la aproximacién Pr(n > 2) = 0, podemos simplificar P(11) como:

P(11) ~ ¢ RPN pg. (2.7)
siendo 8 = A\a?+F(u+vPc)?ya = Po(1—Pp)+F(u+vPc)Pp+F(u+vPo)(1—Pg)(1—Pyr).

Para tener una visién general de la expresion (2.7): el término exponencial considera todos los factores
que pueden impedir que se registren clics (ausencia de dark counts, ausencia de fotones ambientales
detectados o ausencia de pares producidos), mientras que F'3 representa la probabilidad de registrar
esos clics. En « observamos que, habiéndose emitido tinicamente un par de fotones, la probabilidad
de que cada fotdn del par llegue y se detecte es Po(1 — Pp), la probabilidad de que llegue pero no
se detecte es (1 — Po)(1 — Pp), y la probabilidad de que se pierda es P, La probabilidad de que un
fotén ambiental o un dark count sea el responsable del clic es F'(u + v P¢).

Si consideramos que un detector estd mds cerca de la fuente que el otro, podemos modificar (2.7)
para incluir pardmetros diferentes para Alice y Bob:

P(11) ~ e~ (atuptvaPetvs PEAE @ Nataf + F(ut + AP (P +vPPE)].  (2.8)
Teniendo en cuenta la generacién de miiltiples pares de fotones, escribimos P(11) (2.6) como:
A B ApA B pB >
P(11) = e~ W HrTHv PGP PO Z Pr(n)a(n)a®(n), 2.9

n=0

siendo a(n) = (1 — P+ Pch)n_l [’I’ch(l — PL) + F(,u + I/Pcf)(l — Po + Pch)]. Aqui el
primer sumando representa la probabilidad de que los primeros n — 1 fotones se hayan perdido o
no se hayan detectado, pero que el dltimo (que puede ser cualquiera de los ) no se pierda y si se
detecte. El segundo sumando representa la probabilidad de que todos los fotones se hayan perdido o
no se hayan detectado, pero que atn asi ocurra un clic debido a un dark count o a un fotén ambiental.

2.1.1.  Simplificacién de P(11)

Para trabajar de manera mas cémoda con «, realizamos los cambios de variable S = 1 — Po + Po Py,
y Q = F(u+ vPc). De modo que:

at(n) = (SNt [nPE(1 - P + FQAS4]. (2.10)

aB(n) = (SP)"1 [nPE(1 - PP) + FQPSP]. (2.11)
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Expresamos el producto a(n)a (n) en tres sumandos: el primero incluye un factor n?, el segundo
un factor n, y el tercero es una constante. Esto nos permite descomponer el sumatorio de (2.9) en
tres sumatorios, cada uno de las cuales corresponde a una serie de Taylor de la funcién exponencial:

. . . . . n
= En el primer sumatorio identificamos la serie "> o £yn? = (z 4 2?)e”.

Po(L=PRPE( = PP) \p~ WFSASE)"
T e nz:;)”'n (2.12)

. . . . n
= En el segundo sumatorio identificamos la serie ) > j £-n = ze®.

F . ()\FSASB)"
SacE (P& (1 - PMHQPSP + PE(1— PPYQAS e . (213)
n=0
= Y en el tercer sumatorio identificamos la serie mas simple: y > %T,L =e”.
oo
AFSASE)n
F2QAQPe MY QFSZST)" (2.14)
n!
n=0
Combinando los términos y realizando los siguientes cambios de variable:
Tap = QP + A§B/A(1— 54/5), (2.15)
¥ =APE(1— PRPE(L - PP) = A1 - 5%)(1 - 57), (2.16)
obtenemos finalmente:
P(11) = e FTFTE) (F2T0 T + Fy) (2.17)

Ty, p representa el nimero medio de clics no correlacionados por segundo, que proceden de dark
counts, fotones ambientales o fotones del ldser cuando una de las partes pierde su fotén o no lo
detecta; y «y representa el nimero medio de fotones entrelazados detectados por segundo, es decir,
los fotones provenientes de la fuente 1dser que no se perdieron y que produjeron un clic.

En nuestro programa tomaremos 74 = T’ = T'. Esto nos permite definir la relacién entre ruido y
sefal como:

T
Ruido/Sefial = ——. (2.18)
v+ T

2.1.2. Tasa de produccion de rondas validas y visibilidad

El ndmero de rondas validas por segundo se calcula como:

P(11
R(d) = (F) = e M@t TE9) (44, Ty T + ), (2.19)
donde se ha sustituido F' = dt;. Esta tasa se multiplicara por la tasa de Devetak-Winter (1.5)

para obtener la tasa efectiva de generacion de clave, expresada en bits por segundo.
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Enlaseccion 1.2.2 introdujimos el pardmetro v representando la visibilidad. Definimos la visibilidad
como la probabilidad de que, dado que ambas partes detectaron exactamente un clic, los fotones que
hicieron clic fueron los entrelazados provenientes de la fuente 1dser y no del entorno o dark counts.

Por lo tanto, se calcula como:
Ps

v(d) = m7

siendo Pg la probabilidad de que los pares de fotones sobrevivan y se detecten:

(2.20)

Pg = e P @D N™ pr(n)($458)" 1 (1 — §4)(1 - §F)n = e PTHT009F 2.21)
n=0

Por lo que la visibilidad resulta en:

1

d) = . 2.22
v(d) 1+ dtpyTaTpy ! ( )

2.2. Implementacion con grados de libertad espaciales

En este modelo, el estado producido por la fuente es de la forma:
[e.e]
)= > ), ®|-Dp, (2.23)
l=—00

donde [ representa los diferentes modos de momento angular, y ¢; son coeficientes que dependen de
las especificaciones de la fuente.

Debido a la resolucion finita de los detectores, discretizamos |¥) proyectdndolo en un subconjunto
finito de modos, denotado por /, con un nimero total de d modos posibles. La probabilidad de que
esta proyeccion ocurra, Pp(d), 1a consideramos constante. Esto favorece trabajar en dimensiones més
bajas, ya que se reduce la complejidad, mientras se mantiene la misma probabilidad de éxito.

Definimos una ventana de coincidencia temporal At, dentro de la cual los clics en los detectores de
Alice y Bob son considerados simultdneos. Si un detector registra miltiples clics dentro de la misma
ventana temporal, estos clics se toman como un solo evento.

Aligual que en el modelo anterior, un clic puede ser causado por un fotén procedente del 14ser, por un
fotén del ambiente o por un dark count. En la figura 2.1 mostramos un esquema del modelo. En esta
implementacién, cada parte necesita un detector para cada modo, lo que convierte a los dark counts en
la mayor fuente de ruido, ya que generan mds coincidencias accidentales dentro de la misma ventana
temporal.

Considerando que en total el ldser emite n fotones, la probabilidad de que j fotones estén en los
modos comprendidos entre —% y % es:

AAH? —AAL X .
QAAy)eT (?) PL(d)[1— Pp(d)]" . (2.24)
Dados los j fotones producidos por el ldser y considerando que 7 sobreviven, la probabilidad de que
no generen ningun clic en uno de los detectores es:

P(jln) = S22

P(0|7) = Z <i> pi‘—r(1 - PL)T(E) (1—Po) ' =[1-Pc(1-P) =(1—-T), (225

r=0
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Fuente de entrelazamiento (a)

S ¥ ’_. ’ Fotones

ambientales (¢)

s

Detectores (d)

Figura 2.1: Representacion esquematica del modelo de ruido: una fuente ldser (a) genera A pares de
fotones entrelazados por segundo, siguiendo una distribucién de Poisson. Los pares se distribuyen
entre Alice y Bob, y a lo largo del camino, cada parte sufre pérdidas (b) con una probabilidad Fr..
Ademés de los fotones entrelazados, cada parte recibe en promedio v fotones ambientales (c) por
segundo, también siguiendo una distribucién de Poisson. Cada uno de los modos de momento que se
estdn midiendo tiene asociado un detector (d), el cual emite en promedio p dark counts por segundo
y detecta un fotén con una probabilidad P¢. En la figura, Alice y Bob estin registrando un clic en
detectores no equivalentes, es decir, en detectores que no miden el mismo modo en sus respectivos
sistemas.

Figura extraida de [21] con permiso de los autores, modificada por la autora de este trabajo.

donde T' = Po(1 — Pp). Asumimos que todos los modos sufren las mismas pérdidas, 1o que nos
permite combinar la probabilidad de deteccion P y las pérdidas del canal P, en un tinico pardmetro
T, facilitando asi el cdlculo. La expresion (2.25) se ha simplificado aplicando el teorema del binomio,
que establece que (a + b)" = >, (7)a" k.

Por otro lado, la probabilidad de que se generen uno o més clics en un tnico detector se calcula de
la siguiente manera:

J

= (Derra-mr S () (-5 Tarer (3) 00 ro

7‘1:1 7‘2:1

:dKl—T—i—Z;)j—(l—T)j

donde r; es el nimero de fotones que sobreviven, 72 es el nimero de fotones que estdn en el modo
detectable, y é es la probabilidad de que un fotén esté en un modo especifico. Porlo que 1—(1— P )"
representa la probabilidad de que al menos uno de los 75 fotones que estdn en el modo detectable
produzca un clic.

b

(2.26)

Dado que se produjeron j fotones, la probabilidad de que tanto Alice como Bob obtengan un clic en
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detectores no equivalentes debido a un fotén del ldser es:

P a1 Y Zro'h'rz'rg (PAPEY[PECL— P >

ri1,r2,m3=0  To=
ro+r1+r2+r3=j

< [PAa- PP [a-piya—pB)" xS () (d;l)l (1- pAn (;)l y

11=0

SOl RO

< I\ d—2\% gl A
§ ’ - _ P3+q _ pB\s3+g
X <d) < d ) ' '(1 PC) 3 3(1 PC) 3 BX

s3!p3lgs!
$3,p3,93=0 3°P3:43
$3+p3+q3=r3

% :1 —(1- Pé4)l1+53] {1 —(1- PCB)l2+p3} = d(d— 1){ [(1 - TA) (1 B TB) ]j+

la-rhya e+ %[TA(l —TB)+TB(1 —TA)Hj - [(1 —TA 4 T;) (1 —TB)]j—

= _(1_TA)< TB+jj>] }

Para facilitar la comprension de esta expresion, presentamos en la figura 2.2 un diagrama de Venn
que muestra cémo se distribuyen los fotones entre los sistemas de Alice y Bob.

(2.27)

Alice Bob

O

9,

r3 To

Figura 2.2: Diagrama de Venn que muestra la distribucién de fotones en la expresion (2.27). rq es el
numero de fotones que se pierden en ambos sistemas, 71 es el niimero de fotones que sobreviven en el
sistema de Alice pero se pierden en el sistema de Bob, 73 es el nimero de fotones que sobreviven en
el sistema de Bob pero se pierden en el sistema de Alice, y r3 es el nimero de fotones que sobreviven
en ambos sistemas. Dentro de estos grupos, /; representa los fotones pertenecientes a 1 que estan en
el modo detectable de Alice, y 2 aquellos de 3 que estdn en el modo detectable de Bob. Finalmente,
r3 se descompone en tres grupos: s3, el nimero de fotones en el modo detectable de Alice; ps, el
nimero de fotones en el modo detectable de Bob; y g3, el nimero de fotones no detectables por
ninguno de los dos sistemas.

20
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De manera similar, la probabilidad de que, dado que se produjeron j fotones, tanto Alice como Bob
obtengan un clic en detectores equivalentes debido a un fot6n del laser es:

) — A pByro | pB Ay
Pel=d Y Zro,n,m,rg (PAPEY™ PP (1= PP x

r1,72,r3=0  ro=
ro+ri+ra+r3=j

<[pra-pp)][a-piya-pP)" xS () (T)l (1- pAnt @)Z y

11=0

T2 7‘27[2 12
X e Y (1= pPEy= (1) &
= lo d

d—1
d
Sy (g (A1) 1\
) () (2) e ppts

I3

x [1-(- P5‘)h+l3] [1 (- Pg)bﬂ - d{ [(1 — T4 (1-T5) r+

+ _(1 —-TH(1-T%) + %[TA(l ~TP)+TP(1-T4) + TATBHj -

o T R I (e

Observamos que, en el diagrama de Venn correspondiente a este caso, dentro del drea r3 habria un
unico subconjunto, [3, que representa el nimero de fotones que se encuentran en el modo detectable,
el cual ahora es comtin para Alice y Bob.

(2.28)

Procedemos ahora a estudiar los clics debidos a dark counts. De nuevo, siguen una distribucién de
Poisson, con multiples clics en el mismo detector en At contados como uno solo. Por lo tanto, la
probabilidad de que no ocurran dark counts en un detector en el intervalo At es e #4*, mientras
que la probabilidad de que ocurra al menos un dark count en un detector es 1 — e #Af, En total, la
probabilidad de que ocurran n dark counts en todos los d detectores es:

d —
Pp(n,d) = < > (e HA) T (1 — gmnat" (2.29)
n
lo que nos proporciona otra cantidad que necesitamos: la probabilidad de que, dado que un detector
ya hizo clic debido a un foton del laser, los otros detectores no hagan clic debido a dark counts. Esta
probabilidad se denota como Pp(0,d — 1), que indica que no se detectan dark counts en los d — 1
detectores restantes, y se calcula como:

Pp(0,d —1) = Pp(1, d)d + Pp(0,d) = e~ (d=DuAt, (2.30)

Finalmente, consideramos el dltimo tipo de clics que registran los detectores: los provenientes de
fotones ambientales. Considerando que hay r fotones en el mismo modo, la probabilidad de que al
menos uno de ellos produzca un clic es 1 — (1 — P¢)". Por lo tanto, para un total de ¢ fotones, la
probabilidad de que uno de los r fotones produzca un clic mientras que el resto no lo haga es:

Z( V(S2) a-ror (5) n-a-rery= 1= PO g

r=1
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Multiplicando (2.31) por la distribucion de Poisson que siguen los fotones ambientales y por el
nimero de modos, obtenemos la probabilidad de que se registre un tinico clic en todos los detectores
debido a un fotén ambiental:

00 Pold—1 q —uAt 00 —vAt
Pg(l,d) =d ) (vAt)! [1 il y )} ¢ a d) (vA)I(1 - Pe)s aq
= g (2.32)

— dPp(0%, d) (1 B e—PCuAt/d> 7

siendo Pg(0%,d) = e~ Fc vAt(d=1)/d |5 probabilidad de que, dado que un detector ya ha registrado
un clic debido a un foton del ldser o a un dark count, r de los ¢ fotones ambientales terminen en
este detector, mientras que los ¢ — r restantes se distribuyan en otros detectores y ninguno de ellos
produzca un clic. El otro factor, 1 — e~ Fc¥At/d representa la probabilidad de que al menos uno de
los fotones ambientales produzca un clic en el detector especifico.

Con las probabilidades previamente definidas, ahora podemos calcular la probabilidad de que, dado
que se produjeron j fotones, un solo detector registre un clic:

P(1) = P(1]j)Pp(0,d — 1)Pg(0%,d) + P(0}) Pp(L, d) P(0%,d) + P(0}j)Pp(0,d) Pe(1, d) =
= dPp(0,d = 1)Pp(0%, d) [ <1 ~T+ §>j -1~ T)J‘e—At(quPS”)] .
(2.33)

Entonces, la probabilidad de que tanto Alice como Bob obtengan un clic es:

o ng=AAL /0N ,
Pan =33 “At’n,( .)P;xdm ~ Pp(d)]" I

n=0 j=0 J
X { [P(uj)pD(o, d —1)Pp(0*,d) + P(0|n)Pp(1,d) Pg(0*,d) + P(0|n)Pp(0,d)Pp(1, d)} g
x [P(uj)PD(o, d — 1)Pg(0*,d) + P(0n)Pp(1,d)Pg(0*,d) + P(0|n)Pp(0, d) Pe(1, d)} 7y

+[Po(0.d = 1)Pe(0", )] [Po(0.d - 1Pe(0*, )] " [P 1) + P(= 1) - PAAHPP(1)] }
(2.34)

Simplificando la expresidn, obtenemos:

P(11) = de—At<d—1><uA+f;4+uB+§f>e‘”m{d <1 - e_At(MAJFiX)) (1 B e_m(uwf))%wm_l |

(2.35)
donde
VB = PYIPVAIE () PE (1= PP (1= BOIP 4+ BOIPRME) . 236)
y 7 es igual que en el anterior modelo:
v = Pp(d)APA(1 — P{YPE(1 — PP). (2.37)

Todos los términos que aparecen en estas variables son constantes experimentales que no dependen
de d. ~y representa el nimero medio de fotones entrelazados detectados, mientras que £4/5 representa
el nimero medio de clics no correlacionados debido al ambiente, pérdidas e ineficiencias del detector.
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En nuestro programa tomaremos ¢4 = ¢8 = €,y 4 = B = . Esto nos permite definir la relacién
entre ruido y sefial como:
E+p

Ruido/Sefial = ———
YHE+

(2.38)

2.2.1. Tasa de produccion de rondas validas y visibilidad

Calculamos el nimero de rondas validas por segundo como:

_ _ 3 &2
:ZieA(w1mﬁ+dﬂﬁ+dHO{d<1—aﬂmﬂ+f{>Ofwfﬁwﬁﬁﬁ>+@%f—1}
(2.39)

Finalmente, para obtener la expresion de la visibilidad, necesitamos la probabilidad Pg de que un par
entrelazado produzca un clic en ambos laboratorios, mientras que los demds detectores no emitan
clic. Para esto, consideramos la probabilidad P(= |j) de que los detectores equivalentes emitan un
clic en ambos laboratorios, lo cual es atribuible a los fotones correlacionados y al ruido. Asimismo,
tomamos en cuenta la probabilidad P(# |j) de que los detectores no equivalentes emitan un clic, lo
cual es atribuible solo al ruido. Restamos la contribucién de P(# |7) de la contribucién de P(= |j)
en la expresion P(11), obteniendo:

Pg =:de—A“d—lﬂﬂA+%?+#B+é§06—vﬁt(6951-1). (2.40)

Por lo tanto, la visibilidad es:

v(d) = = . (2.41)

[\
(O8]



Capitulo 3

Metodologia

Recapitulamos el problema derivado en la seccién 1.3.2. Introducimos primero la programacion
semidefinida (SDP, por sus siglas en inglés), la herramienta clave en su solucién. A continuacién,
explicamos como serd implementada, destacando el uso del lenguaje de programacién Julia, el
paquete de optimizacion JuMP y el solucionador MOSEK. Por ultimo, dedicamos la dltima seccién
de este capitulo a la presentacion y explicacion del cédigo desarrollado.

3.1. Programacion semidefinida (SDP)

La programacién semidefinida es una técnica de optimizacion convexa donde el objetivo es minimizar
(o maximizar) una funcién lineal bajo ciertas restricciones, entre ellas, la restriccién de que las
matrices deben ser semidefinidas positivas. De manera estdndar, un problema de SDP se puede
formular como [22]:

min Tr(Wp)
P
sujetoa p >0 G.D
P(p) =4

Esta estructura resulta particularmente util en el dmbito tedrico. Sin embargo, en aplicaciones
précticas, es més conveniente emplear una formulacién més flexible, como la siguiente:

min TI‘(WZ',Oi)

{pi} =

sujetoa  Aj(p;) >0 Vi, j
Qi(pi) = Aij Vi, ]

(3.2)

A continuacion, se explican los términos de esta formulacién:

= Funcién objetivo: > Tr(W;p;) es la funcion que se desea minimizar (o maximizar). W; son
i
matrices hermiticas que actian como pesos, mientras que p; son las matrices variables del

problema. La funcién traza asegura que la funcién objetivo sea lineal en p;.

» Restricciones de positividad semidefinida: A;(p;) > 0 Vi, ;. Aseguran que, para cada i
y 7, las matrices resultantes de aplicar la transformacién lineal A; sobre las matrices p; sean
semidefinidas positivas.

24
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= Restricciones lineales: ®;(p;) = A;; Vi, j. Imponen condiciones lineales adicionales sobre
las matrices p;, donde ®; son funciones lineales y A;; son elementos de una matriz rectangular
A. Cada A;; establece un valor que el resultado de ®;(p;) debe satisfacer.

Una de las caracteristicas interesantes de la SDP es que cualquier funcién convexa que pueda ser
minimizada utilizando SDP, puede ser reescrita como una funcién lineal, trasladando la no linealidad
a las restricciones.

3.2. Transformacion de (1.22) a un problema de SDP

Por comodidad del lector, reescribimos de nuevo el problema formulado en la seccién 1.3.2:

m d—1

inf cm—i—zz

2%V 0
pABE7{ i }a‘z i=1 a=0

Wi gy [pABE (Ag Q5 ® (Z;’ + 70"+ (1— ti)ZfTZf) +tillag ® Zgzg*)}
tz’ In2

sujetoa papr >0, Tr(pape) =1,
Yk Tr[pABE(Ek ®HE>] = fk7
(3.3)
Para transformar este problema en un problema de SDP, necesitamos convertir la funcién objetivo
en una forma lineal. Observamos que la no linealidad surge de los productos de las variables ZfT zZ3

y 2022

En primer lugar, absorbemos las variables Z;' dentro de p4pr mediante la definicion de nuevas
variables (' = Trg [p ABE (JI AB ® Zi“T)]. Aunque esto reduce la complejidad de la expresion, la
.. .. . . . . at ~a a ~at
funcién objetivo sigue siendo no lineal debido a los productos generados ¢;' (' y (¢,
Normalmente, en problemas de optimizacién, un producto no lineal de variables se maneja
construyendo una matriz de momentos. Esta matriz es una herramienta que organiza los productos
de las variables de manera que simplifica su andlisis y facilita la formulacién de restricciones. Sin
embargo, en este caso, enfrentamos una dificultad adicional debido a las dimensiones de las matrices
involucradas. Las variables (' f y (2 son de tamafio d? x d?, lo que generarfa matrices de momentos
de ese mismo tamafio. Por lo tanto, esta construccion resulta poco prictica en nuestro contexto.

La solucién a este problema consiste en construir una matriz de momentos por bloques [23]. Esta
técnica permite dividir la matriz grande en bloques, organizando los elementos en matrices mas
pequefias y manejables. Cada bloque representa momentos especificos, como 7 = (' TCZ-“ y 0f =
CZ-“Q“T. De este modo, estos bloques capturan los términos no lineales necesarios, evitando asi la
construccion de una matriz de grandes dimensiones.

Por lo tanto, el problema descrito anteriormente puede ser reformulado como el siguiente problema
de SDP:

m d—1
, % aft a a
m g E T[A“ I <f’ : 1—t; ) t-ﬂ}
07{Cf7n;%$}a,i Cm+i:1 a=0 t;ln2 (Ao @ ls) (G + G+ ( i ) + i,

sujetoa Tr(o) =1, Vk Tr(Exo) = fi (3.4)

. g C@ o aT
VCL, 2 Ftll,i = (CGT 77’La> > 0, Fgﬂ; = <Ca %{1) > 0.
i i

(2 (2
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Los elementos Ej del conjunto POVM se definen como:

d—1 d—1
. T
By=)Y Brj=» eI (3.5)
1,j=0 1,j=0

donde H}; es el proyector sobre el ¢-ésimo vector de la k-ésima MUB, con k variando de 0 a d. El
primer proyector estd asociado al sistema de Alice y el segundo al sistema de Bob. Establecemos que
L. ; ; es el proyector que representa el evento en el que Alice y Bob obtienen el mismo resultado, lo
que nos permite reescribir Ej como:

d—1
By=Y I @I . (3.6)
i=0
Las probabilidades f se definen como:
fre = Tr(pisoEr), (3.7)

donde cabe recordar que p;s, (1.3) es el estado que comparten Alice y Bob.
Ademas:

= o es la matriz densidad del sistema, que debe ser hermitica y tiene dimensién d? x d?. Su
diagonal es real y contiene d? variables. El tridngulo superior (o inferior) estd formado por

2.(42 _ . .
elementos complejos, lo que aporta 2 - w variables, considerando tanto la parte real

como la imaginaria de cada elemento. En total, o contiene d* variables.

= (' son matrices complejas arbitrarias de dimensién d?> x d?, y cada una de ellas contiene
2 - (d?)? variables. Dado que hay d indices a y m indices i, estas matrices aportan un total de
2-d-m - d* variables.

= 7%y 6% son matrices hermiticas de dimensién d? x d2, y todas ellas suman 2-d- m-d* variables.

En total, el problema contiene d* - (4 - d - m + 1) variables, lo que resulta en una complejidad
computacional polinémica de O(m - d®). Por lo tanto, para grandes valores de d y m, los tiempos de
célculo aumentan significativamente, haciendo que el proceso se vuelva ineficiente.

Por otro lado, analizamos el niimero de restricciones que podemos contabilizar:
» Tr(o) = 1 aporta 1 restriccion.
= La condicién Tr(Exo) = f se aplica para cada k, resultando en d + 1 restricciones.
= Las condiciones de positividad semidefinida suman 2 - d - m restricciones.

En total, el problema contiene 2 + d restricciones escalares y 2 - m - d restricciones cénicas. Cada
una de estas dltimas implica una matriz de dimensién 2d? x 2d?. Aunque el nimero de matrices
involucradas es considerable, el hecho de utilizar miltiples matrices de menor tamaiio, en lugar de
una Unica matriz de mayor dimensién, mejora la eficiencia en la resolucidn del problema.



Distribucion cuantica de claves con ruido realista Universidad de Valladolid
3.3. Implementacion Computacional

Después de haber planteado el problema de minimizacién en programacién semidefinida y de
presentar los modelos de ruido en el capitulo 2, disponemos de toda la informacién necesaria para
desarrollar el cédigo requerido. Para ello, utilizamos el lenguaje de programacion Julia en el entorno
de Visual Studio Code.

Julia ha sido elegida por su biblioteca JuMP [24], que admite nimeros complejos y ofrece una
sintaxis sencilla para formular variables, restricciones y funciones objetivo. Ademds, JuMP es
compatible con varios solucionadores que admiten matrices semidefinidas positivas, incluyendo
SCS, Clarabel y MOSEK. Inicialmente, intentamos trabajar con SCS y Clarabel, pero ambos
presentaron limitaciones manejando matrices de grandes dimensiones. Finalmente, MOSEK resulté
ser la opcién miés eficiente.

A continuacién, explicamos la implementacién por secciones.

3.3.1. Paquetes y funcion que incorpora las MUB

using JuMP

using MosekTools
using LinearAlgebra
using Plots

using Ket

import Dualization
import JLD2

Ademads de los paquetes ya presentados, empleamos LinearAlgebra para realizar operaciones con
matrices y Plots para crear visualizaciones gréificas de los resultados obtenidos.

El paquete Ket proporciona las funciones ket (i, d), que genera un ket de dimensién d con un
elemento no nulo en la posicién 7, ketbra (v), que genera un ketbra a partir del vector v,y cleanup!,
cuyo uso se detalla en 3.3.2.

La implementacién del paquete Dualization se describe en 3.3.4.

Por tdltimo, JLD2 es utilizado para cargar el archivo mubs. j1d2, el cual contiene d + 1 bases MUB
para 2 < d < 13, construidas segtin lo explicado en la seccion 1.2.2. Para d = 6, 10, 12 las bases
son solo aproximadamente no sesgadas.

function numerical_mub(d::Int)
mub_dict = load ("mubs.jld2")
return mub_dict ["mubs"] [d]
end

3.3.2. Estado isétropo (1.3), £, y fx

function isotropo(d, v::Real)
phi = zeros(d~2)
for i = 1:d
phi_i = 1 / sqrt(d) * kron(ket(i, d), ket(i, d))
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phi += phi_i
end
return v * ketbra(phi) + (1 - v) / d72 * Matrix(I, d~2, d~2)
end

function E(d)
E_matrices = [zeros(ComplexF64, d~2, d~2) for _ = 1:d+1]
for k = 1:d4d+1
for i = 1:d
P = kron(
ketbra(mub(d) [k][:, il),
transpose (ketbra(mub(d) [k]1[:, il))
)
E_matrices[k] += P
end
end
cleanup!.(E_matrices)
return E_matrices
end

E(d) [k] nos proporciona Fj, (3.6). Utilizamos la funcién cleanup! para eliminar las partes reales
o imaginarias de E_matrices que son menores que un valor de tolerancia predefinido. Esto elimina
los residuos numéricos pequefios generados por errores de redondeo.

function f(d, v)
prob = zeros(d + 1)
for k = 1:4d+1
prob[k] = dot(isotropo(d, v), E(d)[k])
end
return prob
end

f(d, v)[k] nos proporciona fj (3.7). Observamos que, para un valor fijo de d y v, todas las
probabilidades f;, son iguales. Esto se debe a la naturaleza del estado isétropo, que garantiza
probabilidades iguales en todo el conjunto de MUB.

Es importante notar el uso de la funcién dot en lugar de la funcién traza. En este contexto, ambas
expresiones son equivalentes:

dot(A, B) = (vec(A),vec(B)) = (A, B) = Zconj(Aij)(Bij) =Tr(A’'B) = Tr(AB). (3.8)
ij

La ventaja de usar dot radica en su menor complejidad computacional: requiere aproximadamente d?
operaciones, frente a las d® operaciones que implicarfa calcular la traza mediante una multiplicacién
matricial.

3.3.3. Cuadratura de Gauss-Radau

function gauss_radau(m::Int)
diagonal = £i11(0.5, m)
diagonal[m] = (3 * m - 1) / (4 * m - 2)
superdiagonal = [n / (2 * sqrt(4 * n"2 - 1)) for n = 1:m-1]
J = SymTridiagonal (diagonal, superdiagonal)
t, vecs = eigen(J)
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w = vecs[1, :] .7 2
return w, t
end

Esta funcién calcula los m nodos ¢ y los m pesos w de la cuadratura de Gauss-Radau, mediante
el cdlculo de valores propios y vectores propios, segtin se describe en la referencia [25]. Primero,
se construye una matriz tridiagonal simétrica J, donde la diagonal principal y la superdiagonal se
definen con valores especificos. (Una matriz tridiagonal tiene elementos distintos de cero solo en la
diagonal principal y en las diagonales adyacentes.) A continuacion, se obtienen los valores propios
de J, que corresponden a los nodos ¢, y se eleva al cuadrado la primera fila de los vectores propios
para calcular los pesos w.

334. S(A|E)(3.4)

El solucionador necesita que el problema de SDP esté en una forma estdndar para resolverlo. JuMP
se encarga de esta transformacion y ofrece diferentes opciones para hacerlo: puede interpretar el
problema inicial como su versidon primal o como su versién dual. Probamos a resolverlo de ambas
formas (lineas 3 y 4) y descubrimos que utilizar Dualization es mads eficiente, pues reduce
significativamente el tiempo de ejecucion.

function Sae(m, d, v)
model = Model ()
# set_optimizer (model, Mosek.Optimizer)
set_optimizer (model, Dualization.dual_optimizer (Mosek.Optimizer))

w, t = gauss_radau(m)
c.m = sum(w ./ (t .*x log(2))) # (1.21)

# Matriz identidad
I_B = Matrix(I, d, 4d)

# Variables

@variable (model, sigma[1:d72, 1:d72], Hermitian)

¢( = [@variable(model, [1:d72, 1:d72] in ComplexPlane())
for i = 1:m, a = 1:4]

n = [@variable (model, [1:d72, 1:d72], Hermitian)
for i = 1:m, a = 1:d]

0 = [@variable (model, [1:d"2, 1:d"2], Hermitian)
for i = 1:m, a = 1:d]

# Restricciones

@constraint (model, tr(sigma) == 1)
for k = 1:d+1
Q@Qconstraint (model, dot(sigma, E(d)[k]) == £(d, v)I[k])
end
for i = 1:m
for a = 1:d
@constraint (model, Hermitian([sigma ([i, al;

Cli, al’ nli, all) in HermitianPSDCone ())
@constraint (model, Hermitian([sigma ([i, al’;
(li, al O0[i, all) in HermitianPSDCone ())
end
end
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# Definimos la funcidén a minimizar
obj = c_m + sum(
wlil / (t[i]l * log(2)) * (
dot (
kron (ketbra(ket(a, d)), I_B),
Hermitian (
¢li, al + ¢[i, al’
) +
(1 - t[i]) = nli, al

) +

t[i] * tr(O0[i, al)
)
for i = 1:m, a = 1:d

# Marcamos el objetivo
@objective (model, Min, real(obj))

# Resolvemos

optimize!(model)

return objective_value (model)
end

3.3.5. Entropia binaria (4)y H(A/B) (1.11)

function entropia_binaria(p::Real)
function log(x)

if x == 0
sol = 0.0
else
sol = log2(x)
end
end
return -p * log(p) - (1 - p) * log(l - p)
end
function Hab(d, v)
if v == 1 || v == 0
return 0.0
else
return entropia_binaria(v + (1 - v) / d4) +

1 -v - -v) / d * log2(d - 1)
end
end

3.3.6. Tasa de clave de la implementacion con grados de libertad temporales

function R_time(d, t_b, T, gamma)
if == Inf
return 0.0
else
return (d * t_b * T"2 + gamma)
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* exp(—d * t_b * (2 * T + gamma))
end
end

Ryime es la tasa de rondas vélidas de la implementacion con grados de libertad temporales (2.19).

function K_time(m, d, noise_signal)
t_b =1.31 x 107-9
lambda = 2 * 1075

PLA = 0.01

PLB = 0.984

PCA 0.6

PCB = 0.6

gamma = lambda * PCA * PCB * (1 - PLA) * (1 - PLB) # (2.16)
T = noise_signal * gamma / (1 - noise_signal) # (2.18)
v=1/(1+d=x*t_bx*x T 2 x gamma~-1) # (2.22)

return R_time(d, t_b, T, gamma) * (Sae(m, d, v) - Hab(d, v))
end

3.3.7. Tasa de clave de la implementacion con grados de libertad espaciales

function R_space(d, At, u, &, gamma)
return (d / At) *
exp (
At x ((d - 1) * (2 * p+ 2 x & / d) + gamma)
) *x (
d * (1 - exp(-At * (u + & / d)))"2 +
exp (At * gamma / d) - 1

end

Rspace €s la tasa de rondas vélidas de la implementacion con grados de libertad espaciales (2.39).

function K_space(m, d, noise_signal)
At = 10°-7
PP =1
lambda = 2 *x 1075
PLA = 0.01
PLB 0.984
PCA = 0.6
PCB = 0.6
w = 500
gamma = PP * lambda * PCA * PCB * (1 - PLA) * (1 - PLB) # (2.37)

&

(b * (noise_signal - 1) + noise_signal * gamma) /
(1 - noise_signal) # (2.38)

v = (exp(At x gamma / d) - 1) / (
exp (At * gamma / d) - 1
+d * (1 - exp(-At * (u + & / d)))"2) # (241

return R_space(d, At, u, &, gamma) * (Sae(m, d, v) - Hab(d, v))
end



Capitulo 4

Resultados

Representamos la tasa de clave frente a la relacion ruido/sefial de los dos modelos de ruido realistas
considerados, para diferentes dimensiones del sistema.

Debido al rdpido crecimiento del nimero de variables a medida que aumenta la dimensién en el
problema (3.4), un ordenador convencional como el utilizado por la autora, con un procesador de 8
hilos, solo permite trabajar de manera eficiente hasta d = 4. Para dimensiones superiores, la ejecucion
se vuelve excesivamente lenta o incluso se detiene. Por ello, las graficas 4.3 y 4.6 (para d = 6) fueron
generadas en otro ordenador mds potente, con un procesador de 32 hilos.

Los pardmetros de ruido empleados en estas representaciones se especificaron en las secciones
anteriores 3.3.6 y 3.3.7. Estos se basan en experimentos reales realizados con detectores de fotones.

En primer lugar, se hace una representaciéon para cada modelo de ruido en un rango amplio de
ruido/senal (4.1, 4.4) y se observa que es en el extremo superior del intervalo [0, 1] donde las tasas
de clave para las dimensiones consideradas experimentan un cambio critico. Esto ocurre porque, a
medida que la relacién ruido/sefial aumenta, el pardmetro v, que previamente se mantenia constante
en su valor maximo (en el modelo (2.22), debido a que ;72 es despreciable para ruido/sefial < 0.9;
y en el modelo (2.41), debido a que At es despreciable en el mismo rango), comienza a disminuir
rapidamente. Esta disminucion afecta directamente a la diferencia S(A|E) — H(A|B), llevando la
tasa de clave a cero en este rango.

En el intervalo en el que v ~ 1, resulta interesante destacar el valor constante que presenta la tasa
de clave. Este valor se determina como el producto del valor mdximo que puede alcanzar la tasa
de Devetak-Winter, log, d bits/ronda, por la tasa de rondas validas R (rondas/s). En este rango, R
se aproxima al valor de ~y para ambos modelos de ruido. Por lo que si tomamos valores mayores
de A, Pé‘, Pg y/o valores menores de Pf‘ y PLB que los considerados, se alcanzardn tasas de clave
superiores.

Para establecer una comparacién con nuestros resultados, también representamos la tasa de clave
obtenida con el método mds cominmente empleado antes del enfoque utilizado en este trabajo: el
método de min-entropia. Este consiste en acotar inferiormente la entropia relativa de von Neumann
con la min-entropia, cuyo cédlculo se detalla en el anexo A.
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4.1. Implementacion con grados de libertad temporales
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Figura 4.1: Tasa de clave (en bits por segundo) frente a la relacion ruido/sefial (adimensional) para el
modelo de grados de libertad temporales en las dimensiones d = 2, 3, 4. Los célculos se realizaron
utilizando m = 6 puntos de la cuadratura de Gauss-Radau.
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Figura 4.2: Tasa de clave (en bits por segundo) frente a la relacion ruido/sefial (adimensional) para
el modelo de grados de libertad temporales en las dimensiones d = 2, 3, 4, centrado en el intervalo
donde ocurre el cambio mds significativo. Los calculos se realizaron utilizando m = 6 puntos de la
cuadratura de Gauss-Radau.
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Figura 4.3: Tasa de clave (en bits por segundo) frente a la relacion ruido/sefial (adimensional) para el
modelo de grados de libertad temporales en la dimensién d = 6. Los célculos se realizaron utilizando
m = 5 puntos de la cuadratura de Gauss-Radau. Dado que d no es una potencia de un nimero primo,
se emplearon bases que son solo aproximadamente no sesgadas.

En primer lugar, al centrarnos en la comparacién de ambas técnicas, observamos que nuestro método
alcanza tasas de clave mds altas que el de min-entropia. Esta diferencia se vuelve mds significativa
para valores elevados de la relacion ruido/sefial y para dimensiones superiores.

Por otro lado, para valores de ruido/sefal bajos y moderados, trabajar con dimensiones mds
altas siempre resulta mas beneficioso, ya que se obtienen tasas de clave mds altas. Sin embargo,
sorprendentemente, cuando el nivel de ruido es extremo, este comportamiento cambia. En la figura
4.2 se puede observar que la tasa de clave para d = 2 es la que presenta mayor resistencia al ruido.
La reflexion sobre este aspecto se abordard en las conclusiones.

4.2. Implementacion con grados de libertad espaciales

Se observa la misma diferencia entre los métodos considerados que en el modelo temporal.

Sin embargo, en este modelo, las dimensiones bajas no muestran mayor resistencia al ruido extremo.
Esto se debe a que la dependencia de v respecto a d en (2.41) es mas compleja: la presencia de é en
las exponenciales negativas amplifica el impacto del ruido en dimensiones bajas. En contraste, en el
modelo temporal, d aparece solo linealmente en el denominador de v (2.22), lo que atenda el efecto
del ruido en bajas dimensiones y permite mayor resistencia en ese rango.

Ademas, la implementacién del modelo espacial requiere d detectores independientes para cada parte
(Alice y Bob), por lo que, a medida que la dimensién aumenta, se producen mds coincidencias
accidentales de dark counts dentro de una ventana temporal. Esto impone un limite, més all4 del
cual un aumento en d deja de ser ser beneficioso y se vuelve contraproducente. Se observa que para
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valores grandes de d y pequeios de At, la visibilidad en (2.41) escala como:

1
T 1+ A2 AtpApBy—1

v(d) (4.1)

Sin embargo, debido a que la complejidad computacional del problema de SDP aumenta rapidamente
con d, este resultado tedrico no se ha representado graficamente.
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Figura 4.4: Tasa de clave (en bits por segundo) frente a la relacién ruido/sefial (adimensional) para
el modelo de grados de libertad espaciales en las dimensiones d = 2, 3, 4. Los célculos se realizaron
utilizando m = 6 puntos de la cuadratura de Gauss-Radau.
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Figura 4.5: Tasa de clave (en bits por segundo) frente a la relacion ruido/sefial (adimensional) para
el modelo de grados de libertad temporales en las dimensiones d = 2, 3, 4, centrado en el intervalo
donde ocurre el cambio mds significativo. Los cédlculos se realizaron utilizando m = 6 puntos de la
cuadratura de Gauss-Radau.
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Figura 4.6: Tasa de clave (en bits por segundo) frente a la relacion ruido/sefial (adimensional) para el
modelo de grados de libertad espaciales en la dimensién d = 6. Los célculos se realizaron utilizando

m = 5 puntos de la cuadratura de Gauss-Radau. Dado que d no es una potencia de un nimero primo,

se emplearon bases que son solo aproximadamente no sesgadas.

Para permitir que cualquier persona pueda reproducir los resultados obtenidos, todo el
codigo presentado en la seccién 3.3, asi como el utilizado para generar las graficas (que
no se incluye en este documento por considerarse de menor relevancia), estd disponible en

https://github.com/marfgut/key-rate.
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Capitulo 5

Conclusiones

Este trabajo ha implementado satisfactoriamente, en el lenguaje de programacion Julia, una jerarquia
de programacién semidefinida que converge a la entropia condicional de von Neumann para calcular
la tasa de clave en distribucién cudntica de claves, mostrando una mayor precision frente al enfoque
previo basado en la min-entropia.

Se han estudiado dos modelos de ruido que simulan adecuadamente las condiciones experimentales,
considerando tanto el ruido ambiental como el introducido por los detectores, mostrando que
los pardmetros especificos de implementacién influyen significativamente en las tasas de clave
alcanzables. Estos modelos podrian ser refinados para incluir otras fuentes de ruido, como los eventos
de multiphotones, donde la fuente emite mds de un par de fotones entrelazados al mismo tiempo.
Aunque dichos eventos se han despreciado debido a los pequefios valores de AF' y AAt tomados, en
otros contextos podrian ser relevantes, reduciendo las tasas de clave alcanzables.

Lamayor resistencia a ruidos extremos en dimensiones menores sugiere que podria ser una buena idea
dividir el espacio total en subespacios de menor dimension, lo que permitiria establecer una clave
secreta incluso en condiciones experimentales extremadamente ruidosas. De hecho, en [21] ya se
explord esta idea, mostrando que, aunque los subespacios grandes presentan mayor entrelazamiento,
los més pequeiios requieren menos correccion de errores. Esto da lugar a una interacciéon compleja
entre ruido, tasa y dimensién del subespacio, donde, en condiciones de ruido extremo, los subespacios
mas pequeiios logran alcanzar la mayor, o incluso la tnica, tasa de clave.

Finalmente, aunque la jerarquia presentada converge tedricamente al valor exacto de la entropia
condicional de von Neumann, cada nivel de la jerarquia solo proporciona una aproximacién de
la tasa de clave. Si se requiere una precision alta, es necesario aumentar el nimero de m puntos
de la cuadratura de Gauss-Radau, incrementando dristicamente la complejidad computacional. Por
ello, se deben explorar herramientas de optimizacion mds avanzadas para calcular tasas de clave en
protocolos mds complejos, con dimensiones mayores o bases de medicion arbitrarias. En [26] se
propone una mejora a través de un algoritmo que optimiza directamente sobre el cono de la entropia
relativa, resolviendo el problema sin necesidad de descomponerlo en una secuencia de programas
semidefinidos.

En conclusion, este trabajo demuestra como el desarrollo de técnicas numéricas sigue ampliando
las capacidades de la QKD, un campo en constante evolucién que abre nuevas oportunidades
experimentales y tedricas.
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Anexo A

Calculo de la tasa de clave con el método
de min-entropia

Este método consiste en acotar inferiormente la entropia relativa de von Neumann con la min-entropia

condicional: )
(Vvd+1—v+ (d—1)v/1—0) )

Hpin(A|E) = —log, ( 7 (A.1)
Esta expresion ha sido extraida de la referencia [21] (ecuacién (3)).

Asi, la tasa de clave, antes de multiplicarse por la tasa de produccién de rondas vélidas de los modelos
de ruido, resulta en:
K > Hypin(A|E) — H(A|B). (A2)
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