Universidad deValladolid

Escuela de Ingenieria Informatica

TRABAJO FIN DE GRADO

Grado en Ingenieria Informatica
Mencion en Tecnologias de la Informacion

Técnicas de autenticacion biométrica
en ciberseguridad: analisis y retos para
la privacidad

Autor: Laura Bezanilla Matellan

Tutor: Valentin Cardenoso Payo






A mis padres.
A mi hermana.

Gracias por ser siempre mi mayor apoyo.

El eslabon mas débil de la cadena de sequridad es el factor humano.

Kevin Mitnick






Resumen

En un mundo digitalizado como el nuestro, la sociedad es cada vez mas consciente de la
relevancia que tiene la proteccién de nuestros datos personales. Desde esta perspectiva, la im-
plementaciéon de la biometria ha transformado la forma en la que nos autenticamos y, a su vez,
ha generado grandes avances en términos de seguridad. Sin embargo, junto a ello, también han
surgido numerosas amenazas asociadas a su uso.

En este Trabajo de Fin de Grado se presenta una investigacion sobre el funcionamiento de
las tecnologias biométricas, centrandose en dos de las técnicas mas usadas en la actualidad,
como son el reconocimiento de huellas digitales y el reconocimiento facial, analizando también
su aplicabilidad en aquellos dispositivos cuyo sistema operativo es Android.

Asi, el principal objetivo es evaluar las limitaciones de estos sistemas relacionadas con la
privacidad de los individuos. Para ello, se ha llevado a cabo un andlisis comparativo en térmi-
nos de eficacia, seguridad y vulnerabilidades. Las conclusiones obtenidas indican que, aunque
estas tecnologias proporcionan una solucion ttil, actualmente contintian existiendo desafios en
términos de seguridad, lo que subraya la necesidad de seguir un enfoque meticuloso tanto en
su implementacién, como en su regulacion.

Palabras clave: Biometria, reconocimiento de huellas digitales, reconocimiento facial, sistemas
Android, privacidad, sequridad, vulnerabilidades, amenazas



Abstract

In a digitalized world like ours, society is increasingly aware of the importance of protecting
our personal data. From this perspective, the implementation of biometrics has transformed
the way in which we authenticate ourselves and, in turn, has generated significant advances in
terms of security. However, numerous threats associated with its use have also emerged.

This Final Degree Project presents an investigation on the functioning of biometric techno-
logies, focusing on two of the most widely used techniques today such as fingerprint recognition
and facial recognition. It also examines their applicability in those devices whose operating
system is Android.

Thereby, the main objective is to evaluate the limitations of these systems related to the
privacy of individuals. To archieve tihs, a comparative analysis has been conducted in terms of
effectiveness, security and vulnerabilities. The findings indicate that, although these technolo-
gies provide a useful solution, there are still challenges in terms of security, emphasizing the
need for a meticulous approach in both, their implementation and regulation.

Key words: Biometrics, fingerprint recognition, facial recognition, Android systems, privacy,
security, vulnerabilities, threats
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Capitulo 1

Introduccion

Este capitulo inicial pretende proporcionar al lector el contexto necesario para poder com-
prender la importancia de la biometria en el &mbito de la ciberseguridad actual, asi como la
motivacién de por qué se ha elegido este tema para realizar el Trabajo de Fin de Grado.

1.1. Contexto

La seguridad informatica, también conocida como ciberseguridad, se ha convertido en un
pilar fundamental en la era digital, ya que protege tanto la integridad como la confidencialidad
de la infraestructura de los sistemas e informacién critica frente a las amenazas cibernéticas [45].
Ofreciendo no solo proteccion contra diferentes tipos de malware sino también contra posibles
intrusiones y robo de datos personales, la ciberseguridad se presenta como la primera linea de
defensa para toda empresa.

Segun informes recientes, durante este ultimo afo, Espana ha sido uno de los paises europeos
mas afectado por ciberataques, lo que ha dado lugar a unas pérdidas econémicas de hasta 30.000
millones de euros al afio [53]. Como consecuencia, en una sociedad que depende cada vez més de
la tecnologia, los ciberataques son uno de los principales riesgos para la estabilidad econémica de
cualquier pais [50]. Por ello y con dnimo de minimizarlos, la ciberseguridad, que es considerada
un sector clave para la economia mundial, generara mas de 83.000 puestos de trabajo en Espana
en el ano 2024 [36].

Este tipo de ataques ponen de manifiesto las crecientes preocupaciones de los consumidores
sobre las nuevas tecnologias emergentes [b7]. Con el auge de la Inteligencia Artificial y su
habilidad para crear cualquier tipo de contenido, el cual es muy dificil distinguir del que es
generado por una persona, las amenazas digitales cada vez son mas complejas de identificar, lo
que esta provocando una mayor inquietud y escepticismo entre los usuarios. Estos problemas
han enfatizado la necesidad de las empresas de instaurar nuevas medidas de seguridad [[1] [10].
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Tradicionalmente, los sistemas de autenticacion se basaban en la posesion de un objeto
tangible como, por ejemplo, una tarjeta. Posteriormente, la verificaciéon de la autenticidad de
una persona se obtendria recurriendo a sus conocimientos, es decir, una contrasena secreta que,
en teoria, solo esa persona debia conocer. No obstante, los avances tecnolégicos han revelado
la debilidad de estos métodos, obligando a los profesionales de esta competencia a buscar
alternativas mas robustas.

En este contexto, la biometria se presenta como una respuesta a este gran reto cuyo fin es
fortalecer las defensas digitales en el ambito de la ciberseguridad. Al utilizar diferentes carac-
teristicas inherentemente personales, la biometria ofrece un método de autenticacion avanzado
que va un paso mas alld en comparacién con las contrasenas convencionales y los riesgos que
presenta su uso, pues se ha demostrado que estas pueden verse facilmente comprometidas. Por
consiguiente, la incorporacion de la biometria en cualquier sistema presenta numerosas ventajas
significativas. Sin embargo, al mismo tiempo se han expuesto nuevas amenazas.

Actualmente, nuestra sociedad estd haciendo frente a una situacion en la que la usurpacion
de la identidad de una persona se puede producir de forma precisa. Esta amenaza no es solo
tedrica, puesto que la venta de datos biométricos en el mercado negro es ya una realidad [[76].

El caso de Clearview Al sitia la ética y la legalidad del uso de los datos biométricos como
centro de debate. Esta compafia compartié con las fuerzas policiales americanas 30.000 millones
de imagenes obtenidas de diversas redes sociales sin la autorizacion de los usuarios [27]. Esta
noticia recalca la facilidad con la que se puede recopilar y hacer un uso indebido de los datos
biométricos sin el consentimiento de las personas, lo que demuestra la necesidad de establecer
un conjunto de regulaciones més precisas.

Por otro lado, los acontecimientos desarrollados a lo largo de este ano vinculados con la
empresa WorldCoin han ocasionado una gran controversia entre los usuarios que formaron parte
del proyecto. A través de este se les ofrecié una cantidad de dinero en forma de criptomonedas
a cambio de que se les realizara un escaneo de su iris [62]. Esta polémica no solo demuestra la
sensibilidad que tienen los datos biométricos, sino también el debate moral sobre el intercambio
de informacion personal a cambio de una compensacién econémica [51].

Debido a los riesgos que conlleva el uso de la biometria, las diferentes Administraciones
Publicas se han visto forzadas a regular su aplicaciéon. En Espana, la legislacion sobre la uti-
lizacion de los datos biométricos esta recogida bajo el Reglamento General de Protecciéon de
Datos, donde se establecen unas normas precisas para la proteccion de este tipo de informaciéon
[11] que intensifican el cumplimiento del deber de las empresas sobre el tratamiento de este
tipo de datos.

Por otra parte, conforme a la normativa publicada por el RGPD cualquier recogida y proce-
samiento de datos biométricos precisa la conformidad explicita de las personas [43]. Adicional-
mente, la Agencia Espanola de Proteccion de Datos sancionara a aquellas organizaciones que
impongan el uso de la biometria como control de acceso sin proporcionar otras posibilidades
[26]. Son casos como los mencionados anteriormente los que han resaltado la importancia de
mantener el equilibrio entre los avances tecnoldgicos y la proteccion de los derechos humanos.
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1.2. Motivacion

En un mundo cada vez mas conectado como el nuestro, la sociedad es mas consciente de la
importancia que tiene la seguridad de la informacién de cardcter personal. Desde este punto de
vista, la aplicacion de la biometria ha cambiado la manera en la que se autentican las personas
y, asimismo, ha ocasionado progresos significativos en términos de seguridad.

Por lo tanto, la biometria se formula como una alternativa adecuada para potenciar la
seguridad en una gran variedad de situaciones. Sin embargo, es esencial tener en cuenta que,
junto con los ultimos avances en tecnologia, la seguridad de algunos métodos de identificacion
biométrica, que son ampliamente usados por diferentes usuarios, ha sido puesta en duda de
forma significativa. Por consiguiente, es en este contexto cuando se plantean interrogantes sobre
la fiabilidad de estos mecanismos de autenticacion.

En este sentido, la busqueda constante de nuevas soluciones para mejorar la confianza de
las personas hacia la privacidad en el uso de esta tecnologia se ha convertido en un propoési-
to fundamental en el diseio de las técnicas de reconocimiento biométrico. Esto presenta un
constante desafio para los profesionales del sector de la ciberseguridad debido a la complejidad
de los elementos que influyen en la privacidad de este tipo de datos. Ademas, estas soluciones
deberan poder adaptarse al dinamismo que caracteriza al mundo tecnologico. Dado el impacto
que tienen en la sociedad, es relevante analizar estos riesgos y la manera de mitigarlos, puesto
que el uso de la biometria es el presente, no el futuro.

. Hasta qué punto son seguros estos métodos de autenticacion? ;Por qué se debe confiar
en ellos? ;Los sistemas biométricos son realmente la mejor solucion que se necesita? Este tipo
de preguntas son algunas de las que me he planteado a la hora de elegir el tema para mi
Trabajo de Fin de Grado. Por este motivo, este documento se centrard en una investigacién
sobre el funcionamiento de los métodos biométricos mas utilizados, como son el reconocimiento
de las huellas dactilares y el reconocimiento facial en su estado actual, teniendo en cuenta de
las necesidades de los usuarios. Ademads, se investigara cudles son los retos mas importantes
que hacen frente este tipo de tecnologias. En otras palabras, la comprension de estos desafios
permitira evaluar la eficacia de los sistemas biométricos vigentes.

1.3. Objetivos

El principal objetivo de este proyecto es explorar la realidad de los sistemas de reconoci-
miento biométrico modernos para encontrar una respuesta a la pregunta: ;Hasta qué punto las
tecnologias de autenticacion biométrica proporcionan la capacidad de identificar a una persona
de manera tUnica y segura? Ademas, se profundizard en los retos a los que se enfrentan este
tipo de sistemas. Para ello, es necesario establecer una serie de objetivos tedricos especificos.
Cabe destacar que estos objetivos no solo definiran los hitos que deberan lograrse durante el
transcurso de esta investigacion, sino que también garantizaran un planteamiento sistematico.
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Se va a profundizar en la operatividad de las técnicas biométricas mas populares actual-
mente. Es decir, se investigara la forma en la que funcionan estas tecnologias en diversas apli-
caciones. Ademads, se estudiara la implicacién que ha supuesto su uso en términos de precisién
y seguridad. Por ello, es necesario cumplir con los siguientes objetivos:

= Definir la naturaleza de los datos biométricos utilizados en los sistemas de reconocimiento
para comprender las propiedades de este tipo de informacién abarcando aspectos como
su impacto en el rendimiento de un sistema de reconocimiento biométrico moderno.

= Analizar el desarrollo tecnologico en la captura y procesamiento de datos biométricos.
Se examinaran los progresos en el mecanismo de los dispositivos evaluando como estas
mejoras han impactado en la exactitud y la fiabilidad del sistema.

» Estudiar las fortalezas y debilidades de las técnicas de comparacion de muestras biomé-
tricas. Se llevara a cabo un analisis comparativo de diferentes métodos de identificacion
biométrica, enfatizando sus beneficios, limitaciones y utilidad en diferentes contextos.

= Analizar la incorporacién de técnicas biométricas en dispositivos Android, evaluando la
utilizacion de la API BiometricPrompt para la integracién de estos métodos de autenti-
cacion, considerando aspectos como su simplicidad de uso ademas de su seguridad.

» Identificar las amenazas de la biometria como método de autenticacion. Se investigaran
los riesgos asociados con el uso de estos métodos de identificacién evaluando la efectividad
de las medidas de seguridad actuales.

Finalmente, se ha determinado un conjunto de objetivos personales que contribuiran al
desarrollo individual debido a que se considera que representan diferentes aspiraciones en areas
que se quiere mejorar el conocimiento:

= Poner en practica los conocimientos adquiridos en la carrera incorporandolos en un pro-
yecto tedrico que aborda problemas que existen en el ambito de la ciberseguridad de la
sociedad actual.

» Explorar areas complejas de la seguridad y privacidad de datos, ademés de obtener ex-
periencia en la gestion de proyectos de investigacion que requieren una planificacion e
implementacion rigurosa.

= Fomentar la capacidad de transmitir las conclusiones técnicas obtenidas en la investigacion
de forma clara, tanto en la defensa oral, como en la memoria escrita.

4



1.4. Estructura de la memoria

1.4. Estructura de la memoria

En esta seccién se presenta la organizacion del contenido de la memoria en una serie de
capitulos teniendo en cuenta la metodologia de la guia docente de la asignatura Trabajo de Fin
de Grado adaptandola a este proyecto:

Capitulo 1: Introduccién. Ofrece una contextualizacién del tema del proyecto en relacién
con la ciberseguridad. Ademas, se describe la motivacién para llevarlo a cabo, asi como los
objetivos que se buscan lograr junto con la estructura del mismo.

Capitulo 2: Planificacién del proyecto. Se detallara la planificacién del proyecto tenien-
do en cuenta las diferentes fases existentes en la investigacién, describiendo la metodologia
agil utilizada y el plan para la gestion de riesgos.

Capitulo 3: Marco tedrico. Se llevara a cabo una explicacién detallada de los conceptos
teodricos claves para una correcta comprension del proyecto por parte del lector. Ademaés, se
realizara una investigacion de los tipos de sistemas biométricos que se usan actualmente en
el area de la ciberseguridad, detallando las diferentes aplicaciones y estandares empleados.

Capitulo 4: Reconocimiento de huellas digitales. Se presentan los conceptos clave
para entender el funcionamiento de la biometria asociada a la huella dactilar. Se describira
con detalle el proceso completo del reconocimiento biométrico desde la captura de la huella
hasta la comparacion de las muestras. Por tiltimo, se analizard la seguridad de estos sistemas
ofreciendo contramedidas efectivas.

Capitulo 5: Reconocimiento facial. Se abordard de forma minuciosa el funcionamiento
completo del reconocimiento facial. Asimismo, se describiran tanto las técnicas como los
algoritmos utilizados en cada fase del proceso. Para concluir, se realizara una evaluacion de
la seguridad de este tipo de sistemas.

Capitulo 6: Tecnologias biométricas aplicadas a dispositivos Android. Se exami-
nard como en la actualidad la autenticacién biométrica se integra en dispositivos Android,
haciendo énfasis en el uso de la API BiometricPrompt. Se explicara en profundidad de qué
forma esta API facilita el uso de estas técnicas de reconocimiento mejorando la seguridad.

Capitulo 7: El reto de la privacidad en la biometria. Se evaluaran las distintas ame-
nazas que podrian poner en riesgo la privacidad de los usuarios que utilizan estos sistemas.
Adicionalmente, se determinara el marco legal vinculado al empleo de este tipo de sistemas
incluyendo a su vez una perspectiva ética que subrayara la relevancia de salvaguardar la
privacidad de los datos sensibles.

Capitulo 8: Conclusiones. Se presentan las conclusiones obtenidas en el estudio, asi como
las futuras lineas de investigacion.



Capitulo 2

Planificacion del proyecto

Este capitulo detalla la metodologia que se va a utilizar para realizar esta investigacién.
Adicionalmente, se presenta la planificacién del proyecto identificando los potenciales riesgos
que estan asociados a su ejecucion.

2.1. Metodologia agil

En la planificacién de este proyecto se ha decidido que la metodologia agil que mejor se
ajusta al desarrollo de este tipo de investigaciones es el marco de referencia Kanban. El término
japonés Kanban hace referencia a un tablero visual. Este marco de trabajo se trata de un
método visual de gestién de proyectos que estd basado en el concepto pull [B0]. Cuando se
empieza un proyecto, los miembros del equipo deben elaborar una lista de tareas pendientes.
A continuacién, los integrantes deberan ir extrayendo actividades de esa lista para moverlas al
apartado de trabajo.

Esta metodologia se implementa a través de tableros Kanban dispuestos en diferentes co-
lumnas, donde cada una de ellas representa una etapa del proyecto. En este caso, las columnas
que se utilizaran son To do, In progress y Done. Por otro lado, las tareas se representan a través
de tarjetas visuales que van recorriendo las tres columnas hasta que su ejecucién finalice [31].

En este contexto, la eleccién de esta metodologia se debe principalmente por la posibilidad
que ofrece para poder optimizar el flujo de trabajo [63], asi como su flexibilidad, permitiendo
adaptarse a cualquier cambio que surja en el proyecto. Otra de sus ventajas es la colaboraciéon
continua con el tutor del TFG al tener la oportunidad de consultar el flujo de trabajo en su
totalidad. Gracias a este método es posible gestionar de forma eficaz y adaptativa las diferentes
tareas que sean necesarias en el proyecto. Ademds, con el uso de la metodologia Kanban se
puede obtener informacién en tiempo real sobre la productividad de cada integrante que forma
parte del equipo, proporcionando una visiéon clara del estado del TFG en todo momento.
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2.1.1. Principios del desarrollo Kanban

La metodologia Kanban fue aplicada por primera vez en el desarrollo software por el autor
David J. Anderson. Su objetivo era mejorar el flujo de trabajo, aumentando al mismo tiempo
la productividad y la calidad obtenida en el producto final.

Anderson afirma que para poder lograr este propdésito en el desarrollo de cualquier proyecto
es necesario seguir estos cuatro principios [63]:

= Empezar con lo que estas haciendo en este momento: No se debe efectuar ningin
cambio en el proceso existente de forma inmediata. Los cambios que sean necesarios se
realizaran de forma gradual a un ritmo adecuado a cada caso especifico.

= Conseguir una mejora continua a través del cambio evolutivo: Es necesario
realizar pequenas variaciones incrementales en vez de modificaciones drasticas que podrian
provocar dificultades en el entorno de trabajo del equipo.

= Promover los actos de liderazgo: Es imprescindible que exista un ambiente de con-
fianza para que cualquier persona perteneciente al equipo se sienta comoda para aportar
ideas nuevas basadas en una explicacién légica.

= Respetar las responsabilidades individuales: Los integrantes del equipo deberan
respetar tanto los roles como las responsabilidades de sus compainieros para eliminar el
miedo al cambio.

Por otro lado, en esta metodologia existen tres practicas fundamentales que se deberian
aplicar en cualquier proceso Kanban con el fin de optimizar el resultado del proyecto [63]:

= Visualizar el flujo de trabajo: Hay que intentar hacer visible lo invisible. La repre-
sentacion visual del trabajo ayuda a determinar el estado actual de las tareas para poder
identificar posibles problemas.

= Limitar el WIP - Work in Progress: Reduciendo el trabajo que esté activo, se anima
a las personas a terminar primero la actividad que estan haciendo antes de empezar una
nueva. De esta forma, si se restringe el niimero de tareas activas se podréa controlar mejor
los recursos que estan disponibles, evitando asi la ociosidad de los miembros del equipo.

= Mejora continua del ciclo de vida: Facilita aplicar pequenos cambios a un ritmo
mediante el cual el equipo pueda adaptarse facilmente.

En conclusion, estos principios junto con las buenas practicas estan pensadas para poder
adaptarse de forma correcta al funcionamiento de esta metodologia agil y aprovechar asi todos
sus beneficios.
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2.2. Adaptaciéon Kanban al proyecto

En este proyecto se considera importante utilizar la metodologia Kanban debido a que
favorece tener una vision clara de las diferentes tareas existentes en cada estado que forma parte
del desarrollo del proyecto. Ademas, se elige este marco de trabajo debido a su flexibilidad para
que los miembros del equipo se adapten a los cambios que puedan ir surgiendo en el desarrollo
del proyecto de forma facil.

Adicionalmente, la importancia de implementar este tipo de metodologia se debe a que
existe un conocimiento previo sobre ella, ya que la empresa donde se esta trabajando la usa en
su dia a dia. De esta forma, se garantiza una buena aplicacion préactica lo que aumentara la
capacidad de gestionar correctamente el proyecto obteniendo al final un resultado exitoso.

Es importante senalar que en la adaptacion de este marco de trabajo que se va a llevar a
cabo en este Trabajo de Fin de Grado, se va a realizar un seguimiento peridédico por parte del
tutor, lo que permitirda obtener al estudiante una retroalimentacion continua de los avances en
el proyecto.

Por otro lado, para el desarrollo de este proyecto se utilizara la aplicacién gratuita Trello
para poder optimizar la gestién del proyecto en base a la metodologia Kanban. Se ha elegido esta
opcién no solo por su sencilla interfaz, sino también por la posibilidad que ofrece de mantener
una supervision de las actividades tanto desde el ordenador como desde un dispositivo mévil.
Adicionalmente, es posible compartir el tablero dedicado al proyecto con el tutor para que
ambos puedan tener acceso a él.

A continuacion, se muestra una imagen del tablero junto con los diferentes estados por los
que iran pasando las tareas que se usara durante el desarrollo de este proyecto.

Figura 2.1: Tablero Kanban que se usara en el TFG
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2.3. Planificacion

Para asegurar el éxito de este proyecto se ha diseniado una planificacién inicial dividiendo
la investigacion en siete fases diferentes, cada una de las cuales se enfocara en un periodo de la
investigacion concreto. Cada una de estas fases se realizara de forma secuencial siguiendo un en-
foque en cascada. Por consiguiente, este modelo garantizara un desarrollo ordenado del estudio,
ya que es fundamental que una etapa se finalice antes de poder pasar a la siguiente. Ademas,
este plan estd adaptado a lo establecido en la gufa docente [73] del Trabajo de Fin de Grado
de la Escuela de Ingenieria Informatica de la Universidad de Valladolid, donde se establece que
esta asignatura estd formada por 12 créditos ECTS, lo que se corresponde aproximadamente a
300 horas de trabajo por parte del alumno.

2.3.1. Fases

A continuacion, en la tabla @ se proporciona una estructura que refleja el esfuerzo requerido
para la correcta realizacién de este proyecto favoreciendo una gestion apropiada del tiempo y
los recursos necesarios para el correcto desarrollo del mismo.

Tabla 2.1: Planificacién inicial del proyecto

Fases del proyecto Fecha inicio | Fecha fin | Dias totales
Fase cero
Puesta en marcha 01/03/2024 | 31/03/2024 30
Fase uno
Introduccion 01/04/2024 | 08/04/2024 7
Planificacion 09/04/2024 05/05/2024 26
Marco tedrico 06/05/2024 | 30/06/2024 55
Fase dos
Reconocimiento de huellas digitales 01/07/2024 | 18/08/2024 48
Fase tres
Reconocimiento facial 19/08/2024 | 16/11/2024 58
Fase cuatro
El reto de la privacidad en la biometria 17/11/2024 | 03/12/2024 16
Fase cinco
Tecnologias biométricas aplicadas a 04/12/2024 13/12/2024 9
dispositivos Android
Fase seis
Conclusiones 14/12/2024 | 15/12/2024 1
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2.4. Gestion de riesgos

La complejidad de las tecnologias biométricas junto con los desafios propios de la ciberse-
guridad hacen que la correcta gestién de los riesgos sea una parte esencial para conseguir un
resultado favorable en el proyecto. También, de esta forma se garantiza con altas probabilidades
la finalizacién del TFG dentro de los plazos establecidos reduciendo el impacto de las posibles
interrupciones que puedan ir surgiendo.

Por todo ello, después de realizar la planificaciéon inicial de la investigacion, es necesario
identificar, analizar y mitigar cualquier tipo de riesgo potencial que pueda ocurrir durante el
transcurso del trabajo.

Segun el Instituto de Gestién de Proyectos, se considera que un riesgo es la probabilidad
de que un evento especifico, en caso de que ocurra, tenga un efecto negativo en uno o varios
objetivos del proyecto [71]. Al analizar los posibles riesgos existentes es determinante tener
en consideracién su posibilidad de ocurrencia, asi como su posible impacto en el desarrollo
del proyecto. Por ese motivo, con el fin de minimizar las consecuencias negativas de estos es
esencial que este proyecto disponga de un plan estratégico de gestion de riesgos para minimizar
su repercusion en la planificacion del mismo.

En consecuencia, para el plan de gestion de riesgos que se ha disenado se ha considerado
imprescindible incluir los siguientes cuatro factores [9]:

Probabilidad: Indica la posibilidad de que el riesgo ocurra categorizando los diferentes
valores en bajo, medio y alto.

= Impacto: Denota la magnitud del alcance que tendria un riesgo si se llega a concretar y
se pondera como bajo, medio o alto.

» Plan de mitigacion: Refleja los procedimientos que se deberan llevar a cabo para re-
ducir la probabilidad de que se produzcan esos riesgos.

= Plan de contingencia: Expone las acciones cuya aplicacién es necesaria tan pronto
como el riesgo se produzca con el objetivo de disminuir su efecto.

En conclusion, es importante enfatizar que la incorporacién proactiva de un plan para la
gestion de los riesgos favorece el cumplimiento de los objetivos del proyecto, ademas de aumentar
la capacidad del alumno para afrontar las dificultades que puedan surgir en un futuro. De
esta forma, se podra realizar de forma continia las actividades planificadas, incrementando la
posibilidad de finalizar el proyecto dentro del plazo decretado.
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Riesgo 01

Titulo Falta de disposicién por parte del alumno

En vista de la extension del proyecto, la disposicion del
Descripcion alumno puede verse alterada, lo que puede exigir

modificaciones en la planificacién de la investigacion.

Probabilidad Media Impacto | Alto

L Compaginar de forma equilibrada el trabajo con el
Plan de mitigacion

desarrollo del proyecto.

Planificar las tareas con un margen de tiempo adecuado

Plan de contingencia | respecto al tiempo ideal de duracién, ademés de evaluar

la opcién de solicitar dias libres en el trabajo.

Tabla 2.2: Riesgo 01 - Falta de disposicién por parte del alumno

Riesgo 02

Titulo Fallos hardware o software en el equipo de trabajo

Con este tipo de fallos técnicos podria ser necesario
Descripcion tener que reparar el equipo, lo que provocaria

interrupciones importantes en el desarrollo del proyecto.

Probabilidad Media Impacto | Medio

Realizar el proyecto utilizando una plataforma online
Plan de mitigacién | como Overleaf. Adicionalmente, realizar copias de

seguridad del documento de la memoria regularmente.

Reparar, o en su defecto, reemplazar los componentes

Plan de contingencia | danados. Durante ese tiempo utilizar otro equipo que

esté disponible.

Tabla 2.3: Riesgo 02 - Fallos hardware o software en el equipo de trabajo
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Riesgo 03
Titulo Retraso en las comunicaciones con el tutor
Dado que gran parte del TFG se desarrollara en verano,
Descripcion podrian existir problemas para recibir retroalimentacion
del tutor, lo que influiria en la planificacion del proyecto.
Probabilidad Alta Impacto | Alto

Plan de mitigacion

Usar diferentes medios de comunicacién como Teams o
correo electronico para estar en contacto con el tutor y

resolver las posibles dudas.

Plan de contingencia

Dado el caso de que haya dificultades en el contacto con
el tutor, se planificara las tareas para poder ir avanzando

en otras areas del proyecto que no requieran su ayuda.

Tabla 2.4: Riesgo 03 - Retraso en las comunicaciones con el tutor

Riesgo 04
Titulo Enfermedad del alumno
El alumno que realiza el TFG puede no estar disponible
Descripciéon en un plazo indefinido de tiempo debido a una causa
médica, ocasionando un retraso en los plazos estimados.
Probabilidad Baja Impacto | Alto

Plan de mitigacion

Disenar un cronograma flexible incluyendo margenes de

tiempo para eventos inesperados que puedan suceder.

Plan de contingencia

En caso de que el alumno enferme, se le comunicaré la
situacion al tutor lo antes posible para analizar los plazos

de entrega para priorizar las tareas mas importantes.

Tabla 2.5: Riesgo 04 - Enfermedad del alumno
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Riesgo 05
Titulo Estimacion errénea en la duracion de cada tarea
Si se realiza una planificacion errénea en la estimacion
Descripcion del tiempo necesario en alguna de las tareas podria
afectar a la fecha de finalizacion inicial del TFG.
Probabilidad Media Impacto | Alto

Plan de mitigacion

Llevar a cabo una divisién del proyecto en tareas mas
pequenas y detalladas, para poder evaluar cuidadosamente

la duracion de cada una de ellas.

Plan de contingencia

Priorizar las actividades més importantes para el éxito del
proyecto. Ademads, si es necesario se dedicard mas tiempo

del necesario para finalizar el TFG en el plazo establecido.

Tabla 2.6: Riesgo 05 - Estimacién errénea en la duracién de cada tarea

Riesgo 06
Titulo Modificacién de los objetivos del proyecto
Durante el desarrollo del TFG pueden aparecer cambios
Descripciéon inesperados en los objetivos del proyecto provocando un
desvio en el enfoque del trabajo afectando al plan inicial.
Probabilidad Media Impacto | Alto

Plan de mitigacion

Mantener una comunicacién clara con el tutor para
garantizar que los objetivos iniciales estan bien definidos.

Ademas, analizar los cambios antes de implementarlos.

Plan de contingencia

Si en algin momento los objetivos sufren algiin cambio
se actualizara la planificacion reasignando recursos segin

sea necesario para cumplir con la fecha limite de entrega.

Tabla 2.7: Riesgo 06 - Modificacién de los objetivos del proyecto
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Riesgo 07
Titulo Dificultades con la metodologia elegida
Una vez se haya escogido la metodologia que se va a usar,
Descripcion pueden existir dificultades en su implementacién lo cual
podria tener un impacto en el éxito final del proyecto.
Probabilidad Baja Impacto | Alto

Plan de mitigacion

Analizar minuciosamente las referencias bibliograficas
existentes para elegir la metodologia mas apropiada para

este tipo de estudio, ademas de consultarlo con expertos.

Plan de contingencia

Se deberd tener preparada una metodologia alternativa
para poder implementarla si la primera opcién no resulta

ser productiva.

Tabla 2.8: Riesgo 07 - Dificultades con la metodologia elegida

Riesgo 08
Titulo No tener acceso a bibliografia especializada
En algiin momento durante el desarrollo del TFG pueden
Descripcion existir dificultades para acceder a libros o articulos que
estén especializados en el tema del proyecto.
Probabilidad Media Impacto | Alto

Plan de mitigacion

Antes de iniciar el proyecto, llevar a cabo una busqueda
exhaustiva de este tipo de bibliografia para asegurar que

se podra tener acceso a los recursos necesarios.

Plan de contingencia

En el supuesto de no encontrar las referencias necesarias,
se consultara con el tutor o con otros profesores que estén

especializados para poder disponer de fuentes alternativas.

Tabla 2.9: Riesgo 08 - No tener acceso a bibliografia especializada
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Capitulo 3

Marco teorico

En este capitulo se facilitard al lector una primera aproximacion a los conceptos basicos
que integran la biometria. De esta manera, se analizaran aspectos como sus propiedades, tipos,
funcionamiento y aplicaciones, entre otros, todo ello desde un punto de vista panoramico.
Finalmente, se proporcionara una descripcion de los estdndares biométricos esenciales, asi como
las principales organizaciones de estandarizacion que se responsabilizan de la regulaciéon del uso
de esta tecnologia.

3.1. Definiciéon de la biometria

La biometria ha sido definida como la tecnologia necesaria que analiza un conjunto de
métodos y técnicas para la identificacion de personas de forma inequivoca utilizando tanto
las caracteristicas biologicas y morfoldgicas, como los diferentes aspectos del comportamiento
propios de cada individuo [21].

Por otra parte, segun el National Institute of Standards and Technology, la biometria se
relaciona especificamente con la mediciéon y el andlisis estadistico de las caracteristicas de los
datos biol6gicos [69]. Més concretamente, en el &mbito de las tecnologias de la informacion se
utiliza para autenticar y verificar diversas caracteristicas del cuerpo humano.

Este método de reconocimiento esta diseniado para imitar el complejo proceso que realiza el
ser humano al identificar a familiares o amigos en funcién de sus caracteristicas personales como
su apariencia o voz [35]. Del mismo modo que el cerebro puede reconocer inmediatamente una
cara familiar entre una multitud, los métodos de reconocimiento biométrico utilizan algorit-
mos sofisticados para poder analizar y comparar entre identidades que perteneces a diferentes
individuos.
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3.2. Tipos de biometria para el control de acceso

En el estudio de los diferentes tipos de biometria que existen en la actualidad, estos se
pueden dividir en dos grandes grupos. En otras palabras, estas dos categorias comprenden las
diversas formas de analizar las caracteristicas humanas para autenticar la identidad de una
persona.

Biometria estatica: Caracteristicas fisicas

La biometria estatica se enfoca en el andlisis de las caracteristicas fisiolégicas propias de un
ser humano que se caracterizan por el hecho de que no se modifican con el paso del tiempo.
Este tipo de rasgos distintivos se pueden capturar de forma precisa y reproducible [[15][16][37].
Cabe destacar que esta investigacion se centrara en el estudio de los siguientes tipos:

= Huella dactilar: Se trata del método de identificacién més antiguo que se ha registrado
[B7]. Las huellas dactilares de una persona poseen pequenos surcos, llamados minucias,
formados por lineas que constituyen patrones tinicos en cada persona [37]. Estos patrones
son la base del reconocimiento dactilar.

» Caracteristicas faciales: Estos métodos tienen como objetivo identificar a las personas
analizando sus rasgos faciales tnicos. Utilizan algoritmos complejos que permiten analizar
y comparar aspectos como la estructura o la forma del rostro, asi como sus proporciones
como, por ejemplo, la distancia entre los ojos [37].

Biometria dinamica: Caracteristicas de comportamiento

La biometria dinamica, por otra parte, consiste en el estudio de las propiedades de la forma
de comportarse de cada individuo. A diferencia de las anteriores, estas caracteristicas pueden
sufrir ligeras variaciones a lo largo del tiempo [15][16][37]. A pesar de ello, se considera que
son lo suficientemente diferenciales para que se puedan usar con fines de autenticaciéon. A
continuacion, se presentan algunos ejemplos de este tipo:

» Firma manuscrita online: Se trata de una técnica que constata la identidad de una
persona mediante su firma digital. Esta hace uso de dispositivos como pantallas tactiles
para captar no solo la forma de la firma, sino también elementos como la presion ejercida
sobre la pantalla o la velocidad de escritura [37].

= Voz: Estos sistemas utilizan redes neuronales que se entrenan para que sean capaces
de aprender a reconocer voces. Esto se lleva a cabo a través de sofisticados algoritmos
que evalian la similitud entre las muestras. El reconocimiento es mas complejo debido al
ruido ambiental. Pese a ello, estos sistemas tienen una ventaja, ya que solo es necesario
un micréfono de calidad por lo que el coste del dispositivo no es muy elevado [37].
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3.3. Propiedades que deben tener los rasgos biométricos

Cualquier caracteristica que se quiera utilizar en los métodos de reconocimiento biométrico
debe de tener una serie de propiedades que permitan garantizar la eficacia y la seguridad de
cualquier sistema de autenticacién que haga uso de este tipo de tecnologia. Pero, ;qué aspectos
debe cumplir un rasgo de este tipo para que se considere distintivo? Segun la guia publicada
por el INCIBE, cualquier rasgo biométrico, ya sea fisico o de conducta, puede ser utilizado
como caracteristica biométrica solo si cumple con las siguientes propiedades [37]:

1. Universalidad

Todas las personas tienen que presentar esa misma caracteristica. Esta condicién ga-
rantiza que el sistema de autenticacion pueda ser utilizado por cualquier individuo sin
exclusiones.

2. Singularidad

El rasgo biométrico debe ser inico para cada individuo, permitiendo de este modo una
distincion clara entre diferentes sujetos.

3. Permanencia en el tiempo

La caracteristica biométrica debe ser lo suficientemente invariable en el tiempo y en
diversas condiciones ambientales para poder garantizar que se obtiene una identificacion
consistente. Esto indica que este tipo de atributos no van a verse modificados en el trans-
curso de la vida de una persona.

4. Cuantificacion

La caracteristica utilizada por el sistema de autenticacién se tiene que poder medir de
forma cuantitativa, garantizando que se puedan capturar de manera efectiva y repetible
en una gran variedad de condiciones y escenarios.

Por otro lado, se debe agregar que desde el punto de vista funcional de los sistemas de
reconocimiento biométrico existe otro conjunto de criterios que se deberan satisfacer para que
estos sean eficientes. En primer lugar, es necesario que generen un alto rendimiento y, al mismo
tiempo, garanticen un nivel de precisiéon 6ptimo que minimice los posibles errores que puedan
surgir durante el proceso del reconocimiento. Asimismo, es esencial que los usuarios adopten
este tipo de tecnologias en su dia a dia para poder mejorar su experiencia de uso. Finalmente,
este tipo de tecnologias deberan ser lo mas seguras posible y altamente resistentes al robo de
identidad [37].
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3.4. Tipos de sistemas biométricos

En funcién del uso que se quiera hacer de la biometria, se pueden distinguir principalmente
dos tipos de sistemas: los sistemas de identificaciéon y los sistemas de autenticacion. Cabe des-
tacar que ambos tipos de sistemas desempenan un papel esencial en la ciberseguridad actual,
a pesar de que difieren en su enfoque de aplicacion.

Sistemas de Identificacion

Los sistemas de identificacién biométrica tienen como principal objetivo determinar la iden-
tidad de una persona sobre la base de un conjunto de datos biométricos. El procedimiento que
siguen este tipo de sistemas consiste en comparar la muestra de los rasgos biométricos de un
usuario con los multiples registros almacenados previamente de forma segura en una base de
datos. En este caso, no es necesario obtener una identificacién previa del usuario en cuestion.
Con esto se quiere decir que la tnica informacién que se recoge durante el proceso es una
muestra biométrica, sin requerir un nombre de usuario ni ningin otro tipo de datos [37].

Por ello, se considera que este es un proceso de uno a muchos donde el sistema debe ser
capaz de identificar de forma unica a un individuo entre una multitud. Es decir, este tipo de
sistemas deberan responder con precision a la pregunta: ;Quién eres?

Sistemas de Verificacién

En contraste, es preciso que los sistemas de verificacion tengan la capacidad necesaria para
demostrar que un usuario especifico en el sistema es realmente quien dice ser. En dicho sistema,
el usuario debera introducir una prueba de identidad como puede ser el nombre de usuario y
su contrasena, ademas del rasgo biométrico. Posteriormente, el sistema serd el responsable de
procesar estos datos y compararlos con la muestra que estd almacenada para ese identificador
concreto [37].

A diferencia de los anteriores, la verificacién es un proceso uno a uno debido a que tnica-
mente se deberan comparar dos muestras. Se obtendra un resultado positivo si el usuario es
auténtico y, por el contrario, se obtendria un resultado negativo en el caso de que el usuario
se trate de un impostor. En este caso, estos sistemas son los encargados de responder a la
pregunta: ;Eres ti quién dice ser?

3.5. Funcionamiento de los sistemas biométricos

A pesar de las singularidades que se presentan en cada caso dependiendo de la modalidad
biométrica que se utilice, todos estos sistemas tienen un funcionamiento basico comin.
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En este punto, conviene subrayar que este proceso se detallard mas adelante. Sin embargo,
la operatividad de cualquier sistema de autenticacion comienza con un primer proceso fun-
damental: la captura de los datos. En esta etapa, la informacién biométrica de la persona es
recopilada mediante el uso de una tecnologia adecuada a cada modelo biométrico, garantizando
un nivel alto de precision. Una vez que finaliza esta fase, los datos son procesados exhaustiva-
mente por el sistema para, posteriormente, almacenarlos de forma segura, creando de este modo
un perfil inico para cada individuo. Por ultimo, cada autenticacién se compara con los registros
previamente almacenados, obteniendo como resultado una identificaciéon rapida y rigurosa [37].

3.6. Aplicaciones de la biometria en la ciberseguridad

La seguridad biométrica se define como la aplicacién de la biometria para proteger y salva-
guardar instalaciones, dispositivos o datos sensibles [[74]. Por lo tanto, tomando en consideracion
lo mencionado, en la ultima década la biometria ha experimentado un notable desarrollo y su
aplicacion engloba multiples aspectos tanto de la vida diaria como profesional de las personas,
independientemente de si se utiliza como tnica forma de autenticaciéon o se combina con otros
métodos.

En primer lugar, en el ambito gubernamental esta tecnologia es ampliamente utilizada, ya
que permite poder identificar a delincuentes. Asimismo, cabe destacar su importancia a la hora
de monitorizar a las personas en eventos sociales.

Por otro lado, en el marco laboral la aplicacién de los métodos biométricos destacan especial-
mente en la supervisién del acceso fisico ya sea a edificios o a areas restringidas. Su utilizacién
también es relevante en el control de acceso logico a sistemas o informacién confidencial, ya
sea reemplazando o complementando a las técnicas tradicionales como contrasenas y tarjetas
de acceso.

Por lo que se refiere al mundo del comercio, la biometria se usa para autentificar transaccio-
nes online brindando una mayor seguridad frente a las falsificaciones, al mismo tiempo que se
mejora la experiencia del cliente al eliminar la necesidad de memorizar claves o llevar consigo
tarjetas fisicas.

Debido a la creciente digitalizacion, en el drea de las finanzas cada vez es més popular
hacer uso de la biometria con el objetivo de prevenir el fraude o la suplantacién de identidad,
considerandose un método mucho més adecuado que los convencionales. El ejemplo de aplicacion
que mas se utiliza es el desbloqueo de dispositivos moviles a través del reconocimiento facial,
lo que remarca la integracion de este tipo de tecnologias en la vida cotidiana de las personas.

Para finalizar, la identificacién biométrica mediante el reconocimiento facial que se lleva a
cabo en los aeropuertos agiliza el flujo de pasajeros, pues facilita el control de acceso [[17]. De
la misma manera, el empleo de datos biométricos en los puntos de control refuerza la seguridad
y defensa internacional al colaborar en la lucha contra el terrorismo y la delincuencia.
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3.7. Modelos de uso de los sistemas biométricos

En consonancia a lo expuesto anteriormente, el reconocimiento biométrico se fundamenta
en verificar la autenticidad de la identidad de un individuo. Es decir, este mecanismo conlleva
aportar una muestra del dato biométrico necesario para, posteriormente, realizar una compa-
racion con la muestra original almacenada en el sistema.

Es por este motivo que en el presente, existen tres enfoques que se consideran fundamentales
en la aplicacion de esta técnica:

= Autenticacién estatica: Este tipo implica en llevar a cabo una tnica verificacion de
identidad de la persona. Este proceso se efectia habitualmente durante el acceso a una
estancia o en el primer inicio de sesion del usuario [H2].

Si bien se considera que este método es importante para proteger el control de acceso, no
avala la seguridad continua de la sesién la cual puede ser vulnerable por hackers experi-
mentados.

= Autenticacion activa: En este caso, conlleva que la persona se autentique una segunda
vez después de que haya iniciado sesién en el sistema [52].

Con esta técnica, la capacidad de descubrir el secuestro de sesiéon mejora significativa-
mente en caso de que estos eventos sucedan antes de que el usuario vuelva a autenticarse
[62]. En otras palabras, el sistema tiene la capacidad de reconocer esta situacién, asi co-
mo mitigar el riesgo que implica antes de que el atacante logre explotar el acceso que ha
conseguido.

= Autenticacién continua: En este método, la identidad del usuario se verifica varias
veces después de haber iniciado sesion, lo que puede ocurrir periddicamente, después de
una actividad especifica o en intervalos de tiempo previamente establecidos [52].

A pesar de que este modo minimiza considerablemente la posibilidad de que un hacker
aproveche una vulnerabilidad, cabe la posibilidad de que se pueda aumentar la carga de
procesamiento en el sistema de autenticacion [52].

Por ello, es necesario utilizar un enfoque equilibrado aplicando un intervalo de revalida-
cion que sea relativamente pequeno, pero suficiente para reducir los costes de rendimiento.

En definitiva, implementar métodos de verificacion sofisticados robustece la seguridad du-
rante toda la sesion. Esto proporcionara una salvaguarda mucho mas dindmica contra el acceso
no autorizado. De este modo, se enfatiza un compromiso integro con la seguridad, adecuandose
a las amenazas en constante evolucién.
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3.8. Estructura general del reconocimiento biométrico

Para que pueda funcionar correctamente, un sistema biométrico automatizado de reconoci-
miento debe llevar a cabo una serie de fases que garanticen no solo la fiabilidad, sino también la
robustez del proceso. Estos estadios abarcan desde la adquisicion de la caracteristica biométrica
hasta la del resultado de la identificaciéon final. Cada uno de ellos se ha disefiado y perfeccionado
a lo largo de los afios con la finalidad de reducir al minimo los posibles fallos, a la vez que se
incrementa la precisién del sistema.

Captura de la caracteristica biométrica

La primera fase del funcionamiento de un sistema de reconocimiento es la captura del rasgo
biométrico que se quiera utilizar haciendo uso de uno de los dispositivos especificos para esta
tarea ya sean sensores o camaras. El propdésito de estos sensores es captar con la mayor fidelidad
posible las caracteristicas propias tanto de las huellas dactilares como de los rostros humanos,
las cuales seran un elemento clave en la siguiente fase.

Procesamiento y extracciéon de atributos

Tras la captura de la muestra, las técnicas de procesamiento de datos biométricos evalian
la calidad de la imagen obtenida con el fin de asegurar que se ajusta a los requisitos necesarios
para que el sistema la considere valida. Posteriormente, la imagen es sometida a diferentes
tratamientos para uniformar factores como, por ejemplo, la iluminacién o la orientacion. Se
debe agregar que en este punto ya es factible extraer los atributos biométricos del individuo.

Comparaciéon de muestras y toma de decisiones

En el transcurso de los anos se han desarrollado multiples algoritmos responsables de exa-
minar la semejanza entre la muestra del individuo almacenada en la base de datos y aquella
imagen que ha capturado el sistema. Es esta comparacion la que integra el contenido de es-
ta etapa. Finalmente, teniendo en consideracion todo lo detallado anteriormente, el sistema
concluira el resultado final del reconocimiento.

Biometr ic - #| Database I
Ch“r‘m[“"““ , =~ Enrolment

i/
!

i Y
Feature }Aulheulkuliun

.
’ 1
i

Comparison

Pre-
Sensor —

processing

extraction

Accept
Decision
Reject

Figura 3.1: Vision general del funcionamiento de un sistema de reconocimiento biométrico [59]
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3.9. Evaluacion de rendimiento de un sistema biométrico

El rendimiento de un sistema de autenticacién biométrico se calibra principalmente por su
capacidad para tomar decisiones rigurosas en lo referente a aceptar o rechazar la coincidencia
de una muestra de una caracteristica biométrica dentro de una poblaciéon determinada. Por
consiguiente, es esencial comprender que es en este proceso donde reside el éxito o el fracaso
de las técnicas biométricas. Para poder entender y optimizar el rendimiento de este tipo de
sistemas, se emplean las siguientes métricas cominmente utilizadas en la industria tecnolégica:

» Tasa de Falsas Aceptaciones (FAR): Denota la tasa de error procedente de deter-
minar que dos datos biométricos de individuos diferentes pertenecen a la misma persona
[62]. Este hecho se considera un fallo critico del sistema, puesto que de esta forma, se
podria estar posibilitando un acceso no autorizado a un posible atacante.

» Tasa de Falsos Rechazos (FRR): Expresa la frecuencia con la que el sistema rechaza
de forma incorrecta dos muestras biométricas de la misma persona distinguiéndolas como
si se trataran de diferentes individuos [52]. Este tipo de imprecisiones pueden provocar
problemas de usabilidad causando una gran frustracion en los usuarios, lo que podria
conllevar un rechazo de estas tecnologias.

» Tasa de Fallos de Captura (FTCR) y Tasa de Fallos de Inscripcién (FTER):
Estas métricas examinan la habilidad del sistema para capturar los datos biométricos,
extraer las caracteristicas particulares de cada uno de ellos y registrarlas correctamente
en los sistemas de almacenamiento [52].

Es importante destacar que las tasas FAR y FRR estan vinculadas entre si [p2]. Esto se
debe a que ambas dependen del umbral de aceptacién que se haya instaurado en el diseno del
sistema. Adaptar este valor es fundamental para que el sistema sea mas o menos resistente al
ruido que experimentan las muestras recogidas. Por esta razon, el principal objetivo es encontrar
un equilibrio entre la robustez del sistema y la comodidad de los usuarios.

3.10. Estandarizacion de la terminologia biométrica

En el mundo de la biometria, disponer de un vocabulario preciso y estandarizado es esencial
para evitar imprecisiones, sobre todo cuando se colabora en ambitos internacionales. Existen
conceptos que dependiendo del contexto de uso pueden derivar en diversas interpretaciones.
Ademas, la falta de claridad en estos aspectos puede ocasionar equivocaciones a la hora de
desarrollar, implementar y regular cualquier sistema barométrico. Es por ello que se considera
necesario hacer una aclaracion sobre el tipo de terminologia que serd utilizada a lo largo del
proyecto.
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Con el objetivo de hacer frente a este desafio, entidades como la Organizacion Internacional
de Normalizacién (ISO) y la Comisién Electrotécenica Internacional (IEC) se han enfocado en
elaborar una serie de estandares relacionados con la biometria, entre los que destaca el ISO
Vocabulary for Biometrics [A0]. Este glosario ofrece definiciones rigurosas para promover una
comprension coherente de los diferentes términos empleados en este sector, minimizando asi
las confusiones entre las diversas partes involucradas. La utilizacion de un lenguaje comin
es fundamental para asegurar la compatibilidad entre diversos sistemas biométricos, evitando
discordancia en términos técnicos y normativos.

Asimismo, estos estandares desempenan un rol crucial al compatibilizar las terminologias
empleadas por los fabricantes, cientificos y juristas asegurando una mayor coherencia y efi-
ciencia en el uso de los mismos. De esta forma, los desarrolladores pueden disenar sistemas
interoperables, los investigadores pueden utilizar un marco conceptual comun y los juristas
pueden crear una legislacion vinculada a estas tecnologias. En otras palabras, el uso de un
mismo lenguaje no solo optimiza el intercambio de ideas entre las partes implicadas, sino que
también fomenta la confianza de los usuarios al simplificar su aplicacién en diversos contextos.

3.11. Tipo de datos procesados en un sistema biométrico

Los sistemas de reconocimiento biométrico gestionan una gran variedad de informacion
asociada a los rasgos tanto fisicos, como de comportamiento de las personas. Este conjunto de
datos es sometido a multiples transformaciones divididas en fases, hasta que se convierten en
un formato practico que permite llevar a cabo los procesos de autenticacién o identificacion de
manera eficiente.

En conformidad con el estandar ISO/IEC 2382-37:2022 [40], es esencial entender el tipo de
informacion biométrica utilizada en estos sistemas, abarcando desde la captura inicial hasta las
ultimas etapas de almacenamiento y la posterior comparacion. Este criterio ha fortalecido la
fiabilidad en la implementacion de los sistemas biométricos. A continuacion, se desglosaran los
conceptos clave que juegan un papel fundamental en este ambito.

3.11.1. Dato biométrico

Este término hace referencia a una muestra biométrica o una agrupacién de ellas como
parte de cualquier fase del proceso de reconocimiento. Esto abarca desde la adquisicion inicial
hasta las plantillas biométricas empleadas en los procesos de analisis comparativo final. Como
ejemplo, una imagen facial obtenida por un sensor representa datos biométricos en su forma
mas basica, que luego seran examinados para extraer sus caracteristicas o elaborar plantillas.
Este concepto destaca que este tipo de informacién no esta claramente relacionada con una
identidad concreta hasta que se procesan por el sistema.
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3.11.2. Caracteristica biométrica

En base al estandar, estas caracteristicas se consideran atributos bioldgicos y de conducta
propios de una persona que son esenciales para poder obtener caracteristicas tinicas y repetibles,
las cuales son cruciales en el proceso de reconocimiento. Estas propiedades son la clave de los
sistemas biométricos, facilitando la diferenciacion precisa entre diferentes personas.

Concretamente, la composicién de una huella dactilar o las proporciones geométricas de
un rostro no solo posibilitan realizar comparaciones efectivas, sino que también sirven como
fundamento para la elaboraciéon de plantillas biométricas.

3.11.3. Datos en crudo frente a las muestras biométricas

De acuerdo con la norma, los denominados datos en crudo son las muestras adquiridas
durante el proceso de captura. Se trata de aquellos datos que recoge el sensor biométrico, sin la
aplicacion de ningin tipo de procesamiento o modificacién. Un claro ejemplo de esto podria ser
una fotografia capturada por una camara. Pese a que son determinantes para el funcionamiento
del sistema, requieren de un posterior tratamiento para poder ser usados correctamente en las
siguientes etapas.

En cuanto a las muestras biométricas, son las representaciones, ya sean digitales o analdgicas,
de los atributos biométricos antes de que se lleve a cabo la extraccién de caracteristicas. Estas
son una variante procesada de los datos en crudo especificamente para el posterior analisis. Su
calidad es vital para asegurar la precision y la efectividad del sistema. Por ello, es habitual
que en esta fase se apliquen diferentes técnicas de control de calidad garantizando que en las
siguientes etapas se trabaje solo con aquellos datos que sean fiables.

3.11.4. Atributos biométricos frente a plantillas biométricas

Los atributos biométricos son un conjunto de niimeros o etiquetas obtenidos a partir de las
muestras biométricas a través de sofisticados algoritmos. El objetivo de estos datos es repre-
sentar aquellas caracteristicas tinicas del individuo. Los atributos biométricos son datos que
estableceran la base sobre la cual se elaboran las plantillas biométricas.

Por otro lado, las plantillas biométricas son un conjunto de atributos biométricos almace-
nados de forma digital. Estas plantillas se elaboran con el objetivo de facilitar la comparacién,
ademas de salvaguardar la integridad de la informacién biométrica. En contraste con los datos
en crudo, estas no conservan informaciéon original, sino que ofrecen una representacién optimi-
zada utilizada en el proceso de comparacion.
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3.12. Principales estandares biométricos

Tal y como se ha mencionado anteriormente, uno de los aspectos mas relevantes que garan-
tizan la seguridad y precision en los sistemas biométricos es la existencia de lo que se conoce
como estandares, entendidos estos como un conjunto de normas desarrolladas por expertos con
el fin de regular los protocolos que fundamentan esta materia.

El estandar ISO/IEC 19794, base de la biometria moderna, define los formatos que se
deben utilizar en el intercambio de datos biométricos como huellas dactilares, imagenes faciales
o firmas manuscritas indistintamente del fabricante o la tecnologia utilizada.[66]. Estas normas
son primordiales para asegurar la interoperabilidad, ademas de la calidad de la recopilacion y
el almacenamiento de datos biométricos.

Por otra parte, el estandar ISO/IEC 24745:2022 se enfoca en la proteccién de los datos
biométricos durante el almacenamiento y la transmisién [67]. Es decir, suministra una serie de
pautas para administrar de forma segura este tipo de datos con el fin de evitar el acceso no
autorizado, asegurando asi la privacidad de los usuarios.

Otro estandar importante es el ISO/IEC 30107-1:2023. Este se focaliza en establecer
métodos para calibrar la resistencia de un sistema biométrico frente a ataques de suplantacion de
identidad conocidos como ataques de presentacion [68]. Dichos ataques implican proporcionar
caracteristicas biométricas falsas al sistema para evadir la autenticacién. De esta forma, se
aumenta la confianza para adoptar esta tecnologia en aplicaciones sensibles.

En definitiva, el cumplimiento de los estandares biométricos es esencial para asegurar la
integridad y confidencialidad de la informacion que utilizan estas tecnologias. Estos reglamentos
proporcionan una base soélida para facilitar la integracion y la confianza en las técnicas de
autenticacion avanzadas. Por consiguiente, la adopcion de estos estandares es crucial para
afrontar los retos de ciberseguridad, garantizando un futuro digital seguro.
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Capitulo 4

Reconocimiento de huellas digitales

El propésito de este capitulo es brindar al lector un enfoque integral y critico del reco-
nocimiento dactilar. Se investigard la evoluciéon de esta tecnologia a lo largo de la historia,
analizando el funcionamiento de este tipo de sistemas. Conjuntamente, se discutiran los limi-
tes y desafios de estos métodos, ademas de llevar a cabo un estudio de la seguridad de estos
sistemas de autenticacion evaluando su impacto en la privacidad de los usuarios.

4.1. Introduccion

Desde la antigliedad, diversas partes del cuerpo humano se han utilizado como elementos de
identificacion de personas, asi lo evidencian los extraordinarios descubrimientos arqueolégicos
[25]. Siglos més tarde, las huellas dactilares se convirtieron en un método de identificacién
oficialmente aceptado en investigaciones cientificas y procedimientos legales.

Actualmente, la identificacién dactilar se ha convertido en la funcién biométrica mas utiliza-
da en el mercado a medida que el uso de sensores de huellas dactilares en diferentes dispositivos
y sistemas de seguridad aumenta de forma vertiginosa. Conforme a los recientes informes del
sector, se espera que el mercado mundial de este tipo de sensores tenga un valor de 9.540 mi-
llones de dolares en el ano 2024 [B9] debido a la gran cantidad de informaciéon que se puede
obtener de cada dactilograma.

En el transcurso de los anos, los avances tecnolégicos han hecho posible que el reconocimiento
basado en las huellas dactilares no solamente sea mas preciso, sino también mas accesible para
el usuario final. Debido a ello, la popularidad de esta tecnologia enfatiza su relevancia actual,
ademas de suscitar nuevos interrogantes sobre su papel en el futuro de la proteccion de la
identidad de las personas, exponiendo el siguiente interrogante: ;Hasta qué punto estamos
dispuestos a sacrificar nuestra privacidad por la comodidad y seguridad que brindan estos
sistemas biométricos?
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4.2. La evolucién de la dactiloscopia en el tiempo

El método de reconocimiento basado en las huellas dactilares se denomina dactiloscopia,
siendo este un término derivado de las palabras griegas daktylos (dedo) y skopein (estudiar)
[64]. La dactiloscopia ha experimentado una gran evolucién desde las técnicas primitivas hasta
el disefio de los complejos sistemas biométricos actuales. Este trayecto a través de la historia
es una demostracion de la sagacidad del ser humano para concebir nuevas soluciones confia-
bles en relacién con la identificacién de individuos. A lo largo de la historia, su desarrollo ha
estado marcado por los progresos cientificos y tecnolégicos que han potenciado su precision,
adecuandose continuamente a las necesidades de la sociedad.

4.2.1. Antigiiedad

La larga historia del uso de las huellas dactilares como identificadores biométricos se registra
por primera vez en la antigiiedad. Los descubrimientos arqueoldgicos demuestran la certeza de
que su praxis existié desde el afio 6000 a.C. En especial, la cultura china es distinguida por ser
pionera en la utilizacién de impresiones de crestas de fricciéon como medio de identificacion [[13].

Por otro lado, son de particular interés los fragmentos de ceramica caracterizados por po-
seer huellas dactilares que probablemente fueron utilizados por los alfareros de Oriente Medio
para rubricar sus trabajos. No obstante, estas impresiones no necesariamente identifican a un
individuo, sino que pueden servir como una marca distintiva de aquellos que las crearon.

Asimismo, la historia de las diferentes dinastias chinas abarca numerosos ejemplos del uso
de huellas dactilares. Se han descubierto algunos documentos de este periodo que contienen las
huellas dactilares del autor, lo que manifiesta el uso temprano de este método para corroborar
la autenticidad del documento. Paralelamente, se han hallado tablillas de bambt con este tipo
de huellas que se utilizaban en investigaciones de robos [23].

4.2.2. Siglos XVII - XVIII: Primeros logros cientificos

Durante el transcurso de estos siglos, tuvo lugar una gran revolucién cientifica, es decir, fue
una época marcada por relevantes descubrimientos en diferentes disciplinas. Es, en este sentido,
cuando se iniciaron las primeras investigaciones cientificas sobre la piel humana.

Nehemiah Grew, denominado como el «padre de la fisiologia vegetal», fue el precursor en el
analisis dactilar detallando los diversos modelos y patrones existentes en las huellas dactilares.
En el ano 1684, Grew publicé The Description and Use of the Pores in the Skin of the Hands
and Feet, el primer estudio cientifico sobre la morfologia de las crestas y poros de las huellas
dactilares [23].
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Al mismo tiempo, el anatomista italiano Marcello Malpighi, fue el primer investigador en
esclarecer la importancia del significado evolutivo de las crestas de fricciéon de las manos ha-
ciendo uso de los microscopios que habian sido recientemente inventados. En reconocimiento a
este autor, la capa de la piel llamada estrato de Malpighi fue nombrada de esta forma gracias
a su trabajo en el campo [13] .

Pese a que las crestas de friccién han sido el foco de investigacién de diversos cientificos a
lo largo de los anos, la singularidad como propiedad de este rasgo biométrico en Europa no fue
reconocida hasta el ano 1788 gracias al médico aleman J. C. A. Mayer. En su trabajo llamado
Anatomical Copperplates with Appropriate Ezplanations dio a conocer una minuciosa repre-
sentacion grafica de los diferentes patrones existentes en este tipo de crestas. Adicionalmente,
establecié un hito trascendental en la historia de la biometria gracias a la siguiente afirmacion:
“Aunque la disposicién de los procesos de la piel nunca es la misma en dos personas, en algunas
personas las similitudes son aiin mayores”. Con esta asercion, Mayer fue el primer cientifico en
dejar constancia de la singularidad de las huellas que poseen las yemas de los dedos|13].

4.2.3. Siglo XIX: Auge de la dactiloscopia en el ambito cientifico

Este siglo es considerado un periodo marcado por destacados progresos en la percepcion y
aplicacion de las huellas dactilares con el objetivo de reconocer a un individuo. En el transcurso
de estos anos, esta caracteristica biométrica ha sido utilizada en diferentes campos desde la
medicina hasta la ciencia forense.

En el ano 1823, el Doctor Johannes Evangelista Purkinje, un reputado profesor en la Uni-
versidad de Breslau, present6 en su escrito Commentary on the Physiological Examination of
the Organs of Vision and the Cutaneous System, una categorizacion de la morfologia de las
huellas de los dedos en nueve tipos diferentes, proporcionando a cada uno de ellos un nombre
basandose en la estructura de las minucias [[13]. Cabe destacar que las investigaciones llevadas
a cabo hasta principios del siglo XIX condujeron a dos deducciones fundamentales que, hasta
el dia de hoy, han contribuido a generar una base consolidada en el reconocimiento biométrico:
la inexistencia de dos huellas iguales en individuos distintos y la no variacion de este tipo de
patrones a lo largo de la vida del individuo.

Unos afios mas tarde, Sir William Herschel, un administrador britanico para la East India
Company, llevo a la practica otro acontecimiento histérico en la dactiloscopia de este siglo. En
la década de 1850 inicié el uso de la huella de la mano con el fin de autentificar los contratos
de la empresa. A pesar de que en un principio implementé este método por prevencion, su uso
ostenté la eficacia a la hora de verificar la identidad de los trabajadores [13].

Por otro lado, el Dr. Henry Faulds, un médico misionero en la India y Japon, también jugd
un papel importante en la historia de la biometria. Fue pionero en Europa por publicar en 1880
en la revista Nature un articulo llamado “On the Skin-Furrows of the Hand”, argumentando
que las huellas dactilares vistas en la escena del crimen podrian usarse para identificar a los
delincuentes, lo que establecid las bases de su aplicacién en el &mbito de la criminologia [23].
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En 1892, Francis Galton, primo de Charles Darwin, fue el autor del primer libro destinado
plenamente a la investigacién de este rasgo biométrico llamado Finger Prints. En él, Galton de-
termina los fundamentos basicos como la unicidad y la permanencia en el tiempo de las huellas.
Adicionalmente, detall6 las pequenas estructuras existentes en las huellas, lo que actualmente
se denominan minucias [23].

El pinaculo del trabajo de investigacion del siglo XIX en el ambito de las huellas dactilares lo
protagoniz6 Juan Vucetich. Nacido en Croacia, inmigré a Argentina donde comenzoé su carrera
como estadistico en el Departamento Central de Policia en La Plata. Fue alli donde, basandose
en los estudios de Galton, disend un sistema de clasificacion dactiloscopico. Asi, catalogd las
huellas dactilares otorgando letras y niimeros a los tipos de patrones existentes [23].

Vucetich, en 1892, puso en practica su innovador sistema en una investigaciéon criminal
en el célebre “Caso Rojas”. Una mujer llamada Francisca Rojas matd a sus dos hijos para
posteriomente hacerse un corte en la garganta. Ella acus6 a un hombre llamado Veldzquez
de ser responsable de este suceso. Sin embargo, Vucetich pudo evidenciar que la senora Rojas
asesiné a los dos ninos con base en una huella ensangrentada hallada en la escena del crimen. La
resolucion de este caso no solo demostro la eficacia del sistema, sino que también fue importante
por su reconocimiento y aceptacion mundial [13].

En 1904, Vucetich anuncié la publicacion del libro llamado Dactiloscopia Comparada en la
que especifico al detalle el funcionamiento de su sistema. Esta obra representé un gran medio
de informacion que se aplicaria durante los préximos anos en las ciencias forenses [23].

En conclusion, se puede determinar que este siglo sirvié de base para la aplicacién vanguar-
dista en la identificacién de personas a través de las huellas dactilares.

4.2.4. Siglo XX: Consolidacion cientifica de la dactiloscopia

El siglo XX supuso el comienzo de un periodo de consolidacion y aplicacion de las caracte-
risticas biométricas, como son las huellas dactilares, considerandolas una herramienta esencial
para la identificacion penal y civil. Durante estos anos, se perfeccion6 la ciencia del reconoci-
miento de huellas dactilares y tuvo lugar el desarrollo de nuevos métodos que aumentaron su
precision y eficiencia.

En 1901, se instaur6 el primer archivo de huellas dactilares en Scotland Yard en Londres,
lo que supuso un acontecimiento importante en la organizaciéon y almacenamiento de un gran
niumero de tarjetas que contenfan muestras de este rasgo biométrico [23].

Durante los primeros anos de este siglo, concretamente en 1903, el uso de este rasgo bio-
métrico también se implanté en Estados Unidos cuando el sistema penitenciario de Nueva
York empezé a registrar las huellas dactilares de los prisioneros. Afios mas tarde, en 1915, se
fundé la primera organizacién profesional dedicada a la dactiloscopia en Oakland denominada
Asociacién Internacional para la Identificacion Criminal [23].
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A partir de mediados de siglo, el progresivo aumento tanto del niimero de arrestos como
de las cifras de los delitos cometidos ocasionaron un nuevo punto de inflexién para los inves-
tigadores, quienes empezaron a cuestionar la productividad de los sistemas tradicionales para
almacenar informacion. Este hecho fomentd la necesidad de desarrollar un nuevo método mas
efectivo que fuera capaz de procesar grandes cantidades de datos []

Finalmente, en la década de 1960 y 1970, debido al desarrollo de los ordenadores se pre-
sentaron nuevas oportunidades en la digitalizacion de las huellas dactilares de las personas.
Esta evolucion desemboco en la instauracion del Automated Fingerprint Identification System
(AFIS), el cual transformé la forma en la que se analizaban estos rasgos biométricos [23].

4.3. Morfologia de las huellas dactilares humanas

Actualmente, las huellas dactilares son consideradas algo mas que meras marcas en la piel,
son herramientas esenciales en el mundo moderno. El reconocimiento basado en ellas se fun-
damenta en la complejidad de las crestas de friccién. Por ello, en este apartado se detallara la
formacion de este rasgo biométrico, asi como su clasificacion en diferentes categorias.

4.3.1. Estructura de la piel

La piel es el érgano mas grande del cuerpo humano y presenta una gran complejidad no
solo en su estructura interna, sino también en la fisonomia tnica de las minucias presentes en
las yemas de los dedos. Estas crestas de friccion junto con los poros posibilitan que los dedos
se adhieran a diferentes superficies, de la misma forma que los pliegues aumentan la elasticidad
de la piel [@]
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Glandula Sebacea

Terminacion Merviosa Libre

- Epidermis

et - Dermis

+ Hipodermis

\asos
Capilares
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Sudoripara

Figura 4.1: Corte transversal de la piel humana. [@]
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La anatomia de la piel consta de tres capas fundamentales como se puede apreciar en la
Figura {1.1]: la epidermis, la dermis y la hipodermis. Cada una de estas capas realiza una funcién
importante en el organismo humano.

La capa mas externa llamada epidermis esta compuesta fundamentalmente por queratinoci-
tos, los cuales a su vez estan formados por filamentos de queratina proporcionando una barrera
fisica frente a patogenos externos, la radiacién ultravioleta o la pérdida de agua debido a la
evaporacion. La epidermis se divide en diferentes subcapas que contribuyen con la regeneracién
constante de la piel, asegurando su elasticidad y resiliencia respecto a numerosos factores. Esta
cualidad regenerativa y protectora hace de esta capa una parte esencial del cuerpo humano [46].

La dermis, conocida como la capa de tejido, se sitia bajo la epidermis. Esta capa contiene
una extensa red de vasos sanguineos que ayudan a regular la temperatura corporal. La dermis
esta constituida principalmente por dos estratos. El primero de ellos se denomina dermis reti-
cular y es un tejido conectivo que comprende una gran cantidad de colageno. Por otro lado, la

dermis papilar esta formada por las papilas dérmicas y estas se caracterizan por su maleabilidad
[16].

Finalmente, la hipodermis, también denominada tejido subcutaneo, es la capa cutanea mas
profunda. Esta conformada esencialmente por tejido adiposo, el cual funciona como una reserva
clave de energia. Ademas, se encarga de la absorcién de los golpes disminuyendo la gravedad de
los danos en otros tejidos u 6rganos durante el traumatismo. La consistencia de este tejido puede
verse alterada debido a diferentes factores como el sexo del individuo, la edad o la genética, y
ello produce la disparidad en el espesor de la piel [46].

4.3.2. Evoluciéon embrionaria de las huellas dactilares

La formacion de las crestas de friccién se produce en el transcurso de los dos primeros
trimestres del crecimiento del feto humano. Sin embargo, si bien la evolucion de todas ellas sigue
la misma secuencia de fases, la duraciéon de estas puede alterarse entre diferentes individuos.

Este proceso se inicia con el desarrollo de la mano aproximadamente en la sexta semana
posteriormente a la fecundacion del évulo. Entre la sexta y séptima semana de embarazo,
las membranas formadas por tejido cartilaginoso que se sittian entre los dedos comienzan a
desaparecer. Ademas, es en este periodo cuando comienza la formacién de las denominadas
almohadillas volares en las yemas de los dedos, como las que se pueden observar en la Figura
1.2, Estas prologan su crecimiento hasta la décima semana modificando su tamafio o aspecto
23].

En torno a la décima o undécima semana de la gestacion, estas almohadillas empiezan a
desaparecer desinflandose. En esta fase se materializa la formacién de las crestas de friccién
primarias. Este proceso es ocasionado por la fragmentacion de las células basales que se en-
cuentran en la epidermis. Esta misma fragmentacion aumenta en las zonas centrales de las
almohadillas volares desarrollandose, de esta forma, crestas superficiales en la epidermis [23].
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Figura 4.2: Almohadilla volar en una mano fetal. [@]

Desde la semana decimoquinta hasta la decimoséptima semana del embarazo, se produce el
inicio de la formacion de las crestas secundarias. Estas son pequenas crestas que se conforman
en los valles situados entre las crestas primarias. El desarrollo de las huellas dactilares esta
influenciado por la tension formada cuando las almohadillas volares retroceden, provocando
que la piel se extienda y se oprima []

Finalmente, alrededor de la semana 25 se completa la formacion de las crestas de friccién,
las cuales persistirdan invariables a lo largo de la vida de esa persona [] Cabe destacar que
estos patrones se crean en las yemas de los dedos, ademas de alargarse a las manos y pies
aportando una morfologia que es clave en la identificacién biométrica.

4.3.3. Clasificacion de los patrones de las huellas dactilares

Las huellas dactilares presentes en las yemas de los dedos poseen miltiples patrones tinicos
formados en el transcurso del desarrollo del feto y no varian con el paso del tiempo a no ser que se
produzca dafios significativos en la piel. La habilidad de identificar y categorizar estos patrones
ha posibilitado el diseno de sistemas de reconocimiento biométrico sofisticados. Actualmente,
existen tres tipos que son reconocidos universalmente:

Arcos

Los arcos son la categoria de patrones menos frecuente en las personas, solo estd presente
en el 5% de las huellas dactilares de las personas. Este modelo se asemeja a los arcos propios
del ambito de la arquitectura. En este patron, las lineas de las crestas de friccién comienzan en
un lado del dedo para, posteriormente, elevarse en el centro y volver a bajar por el otro lateral.
Este patréon se divide en dos grandes tipos: arcos lisos y arcos de carpa.

Los primeros se distinguen por tener un arco suave cuyo trazo se presenta de forma ho-
mogénea a lo largo de la huella. Mientras, en el segundo tipo el arco muestra en el centro
una pendiente con una mayor inclinaciéon conformando una cuspide. Es precisamente por este
motivo por el que reciben su nombre []
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Arcode Carpa

Figura 4.3: Subtipos del patrén arco [@]

Espiral

Este tipo de patron se identifica por la forma circular que poseen las lineas de las crestas y
se hallan en alrededor del 30 o 35 % de la poblacién. Estos patrones se descomponen en cuatro
subclases, cada una de ellas con rasgos propios. Los plain whorl se distinguen por la presencia de
un centro claramente definido con lineas alrededor formando circulos concéntricos. En cambio,
los Double-loop whorls se componen por dos bucles que, cuando se unen, forman una estructura
similar a un yin-yang, como se puede observar en la Figura §.4. Por otro lado, los central pocket
loop whorl se caracterizan por poseer una espiral mucho mas suave con un nimero menor de
circunferencias alrededor. Finalmente, los accidental whorl se tratan de una fusion de dos o mas
tipos detallados anteriormente [23].

Double Loop
Whorl

Central Pocket Accidental
Loop Whorl Whorl

Figura 4.4: Subtipos del patrén espiral [@]
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Bucle

El patréon de bucle, también denominado lazo, es el mas habitual entre los individuos con
una representacién aproximada del 60-70 %. Estos bucles se particularizan debido a que las
lineas de las crestas de friccion entran por el borde de la yema del dedo, crean una curvatura
con forma de U cerca del nicleo y finalmente salen por el mismo lado por el que entraron [23].

En este caso, hay dos tipos de bucles esenciales: bucle izquierdo y bucle derecho. La diferencia
entre ambas clases es la direcciéon que presentan las crestas de friccién. En el bucle izquierdo,
las lineas entran por el lado izquierdo de la traza, se curvan alrededor del niicleo y luego salen
por el mismo lado izquierdo. Sin embargo, en el bucle derecho las crestas entran por la derecha,
forman un arco similar y salen, nuevamente, por la derecha.

Lazo Izquierdo Lazo Derecho

Figura 4.5: Subtipos del patrén bucle [37]

En conclusion, la categorizacion de las huellas dactilares es un procedimiento esencial en el
reconocimiento biométrico, puesto que posibilita tanto la organizaciéon como el analisis preciso
de patrones que presentan una gran complejidad. Mediante su clasificacién en estos tres modelos
junto con sus correspondientes variantes, se consigue una sistematizacion que favorece la com-
paracién de diferentes huellas y garantiza la mayor exactitud posible. Esta perspectiva enfatiza
la importancia del uso de un método cientifico en la adquisiciéon de las huellas dactilares.

Adicionalmente, la clasificacién de las huellas no solo aporta beneficios en la identificacion
de individuos, sino que también desempena un papel importante en la instauracion ademas del
mantenimiento de bases de datos que almacenen este rasgo biométrico a gran escala, lo que
posibilitaria ser utilizadas por las fuerzas de seguridad a nivel mundial.

Dicho en otros términos, la identificacion precisa de este tipo de patrones facilitara realizar
busquedas eficientes permitiendo comparar en pocos minutos una nueva huella dactilar con mi-
llones de muestras almacenadas de forma segura. Es por esto que este hecho tiene implicaciones
importantes en la resolucion de delitos y la prevencién del fraude, lo que subraya la importancia
de la continua investigacién en el ambito de la dactiloscopia para avalar la seguridad de los
ciudadanos.
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4.4. Evolucién técnica en la captura de huellas dactilares

La tecnologia de adquisicién de huellas dactilares ha evolucionado significativamente a lo
largo de los anos, partiendo desde los primeros métodos, en los que las huellas dactilares se
estampaban a mano en papel utilizando tinta, hasta los complejos sensores modernos. Esta
transformacién se ha caracterizado por grandes progresos no solo en términos de precision, sino
también en un aumento de la seguridad de los sistemas biométricos. Dicho de otro modo, estas
mejoras optimizan la calidad de la imagen extraida, ademés de posibilitar la miniaturizacion
de estos sistemas, lo que permite ampliar sus aplicaciones.

4.4.1. Clasificacion de escaneres

Los escaneres que se utilizan para capturar las huellas dactilares se pueden catalogar con-
forme a la cantidad de dedos que son capaces de procesar simultaneamente. Esta clasificacion
es esencial para establecer los requisitos del sistema en términos de velocidad de procesamiento
y robustez.

= Escaneres de un solo dedo: Este tipo de sensor estd disenado para poder capturar
imagenes de un solo dedo a la vez. Se utilizan en aplicaciones que precisan mantener
un equilibrio entre el coste de fabricacion, su tamano y la facilidad de uso personal. Sin
embargo, al limitar su potencial se podria comprometer la precision en el reconocimiento
de huellas dactilares [@]

= Escaneres de multiples dedos: A diferencia del anterior, este sensor es capaz de cap-
turar imégenes de varios dedos de una misma mano a la vez. Esta clase de escaneres es
muy util en entornos que demandan un mayor grado de proteccién. De este modo, estos
sistemas garantizan un andlisis biométrico completo reduciendo la probabilidad de que
ocurran errores en el proceso de identificacion. No obstante, su complejidad implica un
encarecimiento en los costes, ademas de incrementar considerablemente su tamano [47].

Single-finger Scanner Two-finger Scanner 4-4-2 Fingerprint Scanner

Figura 4.6: Tipos de escéneres de huellas dactilares [H]
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4.4.2. Adquisicion de huellas dactilares manualmente

La captura de huellas dactilares de forma manual es considerado un método fundamental en
el desarrollo de los primeros pasos del campo del reconocimiento biométrico. Esto involucra la
recogida de las muestras de las crestas de friccién manualmente sin la utilizaciéon de dispositivos
digitales. Pese a su antigiiedad, esta técnica es esencial en circunstancias concretas como, por
ejemplo, en el ambito de la criminologia.

Este método de impresion tradicional inicia manchando la piel del dedo con tinta negra.
Posteriormente, se ejerce una pequena presién en el dedo sobre el papel para, finalmente, di-
gitalizar la muestra por medio de un escéner de papel [47]. Este proceso requiere no solo la
precision de la captura inicial de las huellas dactilares, sino también el posterior almacena-
miento y digitalizacion de estas. Si se realiza correctamente, esto garantiza que la calidad de
la imagen perdure durante mucho mas tiempo, lo cual es esencial en algunas aplicaciones de la
identificacién biométrica como en el ambito penal, entre otros.

Sin embargo, en el registro de huellas dactilares por inyeccién de tinta existe la posibilidad
de que las imagenes capturadas contengan areas en las que falta informacion sobre las minucias
de las crestas de friccion. Este hecho puede verse provocado por diversos factores como el uso de
muy poca o demasiada tinta, hacer poca presion sobre el papel o realizar movimientos bruscos
que puedan emborronar la imagen final [@]

Name. Clagsific
(Please Lype of print plainly)

Alias.

No. Color. Sex. Reference.
RIGHT HAND, ,
1, Thumb 2. Index finger 3. Middle finger 1 4. Ring finger S. Little finger

fa }V 4 Ij & /I
s z . A ¥

LE! AND i
7. Index finger 8. Middle finger 9. Ring finger 10. Little finger

Tl | W 7= L
Impressions taken by: Note amputations Subject's signature;
(Signature of official taking prints)
Date i
Four fingers taken simultaneously ‘Take thumbs si Four fingers taken simultaneously
Left Hand Left thumb Right thumb | Right Hand

— |

These prints may be used for] answering examination 7.

Figura 4.7: Ejemplo de una ficha policial con las huellas adquiridas con la técnica de la tinta [B]
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4.4.3. Adquisicién de huellas dactilares electronicamente

El progreso de la tecnologia de captura de huellas dactilares ha revolucionado el mundo de la
biometria, proporcionando mejoras significativas en la velocidad y precision de la adquisicién de
datos biométricos. En contraposicion de las técnicas convencionales que requieren el seguimiento
de procesos dificultosos, este tipo de escaneo captura las huellas en tiempo real con un gran
nivel de detalle. A causa de estos avances, el rendimiento de los sistemas de verificacién de
identidad se ha optimizado notablemente.

4.4.3.1. Sensores 6pticos

Los sensores Opticos se basan en la proyeccién de luz sobre el dedo para, después, analizar
céHmo esta se refleja y asi capturar imagenes precisas de las minucias. A continuacion, se detallan
las distintas tecnologias utilizadas en los sistemas de capturas 6pticos:

» Frustrated Total Internal Reflection - FTIR: Se trata de la técnica de adquisicién
de imagenes més antigua que se utiliza en la actualidad. En estos sistemas, para cap-
turar la imagen, el dedo se coloca sobre la superficie de un prisma. Cuando este toca
la parte superior del prisma, las crestas entran en contacto con la superficie, pero las
ranuras permanecen a cierta distancia. De esta forma, la luz que entra en el prisma sera
totalmente reflejada en los valles, mientras que en la zona de las crestas serd absorbida.
Esta desigualdad presente en el reflejo de la luz origina un contraste donde las crestas se
muestran oscuras, a diferencia de los valles que se muestran claros. Finalmente, la luz que
se refleja es capturada por un sensor CCD o CMOS, dando como resultado una imagen
digital de la huella dactilar. No obstante, estos sistemas pueden experimentar distorsiones
geométricas como, por ejemplo, la distorsion trapezoidal, ademéas de presentar problemas
en casos concretos donde la piel del dedo esté seca y no se produzca suficiente contacto
con la superficie del cristal [47].
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Figura 4.8: Funcionamiento del sensor FTIR [47]

37



Capitulo 4. Reconocimiento de huellas digitales

= FTIR con un conjunto de prismas: Este sistema es una variacién del sensor FTIR
clasico. En lugar de usar un tunico prisma, este método utiliza una serie de prismas
mas pequenos ubicados de forma contigua. Esta modificacién en el diseno del sensor ha
permitido reducir su tamano, a pesar de que la calidad de la imagen adquirida pueda
resultar peor. Aunque exista este inconveniente, emplear este tipo de prismas resulta 1til
en lugares donde el espacio es limitado [47].

Luz

CCDo
CMOS

Figura 4.9: Funcionamiento del sensor FTIR con un conjunto de prismas [4§]

= Fibra é6ptica: La aplicacion de fibras opticas es una alternativa a los métodos anteriores
que ofrece reducir atiin mas el tamano del dispositivo final al reemplazar los prismas y la
lente por una pletina de fibras épticas.

En este caso, el dedo esta en contacto directo con uno de los lados de la pletina. En
contraste con los mecanismos FTIR, el sensor CCD o CMOS estan unidos por el otro
lateral de la pletina sin necesidad de utilizar una lente. Esta disposicion aporta un diseno
mucho mas comprimido que otras tecnologias con un coste de produccién elevado [47].
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Figura 4.10: Funcionamiento del sensor de fibra éptica [1§]
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= Electro-6ptico: Estos dispositivos estan formados por dos capas: la superior incluye un
polimero que, cuando se polariza aplicando un voltaje adecuado, emitira luz dependiendo
del voltaje que se emplee. Nuevamente, debido a que las crestas entran en contacto con
el polimero y los valles no, se producen diferencias de potencial entre zonas al variar la
cantidad de luz emitida. Por otro lado, la segunda capa se compone de fotodiodos que,
cuando reciben la luz que se emite, la transforman en una imagen digitalizada. A pesar
de la importante reduccién de tamano que se obtiene con ellos, la calidad de la imagen
capturada es inigualable a la obtenida gracias al sensor FTIR [47].
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Figura 4.11: Funcionamiento del sensor electro-6ptico [4§]

4.4.3.2. Sensores de estado sélido

El principal motivo por el cual se disefiaron los sensores de estado sélido fue para solventar
los inconvenientes asociados con el tamano y el coste de fabricacion, pues se consideraban
los motivos que impedian el acogimiento masivo de estos sistemas de reconocimiento. Estos
sensores estan formados por numerosos pixeles, siendo cada uno de ellos un reducido sensor
por si mismo. Acto seguido, se describen las tecnologias utilizas para convertir el patrén de las
huellas dactilares en senales eléctricas:

» Capacitivos: Actualmente, se trata de una de las tecnologias mas utilizadas entre los
sensores de silicio. Este tipo de sensores estan formados por una ldamina de condensadores
que esta integrada en un chip. Esta estructura posibilita que se originen pequenas cargas
eléctricas entre la superficie del dedo y las placas. La dimensién de estas cargas puede verse
alterada en funcion de la distancia existente entre la superficie del dedo y las pletinas,
dando como resultado distintos patrones de capacitancia que se corresponden al conjunto
de crestas y valles propios de las huellas dactilares.

Al contrario que en los sensores Opticos, en los capacitivos es complicado enganarlos uti-
lizando una foto de la huella, ya que se debe tener en cuenta que estos dispositivos miden
distancias, lo que implica que solo son capaces de capturar superficies tridimensionales.
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El principal beneficio de este tipo de sensores es la posibilidad de adaptar los parametros
eléctricos. Este hecho favorece afrontar diferentes condiciones cutdaneas de la piel como
dedos excesivamente hiimedos o secos. Sin embargo, requieren una limpieza regular, ya
que la acumulacion de grasa y suciedad pueden reducir la calidad de la imagen obtenida
u7).
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Figura 4.12: Funcionamiento del sensor capacitivo [4§]

s Térmico: Estos sensores estan compuestos por materiales piroeléctricos que producen
electricidad a partir de variaciones en la temperatura. Se mantienen a temperaturas altas
a través del calentamiento eléctrico para poder aumentar la disparidad de temperatura
entre la superficie del sensor y la huella dactilar. En el momento en el que el dedo se
apoye en el sensor, las crestas que estan en contacto directo con la superficie provocaran
una diferencia de temperatura distinta a la de los valles que se encuentran una distancia
mayor del sensor. Es esta diferencia de temperatura lo que permite que se genere la
imagen digital de la huella. No obstante, esta imagen se desvanece rapidamente cuando
se alcanza el equilibrio térmico [47].

Figura 4.13: Funcionamiento del sensor térmico [4§]
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= Campo eléctrico: Este dispositivo esta formado por un anillo conductor que genera
una sinusoidal de radiofrecuencia, ademas de una serie de antenas que reciben las senales
producidas por el anillo y moduladas por la morfologia de la piel del dedo. Para su correcto
funcionamiento, el dedo debe estar simultaneamente en contacto tanto con el sensor como
con el anillo. Mediante esta técnica se pueden capturar imagenes precisas basadas en la
modulacion de la senal generada por las diferentes estructuras de la piel, proporcionando
un mayor nivel de seguridad frente al uso de dedos artificiales [47].

Figura 4.14: Funcionamiento del sensor de campo eléctrico [@]

= Pizoeléctrico: La superficie de este tipo de sensores esta constituida por un dieléctrico no
conductor que genera una pequena senal eléctrica cuando se les somete a una presion con
el dedo, lo que se denomina efecto piezoeléctrico. Por ende, la intensidad de esta corriente
depende de la presion ejercida sobre la superficie del sensor. De nuevo, la diferencia
de distancias entre las crestas y los valles de las huellas dactilares es desigual, lo que
se convierte en presiones diferentes y, por consiguiente, en variaciones de corriente. Los
sensores pizoeléctricos tienen una gran desventaja, ya que no son tan susceptibles para
poder detectar diferencias pequenas en la presion, por lo que se convierten en dispositivos
que se pueden falsificar facilmente [47].

I\‘laien’al Piezoéléctn o

Figura 4.15: Funcionamiento del sensor pizoeléctrico [@]
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4.4.3.3. Sensores ultrasdénicos

El proceso de capturar una huella dactilar haciendo uso de sensores ultrasénicos se puede
considerar como una ecografia. Este proceso implica enviar senales actsticas hacia el dedo para
posteriormente registrar los diferentes ecos que se produzcan. Este dispositivo esta formado por
dos elementos: un transmisor que es el encargado de crear las sefiales sonoras y un receptor que
detecta las respuestas obtenidas cuando las seniales rebotan en la superficie de la huella. Es decir,
el eco se utiliza para calcular la profundidad de la huella y poder asi determinar la estructura
de la cresta de friccién. Se ha demostrado que este método es resistente a la acumulacién de
suciedad y grasa en los dedos, de manera que permite adquirir imégenes de buena calidad. Sin
embargo, es una tecnologia realmente costosa de fabricar [47].
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Figura 4.16: Funcionamiento del sensor ultrasénico [4§]

4.5. Extraccion de las caracteristicas de las huellas

Después de que se haya capturado una imagen de calidad de la huella dactilar del individuo
utilizando el tipo de sensor adecuado en cada contexto de aplicacion, el siguiente paso que
se debe llevar a cabo en el reconocimiento biométrico es la extracciéon de las caracteristicas
propias de las crestas de friccién. Este proceso es esencial, ya que involucra distinguir y pro-
cesar las singularidades de la huella. Este tratamiento de los datos biométricos es crucial para
posteriormente realizar una correcta comparacion con las muestras almacenadas en el sistema.

4.5.1. Proceso de segmentacion

La segmentacion es la etapa previa a la extraccién de las caracteristicas. El proposito es
disgregar el area que contiene informacion valiosa sobre la huella de aquello que forma el fondo
de la imagen capturada [41]
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Como resultado de este proceso, se optimizara la calidad de los datos biométricos antes de
procesarlos para avalar que los atributos extraidos procedan solamente de la huella y no de
zonas intrascendentes que podrian incluir ruido o errores en la identificacion final del usuario.

En vista de que las huellas dactilares estan constituidas por diferentes patrones de lineas,
esta segmentacién no se puede realizar de forma eficaz utilizando métodos convencionales de
umbralizacion. Para poder definir los limites de la imagen, este tipo de técnicas se fundamentan
en la intensidad de los pixeles, por lo que no se consideran adecuados para separar ambas areas
a causa de la complejidad de las crestas de friccion. En cambio, en el presente, la segmentacion
de las huellas dactilares se lleva a cabo con procedimientos muchos mas sofisticados que tienen
en consideracion la morfologia especifica de las crestas de las huellas [41]

Figura 4.17: Segmentacién de una huella dactilar [20]

4.5.2. Deteccion de singularidades

La deteccién de caracteristicas se basa en identificar correctamente elementos clave como
espirales o arcos, que son propios de las crestas de friccién. Esta localizacion es decisiva dado
que simplifica la siguiente etapa, que es la coincidencia y comparaciéon de muestras.

Gran parte de los planteamientos detallados en las fuentes bibliograficas de la biometria
para detectar estas singularidades se basan en la orientaciéon de la imagen adquirida de la
huella dactilar que simboliza la direccién de las lineas de las crestas en cada punto.

La técnica mas conocida para ello se sustenta en el indice de Poincaré. Este enfoque se
realiza con célculos matemaéaticos sobre las desemejanzas de orientaciéon entre los elementos
que son contiguos en los trazos de las huellas. Es comun que estas diferencias representen la
existencia de estas caracteristicas. [41]

El primer paso para calcular este indice es fraccionar la imagen de la huella en una matriz
con forma cuadrada donde cada elemento plasma el angulo de la cresta en ese bloque de la
figura. Para cada bloque ubicado en la posicion (i,j), los dngulos de los bloques vecinos se
evaliian para establecer la forma en la que cambian de direccién en torno a ese bloque central.
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Figura 4.18: Calculo del indice de Poincaré [65]

Es decir, el indice de Poincaré del bloque (i, j), que se expresa como P(i,j), se computa
sumando los dngulos de los elementos adyacentes a ese bloque céntrico. Si el resultado obtenido
es 3602 denota que existe una caracteristica del tipo espiral, mientras que si el resultado es
180° hay una espiral. Sin embargo, si el resultado da cero, eso significa que en ese bloque no se
encuentra ninguna singularidad.

4.5.3. Mejora de la calidad de la imagen a través de la binarizaciéon

Con el fin de potenciar el rendimiento de los algoritmos de extraccion de los puntos caracte-
risticos es necesario analizar imagenes con la mejor calidad posible. Por este motivo, la mejora
de la imagen adquirida consiste en incrementar el contraste de las minucias de las crestas.

Este paso es importante porque en muchas ocasiones las huellas dactilares obtenidas pue-
den ser de mala calidad debido a factores externos como la condicién de la piel del dedo o
complicaciones relacionadas con el sistema, como las interferencias que sufren los sensores.

Uno de los métodos mas utilizados para conseguir este aumento de calidad es el filtrado
contextual, cuyas propiedades se ajustan a la estructura de la huella. Dicho de otra manera, en
lugar de utilizar un unico filtro para toda la imagen, se aplica un tipo diferente dependiendo
del area que se esté mejorando. En el ambito de la biometria, un tipo de filtro muy popular
para mejorar las huellas dactilares es el filtro Gabor. [41]

A continuacién, se efecttia la binarizacion de la imagen. Este proceso aplicado a las huellas

dactilares implica transformar la imagen que ha sido capturada en una escala de grises a una
imagen binaria, es decir, cuyos colores solo sean blanco y negro [29]
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4.5.4. Extraccion de las minucias

Finalmente, el ultimo paso de este proceso seria la extraccion de las minucias. Sin embargo,
este proceso necesita que la imagen de la huella sea sometida a un procesamiento de reduccion
del grosor de las lineas de las crestas a un solo pixel [@]
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Figura 4.19: a) Imagen después de la segmentacién; b) Proceso de mejora y binarizacién; ¢) Adelgazamiento;
d) Extraccién de minucias @]

Es relevante resaltar que algunos autores han presentado diferentes métodos para extraer
minucias directamente de la imagen representada en escala de grises sin que haya pasado por
el proceso de la binarizacion. Este enfoque previene la posible pérdida de informacién relevante
que puede producirse en la ejecucién de este proceso con imagenes que tengan una calidad
menor [41]

4.6. Comparacion de huellas dactilares

Comparar un rasgo biométrico tan complejo como resulta una huella dactilar es un desafio
debido a la gran variaciéon intraclase que presentan las huellas de un mismo dedo, lo que puede
llevar a que dos huellas del mismo dedo sean consideradas dispares en un sistema de reconoci-
miento biométrico debido a factores externos como movimientos de rotacién o traslacion.

Para resolver este inconveniente, los expertos en la industria de la biometria hacen uso de
métodos detallados cuando se trata de precisar si dos crestas de fricciéon pertenecen al mismo
dedo. Este procedimiento comprende aspectos como la evaluacion de la composicion global del
patron y la_correspondencia cualitativa y cuantitativa de las minucias, asi como la relacion
entre ellos [47].
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El proceso de la coincidencia de huellas dactilares es una de las fases mas importantes, pues
involucra realizar una comparacion de la imagen de la huella capturada con la muestra que esta
almacenada en el sistema con el fin de verificar la identidad de una persona, por lo que cualquier
error en esta etapa puede tener graves consecuencias. Es por ello que el éxito de las técnicas
de comparacién depende en gran medida de la calidad de las huellas dactilares adquiridas, asi
como de la eficacia del algoritmo empleado para compararlas. En consecuencia, en esta etapa
se debe hacer frente a los siguientes desafios por causa de la variabilidad inherente propia de
las huellas dactilares [52]:

» Desplazamientos y rotaciones: Cabe la posibilidad de que los usuarios ubiquen el
dedo en una posiciéon o dngulo en el sensor de forma diferente cada vez que se identifi-
quen. Esto puede resultar en que una parte de la huella esté fuera de la zona de captura,
reduciendo el tamano de la imagen captada. Este inconveniente es dificil de resolver en
aquellos sensores que disponen de areas de captura pequenas. En estos casos, cualquier
cambio, por pequeno que sea, puede provocar coincidencias inexactas.

= Presion ejercida y condiciones de la piel: La presion que se hace con los dedos sobre
el sensor, del mismo modo que el estado de la piel, tales como humedad, sequedad o grasa,
pueden afectar a la calidad de la imagen adquirida por el sistema.

» Ruido introducido por el sensor: Los sensores de este tipo de sistemas pueden in-
sertar ruido en las imagenes obtenidas dificultando obtener una comparacién precisa de
muestras. Ejemplos de ruido pueden ser residuos de huellas anteriores que permanezcan
en la superficie del sensor.

= Distorsion no lineal: Las crestas de fricciéon propias de las huellas son estructuras tri-
dimensionales que se distorsionan cuando se proyectan sobre una imagen bidimensional.
Esta deformacién se debe a la elasticidad de la piel que puede deformarse de muchas
maneras diferentes al ejercer presion en el sensor. Esta variacion en la forma puede obs-
taculizar la comparacion de las huellas debido a que una misma huella puede presentarse
con diferentes imagenes.

En los ultimos anos, se han desarrollado diversas técnicas para comparar huellas dactilares,
cada una de ellas disenada para afrontar la complejidad asociada a este proceso. Estos métodos
se pueden dividir en distintas categorias en consonancia con el planteamiento utilizado. Las
mas frecuentes son las basadas en correlacion de imagenes o en las minucias, al igual que las
que se centran en las caracteristicas de las crestas de friccion.

En los sistemas modernos, la mayoria de estas técnicas funcionan correctamente en el su-
puesto de que las iméagenes de las huellas dactilares que se le proporcionen sean de buena
calidad. No obstante, la capacidad de operar con muestras de baja calidad o huellas parciales
es un desafio para los investigadores de este ambito.
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4.6.1. Técnicas basadas en la correlaciéon entre imagenes

Los métodos basados en correlacién se enfocan en calcular la correlacién cruzada entre
la muestra de la huella del usuario almacenada en el sistema y la imagen capturada por el
mismo con el fin de maximizarla. Este proceso se basa en la superposicion de dos imégenes
de muestras de las huellas dactilares para poder computar la correlacion existente entre los
diferentes pixeles. En concreto, consiste en aplicar rotaciones en la imagen capturada sobre la
muestra para analizar la similitud en cada punto hasta conseguir una alineaciéon entre ambas
imagenes que sea 6ptima. Cuanto mayor sea el valor de correlacion, la semejanza entre las
huellas que se estan comparando serd mayor [41].

Pese a que aparentan ser técnicas sencillas, este tipo de procesado requiere un elevado
coste de computacion debido al gran ntimero de operaciones que seria necesario realizar en un
intervalo de tiempo pequeno. Por otro lado, la aplicacién directa de esta técnica no suele aportar
resultados que se consideren aceptables. Esto se debe a los desafios, detallados anteriormente,
que enfrentan este tipo de algoritmos.

Para poder superar estas dificultades, se han diseniado nuevas variaciones de este método
como, por ejemplo, el computo de la correlacion local en zonas especificas del patréon de las
huellas o la correlacién en el dominio de Fourier, que aumentan el rendimiento del proceso [41].

4.6.2. Técnicas basadas en minucias

Las técnicas basadas en minucias son consideradas el método maés eficiente en la compara-
cion de huellas dactilares, siendo actualmente las mas utilizadas. Se fundamentan en comparar
las singularidades propias de las crestas de friccién. En este proceso se extraen las minucias
de las dos muestras de huellas para almacenarlas como un conjunto de puntos en un plano
bidimensional. En este caso, cada minucia esta representada como m = (z,y,0), donde (x, y)
simbolizan las coordenadas de la ubicacién de la minucia y 6 es el angulo que representa la
orientacion en ese punto concreto. Este cambio en el enfoque transforma la comparacién de
huellas en un problema de coincidencia de patrones de puntos [41].

En este caso, es fundamental realizar una alineacién previa de las muestras de las huellas
para poder obtener una comparacién precisa. Esto implica efectuar movimientos de desplaza-
miento y rotacion de una de las dos imagenes para conseguir que las minucias estén lo mas
préximas posible entre ellas.

Para llevar a cabo este proceso, uno de los algoritmos mas frecuentes es la transformada de
Hough que se utiliza en la coincidencia global de singularidades basandose en la deteccién de
picos en un espacio de parametros. En contraposicién al método de correlacion, esta técnica
facilita una forma mas estructurada de comparar huellas dactilares, ya que se centra en la
coincidencia de puntos decisivos en lugar de en la correlacion general de imagenes [41].
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Figura 4.20: Técnica de comparacién basada en minucias: a) y b) Muestras de las huellas a comparar; ¢) Proceso
de alineacién; d) Deteccién de minucias [65]

Existen algunos autores que han recomendado el uso de métodos de coincidencia de minu-
cias basados en la estructura local de la huella que esta caracterizada por tener propiedades
invariantes con respecto a transformaciones globales, como son los movimientos de traslacion
y rotacion, por lo que se ha determinado que son mas adecuadas para realizar la comparacion
sin necesidad de tener que alinear previamente las muestras. No obstante, la comparacién de
huellas dactilares basada exclusivamente en caracteristicas locales disminuye la cantidad de
informacién disponible para llevar a cabo este proceso [41].

En conclusion, para disenar un algoritmo que se fundamente en este tipo de técnicas es
necesario mantener un equilibrio entre el uso de las coincidencias locales, que ofrecen una mayor
simplicidad y menor carga computacional, pero presentan una menor capacidad de distincion
entre huellas frente a las coincidencias globales, que son mucho mas complejas, pero prometen
una alta discriminabilidad.

4.6.3. Técnicas basadas en caracteristicas generales de las minucias

Este tipo de métodos surgieron como una alternativa en aquellos casos en los que el sistema
de reconocimiento obtiene imagenes de baja calidad de la caracteristica biométrica, lo que puede
dificultar la extraccién de los pequenios detalles de estas. Sin embargo, este tipo de patrones
disponen de otras caracteristicas mas generales como pueden ser la orientacién o la textura,
que pueden ser analizadas de forma més segura [41].
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4.7. Evaluacion de seguridad de los sistemas de reconocimiento basados en huellas dactilares

Actualmente, existen una serie de caracteristicas alternativas que se emplean en la compa-
raciéon de huellas dactilares. Uno de los métodos mas favorable es el analisis de las relaciones
espaciales y las propiedades geométricas de las crestas de friccién, asi como de las caracteristicas
relacionadas con la forma.

Adicionalmente, los poros ubicados en la piel de la yema del dedo proporcionan un nivel alto
de discriminacién a pesar de que requieren sensores de alta resolucion para poder examinarlos,
lo que aumenta significativamente su coste. Por otro lado, existe una variacion de estas técnicas
todavia en fase de investigacion que se basa en la informacion que se puede extraer acerca de
las texturas de la piel.

Finalmente, se han planteado en estudios recientes la combinacion de la utilizacion de las
técnicas basadas en minucias junto con el analisis de otro tipo de caracteristicas con el objetivo
de mejorar el rendimiento en términos de precision de los sistemas de reconocimiento biométrico

(1.

En relacion con lo expuesto anteriormente, la comparacion de huellas dactilares, si bien es la
clave para el éxito de las tecnologias biométricas, debe anteponerse a los desafios relacionados
con la variabilidad inherente propia de estas caracteristicas.

En consecuencia, los sistemas automatizados modernos se han impuesto a muchos de estos
obstaculos por medio de técnicas sofisticadas de andlisis de datos. Sin embargo, desarrollar
un sistema de reconocimiento biométrico exige mantener un equilibrio entre la precision de la
captura de imagenes y la robustez de los algoritmos para garantizar un rendimiento éptimo,
incluso en aquellos entornos operacionales complejos.

4.7. Evaluacion de seguridad de los sistemas de recono-
cimiento basados en huellas dactilares

En estos tltimos afos, los sistemas de autenticacién biométrica, cuyo funcionamiento se basa
en las huellas dactilares, se han reafirmado convirtiéndose en uno de los métodos de verificacién
de identidad mas frecuentes y fiables en virtud de la singularidad de las crestas de friccion en
el transcurso del tiempo.

No obstante, del mismo modo que cualquier otra tecnologia, estos tipos de sistemas no estan
libres de la posibilidad de que se exploten vulnerabilidades. Es por esta razén que evaluar su
seguridad es fundamental para poder minimizar los riesgos a los que se exponen, puesto que
estos mismos riesgos podrian poner en compromiso la integridad del proceso de autenticacion.

En esta seccién se llevara a cabo un andlisis de las amenazas esenciales que afrontan los
sistemas de reconocimiento basados en huellas dactilares, clasificando los diferentes tipos de
ataques y estudiando la eficiencia de las contramedidas propuestas para proteger estos sistemas
de un posible fraude o de accesos no autorizados.
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4.7.1. Tipos de fallos en los sistemas basados en huellas

Las vulnerabilidades que aparecen en el disefio de estos sistemas no solo repercuten en
el acceso de los usuarios que son legitimos, sino que también podrian manifestarse brechas
de seguridad que pueden ser aprovechadas por un atacante. En el presente, existen dos tipos
principales de errores que pueden afectar al correcto funcionamiento de estos sistemas:

» Denegacién de servicio (DoS): La denegacion de servicio, un error en el que se blo-
quea el acceso a usuarios licitos, puede provocar bloqueos parciales o fallas totales del
sistema. Este tipo de fallos no solo influyen en la experiencia de uso del usuario, sino que
también pueden tener consecuencias catastréficas en aplicaciones criticas, como en el am-
bito bancario o en la sanidad publica. Estos pueden ser provocados por errores internos
del sistema u ocasionados intencionalmente por un hacker, cuyo objetivo es comprometer
el sistema para obtener un beneficio [47].

= Intrusiones: Este fallo supone una amenaza ain mas grave en el momento en el que
una persona externa obtiene un acceso no autorizado al sistema. Las consecuencias de un
ataque exitoso pueden resultar ser nefastas, desde la modificacion de datos confidenciales
hasta la revelacion de informacion personal. En contraposicion a las claves tradicionales,
las huellas dactilares no se pueden modificar en caso de ser comprometidas. Este hecho
las hace un objetivo para los piratas informaticos mas experimentados [A7].

El equilibrio entre la prevenciéon de una denegacién de servicio y la proteccion contra in-
trusiones en los sistemas de autenticacion basados en huellas dactilares es complejo, pues en
ocasiones los dos propésitos pueden entrar en conflicto entre si. Por una parte, la implemen-
tacion de medidas de prevencion de intrusiones, como una autenticaciéon multifactor, pueden
mejorar la seguridad del sistema, pero, simultaneamente, se pueden aumentar el nimero de fal-
sos rechazos. Por otro lado, facilitar el proceso de autenticacién para perfeccionar la usabilidad
de los usuarios puede desembocar en que el sistema sea mas vulnerable frente a los ataques de
intrusion.

4.7.2. Ataques directos a partir de huellas latentes

En los sistemas de autenticacion basados en la adquisicion de huellas dactilares de la yema
de los dedos, un ataque directo hace referencia a que no es necesario tener un conocimiento
exhaustivo de la operatividad interna del sistema. En otros términos, un atacante inicamente
requiere tener acceso al sensor de captura de huellas para, posteriormente, utilizar un dato
biométrico falso con la finalidad de enganar al sistema, simplificando asi la metodologia para
llevar a cabo el ataque de forma exitosa. Los ataques partiendo de las huellas dactilares latentes
son un ejemplo perfecto de un ataque directo.
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Estos representan un serio riesgo, ya que posibilitan obtener un acceso no autorizado a través
de aquellas huellas que las personas dejan fortuitamente en diferentes superficies. Este tipo
especifico de huellas se pueden encontrar en muchos objetos que se usan en la vida diaria como,
por ejemplo, las pantallas tactiles. El proceso de adquisicion de la muestra ficticia, también
denominado gummy finger, es crucial para la eficacia del ataque. Con este propdsito, existen
dos escenarios fundamentales:

= Con cooperacion: Con la colaboracién del usuario, este sitiia su dedo de manera legitima
sobre un material moldeable para obtener el negativo de la huella dactilar. A continuacién,
este molde se recubre con silicona para fabricar la huella falsa. []

= Sin cooperacidon: En este caso, el atacante capturara la huella latente que permanece
en la superficie del sistema de reconocimiento haciendo uso de un conjunto especial de
herramientas. El siguiente paso sera su digitalizaciéon para aumentar su calidad aplicando
técnicas de procesamiento de imagenes. Por tultimo, se imprimird en un PCB que se
utilizard como molde para la creacién de la huella artificial [@]

Este tipo de ataques han sido evaluados por el investigador Javier Galbally, quien para ello
utilizo diferentes tipos de sensores de captura de huellas, concretamente los épticos, capacitivos
y térmicos. En estos estudios pudo comprobar que la eficacia del ataque se fundamenta en su
mayoria en la calidad de la imagen obtenida, asi como en la tecnologia empleada en el sensor.

OPTICAL SENSOR CAPACITIVE SENSOR THERMAL SENSOR

REAL
FINGERPRINT

FAKE
FINGERPRINT
(WITH USER
COOPERATION)

FAKE
FINGERPRINT
(WITHOUT

USER
COOPERATION)

Figura 4.21: Ejemplos de imagenes de huellas de buena calidad que se utilizaron en la evaluacién de los ataques
directos [33]
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Analizando los resultados de las pruebas que realizé llegd a la conclusion de que los sensores
6pticos son los mas sensibles a esta clase de ataques, puesto que el efecto de la refraccion de
la luz tanto en la yema del dedo, como en el material del dedo ficticio son muy parecidos. Sin
embargo, los sensores térmicos, que dependen de las desigualdades de temperatura entre las
crestas y los valles de las muestras que en la silicona no se perciben, son mas robustos aunque
no inmunes. Es por ello que, a pesar de que se aplique calor al dedo ficticio antes de situarlo en
el sensor, se obtendrian unas imagenes de baja calidad. De forma similar ocurre con los sensores
capacitivos en los cuales es necesario procesar previamente el dedo artificial con un material
conductor para optimizar la calidad de la imagen resultante [33].

En definitiva, Galbally demostré que las condiciones de la imagen de la huella dactilar en
términos de calidad de sus pixeles repercute directamente en la probabilidad de que un ataque
tenga éxito.

4.7.3. Ataques indirectos Hill-Climbing

Los ataques indirectos de la categoria hill-climbing simbolizan otra seria amenaza para
este tipo de sistemas, especialmente aquellos cuyo funcionamiento se basa en las técnicas de
minucias. Al contrario que en los ataques directos donde se emplean datos biométricos falsos
para lograr un acceso no autorizado, este tipo de ataques son mucho méas complejos. Estos tienen
como objetivo transformar progresivamente una serie de minucias sintéticas hasta conseguir que
el sistema los reconozca como huellas dactilares validas, permitiendo una intrusion exitosa.

El proceso de funcionamiento de este ataque comienza con la generacion aleatoria de un
conjunto de muestras compuestas por caracteristicas sintéticas. Estas muestras iniciales se en-
vian al sistema para poder seleccionar aquella muestra que obtenga una mayor puntuacion en
el algoritmo de comparacion de huellas.

Segin este resultado, el atacante realizarda cambios adicionales en lo que respecta a su
orientacion o la incorporacion o eliminacién de pequenas minucias. Estas modificaciones solo se
almacenan en caso de que mejoren la puntuaciéon obtenida por el sistema. El proceso se repite
hasta que la estimacion excede el umbral establecido o se llega al nimero maximo de iteraciones
permitidas [33].

Las conclusiones obtenidas por Javier Galbally evidencian que la eficiencia de estos ataques
se somete a diferentes factores. Estos incluyen el nimero de muestras iniciales originadas y
el nimero de iteracciones que debe realizar el algoritmo, asi como la regién de interés (ROI),
utilizada para restringir la localizacién de las minucias.

Se ha demostrado que el uso de un ROI, el cual identifica la region con mayor probabilidad

de encontrar minucias, aumenta en gran medida la posibilidad de que un ataque tenga éxito al
reducir la cantidad de iteraciones que son necesarias [33].
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4.7.4. Proteccién frente a potenciales ataques

La correcta aplicacién de contramedidas para proteger los sistemas de autenticacién basados
en huellas dactilares es fundamental si se desea garantizar la integridad y confidencialidad de
datos o bienes. Considerando que estos sistemas son vulnerables a una gran heterogeneidad
de ataques, tanto directos como indirectos, es extremadamente importante llevar a la practica
medidas preventivas eficaces con el fin de reducir lo maximo posible la probabilidad de que se
produzcan violaciones de seguridad en el sistema.

Una de las principales medidas preventivas es la deteccién de vivacidad, cuyo propoésito es
diferenciar las muestras de huellas dactilares que son reales de aquellas que son adulteradas,
como es el caso de los gummy finger usados en los ataques directos. Este protocolo se fundamenta
en examinar aspectos inherentes de la piel localizada en la yema de los dedos. En particular,
se estudian caracteristicas como el sudor, la elasticidad o el flujo sanguineo, las cuales no son
faciles de reproducir en una proétesis ficticia. En la investigaciéon llevada a cabo por Galbally se
ha demostrado que este método es una herramienta eficaz para prevenir ataques directos. Sin
embargo, la eficacia de este tipo de contramedida depende en su mayor parte del tamano de la
base de datos que se utilice, el material de las prétesis o el tipo del sensor [33].

Otro método destacado es cuantificar las coincidencias en el sistema de verificacion. Esta
técnica funciona limitando la precision de la puntuaciéon obtenida en el proceso de comparaciéon
de huellas, lo que hace que el éxito en los ataques indirectos, como el hill-climbing, sea mucho
mas complejo de conseguir. De esta forma, se reduce significativamente la cantidad de infor-
macién que un atacante puede obtener del sistema para modificar las plantillas que usara en la
siguiente fase del algoritmo. Una consecuencia de esta medida es que se incrementa la cantidad
de interacciones que se requieren para que el ataque sea fructifero [33].

Por ltimo, se debe tener en cuenta el almacenamiento y la transmisién seguros de cualquier
dato biométrico. Se recomienda que las muestras de huellas dactilares se cifren tanto cuando
se almacenan en una base de datos, como cuando se transmiten para evitar que los atacantes
intercepten o alteren esa informacion. Por otro lado, se deberan llevar a cabo auditorias perio-
dicas con el objetivo de identificar actividades sospechosas, asi como implementar tecnologias
de acceso multifactor, creando nuevas capas de proteccion de activos.
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Capitulo 5

Reconocimiento facial

La finalidad de este capitulo es proporcionar al lector una comprensién global y realista de
los sistemas biométricos basados en el reconocimiento facial. Se profundizara en la evoluciéon de
este tipo de tecnologia a lo largo de la historia, investigando la operatividad de estos sistemas.
Asimismo, se exploraran los desafios y los limites asociados, ademéds de realizar un andlisis en
profundidad de la seguridad que brindan estos sistemas, destacando su impacto en la privacidad
de los usuarios.

5.1. Introduccion

El reconocimiento facial ha pasado de ser un elemento utilizado en las peliculas de ciencia
ficcion a considerarse una de las técnicas biométricas mas prestigiosas de la actualidad. Desde
su despliegue en dispositivos moviles, hasta su aplicaciéon en complejos sistemas de seguridad,
la capacidad que poseen de identificar a un individuo basdndose tinicamente en una imagen
de su rostro ha transformado por completo la forma en la que se implementan los controles
de acceso modernos. Es por ello que esta técnica desempena una funciéon fundamental en las
interacciones que se realizan en el dia a dia en el mundo digital.

En vista de los ultimos avances de la tecnologia, el uso del reconocimiento facial se ha
extendido a diversas areas. En el sector de la seguridad ptblica, su aplicacién se ha ampliado
significativamente. Asi lo evidencia la adopcion del reconocimiento facial automatico por parte
de la Policia Nacional, que lo han utilizado en las investigaciones de delitos obteniendo, de este
modo, un gran éxito en la identificacion de delincuentes [b4]. Debido a este auge, los usuarios
comienzan a plantearse cuestiones primordiales en cuanto a la precision de estos sistemas o los
sesgos existentes en los algoritmos.
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5.2. La revolucion del reconocimiento facial durante las altimas décadas

En otros términos, en los ultimos anos el impacto de esta tecnologia esta siendo cuestionado.
,Las personas son realmente conscientes del alcance que tienen este tipo de sistemas y su
repercusion en el futuro? Si bien es imposible negar que simplifican muchas actividades que
se llevan a cabo en la vida cotidiana, ;qué precio estan dispuestos a pagar los usuarios por la
privacidad de sus datos biométricos? ; En qué medida puede esta sofisticada tecnologia preservar
su correcto funcionamiento?

5.2. La revolucion del reconocimiento facial durante las
ultimas décadas

Durante los siglos XX y XXI, el reconocimiento facial ha sufrido un verdadero desarro-
llo, desde ser considerada un concepto experimental hasta transformarse en una herramienta
esencial en el presente. Este progreso ha sido posible gracias al aumento en la capacidad de
procesamiento de informacion, al igual que por el crecimiento que ha experimentado la in-
teligencia artificial. Desde su implementacién en pequenios dispositivos a la integracién en la
seguridad ciudadana, el reconocimiento facial ha cambiado la forma de interaccién entre las
personas y la tecnologia. Ahora bien, jcoémo se ha logrado llegar a este punto? ;Cudles son
los acontecimientos que han causado esta revolucién? La historia de estos sistemas biométricos
evidencia una trayectoria repleta de innovacién, retos y una gran repercusion en la vida diaria
de las personas.

5.2.1. Década de 1960: Principios innovadores

Los primeros intentos de automatizar el proceso del reconocimiento facial los realizd en
1964 Woodrow Wilson Bledsoe, un matematico e informatico americano, quien fomento el de-
sarrollo del primer sistema que podia catalogar imagenes de rostros humanos. Esto se consiguio
utilizando una tableta RAND, es decir, un dispositivo electronico que permitia registrar las
coordenadas de veinte rasgos faciales concretos como, por ejemplo, la distancia entre los ojos o
las dimensiones de la boca a través de un lapiz 6ptico y pulsos electromagnéticos.

Figura 5.1: La tableta RAND en la que se probé el primer sistema de reconocimiento facial [[19]
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No obstante, este proyecto no tuvo mucho éxito a causa de las limitaciones tecnoldgicas de
aquella época. Bledsoe se dio cuenta de que la complicacién del reconocimiento facial residia en
diferentes factores como las grandes variaciones en la rotacion e inclinacion de la cabeza o las
expresiones faciales. Pese a ello, este descubrimiento establecié las bases para el uso proximo
de esta tecnologia biométrica, dando paso a un largo periodo de perfeccionamiento y progresos

38].

5.2.2. Década de 1970: Primeros avances en la automatizacion

Durante los afios 70, el objetivo de conseguir un reconocimiento facial automatico empe-
z6 a adquirir popularidad debido a los progresos alcanzados en la identificacién de patrones.
Cientificos como Goldstein, Harmon y Lesk mejoraron el sistema original ampliando 21 nuevos
marcadores tales como el color del pelo o el grosor de los labios [bg].

A pesar de esta progresion, la tecnologia que se empleaba no era vanguardista. Es decir,
este sistema afrontaba nuevas limitaciones debido a la ausencia de una base de datos adecuada
para realizar las pruebas necesarias para poder perfeccionarlo. En definitiva, este sistema de
reconocimiento facial dependia excesivamente de la participacién de operarios en el proceso de
registro de las medidas faciales, lo que limitaba tanto su precision como su adaptabilidad a
gran escala.

5.2.3. Década de 1980: La aparicion de la inteligencia artificial

Esta década afrontd avances significativos en las técnicas del reconocimiento facial impul-
sados por los progresos conseguidos en el ambito del aprendizaje automatico y la inteligencia
artificial. Concretamente, en el ano 1987, Sirovich y Kirby diseniaron un sistema capaz de codifi-
car un rostro humano alineado con menos de cien valores. Este hallazgo instaur6 las bases para
la aplicacién del analisis de componentes principales, también denominado PCA, una técnica
que permite trabajar con un conjunto de datos faciales amplio reduciendo su dimensionalidad.
De esta forma, mediante el algebra lineal se facilita la interpretacion de imagenes de rostros
faciales [58].

5.2.4. Década de 1990: Desarrollo del método Eigenfaces

En 1991, Alex Pentland y Matthew Turk, profesores del Instituto Tecnolégico de Massa-
chusetts, dieron a conocer el primer ejemplo exitoso de la tecnologia de reconocimiento facial
denominado Eigenfaces [[12]. Este método, fundamentado en el PCA, revolucioné la biometria,
pues utilizaba el andlisis estadistico para identificar aquellos rasgos faciales mas importantes,
mejorando notablemente la precisién en la identificacion de personas [3§].
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Con el propésito de seguir desarrollando esta tecnologia, en el ano 1998, la Defense Advanced
Research Projects Agency (DARPA) incentivé el programa de tecnologia de reconocimiento
facial FERET.

Este proyecto formé una base de datos compleja con 2.400 imégenes extraidas de 850 indivi-
duos que se convirtio en la principal fuente de informacién para el mundo académico, asi como
para la industria biométrica. Esto posibilité el desarrollo de futuros sistemas de reconocimiento
facial automético, més precisos y fiables [38].

5.2.5. Década de 2000: Fomento del Face Recognition Grand Cha-
llenge

A principios de esta década, en 2005, se promovié el conocido Face Recognition Grand
Challenge, un importante acontecimiento cuyo objetivo fue la expansién de nuevas tecnologias
del reconocimiento facial, ademéds de mejorar las existentes. Asimismo, este reto motivo a la
comunidad cientifica a resolver los desafios que enfrentaban este tipo de sistemas en esta época.

En vista de que las bases de datos de pruebas aumentaban su tamano y heterogeneidad,
los investigadores encontraron nuevas dificultades que pusieron a prueba su capacidad para
garantizar su correcto funcionamiento en la vida real [3§].

5.2.6. Década de 2010: El auge del reconocimiento facial

Con el avance del Deep Learning en 2011, aumentdé el disefio de nuevos sistemas de reco-
nocimiento facial. Debido a los nuevos métodos que utilizaban redes neuronales, estos sistemas
comienzan a aprender de forma autéonoma, optimizando su funcionamiento con cada nueva
muestra afiadida a las bases de datos [3§].

Unos anos mas tarde, en 2014, la empresa Facebook publicé el algoritmo llamado DeepFace,
alcanzando aproximadamente el 97 % de precisién, lo que transformd por completo este tipo de
técnicas biométricas. Este logro permitié a la red social reconocer rostros de forma eficaz en su
plataforma [3§].

Otro de los grandes hitos se produjo en el ano 2017 con el lanzamiento del iPhone X por parte
de Apple, convirtiéndose en el primer dispositivo mévil de la compaifia que utilizaba de forma
segura la tecnologia de reconocimiento facial llamada FacelD. Este hecho no solo promulgé el
uso de esta técnica en pequenos dispositivos, sino que, ademas, lo puso a disposicion de millones
de personas a nivel mundial, lo que marcé el inicio de su uso universalizado.
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5.3. Dificultades en el reconocimiento facial automatico

El método biométrico basado en el reconocimiento facial de forma automatica, si bien se ha
ido investigando en el transcurso de estos ultimos 50 anos, contintia haciendo frente a diferentes
problemas que restringen su efectividad y precision. Uno de los mayores desafios que deben
enfrentar estos sistemas en la actualidad es la denominada «maldicién de la dimensionalidad»
que hace referencia a la gran cantidad de imagenes para entrenar al algoritmo de comparacién
necesarias para categorizar un rostro con una gran granularidad. No obstante, esto no es lo
tinico que obstaculiza que el proceso del reconocimiento tenga éxito [24].

Es bien conocido que el rostro humano no es rigido por lo que su apariencia y forma pueden
sufrir variaciones bajo la influencia de distintos factores tanto intrinsecos como extrinsecos. Se
considera que los factores intrinsecos son aquellos que estan relacionados con la naturaleza fisica
de la cara. Es decir, comprenden desemejanzas entre diferentes individuos como, por ejemplo,
el sexo o la etnia, o entre la misma persona como la edad, expresiones faciales o el uso de
complementos como gafas. Por otro lado, los factores extrinsecos como la iluminacién de la
estancia, el angulo de captura de la caAmara o la resolucion de la imagen desempenan un papel
fundamental en la apariencia de un rostro [24].

Esta demostrado que estos aspectos influyen negativamente en el correcto rendimiento de
los sistemas de reconocimiento facial. Fundamentalmente, se han determinado cuatro factores
que deberan ser abordados en cualquier técnica de reconocimiento de rostros [24]:

= Algunas de las técnicas en 2D propuestas solo cuando hay cambios moderados en la
iluminacion, mientras que su rendimiento se reduce significativamente cuando hay grandes
alteraciones en las condiciones luminicas.

= Las alteraciones en la postura, como por ejemplo la rotacién de la cabeza, también influyen
en el reconocimiento facial debido a que introducen distorsiones en la imagen adquirida.
Este problema se vuelve aiin mas grave cuando los dispositivos de captura modifican el
angulo mas alla del rango de visién para el que esta disenado el sistema.

= En ocasiones, incluso cuando se captura la imagen del rostro desde la perspectiva correcta,
cualquier cambio exagerado en la expresion facial pueden provocar que se produzca una
identificacién erronea.

= La ultima dificultad tiene que ver con las transformaciones faciales que se producen con
el paso del tiempo, ya que estos cambios no se ocasionan de forma lineal. Por este motivo,
esta cuestion es mucho més dificil de afrontar en el diseno de un algoritmo.

En conclusién, estos desafios reflejan las limitaciones técnicas, asi como practicas que en-
frenta el reconocimiento facial en situaciones del mundo real, donde las variaciones en las
condiciones dificultan desarrollar una implementacién de esta tecnologia precisa y confiable.
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5.4. El rostro como identidad biométrica

En el ambito de la biometria se ha demostrado que cada tecnologia presenta sus propias
limitaciones ya sea en los sensores o en el algoritmo de comparaciéon. Asi lo demuestra el
reconocimiento del iris, una técnica realmente precisa, pero sin aceptacion a nivel mundial a
causa de los ultimos acontecimientos con empresas mundialmente conocidas. Asimismo, los
métodos basados en huellas dactilares, si bien son confiables, no se consideran adecuados en
aquellos entornos donde el usuario prefiere no interactuar directamente con el sistema. Ante
tales circunstancias, el reconocimiento facial se ha convertido en una solucién ecuanime que
ofrece una perfecta combinacién entre fiabilidad y sencillez de uso [24].

Desde un punto de vista cognitivo, el rostro es una de las caracteristicas biométricas mas
utilizadas por las personas para identificar a los deméas. De hecho, el reconocimiento facial es
una habilidad que se estimula a partir de los pocos meses de nacimiento. Por este motivo, los
sistemas biométricos de este tipo pretenden reproducir este proceso natural fundamentandose
en atributos fisicos como la forma de los ojos y las cejas o la boca [24].

A pesar de que esta actividad puede parecer sencilla para los seres humanos, resulta un
procedimiento complicado para un sistema informatico. Detectar y reconocer rostros en una
imagen arbitraria implica determinar la presencia de una cara para, posteriormente, poder
identificar al individuo a la que pertenece.

Con el propésito de lograr este objetivo, cientificos de diversos campos como la psicologia
y la informatica han estado afios trabajando conjuntamente para recrear la capacidad humana
de reconocer rostros utilizando sistemas autométicos de reconocimiento facial.

5.4.1. Psicologia cognitiva del reconocimiento facial

Identificar rostros humanos es un proceso complejo que implica el uso de diversas regiones
del cerebro. Por esa razon, el reconocimiento facial se considera un area esencial de investigacion
en el Aambito de la psicologia cognitiva, ciencia cuyo nicleo de estudio son estos mismos procesos
mentales que integran la habilidad fundamental de interacciéon social. Asi, comprenderlos en
profundidad es imprescindible para disenar sistemas precisos basados en esta caracteristica
biométrica.

Durante décadas se ha estudiado cémo el cerebro procesa las caras, determinando finalmen-
te que es una red cortical de la via ventral visual la que se encarga del procesamiento facial
[14]. Adicionalmente, se ha concluido que este tipo de reconocimiento presenta una naturaleza
jerarquica que inicia con la identificaciéon de rasgos faciales elementales y termina con un re-
conocimiento de aquellas caracteristicas faciales propias de cada individuo. Esta tltima fase se
conoce como procesamiento holistico.
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Desde el punto de vista del crecimiento de una persona, los infantes en un principio efectiian
un procesamiento featural, centrandose en partes representativas de la cara como la boca o
los ojos. No obstante, al mismo tiempo que el individuo crece va aprendiendo a realizar un
procesamiento configural de los rasgos faciales, en otros términos, se comienza a apreciar las
relaciones espaciales entre diferentes elementos de la cara. Por ultimo, en la edad adulta, el
cerebro comienza a funcionar de forma integral percibiendo el rostro como un conjunto [24].

Por otro lado, en el area de la neurofisiologia se ha demostrado que el reconocimiento facial,
asi como la percepcion de las expresiones emocionales son procesadas por diferentes sistemas
neurofisiologicos. Este hecho permite a una persona hacer una distinciéon independiente entre
quién es un individuo, es decir su identidad facial, y qué es lo que siente en un momento
determinado. Esto significa que tedricamente se puede identificar a una persona sin tener en
consideracién sus emociones, y viceversa [24].

Esta separacién de funciones ha supuesto importantes repercusiones en lo que respecta
a la computacion. Por lo tanto, como consecuencia de este hallazgo, se ha desarrollado un
método a través del cual una aplicacién tiene la capacidad de determinar un reconocimiento
de identidad sin requerir un analisis previo de las expresiones emocionales. Sin embargo, pese
a esta disociacion, los estudios muestran que subsiste un conjunto de neuronas que sugieren
cierta interaccién entre ambos procesos [24].

En definitiva, los resultados expuestos no solo mejoran el conocimiento acerca del reco-
nocimiento de rostros, sino que también proporcionan una base solida para perfeccionar los
sistemas de reconocimiento facial automatico en funciéon de cémo nuestros cerebros realizan
estas funciones cognitivas.

5.4.2. Clasificacién de los rasgos faciales

El proceso mediante el cual se reconoce un rostro humano se fundamenta en la interpretacion
de un conjunto de diferentes rasgos faciales que se pueden categorizar segin su nivel de detalle
en diferentes grupos de forma similar que en el caso de las huellas dactilares. Estos comprenden
desde caracteristicas generales hasta los pequenos detalles, permitiendo asi una identificacion
precisa de una persona entre una multitud [42].

Nivel 1: Caracteristicas generales

Los rasgos categorizados en este nivel incluyen todas aquellas caracteristicas que son senci-
llamente reconocibles. Estos abarcan elementos de la forma geométrica de la cara, el color de la
piel o caracteristicas demograficas como el sexo o el origen étnico. Este primer grupo posibilita
realizar diferenciaciones rapidas como distinguir entre un rostro femenino o masculino. Otro
claro ejemplo es la diferencia existente entre un rostro redondo y corto y otro que pueda ser
largo y delgado. Tal es su recognoscibilidad que este tipo de rasgos se pueden extraer facilmente
incluso en imagenes con una resolucién baja.
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Nivel 2: Caracteristicas concretas

Este tipo de rasgos fisicos engloban componentes estructurales del rostro, centrandose en
atributos representativos como los ojos, la nariz o la boca, ademéas de sus proporciones y sus
relaciones espaciales. Este nivel es clave para llevar a cabo un reconocimiento facial preciso,
pues se basa en una evaluacion detallada de la morfologia del rostro. Para poder captar estos
detalles es necesario que el sistema sea capaz de obtener imagenes con una resolucién mayor con
el fin de determinar correctamente la ubicaciéon de estos elementos. En el disenio de un sistema
de reconocimiento biométrico, estos rasgos distintivos se representan a través de descriptores
geométricos.

Nivel 3: Microdetalles de la piel

Los detalles clasificados en este nivel integran caracteristicas no estructuradas y tunicas
localizadas en la superficie de la piel, como pueden ser cicatrices, pecas o lunares, asi como
alguna alteraciéon en la coloracion de la piel. Este tipo de rasgos son sustanciales en los casos en
los que las caracteristicas globales y locales son consideradas insuficientes para distinguir dos
personas con rasgos fisicos semejantes, como podria suceder con gemelos idénticos. Este tltimo
nivel ha permitido que la tecnologia del reconocimiento facial se imponga sobre los limites de
los dos primeros niveles, garantizando una mayor rigurosidad en la identificacién del individuo.

En resumen, el reconocimiento facial es un proceso complejo que requiere realizar un anélisis
tomando en consideracién diversos niveles de peculiaridades. Esta clasificacion ha posibilita-
do que estos sistemas identifiquen con exactitud a sujetos con rasgos comunes, con atributos
practicamente iguales o con caracteristicas singulares. Al unificar esta jerarquia de informacién
biométrica es posible optimizar los sistemas de reconocimiento facial para adecuarlos a una
gran variedad de aplicaciones.

5.5. Evolucion tecnolégica en la captura de rostros

El reconocimiento facial se constituye como uno de los métodos biométricos mas sofistica-
dos, cuya efectividad radica en gran parte en las condiciones de la tecnologia utilizada para
capturar las imagenes del rostro. Un aspecto fundamental en la evolucién de estos sistemas de
identificacién ha sido la asequibilidad de camaras compactas de alta resolucion, ideales para
ser incorporadas en una amplia gama de dispositivos. En la Gltima década, la tecnologia detrés
de las cdmaras digitales ha experimentado un importante desarrollo en términos de densidad
de pixeles o de velocidad de obturacién. En la actualidad, se ha logrado disenar sensores con
un tamano reducido y econdémicos, lo que permite que incluso los dispositivos moviles logren
realizar fotografias con una resolucion alta.
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Este tipo de camaras proporcionan un extenso abanico de diversas calidades de imagen
que estan influenciadas por diferentes factores tecnoldgicos. Estos incluyen la utilizacién en
el proceso de identificacion de una imagen estatica o, en su defecto, de un video. Avanzando
en el estudio, se van a analizar los tipos de sensores empleados en la captura de imagenes
conjuntamente con su impacto en el reconocimiento facial.

5.5.1. Sensores 2D: La base del reconocimiento facial tradicional

Tipicamente, la operatividad de este tipo de sistemas biométricos se basaba en camaras que
captaban imagenes bidimensionales, también denominadas imagenes estaticas. Estos sensores
se establecieron como el modelo referente de sistemas de reconocimiento facial. Se utilizaban
con el objetivo de realizar fotografias desde una perspectiva frontal, lo que permitia analizar la
morfologia del rostro para identificar al individuo [@

No obstante, aquellos sistemas biométricos que emplean un sensor 2D estan expuestos a
una serie de importantes limites. Los cambios en la luminosidad de la estancia, al igual que la
perspectiva en la orientacion de la cAmara pueden influenciar significativamente la resolucion de
las imagenes capturadas, repercutiendo en la exactitud del proceso de identificacion. Asimismo,
cabe destacar que, debido a que los rostros son una figura tridimensional, estos sensores no
tienen la capacidad de reflejar todas las caracteristicas faciales, por lo que ciertos rasgos quedan
ocultos en funcién del angulo utilizado en el proceso. Con el propdsito de resolver este tltimo
inconveniente, se suelen utilizar varias cAmaras para capturar el rostro desde diferentes angulos,
minimizando asi las complicaciones relacionadas con el posicionamiento de la cara [42].

Por otro lado, para afrontar las otras dificultades mencionadas, en especial la variacién
en la condicion luminica, se han disenado otro tipo de dispositivos denominados camaras de
infrarrojo cercano o cAmaras NIR por sus siglas en inglés. Al utilizar una luz infrarroja invisible
para el ojo humano, estos sensores posibilitan captar imagenes en situaciones caracterizadas
por una escasa luminiscencia o, incluso, de noche [42]. Un ejemplo del funcionamiento de este
tipo de camaras se puede observar en la Figura
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Figura 5.2: Imédgenes faciales capturadas con una cdmara NIR en diferentes longitudes de onda [@]
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En contraste con esta evolucion tecnoldgica, los sistemas de reconocimiento facial con sen-
sores 2D disponen de un alcance operativo limitado, aproximadamente de uno a dos metros.
En contextos en los que la persona estd situada a una distancia mayor, la calidad de la imagen
adquirida se reduce considerablemente, lo que podria provocar errores en el proceso de recono-
cimiento. Para solucionar este impedimento se han adoptado dos estrategias: utilizar métodos
de alta resolucion y el uso de camaras PTZ. Este tipo de camaras, conocidas por sus siglas
como Panordmica, Inclinaciéon y Zoom, tienen la capacidad de acercar o alejar la imagen de
forma dindmica con el objetivo de ajustar la distancia al sensor para obtener la mejor resolucién
posible. Sin embargo, el campo de visién se disminuye significativamente si se aumenta dema-
siado el zoom. En otras palabras, para optimizar el proceso de reconocimiento se desarrollé un
sistema que utiliza conjuntamente una camara estatica que proporciona una visiéon mas amplia
del escenario, junto con una camara PTZ que se encarga de capturar imagenes de alta calidad
de los individuos de interés [42].

5.5.2. Sensores 3D: Captura de imagenes mas precisa

Los sensores tridimensionales han supuesto un gran progreso tecnologico en el reconocimien-
to facial, imponiéndose a las restricciones de los sensores 2D, principalmente en lo referente a
las diferencias de posicion, expresiones faciales o condiciones luminicas. Todos estos obstéaculos
se derivan de la ocultacién de rasgos caracteristicos de la cara, considerados esenciales en la
identificacién de sujetos. Por este motivo, se impulsé el desarrollo de sensores mas sofisticados
capaces de proporcionar imagenes faciales mucho mas completas y detalladas [42].

En la actualidad, se han disenado dos importantes sistemas de reconocimiento facial en
3D. Por un lado, los escaneres laser tienen una gran reputacién debido a su precision en la
adquisicion de imagenes, pues crean un modelo tridimensional idéntico de la cara, denominado
escaneo 2.5D, que captura la cabeza en un angulo de aproximadamente 120°. En consecuencia,
para obtener un modelo facial completo se deben combinar entre tres y cinco sensores ubicados
en diferentes perspectivas. Este tipo de sistemas suelen tener una estructura poligonal para
optimizar el proceso de la captura de la imagen. A pesar de que los cambios de posicién pueden
afectar al modelo 3D obtenido, se considera que estas alteraciones son minimas, por lo que no
generan apenas impacto en el resultado del reconocimiento [42].

Figura 5.3: Modelo 3D de un rostro humano real [6(]
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Las camaras estereograficas, por otro lado, posibilitan la adquisiciéon de imagenes en tiempo
real, pero se produce una ligera pérdida en términos de precisiéon en comparacién con los
escaneres laser. Sin embargo, al contrario de lo que ocurria con los sensores anteriores, estos se
han convertido en sistemas mucho mas resistentes a las alteraciones en la luz o perspectiva. Es
por ello que estos sistemas son perfectos para aquellos entornos donde se necesita una exactitud
alta [42].

Es importante senalar que, pese a lo expuesto anteriormente, los sistemas basados en senso-
res 3D no estan exentos de dificultades en su implementacion. La captura de imagenes en tres
dimensiones exige mas tiempo, ademas de originar ficheros de gran volumen, lo que aumenta el
requisito de disponer de mejores recursos de procesamiento y almacenamiento. Otra desventaja
asociada a este tipo de tecnologia es el alto coste de los sensores de imégenes 3D, que puede
ser un impedimento para su adopcion en diferentes aplicaciones a nivel mundial.

5.5.3. Secuencias de video: Innovacién en el reconocimiento facial
dinamico

Los sistemas cuyo funcionamiento consiste en el andlisis de secuencias de video se presentan
como una nueva opcion de identificacion facial dindmica al poder capturar imégenes de objetos
en movimiento en tiempo real. Este tipo de camaras son capaces de obtener multiples image-
nes por segundo, siendo este un método que ha generado gran interés principalmente en las
ya habituales camaras de vigilancia, donde el reconocimiento facial automatico es clave para
identificar personas en tiempo real [42].

Una gran ventaja de los sistemas de video es la habilidad de escoger el fotograma idéneo
de un individuo entre miles de imagenes y asi permitir seleccionar solo aquellas imégenes que
tengan una resolucion alta, por ejemplo, con una postura lo méas frontal posible. Esta caracte-
ristica es importante en aquellas situaciones donde la persona no siempre estéd situada enfrente
de la camara.

Por otra parte, se debe agregar que el hecho de que el coste de los sensores de secuencias
de video sea cada vez menor ha hecho posible que esta tecnologia sea mas asequible, ademaés
de rentable en una gran pluralidad de aplicaciones [42].

A pesar de las ventajas mencionadas, las camaras de video generan imégenes con una calidad
menor comparada con los sensores 2D estaticos dado que tienen que procesar un gran conjunto
de datos transmitidos desde el sensor al dispositivo de procesamiento. En estos casos, es habitual
utilizar técnicas de comprension de video, lo que puede provocar una reduccion en la calidad
de la imagen adquirida influenciando el resultado del reconocimiento. No obstante, los sistemas
de video siguen siendo fundamentales, primordialmente en aquellas circunstancias en las que se
requiere realizar un seguimiento continuo de una persona en concreto [42].
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5.6. Reconocimiento facial a partir de imagenes en 2D

La tecnologia de reconocimiento facial basada en imagenes en 2D ha emergido como una de
las innovaciones biométricas mas exploradas en los tltimos anos. Esta técnica, que se centra en la
captura de iméagenes bidimensionales, ha dado pie a la creacion de soluciones de reconocimiento
altamente efectivas en diversas areas. Desde la proteccién de dispositivos médviles hasta la
vigilancia en lugares publicos, su versatilidad es innegable. Ademaés, brinda a los usuarios un
equilibrio entre velocidad y exactitud, todo ello sin la necesidad de invertir mucho dinero para
poder usarla. Sin embargo, a pesar de la evolucion vertiginosa de las tecnologias 3D y la creciente
busqueda de soluciones mas exactas, el reconocimiento facial en 2D continta destacandose como
una poderosa herramienta.

5.6.1. Métodos utilizados en la deteccion de rostros

La localizacion de rostros es el punto de partida del proceso de reconocimiento facial dado
que implica reconocer la existencia de una cara, ya sea en una imagen estatica o en un video,
para su posterior evaluacion. Con este procedimiento se pretende aislar la regiéon donde se
encuentra el rostro de la persona eliminando el fondo o cualquier otro elemento que pueda
dificultar el reconocimiento. Esta etapa es muy relevante, puesto que un error supondra un
impacto directo en el rendimiento del sistema. La ausencia de una deteccién exacta ocasionaria
que la identificacion biométrica no se considere confiable. Por esta razon, es esencial comprender
cé/mo funcionan este tipo de técnicas.

5.6.1.1. Algoritmo Viola-Jones

El algoritmo de deteccion de rostros propuesto por Paul Viola y Michael Jones, célebre por
su idoneidad para funcionar en tiempo real de forma rigurosa y con exactitud, es una de las
técnicas fundamentales en el reconocimiento facial. Este planteamiento fue el precursor en el
ambito de la deteccion de objetos, implicando su uso en el procesamiento de imagenes faciales
a causa de sus eficientes implementaciones disponibles en librerias como OpenCV.

El proceso da comienzo con la realizaciéon de una inspeccion de la imagen obtenida por el
sistema, fragmentandola en las denominadas ventanas de deteccion de diversos tamafnos. En
cada una de ellas, este algoritmo concluye la existencia de una cara utilizando un conjunto de
clasificadores. Estos se basan en los filtros Haar que posibilitan captar los cambios de intensidad
entre las distintas regiones del rostro [42].

Los filtros Haar son formas rectangulares que seccionan la imagen en areas oscuras y claras.
Estos filtros pueden combinarse en diferentes tamanos como se puede observar en la Figura
. El objetivo de este algoritmo es determinar la diferencia entre la suma de las intensidades
de los pixeles de ambas regiones para poder identificar rasgos faciales. Asi, por ejemplo, en el

65



Capitulo 5. Reconocimiento facial

caso de un rostro humano, se puede utilizar un filtro con tres campos para detectar tanto los
ojos como la nariz. Esto es porque los ojos tienden a ser més oscuros que la nariz y el uso de
este tipo de filtro ayuda a resaltar estas diferencias. No obstante, aplicar un tnico filtro no es
idoneo para detectar rostros con precision, de modo que este algoritmo utiliza un conjunto de
filtros de diferentes tamanos en cada ventana de deteccion [42].

Figura 5.4: Tipos de filtros Haar utilizados en la deteccién de rostros [@]

A fin de optimizar este procedimiento y disminuir el coste computacional, se emplea un
procesado de datos en cascada. En la etapa inicial, el algoritmo utiliza un subgrupo de filtros
para eliminar rapidamente aquellas regiones de la imagen que no engloban una cara, agilizando
asi el proceso de deteccion. En la medida en que se avanza en el desarrollo de los estadios,
se aplican filtros y clasificadores mas potentes para confirmar la existencia de un rostro en la
imagen [42].

El algoritmo Viola-Jones usa dos de los filtros Haar més eficientes, los cuales se pueden ver
en la Figura p.5, para prescindir de alrededor del 60 % de las zonas que no presentan rostros.
El primer filtro enfatiza que habitualmente la zona de los ojos es mas oscura que las mejillas.
Por otro lado, el segundo filtro destaca el contraste entre el puente de la nariz, que suele ser
mas brillante, y el area de los ojos, que se caracteriza por ser mas oscura [42]. Estos patrones
simples, pero eficaces ayudan al algoritmo a identificar rapidamente rostros, lo que reduce
significativamente los falsos positivos antes de aplicar filtros mas complejos.

Figura 5.5: Las dos caracteristicas mas discriminativas de tipo Haar superpuestas en una imagen real capturada
por un sistema de reconocimiento facial [42]
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5.6.1.2. Métodos basados en caracteristicas faciales

Las técnicas fundamentadas en caracteristicas tienen como objetivo reconocer rasgos faciales
propios de las personas, para luego determinar la presencia de una cara en la imagen. En funcién
de estos rasgos, se desarrollan modelos estadisticos para describir la relacion existente entre ellos
que permitiran corroborar la existencia de un rostro. Si bien estos métodos son ttiles, pueden ser
influenciados por la luz o la oclusién, reduciendo asi la calidad de las caracteristicas extraidas.
Actualmente, se han propuesto diferentes planteamientos. Estos se detallaran a continuacion.

5.6.1.2.1. Analisis realizado a bajo nivel

Este tipo de estudio es uno de los enfoques mas elementales. Consiste en utilizar las diferentes
propiedades especificas de los pixeles, como, por ejemplo, la informacién sobre el color. Se
trata de una técnica que no es compleja debido a que hace uso directamente de la informacién
contenida en la imagen, lo que lo convierte en un método rapido y eficaz para identificar rostros.
Sin embargo, en vista del anélisis llevado a cabo a bajo nivel, las caracteristicas extraidas pueden
ser ambiguas.

Bordes

La utilizacién de bordes en la localizacién surge de las primeras investigaciones en este
campo de la biometria. Estos bordes permiten trazar aquellas partes importantes de un rostro.
Cabe destacar que este enfoque se ha ido perfeccionando con el transcurso del tiempo hasta
llegar a utilizar operadores matematicos como Sobel o Marr-Hildreth para delimitar los cam-
bios de intensidad en la imagen. En esta aproximacién, los bordes deben estar etiquetados y
emparejados con un modelo de la cara para garantizar que las detecciones sean correctas [24].

Escala de grises

Los distintos tonos de grises ofrecen un método eficaz para detectar rasgos faciales. Comun-
mente, las caracteristicas faciales como las cejas, las pupilas de los ojos o los labios son més
oscuras que el resto de la zona facial, y este hecho es lo que los hace mas faciles de identificar. Es
importante sefialar que el procesamiento de las imagenes capturadas por el sistema por medio
de operaciones de contraste favorece la deteccién de estas areas [24].

Informacion sobre el color

A diferencia de la escala de grises, el andlisis del color es una poderosa herramienta para la
deteccion facial. En esta estrategia, se utilizan diversos modelos de color como RGB o YIQ para
desacoplar la piel del fondo de la imagen. Adicionalmente, la tonalidad de la piel constituye un
grupo compacto en el espacio cromatico, lo que la hace bastante uniforme entre las personas,
inclusive cuando se tienen en cuenta las diferentes razas.
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Por consiguiente, este criterio es resistente a cambios en la luz y los sensores, de modo que
este proceso es éptimo cuando las condiciones son adversas [24].

Movimiento

En los casos en los que el sistema utilice secuencias de video, la evaluacion del movimiento
es valiosa para detectar caras. Métodos como valorar la diferencia existente entre fotogramas
de un mismo video pueden desacoplar el rostro que esté moviéndose de los fondos estaticos [24].

5.6.1.2.2. Modelos de formas activas

Los modelos de formas activas se conforman como una herramienta que posibilita la ex-
tracciéon de las singularidades faciales. En contraposicién a otros métodos, estos reproducen el
aspecto fisico de una persona de forma realista. Es decir, estos modelos se adaptan de manera
flexible a las particularidades que presenta una imagen, como son las variaciones en el brillo,
moldedndose progresivamente para representar con precision las caracteristicas del rostro. En
los tltimos anos, se han desarrollado tres clases de modelos de formas activas utilizados en la
extraccion de rasgos faciales [24].

En primer lugar, los contornos dindmicos, también conocidos en inglés como snakes, se apli-
can generalmente con el propésito de localizar los limites de la cabeza. Sin embargo, pueden
encontrar ciertos desafios al intentar inferir detalles méas complejos. Para resolver estas restric-
ciones se disenaron los modelos deformables avanzados que incorporan puntos de control para
asegurar la armonia en la silueta del rostro. Por otro lado, en aquellas situaciones que son mas
particulares, como es el caso de los ojos, se usan plantillas deformables que garantizan obtener
un ajuste mas preciso. A pesar de ello, su implementacion es més compleja [24].

5.6.2. Técnicas de reconocimiento facial

El reconocimiento biométrico ha emergido como una de las técnicas biométricas mas revo-
lucionarias de los tultimos anos. Tras ella, se ocultan sofisticados algoritmos junto con métodos
matematicos que hacen posible reconocer rostros con gran precision. Con la finalidad de enten-
der su extraordinario potencial, al igual que los retos que debe hacer frente, es fundamental
explorar los diversos métodos que se han utilizado con el paso del tiempo.

Esta seccion del capitulo se adentrard en un analisis detallado de los métodos més desta-
cados en el proceso del reconocimiento facial, organizandolos en diferentes categorias clave. Se
profundizard en los principios tedricos que sustentan cada una de ellas, ademéas de enfatizar en
qué forma estas metodologias han potenciado la exactitud y rapidez en la identificacion de un
individuo en diversos contextos de aplicacion.
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Al explorar en detalle cada técnica, se revelarda cémo los progresos en campos como el
analisis de imégenes o el aprendizaje automatico han abierto nuevas puertas, superando asi las
barreras que en el pasado obstaculizaban el reconocimiento facial. Debido al constante avance
de la tecnologia, es crucial considerar los dilemas éticos, asi como las preocupaciones de los
usuarios acerca de su privacidad que pueden surgir a raiz de su adopcion.

En resumen, este estudio brindara al lector una vision clara no solo de las técnicas de
reconocimiento facial, sino también de las repercusiones que ya estan generando y lo continuaran
haciendo en nuestra sociedad, abriendo un nuevo camino para innovaciones futuras.

5.6.2.1. Meétodos holisticos basados en la apariencia

Estas metodologias basadas en la apariencia convierten el reconocimiento facial en una
cuestion de analisis de espacio, permitiendo la aplicacién de diversas técnicas estadisticas para
abordar esta evaluacion de manera innovadora. Entre las diversas técnicas, resalta su idoneidad
para operar con imagenes de baja resolucion. Ademas, se caracteriza por su rapida implemen-
tacion, lo que permite su integracion en sistemas en tiempo real.

No obstante, presentan una serie de desafios a considerar. Una dificultad a tener en cuenta
es que, para obtener resultados 6ptimos, es necesario contar con un numero significativo de
muestras durante la etapa de entrenamiento. Asimismo, elementos como la variacién en la
iluminacion, la postura adoptada y la expresién facial juegan un papel fundamental en el
resultado final. Segun el enfoque utilizado, la magnitud de estos inconvenientes puede variar
significativamente.

5.6.2.1.1. Analisis de componentes principales. Eigenfaces

La innovadora técnica de Eigenfaces, fundamentada en el analisis de componentes principa-
les, también conocida por sus siglas en inglés como PCA, ha dejado una huella indeleble en el
campo del reconocimiento facial y se ha convertido en una de las estrategias mas destacadas y
transformadoras. Este enfoque revela un subespacio lineal que transforma las complejas imége-
nes faciales, compuestas por millones de pixeles, en un espacio de caracteristicas mas reducido
siendo maés facil de manejar [41].

El proceso se inicia al calcular la matriz de la covarianza utilizando una coleccion de imégenes
de entrenamiento. Este andlisis da origen a una serie de vectores propios, conocidos como
eigenfaces, que constituyen las direcciones esenciales de variaciéon presentes en esos datos. En
este método, las caras se describen a través de vectores de caracteristicas, aunque no se basan
en las formas comunes como los ojos o la boca. Al proyectar las imagenes de los rostros en este
particular subespacio de caracteristicas, se generan vectores que permiten no solo clasificar,
sino también equiparar las caras utilizando diversas métricas de distancia [24].
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Un elemento clave de este método es que los primeros componentes principales representan
una cantidad notable de varianza, lo que les otorga una gran relevancia en el andlisis. Por poner
un ejemplo, los tres primeros eigenvectores tienen la capacidad de captar més del 75 % de la va-
riabilidad presente en los datos de entrenamiento. Esto implica que al proyectar la informacion
en este espacio de dimensiones reducidas se preserva la mayor parte de la informaciéon valiosa
necesaria para el reconocimiento facial. Esta caracteristica dota al sistema de la capacidad de
identificar rostros bajo diversas condiciones de luz y con distintas expresiones, garantizando
una identificacion precisa y confiable. No obstante, al incrementar la cantidad de eigenvecto-
res empleados, la exactitud del reconocimiento se eleva, dado que se logra captar una mayor
cantidad de rasgos faciales significativos [24].

En resumen, esta técnica ha marcado un hito fundamental en el andlisis de rostros, ofrecien-
do un razonamiento matematico robusto que permite simplificar la complejidad de los datos
y potenciar el proceso de identificacion facial. No obstante, su susceptibilidad a los cambios
en la iluminacién, asi como a las distintas expresiones y posturas, puede impactar de manera
notable la exactitud del reconocimiento. Asimismo, al centrarse en maximizar la varianza to-
tal, no asegura una diferenciacion efectiva entre los diversos tipos de rostros. Por otra parte,
su desempeno esta ligado a la diversidad del conjunto de imégenes de entrenamiento. Estas
limitaciones han sido el motor que ha impulsado la creaciéon de enfoques adicionales, disenados
para enfrentar estos retos de una manera mas precisa.

5.6.2.1.2. Andlisis discriminante lineal. Fisherfaces

El andlisis discriminante lineal (siendo LDA sus siglas en inglés), al contrario que otros
enfoques como el PCA que priorizan la maximizacion de la varianza total de los datos, se
orienta hacia la separacion de clases. Su objetivo es determinar la relacion mas efectiva entre la
variabilidad entre las diferentes clases y aquella que se encuentra dentro de cada clase, logrando
asi una diferenciaciéon 6ptima. La habilidad de esta técnica para destacar las distinciones entre
diferentes conjuntos de datos la convierte en una herramienta ideal para el reconocimiento facial
[24].

A pesar de ello, cuando se intenta utilizar el método LDA en el anélisis de imégenes faciales
aparece un obstaculo recurrente: la cantidad de imagenes que se emplean en el entrenamiento
suele ser inferior al niimero de pixeles que componen cada imagen. Esta discrepancia da lugar a
que la matriz de dispersién intraclase resulte singular, lo que complica la implementacion directa
de LDA. Para superar esta restriccion, se emplea una fusién entre los métodos PCA y LDA. En
primer lugar, se utiliza el analisis de componentes principales para simplificar la complejidad
de los datos y evitar el dilema de la singularidad. Posteriormente, se lleva a cabo el anélisis
discriminante lineal en este nuevo subespacio reducido. Este enfoque combinado ha probado
una notable mejora en los resultados del reconocimiento facial, superando las capacidades del
PCA utilizado de forma independiente [41].

Uno de los progresos mas destacados es la implementacién de Fisherfaces, un método que,
en contraste con Eigenfaces, se enfoca en localizar un subespacio lineal concreto para cada clase.

70



5.6. Reconocimiento facial a partir de imagenes en 2D

A través del algoritmo LDA se logra un equilibrio perfecto, ya que maximiza la dispersién entre
distintas clases de rostros, mientras que a la vez minimiza la variabilidad dentro de cada clase.
Este hecho lo posiciona como una alternativa destacada frente a Eigenfaces, especialmente en
situaciones donde se presentan cambios significativos en la iluminacion y en las expresiones
faciales [24]. En esencia, esta combinacién potencia la exactitud en el reconocimiento, parti-
cularmente en contextos donde las caracteristicas distintivas de cada clase son fundamentales.
Este enfoque garantiza que los rostros de un mismo grupo se retinan con gran cercania, mientras
que se logra una separacion nitida entre las diferentes clases, facilitando asi una identificacién
efectiva.

5.6.2.2. Métodos analiticos basados en modelos

Los métodos analiticos fundamentados en modelos constituyen una estrategia avanzada en
el ambito del reconocimiento facial. Estos enfoques se centran en comprender la compleja es-
tructura junto con la dindmica de los rostros humanos, utilizando procedimientos matematicos
y geométricos. En concreto, estas metodologias extraen rasgos biométricos tinicos de las ima-
genes, analizando detalles como la separacion ocular, la amplitud nasal y las dimensiones de la
boca con el fin de llevar a cabo un adecuado reconocimiento. A diferencia de los enfoques que se
focalizan en la apariencia, estos exigen un entendimiento méas profundo de las imagenes, lo que,
a su vez, los convierte en procesos mas lentos y complejos. Sin embargo, su notable resistencia
a los cambios en la orientacion, las expresiones faciales y las fluctuaciones en las condiciones de
luz los hace una alternativa més confiable en entornos complejos y en constante movimiento.

5.6.2.2.1. Correspondencia entre agrupaciones de grafos elasticos

El método denominado en inglés Elastic Bunch Graph Matching se fundamenta en la crea-
ciéon de un esquema de conexiones que utiliza grafos para capturar la esencia de cada rostro.
Estos grafos, en su estructura dindmica, reflejan los rasgos tinicos de cada individuo, permitien-
do asi una representacion detallada de las caracteristicas faciales. Ademas, se configuran como
una red geométrica que enlaza nodos posicionados en lugares distintivos y emblematicos del
rostro, tales como los ojos, las comisuras de los labios v otros puntos esenciales que definen la
expresion facial. Como se puede apreciar en la Figura @, estos nodos se entrelazan por medio

de aristas que trazan las conexiones geométricas entre las diversas caracteristicas del rostro
[1].

Figura 5.6: Grafo utilizado en el método EBGM [b0]
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Se usan coeficientes de onda de Gabor para capturar las caracteristicas locales de cada
nodo. Estos se encargan de codificar la informacion a través de una variedad de orientaciones
y frecuencias, ofreciendo una representacién detallada. Asi, se pueden obtener matices locales
que resultan sustanciales para diferenciar entre los diversos rostros. La fortaleza de este método
reside en su versatilidad que permite abordar las variaciones geométricas presentes en las iméa-
genes faciales. Gracias a ello, es posible modificar la estructura del grafo con el fin de adaptarse

a las distintas expresiones y posiciones relativas de los puntos clave de la cara en cada momento
[u1].

Durante el reconocimiento, la imagen capturada por el sistema se transforma en un grafo
que se contrasta con los que estan almacenados. La semejanza entre estos grafos establece el
grado de correspondencia, mientras que la opcion mas precisa seniala la identidad de la persona.

Esta metodologia fusiona datos locales minuciosos con una vision global de las interaccio-
nes geométricas entre las caracteristicas faciales creando, de esta manera, un método solido y
adaptable a diversas situaciones [41].

5.7. Reconocimiento facial a partir de imagenes 3D

En las ultimas dos décadas, la tecnologia del reconocimiento facial basado en imégenes
3D ha surgido como una opcién mas precisa y, por lo tanto, mas confiable, superando asi a
los métodos convencionales cimentados en imagenes bidimensionales. Numerosos estudios han
puesto de relieve la impactante capacidad de los sistemas 3D para adaptarse a cambios en la
postura y la iluminacién, demostrando su versatilidad y eficacia en entornos dindmicos. Este
hecho quedd claro tras las conclusiones obtenidas por parte del Face Recognition Vendor Test de
2002, que puso de manifiesto las carencias de las técnicas bidimensionales. No obstante, en aquel
instante, los métodos en 3D atn carecian de una validacion sélida, lo que se debia a la escasez
de bases de datos accesibles. Por este motivo, con el propdsito de impulsar la investigacion, en
2006 el National Institute of Standards and Technology dio un gran paso al presentar el Face
Recognition Grand Challenge. Esta iniciativa incorporé bases de datos de imagenes en dos y tres
dimensiones que han marcado un hito en el avance del reconocimiento facial. En otras palabras,
estas bases de datos han abierto la puerta a un examen mas exhaustivo de los algoritmos de
reconocimiento facial en el ambito tridimensional [44].

5.7.1. Particularidades del procesamiento previo al analisis

Antes de analizar imagenes en 3D, es importante realizar un procesamiento de forma ade-
cuada para mejorar la calidad de los datos que se van a evaluar. Esto es fundamental para
llevar a cabo con éxito la extraccion de caracteristicas y la ejecucion de los algoritmos de
reconocimiento facial. De esta manera, los pasos basicos en esta etapa son:

72



5.7. Reconocimiento facial a partir de imagenes 3D

Eliminacién de ruido

En esta etapa, el objetivo es erradicar lo maximo posible el ruido utilizando diferentes
técnicas. Una forma comun de tratar la imagen es aplicando un filtro de mediana que sustituye
el valor de cada pixel por el promedio de los valores de los pixeles cercanos. Con ajustes en
los algoritmos, ha mostrado ser efectivo en imagenes tridimensionales. Asimismo, se emplea
la técnica de interpolacion para completar las zonas vacias de las imégenes. En concreto, la
interpolacién ctbica es una variante muy eficaz para este proposito, aunque requiere de una
gran capacidad de procesamiento [H2].

Figura 5.7: Efectos del ruido en la imagen adquirida. A la izquierda un modelo 3D con una gran cantidad de
ruido. A la derecha, el mismo modelo después del proceso de la eliminacién del ruido. [61]

Operaciones morfologicas

Este tipo de operaciones son fundamentales en el preprocesamiento, pues permiten estudiar
la forma de la superficie de las imagenes. En estos casos, se utiliza un elemento estructural que
se desplaza por la imagen equiparando los pixeles de su alrededor. En la actualidad, la erosion
y la dilatacion son las dos operaciones morfolégicas clave. Por un lado, la erosién hace mas
pequenas determinadas areas de la imagen al eliminar pixeles, mientras que la dilatacién las
hace mas grandes al agregar pixeles [52].

En definitiva, es importante realizar un tratamiento previo para mejorar la calidad de las
iméagenes adquiridas y minimizar asi posibles errores antes de aplicar los algoritmos de recono-
cimiento.

5.7.2. Técnicas sofisticadas de reconocimiento facial en 3D

Estas técnicas tienen como finalidad incrementar la exactitud asi como la fiabilidad, espe-
cialmente en aquellas situaciones complejas donde hay cambios en la postura y las expresiones
de la persona o la luz. Como consecuencia, estos métodos mejorados utilizan tecnologia avan-
zada para adquirir y evaluar los rasgos faciales, lo que resulta en un mayor rendimiento en
diversas aplicaciones.
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5.7.2.1. Detecciéon de puntos de referencia

El procedimiento para detectar puntos de referencia en imégenes faciales tridimensionales
se realiza utilizando un método que localiza ocho puntos importantes en la anatomia de la cara
del individuo: ambos extremos de los ojos, la punta de la nariz, las dos comisuras de los labios
y el mentén. Estos puntos se organizan en tres grupos en funciéon del modelo que se utilicen:
FLMS8 (Facial Landmark Model), que incluye los ocho puntos completos; y FLM5L y FLM5R,
que hacen referencia solo a los cinco puntos que son visibles en los lados izquierdo y derecho del
rostro. Estos modelos estan disefiados para posibilitar que al menos cinco puntos de referencia
sean visibles en las imagenes que se capturan desde angulos laterales, haciéndolos tutiles en
circunstancias donde no es posible capturar todo el rostro [@]

(b)

Figura 5.8: a) Representacién de un modelo 3D, b) Ese mismo modelo superpuesto en una imagen facial [@]

Este proceso inicia con la recopilacién de posibles puntos candidatos, extraidos de un mapa
de indices, el cual sea crea a partir de las imagenes en 3D de rostro. En este mapa, los picos
marcan puntos potenciales localizados en zonas como la punta de la nariz o el menton, a
diferencia de los valles que se relacionan con los limites de los ojos y la boca. Posteriormente,
los puntos que han sido seleccionados en la etapa anterior se organizan y se analizan en relacion
con su influencia haciendo uso de cinco plantillas a las que se aplican movimiento de rotacién.
La semejanza _entre dos iméagenes se evalia a través de un coeficiente de correlacion lineal
normalizado [@]

5.7.2.2. Ajuste de modelo deformable simétrico

En esta vertiente del reconocimiento facial en tres dimensiones, la adaptacién de modelos
flexibles se ha convertido en la clave para capturar la esencia de los rostros con la maxima
precision, transformando simples iméagenes faciales en representaciones vividas y detalladas. No
obstante, cuando este tipo de datos disponen de ciertas areas de la cara ocultas por la posicién
o la calidad, es crucial aplicar métodos que permitan abordar estas carencias. A continuacién,
se presenta una técnica centrada en la simetria facial que genera resultados exactos incluso
cuando se trabaja con informacién incompleta.

74



5.8. Evaluaciéon de seguridad de los sistemas de reconocimiento facial

La adaptacion de este modelo deformable se fundamenta en la integracién de un ajuste
simétrico disefiado para abordar la falta de informacion en las imagenes de caras. En la actua-
lidad, es posible gestionar por separado tanto la parte izquierda, como la derecha de un modelo
facial. Como resultado, este enfoque se basa en la armonia innata del rostro humano, eludiendo
la necesidad de realizar una gran cantidad de calculos computacionales en las zonas donde los
datos capturados puedan ser escasos [44].

Durante este procedimiento, al calibrar el escaneo facial catalogado como perteneciente
al extremo izquierdo, la adaptacién se lleva a cabo exclusivamente en esa mitad del rostro.
Posteriormente, se replica en el lado derecho para reproducir la estructura de la cara de manera
simétrica. En las imagenes del lateral derecho, el proceso se lleva a cabo de forma inversa:
se ajusta el lado derecho y se refleja en el izquierdo. De esta forma y tal y como ya se ha
mencionado, esta metodologia garantiza una adaptacién total [44].

5.8. Evaluacién de seguridad de los sistemas de recono-
cimiento facial

La robustez del reconocimiento facial es un pilar esencial que garantiza su rigor generando
confianza en un amplio espectro de aplicaciones. Con la creciente incorporacion de esta clase de
sistemas en una variedad de ambitos, desde la banca hasta los dispositivos méviles, se vuelve
imprescindible desentranar los riesgos que conllevan su utilizacion.

Esta tecnologia no esté exenta de amenazas que podrian ser aprovechadas por posibles ata-
cantes, poniendo en jaque la confidencialidad de los usuarios. Las intrusiones que se benefician
de diferentes vulnerabilidades pueden abrir la puerta a accesos no autorizados, y ello destaca
la urgencia de implementar ingeniosas estrategias de defensa.

Dentro de este panorama, resulta fundamental analizar no solo las vulnerabilidades mas
relevantes de estos sistemas, sino también las contramedidas que son necesarias implementar
para poder mitigarlas. Por consiguiente, en esta seccion se evaluaran los riesgos, al igual que las
tacticas de proteccion disefiadas para optimizar la seguridad de los sistemas de reconocimiento
facial, buscando siempre un equilibrio entre la eficacia y la seguridad.

5.8.1. Ataque Hill-Climbing indirecto

El ataque Hill-Climbing es una estrategia sofisticada que se emplea con frecuencia para
sacar provecho de las debilidades de los sistemas de reconocimiento facial. Esto se logra a
través de un proceso de ajuste iterativo de las plantillas sintéticas que busca eludir las defensas
de seguridad de manera eficiente. Este ataque se encuentra su fundamento en beneficiarse de
las puntuaciones de similitud que proporciona el sistema, utilizando esta informaciéon para
ajustar las plantillas hasta alcanzar una coincidencia éptima. Con el paso del tiempo, distintos
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investigadores han presentado pluralidad de estrategias para abordar este ataque. Entre ellas
se encuentra el innovador enfoque de Mohanty, quien propuso un método basado en modelos
para la reconstrucciéon de iméagenes faciales a partir de las puntuaciones de coincidencia. No
obstante, uno de los desafios mas significativos de esta técnica es la necesidad de contar con un
amplio conjunto de imagenes faciales auténticas.

En este escenario, el ataque de Hill-Climbing Bayesiano surge como una alternativa mas
efectiva. En contraposicion a otros enfoques, este algoritmo se sustenta en la teoria bayesiana
para personalizar una serie de plantillas generales, ajustdndolas a las particularidades de un
grupo de individuos especificos que se encuentran mas proximos al objetivo del ataque. Esta
habilidad para ajustarse es lo que le confiere una ventaja tinica frente a otros métodos, permi-
tiendo su uso en sistemas biométricos que funcionan con vectores de caracteristicas de longitud
constante y que, ademds, producen puntuaciones de similitud [33].

El investigador Javier Galbally ha puesto a prueba este tipo de ataque en dos sistemas de
identificacién facial: uno que utiliza el clasico método de Eigenfaces y otro que emplea una
técnica mas sofisticada basada en Modelos de Mezcla Gaussiana (GMM).

5.8.2. Funcionamiento del ataque Hill-Climbing bayesiano

Este algoritmo adopta una estrategia iterativa que recuerda a otros métodos de Hill-Climbing,
donde se crean plantillas sintéticas que se refinan progresivamente dependiendo de las pun-
tuaciones de similitud adquiridas en cada paso del proceso. Sin embargo, el verdadero punto
distintivo se encuentra en la aplicacion de la teoria bayesiana, que permite personalizar las
plantillas de una amplia gama de usuarios para ajustarlas de manera mas precisa a un grupo
especifico que se asemeja al objetivo del atacante. La definicién del algoritmo se basa en tres
pardametros primordiales [33] :

= N: La cantidad de plantillas seleccionadas de la distribucién general para calcular las
puntuaciones de similitud. Estas plantillas sirven como base sobre la cual se construiran
nuevas plantillas en las siguientes iteraciones.

= M: La cantidad de plantillas elegidas que han obtenido las puntuaciones maés altas para
realizar los calculos en la distribucion local. Es importante destacar que se debe cumplir
que M <N.

= a: El coeficiente de ajuste que determina la manera en que se ponderan las plantillas
elegidas para transformar la distribucién a nivel global. Este parametro puede oscilar
entre los valores [0,1].

La clave de este algoritmo reside en su habilidad para adaptarse a las particularidades del
sistema objetivo sin requerir imagenes auténticas. Esta versatilidad se mantiene intacta, siendo
irrelevante la caracteristica biométrica analizada.
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5.8.3. Aplicacion del ataque en sistemas de reconocimiento facial

Este tipo de ataque fue evaluado en dos sistemas de identificacién de rostros distintos. Se
eligieron estos sistemas en concreto para poder analizar como se desempenan estos ataques
en técnicas biométricas que emplean vectores de caracteristicas de longitud constante y que
generan puntuaciones de similitud reales. En consecuencia, este enfoque resalta la versatilidad
y la capacidad de ajuste del algoritmo ante diversas técnicas de reconocimiento facial.

Sistema basado en Eigenfaces

Este sistema utiliza la conocida técnica de Analisis de Componentes Principales para sim-
plificar las imagenes faciales, convirtiéndolas en vectores de caracteristicas que facilitan una
comparacion eficaz entre rostros. Se emplean imagenes faciales recortadas a un tamano de
64x80 pixeles para entrenar un espacio vectorial, asegurando que se preserve el 80% de la
varianza en las caracteristicas.

En los experimentos realizados por Galbally, el ataque logré eludir la seguridad de mas del
85 % de los casos, dejando al descubierto la fragilidad de los sistemas basados en Eigenfaces
ante este tipo de amenazas. Esto se atribuye, en parte, a las caracteristicas intrinsecas de este
tipo de sistemas que simplifican las imagenes al reducirlas a un espacio de menor dimensiones.
Esta transformacion permite al algoritmo explorar y ajustar de manera més agil las plantillas
faciales sintéticas en un proceso iterativo [33].

Sistema basado en Modelos de Mezcla Gaussiana (GMM)

El innovador sistema de evaluaciéon transforma las imagenes de tamafio 64 x 80 en bloques
pequenios de 8 x 8, afiadiendo una superposiciéon de 4 pixeles tanto en horizontal como en
vertical. Este proceso se traduce en obtener como resultado 285 bloques.

Posteriormente, se extraen 15 coeficientes de la transformada discreta del coseno a partir de
cada bloque, y estos se convierten en los vectores de caracteristicas. El ataque sobre este sistema
resulto ser sorprendentemente eficaz, alcanzando una tasa de éxito comparable a la del sistema
PCA, comprometiendo el 86 % de los usuarios atacados. A pesar de la intricada naturaleza del
sistema, el algoritmo Hill-Climbing demostroé su potencial al crear plantillas sintéticas altamente
efectivas sin recurrir a imagenes reales, lo que garantizo que el ataque mantuviera su eficacia
en este contexto [33].

En definitiva, ambas tecnologias de reconocimiento facial revelaron sus vulnerabilidades
ante este modelo de ataque Hill-Climbing. A pesar de las variaciones en la manera en que se
presentan y comparan las imagenes faciales, la esencia ciclica de la estrategia de ataque logrd
un notable éxito en la mayoria de los escenarios analizados. Este andlisis subraya la urgencia
y necesidad de implementar estrategias mas robustas con el fin de reforzar la seguridad de los
sistemas de reconocimiento facial ante estas amenazas emergentes.
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5.8.4. Contramedidas propuestas para este tipo de ataques

Una de las estrategias mas investigadas para mitigar estos ataques es la cuantizacion de
puntuaciones. Esta técnica se presenta como una solucion eficaz para restringir la cantidad de
informaciéon que un atacante puede obtener a partir de las puntuaciones de similitud que el
sistema proporciona.

La cuantizacion de las puntuaciones implica restringir la exactitud de los valores que el
sistema suministra, lo que a su vez disminuye las posibilidades del atacante para explotar
minimas diferencias en las puntuaciones a lo largo de las diferentes iteraciones del ataque Hill-
Climbing. Al convertirlas en valores discretos, se genera un grado de incertidumbre que complica
el ajuste exacto de las plantillas sintéticas. Esto no solo retarda la progresion del ataque, sino
que también eleva el nimero de intentos requeridos para lograr un resultado exitoso [33].

En aquellos sistemas cuyo funcionamiento se basa en Eigenfaces, los ensayos realizados
por Galbally con diversas escalas de cuantizacién revelaron un fenémeno curioso: conforme el
tamano de la cuantizacién aumentaba, la eficacia del ataque se desvanecia. A pesar de ello, el
ataque logré alcanzar una tasa de éxito del 16.5%. Esto sugiere que, si bien la cuantizacién
de puntuaciones puede mitigar la eficacia del ataque, no resulta ser una solucion infalible por
si misma. Ademas, los amplios intervalos de cuantizacion impactan de manera adversa en el
Equal Error Rate (EER) del sistema, generando un dificil equilibrio entre la seguridad y el
rendimiento. Esto se traduce en un aumento en los errores, tanto a la hora de permitir el acceso
a impostores como al rechazar a personas legitimas [33].

De forma anéloga, en el sistema fundamentado en GMM, los diversos incrementos en los
pasos de cuantizacion hicieron que la eficacia del ataque disminuyera. Sin embargo, logré man-
tener una notable tasa de éxito del 81 % incluso con el mayor ajuste evaluado. Esto indica que
a pesar de que la cuantizacién actiia como un escudo frente a posibles ataques, el algoritmo
Hill-Climbing mantiene su capacidad para perfeccionar las plantillas con eficacia decisiva. En
contraste, el sistema GMM demostré una robustez significativa frente a ataques que emplean
pasos de cuantizaciéon mas reducidos, logrando asi una mayor armonia entre la seguridad y la
eficiencia [33].

5.8.5. Recomendaciones para las contramedidas propuestas

Pese a que la cuantizacién de puntuaciones ha demostrado ser funcional en cierta medida,
las pruebas llevadas a cabo en ambos sistemas revelan que, por si misma, esta estrategia no
basta para erradicar plenamente la eficacia de los ataques Hill-Climbing fundamentados en la
teoria bayesiana. Aunque se puede limitar la eficiencia del ataque requiriendo més intentos para
poder penetrar en el sistema, el algoritmo mantiene una valiosa fortaleza que le permite eludir
esta defensa en numerosas ocasiones [33].
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Por este motivo, es aconsejable integrar la cuantizaciéon de puntuaciones con diversas tacti-
cas de seguridad. Esto incluye la identificaciéon de patrones de ataque, como multiples intentos
infructuosos que presenten pequenas variaciones en las plantillas. También se sugiere establecer
umbrales de seguridad adaptables, ademéas de implementar técnicas que identifiquen e impidan
el uso de plantillas que sean demasiado parecidas entre si. Estos enfoques complementarios po-
tenciaran la resistencia del sistema reduciendo, de esta forma, la probabilidad de sufrir ataques
exitosos [33].

En conclusion, esta medida preventiva se presenta como una herramienta valiosa en la
batalla contra los ataques Hill-Climbing, aunque se considera que no es una soluciéon absoluta.
Por ello, es fundamental integrar este mecanismo dentro de un marco mas amplio que entrelace
diversas estrategias de seguridad con el propésito de salvaguardar adecuadamente los sistemas
de reconocimiento facial frente a esta creciente amenaza.
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Capitulo 6

Tecnologias biométricas aplicadas a
dispositivos Android

Este capitulo tiene como proposito ofrecer al lector un analisis sobre la integracién de las
técnicas biométricas en el desarrollo de aplicaciones moéviles para dispositivos Android. Desde
este punto de vista, se detallara el funcionamiento de una de las APIs que esta disponible en
este contexto para llevar a cabo la implementacién de diferentes funciones de reconocimiento
biométrico. En las siguientes paginas se investigarda de qué forma esta tecnologia fortalece la
seguridad, optimizando de forma simultanea la experiencia de uso de las personas.

6.1. Introducciéon

En el competitivo mundo de los dispositivos médviles, el sistema operativo Android se ha
impuesto obteniendo un porcentaje del mercado con el valor de 71.77% en el afio 2024, de
acuerdo a un estudio reciente realizado por StatCounter [70]. Este liderato implica la existencia
de millones de dispositivos Android, que abarcan desde médviles econdémicos hasta aquellos de
gama alta, usados en cualquier parte del planeta. Esta magnitud, junto con la incorporacion
de tecnologias innovadoras como la biometria, ha ocasionado que este sistema operativo se alce
como uno de los mas eficaces. Asi, estos sistemas, desarrollados para maximizar la experien-
cia del usuario permitiendo una mayor personalizacion, se han convertido en un medio para
satisfacer las novedades del mercado tecnologico.

Por otro lado, la biometria como técnica de reconocimiento ha evolucionado significativa-
mente desde el inicio de su desarrollo. Como consecuencia, hoy en dia, gracias a los numerosos
proyectos que han promovido su progreso y perfeccion, se ha logrado incorporar esta tecnologia
a multiples entornos. En otras palabras, el hecho de investigar como se aplican estas técnicas
en el sistema operativo propiedad de Google es una eleccion que se fundamenta en su relevancia
en el mercado actual.
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6.2. Evolucion histérica del sistema operativo Android

En concreto, en Android existe una interfaz llamada BiometricPrompt que ha posibilitado
a los programadores integrar de una forma efectiva la identificaciéon biométrica tanto a través
de las huellas dactilares, como del rostro del usuario. Esta API fue disenada para simplificar
la incorporacion de este tipo de funcionalidad garantizando, al mismo tiempo, una robusta
seguridad. Es por este motivo que a lo largo de este capitulo se detallara el funcionamiento de
la misma con el propdsito de demostrar que su implementacion es mucho més sencilla de lo que
se puede pensar a priori.

6.2. Evolucion histérica del sistema operativo Android

En 2003, el sistema operativo conocido mundialmente como Android fue disenado por Andy
Rubin, Nick Sears, Rich Miner y Chris White, en el seno de Android Inc., una empresa fundada
por estos mismos emprendedores dedicada al desarrollo de software que, posteriormente, en el
ano 2005, fue adquirida por Google. En sus inicios, este proyecto fue pensado para optimizar
la experiencia de uso en las camaras digitales [22]. No obstante, los desarrolladores supieron
reconocer rapidamente el auge del mercado de los dispositivos méviles. Como consecuencia, solo
dos anos después fue presentada al mercado la primera version beta de Android, marcando el
comienzo de uno de los mayores éxitos tecnolégicos.

Poco después, en el ano 2008, se publico la primera version oficial incorporada en el dis-
positivo HTC Dream. Esta proporcionaba funciones muy bésicas como la integracién de las
aplicaciones propias de Google entre las que se puede senalar, por ejemplo, Gmail. En caso de
que el usuario quisiera adquirir otro tipo de aplicaciones o juegos se puso en marcha Android
Market, un antecedente a lo que hoy se conoce como Play Store. Esto permiti6 a los desarro-
lladores recaudar dinero por sus aplicaciones, marcando un importante punto de inflexién a
partir del cual se incorporaron elementos cada vez més innovadores. Un claro ejemplo de ello es
la versién llamada Cupcake, que integré un teclado virtual en la pantalla tactil del dispositivo
22].

En la década de 2010, los desarrolladores de Android consolidaron el dominio de este sistema
operativo en el mercado tecnolégico. Ello fue debido a la implementacién de mejoras clave como
la fluidez de movimiento en la pantalla o una gran transformacién de la interfaz de usuario.
Al mismo tiempo, el uso de este SO se expandi6 hacia otro tipo de dispositivos como tablets o
relojes inteligentes.

En resumen, el progreso técnico de Android subraya su potente dominio en el area de los
dispositivos méviles, ademés de su habilidad para incorporar de forma eficaz y rapida nuevas
tecnologias, como podria ser el caso hoy en dia de la Inteligencia Artificial. Asimismo, estos
avances han demostrado que esta disenado para satisfacer las necesidades dindmicas de un
mundo que estd en constante cambio.
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6.3. Arquitectura de la API

La API BiometricPrompt ha sido desarrollada para poder llevar a cabo un reconocimiento
biométrico en diversas aplicaciones moéviles. Asi, fue creada para fortalecer la seguridad de
estos procesos y simplificar el uso de una combinaciéon de varios métodos biométricos, como
son las huellas digitales o el reconocimiento facial, a través de una interfaz tnica. El objetivo
es centralizar la gestion de la utilizacion de los distintos sensores biométricos que tiene un
dispositivo. Asimismo, brinda una implementacién sélida en términos de privacidad utilizando
criptografia. A continuacién, se pueden observar los diferentes componentes que forman esta
arquitectura.

Applications H..
I Support Library API
Framework API
androidx.biometric.BiometricPrompt o
androidx.biometric.BiometricPrompt [ Non-public APt
i System Ul
Devices with Android 9 or higher Devices with Android 8 or lower
4----- % System Server
iometri <---- 1 'DE TED !
HlometricEroms BiometricPromptUl  Keyguard and e :
BiometricManager Settings ingerprintManager . Vendor
i
Binder : TEE / SE / Hardware
Binder "
Binder| | !
AuthService Yy
i e » FingerprintService %, 3 Keystore
P " - >
I
T A
i AT
BiometricService § - C° 77777, HWBinder | | I
A A 4
<Biometric> vendor implementation KeyMaster

Secure path

KeyMaster

<biometric> sensor TEE/SE library

— t <Biometric> vendor TEE/SE library

!

Shared private key for hw_auth_token

Figura 6.1: Arquitectura de la API BiometricPrompt [E}
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6.3. Arquitectura de la API

Esta API creada para su uso en dispositivos Android representa una solucién 6ptima para
la incorporacion de este tipo de autenticaciéon. Como se puede comprobar en la capa superior de
la Figura 6.1, la aplicacion deberd implementar la API androidx.biometric.BiometricPrompt
para hacer uso de los nuevos servicios disponibles a partir de Android 9 Versién Pie, con el
fin de interactuar con los servicios del sistema, como el AuthService, mediante el mecanismo
de comunicaciéon Binder. Esta interfaz de comunicacién garantiza que la transmision de datos
se realice de forma segura. Por otro lado, el componente BiometricPrompt UI proporciona al
usuario final una interfaz visual personalizable para solicitar los datos biométricos.

Por tltimo, en la capa inferior de la arquitectura, los componentes KeyStore, junto con
las bibliotecas TEE protegen el procesamiento de estos datos con la ayuda de la criptografia,
ejecutando el proceso en un entorno protegido. El disefio por parte de los proveedores de los
sensores biométricos especificos asegura la captura fiable de las caracteristicas biométricas del
individuo. En conclusién, la decision de analizar el funcionamiento de esta API se debe a
que gracias a su diseno se permite ejecutar la autenticacién biométrica con un alto grado de
seguridad ajustando su uso a diversos dispositivos y versiones del sistema operativo.

6.3.1. Principal funcionamiento de la API

.De qué manera los sistemas biométricos consiguen reconocer y confirmar la identidad de
una persona? La clave reside en la conformacién de las dos etapas fundamentales [42]:

Enrolamiento

En esta etapa inicial, el sistema recoge por primera vez los datos biométricos del individuo.
Esta informacion es sometida a un proceso de analisis exhaustivo con el objetivo de obtener los
atributos mas significativos. En este punto, cabe destacar que estos datos no son almacenados
por completo, es decir, solo se preserva el conjunto de caracteristicas mas relevantes que posi-
bilitan marcar la diferencia entre la identidad de una persona de la de los deméds, mientras que
los datos en crudo se eliminan.

Por consiguiente, el elemento resultante de este proceso es una plantilla biométrica exclusiva,
que se almacena en una base de datos y se convierte en la referencia para futuras comparaciones.
Es imprescindible que esta configuracion se realice en el TEE, componente clave que se detallara
mas adelante, lo que garantiza un almacenamiento seguro.

Reconocimiento

En la segunda etapa, el individuo intenta autenticarse en el dispositivo presentando de nuevo
la misma caracteristica biométrica que se registré previamente, la cual serd capturada por el
sistema haciendo uso de mecanismos especificos, como son escaneres y camaras, en funcion del
tipo de caracteristica biométrica que se esté evaluando. Esta es minuciosamente analizada en
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el TEE para extraer las mismas cualidades significativas que se recopilaron durante la primera
fase, lo que asegura una coherencia en la evaluacion.

Posteriormente, esta nueva informacion se contrasta con la plantilla almacenada con ante-
rioridad para identificar al individuo. Esta equiparacion se lleva a cabo mediante algoritmos de
coincidencia de patrones, desarrollados para evaluar la semejanza entre ambas muestras. Por
ultimo, se informa a la aplicacién del resultado que se ha obtenido del reconocimiento.

En la actualidad, es necesario que cualquier dispositivo gestione de forma segura la infor-
macién biométrica de un usuario. En este sentido, todo el proceso de identificacion se debera
ejecutar en el denominado Entorno de Ejecucién Confiable (TEE), un entorno que se ha de-
sarrollado en el propio dispositivo para ejecutar cdédigo de forma segura y aislada del resto de
elementos que forman parte de la arquitectura. Gracias a este componente, en ninguna fase de
este proceso existe la posibilidad de que este tipo de datos sean compartidos con la aplicacién
o sean utilizados por procesos que no estan autorizados para ello. Es decir, todo el proceso se
realizara exclusivamente dentro del TEE.

6.3.2. Extraccion de datos privados en un entorno seguro

En el sistema operativo Android, y en particular en el uso de esta API, el tratamiento de
los datos es mucho mas seguro cuando se hace uso del componente KeyStore. A continuacion,
se detalla el flujo de trabajo que se lleva a cabo entre el sistema biométrico y este elemento:

1. Establecer el uso de la autenticacién biométrica para las claves secretas

El primer paso es determinar que la autenticacién biométrica sea obligatoria para poder
tener acceso a la clave secreta mediante la funcién setUser AuthenticationRequired(true).
Esta funcién obliga a utilizar este tipo de autenticacion cuando se quiera acceder a las
claves secretas.

2. Solicitar informacion relacionada con la clave secreta

En el momento en el que la aplicacion requiera acceder a datos que estén salvaguardados
por la clave secreta, el sistema debera mostrar un cuadro de didlogo para solicitar al
usuario que presente sus datos biométricos.

3. Comprobaciéon en el TEE

En este punto, el sensor transmitira de manera fiable la informacion biométrica capturada
hacia el TEE. Es importante senalar que las aplicaciones externas no podran consultar
esta transaccion. Una vez lleguen los datos al TEE, se tratan para contrastarlos con la
plantilla almacenada.
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4. Creacién del token de autenticacién de hardware (HAT)

Si el resultado de la comparacién es correcto, se produce un token de autenticacion de
hardware. Este contiene un cédigo de autenticacion de mensajes basado en hash (HMAC),
cuya funcién es garantizar factores como la integridad y la veracidad de la transaccion.

5. Desbloqueo de la clave secreta

El componente KeyMaster, en el momento en el que reciba el valor HAT, tendra la ca-
pacidad de verificar su autenticidad y desbloquear asi la clave secreta. Este mecanismo
asegura que unicamente se desbloquee la clave en caso de que la autenticacion sea exitosa,
brindando una capa extra de seguridad.

6. Realizar un callback a la aplicacion que necesita la autenticacion

El dltimo paso de este proceso es ejecutar un callback a la aplicacion que esta esperando el
resultado del reconocimiento. Esto permitird al usuario poder hacer uso de la aplicacién.

Como tultima consideracion, los sistemas basados en Android introducen una capa de se-
guridad extra desactivando las claves privadas vigentes que estan vinculadas a este tipo de
autenticacion cada vez que se configure una nueva identidad biométrica en el dispositivo. Se
ha comprobado que este método impide que un posible atacante afniada una nueva credencial
para obtener acceso a la informacién privada que esta protegida. En el supuesto de que esto
suceda, las claves secretas no se podran utilizar, por lo que los datos asociados a ellas no estaran
disponibles.

6.4. Evaluacion de la seguridad biométrica en Android

Con el objetivo de asegurar que la tecnologia es compatible con Android, cualquier imple-
mentacién biométrica debera satisfacer los criterios que se han determinado en el Documento
de Definicién de Compatibilidad. En este informe se analiza la seguridad de la integracion del
reconocimiento biométrico en los dispositivos a través de dos factores decisivos [3]:

» Seguridad arquitecténica: Esta pauta evalia la capacidad de proteger los datos bio-
métricos en el hipotético caso de que se produzca un compromiso del kernel del sistema o
de la plataforma. Un sistema es clasificado como seguro si estos ataques no posibilitan el
acceso a los datos biométricos en crudo, ni permiten la inyeccién de datos sintéticos que
puedan afectar al funcionamiento de la autenticacion. Esto asegura que el reconocimiento
sea robusto respecto a ataques externos.
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= Rendimiento de la seguridad biométrica: Este criterio se mide con base en diferen-
tes métricas especializadas, cuya finalidad es determinar la capacidad de estos sistemas
para soportar distintos tipos de ataques, a la vez que reducen al minimo los fallos en el
reconocimiento. Se considera que estos indicadores son fundamentales para avalar que el
uso de las tecnologias biométricas sea seguro. En el caso del sistema operativo Android
se emplean tres medidas concretas.

« Tasa de aceptacién de suplantacién de identidad (SAR): Es una métrica in-
corporada a partir de la versiéon 9 de Android. La finalidad es analizar lo fuerte que
es un sistema biométrico ante un ataque de presentacion fisica. Es decir, se mide la
probabilidad de que una tecnologia biométrica admita una muestra valida registrada
previamente. Un ejemplo claro es el de la biometria por voz, métrica que evaluaria
las probabilidades que tendria un atacante de acceder al dispositivo utilizando una
grabacion de voz del usuario legitimo.

« Tasa de aceptacién de impostores (IAR): Evalta la posibilidad de que el dis-
positivo admita como valida una muestra biométrica falsa. Este parametro es fun-
damental para medir la robustez ante ataques de spoofing.

« Tasa de aceptacion falsa (FAR): Calcula la frecuencia con la que un sistema de
este tipo aprueba el acceso de forma errénea a una persona no autorizada.

En resumen, el desempenio de la seguridad en el &mbito de la autenticaciéon biométrica en
dispositivos Android se fundamenta en unos criterios robustos véalidos para la mayoria de los
métodos biométricos que se utilizan hoy en dia. No obstante, cabe destacar que la tasa IAR
no estd disenada para ser utilizada de forma general en cualquier modalidad. Adicionalmente,
Android colabora con los suministradores tanto del hardware como del software biométrico
realizando pruebas exhaustivas de seguridad para garantizar que estos sistemas se ajusten a los
estandares establecidos en términos de seguridad y calidad.

6.5. Flujo del proceso de la autenticacién biométrica

El proceso del reconocimiento biométrico mediante la API BiometricPrompt se desglosa
en cinco etapas clave. En primer lugar, es imprescindible comprobar si el dispositivo que se
estd usando es compatible con la autenticacién biométrica. En el momento en el que se ha
verificado, se establece las funciones de retorno para manejar los diferentes eventos existentes
en el proceso. Posteriormente, se define la configuracion del prompt biométrico. Después, se
procede con la autenticacién permitiendo al usuario presentar la caracteristica biométrica que
se vaya a utilizar. Por ultimo, se procesa el resultado de dicha autenticacion gestionando las
futuras acciones en funcion de si el resultado fue exitoso o no.
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Check if biometric
authentication is —_—
supported

Define biometric prompt Specify biometric prompt Allow the user to Handle authentication
! S L
callback settings authenticate result

Figura 6.2: Flujo del proceso de la autenticacién biométrica [[12]

En los siguientes apartados se explicara de forma detallada cémo llevar a cabo estas fases
usando el lenguaje de programacion Java.

6.6. Guia para la implementacion de BiometricPrompt

La API BiometricPrompt ha sido desarrollada para proporcionar flexibilidad en la adapta-
cién de diferentes métodos biométricos con una gran facilidad de uso. A lo largo de esta seccion,
se proporcionara un manual que detalla los pasos fundamentales para implementar esta API

).

6.6.1. Anadir las dependencias necesarias al proyecto

Para empezar a implementar esta API, el primer paso es incorporar las dependencias im-
prescindibles para su correcto funcionamiento. Esto se realiza en el fichero build. gradle a nivel
de aplicaciéon del proyecto. Para ello, es necesario localizar la seccion de las dependencias para
anadir la siguiente linea:

dependencies {

implementation ”"androidx.biometric:biometric:1.1.07

}

En este caso, se ha decidido utilizar la version estable de la API publicada en 2021. Sin
embargo, en caso de que el desarrollador decida utilizar la ultima version disponible de la
interfaz, este dato se puede consultar en el siguiente enlace [5].
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6.6.2. Declarar los tipos de autenticacién soportados por la app

El segundo paso es establecer los métodos de autenticacion que admitira la aplicacion que se
estda desarrollando. Para ello, es preciso utilizar la interfaz BiometricManager. Authenticators.
Esta tiene la capacidad de detectar qué opciones de reconocimiento seran accesibles para el
usuario en funcion de las caracteristicas hardware de sus dispositivos, asi como sus preferencias
a la hora de autenticarse.

Tipos de autenticacién disponibles en la API

En este contexto se ofrece al desarrollador poder incorporar las siguientes alternativas. Es
importante destacar que esta eleccion se fundamenta en los requisitos de seguridad que se hayan
establecido para el diseno de la aplicacion:

= BIOMETRIC_STRONG Cualquier método biométrico disponible en el dispositivo
que cumpla con los requisitos de la Clase 3 definida en el CDD de Android [§].

= BIOMETRIC__WEAK Cualquier método biométrico disponible en el dispositivo que
cumpla con los requisitos de la Clase 2 definida en el CDD de Android [6].

= DEVICE__CREDENTIAL Hace referencia al uso de credenciales que no estén relacio-
nadas con la biometria, como podrian ser un PIN o un patrén. No obstante, se recomienda
su uso exclusivamente en combinacién con alguno de los dos anteriores.

Proceso de configuracion

El siguiente paso es configurar el cuadro de didlogo que usard la API. En otras palabras,
se definird la pantalla de autenticacién de usuario, los textos que van a aparecer en la pantalla
y los métodos de autenticacion que va a soportar. A continuacion, se muestra el fragmento de
c6ddigo que se debe de usar para poder establecer las opciones que va a disponer el usuario de
la aplicacién:

// Permitimos al usuario autenticarse utilizando biometria
// o una credencial en la pantalla de bloqueo (PIN, patrién...)
promptInfo = new BiometricPrompt.Promptinfo.Builder ()
.setTitle (”Autenticacion biométrica”)
.setSubtitle (”Autenticate utilizando el sensor biométrico”)
.setAllowedAuthenticators (BIOMETRIC STRONG | DEVICE CREDENTIAL)
.build ();
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6.6.3. Verificar la disponibilidad del sistema para utilizar biometria

Una vez se han establecido los tipos de autenticacion que van a ser soportados en la aplica-
cion, es esencial comprobar si estos van a estar presentes en el dispositivo que esta utilizando el
usuario. Para este paso, se utilizara la funcién canAuthenticate() de la clase BiometricManager.
Este serda el encargado de analizar si las técnicas definidas anteriormente estan disponibles en
el dispositivo. El método retorna un valor que informa de las condiciones de los soportes para
la biometria que se pueden usar.

Por otra parte, el primer caso seniala que la biometria esta disponible y se puede continuar
con el proceso y el segundo caso supone que el equipo no cuenta con ningin tipo de hardware
biométrico, por lo que se deben elegir otros métodos de autenticacion. Mientras, el cuarto caso
indica que el dispositivo tiene el hardware necesario, pero esta indisponible por algin error.
Finalmente, el dltimo caso significa que se debe registrar una credencial que sea compatible.

BiometricManager biometricManager = BiometricManager.from (this);

switch (biometricManager.canAuthenticate (BIOMETRIC_STRONG |
DEVICE CREDENTIAL)) {

case BiometricManager . BIOMETRIC SUCCESS:
Log.d("MY APP TAG”, ”Se puede autenticar en la aplicacién
con biometria.”);
break;
case BiometricManager .BIOMETRIC ERROR NO HARDWARE:
Log.e("MY APP TAG”, "El dispositivo no dispone de sensores
biométricos.”);

break;
case BiometricManager .BIOMETRIC ERROR_HW _ UNAVAILABLE:
Log.e(”MY_APP TAG”, "Las funciones biométricas no estan
disponibles actualmente.”);
break ;

case BiometricManager .BIOMETRIC ERROR_NONE ENROLLED:
// Solicitar al usuario que configure unas credenciales
nuevas
final Intent enrolllntent = new Intent(Settings.
ACTION_BIOMETRIC _ENROLL) ;
enrolllntent . putExtra(Settings.
EXTRA BIOMETRIC AUTHENTICATORS ALLOWED,
BIOMETRIC_STRONG | DEVICE CREDENTIAL) ;
startActivityForResult (enrollIntent , REQUEST CODE) ;
break;
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6.6.4. Mostrar la solicitud de autenticaciéon al usuario

Cuando el desarrollador tiene la certeza de que el dispositivo dispone de la tecnologia ne-
cesaria para utilizar la biometria, el siguiente paso es mostrar por pantalla una solicitud para
que el usuario pueda presentar sus credenciales biométricas. Sobre la base de la configuracion
del cuadro de didlogo que se ha hecho al inicio, esta solicitud tendra la apariencia que se puede
observar en la Figura E

Autenticacion biométrica

Autenticate utilizando el sensor biométrico

Figura 6.3: Ejemplo del cuadro de didlogo configurado para solicitar las credenciales biométricas

En primer lugar, es necesario crear una nueva instancia de la clase BiometricPrompt, que
serda la encargada de gestionar toda la parte de interaccién con el usuario, permitiendo, de esta
forma, definir callbacks para poder gestionar lo que ocurrird dependiendo del resultado de la
autenticacion. Posteriormente, es necesario configurar los tres métodos definidos en la interfaz
AuthenticationCallback. El primero se debe ejecutar en caso de que ocurra algun tipo de error
durante la autenticacion, entre los que se puede mencionar el caso en el que los sensores no
estén disponibles. El parametro errorCode identificara el problema, mientras que el parametro
errString indica el mensaje que describe el error de forma més detallada. Por tltimo, unificando
toda esta informacion, se le mostraria al usuario una ventana emergente explicando el error que
ha recibido. Por otro lado, el segundo método se ejecutara en los casos en los que la autenticacion
biométrica haya sido exitosa, a diferencia del tercer método que se utilizara cuando esta haya

sido fallida.

En resumen, el flujo de trabajo tiene como fin establecer el funcionamiento de los métodos
que son imprescindibles para gestionar los diferentes tipos de eventos asociados al proceso de
autenticacion, disenar la apariencia del cuadro de didlogo y, finalmente ejecutar el método que
permitira al usuario autenticarse.
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@Override
protected void onCreate(Bundle savedInstanceState) {
biometricPrompt = new BiometricPrompt(MainActivity.this,

executor , new BiometricPrompt.AuthenticationCallback ()

{

@Override
public void onAuthenticationError (int errorCode
@NonNull CharSequence errString) {
super.onAuthenticationError (errorCode, errString);
Toast . makeText (getApplicationContext (),
"Error de autenticacién: 7 4+ errString , Toast.
LENGTH SHORT)
.show () ;

}

@Override
public void onAuthenticationSucceeded (
@NonNull BiometricPrompt. AuthenticationResult
result) {
super.onAuthenticationSucceeded (result) ;
Toast . makeText (getApplicationContext (),
"jAutenticacién exitosa!”, Toast .LENGTH_SHORT) .show

()
}

@OQOverride
public void onAuthenticationFailed () {
super.onAuthenticationFailed () ;
Toast . makeText (getApplicationContext (), ”"Autenticacién
fallida?” .
Toast .LENGTH _SHORT)
.show () ;

}
1)

promptInfo = new BiometricPrompt.PromptInfo. Builder ()
.setTitle (" Autenticaciéon biométrica”)
.setSubtitle ("Autenticate utilizando el sensor biométrico”)
.build () ;

Button biometricLoginButton = findViewBylId(R.id.biometric_login

)i
biometricLoginButton.setOnClickListener (view — {
biometricPrompt.authenticate (promptInfo);

P}
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6.7. Ventajas del uso de la API BiometricPrompt

El enfoque que han utilizado los desarrolladores de Android en el funcionamiento de esta
API presenta diferentes ventajas que se especificardn en esta seccién. Se considera que estos
factores garantizan una experiencia de uso fiable.

= Ofrece una seguridad sofisticada: La utilizaciéon de entornos de ejecucién seguros,
como es el caso del elemento TEE, asegura que tanto los datos sensibles, como las claves
se administren tinicamente dentro de estos componentes, reduciendo asi el riesgo de una
posible filtracién o exposicion de esta informacion.

= Uso de operaciones criptograficas: El diseno de esta API permite asociar la crip-
tografia con el reconocimiento biométrico. Esto implica que la informacién sensible solo
sea accesible después de que el usuario legitimo realice una autenticaciéon correcta. Este
hecho proporciona un nivel superior de seguridad en aquellas aplicaciones que gestionen
transacciones importantes.

» Garantia de maximizar la privacidad del usuario: El tratamiento de la informacion
biométrica exclusivamente en el TEE, sin que haya terceros que tengan acceso, garantiza
que el individuo tenga el control sobre el uso de sus datos personales. Asimismo, este
método se ajusta a los estandares que regulan este tipo de usos.

» Uso simplificado: Los desarrolladores de Android han ofrecido a otros programadores
una API que es sencilla de incorporar a cualquier aplicacién, teniendo en cuenta las
dificultades asociadas a estos métodos de reconocimiento. Igualmente, una gran ventaja
de esta API es el soporte a diversas técnicas biométricas, como son las huellas dactilares
o el reconocimiento facial, ajustandose a las caracteristicas de cada dispositivo.

En conclusion, esta interfaz de programaciéon de aplicaciones ha conseguido unificar aspec-
tos clave como la seguridad y la privacidad utilizando la criptografia, maximizando, de esta
forma, la simplicidad de su uso. Ello ha permitido en la actualidad poder efectuar un recono-
cimiento biométrico proporcionando unos altos estandares de protecciéon. En pocas palabras,
BiometricPrompt se ha convertido en un recurso esencial en el sistema operativo Android.
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Capitulo 7

El reto de la privacidad en la biometria

Este capitulo tiene como objetivo brindar al lector un acercamiento a la privacidad en el
ambito de la biometria. En un mundo digital en el que los datos personales son capturados,
analizados y almacenados de forma masiva, este tema cobra una gran relevancia. Por esta
razon, este estudio se propone explorar de qué manera las tecnologias biométricas, concebidas
para verificar identidades con un alto grado de seguridad, pueden generar importantes dilemas
en materia de privacidad para los usuarios. Del mismo modo, se profundizara en la delgada
linea que existe actualmente entre salvaguardar datos sensibles y los peligros asociados a su
exposicion, enfatizando en la importancia de desarrollar soluciones tecnoldgicas que sean tanto
éticas como responsables.

7.1. Introduccion

Hoy en dia, las huellas dactilares o el rostro son aspectos que nos diferencian como indivi-
duos. A pesar de que hace no muchos anos no se planteaban estos problemas, cada vez es mas
frecuente el uso de estos rasgos con fines maliciosos, haciendo que el ataque a la privacidad
digital de los usuarios forme parte de una inquietante realidad. Por ello, como dos caras de la
misma moneda, los sistemas biométricos fueron concebidos en un primer lugar para propor-
cionar facilidad de uso y seguridad y, sin embargo, actualmente presentan una grave amenaza
para la proteccion de datos de caracter personal.

La biometria ha revolucionado nuestra relaciéon con la tecnologia, convirtiendo el cuerpo
humano en la herramienta perfecta para poder acceder a dispositivos y garantizar la defensa
de la informacién personal. No obstante, esta evolucién plantea una compleja disyuntiva tan-
to de caracter ético como técnica: jpueden las personas estar seguras de que su informacion
biométrica estd a salvo de una filtracién de datos o de usos ilicitos? A diferencia de una con-
trasefia tradicional que se puede modificar con un simple clic, jqué ocurre cuando lo que se ve
amenazado es tu propia identidad biométrica?
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Incidentes de seguridad que han tenido lugar en 2024, como la filtracién de datos de una
compania dedicada al reconocimiento facial, ponen de manifiesto lo fragiles que resultan ser
este tipo de sistemas ante posibles amenazas [L§] pues en este caso cientos de miles de registros,
incluyendo informacion biométrica, fueron expuestos. Por ende, este tipo de sucesos revelan
un nuevo peligro: las singularidades de una persona se han convertido en el nuevo objetivo de
muchos delincuentes cibernéticos.

Dados lo recientes desafios que ha enfrentado esta tecnologia, en los ultimos afios se han
presentado nuevas propuestas destinadas a superarlos. Asi, de acuerdo con el analisis reciente
llevado a cabo por Blaine Frederick [28], el horizonte de la biometria se perfila bajo el lema
«prioridad a la privacidad». Esto conlleva la aplicacion de diversas estrategias como la incorpo-
racion de medidas de seguridad desde el inicio del disenio del sistema o la utilizaciéon de técnicas
avanzadas de anonimizacion, las cuales posibilitan el uso de la biometria sin poner en riesgo la
identidad de las personas.

Tendiendo lo mencionado en cuenta, en este capitulo se analizara la biometria en términos
de privacidad, una herramienta efectiva para fortalecer la seguridad, pero también un riesgo
para los derechos fundamentales de los usuarios si no se administra correctamente. Durante
el andlisis, se exploraran las amenazas mas relevantes que enfrentan los sistemas biométricos.
Ademas, se investigaran las nuevas soluciones y normativas en desarrollo que pretenden man-
tener un equilibrio adecuado entre la seguridad y la privacidad, proporcionando un contexto
ético que preserve los derechos primordiales de las personas.

7.2. Amenazas asociadas a los sistemas biométricos

Muchas personas consideran que la biometria ofrece una solucién infalible para proteger sus
datos personales, sin embargo, la suplantacion de identidad mediante técnicas avanzadas es un
problema real. Asi, las amenazas vinculadas a estos sistemas son sumamente vanguardistas,
asi como preocupantes. En la Figura se muestra la clasificacién de los diferentes tipos de
ataques existentes en la actualidad que podrian poner en riesgo un sistema biométrico. En los
siguientes apartados se detallarda cémo estos riesgos influyen en la privacidad, ademés de en
la credibilidad en una tecnologia que aparentaba ser confiable. ; Hasta qué punto se considera
segura la biometria?

7.2.1. Tipos de ataques realizados por un adversario

Teniendo en cuenta el amplio &mbito del reconocimiento biométrico, los ataques actuales no
representan ofensas comunes: son operaciones rigurosamente elaboradas para sacar el maximo
beneficio posible. Con este fin, los atacantes detectan y aprovechan cualquier vulnerabilidad
del sistema [42].
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Figura 7.1: Clasificacién de los ataques que se pueden llevar a cabo en un sistema biométrico [@]

7.2.1.1. Ataques internos

Estos ataques se caracterizan por beneficiarse de las diferentes interacciones entre una per-
sona autorizada y el sistema. Un claro ejemplo de estos son las que llevan a cabo los adminis-
tradores con el proposito de gestionar los usuarios, monitorear el apropiado uso del sistema o
adaptar los diversos parametros de seguridad a los requisitos establecidos.

= Colusién: Son los casos en los que un usuario con autorizaciéon realiza acciones maliciosas
intencionalmente de forma individual o con ayuda externa a cambio de una recompensa
econémica. Un ataque de esta naturaleza tendria un grave impacto en el sistema al tra-
tarse de un usuario con privilegios y con la capacidad de modificar la mayor parte de los
modulos que componen el sistema. En este contexto, es complicado defenderse, pues la
unica proteccion posible consiste en proporcionar una buena formacion, asi como moni-
torizar la actividad de los usuarios para identificar lo antes posibles patrones anémalos.
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s Coercién: En contraposiciéon al anterior, en estos supuestos un atacante fuerza a los
administradores a actuar de forma malintencionada, probablemente por medio de intimi-
dacién fisica o extorsion. En estas situaciones, es esencial localizar de forma segura estas
situaciones sin poner en peligro a los usuarios legitimos.

= Negligencia: Una persona con intenciones malignas podria sacar provecho de los descui-
dos de los usuarios con privilegios para eludir la seguridad del sistema. Una accién comin
en muchos empleados es no cerrar la sesion correctamente después realizar operaciones
criticas. Asimismo, se considera una negligencia permitir a personas no identificadas acce-
der al entorno de trabajo. Por lo tanto, una forma de reducir los efectos de esta amenaza
es recordar de forma continda las pautas que se deben seguir en cada puesto de trabajo
y, asi mermar estas posibles vulnerabilidades.

» Fraude de identidad: El oponente podria registrarse en el sistema de forma ilicita pro-
porcionando sus caracteristicas biométricas junto a unas credenciales fraudulentas. La
solucion para prevenir este tipo de ataques implica comparar las caracteristicas biomé-
tricas del nuevo usuario con las caracteristicas de la totalidad de los usuarios registrados
con el objetivo de identificar un registro duplicado, procedimiento que se conoce como
deduplicacion de datos. No obstante, representa un desafio considerable en caso de que
el nimero de personas presentes en el sistema sea muy alto.

7.2.1.2. Ataques a la infraestructura del sistema

Este tipo de ataques estan orientados a atacar las principales debilidades técnicas del siste-
ma, afectando a los diversos moédulos de funcionamiento, asi como a las vias de comunicacién
que los conectan entre si. Sin embargo, en la actualidad se dispone de una variedad de confi-
guraciones fisicas a la hora de implementar estos sistemas, lo que repercute en la forma en la
que se explotan dichas vulnerabilidades, ademéas de en las medidas requeridas para reducir su
impacto [42].

= Interfaz de usuario: Estos ataques se enfocan en la interacciéon preliminar entre el
individuo y el dispositivo. Un caso frecuente es la impersonacion, en el que una per-
sona intenta suplantar a un usuario valido. Otro ejemplo es la denominada ofuscacién,
en la que un atacante altera intencionalmente sus caracteristicas biométricas con el fin
de impedir ser reconocido. Por tultimo, se encuentran los ataques de spoofing que con-
sisten en presentar un dato biométrico falso, como pueden ser dedos hechos de silicona
o fotografias, para burlar el sistema. Con el propésito de mitigar estos ataques, se han
disenado medidas preventivas entre las que se puede citar el detector de vitalidad, que
abarca el andlisis de aspectos como el pulso, la sudoracién o el desplazamiento de los ojos.
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= Modulos del sistema: Los modulos que componen cualquier sistema biométrico desde
el sensor hasta la toma de decisiones pueden verse alterados mediante el uso de un soft-
ware maligno o, incluso, a través de la explotacion de las vulnerabilidades derivadas de
fallos en su diseno. Concretamente, un atacante podria implantar un troyano obligando
al extractor de caracteristicas a producir plantillas incorrectas que posibiliten un acceso
indebido. Otra técnica es alterar el valor del umbral de tolerancia con el propdésito de
que todas las entradas se consideren legitimas. En otras palabras, estas ofensas tienen
como finalidad amenazar la integridad del reconocimiento y son mitigados desarrollando
exhaustivos test de calidad para los algoritmos utilizados.

» Conexién entre los moédulos: Las vias de conexion entre los diversos bloques que
forman el sistema son un blanco comin para los atacantes. Por ejemplo, en el ataque
conocido como Man in the middle, el objetivo es acceder a las comunicaciones entre estos
modulos para alterar los datos que se intercambian, evitando que ninguno de los extremos
lo descubran. Por otro lado, existen los replay attack, en los que un adversario podria dis-
poner de los datos biométricos transferidos para, posteriormente, volverlos a reproducir.
Este tipo de ataques pueden ser aplacados por medio de la implementacion de un cifrado
robusto, junto con un reconocimiento en tiempo real.

= Bases de datos: Las bases de datos constituyen un componente fundamental en estos
sistemas y, por lo tanto, son extremadamente susceptibles a recibir ataques. Estas ofensas
implican tanto la alteracién de las plantillas, es decir, se reemplaza una valida por otra
falsa, como el robo de las mismas con la intencién de extraer los atributos biométricos.
Estas ultimas se utilizan para reproducir los rasgos mediante dedos o caretas artificiales
para suplantar la identidad del individuo. En consecuencia, para preservar este compo-
nente es necesario aplicar una sélida encriptacién de datos, ademas de implementar una
base de datos descentralizada.

Como conclusion, la tecnologia biométrica, si bien ofrece la promesa de transformar la
manera en la que las personas se autentican, dista mucho de estar exenta de recibir ataques
cibernéticos. Los errores humanos y las vulnerabilidades inherentes a la arquitectura de los
sistemas, al igual que la creciente complejidad de los ataques que se llevan a cabo en la actuali-
dad resaltan los riesgos asociados a su uso. Estas amenazas no solo comprometen la integridad
de los datos, sino que, ademas, ponen en entredicho la credibilidad de una tecnologia cuyo
funcionamiento se fundamenta en un aspecto intimo: nuestra identidad. No obstante, la com-
prension de estos puntos débiles deberia concebirse como una oportunidad desarrollar medidas
de proteccion mas robustas.

7.3. La privacidad: Un derecho esencial en la era digital

El marco normativo que rige el derecho a la privacidad en el contexto de las tecnologias
biométricas representa un pilar imprescindible en la preservacion de los derechos ante los desa-
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fios que se presentan ante el rapido progreso tecnoldgico experimentado en la tltima década.
La privacidad, considerada un derecho intrinseco de la personalidad de cada persona, es clave
para asegurar la proteccién de la informacién biométrica, que tiene una naturaleza distintiva y
persistente en el tiempo.

En Espana, este derecho se fundamenta en el articulo 18 de la Constituciéon Espana que
determina la proteccion de los datos personales y la garantia de los derechos digitales. Este ar-
ticulo es desarrollado en la Ley Orgénica 3/2018 que, a su vez, se ajusta al Reglamento General
de Proteccion de Datos dictaminado por la Uniéon Europea y vigente desde el ano 2018. En él,
se establece que es necesario someter a los datos biométricos a una protecciéon mas intensa, asi
como a controles estrictos respecto a su necesidad y proporcionalidad. De esta manera, su proce-
samiento unicamente es legal en ciertas circunstancias y contando siempre con la autorizacion
expresa de la persona interesada. En el ambito biométrico, la LOPDGDD instaura medidas
complementarias, como la obligaciéon de llevar a cabo valoraciones de impacto. Dichas evalua-
ciones tienen el objetivo de facilitar la identificaciéon y reduccién de potenciales infracciones.
Por otro lado, el derecho europeo compele a las organizaciones que trabajen con sistemas bio-
métricos a la implantacion de mecanismos apropiados para resguardar esta informacion frente
a posibles accesos no permitidos o usos inapropiados.

No obstante, el crecimiento vertiginoso que estan experimentando las técnicas biométricas
comporta la necesidad de llevar a cabo revisiones periddicas de la legislacién al respecto. Esto
es con la pretension de evitar lagunas legales en cuestiones que empiezan a tomar forma actual-
mente, como son el reconocimiento en lugares publicos o el uso de la Inteligencia Artificial en
estos sistemas biométricos, pues son situaciones que pueden dar lugar a vulneraciones de diver-
sos derechos humanos y, concretamente, el derecho a la intimidad y privacidad, protagonista
de este capitulo, se podria ver afectado desde numerosas perspectivas.

7.4. Impacto ético del uso del reconocimiento biométrico

Es indudable que la adopcién de métodos de identificacion biométrica innovadores, pese a
ser indiscutiblemente valiosos en diversos campos, ha dado lugar a significativos debates morales
sobre los limites de estas técnicas y su repercusion en la vida de los usuarios, pues estos sistemas
no solo podrian tener un impacto negativo en la privacidad de las personas, sino que también
influyen en aspectos como la igualdad o la libertad. No obstante, el estudio de estos efectos
sobrepasa las cuestiones técnicas o juridicas al ser un aspecto subjetivo que debe verse valorado
por los propios usuarios, valoraciéon que tiene su fundamento en las interacciones diarias con la
tecnologia, asi como en los principios que reinan la moral de cada individuo.

Como ya se ha mencionado en numerosas veces, una de las preocupaciones éticas mas im-
portantes hoy en dia es la vulnerabilidad que entrafia la informacién biométrica. La inevitable
imposibilidad de modificar este tipo de datos implica, en caso de uso indebido, serias conse-
cuencias para las personas afectadas. ;Qué ocurriria con nuestra libertad si no podemos tener
control sobre la forma en que se usan nuestros rasgos mas singulares?
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Por otro lado, la aceptacion de esta tecnologia por parte de la sociedad difiere notablemente
en funcién de cada pais. Asi, en naciones desarrolladas, como el caso de Espafna, donde se
dispone de una amplia legislacién dirigida a proteger y asegurar los derechos fundamentales,
existe una creciente desconfianza hacia su uso. Son cada vez mas los usuarios que manifiestan
su preocupaciéon respecto a la posibilidad de que implante una vigilancia intrusiva. En cambio,
en paises tercermundistas estas técnicas son recibidas con entusiasmo al constituir un medio
que brinda un acceso seguro a servicios basicos como son transacciones bancarias o votaciones
electorales. Esta disparidad de opiniones destaca la magnitud ética que conlleva la utilizacion
de estos sistemas.

Otra cuestién relevante sobre la implementaciéon de estas técnicas es el incremento de la
brecha social que estas pueden llegar a ocasionar. Segin estudios recientes realizados por el
NIST, los mecanismos de reconocimiento facial han demostrado tener sesgos demograficos en la
identificacién de individuos de determinadas etnias, como seria el caso de personas africanas o
asidticas [34]. Ello contribuiria a la generaciéon de estereotipos y comportamientos discrimina-
torios en los d&mbitos donde estos se utilizan. Adicionalmente, se ha puesto a prueba el concepto
de la privacidad. La realidad es que actualmente es posible realizar una identificacién masiva de
personas en tiempo real [55], un hecho que difumina la frontera entre lo privado y lo publico.
En este contexto, surge el siguiente interrogante: jes posible conciliar el uso de las técnicas
biométricas y la privacidad de los usuarios?

Esta reflexién debe finalizar remarcando la importancia de disponer de un marco legislativo
que asegure la proteccion de los derechos humanos, asi como evitar usos maliciosos de estas
técnicas analizadas. No solo el desarrollo de las tecnologias biométricas, sino también su apli-
cacion, deberia llevarse a cabo cumpliendo los principios de transparencia y responsabilidad.
Dicho en otras palabras, jqué tipo de sociedad queremos crear? ;Una en la cual la tecnologia
nos ayude a ser mas libres o una donde sea un obstaculo que la restrinja? Solo mediante un
compromiso equilibrado entre lo ético y lo técnico se podra garantizar que estos sistemas logren
facilitar la vida a las personas de forma segura.
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Conclusiones

8.1. Conclusiones

El objetivo principal de este proyecto consistia en investigar el estado de los sistemas mo-
dernos utilizados en la autenticacién biométrica con la finalidad de precisar hasta qué punto
estas tecnologias son capaces de reconocer de manera Unica y segura a un individuo. Por ello,
a lo largo de las diversas etapas del estudio se ha analizado los progresos tecnolégicos, ademas
de los desafios éticos, de aceptacion social y los relativos a la proteccion de la privacidad que
estos originan, consiguiendo, de esta manera, satisfacer los propositos establecidos al inicio de
este proyecto.

Inicialmente, el marco tedrico permite al lector obtener una mayor comprensiéon de la bio-
metria, pues en él se realiza una explicacién de los conceptos basicos que se utilizan a lo largo
del resto del estudio. Asi, a través de este primer capitulo se ha conseguido definir la natura-
leza de los datos biométricos de forma accesible. De igual forma, se ha logrado discernir sus
propiedades mas primordiales. Por lo tanto, se ha alcanzado con éxito el primer objetivo.

En lo referente a los apartados que analizan el reconocimiento de huellas digitales y rostros,
se ha llevado a cabo un estudio comparativo de la evolucién historica de ambos métodos biomé-
tricos, profundizando en el progreso que han sufrido respecto a las técnicas mas convencionales.
De esta forma, se ha documentado de forma detallada el desarrollo tecnologico en los sensores
de captura de datos biométricos, asi como el funcionamiento de las técnicas de procesamiento
de estos datos, junto con los sofisticados algoritmos de comparacion patrones. Gracias a este
analisis, se ha podido determinar que la exactitud de estos sistemas ha aumentado de manera
significativa a causa de las constantes innovaciones en las técnicas utilizadas. No obstante, cada
uno de estos métodos presentan debilidades concretas que se podrian resumir en: en relacién
con el reconocimiento de huellas dactilares, el desempeno podria verse influenciado por elemen-
tos externos, como el sudor en las yemas de los dedos o la colocacion incorrecta del dedo en el
sensor, mientras que en el reconocimiento facial, los inconvenientes generalmente estan asocia-
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dos con la distancia y el angulo del rostro en la camara, asi como la gran variabilidad de las
expresiones faciales que puede tener una persona. Asimismo, es importante sefialar que también
se observaron puntos débiles comunes a ambos métodos, entre los que se puede mencionar el
margen de error existente en la precision del reconocimiento debido a factores claves en este
proceso, como la calidad de los datos adquiridos. Como consecuencia, se puede afirmar que se
ha logrado cumplir tanto el segundo de los objetivos marcados, en concreto, la evaluacién del
desarrollo tecnologico en la captura y procesamiento de datos biométricos, sus mejoras y su
fiabilidad, como el tercero, basado en el andlisis de las fortalezas y debilidades de las técnicas
de comparacion de muestras biométricas.

Por otro lado, la evaluacion de la implementacion de este tipo de técnicas de autenticacion en
dispositivos con un sistema operativo Android ha evidenciado la simplicidad de su incorporacién
en el desarrollo de cualquier aplicaciéon movil. En especial, se ha demostrado que el uso de la
API BiometricPrompt facilita a los desarrolladores integrar estos métodos de autenticacion de
manera segura. Por ende, el propdsito nimero cuarto se da por satisfecho.

En lo que respecta a las amenazas de la biometria como método de reconocimiento, aspectos
como la adquisicién, conservacién y tratamiento de la informacién biométrica sensible se han
revelado como protagonistas de importantes riesgos que abarcan desde la filtraciéon de datos,
hasta la suplantacién de identidad. Esto, junto con el hecho de que la efectividad de la biometria
ocasionalmente no es perfecta, ha provocado que se generen dudas sobre su capacidad para
integrarse en escenarios que requieren una maxima precision en la autenticacién. En lo que a
esto respecta, si bien la biometria ha sido incorporada en campos como la supervision en los
aeropuertos o las finanzas, su utilizacién debe limitarse a situaciones que estén rigurosamente
justificadas. Asimismo, es fundamental asegurar que la gestién del uso de este tipo de datos
esté en poder de cada persona y no en manos de las organizaciones. Es por ello que se ha
llegado a la conclusion de que las medidas de seguridad que se utilizan en la actualidad no en
todas las ocasiones han resultado ser adecuadas para mitigar dichas amenazas, lo que enfatiza
la relevancia de instaurar normativas rigurosas, ademas de emplear una perspectiva ética en
el disenio de estos sistemas. Teniendo en cuenta todo lo mencionado anteriormente, se puede
asegurar que se ha garantizado la consecucion del quinto de los objetivos propuestos, relativo
a la identificacion de las amenazas y riesgos que derivan del uso de estas técnicas.

Es importante anadir las conclusiones que se han obtenido tomando en consideracién la
totalidad de esta investigacion acerca del interrogante que ha guiado este proyecto desde su
inicio y que ahora se recuerda: ;Hasta qué punto las tecnologias de reconocimiento biométrico
son capaces de identificar a un individuo de manera tnica y segura? En los tdltimos anos, se
ha demostrado que la biometria se presenta como una opcién para autenticar a las personas
de forma tnica, mucho mas segura que los métodos tradicionales. No obstante, al igual que
cualquier otro tipo de tecnologia, las técnicas biométricas no estéan libres de tener vulnerabili-
dades. A pesar de su fiabilidad, siguen existiendo amenazas que deberan ser tratadas de forma
adecuada. Por ello, los usuarios deben ser conscientes de estos peligros y estar dispuestos a
aceptarlos dentro ciertos limites razonables.

Como tltima cuestion, personalmente este proyecto me ha brindado la posibilidad de uti-
lizar los conocimientos que he ido obteniendo a lo largo de la carrera en el abordaje de esta
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problematica tan significativa en el campo de la ciberseguridad. Ademas, he visto fortalecidas
mi capacidad no solo de planificacion, sino también de gestién de problemas derivados de un
estudio de este calibre. Todo ello evidencia que la biometria forma parte de nuestro presente y
que, indudablemente, su progreso continuara en un futuro, junto con otras técnicas emergen-
tes. Por ello, es necesario seguir investigando sobre las mismas e impulsar su desarrollo, pues
la tecnologia debe ser capaz de adaptarse al dinamismo que gobierna nuestra sociedad.

8.2. Lineas futuras de investigacion

El ambito de la biometria es una parte de la tecnologia que experimenta una evolucién con-
tinua, teniendo que enfrentarse a retos tanto técnicos como éticos, lo que justifica la necesidad
de desarrollar nuevas soluciones. Es por ello que en esta secciéon se enumeran algunas de las
multiples direcciones futuras que podria tomar este ambito de estudio:

1. Uso de la Inteligencia Artificial para detectar ataques de spoofing o deepfakes:
Las vulnerabilidades de las tecnologias biométricas que fundamentan su uso en las hue-
llas dactilares ante ataques de suplantacion es un problema critico. Estos ataques, cuyo
objetivo es conseguir acceso a través de la creacion de muestras biométricas falsas como
los dedos de silicona, son cada vez mas sofisticados. En este contexto, la IA ha surgido
como una nueva solucion para minimizar la posibilidad de éxito de estos ataques, ya que
se podran disenar nuevas técnicas para diferenciar entre muestras reales de aquellas que
son falsas.

Por otra parte, los deepfakes han supuesto un reto considerable para los desarrolladores de
estos sistemas. Estos ataques utilizan imégenes o secuencias de videos ficticios extrema-
damente realistas para eludir la seguridad del sistema y obtener un acceso no autorizado.
En este caso, la TA va a jugar un papel muy importante permitiendo identificar anomalias
al llevar a cabo un andlisis exhaustivo en las texturas, el color o los movimientos de este
tipo de muestras.

2. Modalidades biométricas avanzadas: El futuro de la biometria no se reducira a los
métodos tradicionales, como las huellas digitales o el rostro. Existen nuevas modalidades
emergentes, aunque todavia se encuentren en desarrollo, que pretenden incrementar el
tipo de caracteristicas que pueden utilizarse para autenticar a una persona de forma
robusta, mejorando asi la seguridad en aquellos escenarios que requieren un alto nivel de
proteccion.

Ritmo cardiaco: En los tltimos afios se ha estudiado la frecuencia y el ritmo de los
latidos del corazén y se ha puesto en evidencia que existen singularidades en cada
persona. Este nuevo método podria incorporarse en dispositivos como smartwatches,
ampliamente usados actualmente en todo el mundo.
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Olor: El aroma corporal de las personas ha sido investigado para poder comprobar
en qué medida es identificable y consistente en el tiempo, haciendo una distincién
de otro tipo de olores que provienen del uso de perfumes o jabones. Sin embargo,
la utilizacién del olor necesita desarrollar complejos sistemas que sean capaces de
detectar estos aromas para su analisis.

En conclusién, la biometria es un ambito que actualmente se encuentra en continuo desarro-
llo, afrontando nuevos retos tanto técnicos como éticos que generan la necesidad de desarrollar
soluciones innovadoras de forma constante. La implementacion de estas perspectivas de in-
vestigacion futuras promete aumentar de manera significativa la seguridad y la precision del
funcionamiento de los sistemas biométricos. Por todo ello, estas propuestas no solo reforzaran
el proceso de reconocimiento, asi como la proteccién de datos sensibles, sino que ademas daran
lugar a nuevas oportunidades para la incorporacion de la tecnologia biométrica en distintos
escenarios, contribuyendo a crear un futuro mas seguro.
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Glosario

A

almenazas

Circunstancia o evento con el potencial de impactar negativamente en las operaciones,
activos o empleados de una organizacion a través de un sistema de informacién. Asimismo,
es la probabilidad de explotar con éxito una vulnerabilidad particular de un sistema de
informacion..

atacante
Persona con acceso a informaciéon privilegiada, que actiia con intencién maliciosa para
comprometer un sistema..

autenticaciéon

Accién mediante la cual se demuestra a otra persona o sistema que un individuo es quien
realmente dice que es, mediante un documento, una contrasena, rasgo biologico etc..

B

biometria

Método de reconocimiento de personas basado en sus caracteristicas fisiologicas o de
comportamiento. Para la identificacion del individuo es necesario que los rasgos o carac-
teristicas analizadas sean de caracter universal, ser lo suficientemente distintas a las de
otra persona, permanecer de forma constante e invariante en el individuo con el paso del
tiempo y ademas, poder ser medida..

C

confidencialidad

Principio esencial en la seguridad de la informacién que garantiza el nivel de secreto
necesario de la informaciéon y de su tratamiento para protegerla contra su divulgacién no
autorizada durante su almacenamiento o transmision..
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contramedidas

Medidas de proteccién establecidas para cumplir con los requisitos de seguridad, en tér-
minos de confidencialidad, integridad y disponibilidad, especificados para un sistema de
informacion. Estas pueden incluir elementos de seguridad, restricciones de gestion, segu-
ridad del personal y seguridad de las estructuras fisicas, areas y dispositivos..

contrasena

Forma de autenticacion de un usuario, a través de una clave secreta, para controlar el
acceso a algiin recurso o herramienta. En caso de que no se proporcione la clave correcta
no se le permitira el acceso a dichos elementos..

crestas de friccion

Protuberancias que se desarrollan en la piel formando patrones tnicos en los dedos y las
palmas de las manos y los pies. Estas son responsables de la friccién que posibilita a las
personas poder agarrar y manipular objetos con precisién..

D

Deep Learning

Conjunto de algoritmos propios del machine learning que utilizan redes neuronales para
simular el complejo proceso de toma de decisiones que lleva a cabo el cerebro humano. .

F

fiabilidad
Capacidad de un sistema o componente para funcionar en las condiciones establecidas
durante un periodo de tiempo determinado..

G

grafos
Diagrama que representa mediante puntos y lineas las relaciones entre pares de elementos
y que se usa para resolver problemas logicos, topoldgicos y de calculo combinatorio..

H

hackers

Persona que realiza actividades delictivas en la red contra personas o sistemas informati-
cos, pudiendo provocar danos econémicos o reputacionales mediante el robo o exfiltracién
de informacion, deterioro de software o hardware, fraude y extorsion. Casi siempre se tra-
tan de actos que estan orientados a la obtencién de fines econémicos..
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huella latente

Huella imperceptible que se forma al tocar una superficie, producto de los residuos natu-
rales de la piel como el sudor, los aceites y otros componentes. Para poder visualizar y
analizar este tipo de huellas, generalmente se necesitan técnicas de revelado especializa-
das, como el uso de polvos, sustancias quimicas o luz ultravioleta. Se utilizan cominmente
en investigaciones forenses para poder identificar a personas en lugares donde se ha produ-
cido un delito. Estas son tratadas para poder ser comparadas con los registros de huellas
dactilares almacenadas en bases de datos, de manera que se puedan asociar con posibles

sospechosos..

I

identificacién
Accién mediante la cual se le dice a otra persona o sistema quiénes somos.. E

IEC
International Electrotechnical Commission. Se dedican al desarrollo y publicacion de es-
tandares internacionales para todas las tecnologias eléctricas, electronicas y relacionadas.
Estos campos se agrupan bajo el nombre de "electrotecnologia”..

impacto
La magnitud del dano que cabe esperar como resultado de las consecuencias de la divul-
gacién no autorizada de informacién, la modificacién no autorizada de informacién, la
destruccion no autorizada de informacion o la pérdida de informacién o de disponibilidad
del sistema de informacién..

INCIBE
Instituto Nacional de Ciberseguridad de Espana.

integridad
La seguridad de que los datos, ya sean personales o relativos a una organizacion, son
precisos, completos, coherentes y confiables en todas las etapas de su ciclo de vida. Esto
significa que la informacién permanece sin cambios, tanto si estd en reposo como en
movimiento, y no ha sido modificada por individuos no autorizados de manera accidental
o intencional..

intrusion
Accién realizada por un atacante de forma malintencionada para acceder a una red, siste-
ma, dispositivo o aplicacién sin autorizacién para poder obtener informacién confidencial
o realizar actividades maliciosas. Pueden ocurrir de varias formas, como por ejemplo a
través de malware, phishing, hacking o ingenieria social..

ISO

International Organization for Standardization. Se dedican a la creacién de normas o es-
tandares para asegurar la calidad, seguridad y eficiencia de diversos productos y servicios..
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M

minucias
Particularidades tinicas y especificas presentes en los patrones de las yemas de los dedos.
Son esenciales para poder identificar huellas dactilares de distintas personas con gran
precision..

mitigar
Proceso de implementacién de medidas y estrategias para reducir el impacto o la proba-
bilidad de que una amenaza o vulnerabilidad afecte a los sistemas de informacién y redes.

morfologia
Area de la biologia que estudia la forma de los seres organicos y las modificaciones o
transformaciones que experimenta..

P

polariza
Restringir en una direcciéon las vibraciones de una onda transversal, como la luz u otras
radiaciones electromagnéticas..

polimero
Compuesto quimico, natural o sintético, formado por_polimerizacién y que consiste fun-
damentalmente en unidades estructurales repetidas..

R

riesgo
Medida del grado en que una entidad se ve amenazada por una circunstancia o evento, y
suele ser en funcién de los impactos adversos que se producirian si el suceso ocurriera y
la probabilidad de ocurrencia.. m

ruido
Perturbacién o senal anémala que se produce en los sistemas de transmision de datos. Es
decir, es todo tipo de senal que no fue enviada desde la fuente, pero, por estar presente
dentro de la senal transmitida y con niveles perceptibles, perturba la recepcion de ésta..

S

sensor

Dispositivo que esta capacitado para detectar acciones o estimulos externos y responder en
consecuencia transmitiendo la informacion de forma adecuada. Estos mecanismos pueden
transformar las magnitudes fisicas o quimicas en magnitudes eléctricas..
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sesion
Se produce cuando un usuario accede a un sistema o servicio. Durante la sesion, se estable-
ce una comunicacién bidireccional permitiendo la transferencia de datos y la interaccion
con diferentes aplicaciones. Una sesién en el ambito de redes informaticas, es el periodo
de tiempo durante el cual se mantiene activa una conexién utilizando una capa de sesiéon
de un protocolo de red. .

suplantaciéon de identidad

Actividad maliciosa en la que un atacante se hace pasar por otra persona para cometer
algin tipo de fraude o delito.. ﬁ

U
usabilidad

Grado en que un producto puede ser utilizado por usuarios especificos para alcanzar
objetivos concretos con eficacia, eficiencia y satisfaccién en un contexto de uso especifico..

\%

vulnerabilidad

Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos. Normal-
mente mediante un programa que se denomina exploit. Cuando se descubre, el desarro-
llador del software o hardware lo solucionara publicando una actualizaciéon de seguridad
del producto..
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