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Resumen

Los espacios de datos son una tecnologia en pleno auge, capaz de integrar fuentes de datos hete-
rogéneas e independientes. Los espacios de datos no almacenan la informacion, sino que abordan la
integracion de los metadatos que permiten descubrir las fuentes y acceder a sus contenidos. Cada espa-
cio de datos establece su propio marco de gobernanza, orientado a crear un entorno seguro y promover
la confianza entre los participantes. Ademds, cada participante tiene la libertad de establecer las condi-
ciones que considere mas adecuadas para acceder a sus datos. En este contexto, los espacios de datos son
capaces de amplificar las ventajas de compartir informacién, y benefician no solo a sus usuarios, sino a
toda la sociedad.

En este Trabajo de Fin de Grado se utilizan espacios de datos para compartir un repositorio de me-
tadatos sobre aplicaciones moviles. Para ello, se han disefiado los metadatos que protegen, describen,
y permiten descubrir este repositorio. Como tecnologia base, se han utilizado componentes de EDC e
INESData, dos proyectos pioneros en su desarrollo.
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Abstract

Data spaces are a rapidly emerging technology capable of integrating heterogeneous and indepen-
dent data sources. Data spaces do not store information themselves, but rather focus on the integration
of metadata that enable the discovery of data sources and posterior access to their content. Each data
space defines its own governance framework, aimed at creating a secure environment and fostering trust
among participants. Moreover, each participant has the freedom to set the conditions they consider most
appropriate for accessing their data. In this context, data spaces amplify the advantages of information
sharing and benefit not only their users but society as a whole.

In this Bachelor’s Thesis, data spaces are used to share a metadata repository about mobile applica-
tions. To that end, metadata have been designed to protect, describe, and enable the discovery of this
repository. As foundational technology, components from EDC and INESData have been employed, two
pioneering projects in this field.

Keywords: Data spaces, integration, privacy, ontology, EDC, INESData.
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Capitulo 1

Introduccion

1.1. Contexto

Los datos se han convertido en el nuevo protagonista de la economia moderna. Cada vez son mds
las empresas, instituciones y organismos publicos que reconocen el valor estratégico de los datos como
herramienta clave para mejorar la toma de decisiones, optimizar procesos y desarrollar servicios mas
eficientes y personalizados.

Los sistemas de recomendacion, el anélisis predictivo, el Business Intelligence o la automatizacion de
procesos mediante inteligencia artificial dependen de la calidad y de la cantidad de los datos disponibles
para ofrecer resultados efectivos y precisos. Ademads, todos estos sistemas requieren de una infraestruc-
tura tecnoldgica sdlida como centros de datos o redes de comunicaciones de alta capacidad. En este
contexto, la Comision Europea estima que la contribucion de la economia del dato aportard al PIB de la
Unién mas de 630.000 millones de euros en 2025 [1].

Pero a pesar del gran tamafio del mercado, la industria se enfrenta todavia a importantes retos. Uno
de ellos es la integracion de datos procedentes de multiples fuentes, formatos y dominios, especialmente
en entornos donde participan diferentes organizaciones. Esto es relevante porque los intercambios de
datos promueven el descubrimiento de nuevo conocimiento, fomentan la innovacién y facilitan la cola-
boracién, amplificando asi el impacto positivo que los datos pueden generar dentro y fuera de una tnica
organizacion [2].

Los espacios de datos surgen para hacer frente a este problema, creando un entorno que permite
compartir informacién de forma controlada, segura e interoperable. Se basan en principios como la
soberania del dato, la descentralizacion y la trazabilidad de la informacién, alineados con la estrategia
de datos de la Unién Europea.

Como tecnologia emergente, los espacios de datos ain se encuentran en proceso de maduracion y
estandarizacion. Esto significa que queda mucho trabajo por delante antes de que puedan ser adoptados
de forma generalizada. Son una solucién innovadora que seguird evolucionando, pero que se espera
acabe convirtiéndose en la base de la nueva economia digital, donde la confianza, la colaboracién y la
soberania sean pilares fundamentales.
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1.2. Motivacién

1.2. Motivacion

En este trabajo utilizamos espacios de datos para compartir un repositorio desarrollado y mantenido
por el Proyecto App Privacy Impact (App-PI) de la Universidad de Valladolid [3]. Estos datos evalian
el impacto de las aplicaciones mdviles sobre la privacidad de los usuarios, un derecho basico que resulta
vital proteger.

Este repositorio tiene el nombre de App-PIMD (App Privacy Impact MetaData). De momento se pue-
den consultar sus datos a través de su API', o para usuarios menos técnicos, a través del servicio web
APK Falcon®. Este trabajo se suma a estas dos soluciones, contribuyendo a dar a conocer esta informa-
cién para que los usuarios de las aplicaciones puedan tomar decisiones informadas y los desarrolladores
adopten practicas mds respetuosas con la privacidad.

Las virtudes de los espacios de datos permiten compartirlos con mayor confianza y seguridad, ya que
es posible establecer politicas de acceso y uso que limiten ciertos usos o que permitan el acceso solo a
cierto tipo de usuarios. Ademads, establecen mecanismos para garantizar la aplicaciéon y cumplimiento de
estas politicas. Esto permitiria por ejemplo ampliar la oferta de datos del repositorio bajo las condiciones
que se consideren mas adecuadas, fomentando la colaboracién y facilitando la creacion de soluciones
basadas en datos compartidos.

1.3. Objetivos

El principal objetivo del trabajo es compartir el repositorio App-PIMD utilizando espacios de
datos. La forma de hacer esto es participando con un proveedor en algiin espacio de datos con la temadtica
adecuada’. En nuestro caso esta tematica podria ser la seguridad, o la privacidad. Por desgracia, no hemos
encontrado ningtin espacio de datos compatible, por lo que trataremos de implementar un proveedor
aislado que pueda servir de referencia para trabajos posteriores. Para nuestro proveedor utilizaremos
componentes de INESData, una incubadora de espacios de datos pionera en Espaiia.

Ademads, gracias a los créditos para estudiantes de Google Cloud proporcionados por la tutora, un
objetivo secundario del trabajo serd desplegar el espacio de datos en esta plataforma y aprovechar para
aprender sobre esta tecnologia.

Resumiendo, nos planteamos los siguientes objetivos mds concretos:
= Investigar la tecnologia de los espacios de datos.
= Compartir el repositorio App-PIMD a través de un proveedor.
= Crear un espacio de datos local (AppSpace) que permita probar el proveedor.

= Desplegar el espacio de datos en la Nube de Google.

"Enlace a la documentacién de la API de App-PIMD: https://app-pi.infor.uva.es/docs.
Enlace a APK Falcon: https://apkfalcon.inf.uva.es/.
3Los espacios de datos se organizan en torno a sectores temdticos como la salud, la movilidad o la agricultura.
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Capitulo 1. Introduccién

1.4. Estructura de la memoria

Iniciamos todos los capitulos resumiendo su contenido, explicando cémo se relacionan con el resto

del documento y conectando cada una de sus secciones. Con esta estructura buscamos facilitar al lector
la busqueda de informacion y la comprension global del trabajo.

Esta memoria se divide en 7 capitulos con los siguientes contenidos:

Capitulo 1 - Introduccion: Presentacion del trabajo, contexto y relevancia.
Capitulo 2 - Planificacién del trabajo, metodologia, estimaciones de tiempo, riesgos y costes.

Capitulo 3 - Espacios de Datos: qué son y cémo funcionan. Contexto e iniciativas a nivel interna-
cional, estindares. Ejemplo de un proyecto exitoso.

Capitulo 4 - Requisitos y analisis de un proveedor de un espacio de datos siguiendo los estandares
de los espacios de datos internacionales (IDS, por sus siglas en inglés).

Capitulo 5 - Disefio del proveedor y de los metadatos necesarios, utilizando los componentes de
Eclipse Dataspace Components (EDC) e INESData.

Capitulo 6 - Implementacion, despliegue y pruebas: Implementacion de AppSpace, proceso, tec-
nologias utilizadas y pruebas realizadas.

Capitulo 7 - Conclusiones y trabajo futuro: Resumen de los resultados del trabajo, andlisis de las
limitaciones, partes inacabadas y mejoras propuestas.

Bibliografia Referencias bibliograficas.

Apéndice A - Herramientas utilizadas: Listado de todas las herramientas de software utilizadas
para el trabajo.
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Capitulo 2

Planificacion

La planificacion es una parte esencial de cualquier proyecto, y nos permite anticipar problemas, asig-
nar recursos de manera eficiente y cumplir con los plazos establecidos. En este capitulo describimos el
proceso que hemos seguido para planificar este trabajo.

Empezamos describiendo la metodologia que hemos utilizado en la Seccién 2.1, que se basa en un
modelo incremental, y que nos permitird avanzar de forma estructurada y flexible. En la Seccién 2.2,
enumeramos y describimos todos los recursos que necesitaremos para el proyecto, incluyendo un des-
glose de sus costes.

La Seccién 2.3 aborda la gestion del trabajo. Aqui definimos los incrementos del proyecto, los cuales
dividimos en tareas especificas. Enumeramos estas tareas en una lista en la que damos maés detalles sobre
cada una. También las representamos en la Figura 2.2: Estructura de Division del Trabajo (EDT), donde
se pueden visualizar de forma clara y organizada. Después en la Seccion 2.4, estimamos la duracion de
cada una de ellas y elaboramos el calendario del proyecto. Lo representamos en forma de un Diagrama
de Gantt en la Figura 2.3: Cronograma del Proyecto.

La Seccidn 2.5 se centra en la gestion de los riesgos, donde analizamos los posibles problemas que
podrian afectar al proyecto. Aqui los identificamos, los clasificamos y establecemos estrategias para mi-
nimizar su impacto. En la Seccién 2.6, calculamos una estimacion el coste total del proyecto utilizando
valores representativos en un entorno profesional. El principal coste del proyecto es con diferencia el
tiempo de trabajo del autor y de los tutores.

Para terminar el capitulo, en la Seccién 2.7, realizamos un seguimiento al proyecto y a la planifi-
cacion. En esta seccion describimos las problematicas con las que nos hemos encontrado, y como las
hemos abordado. Hemos tenido que modificar levemente el calendario del proyecto, y ajustar también
el alcance. Por ultimo, también mostramos la evolucion del progreso del trabajo, y comparamos las
estimaciones de tiempo de cada tarea con su duracion real.

2.1. Metodologia

La metodologia que hemos seguido en este trabajo es la de un modelo incremental. Este es un
tipo de proceso iterativo que permite adaptar el disefio del sistema a medida que se desarrolla. Esta
metodologia se basa en fragmentar la funcionalidad del sistema, y de implementarla de manera gradual
en incrementos (o iteraciones). En cada incremento se desarrolla una funcionalidad nueva o se mejora
alguna ya existente [5]. De esta manera, se dispone de un sistema funcional, el cual es mejorado con
cada incremento.
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Capitulo 2. Planificaciéon

Hemos elegido esta metodologia para este trabajo porque la tecnologia que pretendemos usar esta
actualmente en desarrollo!. Esto implica un riesgo mucho més elevado de encontrarnos con problemas
durante el proyecto, por ejemplo, partes incompletas, errores, o falta de documentacién. Todo ello podria
provocar retrasos, o incluso la imposibilidad de implementar alguna funcionalidad. Es aqui cuando entran
en juego las ventajas del modelo incremental:

= Permite modificar el disefio del proveedor a medida que se avanza con el proyecto.

= Proporciona flexibilidad en caso de que algtin incremento no se desarrolle con éxito. Simplemente
se puede pasar al siguiente.

= Permite aprender cada tecnologia con mas en detalle, ya que se le dedica un incremento a cada
2

una“.

= Permite tener un proveedor operativo desde el primer incremento, por tanto, aunque el resto de
los incrementos fracasen, el objetivo principal del trabajo, que es compartir el repositorio de datos,
se habra cumplido.

Al final de cada incremento, hemos organizado una reunién para mostrar el sistema y la documenta-
cidn a los tutores. En este punto también se pueden revaluar los requisitos y modificarse de ser necesario.

Euild1
| Design & > Testing > Implementation
Development
Build 2
Requirements Design & > Testing ’ Implementation
Development
Build ¥
) Design & L Testing Implementation
Development ‘

Incremental Life Cyele Model

Figura 2.1: Diagrama del modelo incremental [5]

2.2. Gestion de los recursos

Para realizar este proyecto se necesitaran una amplia variedad de recursos, que se pueden clasificar
en diferentes categorias: mano de obra, materiales/herramientas, energia, dinero, espacio o tiempo.
Dentro de la categoria de herramientas cabe destacar los recursos de software. Estos se de detallan de
forma exhaustiva en el Apéndice A: Herramientas utilizadas. Como ninguno de estos recursos supone
un coste explicito y no tienen restricciones de disponibilidad, se han omitido de la tabla por simplicidad.

'La iniciativa de INESData pretende crear una incubadora de espacios de datos en Espaiia [4]. El proyecto se inicia en
2023 y su desarrollo todavia continda. En la Subseccién 3.4.2: INESData proporcionamos informacién adicional.

2Como se explica con més detalle en la Subseccion 3.4.2: INESData (y en la Subseccién 5.3.4: Componentes), el conector
de INESData se basa en el framework de Eclipse Dataspace Components (EDC). Por tanto al utilizar EDC en un primer
incremento, estaremos mucho mejor preparados para resolver errores cuando utilicemos el conector de INESData.
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2.3. Gestion del trabajo

En cuanto al dinero, el presupuesto para este proyecto es de 50€. La mayoria de los costes que
se reflejan en la tabla son o bien ficticios (por depreciacién, de oportunidad), o bien soportados por
terceros (créditos para estudiantes de Google Cloud). Los tnicos costes reales son los de energia, que
son relativamente pequefios.

RECURSO DESCRIPCION DISPONIBILIDAD COSTE?

Alumno Mano de obra del alumno 5h al dia 18,23€/h

Tutores Mano de obra de los tutores 5h al mes 42,77€/M

Portatil 1 Para investigacion, redaccion Siempre 0.12€/h
y uso del proveedor

Portatil 2 Infraestructura de despliegue Siempre 0.13€/h
en local

Google Cloud | [raestructura de despliegue | 25 1y e o o1q 0,23€/h
en la nube

Lugar de trabajo | Vivienda del alumno Siempre 1,20€/h

Lugar de reunién | Sala de la Escuela Reservar antes -

Energia eléctrica | Para los ordenadores portatiles Siempre 0,2015€/kWh

Calefaccion Para el lugar de trabajo Siempre 0,2015€/h

Tiempo Limite orientativo 300h en total -

Dinero Presupuesto del proyecto 50€ en total -

Tabla 2.1: Recursos del proyecto

2.3. Gestion del trabajo

Como se explica en la Seccion 2.1: Metodologia, se seguird un plan de trabajo basado en incre-
mentos. De esta manera, dividiremos el trabajo cuatro incrementos, ademds de uno inicial y otro final.
El desglose de las tareas se puede observar en la lista a continuacién y en la Figura 2.2: Estructura de
Division del Trabajo (EDT), elaborada con la herramienta draw.io [6].

Incremento inicial Agrupa las tareas que se han realizado antes de planificar el proyecto. Las dos pri-
meras tareas se han realizado de forma paralela, seguidas por la planificaciéon del trabajo. Las
tareas del incremento inicial son las siguientes:

= Definicion del proyecto: objetivos y alcance.

= Investigacion inicial: busqueda de tecnologias disponibles, posibilidades que ofrecen, con-
texto internacional sobre Espacios de Datos.

= Planificacidn.

= Memoria: Capitulo 1: Introduccién (Objetivos y Estructura de la memoria), Capitulo 2: Pla-
nificacion (excepto Seguimiento del proyecto) y Capitulo 3: Espacios de Datos (; Qué son los
espacios de datos?).

Primer incremento Se desarrolla un primer proveedor utilizando los componentes de Eclipse Dataspa-
ce Components (EDC). EDC tiene una documentaciéon mas extensa y completa por lo podremos
aprender la base de la proxima tecnologia que utilizaremos: INESData. Ademads, se disefard el
proveedor, junto con una ontologia para compartir los datos.

3Para el detalle del célculo de los costes ver Seccidn 2.6: Gestién de los costes.
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Capitulo 2. Planificaciéon

= [nvestigacion: Espacios de Datos, framework de EDC, componentes y funcionamiento.
= Andlisis de requisitos del proveedor y disefio del proveedor.
= Disefio de la ontologia para compartir los datos.

= Creacion y despliegue de un Espacio de Datos en local utilizando los componentes de EDC.
Warehouse en local.

= Memoria: Capitulo 3: Espacios de Datos (resto del capitulo), Capitulo 4: Requisitos y and-
lisis, Capitulo 5: Disefio (excepto INESData), y Capitulo 6: Implementacion, despliegue y
pruebas (EDC).

Segundo incremento Se cambia la tecnologia del proveedor para utilizar los componentes de INESDa-
ta. Se adapta el disefio del sistema y se reutiliza el resto de elementos del incremento anterior.

Investigacion: INESData, componentes y extensiones.

Disefio del proveedor.

Creacion y despliegue de un Espacio de Datos en local utilizando los componentes de INES-
Data. Warehouse en local.

Memoria: Capitulo 5: Disefio (INESData), y Capitulo 6: Implementacién, despliegue y prue-
bas (segundo incremento).
Tercer incremento Se afiade la interfaz grafica al proveedor.
= Investigacién: Componente de interfaz grafica de INESData.
= Adaptacion del disefio con interfaz gréfica.
= Despliegue del Espacio de Datos donde el proveedor tiene interfaz grafica.
= Memoria: Capitulo 5: Disefio (tercer incremento), y Capitulo 6: Implementacion, despliegue
y pruebas (tercer incremento).
Cuarto incremento Se despliega el sistema en la infraestructura de la Nube de Google.
= Investigacion: Computacion en la Nube, Nube de Google en especifico.
= Adaptacion del disefio a despliegue en la nube.
= Despliegue en la nube tanto del proveedor como del Warehouse.
= Memoria: Capitulo 5: Disefo (cuarto incremento), y Capitulo 6: Implementacién, despliegue
y pruebas (cuarto incremento).
Incremento final Se redactan los capitulos que faltan, los apéndices y se revisa el resto. Revision a la
planificacion.

» Resumen, Abstract.

Capitulo 1: Introduccién (Motivacion, Contexto).

Capitulo 2: Planificacion (Seguimiento del proyecto).

Capitulo 7: Conclusiones y trabajo futuro.

Apéndice A: Herramientas utilizadas.
Al final de cada incremento Se hacen después de todos los incrementos, a medida que avanza el pro-
yecto.
= Pruebas.

= Reuniones de seguimiento.
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2.4. Gestion del tiempo

PROYECTO

INVESTIGACION ESPACIO DE DATOS ;
AREHOUS! INTERFAZ GRAFICA
INICIAL RESHERHIIE (INESData) INESData) GOOGLE CLOUD PROYECTO

DEFINICION DEL ESPACIO DE DATOS - . . .
PROYECTO (EDC) INVESTIGACION INVESTIGACION INVESTIGACION MARCO TEORICO

PLANIFICACION INVESTIGACION T ADAPTACION DEL ADAPTACION DEL

INICIAL DISENO DISENO R

ANALISIS Y DISENO rellEElEy DESPLIEGUE Y DESPLIEGUE Y
PRUEBAS PRUEBAS PRUEBAS

DESPLIEGUE Y
PRUEBAS

Figura 2.2: Estructura de Division del Trabajo (EDT)

2.4. Gestion del tiempo

En esta seccion calculamos el calendario del proyecto. Para ello, en primer lugar necesitaremos una
estimacion del tiempo que se tardard en realizar cada tarea, y en segundo lugar deberemos asignar
recursos a cada una. En nuestro trabajo el tnico recurso que tenemos que administrar es el tiempo de
trabajo del autor, ya que el resto estdn siempre disponibles. Las estimaciones para cada tarea se detallan
en la Tabla 2.3.

Teniendo ademds en cuenta que la fecha en la que se inicia el proyecto es el dia 20 de enero de
2025, podemos elaborar la Figura 2.3: Cronograma del Proyecto, que se ha hecho utilizando la versién
gratuita de teamgantt.com [7]. En ella se incluyen las dependencias entre tareas, y se muestran cudles se
pueden realizar en paralelo respecto a otras. Del cronograma podemos obtener las siguientes fechas de
finalizacion esperada de cada incremento:

Incremento inicial 3 de febrero
Primer incremento 4 de marzo
Segundo incremento 20 de marzo
Tercer incremento 1 de abril
Cuarto incremento 17 de abril
Incremento final 1 de mayo

Tabla 2.2: Fechas de finalizacion estimada para cada incremento
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Capitulo 2. Planificaciéon

INCREMENTO TAREA ESTIMACION (h) TOTAL (h)

Definicién del proyecto 2

Inicial Inveétigachién .in.ic.ial 15 50
Planificacién inicial 15
Documentacion 20
Investigacién 20
Analisis y disefio 15

Primero Disefio de la ontologia 5 104
Creacidn y despliegue del E.D. 15
Pruebas 9
Documentacién 40
Investigacién 15
Disefio 2

Segundo Creacién y despliegue del E.D. 10 36
Pruebas 2
Documentacién 7
Investigacion 8
Adaptacion del disefio 1

Tercero Despliegue del E.D. 3 22
Pruebas 5
Documentacién 5
Investigacion 10
Adaptacion del disefio 1

Cuarto Despliegue en la nube 10 36
Pruebas 10
Documentacién 5

Final y Documentacién 40 50
otras tareas Reuniones de seguimiento 10

SUMA 300 300

Tabla 2.3: Estimacion de la duracidon de cada tarea
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2.4. Gestion del tiempo

1/25 2/25 3/25 4/25

120

TFG INFORMATICA

Incremento Inicial
Definicién del Proyecto
Investigacién inicial
Planificacién
Documentacién

Incremento Inici
Definicién del Proyecto
Investigacion inicial
Planificacién
Documentacién

Primer Incremento
Documentacién

Primer Incremento
Documentacion
Investigacién Investigacién
Anélisis y disefio Analisig y disefio
Ontologia Ontologia
Despliegue Despliegue
Pruebas Pfuebas

Segundo Incremento Segundo Incremento

Documentacién Documentacid
Investigacién
Disefo

Despliegue Despliegue
Pruebas Pruebas

Investigacion
D

[]

Tercer Incremento E Tercer Incremento
Documentacién Documentacié .
Investigacién Investigacié
Disefio Disefio
Despliegue Despliegue
Pruebas Pruebas

Cuarto Incremento Cuarto Incremento E
Documentacion Documentacién
Investigacién Investigacion
Disefio Disef
Despliegue Despliegue
Pruebas Pruebas

Incremento final Incremento final E
Finalizar memoria Finalizar memoria

Figura 2.3: Cronograma del Proyecto

19



Capitulo 2. Planificaciéon

2.5. Gestion de los riesgos

Para hacer el plan de riesgos seguiremos la guia de Becker [8]. En la Figura 2.4 podemos observar
cada uno de los pasos de este proceso.

Manglst;kment L Risk L, CQualitative Risk L] Quantitative | . Risk Response Risk Monitoring
P|ar£1;ning Identification Analysis Risk Analysis Planning > and Control

Figura 2.4: PMBOK® Proceso de Gestion de Riesgos [8]

En el primer paso identificamos dos areas de posible impacto de los riesgos: calendario y pro-
ducto. Los posibles impactos en el calendario del proyecto serdn retrasos/adelantos, mientras que en el
producto sera la disminucion de sus prestaciones. Clasificaremos el impacto en el calendario como bajo,
medio o alto si el retraso del proyecto es menor a un dia, menor a una semana o superior a una semana,
respectivamente. La clasificacion del impacto en el drea de producto serd siempre alta. Ademas, clasifi-
caremos la probabilidad de ocurrencia en 4 categorias: muy baja, baja, media y alta, si las probabilidades
son <0,01, <0,10, <0,50 y >0,50, respectivamente. En la Figura 2.5 representamos la relacién entre el
impacto y la probabilidad de suceso de los riesgos.

AREA DE IMPACTO / PROBABILIDAD

Muy baja| Baja Media Alta

Calendario | Producto (<0,01) |(<0,10) | (< 0,50) | (>0,50)

O
- Bajo <1ldia - Xl Xl X VI
&)
<
o .
= Medio | <1 semana B IX VI Vi
Alto | >1semana| siempre vV

Figura 2.5: Matriz de indices de prioridad de riesgos y tipo de impacto por drea

En el segundo paso identificamos los riesgos del proyecto. En la Tabla 2.4 describimos brevemente
cada riesgo que hemos identificado. En el tercer paso clasificamos los riesgos, localizando su posicién
en la matriz de indices de prioridad de riesgos. Esto lo hemos hecho en la Tabla 2.5, donde podemos
observar esta clasificacion con los riesgos ordenados por prioridad. Por dltimo, debemos elaborar un
plan de respuesta para cada riesgo, que estarda basado en dos estrategias: mitigacién y contingencia. Este
plan se puede ver en la Tabla 2.6.
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2.5. Gestion de los riesgos

Riesgo Causas o descripcion

Estimacion de horas incorrecta, objetivos

Error en la planificacion . . .
poco claros o riesgos imprevistos

Falta de documentacion, funcionalidades

Tecnologia insuficientemente madura .
no completas o presencia de errores

Disponibilidad inferior a la estimada Enfermedad, necesidades académicas

Aprender a usar de forma bdsica todas las
Desconocimiento de la tecnologia tecnologias necesarias lleva més tiempo
del esperado

Modificacion del modelo de datos

El esquema de datos del warehouse cambia
del warehouse

Créditos de Google Cloud no disponibles | Caducidad, cantidad insuficiente

Los requisitos del proveedor cambian en

Modificacion de requisitos B
d una fase tardia del desarrollo

El alumno pierde los archivos donde

Pérdida de informacién )
almacena el trabajo

Tabla 2.4: Identificacion de riesgos

Riesgo Probabilidad Impacto en Indice de
Calendario | Producto | prioridad
Error en la planificacién Media Alto - II
Tecnologia insuficientemente madura Media Alto Alto II
Disponibilidad inferior a la estimada Baja Alto - I
Desconocimiento de la tecnologia Alta Medio - v
22??;2:;&32:61 modelo de datos Muy baja Alto i v
Créditos de Google Cloud no disponibles Muy baja Bajo Alto \"
Modificacién de requisitos Muy baja Alto - \"
Pérdida de informacion Muy baja Alto - A%

Tabla 2.5: Clasificacion de riesgos
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Capitulo 2. Planificaciéon

Riesgo

Plan de mitigacion

Plan de contingencia

Error en la planificacién

Revisar la planificacion con los
tutores, planificar un margen de
tiempo para imprevistos

Aumentar la carga de trabajo,
retrasar la entrega del proyecto

Tecnologia insuficientemente
madura

La planificacién en incrementos
ayuda a no depender en exceso
de una sola tecnologia

Saltar un incremento,
comunicacion con los autores
de la tecnologia

Disponibilidad inferior a la
estimada

Llevar una vida saludable,
planificar un margen de tiempo
para imprevistos, priorizar el
trabajo

Aumentar la carga de trabajo
tras la recuperacion, retrasar
la entrega del proyecto

Desconocimiento de la
tecnologia

Planificar un margen de tiempo
para imprevistos

Buscar tecnologias alternativas
mas simples

Modificacion del modelo
de datos del warehouse

Comunicacidn con los tutores
para estar prevenido

Aumentar la carga de trabajo,
retrasar la entrega del proyecto

Créditos de Google Cloud
no disponibles

Consumir los minimos recursos
necesarios, buena planificacion

Solicitar unos nuevos créditos,
saltar el cuarto incremento

Modificacion de requisitos

Realizar un buen analisis

Aumentar la carga de trabajo,
retrasar la entrega del proyecto

Pérdida de informacion

Utilizar un sistema de control de
versiones que almacene los datos
en la nube, tener copias de
seguridad

Aumentar la carga de trabajo,
retrasar la entrega del proyecto

Tabla 2.6: Plan de respuesta para cada riesgo
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2.6. Gestion de los costes

2.6. Gestion de los costes

En esta seccion nuestro objetivo serd contabilizar y cuantificar todos los costes asociados al proyecto.
De esta manera, tendremos a nuestra disposicion una estimacion del coste agregado del proyecto. Este
calculo se proporciona al final de la seccidn, en la Tabla 2.8.

Los principales costes que calcularemos no son reales, pero si que tratan de representar el verdadero
coste del proyecto en un entorno profesional real. Siguiendo de esta idea, al trabajo del alumno y de los
tutores, se les asociard al coste de oportunidad de estar empleados por cuenta ajena, y al lugar de trabajo
del alumno, se le asociard un coste de sustitucion de alquilar un espacio de coworking.

Mano de obra Para estimar el coste de la mano de obra utilizaremos esta lista de hipdtesis. Hemos
obtenido los datos de salarios de la web glassdoor.es [9, 10].

Las horas de trabajo del alumno serdn 300.
Las horas de trabajo de los tutores serdn 30.

El empleo del alumno seria el de Ingeniero de Software Junior, que es remunerado de forma
promedio en Espafia con 25.150€ a jornada completa [9].

El empleo de los tutores seria el de Tech Lead, que es remunerado de forma promedio en
Espana con 59.000€ a jornada completa [10].

El nimero de horas laborables al afio a jornada completa en Espafia cambia segtin el convenio
colectivo, pero es del entorno de 1.800 horas [11].

Por tanto, el salario bruto equivalente a las 300h de trabajo del alumno seria de 4.191,67€, a los
cuales habria que sumar un 30,48 % de cotizaciones a la Seguridad Social a cargo del empleador

[12].

Llegamos por tanto a un coste de oportunidad total de 5.469,29€. De igual manera para

los tutores: el salario bruto equivalente a 30h de trabajo seria de 983,33€, y el coste total de
1.283,05€.

CONCEPTO ALUMNO | TUTORES SUMA

Coste total 5.469,29 € | 1.283,05 € | 6.752,34 €
- SS Empresa 1.277,62 € 299,712 € | 1.577,34 €
Salario bruto 4.191,67 € 983,33 € | 5.175,00 €
- SS Trabajador | 271,20 € 63,62 € 334,82 €
- IRPF* 593,89 € 240,55 € 834,44 €
Salario neto 3.326,58 € 679,16 € | 4.005,74 €

Tabla 2.7: Desglose del coste de la mano de obra

Lugar de trabajo Para estimar el coste de un espacio de trabajo utilizaremos como referencia el alquiler
de un espacio de coworking en Valladolid. El espacio Lebur6 ofrece una disponibilidad de 4 horas
al dia por 90 € mensuales [13]. Suponiendo que el desarrollo del proyecto abarca cuatro meses
naturales, el coste final del lugar de trabajo seria de 360€.

Materiales El coste por materiales es el de los ordenadores portatiles que se utilizardn en el proyecto.
Su uso no supone ningtin desembolso real pero si que hard que su valor disminuya, por tanto el
coste que calcularemos es un coste por depreciacion de valor. Los modelos de ordenador que se

“El célculo del IRPF se hace prorrateando el impuesto que se pagaria cobrando ese sueldo durante todo el mismo afio
fiscal, a las horas trabajadas.
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utilizaran son: Acer Aspire 5 y Lenovo Ideapad 330, que tienen un coste de adquisicién de 599€
[14] y 668,85€ [15] en la web pccomponentes.com, respectivamente. Si estimamos unas 5.000
horas de uso ttil para cada uno, y el uso es de 255 y 45° horas respectivamente, la depreciacién de
los portatiles durante el proyecto serd de 30,55€ y 6,02€, respectivamente. En total: 36,57€.

Google Cloud Para estimar el coste de la infraestructura, debemos saber en primer lugar qué necesida-
des tendremos, algo que en este punto todavia desconocemos. Pero aunque la estimacioén no sea
muy precisa, podemos intentar acercarnos lo maximo posible. Como referencia, calcularemos el
coste de despliegue del espacio de datos minimamente viable (MVD, por sus siglas en inglés) de
Eclipse Dataspace Components (EDC) [16].

El MVD se puede desplegar en un clister de kubernetes. La edicion estdndar de Google Kuber-
netes Engine nos da un precio de $0,10 por hora [17]. Para desplegar el warehouse necesitaremos
también un instancia de mysql. La version mds bésica que nos ofrece Google Cloud (Edicién En-
terprise, Zona de pruebas®, region: europe-westl) tiene un precio de $0,14 por hora [18]. Si la
infraestructura se tiene que mantener activa durante 4 dias’, el coste total serfa de $23,04. Usando
un tipo de cambio aproximado de 1,04 ddlares por euro®, el coste total seria de 22,15€.

Para hacer el proyecto disponemos de créditos para estudiantes por un valor de $75, con una fecha
de caducidad el 26 de septiembre de 2025. Esto significa que estaremos limitados a un uso maximo
de la infraestructura de Google Cloud por 13 dias.

Energia Si suponemos que hemos alquilado un espacio de coworking, el coste de la energia es de
0€. Desde el lugar de trabajo tenemos acceso a electricidad sin coste adicional y ademas, esta
convenientemente calefactado.

Por otra parte, si que podemos tratar de estimar el coste real en energia del proyecto, ya que en la
realidad si que hemos tenido que enfrentar estos costes. Para ello supondremos que ambos portati-
les tienen un consumo de 60W, y otros consumos como la iluminacién serdn de aproximadamente
10W. Como el precio futuro de la electricidad es desconocido, utilizaremos como referencia el pre-
cio promedio de la tarifa PVPC 2.0TD durante el mes de enero de 2025, que ha sido de 0,1584€
por kWh [20]. Este precio no incluye los impuestos [21], por lo que debemos sumarle un 5,113 %
en concepto de Impuesto Especial a la Electricidad (IEE) [22], y después afadirle un 21 % adi-
cional en concepto de Impuesto sobre el Valor Afiadido (IVA) [23]. Esto nos deja con un precio
final efectivo por kWh de 0,2015€. Para estimar el consumo en calefaccidon, supondremos que
hemos utilizado un radiador eléctrico con una potencia de 1.000W durante 100 horas. Por tanto, el
consumo total de energia serd 121 kWh, con un coste estimado de 24,38€.

Software Todas las herramientas que se utilizardn en este proyecto serdn: (1) gratuitas, (2) tienen una
version de prueba gratuita o, (3) tienen licencias para estudiantes. Por tanto el alumno no debera
pagar por su uso.

Sin embargo, y siguiendo la misma idea que con los gastos de mano de obra y de lugar de trabajo,
calcularemos el coste que habria tenido el uso de estas herramientas en un entorno no académico.
Esto es, el coste de las licencias que hemos incluido en la categoria 3. El tiinico programa dentro de
esta categoria es astah professional, utilizado para el modelado del sistema y diagramas de disefio.
Las licencias individuales tienen un precio de 8,99€ al mes. El coste durante todo el proyecto
ascenderia a 35,96€.

SEl segundo porttil se utiliza para las tareas de creacién, despliegue y pruebas de los espacios de datos en los incrementos
primero, segundo y tercero. El primero en todas las restantes.

2 CPUs virtuales, 8 GB de RAM y 10 GB de almacenamiento SSD.

"Hemos estimado la duracién de las tareas de despliegue y pruebas en el cuarto incremento como 20 horas, que se tardarian
4 dias en terminar con una dedicacién de 5 horas al dia.

81 tipo de cambio EUR/USD cerr6 el dia 31 de enero a 1,0393 [19].
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2.77. Seguimiento del proyecto

RECURSO COSTES RECURSO COSTES | TIPO DE COSTE
Alumno - Alumno 5.469,29 € | De oportunidad
Tutores - Tutores 1.283,05 € | De oportunidad
Lugar de trabajo - Lugar de trabajo | 360,00 € | De sustitucién
Materiales 36,57 € Materiales 36,57 € Por depreciacion
Google Cloud - Google Cloud 22,15€ | -

Energia 2438 € Energia - -

Software - Software 35,96 € -

SUMA 60,95 € SUMA 7.207,02 € | -

(a) Costes para el alumno (b) Costes en un escenario ficticio

Tabla 2.8: Suma de todos los costes del proyecto

2.7. Seguimiento del proyecto

En esta seccion realizamos un seguimiento del proyecto, evaluando en qué medida hemos cumplido
con esta planificacién y describiendo las desviaciones con respecto al alcance del proyecto, del crono-
grama o del trabajo que habiamos estimado.

Durante el primer incremento hemos realizado el dnico cambio técnico a la planificacidn, sin perjuicio
para el alcance del proyecto. No desplegaremos nuestro propio warehouse, sino que utilizaremos la
API de App-PIMD para acceder a los datos. Con este cambio simplificamos el trabajo a la vez que
conseguimos una mayor calidad de los datos, ya que estardn actualizados. Otra ventaja de este cambio es
que no estamos expuestos tan a modificaciones en el modelo de datos del warehouse, pasando a depender
de la API que deberia ser mds estable. Del modelo de datos solo dependeria la ontologia.

2.7.1. Riesgos

Durante el proyecto han sucedido los 4 riesgos mas probables que habiamos previsto. A continuacioén
contamos los detalles y las consecuencias que han tenido en el proyecto.

= Error en la planificacion: Hemos tenido que realizar varias tareas que no habiamos previsto:
* Disefio de los datos (a parte del disefio del proveedor).

* Disefio e implementacion de una extension al Data Plane para permitir el acceso al warehou-
se, mds la investigacidn previa necesaria.

* Investigar sobre ontologias (no se conocian lo suficiente).

= Tecnologia insuficientemente madura: No se dispone de un manual para la interfaz grafica del
conector de INESData, por lo cual no se ha conseguido depurar los fallos que hemos tenido con
este componente. Por este motivo no hemos conseguido una funcionalidad completa de la interfaz
(mas detalles en el Capitulo 6, en la Subseccion 6.6.2: Pruebas de sistema).
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= Disponibilidad inferior a la estimada: Durante el mes de marzo ha habido una menor intensidad
de trabajo, del cual una semana corresponde a indisposicion médica.

= Desconocimiento de la tecnologia: Ha hecho falta mas tiempo del que habiamos planificado para
investigar las tecnologias que necesarias para el trabajo. Ademds hemos tenido problemas con
terraform, ya que adaptar una configuracion desde docker compose estaba llevando demasiado
tiempo. Para no provocar un retraso adicional del trabajo, hemos mantenido la configuracién de
docker compose (mds detalles en el Capitulo 6, en la Subseccion 6.2.2: INESData Dataspace Local
Enviroment).

Las tres tareas imprevistas se han realizado durante el primer incremento, que sumadas a la menor
intensidad de trabajo durante el mes de marzo y al mayor tiempo necesario para investigar las tecnolo-
gias necesarias, han provocado su retraso por mes y medio. Esta gran desviacion con respecto al plan
original ha motivado la decision de eliminar el cuarto incremento.

El cuarto incremento tenia una duracion estimada aproximada de dos semanas. Gracias a este ahorro
y a una mayor intensidad de trabajo posteriormente, hemos conseguido reducir el retraso total del trabajo
a dos semanas en total.

2.7.2. Tiempo

En esta subseccion comparamos las estimaciones de la Seccioén 2.4 con la realidad del proyecto. La
Tabla 2.9 muestra estas comparaciones de forma resumida. En esta tabla se pueden ver estas compara-
ciones para cada incremento con respecto a su duracion total y fechas de finalizacion.

En el resto de la seccidn, hacemos un seguimiento mds detallado de cada incremento, revisando su-
cesos y tareas concretas. También incluimos la Figura 2.6, que muestra la evolucién en el tiempo del
numero de palabras escritas del trabajo para cada capitulo. Esta imagen visualiza muy claramente el
progreso del trabajo, aunque de forma parcial, ya que excluye el esfuerzo de investigacion o de imple-
mentacion. Aun asi, ayuda a visualizar el tiempo invertido en cada capitulo, su extension o el tamafo de
cada incremento en relacién a los demas.

INCREMENTO ESTIMACION (h) REAL (h) FIN ESTIMADO FIN REAL

Incremento inicial 52 62 3 de febrero 7 de febrero
Primer incremento 104 182 4 de marzo 20 de abril
Segundo incremento 36 49 20 de marzo 1 de mayo
Tercer incremento 22 23 1 de abril 5 de mayo
Cuarto incremento 36 - 17 de abril Suprmido
Incremento final 50 41 1 de mayo 15 de mayo
TOTAL 300 357 1 de mayo 15 de mayo

Tabla 2.9: Revision general a las estimaciones de tiempo y fechas de finalizacion de cada incremento
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Figura 2.6: Evolucién del nimero de palabras por capitulo

Incremento inicial La investigacién de los espacios de datos, de las tecnologias disponibles para el
proyecto, y de sus posibilidades han llevado algo mds de tiempo de lo esperado. La Tabla 2.10
compara la duracion estimada para cada tarea y su duracion real.

TAREA ESTIMACION (h) REAL (h)
Definicién del proyecto 2 2
Investigacion inicial 15 25
Planificacion inicial 15 15
Documentacién 20 20
TOTAL 52 62

Tabla 2.10: Revision de las estimaciones de tiempo del incremento inicial

Primer incremento Casi todas las tareas de este incremento han llevado mds tiempo del esperado ini-
cialmente, en especial la investigacion y el disefo. En la planificacion no se habia tenido en cuenta
suficientemente el disefio de los datos (a parte del proveedor), o la gran cantidad de tecnologias
que han sido necesarias y con las cuales no se tenia ninguna experiencia previa.

Las tareas de documentacion también han llevado mds tiempo, ya que durante este incremento
se ha redactado la mayor parte de la memoria (esto se puede apreciar de forma muy visual en la
Figura 2.6).

Las diferencias entre el tiempo estimado para cada tarea y el tiempo real se pueden ver en la
Tabla 2.11. Desglosamos el tiempo que ha llevado cada capitulo, que se han ido haciendo de for-
ma aproximadamente secuencial. Ademads, desagregamos las tareas de investigacion y redaccion,
permitiendo asi saber con mds detalle el tiempo invertido en cada capitulo.

Otros motivos que han provocado el retraso de este incremento, a parte del mayor tiempo reque-
rido, han sido una menor intensidad de trabajo durante el mes de marzo, incluyendo una semana
por indisposicion médica.
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TAREA ESTIMACION (h) REAL (h)
Investigacion 20 51
Andlisis y disefio 15 29
Disefio de la ontologia 5 8
Creacion y despliegue del E.D. 15 15
Pruebas 9 15
Documentacién 40 64
TOTAL 104 182

(a) Desglose por tarea

, P REAL (h)
CAPITULO ESTIMACION (h) .., .,
Tarea Investigacion Documentacion
Espacios de Datos - - 22 20
Requisitos y andlisis 10 14 3 6
Disefio 10 23 21 27
Implementacién y pruebas 24 30 5 11
TOTAL 44 67 51 64

(b) Desglose por capitulo

Tabla 2.11: Revision de las estimaciones de tiempo del primer incremento

Segundo incremento La exhaustiva preparacién del incremento anterior y su gran parecido con este,
han hecho que la investigacion haya llevado bastante menos tiempo de lo planificado. Sin embargo,
este parecido no se ha mantenido para la implementacion.

Hemos tenido mas dificultades de las esperadas para poder desplegar el espacio de datos con los
componentes de INESData e integrarlo en el resto del repositorio. Una de estas dificultades es la
ya mencionada con terraform en la revision de los riesgos (Subseccion 2.7.1).

El resto de tareas han ido en linea de lo planificado. La Tabla 2.12 cuantifica las diferencias de
duracion para cada tarea.

TAREA ESTIMACION (h) REAL (h)
Investigacion 15 6
Disefio 2 1
Creacion y despliegue del E.D. 10 30
Pruebas 2 1
Documentacién 7 11
TOTAL 36 49

Tabla 2.12: Revision de las estimaciones de tiempo del segundo incremento

Tercer incremento Debido a la falta de documentacién para la interfaz del conector, la investigacion
ha llevado menos tiempo y el despliegue mas tiempo de lo planificado. Esta cuestion ya la hemos
mencionado en la revision de los riesgos (Subseccion 2.7.1), y sobre la que damos mas informacion
en la Subseccion 6.6.2: Pruebas de sistema.
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TAREA ESTIMACION (h) REAL (h)
Investigacion 8 4
Disefio 1 0
Creacion y despliegue del E.D. 3 13
Pruebas 5 3
Documentacion 5 3
TOTAL 22 23

Tabla 2.13: Revision de las estimaciones de tiempo del tercer incremento

Cuarto incremento Suprimido.

Incremento final Las horas dedicadas a la documentacion (revision general, introduccién, conclusio-
nes, abstract, anexo) han sido 31, frente a las 40 planificadas. Las reuniones de seguimiento con
los tutores han tomado aproximadamente 10h, las planificadas inicialmente.
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Capitulo 3

Espacios de Datos

Los espacios de datos son una idea que se empez6 a desarrollar hace mas de 20 afios, pero no ha
sido hasta ahora que ha empezado a ganar protagonismo. Con el impulso que se le estd dando desde las
instituciones europeas, se espera que en los proximos afios sea una tecnologia que gane mucha adopcién
y se convierta en un estdndar para el intercambio de datos a nivel internacional.

En este capitulo explicamos en qué consiste esta tecnologia, como funciona, cudles son sus ventajas
y principios fundamentales y hacemos una recopilacion de algunas de las iniciativas mds importantes a
nivel internacional y a nivel europeo en particular.

Las dos iniciativas de estandarizacion en las que nos centraremos son la International Data Spaces
Association (IDSA, Seccion 3.2) y Gaia-X (Seccion 3.3), que son reconocidas a nivel internacional como
las m4s relevantes. Ademds, entraremos en detalle en dos de los artefactos técnicos que elabora la IDSA
como son el IDS RAM (Subseccion 3.2.1) y el Dataspace Protocol (Subseccion 3.2.2). Utilizaremos
estos dos documentos en el Capitulo 4: Requisitos y andlisis para elaborar las especificaciones técnicas
de nuestro proveedor.

Ninguna de estas dos organizaciones proporciona infraestructura o cédigo directamente, sino que son
otras organizaciones las que implementan componentes a la medida de sus necesidades y casos de uso.
Estos proyectos se deben adherir a algin estdndar como los de IDSA o Gaia-X para ganar la confianza
de la comunidad. Veremos también el contexto de las dos iniciativas de implementacion (Seccién 3.4)
que usaremos en este trabajo: Eclipse Dataspace Components (EDC, Subseccion 3.4.1) e INESData
(Subseccién 3.4.2).

Contaremos brevemente ademds, algunas iniciativas institucionales (Seccion 3.5) de apoyo a esta
tecnologia, en concreto las impulsadas por la Union Europea (Subseccion 3.5.1) y por Espafia (Subsec-
ci6én 3.5.2).

Por dltimo, veremos como la aplicacion de esta tecnologia en el sector de la movilidad (Seccién 3.6:
Ejemplo: movilidad) puede traer beneficios tan evidentes como una mejora significativa en la seguridad
vial o una menor congestion del trafico, aplicaciones que no serian posibles sin utilizar espacios de datos.
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3.1. (;Qué son los espacios de datos?

Los espacios de datos son el siguiente paso en la evolucién de los sistemas de gestiéon de datos y
surgen para solucionar algunos de los problemas que tiene la integracion de datos a gran escala. Los
espacios de datos no aspiran a obtener una integracion total en esquemas, sino a ofrecer, en lo posible,
una integracion semantica [24, 25, 26].

Los espacios de datos no almacenan los datos, y se limitan a ofrecer una infraestructura que permi-
te la interaccion eficiente y segura entre diversas fuentes. Esta conexion facilita la interoperabilidad,
permitiendo el intercambio de datos sin necesidad de centralizarlos en un tnico repositorio [2]. De esta
forma, cada fuente de datos conserva su autonomia, mientras que los participantes pueden acceder y
utilizar la informacién segun las politicas de acceso y uso establecidas, siempre dentro de un marco que
garantiza la privacidad, seguridad y soberania de los datos.

Para lograr una mayor interoperabilidad entre las fuentes de datos, es imprescindible el uso de
herramientas como vocabularios'. No obstante, los espacios de datos permiten la coexistencia entre
las fuentes, sin importar como de integradas estén, y proporcionan funcionalidades bésicas para todas
ellas [25, 26]. Una virtud muy importante de los espacios de datos es que reducen de manera muy
significativa los costes iniciales de integracién entre una gran cantidad de fuentes, esta relacion se
puede observar en la Figura 3.1. Los espacios de datos pueden utilizar técnicas ya conocidas como el
emparejamiento automatico de esquemas para realizar consultas. De esta manera, se puede posponer o
incluso prescindir de la integracion total de esquemas, salvo que sea estrictamente necesaria [25].

100

% —
Functional ‘

Dataspaces

Schema First

Time (or cost)

Figura 3.1: Utilidad vs coste: Comparacion entre los espacios de datos y la integracion tradicional [24]

Es importante entender que un espacios de datos no existe como una entidad propia. Un espacio de
datos es el conjunto de participantes que lo componen y, en su nivel mas basico, es simplemente el
contexto entre dos participantes [28]. Es decir, los espacios de datos tienen un disefio descentralizado.

Los espacios de datos se tienden a organizar en torno a un sector tematico. Algunos de los sectores de
las iniciativas mas importantes a nivel internacional son: agricultura, energia, industria, salud o movilidad
[29, 30]. Pero esta divisioén se da solo en el plano de las politicas y normas de gobernanza de cada
espacio de datos, ya que una organizacién puede utilizar una misma infraestructura para colaborar en
varios espacios de datos.

'En integracién de datos, un vocabulario es un conjunto de términos estandarizados que define y unifica el significado de
los datos entre diferentes fuentes, facilitando su interoperabilidad y el intercambio de informacién [27].
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3.1.1. Soberania y confianza

La soberania y confianza son considerados dos valores imprescindibles en un espacio de datos, de
hecho, el Data Spaces Support Centre (DSSC), en la versiéon 1.5 de su documento Plano para Espacios
de Datos [31], identifica 17 bloques bésicos en el disefio de un espacio de datos. Estos bloques se pueden
dividir en 6 pilares, y se pueden observar en la Figura 3.2. Uno de ellos es precisamente la soberania y
confianza. También son identificados como valores clave en [26, 32]. En esta subseccién desarrollaremos

estos dos conceptos.

Business model

Use case development

Data Space Offering

Intermediaries &

operators

Business and organisational

Organisational form &
governance authority

Participation
management

Technical

Regulatory compliance

Contractual framework

Data interoperability Data sovereignty & trust Data value creation
enablers

Data models

Identity & attestation
management

Data, services &
offering descriptions

Data exchange

Trust framework

Publication & discovery

Provenance &
traceability

Access & usage
policies enforcement

Value creation services

Figura 3.2: Bloques basicos de un Espacio de Datos [31]

= La soberania sobre los datos se refiere a la capacidad de los proveedores de datos a decidir
sobre el como y cuando se pueden utilizar sus datos a lo largo de la cadena de valor [33]. El
disefio descentralizado permite que los datos puedan permanecer en las organizaciones donde se
producen. De esta manera, los proveedores pueden establecer las normas de uso y acceso que més
convengan a su organizacion.

= La confianza en el espacio de datos se refiere a crear un entorno seguro donde los participan-
tes puedan verificar sus identidades, y tengan la certeza de que las normas de uso y acceso que

establecen para sus datos serdn cumplidas.

Para proteger estos dos valores, el DSSC identifica tres bloques basicos de actuacion, sus responsabi-

lidades son las siguientes:

= Certificacion y Gestion de Identidad: Abarca la necesidad de identificar a los participantes del
espacio de datos. Para recibir un certificado de pertenencia, se seguird un proceso de verificacion
en el que se comprobaran tanto la identidad del participante como el cumplimiento de los requisitos

especificos que tenga cada espacio de datos.
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= Marco de Confianza: Define los medios técnicos necesarios para verificar que los participantes
cumplen con las reglas del espacio de datos. Es clave para proteger la soberania de los datos, y
para promover medidas de seguridad robustas.

= Imposicion de las Politicas de Uso y Acceso: En este bloque se gestiona el control de acceso
y uso de los datos, garantizando que el propietario mantenga el control sobre los mismos y que
solo se utilicen para las acciones permitidas. Para ello, se establecen dos fases previas al acceso:
la negociacion y la aplicacion. Los participantes deben firmar un contrato donde se acepten las
condiciones, y posteriormente se comprueba si el contrato es vélido.

3.1.2. Comparacion con SGBD relacionales

Curry ofrece una comparacién entre el paradigma del espacio de datos y los sistemas de gestion de
bases de datos relacionales [25]. En un espacio de datos, las fuentes coexisten y evolucionan juntas a lo
largo del tiempo, sin depender de un sistema rigido de gestion de datos, lo que las diferencia notable-
mente del enfoque tradicional basado en bases de datos relacionales. Esta comparacion se muestra en la
Tabla 3.1.

SGBD Espacio de Datos
Modelo Relacional Todos
Formatos Homogéneo Heterogéneo
Esquema Esquema pri,mero, Datos primero, esquema
datos después después o nunca
Control Completo Parcial
Liderazgo De arriba a abajo De arri'ba a abaj 00
de abajo a arriba
Consultas Exactas Aproximadas
Integracion Por adelantado Incremental
Arquitectura Centralizada Descentralizada
Procesamiento en tiempo real | No Aplicable

Tabla 3.1: Comparacién entre SGBD relacionales y espacios de datos [25].

3.2. International Data Spaces Association (IDSA)

La asociacion internacional de espacios de datos, es una asociacién sin dnimo de lucro creada en
2017. Su objetivo es crear un estandar global para los espacios de datos, con un interés especial en
garantizar la interoperabilidad entre diferentes plataformas y regiones, fomentar la colaboracion entre
sectores publicos y privados, y promover la confianza y la transparencia en el uso de los datos, todo
mientras se asegura la soberania y el control de los mismos por parte de los usuarios y las organizaciones
participantes [34, 35].

Como parte de su mision, la IDSA desarrolla y mantiene: un modelo arquitecténico de referencia
para espacios de datos, un libro de normas, y el protocolo de comunicaciéon mas extendido para espa-
cios de datos. Ademads, la IDSA tiene un programa de certificacion para garantizar que el software que
consiga estos certificados cumple con ciertos estandares de seguridad, interoperabilidad y privacidad.
Estas iniciativas se representan en la Figura 3.3.
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IDS Reference  Blueprint for data spaces with
Architecture detailed specifications
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space

Figura 3.3: IDSA Magic Triangle [36]

3.2.1. IDS Reference Architecture Model

El Modelo Arquitecténico de Referencia para los Espacios de Datos Internacionales (RAM), es un
documento de especificaciones arquitectonicas que ofrece una vision general de los procesos, funciona-
lidades y componentes necesarios para crear un espacio de datos funcional. En esta subseccion, haremos
una breve descripcion de este documento, basandonos en su cuarta version, la cual fue publicada en 2023
y es la version mds reciente disponible [36].

Comprender este modelo, aunque sea de forma superficial, nos servird para entender el disefio de
cualquier espacio de datos, incluso aunque no siga estas especificaciones. Muchos de los conceptos
definidos en este documento son estdndares que también se utilizan en otras implementaciones.

El RAM sigue los estindares comunes de arquitectura de sistemas, como ISO 42010, y utiliza una
estructura de cinco capas, junto con tres perspectivas transversales, para abordar las preocupaciones
de los diferentes interesados a diversos niveles de detalle, como se muestra en la Figura 3.4. A continua-
cidn, se detalla cada una de las capas que conforman este modelo, destacando cdmo cada una contribuye
a la estructura general del RAM.

International Data Spaces Reference Architecture

Business
i c o
Functional _ 5 g
+— +—
. = © g
Information 3 o =
b} B g
(V5] o [e)
Process v O
System

Figura 3.4: Estructura general del IDS Reference Architecture Model [36]

34



3.2. International Data Spaces Association (IDSA)

Capas

1. Capa de negocio: Define los roles de los participantes y sus actividades e interacciones, que se
muestran en la Figura 3.5. Se distinguen cuatro categorias de roles de negocio, que asumiran uno
o mas roles bdsicos dependiendo de los requisitos del negocio. Estos roles bdsicos son: Conec-
tor, Datos, Vocabulario, Identidad, Aplicacién, Transaccion y Servicio. Las categorias de roles de
negocio son las siguientes:

» Participante principal: proveedor de datos, consumidor de datos

» Intermediario: intermediario de datos, intermediario de servicios, tienda de aplicaciones,
intermediario de vocabularios, cdmara de compensacion, autoridad de identidad

= Desarrollador de software: desarrollador de aplicaciones, desarrollador de conectores

= Cuerpo de gobernanza: cuerpo de certificacion, instalaciones de evaluacion, organizaciones
de estandarizacidn, asociacidn internacional de espacios de datos

Service Provider

Service
Provider

Data User

use data ransfer data

= data flow

Provider = = =k metadata flow

el 5 oftweare flow

Figura 3.5: Roles y sus interacciones en un IDS [36]

2. Capa funcional: Establece los requisitos funcionales y las caracteristicas derivadas que se de-
ben implementar. Estos requisitos se agrupan en 6 categorias. Las dreas que cubre cada una se
describen a continuacion:

= Confianza: roles, gestion de identidad, certificacién de usuarios.

» Seguridad y soberania: autentificacion y autorizacion, politicas de uso e imposicion de uso,
comunicacion confiable y seguridad desde el disefio, certificacion técnica.

» Ecosistema de datos: descripcion de las fuentes de datos, intermediacion de metadatos y
vocabularios.

» Interoperabilidad estandarizada: operacion, intercambio de datos.

= Aplicaciones que afiaden valor: procesamiento y transformacién de datos, implementacién
de aplicaciones de datos, provision de aplicaciones de datos, instalacién y soporte de aplica-
ciones de datos.

= Mercados de datos: liquidacién y facturacion, restricciones de uso y gobernanza, aspectos
legales.

3. Capa de informacion: Define un modelo de informacion que describe a los recursos digitales en
un espacio de datos, asi como a sus elementos esenciales: participantes, componentes de infraes-
tructura y procesos. El modelo se especifica en tres representaciones:
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Conceptual: Vision de alto nivel de los conceptos clave, sin estar vinculada a una tecnologia
o dominio especifico. Estd disefiada para una audiencia general, promoviendo un entendi-
miento compartido de los conceptos fundamentales.

Declarativa (Vocabulario IDS): Especificacién formal del modelo, basada en estdndares
de la Web Semadntica de W3C y vocabularios de modelado como DCAT, ODRL y SKOS.
Ofrece una especificacion a los conceptos de la representacion conceptual, y define entidades
del espacio de datos para facilitar el intercambio y busqueda de metadatos estructurados.

Programatica: Dirigida a desarrolladores de software, esta representacién adapta el Vocabu-
lario IDS a las estructuras nativas de lenguajes de programacién como Java, Python o C++.
Permite por tanto a los desarrolladores el crear instancias del modelo de forma eficiente sin
preocuparse por los detalles del procesamiento de ontologias.

4. Capa de procesos: Describe las interacciones entre los componentes de un espacio de datos, pro-
porcionando una vista dindmica del RAM. Se definen los siguientes procesos:

La incorporacion es el paso previo para acceder a los Espacios de Datos Internacionales, y
requiere de dos pasos iniciales: el registro y la certificacion de la organizacion, y la obtencién
de un conector IDS certificado.

El proceso de ofrecimiento de datos en los IDS consiste en poner a disposicion de los con-
sumidores los activos de datos a través de una auto-descripcion que detalla la informacién
relevante sobre los datos, como su acceso y politicas de uso. Esta descripcion puede ser pu-
blicada en un intermediario de metadatos, lo que facilita la biusqueda y el acceso a los datos.

El proceso de negociacion de contratos en los IDS comienza cuando el proveedor presenta
una oferta de contrato, que el consumidor puede aceptar o modificar. Si ambas partes estan
de acuerdo, firman el contrato, que se almacena en sus conectores para su aplicacién. En
algunos casos, una cdmara de compensacion valida el contrato. Las negociaciones también
pueden incluir contraofertas para ajustar las condiciones.

El intercambio de datos se divide en dos fases: la fase de control, donde se acuerdan las
condiciones y se preparan los procesos necesarios, y la fase de transferencia, en la que se
realiza el intercambio real de datos entre el proveedor y el consumidor.

El proceso de publicaciéon y uso de aplicaciones de datos implica que el proveedor suba la
app a una tienda IDS, a menudo con certificacién. Los participantes pueden buscar y adquirir
la aplicacion mediante el conector IDS, para luego instalarla y usarla en tareas de procesa-
miento de datos. Todo esto se gestiona a través de la tienda IDS y sus interfaces.

El proceso de aplicacion de politicas asegura que los datos se usen de acuerdo con las
politicas acordadas, aplicando controles en tiempo real a través de una serie de pasos auto-
matizados.

5. Capa de sistema: Describe una serie de componentes 16gicos que se pueden considerar el nicleo
técnico de los IDS. Utiliza los roles de la capa de negocios y los procesos de la capa de procesos,
creando una arquitectura concreta de datos y servicios. En la Figura 3.6 se muestran los com-
ponentes de esta capa (a excepcion del proveedor de identidad) y los procesos del RAM, como
interacciones entre ellos. Los IDS tienen los siguientes componentes fundamentales:

= Proveedor de Identidad: Gestiona la identificacién, autentificacién y autorizacion de los

participantes para tomar decisiones de control de acceso confiables.

= Conector IDS: Es un componente esencial en la red de IDS, facilitando el intercambio de

datos mediante los puntos de acceso que expone. Debe ser accesible por conectores de otras
organizaciones, lo que puede implicar la modificacion de politicas de firewall o la creacion de
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zonas desmilitarizadas (DMZ). Un participante puede operar varios conectores para cumplir
con requisitos de balanceo de carga, particion de datos, o criterios organizativos.

= Tienda de Aplicaciones: Es una plataforma segura para distribuir aplicaciones IDS (IDS
Apps), que son activos de software independientes, funcionales, reutilizables y gestionables
en un conector IDS.

= Broker de Metadatos: Es un conector IDS que gestiona la inscripcion, publicaciéon, mante-
nimiento y consulta de auto-descripciones de los conectores. Estas auto-descripciones con-
tienen informacion sobre el conector, sus interfaces, capacidades y los metadatos de los datos
ofrecidos.

» Camara de Compensacion: Es un conector IDS que se basa en un servicio de registro (log-
ging service) para recopilar informacion relevante para la liquidacion y facturacion, asi como
para el control de uso.

= Repositorio de Vocabularios: Es una plataforma que gestiona y proporciona vocabularios
estandarizados utilizados para describir datos, servicios, contratos y otros elementos dentro
del espacio de datos. Su funcién principal es almacenar, mantener, publicar y documentar
vocabularios que se usan en los casos de uso del IDS.

IDS Connector Vocabulary Hub
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Ml ->
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Figura 3.6: Procesos del RAM como interaccion entre componentes de los IDS [36]

Perspectivas

1. Perspectiva de seguridad: Es imprescindible para asegurar la confianza en los espacios de datos y
que la tecnologia prospere. Provee los medios para identificar dispositivos en los IDS, proteger
la comunicacion y las transacciones de datos, y controlar su uso después de que hayan sido
intercambiados. También define requisitos de seguridad para que el software pueda obtener un
certificado para diferentes niveles de confianza. Estos son:
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a) Integridad y autenticidad del software stack.

b) Verificacion de integridad remota / certificacion remota.

c¢) Proteccion de la integridad y confidencialidad de los datos en persistencia.
d) Aislamiento de procesos.

e) Registro de eventos.

f) Proteccion de claves utilizadas.

g) Proteccion contra administradores maliciosos.

2. Perspectiva de certificacion: Deberdn pasar por un proceso de certificacion tanto las organi-
zaciones e individuos que quieran participar en un IDS, como los componentes que se vayan a
utilizar. La certificacion de organizaciones e individuos se enfoca en la seguridad y la confianza,
mientras que la certificacion de componentes se enfoca ademads de a eso, al cumplimiento de los
requisitos técnicos que aseguran la interoperabilidad. Esta perspectiva describe los procesos de
certificacion, enumerando los pasos necesarios, las partes implicadas y los diferentes niveles de
certificados que se pueden obtener.

3. Perspectiva de gobernanza de los datos: Establece roles, funciones y procesos desde la perspec-
tiva de gobernanza y compliance en los IDS. Si bien en los IDS se permite actuar conforme a reglas
negociadas, no se imponen regulaciones fijas, ofreciendo un marco personalizable. La gobernanza
es imprescindible para facilitar el intercambio seguro de datos, fomentar relaciones de confianza y
la negociacion de acuerdos y promover la transparencia.

Frente a la creciente necesidad de gestionar datos que trascienden las fronteras de una sola orga-
nizacion, el IDS-RAM distribuye de manera federada los derechos de decision, impulsando una
gobernanza colaborativa esencial para el éxito en entornos digitales y de negocio innovadores.

3.2.2. Dataspace Protocol (DSP)

El protocolo de espacio de datos es un conjunto de especificaciones que regula la transferencia de
conjuntos de datos entre entidades independientes. Estas especificaciones definen los esquemas y pro-
tocolos necesarios para que las entidades publiquen datos, negocien acuerdos y accedan a datos como
parte de una federacién de sistemas técnicos denominada espacio de datos. Utilizaremos como referen-
cia la version 2024-1, que es calificada como estable [37].

Este protocolo se puede dividir en tres mds especificos: protocolo de catalogos, protocolo de nego-
ciacion de contratos y protocolo de proceso de transferencia. Ademas, también incluye un glosario de
términos donde se definen los conceptos clave de este protocolo y de los espacios de datos en general.

Para compartir conjuntos de datos es necesario administrar sus metadatos y sus politicas de acceso
asociadas, los catdlogos son la forma que utilizan los espacios de datos para permitir a los participantes
encontrar los datos que necesitan. Un catdlogo contiene metadatos sobre los conjuntos de datos, que
proporcionan informacién imprescindible como su descripcidn, origen, formato, estructura, propiedades
o politicas de acceso y uso. El protocolo de catalogos describe como se publica y accede a estos catdlo-
gos usando puntos de acceso HTTPS. Los catdlogos se representan usando el Data Catalog Vocabulary
(DCAT), y las politicas de acceso mediante el Open Digital Rights Language (ODLR).

El protocolo de negociacion de contratos se describe como una maquina de estados (ver Figu-
ra 3.7a), donde el proceso de negociacién va transicionando de un estado a otro, provocado por los
mensajes que se mandan el proveedor y el consumidor (marcados con P y C en la figura). Cada proceso
de negociacién es identificado por un IRI. Los tipos de mensajes que se pueden enviar son: solicitud,
oferta, acuerdo, verificacion, evento de negociacion y terminacion.
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El protocolo de proceso de transferencia controla el proceso de transferencia, ya que la transferencia
de datos en si es responsabilidad del protocolo de transporte. La transferencia de datos puede ser de
dos tipos: push o pull, en la primera es el proveedor el que envia los datos a un punto de acceso del
consumidor y en la segunda el consumidor solicita los datos a un punto de acceso del proveedor. Los
estados que puede atravesar el proceso de transferencia se muestran en la Figura 3.7b.
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Figura 3.7: Mdaquinas de estados del Dataspace Protocol (DSP) [37]

3.2.3. IDSA Rulebook

El libro de reglas de IDSA esta dirigido a los participantes de los espacios de datos, iniciativas de
intercambio de datos, personas y empresas interesadas en los estdndares de intercambio de datos y aque-
llos que quieren saber como configurar espacios de datos. En este documento se recogen todas las pautas
necesarias para que cualquier organizacion pueda empezar a utilizar espacios de datos basados en IDS
[38]. No todas estas pautas son obligatorias y abarcan los siguientes objetivos:

= Funcionalidad de los servicios comunes, asi como su definicién, procesos y servicios de roles
especificos.

= Como implementar o usar un artefacto técnico de IDSA.

= Trabajo y la colaboracién dentro de los servicios de datos.

= Base legal en cumplimiento con el entorno regulatorio para garantizar la confianza y la seguridad.

Es decir, el libro de reglas de IDSA es un marco de gobernanza que contiene todos los requisitos
funcionales, técnicos, operacionales y legales para construir y operar espacios de datos basados en IDS.
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3.3. Gaia-X Association

La asociacion Gaia-X tiene sus origenes en 2019, y entre sus miembros fundadores encontramos
importantes empresas alemanas y francesas, centros de investigacion, la IDSA o a los gobiernos de
Alemania y Francia [39, 40]. Actualmente se organiza como una organizacion sin dnimo de lucro y tiene
sede en Bélgica.

Gaia-X es otra de las mds influyentes iniciativas en el &mbito de la estandarizacion de los espacios de
datos [41], pero su objetivo va més alld que el de la IDSA. No se centra en los espacios de datos sino en
otro concepto similar: ecosistemas federados de datos. En estos ecosistemas federados los participantes
pueden ofrecen y consumir servicios y datos en competencia. Este concepto engloba a los espacios de
datos, pero moviendo el foco de solo los datos para incluir también a los servicios, creando asi una suerte
de cloud descentralizada [41, 42].

Entre los proyectos que desarrolla Gaia-X para cumplir con su misién, destacan los siguientes [43]:

= Estandares y directrices técnicas: Documento de arquitectura, documento de cumplimiento, do-
cumento de gestion de identidad, credenciales y acceso y documento de intercambio de datos.

= Implementacion: La comunidad de Gaia-X proporciona los componentes software que imple-
mentan sus especificaciones técnicas.

= Camara de compensacion digital: Gaia-X se encarga de supervisar y certificar organizaciones
para que provean servicios de cimaras de compensacion en el ecosistema de Gaia-X. Las camaras
de compensacion forman el corazén del ecosistema, y se encargan de certificar que todos los
participantes y servicios cumplen las reglas y principios de Gaia-X.

= Academia: Actia como el centro de formacién y difusién de conocimientos de la iniciativa. Se
centra en capacitar a profesionales y actores del ecosistema digital en los principios, estidndares y
herramientas de Gaia-X, mediante cursos, talleres, seminarios y materiales educativos.

= Proyectos avalados: Iniciativas que han sido evaluadas y aprobadas por la asociaciéon Gaia-X por
cumplir con sus altos estdndares de interoperabilidad, seguridad y gobernanza. Estos proyectos ac-
tian como referentes y modelos de buenas précticas dentro del ecosistema, demostrando solucio-
nes efectivas y seguras que contribuyen a la soberania digital europea y fomentan la colaboracién
entre diversos actores.

3.4. Implementaciones

En este trabajo vamos a utilizar componentes de Eclipse Dataspace Components (EDC) y de INES-
Data para implementar nuestro proveedor. En esta seccion describimos brevemente el contexto de estas
iniciativas. Los detalles técnicos relevantes se detallan mas adelante, en el Capitulo 5 (Seccién 5.3: Con-
texto tecnoldgico).

Si estuviéramos interesados en encontrar implementaciones alternativas que sigan los estdndares de
los IDS, podriamos buscarlas por ejemplo en el informe de conectores de datos de IDSA (data connector
report) [44], en la lista de conectores certificados por IDSA [45], o también en el folleto de casos de uso
de IDSA [30]. Algunos de estos conectores se muestran en la Figura 3.8.
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Figura 3.8: Informacidn sobre algunos conectores basados en el IDS-RAM, extraida de [44]

3.4.1. Eclipse Dataspace Components (EDC)

Eclipse Dataspace Components es un framework integral (concepto, arquitectura, cédigo, ejemplos)
que permite construir espacios de datos. El framework proporciona un conjunto basico de caracteristicas,
que los usuarios pueden reutilizar, ampliar y personalizar de acuerdo con sus necesidades. Se basa en las
especificaciones del marco de gobernanza de Gaia-X 'y el protocolo de espacios de datos de IDSA [46].

El proyecto EDC comienza en junio de 2021, es administrado por la Eclipse Foundation y es por
tanto de de cédigo abierto. También es apoyado por algunas empresas y organizaciones de investigacion:
Amadeus, BMW Group, Fraunhofer, Huawei, Microsoft y TNO: Innovation for life.

EDC desarrolla los siguientes componentes: Conector, Catalogo federado, Centro de identidades,
Servicio de registro y Panel de datos (GUI de administracién). También provee muestras y un repositorio
con un espacio de datos minimo viable para apoyar la adopcién por desarrolladores.

Dos ejemplos de espacios de datos que utilizan EDC son EONA-X (sector turismo, movilidad y
logistica) y Catena-X (sector industria automotriz). Ambos forman parte de los proyectos avalados por
Gaia-X.

3.4.2. INESData

INESData (Infraestructura para la INvestigaciéon de ESpacios de DAtos distribuidos) es una incuba-
dora de espacios de datos en Espaiia liderada desde la Universidad Politécnica de Madrid (UPM). El
proyecto tiene como objetivos fomentar la adopcion de los espacios de datos, acelerar la creacion de
espacios de datos en Espafia y contribuir al ecosistema global con cuatro espacios de datos naciona-
les: idioma, movilidad, medios y legal. El proyecto esta financiado por el Ministerio de Transformacién
Digital de Espafia y NextGenerationEU, en el marco del Programa UNICO 1+D Cloud [47].

Los objetivos técnicos del proyecto son (transcrito de [4]):

= Proporcionar una arquitectura lista para usar para la creacion de espacios de datos alineados con
arquitecturas a nivel europeo (IDSA, Gaia-X), asi como modelos de gobernanza para espacios de
datos. Incluird componentes horizontales que respalden estas arquitecturas y faciliten el despliegue
de espacios de datos en contextos nacionales, regionales o locales, incluidos entornos de nube.

= Implementar servicios de valor agregado basados en Inteligencia Artificial para proporcionar
una capa de conocimiento sobre el Espacio de Datos. Con especial atencion en:
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 Servicios para el procesamiento del lenguaje natural que se pueden integrar en espacios de
datos que dependen en gran medida de datos textuales.

 Servicios de andlisis de datos multimedia y multimodales a gran escala basados en procesa-
miento de sefales y algoritmos de aprendizaje automaético.

 Servicios para generar y aprovechar graficos de conocimiento a partir de fuentes estructura-
das y semiestructuradas, incluida la explicabilidad de los algoritmos de aprendizaje automa-
tico.

= Implementar miultiples espacios de datos para demostrar los beneficios de los espacios de da-
tos y la aplicabilidad de la tecnologia relacionada. Algunas de ellas serdn versiones nacionales,
regionales o locales de espacios de datos comunes europeos actualmente en desarrollo.

El conector que desarrolla INESData para sus espacios de datos se basa en el framework de EDC.
A fecha de 22 de febrero de 2025, los repositorios publicos asociados al proyecto de INESData son los
siguientes [48]:

= inesdata-map = inesdata-connector
* getstarted = inesdata-connector-interface
e gen-ai = inesdata-registration-service
* graph-engine = inesdata-public-portal-frontend
* editor-frontend = inesdata-public-portal-backend
* editor-backend = inesdata-local-env

= inesdata-espacio-linguistico = inesdata-ml-schema
* elg-connector = inesdata-mov-data-generation

* elg-web-service
e interface
e demostradores

3.5. Apoyo institucional

3.5.1. Union Europea

Los espacios de datos son una propuesta clave en la estrategia de digitalizacion de la Uni6én Euro-
pea [49]. Los datos son considerados esenciales para el crecimiento econémico, la competitividad, la
innovacioén y la creacién de empleo. Por eso, el objetivo de la UE es crear un mercado tnico de datos
que fortalezca la competitividad europea a nivel global [50].

Los espacios de datos se alinean y son promovidos por dos de las regulaciones mds recientes sobre
los datos a nivel europeo como son la ley de gobernanza de datos (2022, Data Governance Act) [51] y la
ley de datos (2024, Data Act) [52].

La UE promueve la creacion de espacios de datos en 14 sectores estratégicos (p.e.: agricultura, sa-
lud, energia, movilidad o cultura) y financia iniciativas como el centro de apoyo para espacios de datos
(DSSC, Data Spaces Support Centre) [29]. Otras iniciativas como GAIA-X, han contado desde sus ini-
cios con el apoyo de los gobiernos de Alemania y Francia [40].
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3.5.2. Espaia

El Ministerio para la Transformacién Digital presenté en noviembre de 2024 un ambicioso Plan de
Impulso de los Espacios de Datos Sectoriales, apoyando asi la agenda estratégica Espana Digital 2026
[53, 54]. Este plan tiene como objetivo fomentar la innovacién y mejorar la competitividad en todos los
sectores productivos de Espafia. Cuenta con un presupuesto total de 500 millones de euros y durara hasta
el afio 2026. En la Figura 3.9 se pueden ver las iniciativas del proyecto y sus presupuestos asignados.

m “ INICIATIVA Presupuesto en M€ TOTAL en ME

#01 Casos de uso 110
1 160 32%
#02 Casos de uso para el sector turismo 50
2 #03 Kit Espacios de Datos 127 127 25%
(5 [ [ reictnysevidon e pocmaeones [ 36 ([ e
4 #05 Gestidn de la demanda del dato ptiblico 20 20 4%
#01 Demostradores 40
#06 Plataforma Espacio de Datos Sector Turismo 35
5 #07 Espacio de Datos de la Nueva Economia de la Lengua 12 139 28%
#08 Espacio de Datos de las Infraestructuras Urbanas Inteligentes 13
#09 Espacios de Datos de Desarrollo Regional 39
6 #10 Promocion, Sensibilizaciony Capacitacion 5 5 1%
- #11 Centro de Referencia de Espacios de Datos Sectoriales 5 5 1%

500 i 100% !

Figura 3.9: Tabla resumen con las iniciativas incluidas en el Plan de Impulso de los Espacios de Datos
Sectoriales [54]

3.6. Ejemplo: movilidad

Los espacios de datos hacen factibles proyectos que no serian posibles sin ellos. Muy evidentemente,
en aquellos casos donde ninguna entidad tenga por si sola todos los datos necesarios. El beneficio de los
espacios de datos es por tanto que permiten el desarrollo de nuevos servicios innovadores. Proporcionan
el ecosistema necesario para acceder a los datos, y ademds permitiendo que los participantes mantengan
su soberania [26].

Los espacios de datos tienen aplicaciones en la inmensa mayoria de sectores econdmicos, pero esto es
quizds mas evidente para el sector de la movilidad. El proyecto espacio de datos de movilidad (Mobility
Data Space, MDS) es una iniciativa del gobierno federal alemdn, y remonta sus origenes a 2019. Esté
operativo desde 2022 y cuenta con mds de 100 miembros interesados en el sector de la movilidad:
empresas de transporte publicas y privadas, universidades e instituciones académicas y empresas de
automocion [55].

El MDS es un proyecto avalado por Gaia-X y funciona como un mercado de datos de movilidad y
logistica. Algunos de los casos de uso que tiene el MDS son los cuatro que contiene el folleto de casos
de uso de IDSA para el MDS [30], o los otros diez que podemos encontrar en su pagina web [56].

1. Mejores prondsticos de trafico mediante aprendizaje automatico (PTV Group)

2. Medicion y prondstico de la calidad del aire (ZF Group)
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3. Uso sostenible de los motores eléctricos para vehiculos eléctricos hibridos enchufables (CARUSO
Dataplace)

4. Decisiones basadas en informacion de riesgos (Volkswagen Group)

5. Soluciones Avanzadas de Datos: Datos de vehiculos y condiciones de las carreteras (Bridgestone
Mobility Solutions)

Conexion de datos para una mayor seguridad vial (Esri)
Puntos peligrosos en el trafico (Mobias)

Informacién local sobre riesgos (BMW)

o o a4

’Monitoreo de Estacionamiento’ y *Carretera Resbaladiza’ (Mercedes-Benz)

10. Ecosistema urbano inteligente para una vida urbana centrada en el ser humano (Solita)
11. Asistente inteligente de ubicacion Deep Volt (Deep Volt)

12. Paga segin como conduces (Empresas aseguradoras)

13. Optimizacion basada en IA de las ofertas de movilidad actuales (highQ)

14. Informacioén sobre la ocupacién de plazas de estacionamiento, OptiPark ([ui!] Urban Mobility
Innovations)

Los casos de uso del 4 al 9 estdn muy relacionados entre si, siendo el tema comun entre ellos la segu-
ridad vial. Si estas empresas recogen datos mediante sensores instalados en sus vehiculos — siempre con
el consentimiento de los clientes — para, por ejemplo, detectar el mal estado en las carreteras, detectar
condiciones climdticas adversas o detectar accidentes que ya hayan sucedido, podrian alertar en tiempo
real a otros vehiculos, incluso de diferentes compafiias. Esto permitiria a los conductores tomar precau-
ciones, recalcular rutas o adoptar las medidas necesarias. Ademas, la informacién podria compartirse
con las autoridades, centros de control de trifico y servicios de mantenimiento de carreteras para que
acttiien con la mayor celeridad posible.

Los casos de uso 9 y 14 hacen énfasis en el estacionamiento. Disponer de un mapa en tiempo real
de plazas de aparcamiento libres, y de una estimacidn futura de su ocupacion, serviria por ejemplo para
reducir la congestion de trafico reduciendo el tiempo necesario para encontrar una plaza de aparca-
miento. Esta informacion también seria muy util por ejemplo, para que las autoridades puedan mejorar
la gestion de los aparcamientos.

Noétese que ambas aplicaciones se benefician de cuantos mas participantes haya en el espacio de datos,
mejorando el servicio por igual para todos. Los oferentes de datos se benefician por el precio que cobran
a sus datos, y los consumidores de datos por el mejor servicio que ofrecen a sus clientes, pudiendo las
empresas adoptar ambos roles. Con una mayor disponibilidad de datos aumenta su valor, se fomenta la
innovacion, la competencia y la creacién de nuevos servicios y productos que redundan en un mayor
beneficio para la sociedad en su conjunto.
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Capitulo 4
Requisitos y analisis

En este capitulo describimos las fases iniciales de elicitacion de requisitos y andlisis del proveedor
que desarrollaremos en este trabajo. Para ello, nos basaremos en las especificaciones de los espacios de
datos internacionales (IDS), en concreto en el IDS RAM [36] y en el Dataspace Protocol (DSP) [37].

La fase de elicitacion de requisitos tiene como objetivo identificar y formalizar las necesidades,
expectativas y restricciones de los usuarios y demds partes interesadas para el desarrollo del sistema. De
manera informal, describimos la funcionalidad del proveedor en la Seccion 4.1: Descripcion del sistema,
en donde podemos identificar los actores principales, los casos de uso, algunas clases y algunos de los
requisitos del sistema. Y de manera formal, detallamos los requisitos en la Seccion 4.3: Requisitos.
Ademds, también describimos los casos de uso en la Seccion 4.4 y especificamos algunos de ellos.

La fase de analisis utiliza los requisitos y las descripciones abstractas de la fase anterior y las trans-
forma en descripciones concretas que muestran de forma mas evidente el comportamiento del sistema.
Corresponden a esta fase la identificacion de clases, la elaboracién del Modelo del dominio (Seccién 4.5)
y la Realizacién en andlisis de los casos de uso (Seccion 4.6).

4.1. Descripcion del sistema

El proveedor debe integrarse en un espacio de datos, el cual estard formado por otros participantes
debidamente identificados. El proveedor tiene como propdsito compartir con el resto de participantes
unos datos que se almacenan en un warehouse. Pero como paso previo para dar acceso a ellos, debera
proporcionar unos metadatos (catalogo) que contienen un vocabulario y las politicas de acceso para
cada uno de los activos que ofrece. El proveedor no almacena los datos, a los cuales tiene acceso de
forma externa. Si que almacena sin embargo los metadatos ya mencionados.

El catalogo es una lista que contiene todas las ofertas del proveedor. Cada oferta fija las condicio-
nes (politica de acceso) para acceder a uno o mds activos. Los activos son metadatos que identifican,
describen y representan a un determinado recurso (principalmente, datos). El administrador del pro-
veedor es el encargado de gestionar el catalogo, creando o modificando politicas de acceso, creando
o modificando activos y creando o modificando ofertas, es decir, asociando las politicas a los activos.

Los participantes que quieran acceder a los datos del proveedor deberdn previamente firmar un con-
trato tras un proceso de negociacion, aceptando una oferta. Después podran solicitar la transferencia
de los datos, indicando el activo al que quieren acceder y el contrato firmado.

La identidad de cada participante consiste en la serie de certificados que posee. Los tipos de cer-
tificados que existen son definidos y emitidos por la autoridad de gobernanza del espacio de datos y
pueden ser requeridos como parte de una politica de acceso. En ultima instancia es el administrador el
encargado de crear y modificar la identidad del proveedor.
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Capitulo 4. Requisitos y anélisis

4.2. Roles de usuarios del sistema

Con nuestro proveedor interactuardn cinco tipos de usuarios, cada uno con diferentes intenciones,
permisos y capacidades. Estas descripciones estdn basadas en el IDS RAM [36]. Son los siguientes:

= Consumidor: Participante del espacio de datos que quiere acceder a los datos.

= Administrador: Encargado de gestionar el proveedor. Administra la identidad, el catdlogo, las
politicas de acceso y los activos.

= Repositorio de vocabularios: Participante del espacio de datos que almacena vocabularios de
todos los participantes, creando asi un vocabulario armonizado para el espacio de datos.

= Intermediario de metadatos: Participante del espacio de datos que almacena ofertas de todos los
participantes, con el objetivo de aumentar su disponibilidad.

= Warehouse: Base de datos que almacena los datos que comparte el proveedor.

Omitimos al proveedor de identidad, a saber, participante del espacio de datos que proporciona
servicios de autoridad de certificacion (emision de certificados) y un servicio de aprovisionamiento de
atributos dindmicos (emisién de tokens), porque suponemos que el administrador adquiere los certifi-
cados necesarios directamente.

4.3. Requisitos

Los requisitos definen lo que un sistema informatico debe hacer o como debe comportarse. Describen
por tanto las funcionalidades, caracteristicas y limitaciones que debe tener para cumplir con el objetivo
del proyecto.

Queremos que el proveedor cumpla con los estandares de los espacios de datos internacionales y, por
tanto, estos requisitos estdn orientados a implementar el Dataspace Protocol [37], y basados también en
el resto de requisitos de seguridad, soberania y confianza del IDS Reference Architecture Model [36].

Requisitos de informacion

RI-0 La identidad del sistema estd formada por un identificador Unico, un certificado X.509 y
los certificados especificos del espacio de datos (por ejemplo, de pertenencia o de entorno
operacional®).

RI-1 Las politicas de acceso contendrdn restricciones como, por ejemplo, prohibir el almacena-
miento de los datos, o su transferencia a terceras partes. También pueden requerir al consu-
midor tener un certificado especifico.

RI-2 Un activo puede describir cualquier tipo de recurso identificable como, por ejemplo, dato-
s/informacion, aplicaciones o servicios. Los activos deben describir el tipo de contenido y su
forma de acceso. Para ello tendra atributos de identificador, nombre, descripcidn, version y
tipo de contenido. En caso de describir datos, se podrd detallar su semdantica con un vocabu-
lario. También se podrd establecer su precio, forma de cobro y métodos de pago aceptados.

'Un certificado de entorno operacional es emitido por el cuerpo de gobernanza del espacio de datos para garantizar que un
participante cumple con ciertos requisitos de confianza y seguridad en relacién con sus procesos organizativos y su entorno
operativo [36].
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4.3. Requisitos

Requisitos funcionales

RF-0
RF-1
RF-2
RF-3

RF-4
RF-5
RF-6

RF-7

RF-8

El sistema debe permitir al administrador definir su identidad (del sistema).
El sistema debe permitir al administrador definir activos.
El sistema debe permitir al administrador definir politicas de acceso.

El sistema debe permitir al administrador definir ofertas, relacionando a una politica de ac-
ceso con al menos un activo.

El sistema debe permitir a los consumidores con identidad valida, consultar su identidad.
El sistema debe permitir a los consumidores con identidad valida, acceder a su catdlogo.

El sistema debe permitir a los consumidores con identidad valida, negociar un contrato sobre
una oferta concreta.

El sistema debe permitir a los consumidores con identidad vélida, iniciar un proceso de
transferencia para un activo, si existe un contrato vélido acordado por ambas partes.

El sistema debe permitir a los consumidores con identidad valida, acceder a los datos, si
existe un proceso de transferencia validado y activo.

Restricciones

RE-0

RE-1

RE-2
RE-3

El sistema (el software) debe estar certificado por la IDSA. La certificaciéon demuestra que
el sistema provee la funcionalidad, interoperabilidad y nivel de seguridad requeridos.

El sistema (la instancia) debe adquirir un certificado X.509 de un autoridad de certificacion
y un token de atributo dindmico de un servicio de aprovisionamiento de atributos dindmicos
para identificarse.

El sistema debe implementar el Dataspace Protocol de IDSA.

El sistema debe tener acceso al warehouse.

Requisitos no funcionales

RNF-0

RNF-1

RNF-2

RNF-3

RNF-4

RNF-5

El sistema debe poder verificar la identidad de los consumidores, ademads de sus capacidades
y caracteristicas de seguridad.

El sistema debe permitir adaptar el catdlogo para cada consumidor, ocultando o filtrando
ofertas segun criterios personalizados.

El sistema debe asegurar que las comunicaciones con el exterior estén encriptadas y su inte-
gridad protegida.

El sistema debe almacenar en un registro cada accion efectuada, accesos o transmisiones de
datos e incidentes.

El sistema debe poder asegurarse de que las politica de acceso que establece serdn cumplidas
por los consumidores.

El sistema debe permitir el acceso a los datos de dos maneras: envidndolos directamente al
consumidor o mediante un punto de acceso (push/pull).

2Un servicio de aprovisionamiento de atributos dindmicos (Dynamic Attribute Provisioning Service, DAPS) verifica la
validez del software y la certificacién del participante para emitir los token de atributo dindmico (Dynamic Attibute Token,
DAT), que ademas de identificar al portador, contienen informacién dindmica como la ubicacion del dispositivo, que podrian
cambiar con el tiempo [36].
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Capitulo 4. Requisitos y anélisis

4.4. Casos de uso

Los casos de uso son una descripcion detallada de cémo los usuarios interactian con el sistema
para alcanzar un objetivo. En esta secciéon hemos identificado todos los casos de uso del sistema y los
describimos en la Figura 4.1: Diagrama de casos de uso. Ademads, especificaremos algunos de los casos
de uso mas relevantes: cuatro casos de uso del consumidor en la Subseccién 4.4.1 y cuatro casos de uso
del administrador en la Subseccion 4.4.2 .

No es nuestro objetivo hacer una especificacion exhaustiva de todos los casos de uso y por eso solo
nos hemos centrado en ocho de ellos. Teniendo como referencia al resto, especificar los seis restantes no
deberia ser un ejercicio complicado.

—

~

Consumi%

Proveedor

Proveedor

Crear activo
Modificar activo

Crear politica de acceso
Modificar politica de acceso

Modificar oferta

Modificar identidad

Verificar identidad

=

R . Repositorio de vocabularios
Consultar identidad

Consultar catalogo

-
~

Administra%(

Negociar contrato

—

Iniciar transferencia Intermediario de metadatos

X

Warehouse

Acceder a datos

(a) Casos de uso del consumidor

(b) Casos de uso del administrador

Figura 4.1: Diagrama de casos de uso

4.4.1.

Del consumidor

Verificar identidad

Actores: Consumidor.

Precondiciones: Se ha producido un TLS handshake y se ha establecido un canal seguro.

Secuencia normal:

1. El Consumidor envia un nonce.

0 N N Lt AW

9. EIl Consumidor verifica el DAT del sistema.

Alternativas y excepciones:

. El sistema enviaa otro nonce y solicita la identidad del Consumidor.

. El Consumidor verifica el certificado del sistema.

. El sistema solicita el token de atributo dindmico (DAT) del Consumidor.
. El Consumidor envia su DAT vy solicita el del sistema.

. El sistema verifica el DAT del Consumidor y envia el suyo.

. El Consumidor envia su certificado de identidad y solicita la identidad del sistema.
. El sistema verifica el certificado del Consumidor y envia su certificado de identidad.
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(4a, 8a) Si la verificacion falla, el caso de uso queda sin efecto.

(5a, 9a) Si la verificacién del consumidor falla, el caso de uso queda sin efecto.

Postcondiciones: El consumidor y el sistema han verificado sus identidades.

Consultar catalogo

Actores: Consumidor.

Precondiciones: El consumidor y el sistema han verificado sus identidades.

Secuencia normal:

1.
2.
3.

4.

El Consumidor solicita consultar el catdlogo mandando una peticion firmada.
El sistema comprueba que la firma de la peticion es correcta.

El sistema filtra las ofertas del catdlogo para devolver solo las que puede negociar el Con-
sumidor.

El sistema devuelve el catdlogo filtrado.

Alternativas y excepciones:

(2a) Si la firma no es correcta el sistema devuelve un error y el caso de uso queda sin efecto.

Postcondiciones: El Consumidor tiene acceso a todas las ofertas que puede negociar.

Negociar contrato

Actores: Consumidor.

Precondiciones: El consumidor y el sistema han verificado sus identidades.

Secuencia normal:

1.

A e A o

H
e

1.
12.
13.
14.

El Consumidor solicita negociar un contrato mandando una peticion firmada con el id de
una oferta.

El sistema comprueba que la sintaxis, el contenido y la firma de la peticién son correctas.
El sistema crea una negociacion con estado solicitada.

El sistema decide mandar una contraoferta.

El sistema manda la oferta al Consumidor y cambia el estado de la negociacién a ofertada.
El Consumidor verifica que la sintaxis, el contenido y la firma de la oferta son correctas.
El Consumidor acepta la oferta y manda un acuerdo al sistema.

El sistema comprueba que la sintaxis, el contenido y la firma del acuerdo son correctas.
El sistema cambia el estado de la negociacion a aceptada.

El sistema registra el acuerdo, se lo manda al Consumidor y cambia el estado de la nego-
ciacién a acordada.

El Consumidor verifica que la sintaxis, el contenido y la firma del acuerdo son correctas.
El Consumidor registra el acuerdo e informa al sistema de su verificacion.
El sistema cambia el estado de la negociacion a verificada.

El sistema cambia el estado de la negociacion a finalizada, crea un contrato, se lo manda
al Consumidor y le informa de que la negociacién ha terminado.

Alternativas y excepciones:

(2a, 6a, 8a) Si algo no es correcto el sistema devuelve un error y el caso de uso queda sin efecto.
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Capitulo 4. Requisitos y anélisis

(4a) Si el sistema acepta la peticion el caso de uso continda en el paso 10.

(4b) Si el sistema rechaza la peticion el caso de uso queda sin efecto.

(4c, 10a, 14a) Si el sistema decide terminar la negociacion el caso de uso queda sin efecto.

(7a) Si el Consumidor rechaza la oferta el caso de uso queda sin efecto.

(7b) Si el Consumidor decide mandar una contraoferta, el caso de uso continda en el paso 1.

(7c, 12a) Si el Consumidor solicita terminar la negociacién el caso de uso queda sin efecto.

Postcondiciones: El Consumidor y el sistema almacenan un contrato acordado por ambas partes.

Iniciar transferencia

Actores: Consumidor.

Precondiciones: El consumidor y el sistema han verificado sus identidades.

Secuencia normal:

1.

hat

5.
6.

El Consumidor solicita iniciar una transferencia mandando una peticién firmada indicando
el id del activo al que quiere acceder, el id de un contrato y la forma de acceso a los datos
(pushipull).

El sistema comprueba que la sintaxis, el contenido y la firma de la peticidn son correctas.
El sistema comprueba que el activo existe.

El sistema comprueba que el contrato existe y que la oferta que se negocia en €l contiene
al activo al que se quiere acceder.

El sistema crea una transferencia con estado solicitada.
El sistema cambia el estado de la transferencia a empezada e informa al Consumidor.

Alternativas y excepciones:

(2a, 3a, 4a) Sino se verifica, el sistema devuelve un error y el caso de uso queda sin efecto.

Postcondiciones: El sistema tiene un proceso de transferencia empezado.

4.4.2. Del administrador

Modificar identidad

Actores: Administrador.

Precondiciones: Ninguna.

Secuencia normal:

1.
2.
3.
4.

El Administrador introduce la identidad y su c6digo de autorizacion.

El sistema comprueba que el Administrador esta autorizado.

El sistema comprueba que la sintaxis y el contenido de la identidad son correctos.
El sistema crea y se asigna la nueva identidad.

Alternativas y excepciones:

(2a) Si el codigo de autorizacién no es vélido, el sistema devuelve un error y el caso de uso

queda sin efecto.

(3a) Silaidentidad no es correcta, el sistema devuelve un error y el caso de uso queda sin efecto.

Postcondiciones: El sistema tiene una nueva identidad actualizada.
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Crear activo

Actores: Administrador, Repositorio de vocabularios.

Precondiciones: Ninguna.

Secuencia normal:

1.

SNk v

7.

El Administrador introduce su c6digo de autorizacion y todos los datos de un nuevo activo:
identificador, nombre, descripcion, version, tipo de contenido y forma de acceso al recurso
que representa. Opcionalmente podra introducir un vocabulario (y si se quiere publicar en
un repositorio de vocabularios), precio, forma de cobro y métodos de pago.

El sistema comprueba que el Administrador esta autorizado.

El sistema comprueba que la sintaxis y el contenido del activo son correctos.
El sistema crea el activo.

El sistema crea el vocabulario.

El sistema publica el vocabulario en un repositorio de vocabularios.

El Repositorio de vocabularios valida y almacena el vocabulario.

Alternativas y excepciones:

(2a) Si el cédigo de autorizacién no es valido, el sistema devuelve un error y el caso de uso

queda sin efecto.

(3a) Siel activo no es correcto, el sistema devuelve un error y el caso de uso queda sin efecto.

(5a) Si el Administrador no ha indicado vocabulario, el caso de uso termina con éxito.

(6a) Si el Administrador ha indicado que no quiere que se publique el vocabulario, el caso de

uso termina con €xito.

Postcondiciones: El sistema tiene un nuevo activo.

Crear politica de acceso

Actores: Administrador.

Precondiciones: Ninguna.

Secuencia normal:

1.

2.
3.

El Administrador introduce su c6digo de autorizacion y los datos de una nueva politica de
acceso: identificador, descripcion y restricciones.

El sistema comprueba que el Administrador esta autorizado.
El sistema comprueba que la sintaxis y el contenido de la politica de acceso son correctos.

4. El sistema crea la politica de acceso.

Alternativas y excepciones:

(2a) Si el cédigo de autorizacion no es valido, el sistema devuelve un error y el caso de uso

queda sin efecto.

(3a) Sila politica de acceso no es correcta, el sistema devuelve un error y el caso de uso queda

sin efecto.

Postcondiciones: El sistema tiene una nueva politica de acceso.
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Crear oferta

Actores: Administrador, Intermediario de metadatos.

Precondiciones: Ninguna.

Secuencia normal:

1.

A

6.

El Administrador introduce su cédigo de autorizacién y los datos de una nueva oferta:

nombre, activos a los que da acceso y la politica de acceso asociada.

El sistema comprueba que el Administrador esta autorizado.

El sistema comprueba que la sintaxis y el contenido de la oferta son correctos.

El sistema crea la oferta.

El sistema publica la oferta en un intermediario de metadatos.

El Intermediario de metadatos valida y almacena la oferta.

Alternativas y excepciones:

(2a) Si el coédigo de autorizacién no es vélido, el sistema devuelve un error y el caso de uso

(3a) Si la oferta no es correcta, el sistema devuelve un error y el caso de uso queda sin efecto.

Postcondiciones: El sistema tiene una nueva oferta, que pasard a formar parte del catdlogo.

queda sin

efecto.

4.5. Modelo del dominio

Mostramos el modelo del dominio resumido en la Figura 4.2 y el modelo detallado en la Figura 4.3.
Para representar las clases Politica de acceso y Oferta hemos utilizado como referencia el modelo Open

Digital Rights Language (ODRL) [57], que es usado por el Dataspace Protocol [37].

pkganalisis l

Identidad Registro Precio Vocabulario Consumidor
1 1 0..1 0..1 1
coste  descrito por
1 1.*
0.1  Active |1 0.} Transferencia
A A < solicita
tiehe  tighe 1.* 0.x
invpca g
. > solicita
tiene Contrato |01
ofrgce
produce
&1 &1 0.* 1
* * 0..* *
P d 1 Q.. Oferta : N iacion JO-
roveedor |@— <negocia egociacion
1 1 compugsto por 0.* 0.1 0.*
titne 1  acuerda
limita
1 Catalogo )
0.~ e
Politica de acceso
tiene ’

Figura 4.2: Modelo del dominio resumido
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4.6. Realizacion en andlisis de los casos de uso

El proveedor tiene una identidad, un registro (logger), tiene activos que son opcionalmente descritos
por una ontologia y su coste fijado por precio, tiene politicas de acceso y tiene un catdlogo. El catidlogo
se compone de ofertas, donde cada una ofrece al menos un activo y estd limitada por una politica de
acceso. El consumidor empieza una negociacion donde se negocian ofertas (y contraofertas) y si se llega
a un acuerdo se produce un contrato, y solicita transferencias de un activo invocando un contrato.

pkg analisis l

Identidad Vocabulario Precio Consumidor
- id : string - publicadoEnRepositorio : boolean - precio : float -id: stri_ngl
- certificado : X.509 Ao - formaCobro : FormasCobro - endpoint : URL
- tokenDAT : string T - metodoPago : MetodosPago 1
- certificadosED : string[] descrito p*or
p 1. 0.1
Activo 1 Transferencia
- id : string coste P> -id : string
- nombre : string - estado : EstadoTransferencia solicita
Registro 04 - descripcion : string 1 0..* | -tipo: TipoTranferencia
= - version : string A solicita - timestamp : string
1 tiehe - tipo : TipoActivo 0.*
- acceso : DireccionDatos

invoca

1.%

A - 1| Contrato |0..1
. ofréce implementa la clase —
tigne tiene 0.* odrl:offer -id : string “Aproduoce
P 0.x
1 0| Oferta |- 1
] Proveedor ! = id - string 1.% 0.* Negociacion
. o1 Anegocia -id : string
1 1 0.. h e estado : EstadoNegociacion
compuesto por < = - imestamp : string
acuerda
tigne 0.1 A u
1 N limjta
Catalogo
<<datatype>> <<datatype>> <<datatype>>
1 DireccionDatos URL X.509
. Politica de acceso - tipo : MétodosAcceso - protacolo : string - llavePrivada : string
implementa la clase -id : string - direccion : URL -ip: strin_g - certldentidad : string
odrl:policy — - — | -descripcion : string - puerto : int
- permisos : ODRLPermisaf] Sfua:sting
- prohibiciones : ODRLProhibicion(] - parametros : string <<gnumeration>>
- obligaciones : ODRLObligcion[] TipoTranferencia
<<egnumeration>>
EstadoNegociacién PULL
SOLICITADA <<enumeration>> PUSH
OFRECIDA EstadoTransferencia <<enumeration>> <<enumeration>>
FormasCobro é <<enumeration>>
ACEPTADA el ol TeiocosRooene <<enumeration>> TiL:aoActilvo
ACORDADA EMPEZADA POR_ACCESO HTTP MetodosPago
VERIFICADA SUSPENDIDA POR_TRANSFERENCIA S3 DATOS
FINALIZADA COMPLETADA POR_TIEMPO_ANUAL MYSQL TRANSF_BANCARIA APLICACION
TERMINADA TERMINADA POR_TIEMPO_MENSUAL TARJETA SERVICIO

Figura 4.3: Modelo del dominio detallado

4.6. Realizacion en analisis de los casos de uso

En esta seccion realizamos un diagrama de secuencia para las secuencias principales de tres de los ca-
sos de uso del consumidor que hemos especificado anteriormente. En la Figura 4.4 mostramos consultar
catdlogo, en la Figura 4.5 negociar contrato y en la Figura 4.6 iniciar transferencia. Hemos dividido el
diagrama de secuencia de negociar contrato en 3 subfiguras para mejorar la legibilidad, correspondiendo
alos pasos 1 al 5,6al 10y 11 al 14 de la especificacién del caso de uso.

Tampoco es nuestro objetivo que la realizacién en andlisis de los casos de uso sea completa, pero si
pretendemos mostrar la interaccion entre las clases del sistema. Por ejemplo, la clase proveedor seria la
encargada de interactuar con los actores y crearia en su caso los activos y las politicas de acceso. La clase
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catalogo serfa la encargada de gestionar las ofertas del proveedor. Y por otra parte, la clase consumidor
seria la encargada de crear las negociaciones y transferencias.

sd Consultar catalogo )

% controlador : Proveedor catalogo : Catalogo oferta : Oferta reg : Registro

: Consumidor

| consultarCatalogo(peticion, iw

[
|
|
1 comprobarFirma(peticion, id)

\

\

\

\

\

\
f Visibl Of id | ==create>>
ofertasVisibles = getOertasi bL ofertasVisibles = Ofertall() [ ofertasvisibles : Oferta[]

\
loop |[para todas las ofertas] ) ‘

puedeVer = puedeVer(id) p_ |

[puedeVer] afiadir(oferta)
T

Il

\

\

\

<<create>> ‘

| _cat :_C_ataio@(gfeltai\."i_sillesi —> cat: Catdlogo \
\ \

| i |
\

\

\

\

\

nuevaSolicitud(id, petficion, cat)

ﬂ

e o (I

cat |
C———— === T \
\

Figura 4.4: Diagrama de secuencia: Consultar catdlogo
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4.6. Realizacion en andlisis de los casos de uso

sd Negociar contrato (1——5))

| controlador : Proveedor | Consumidor | ¢ : Consumidor || reg : Registro
: Conslumidor T T T T
| | | |
iniciarNegociacion(peticion, id, idOfert;

l g L %J‘ comprobarFirma(peticion, id)| | |
| | |
<s<static>> | | |
¢ = getConsumidor(id) | : :
’D | <<gcreate>> |

n = iniciarNegociacign (idOferta) g

n = Negociacion(iddfertay ] - Negociacién

setEstado("solicitado")

contraoferta = mandarConlraoferlah

|
[
| conlraoferla(conlrabferla) selEstado("ofertado”)
I
|
|
|
|
|
|
|
[

nuevaSolicitud(pe lic’nn, id, contraoferta)

|
|
contraoferta
o _ _ _ contracferta _ _ _ | i |
|
[

(a) Negociar contrato (pasos del 1 al 5)

sd Negociar contrato (6--10))

% controlador : Proveedor ¢ : Consumidor n : Negociacion reg : Registro

: Consumidor

| |
| | |
] o o |
apeptarOferta(peticion, id, |dNegor:|acmrgJ_ comprobarFirma(peticion, id) |
|

|

[

aceptarOferta(idNegociacion) >

setEstado("aceptado”)

-

aceptarOferta() >

| setEstado("acordado”)

acuerdo
- — e | |

g _acuedo | ] |

| |
nuevaTrangaccion(peticion, id, acuerdo) .
|
|
|

| |
acuerdo | |
oot T T ! !
| |

(b) Negociar contrato (pasos del 6 al 10)

Figura 4.5: Diagrama de secuencia: Negociar contrato

55



Capitulo 4. Requisitos y anélisis

sd Negociar contrato (1 1-14))

: Consumidor

controlador : Proveedor

1
efificar Acuerdo(peticion, id, idNegociacion

contrato
<

[ [
| |
)I |
1 comprobarFirma(peticion, id) |
|
|
[

veriﬁcarAcuerdo(idNegociacion)’

¢ : Consumidor n : Negociacion reg : Registro

—

contrato
< _______

verificarAcuerdo() I

contrato

|- contrato | L]

[

|

|

|

|

|
" 5 | "
setEstado( venﬁcadF )

<<create>> |

: Contrato

|
|
nuevaTransac!cion(peticion' id, contratc;)
T T
|
|
|
|

(c) Negociar contrato (pasos del 11 al 14)

Figura 4.5: Diagrama de secuencia: Negociar contrato (cont.)
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4.6. Realizacion en andlisis de los casos de uso

sd Iniciar transferencia I

controlador : : Activo | Consumidor @2 reg: : contrato : : Oferta || : Activo

- Consumidor Proveedor ‘ I Consumidor Registro Negociacion Contrato

inIciarTransferenciIi(petIcIon_ id, IdAFlivo, idConlralo,|accesoDatos)
| 1

com probarFirm‘

existe(idActifo)
I

a(peticion, id)

loop [parp fodos los activIos])

getld() o |

<<static>>
¢ = getConsumidor(id)

comprobarContrato(idContrafo, idActivo) o
»
|

I
I
[
I
I
I
I
I
I
I
I
[
I
I
I
I
I
I
|
logp| [para todas las |negociaciones] ,IJ
id = getldContrato() |

I id = getld(
|
| L] |
[idContrato == id] com pI'obarAccesoA idActivo) |
f L | .
| || loop [para todps los activos)
| com prnbarAcc? t t e
| | ld getld()
| |
| | ‘
| | | I
I T ] | [
| <<create>>

inicigrTransferencia(id Contrato, idActivo, ancesoDalﬁr}—

7 _TEI'E'IKSH_CIEIIId_C:@‘@t& IEAEI‘E’ECC_SS_OI:IEIQI_A : Transferencia |

selEstado("solicitada")

setEstado("empezada")

F

transferencia
< |

nuevaSolicitud(peticion, id, transferenéia) > |

praceso de transigrencia empezado

Figura 4.6: Diagrama de secuencia: Iniciar transferencia
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Capitulo 5
Diseno

El disefio es el proceso donde se especifica la estructura, componentes, interfaces y comportamiento
de un sistema antes de implementarlo. El disefio es por tanto el proceso intermedio entre el andlisis de
requisitos y la implementacién. En este capitulo describimos el disefio, que hemos separado en el disefio
de los datos, y el disefio del proveedor.

El disefio de los datos se refiere al disefio conceptual de las principales estructuras de datos del
proveedor, en las que distinguimos dos dreas de dmbito. Por un lado tenemos que disefiar datos que
incumben a todo un espacio de datos, estas serdn las credenciales (Seccion 5.1). Esto es necesario
porque el proveedor no serd disefiado para integrarse en ningun espacio de datos especifico. Y por otro
lado disefiaremos los datos que necesita el proveedor por si mismo, estos seran las politicas de acceso,
los activos, y la ontologia. Todos estos se disefian en la Seccién 5.2: Metadatos.

El disefio del proveedor est4 condicionado por la eleccién de las dos tecnologias que hemos decidido
utilizar en el proyecto, y de las que ya hemos hablado en el capitulo de espacios de datos (Seccion 3.4).
En la Seccién 5.3: Contexto tecnoldgico volveremos a hablar sobre ellas, explicando las tecnologias
y estandares que usaremos y todos los detalles técnicos relevantes para disefiar el proveedor. En este
punto comentaremos también la adaptacion necesaria de los datos para hacerlos compatibles con la
eleccion de estas tecnologias, siguiendo los estandares correspondientes. Esta adaptacion se comenta en
la Seccién 5.4: Adaptacion de los datos a los estandares de EDC e INESData.

Elaboraremos el disefio del proveedor utilizando como piezas clave a los componentes de EDC e
INESData. Nuestro disefio elegird los componentes adecuados y describird el uso de sus interfaces y co-
mo se conectan entre ellas. Este disefio se detalla en la Seccién 5.5: Arquitectura 16gica. La segunda parte
del disefio se centra en la infraestructura de despliegue, que detallamos en la Seccién 5.6: Arquitectura
fisica. Para elaborar este diseflo nos hemos basado en recomendaciones de EDC. Por ultimo, describi-
remos en detalle el disefio de EDC. Esto es relevante para poder disefiar extensiones y personalizar los
componentes, cosa que nosotros necesitamos hacer. Este se puede ver en la Seccion 5.7.

5.1. Credenciales

El primer paso en el disefo de los datos estd relacionado con el disefio de un espacio de datos en
si mismo. Deberia ser la labor de la organizacién que promueva el espacio de datos la de definir las
credenciales que hay en el espacio de datos y las condiciones para adquirirlas. Nuestro proveedor
no serd disefiado para integrarse en ningin espacio de datos especifico y por tanto serd nuestra labor
disefiarlas. Es decir, que este disefio depende de un disefio previo (el del espacio de datos) que estd
ausente.
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5.1. Credenciales

Las credenciales forman la identidad de un participante en un espacio de datos y son necesarias
entre otras cosas para poder disefiar las politicas de control de acceso. Hemos decidido disefar tres
credenciales aunque solo utilizaremos la primera para las politicas de acceso. El motivo es para no
perjudicar la interoperabilidad con otros espacios de datos que usen credenciales distintas, que al ser la
mas bdésica no sera problematico adaptarla. Las otras dos se pueden tomar como ejemplos de credenciales
que se podrian llegar a utilizar.

Para representar el disefio conceptual de las credenciales hemos decidido utilizar un diagrama de
clases, en el que destacamos las entidades, sus atributos y las relaciones entre ellas. Este diagrama se
muestra en la Figura 5.1, y la descripcién detallada del significado de cada atributo en la Tabla 5.1.
Ademads, damos también una breve descripcion informal a continuacién:

1. Credencial de Miembro: Contiene informacion del participante y de su membresia en el espacio
de datos.

2. Credencial de Tipo de Uso: Define el uso que el participante tendrd con los datos. Puede tomar
los siguientes valores: personal, comercial y académico.

3. Credencial de Participante Confiable: Certifica que el participante ha pasado por una auditoria
por el cuerpo de gobernanza del espacio de datos (emisor de las credenciales). Supone haber
validado la informacién legal y oficial sobre la organizacion o individuo.

pkg credenciales)
Credencial <<datatype>> <<datatype>> <<datatype>>
- identificador : string[0..1] Prueba Participante Fecha
- tenedor : Participante - suiteCriptografica : string - id : string - dia : string
- emisor : Participante - metodoVerificacion : string - nombre : string - hora : string
- prueba : Prueba - fechaCreacion : Fecha - milisegundo : float
- fechaEmision : Fecha - valor : string - zonaHoraria : string
- validoHasta : Fecha[0..1]
AN
<<enumeration>>
Usos
PERSONAL
COMERCIAL
Miembro TipoDeUso ParticipanteConfiable ACADEMICO
- miembroDesde : Fecha - tipo : Usos - nombre : string
- miembroHasta : Fecha[0..1] - direccion : string
- nif : string

Figura 5.1: Modelo conceptual de las credenciales: diagrama de clases

Para modelar la Prueba de las credenciales nos hemos inspirado en las VCs (ver Subseccién 5.3.2:
Identidad digital) [58].

La utilidad adicional de las credenciales es aportar seguridad y confianza a los participantes del es-
pacio de datos. Por ejemplo, una politica de uso podria prohibir el uso comercial de unos datos, pero
requiriendo la credencial de TipoDeUso se gana seguridad, evitando depender solo de la buena fe de los
participantes.
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Capitulo 5. Disefio

ENTIDAD ATRIBUTO DESCRIPCION
identificador Identificador de la credencial
tenedor Tenedor o portador de la credencial
emisor Emisor de la credencial
Credencial ueba Emitida por el emisor para demostrar la
P validez de la informacién de la credencial
fechaEmision Fecha en el que se ha emitido la credencial
validoHasta Fecha hasta la que es valida la credencial
) miembroDesde Fecha desde la que es miembro el tenedor
Miembro
miembroHasta Fecha hasta la que es miembro el tenedor
TipoDeUso tipo Identifica el uso que tenedor daré a los datos
nombre Nombre legal completo del tenedor
ParticipanteConfiable  direccion Direccién completa del tenedor
nif Numero de identificacion fiscal del tenedor
. . Conjunto de algoritmos de cifrado utilizados
suiteCriptografica ] )
para poder verificar la credencial
metodoVerificacion Método que se debe utilizar para verificar
Prueba la prueba
fechaCreacion Fecha en la que se ha emitido la prueba
Firma del emisor, un binario codificado en
valor ;
hexadecimal como cadena de caracteres
. id Identificador del participante
Participante ) o
nombre Nombre, o alias del participante
PERSONAL Fines personales e individuales
Usos COMERCIAL Fines comerciales
ACADEMICO Fines académicos y de investigacion

Tabla 5.1: Modelo conceptual de las credenciales: descripcion de los atributos

5.2. Metadatos

La segunda tarea del disefio de los datos involucra ahora si a nuestro proveedor en particular. Los
metadatos son lo que nos permite compartir nuestro repositorio, y son la parte fundamental de cualquier
proveedor de un espacio de datos. Los metadatos deben describir con claridad qué datos se comparten,
y con qué condiciones. Serdn accesibles para cualquier miembro del espacio de datos, para que pueda
decidir la utilidad que le aportan. En esta seccién describimos el disefio de las politicas de acceso, los
activos, y la ontologia.

Para disefar la ontologia hemos utilizado como referencia los libros A Semantic Web Primer de An-
toniou y Van Harmelen (2004) [59] y Semantic Web for the Working Ontologist de Allemang y Hendler
(2011) [60].
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5.2. Metadatos

5.2.1. Politicas de acceso y uso

Las politicas de acceso y uso establecen las condiciones que un consumidor debe cumplir para acceder
o utilizar los datos. Algunas posibilidades podrian ser la ya mencionada de prohibir el uso comercial,
o también: prohibir almacenar los datos, prohibir sacar los datos de la Unién Europea, requerir citar al
proyecto App-PI, acceso especial para investigadores, etc.

Para este trabajo no establecemos ninguna restriccién adicional al acceso de los datos', y establece-
remos una unica politica que solicite ser miembro del espacio de datos. Definir politicas adicionales
es una cuestion relevante, pero que dejaremos como trabajo futuro. Esto es algo que depende en gran
medida de un trabajo posterior, como de los datos que se quieran compartir y de su sensibilidad, o de las
necesidades que se tengan en cada momento. Lo volveremos a mencionar en el Capitulo 7.

Representaremos las politicas usando una simplificaciéon de ODRL, como ya se hizo en el andlisis, ya
que este es el modelo que utiliza el Dataspace Protocol para expresarlas. El modelo ODRL completo se
muestra en la Figura 5.2, y nuestra simplificacién en la Figura 5.3.

Para representar nuestro modelo conceptual hemos vuelto a utilizar un diagrama de clases. Del modelo
ODRL hemos eliminado Asset y Party (y sus colecciones) porque no son necesarias. Recordamos que
las politicas se elaboran como algo general, y que son las ofertas las que especifican después las politicas

que se aplican para cada activo. El significado de cada atributo y relacion se describe en mds detalle en
la Tabla 5.2.

hasPolicy

inheritFrom uid partOf V
: p Asset
rofile relation ¢
target
conflict 9 source
permission
subClass obligation
prohibition
. Logical
Fiq pﬁq Constraint i constraint

uid
rightOperandReference
dataType
unit
status

uid

™\

refinement

operand

v

constraint

leftOperand
operator
action
Operator LeftOperand
failure implies L ]
rightOperand

subClass

W7

RightOperand
L]

Permission SaiLed Prohibition subClass (I
function Collection
]
assigner
consequence assignee

Figura 5.2: ODRL Information Model [57]

De acuerdo con el modelo de la Figura 5.3, nuestra tinica politica de acceso podria expresarse como:
una instancia de politica que otorgue el permiso de usar (un activo determinado), con la restriccién de
Credencial de Miembro == vdlida.

ICon restriccién adicional hacemos referencia a la API del repositorio App-PIMD. Para este trabajo solo utilizaremos
métodos de acceso publico de esta API, por lo que los datos que ofrezca el proveedor también serdn publicos.
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Capitulo 5. Disefio

pkgpoliticas l
{permiie una accion ]ﬁ
P Regla <<enumeration>>
Politica - permisos 0. Permiso 1 i6
> : - accion : Accion Accién
- uid : string otorga - evaluacion : Restriccion[0..*] USAR
p _ . AN TRANSFERIR
P previo cumplimiento de
debe tener . . o <<datatype>>
consecuencias por incumplimiento > typ
al menos un - deberes °P P Restriccién
permiso, . ot :
obligacién, o o - consecuencias - ladolzquierdo : string
prohibicion - obligaciones 0.4 Obligacién - operador : string
obliga a hacer > F~ - _ - ladoDerecho : string
_ .r.emedios obliga a ejercer una accion H
prohibg hacer
consecuencias pof incumplimiento
- prohibiciones (g & Prohibicién
lprohibe una accion ]ﬁ
Figura 5.3: Modelo conceptual de las politicas: diagrama de clases
ATRIBUTO O 4
ENTIDAD . DESCRIPCION
RELACION
uid Identifica de forma tunica a la politica
Polit permisos Conjunto de acciones que permite hacer la politica
olitica
obligaciones Conjunto de acciones de obliga a hacer la politica
prohibiciones Conjunto de acciones que prohibe hacer la politica
Reol accion Tipo de accién permitida / obligada / prohibida
egla
evaluacion Expresion l6gica que evalda si se cumple la regla
. Conjunto de acciones de obliga a hacer para
Permiso  deberes : ) & p
otorgar el permiso
L . Conjunto de acciones de obliga a hacer en caso
Obligacién consecuencias ) . R
de incumplir la obligacién
e e . Conjunto de acciones de obliga a hacer en caso
Prohibicién remedios ) . L
de incumplir la prohibicién
.. USAR Se refiere a un uso genérico
Accién _
TRANSFERIR Se refiere a la transferencia a un tercero
ladolzquierdo ~ Lado izquierdo de la expresion logica
Restriccion  operador Operador de la expresion 16gica
ladoDerecho Lado derecho de la expresion 16gica

Tabla 5.2: Modelo conceptual de las politicas: descripcion de los atributos
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5.2. Metadatos

5.2.2. Activos

Los activos son una parte imprescindible del proveedor, ya que son los encargados de describir cual-
quier tipo de dato que se puede compartir. La naturaleza de estos datos no estd limitada a inicamente
datos estaticos, pudiendo representar también flujos de datos (data streams, eventos), o incluso una serie
de célculos computacionales costosos.

Sin embargo nosotros solo compartiremos datos estdticos, que se alojan en ultima instancia en el
warehouse. Para disefar los activos, podemos pensar entonces en todos los tipos de consultas que nos
gustaria ejecutar para compartir sus resultados. El warehouse aloja datos de aplicaciones, indicando
los permisos que utiliza, y valorando el riesgo que supone cada uno para la privacidad con diferentes
metodologias. Es decir, que la respuesta a nuestra pregunta son las aplicaciones, que son el objeto de
interés central. También hay otras consultas que podrian aportar valor, pero las hemos decidido dejar
como trabajo futuro. Un ejemplo seria las valoraciones de los riesgos para la privacidad de cada permiso,
que se calculan con diferentes metodologias, y algunas son aportacion propia desde la UVa.

Una vez decidido que vamos a compartir aplicaciones, también podemos decidir si compartirlas por
separado, o agrupadas. Pero como no es excluyente hemos preferido hacerlo de ambas maneras. Es decir,
definiremos dos categorias de activos. Por un lado los activos que representan grupos de aplicaciones
que comparten tematica (por ejemplo: activo de aplicaciones de comunicacion, de banca, de educacion,
etc). Y por otro lado los activos que representan a una aplicacion individual (por ejemplo: whatsapp,
discord, duolingo, etc).

En cuanto al modelo conceptual de los activos, nos hemos inspirado en el Data Catalog Vocabulary
(DCAT), de nuevo siguiendo el modelo que utiliza el Dataspace Protocol. Para representarlo hemos
utilizado un diagrama de clases, que se muestra en la Figura 5.4, y también detallamos el significado de
los atributos no triviales en la Tabla 5.3.

pkg activos J

- <<datatype>> <<datatype>>
Sl ] N PropiedadesPiblicas PropiedadesPrivadas
- hash : string . . .
- pacuete - strin - nombre : string - etiqueta : string
paq : g : - descripcion : string - comentario : string
0.+ B - version : string
- ctivo stri
- apps — ) ﬁontept‘l"ype. - string <<enumeration>>
b -id:int - licencia : string FormaDeCobro
- propub : PropiedadesPublicas - classIRI : string
compudsto por - propriv : PropiedadesPrivadas POR_ACCESO
POR_TRANSFERENCIA
forma deg acceso cojte POR_TIEMPO_ANUAL
. POR_TIEMPO_MENSUAL
- acceso = precio - -
GrupoTematico 1 0.1
Acceso Precio
- nombre : Grupo <<enumeration>>
- tipo : TipoAcceso - cantidad : float FormaDePago
- direccion : URL - divisa : Divisa
- tamarioBytes : long - formaCobro : FormaDeCobro TRANSF_BANCARIA
- consulta : string[0..1] - pagosAceptados : FormaDePago TARJETA
<<enumeration>> !
Srpe <<dstatype>> O
URL Divisa
COMMUNICATION
HEALTH_AND_F‘TNESS <<anumeration=> - prctccmg : String EUR
ENTERTAINMENT TipoAcceso - usuario : string . usb
EDUCATION - contrasefia : string Sl
SHOPPING HTTP -ip : string ~
FINANCE HTTPS - puerto : int Puede representar una
MEDICAL S3 - ruta : string DSN, si por ejemplo el
MUSIC_AND_AUDIO BASE_DE_DATOS - parémetros : string protocolo representa el
- useSSL : boolean driver, y la ruta la ubicacion

Figura 5.4: Modelo conceptual de los activos: diagrama de clases
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Capitulo 5. Disefio

La clase Activo se inspira en la clase dcat:Dataset, que representa a un conjunto de datos que se pu-
blica y hace disponible en una o varias distribuciones (dcat: Distribution). Las distribuciones en principio
no contienen la informacién de acceso a los datos fisicos, ya que esto se omite del catdlogo. En su lugar,
se ofrecerian las formas que soporta el proveedor para acceder a los datos (las mencionadas en andlisis
push/pull sobre HTTP, por ejemplo). El propésito de la clase Acceso es por tanto de uso exclusivo interno
del proveedor, para localizar la ubicacion fisica de los datos.

El consumidor tendrd acceso a estos activos a través del catdlogo, donde estardn asociados a una
politica. Y como ya hemos mencionado, en ningin caso se le mostrard la ubicacidn real de los datos.
También tenemos la opcién de definir propiedades privadas para afiadir informacion a los activos que
tampoco se mostrard al consumidor.

ATRIBUTO O 4
ENTIDAD 2 DESCRIPCI
N RELACION SCRIPCION
id Identificador del activo
proppub Propiedades que se publicardn en el catdlogo
Activo propriv Propiedades internas para etiquetar los activos
Detalla la ubicacion fisica de los datos y su forma
acceso
de acceso
precio Detalle el coste de acceder a los datos
hash Identifica de forma tnica la aplicacién
ApplIndividual (hash SHA?256 del apk)
paquete Nombre del paquete de la aplicacion
. nombre Nombre de la categoria que agrupa a las aplicaciones
GrupoTematico o
apps Aplicaciones que pertenecen al grupo
tipo Indica el tipo de acceso
A direccion Ubicacion fisica de los datos o de la mdquina que
ceeso los contiene
tamafoBytes Cantidad de bytes que ocupan los datos
consulta Recupera los datos, si se ubican en un SGBD
cantidad Valor monetario
) divisa Divisa en la que se expresa el precio
Precio ) )
formaCobro Indica la‘ forma en la que se cobra por el actfvo, ya
sea por tiempo, o por cada acceso, u otro método
pagosAceptados Medios de pago aceptados para el cobro
nombre Nombre de los datos
descripcion Descripcion de los datos
Propiedades  version Version actual de los datos
Publicas contentType Formatos en los que se puede entregar los datos
licencia Licencia con la que se ofrece a los datos
classIRI IRI de la clase RDF que describe a los datos

Tabla 5.3: Modelo conceptual de los activos: descripcion de los atributos




5.2. Metadatos

5.2.3. Ontologia

De acuerdo con Gruber [61, 62], una ontologia es una especificacion explicita de una conceptua-
lizacién. Es decir, que una ontologia define (especifica) los conceptos, relaciones y otras distinciones
relevantes para modelar un dominio.

Las ontologias son uno de los estdndares de la Web Semdntica, donde tienen muchas aplicaciones.
Algunas de ellas son compartir el conocimiento de una comunidad, permitir la interoperabilidad entre
bases de datos, la busqueda cruzada en multiples bases de datos y la integracion de servicios web [62].
En nuestro caso la ontologia servird para compartir metadatos de aplicaciones. Esto es un factor clave
para el disefio, ya que podremos eliminar las entidades y relaciones que no sirvan a este proposito.

La ontologia se basa en el modelo conceptual del warehouse (Figura 5.5), elaborado por Alejandro
Pérez de la Fuente [63]. En su diagrama podemos observar 9 entidades, 3 de las cuales son débiles, y 2
especializaciones. También hay 10 relaciones, 5 de las cuales son identificativas, y una ternaria.

androld_permission e androld_permission_group
added _in_api_level andraid_ | group - | added_in_api_level

0.” | hash

0.
package 0.
o version_code app_defines_group
__{ version_name

min_sdk_version
1 target_sdk_version

max_sdk_version 1
category
has_mac@
0. 188
1
score extraction_metadata
acy_rank .
kit 2 0. | |value mathod
name source_of scom timestamp
source source
timestamp v B P .@

Figura 5.5: Diagrama conceptual de los datos del warehouse [63]

Hemos decidido usar OWL para la ontologia, porque necesitaremos expresar restricciones de cardina-
lidad. Esta es la tnica caracteristica de OWL que utilizaremos que estd ausente en RDFS. Empezaremos
describiendo las clases, con una taxonomia que mostramos en la Figura 5.6. Hemos omitido algunas fle-
chas de rdf:type por que se pueden inferir indirectamente. Haremos lo mismo en el resto de diagramas,
aunque usando el color para diferenciar los tipos. Todos los hemos elaborado con draw.io [6].

Las 4 entidades principales de nuestra ontologia se corresponden con las 4 entidades fuertes y genéri-
cas del modelo conceptual del warehouse, a saber, app, permission, permission_group, y privacy_rank?,
que renombraremos respectivamente como App, Permission, PermissionGroup y ScoringSystem.

Zprivacy_rank es una métrica que mide el nivel de intrusién de cada permiso [63]. Esta entidad es por tanto usada de
referencia para puntuar tanto permisos como aplicaciones.
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. ™ LEGEMND
| : | Bl
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Figura 5.6: Taxonomia de clases: grafo RDF

Incluiremos también dos clases adicionales: Score, que retne el significado semdntico de las enti-
dades débiles score y rank. Esta clase representa la puntuacion de aplicaciones y permisos, usando un
sistema de puntuacion particular. Y la clase ExtractionMetadata, que se corresponde con la entidad débil
extraction_metadata.

Las dos superclases que incluimos en nuestra ontologia son Scorable y Declarable, que representan
cosas puntuables, y cosas declarables en el Android mainifest. Las dos clases puntuables son App y
Permission, cuya puntuacion seria una instancia de Score. Y las dos clases declarables son Permission 'y
PermissionGroup, que son declarados por una App.

Y en cuanto a las relaciones, nos interesaran solo las que sean relevantes desde la perspectiva de
una App, por lo que excluiremos las dos relaciones entre permisos y grupos de permisos. Como hemos
decidido utilizar OWL, podemos usar owl:ObjectProperty para describir las propiedades que relacionan
objetos en vez de estar limitados a rdfs: Property. En la Figura 5.7 mostramos también con una taxonomia
todas las propiedades (de objeto) de la ontologia.

LEGEND
owl:ObjectProperty ‘,"' rdf-type
. I .
: / rdfs:subPropertyOf
uses declaras
uses uses hasExtraction
ScoringSystem Permission el Scn re Metadata

Figura 5.7: Taxonomia de propiedades de objeto: grafo RDF

uses es la propiedad general que representa uso, que se especializa en usesScoringSystem y uses-
Permission. Estas propiedades representan las relaciones app_uses_permission, source_of_rank 'y sour-
ce_of _score.

has es la propiedad general que representa tenencia, que se especializa en hasScore y hasExtraction-
Metadata. La primera representa a las relaciones has_rank y has_score, mientras que la segunda a la
relacion has_extraction_metadata.
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declares es la propiedad que representa definicién, que solo tiene una especializacion: appDeclares
Esta propiedad representa a las relaciones app_defines_permission 'y app_defines_group.

Habiendo ya descrito todas las clases, propiedades de objetos, y sus significados, podemos elabo-

rar entonces un grafo RDF completo de la ontologia. De este diagrama solo se excluyen los atributos
(owl:DatatypeProperty), y la restriccion, que detallaremos a continuaciéon. Hemos utilizado el color azul

para las clases y el color naranja para las propiedades. El modelo se muestra en la Figura 5.8.
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. Group LEGEND
= #‘m”. e 4
P - J rdftype
p . appDeclares K
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¢ P 4 b, Permission \
L . App | \ / rdfs:range
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4 Scorable | — v
! . hasExtraction
I Extraction " qge—— Metadata
e . Metadata /
| owl:Class |
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. 3 .. -

has
Score .
_ ¥ Y uses
\Scoring A ¢ uses A
System ./ ScoringSystem

owl:ObjectProperty
Figura 5.8: Ontologia completa: grafo RDF

muestra en la Figura 5.9.

La tunica restriccién que hay en la ontologia es sobre Score, porque cada instancia de esta clase debe

estar siempre relacionada con exactamente un sistema de puntuacion. El disefio de esta restriccion se
LEGEND

"
; rditype

-

usesScoringSystem s---------------- -= owl:ObjectProperty
}s:we‘
owl:onPregerty . : e
owl:cardinality rdfs:Homain Scoring'
System .
owl:Restriction  Je------- _ rdfssubClassof Score

,
+ owl:Class |
N

ra

Figura 5.9: Restriccion sobre Score: grafo RDF

Sobre los atributos, mostramos sus definiciones en la Tabla 5.4. La tabla representa tripletas RDF,
el predicado, y el contenido de cada celda el objeto.

donde cada fila representa a una misma owl: DatatypeProperty (sujeto), el nombre de la columna indica
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rdfs:label rdfs:domain  rdfs:range
hash xsd:string rdfs:label rdfs:domain  rdfs:range
package xsd:string p— xsd:string
category xsd:string source gilzgrlf xsd:string
Vers.10nC0de xsd:mtet,ger timestamp xsd:dateTime
versionName xsd:string
. ) ) value Score xsd:float
minSDKVersion App xsd:integer Goeri
targetSDK Version xsd:integer name Permission XS .str?ng
maxSDKVersion xsd:integer addedAPILevel Group Xsd:string
extractionSource xsd:string name xsd:string
extractionMethod xsd:string protectionLevel ~ Permission xsd:string
extractionTimestamp xsd:dateTime  addedAPILevel xsd:string
(a) Propiedades cuyo dominio es App (b) Resto de dominios

Tabla 5.4: Definicion de las propiedades de datos de la ontologia
5.3. Contexto tecnologico

Para elaborar el disefio del proveedor hemos elegido utilizar los componentes de EDC e INESData.
Esta decision nos condiciona a usar otras tecnologias y estdndares que describiremos brevemente en
esta seccion. Para ver mas en detalle el contexto de EDC e INESData, nos referimos a la Seccion 3.4:
Implementaciones donde contamos mds informacion sobre ellas.

Hemos organizado estas tecnologias por categorias para facilitar su compresién. Empezaremos des-
cribiendo los estdndares, para después ubicarlos en el contexto en el que se utilizan (protocolos y com-
ponentes). Como resumen, las tecnologias que se usardn se describen a continuacion:

= Web Semantica y Representacion de Datos: JSON-LD.

= Identidad Digital: Verifiable Credentials (VCs), Decentralized Identifiers (DIDs), JSON Web To-
ken (JWT).

= Protocolos: Dataspace Protocol (DSP), Decentralized Claims Protocol (DCP), Open Authoriza-
tion 2.0 (OAuth2).

= Componentes:
* EDC: Control Plane, Data Plane, Identity Hub.
e INESData: Connector, Connector Interface.

* Otros: Warehouse, PostgreSQL Database, Hashicorp Vault, Servidor de autorizacién OAuth2.

5.3.1. Web semantica y representacion de datos

La web semdntica es una extension de la web tradicional donde los datos tienen un modelado semén-
tico. De esta manera que las maquinas puede entender, compartir e interpretar la informacién de forma
mads inteligente. Estos modelos semdnticos se basan en estandares como RDF, RDFS y OWL para definir
significados y relaciones entre los datos, permitiendo una mejor interoperabilidad y automatizacién [60].
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JSON-LD Estdndar del W3C basado en JSON para la serializacion de modelos semdnticos [64]. El
Dataspace Protocol (DSP), y los componentes de EDC utilizan JSON-LD como estdndar de seria-
lizacion.

5.3.2. Identidad digital

Verifiable Credentials (VCs) Las Verifiable Credentials (VCs) son un estindar desarrollado por el
W3C para la emision, presentacion y verificacion de credenciales digitales de manera segura, ve-
rificable y descentralizada. Estas credenciales permiten representar informacion verificable sobre
una entidad en un formato interoperable, sin depender de una autoridad centralizada para su vali-
dacion [58].

' '
Issuer - .'_-Iolder - Verifier
i Ve Issue Credentials Acquires, stores, | Send Presentation Verifies VC
ssues VCs ) presents VCs , erffies VCs

Figura 5.10: Roles y flujo de informacién en el VC Data Model [58]

Una VC es un conjunto de declaraciones (claims) y otros metadatos que criptograficamente pueden
demostrar quién es el emisor, y que estdn libres de manipulaciones. Un tenedor de VCs puede
crear Verifiable Presentations (VPs) reuniendo declaraciones para presentarlas ante un verificador.
Normalmente las VPs tendrdn un periodo de vida corto.

La forma preferida de representacion para las VCs y VPs es JSON-LD.

Decentralized Identifiers (DIDs) Los DIDs son un nuevo tipo de identificador que posibilita una iden-
tidad digital verificable y descentralizada. Los DIDs estdn asociados a una entidad (por ejemplo:
organizaciones, personas o documentos) y la identifican. A diferencia de los identificadores tipicos
federados, los DIDs han sido disefiados para poder estar desacoplados de registros centralizados,
proveedores de identidad y autoridades de certificacién [65].

Los DIDs son URIs que asocian a un sujeto de un DID con un documento DID, permitiendo
interacciones confiables relacionadas con dicho sujeto. En el contexto de las VCs, se utilizan para
identificar a los sujetos de las declaraciones en las credenciales [58, 65].

El Identity Hub de EDC utiliza especificamente did:web, que es un método que se basa en servi-
dores web y DNS existentes para la resolucion de los documentos DID [66].

JSON Web Token (JWT) JSON Web Token (JWT) es un formato compacto de representacion de de-
claraciones (claims) que se transmiten entre dos partes. Permite ser firmado o encriptado para
garantizar su integridad [67]. Se pueden utilizar para transmitir las credenciales de un usuario,
junto con sus permisos/rol y autorizar el uso o acceso a un recurso.

5.3.3. Protocolos

Dataspace Protocol (DSP) El protocolo de espacios de datos es un estandar desarrollado por la IDSA,
del cual ya se ha hablado en profundidad en la Subseccion 3.2.2: Dataspace Protocol (DSP).

La interaccidon entre los participantes en un espacio de datos se lleva a cabo a través de agentes par-
ticipantes (conectores). Aunque la mayoria de las interacciones ocurren entre conectores, también
se requieren interacciones con otros sistemas como un proveedor de identidad [68].
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El proveedor de identidad es el encargado de proporcionar la informacién requerida para garantizar
la confianza en el espacio de datos. La validacién de la identidad de un agente participante y la
verificacion de declaraciones (claims) adicionales son mecanismos fundamentales. Este protocolo
no establece ni la estructura ni el contenido de las identidades y declaraciones, que pueden ser
distintas en cada espacio de datos [68].

Decentralised Claims Protocol (DCP) El DCP es un protocolo desarrollado por eclipse y supone una
extension del DSP. El DCP admite el uso multiples anclas de confianza (trust anchors) y permite
a cada participante gestionar y verificar las presentaciones sin necesidad de recurrir a sistemas
externos fuera de su control [69]. Su alcance es el siguiente:

= Especificar un formato para tokens de identidad autoemitidos.
= Definir un protocolo para almacenar y presentar VCs y otros recursos de identidad.
= Definir un protocolo para que las partes soliciten credenciales a un emisor de credenciales.

Open Authorization 2.0 (OAuth2) OAuth2 es un protocolo de autorizacién diseilado para permitir a
aplicaciones de terceros acceder a recursos de un usuario en otra aplicacion. Es un estandar pro-
puesto por el IETF en el RFC 6749 [70].

Los componentes de EDC permiten usar OAuth2 para acceder a sus APIs, caracteristica que utiliza
el conector de INESData [71]. En concreto se utilizan tokens de acceso en el formato JWT para
autorizar a los administradores o a otros participantes del espacio de datos.

5.3.4. Componentes

Los componentes de EDC (y el conector de INESData) estdn implementados en Java, en concreto
con el JDK 17. En esta seccién damos una explicacion genérica de los componentes que utilizaremos,
explicando las tareas que realizan, y las interfaces que debemos utilizar. Separaremos estos componentes
en tres categorias: EDC, INESData y Otros. En la Seccién 5.7: Disefio detallado entramos en detalles
mas técnicos sobre EDC.

EDC

EDC es un framework que proporciona implementaciones de componentes con una serie de funciona-
lidades basicas. Es decir, que no se adaptan a ningtin caso de uso particular. Por tanto es responsabilidad
de las organizaciones que utilizan sus componentes, la de adaptarlos a sus necesidades, programando en
su caso extensiones utilizando su modelo de extensién® [28].

EDC recomienda que el conector se separe en dos (plano de control y plano de datos) para que
puedan ser gestionados y escalados por separado. En la Figura 5.11 se muestra esta divisién junto con la
comunicacion entre los planos del proveedor y consumidor.

Cada componente de EDC tiene una identidad, siendo posible desplegarlos en multiples entornos de
ejecucion segun las necesidades de escalabilidad requeridas. Los componentes que utilizaremos son:

= Control Plane: Division del conector que se encarga de: recopilar catdlogos, crear contratos, admi-
nistrar transferencias de datos y monitorizar el cumplimiento de las politicas de uso. Para adminis-
trar el plano de control se debe utilizar la Management API*. Los planos de control del consumidor
y proveedor se comunicardn usando el Dataspace Protocol (DSP).

3En la Seccién 5.7: Disefio detallado se entra en mds detalle sobre como se crean extensiones en EDC.

“La Management API es una interfaz RESTful que permite gestionar el plano de control. A través de esta API se crean
los activos y las politicas, o se administran los contratos y procesos de transferencia activos. La documentacién completa de
esta API se puede encontrar en este enlace.
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= Data Plane: Division del conector que se encarga de las transferencias de datos. Es administrado
por el plano de control, usando la Data Plane Signaling API (DPS)’. También expone una API
publica que permite el acceso a datos del formato HttpData-PULL, para lo cual emite tokens de
acceso no renovables.

= Identity Hub: Almacena y administra de forma segura VCs, incluida su presentacién y su proce-
so de emision y reemision. Ademds administra las llaves publicas y privadas, y los documentos
DIDs. Se basa en el DCP, permitiendo el uso de un modelo de identidad descentralizado. Un tnico
Identity Hub puede almacenar las VCs para diferentes espacios de datos y diferentes conectores
dentro de una misma organizacion. Para gestionar el componente se debe usar la Identity API, que
permite crear y modificar las identidades (contextos), y crear y modificar pares de claves.

Para autorizar el acceso a la Management API y a la Identity API EDC actualmente permite utilizar
una clave de acceso o un proveedor externo de OAuth2. Es muy importante que niguna de estas APIs se
exponga a al red publica.

Control Plane Data Plane
=
(DSP) Contract Negotation S| pata transfer
Data transfer control messages g

Start, Suspend, Terminate

N

Control Plane (D ps) Data Plane

Figura 5.11: EDC Connector: Plano de control y plano de datos, adaptado de [28]

Algunos de los principios arquitecténicos fundamentales de los componentes de EDC son los siguien-
tes [28]:

= Asincronia: Todas las modificaciones externas a las estructuras de datos internas son asincronas.

= Procesamiento en un solo hilo: El plano de control estd disefiado en torno a un conjunto de
maquinas de estado secuenciales que emplean bloqueo pesimista para evitar condiciones de carrera
y otros problemas.

= Jdempotencia: Las solicitudes que no provocan una modificacion son idempotentes. Lo mismo
aplica cuando se aprovisionan recursos externos.

= Tolerancia a errores: El disefio del plano de control prioriza la correccion y la fiabilidad sobre la
baja latencia. Esto significa que, incluso si un socio de comunicacién no esta disponible debido a
un error transitorio, el sistema estd diseflado para manejar ese error e intentar superarlo.

3Se puede consultar mas informacién sobre la DPS API en el siguiente enlace.
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INESData

En su misién de promover e implementar espacios de datos propios, INESData desarrolla una gran
variedad de componentes. Sus funciones y disefio se detallan en su entregable: E5. Componentes hori-
zontales para espacios de datos [71].

Para disefiar nuestro proveedor utilizaremos su conector y su interfaz grafica. Un cambio importante
del conector de INESData con respecto al de EDC es que no utiliza el Identity Hub para verificar la
identidad de otros participantes, sino el protocolo OAuth2. Para autorizar el acceso a la Management
API también utiliza OAuth2.

= Connector: Se basa en el conector de EDC y agrupa en un tnico componente el plano de control
y el plano de datos. Implementa funcionalidades adicionales como el almacenamiento de activos
en los servidores de INESData, un nuevo servicio de registro (logs), la gestiéon de vocabularios o
la bisqueda por texto entre las propiedades de los activos.

= Connector Interface: Segtin [71]:

Es la interfaz grafica de usuario (GUI) desarrollada en Angular para la gestién del
conector INESData. Utiliza las API del EDC para mostrar las funcionalidades del co-
nector, como la creacion y gestion de assets, catdlogo y politicas de acceso a los datos.
Facilita una experiencia de usuario integrada que permite interactuar con el conector de
manera visual e intuitiva.

Otros

Utilizamos tecnologias especificas en vez de un SGBD relacional genérico o un gestor de secretos ge-
nérico porque EDC proporciona Is médulos necesarios para utilizar estas en particular. Seria posible usar
otros proveedores de estas tecnologias, pero el disefio deberia ampliarse para incluir nuevas extensiones
que admitan su uso. En el caso del servidor de autorizacién, no es importante la aplicacion especifica,
sino el estandar JWT y el protocolo OAuth?2.

» Warehouse: Elaborado por Alejandro Pérez de la Fuente en su TFG [63]. Para poder realizar
consultas tenemos disponible la API de App-PIMD, por ejemplo consultando las aplicaciones
individualmente por su hash, o nombre de paquete. Una version actualizada de la documentacion
de la API se puede consultar en este enlace.

= PostgreSQL Database: SGBD relacional de cédigo abierto. Utilizado por el EDC Control Plane
y por el conector de INESData para la persistencia de activos, politicas, ofertas, contratos, etc.

= Hashicorp Vault: Herramienta de gestion de secretos y proteccion de datos disefiada para almace-
nar, controlar y acceder de manera segura a credenciales, pares de claves, claves API, certificados
y otros secretos en entornos distribuidos. Usado por el EDC Identity Hub y por el conector de EDC
e INESData.

= Servidor de Autorizacion OAuth2: Componente que forma parte del framework de autorizacién
OAuth2. Emite los tokens de acceso para una aplicacion tras verificar la identidad del usuario.
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5.4. Adaptacion de los datos a los estandares de EDC e INESData

Credenciales en EDC

El componente de EDC responsable de gestionar los recursos de identidad es el Identity Hub, que en el
caso de las credenciales utiliza el estindar W3C Verifiable Credentials (VCs), y para los identificadores
W3C Decentralized Identifiers (DIDs), en particular did:web.

Nuestro modelo para las credenciales incluye toda la informacién minima que requieren las VCs, y
por tanto solo necesitaremos cambiar el nombre de las propiedades, y reorganizarlas de forma apropiada.
Nuestro modelo de credenciales solo admite hacer una declaracién sobre un solo sujeto, que ademads
coincide con el tenedor. Las VCs en cambio no tienen esta restriccion, ya que cada declaracion (claims,
contenidas en la propiedad credentialSubject) debe indicar al sujeto al que hace referencia. Es decir, que
los modelos son compatibles, al ser las VCs un modelo mds general. Las credenciales se deben serializar
usando JSON-LD.

Otro estandar que es relevante para las credenciales es el did:web. Esto quiere decir que deberemos
crear un identificador para nuestro proveedor, que al resolverse como si fuera una URL de la web, nos
proporcione un documento DID. Estos documentos se alojan en el Identity Hub y deben contener los
puntos de acceso para el conector, el servicio de credenciales y las llaves publicas. El Identity Hub
se encarga de crear estos documentos, por lo que nosotros solo debemos crear los contextos de los
participantes con la Identity API.

Credenciales en INESData

Las credenciales utilizando los componentes de INESData requieren una aclaracion adicional, ya
que no se utiliza directamente el concepto de credencial. En su lugar se utilizan tokens de acceso JWT
siguiendo el protocolo OAuth2. Los JWT alojan declaraciones (claims) por lo que también nos sirve
nuestro modelo de credenciales.

Politicas de acceso y uso

Nuestro modelo es compatible con el de EDC e INESData porque también utilizan ODRL (al imple-
mentar el DSP). Se deben serializar usando JSON-LD.

Activos

EDC implementa los activos con una tnica clase, y por tanto no permite utilizar especializaciones
como las que tenemos nosotros. Si podemos en cambio definir todas las propiedades adicionales que
queramos, mientras estén bien documentadas. Para esto usaremos una extension a nuestra ontologia
que comentaremos en la siguiente subseccion.

Estas nuevas propiedades se deben incluir en la propiedad edc:properties®. La clase Acceso se co-
rresponde a la propiedad edc:dataAddress, que ya define las propiedades necesarias para que podamos
utilizarla sin problema. Los activos también se serializan con JSON-LD.

®El prefijo edc hace referencia al espacio de nombres con la IRI: https://w3id.org/edc/v0.0.1/ns/.
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Ontologia

La ontologia no necesita ser adaptada, ya que no depende de ninguna tecnologia. Sin embargo si
que necesitamos ampliarla para poder documentar los activos adecuadamente.

Definiremos dos nuevas propiedades de objeto, cuyo rango son dos clases enumeradas. La propiedad
assetCategory indica la categoria de un activo, y la propiedad thematicGroupName indica el grupo temé-
tico de un activo cuya categoria es THEMATIC_GROUP, aunque esta tltima restriccién no esté incluida
en el modelo. La definicién de estas dos propiedades se muestra en la Figura 5.12.

[COMMUNICATION|  [HEALTH_AND_FITNESS|  |ENTERTAINMENT

rdf:first

thematic rdfs:range 'Thematiﬁ' owl:oneOf rdf:rest rdf:rest

GroupName ~ Group
¥ H
) LEGEND
owl:ObjectProperty owl:Class El
- / rdttype
¥ St |

rdf:rest

assetCategory - O15:MAN08 "y cootcategory oM :one0f

rdf:first

| INDIVIDUAL_APP | |THEMAT|C_GROUP|

Figura 5.12: Extension a la ontologia: grafo RDF

No es necesario definir propiedades para el id, nombre, descripcidn, tipo de contenido o version, por-
que podemos utilizar las propiedades de EDC, definidas en su espacio de nombres. Tampoco crearemos
nuevas propiedades para expresar el precio porque en la practica no lo podremos utilizar.

5.5. Arquitectura légica

En esta seccién elaboramos el disefio de la arquitectura légica de dos proveedores, uno para cada
tecnologia. Aunque la arquitectura de ambos proveedores es muy parecida, no son exactamente compa-
tibles y por este motivo creemos que es preferible exponer los dos.

La arquitectura de los proveedores sigue el patron de microservicios. Cada servicio se correspon-
de a uno de los componentes que hemos descrito en la Subsecciéon 5.3.4: Componentes, donde serdn
independientes unos de otros.

Una consideracion previa antes de disefiar los proveedores, es la de tener en cuenta a la organizacion
donde se integrardn. Hay que recordar que una misma infraestructura permite colaborar en varios espa-
cios de datos, o que podria haber varios departamentos interesados en colaborar en espacios de datos. Las
posibles soluciones a esta cuestion, y la que hemos elegido, se detallan en la Subseccion 5.5.1. Después,
en la Subseccion 5.5.2 y en la Subseccion 5.5.3 describimos el disefio de cada proveedor y elaboramos
para cada uno un diagrama de componentes.
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5.5.1. Topologia

El disefio del proveedor estd condicionado por las necesidades de la organizacién que lo opera. En
este caso podriamos pensar en la Universidad de Valladolid, en su Escuela de Ingenieria Informética, o
en su Departamento de Informatica. EDC por ejemplo, sugiere varias opciones sobre las topologias de
disefio posibles, que llama dominios de gestion (management domains) [28]. Tres de estas opciones se
muestran en la Figura 5.13, donde cada recuadro muestra un dominio de gestion independiente.

Root

Catalog
Catalog
Server
Control
Plane
Catalog Catalog
Server Server
Control Control
Plane Plane
Data Data
Data Data Plane Plane
Plane Plane
(b) Dominio distribuido con catdlogo y Control
(a) Dominio distribuido Plane centralizado

Catalog
Server

Control
Plane

Data
Plane

(c) Dominio tinico

Figura 5.13: Topologias de dominios de gestion [28]

El disefio del proveedor podria contemplar por ejemplo un servidor de catdlogo raiz y un proveedor
de identidad para toda la organizacion, permitiendo asi que cada facultad o departamento operen sus
propios servidores de catdlogo y conectores independientes (Figura 5.13a). Usando otra topologia, la or-
ganizacion podria tener un unico servidor de catidlogo y Control Plane, permitiendo a cada departamento
tener solo su propio Data Plane (Figura 5.13b). De esta forma la negociacién de contratos estaria centra-
lizada dentro de la organizacidn, mientras que de la primera forma cada departamento podria definir sus
propias politicas, y negociar sus propios contratos.

En nuestro caso disefiaremos un proveedor con solo un conector, usando un dominio de gestién tinico,
sin tener en cuenta otros departamentos (Figura 5.13c).
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5.5.2. Proveedor con EDC

El disefio con EDC se corresponde al primer incremento de la planificacién, donde todavia no inclui-
mos una interfaz grafica. El administrador interactuard con el proveedor mandado peticiones HTTP a sus
dos APIs asignadas’. Es importante notar que los componentes de EDC no soportan HTTPS, y por el
riesgo a la seguridad que supone recomiendan no exponer estas APIs a redes no seguras. Para simplificar

el disefo de este proveedor para autorizarnos utilizaremos una API key, en vez de un proveedor externo
de OAuth?2.

En la Subseccion 5.3.4: Componentes ya hemos mencionado las APIs que expone cada componente
y el papel que desempefian en el sistema. En la Figura 5.14 detallamos a mayores las relaciones entre los
componentes y las comunicaciones con elementos externos. Hemos usado el color azul para mostrar las
interfaces a las que accede el administrador del proveedor, y el morado para mostrar las interfaces a las
que accederian los consumidores.
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Figura 5.14: Diagrama de componentes: proveedor con EDC

Nuestro proveedor estard formado por los siguientes cinco componentes: EDC Identity Hub, EDC
Control Plane, EDC Data Plane, PostgreSQL Database y Hashicorp Vault. Mientras que los componentes
externos seran: Administrador, Consumidor y Warehouse.

Hay varias implementaciones posibles para el EDC Control Plane, en concreto para personalizar la
persistencia de los activos, politicas y ofertas (llamados contratos en el lenguaje de EDC). La imple-
mentacion por defecto persiste a estas entidades en memoria, pero es posible utilizar una base de datos
PostgreSQL incluyendo las extensiones apropiadas. Nuestro disefio usa la segunda opcion.

De la misma manera, el EDC Identity Hub también esta preparado para utilizar una Hashicorp Vault
para almacenar todos los secretos, aunque es necesario incluir extensiones adicionales.

También tenemos que tener en cuenta que para poder usar la API de App-PIMD con el EDC Data Pla-
ne necesitamos programar una extension, como ya nos advierte EDC de esta posibilidad. Los detalles
sobre la extension se describen con mds detalle en la Subseccion 5.7.4. También tenemos la posibilidad
de afadir soporte a mds protocolos de transferencia de datos a los consumidores. EDC implementa por
defecto HTTP, transferencias basadas en S3, y Kafka. Nosotros solo utilizaremos HTTP y por tanto no
nos hard falta programar mas extensiones.

"Para mandar peticiones HTTP se podrian usar por ejemplo la linea de comandos (curl), postman o un programa de python
(médulo requests).

76



5.6. Arquitectura fisica

5.5.3. Proveedor con INESData

El proveedor con INESData incluye una interfaz grafica para que el administrador pueda gestionar el
conector, pero a parte tiene las siguientes diferencias con respecto al disefio con EDC:

1. El conector no se separa en plano de control y plano de datos.
2. El servidor de autorizacion adopta el rol de ancla de confianza en el espacio de datos.
3. Uso de OAuth2 para autorizar el acceso a la Management API.

4. Desaparece el Identity Hub y en su lugar se usaran JWT en cada peticion del DSP.

La Figura 5.15 muestra estos cambios en forma de un diagrama de componentes. Las interfaces del
conector (Management, DSP y API publica) son las mismas, cambiando solo su método de autorizacion,
que requerirdn un token emitido por el servidor de autorizacién. Para verificar que los tokens son vélidos,
el conector y su interfaz podran validarlos mediante una peticion al servidor de autorizacién, o de forma
local si ya conocen su llave publica.
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Figura 5.15: Diagrama de componentes: proveedor con INESData

5.6. Arquitectura fisica

La arquitectura fisica describe la organizacion de los componentes de hardware y de software sobre
una infraestructura especifica. Es decir, representa la estructura real sobre la que se ejecuta el software.
Para ello elaboraremos un diagramas de despliegue de UML para cada disefo légico.

Para elaborar este disefio y favorecer su interoperabilidad, escalabilidad y gestion, utilizaremos Doc-
ker y Kubernetes. En la Subseccion 5.6.1 comentaremos las particularidades de estas dos tecnologias y
como las utilizaremos. Los disefios fisicos los detallamos en la Subseccion 5.6.2 para el de EDC y en la
Subseccion 5.6.3 para el de INESData.
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5.6.1. Tecnologias

Utilizar los componentes de EDC o de INESData no nos obliga a utilizar ninguna arquitectura de
despliegue en especifico. La decision de emplear Docker y Kubernetes se motiva por las muchas ventajas
que nos proporcionan a la hora de gestionar la infraestructura, siendo mucho mds sencillo adaptarla a
cambios de disponibilidad o uso. Por ejemplo, Kubernetes nos permite también utilizar el mismo disefio
fisico tanto en local como en cloud.

Nos hemos inspirado a usar estas tecnologias por el Minimum Viable Dataspace (MVD) de EDC [16],
y por el disefio de los espacios de datos de INESData [71]. Una breve definicion de estas tecnologias es
la siguiente:

Docker Tecnologia de contenedores que permite empaquetar aplicaciones junto con sus dependencias
creando asi entornos aislados.

Kubernetes Plataforma de orquestacion de contenedores que permite gestionar el despliegue, la esca-
labilidad y la disponibilidad de aplicaciones en contenedores.

Antes de elaborar el disefio fisico es necesario familiarizarse con la arquitectura de un clister de
kubernetes, la cual mostramos en la Figura 5.16. Como se puede ver, un clister se compone de un plano
de control (o potencialmente varios), también llamados master nodes, y una serie de worker nodes.
Un nodo es una mdaquina fisica o virtual. Dentro de cada nodo hay una serie de procesos ajenos a la
aplicacién que se aseguran del buen funcionamiento del cluster.

kubectl CLI ul

4

Control Plane
-~ Kubernetes API

Public Cloud
D Scheduler Controllers Closed Controller - 5 Provider API

Key-value data store

Worker Node Worker Node Worker Node

Controller
Runtime

Controller
Runtime

Controller

Runtime kubect! kube proxy

kubectl kube proxy kubectl kube proxy

Pod Pod Pod Pod Pod Pod Pod Pod Pod

Container Container Container Container Container Container Container Container Container

Public Cloud / Private Cloud / On Premise Infrastructure

Figura 5.16: Arquitectura de un clister de Kubernetes [72]

Adaptando esta arquitectura a nuestro caso, los nodos serdn maquinas virtuales, y tendremos solo
un worker node, en el cual habrd una pod por cada componente 16gico. Dentro de cada pod habré un
contenedor, que ejecutard la imagen de docker del componente correspondiente. Para ambos disefios
fisicos, cada componente 16gico se correspondera con un contenedor de Docker.
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5.6.2. Proveedor con EDC

El disefio del proveedor de EDC es on premise. En concreto sobre el Portatil 2 (ver Seccion 2.2:
Gestion de los recursos). Este proveedor estd formado por 5 componentes, por lo que tenemos 5 pods,

cada una con un contenedor.

Mostramos en la Figura 5.17 el diagrama de despliegue del proveedor. Para intentar facilitar su lectura
hemos utilizado colores para agrupar a los nodos que tienen las mismas caracteristicas. De morado estdn
las pods, de naranja los contenedores de Docker, de azul los procesos de Kubernetes, y de verde pardoso

los artefactos.
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Figura 5.17: Diagrama de despliegue: proveedor con EDC
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5.6.3. Proveedor con INESData

El disefio del proveedor con INESData es en entorno cloud, en concreto sobre Google Cloud. Al estar
basado en Kubernetes, no hay grandes diferencias con respecto al disefio anterior. Solo cabe destacar que
para acceder al proveedor, el administrador deberd comunicarse desde otro dispositivo, en nuestro caso

desde el Portatil 1.

El diagrama de despliegue de la Figura 5.18 muestra este disefio fisico, en el que tenemos una pod

menos y un componente externo adicional (Auth Server).
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Figura 5.18: Diagrama de despliegue: proveedor con INESData
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5.7. Diseno detallado

En esta seccidon vemos partes mds especificas del diseio del proveedor. Nuestro objetivo es dise-
flar una extension para permitir al proveedor acceder al warehouse usando la API de App-PIMD. La
implementacion del cliente HTTP de EDC soporta el acceso a fuentes de datos con HTTPS, pero no
admite certificados autofirmados, que es el que usa la API de App-PIMD. Ademds también tendremos
que transformar los datos de JSON a JSON-LD, y proporcionar grupos teméticos de aplicaciones.

Aunque antes de disefiar esta extension explicaremos brevemente el contexto necesario: la arquitectu-
rade EDC (Subseccion 5.7.1), como crear extensiones (Subseccion 5.7.2), y especificamente extensiones
para el Data Plane (Subseccion 5.7.3). Finalmente daremos todos los detalles del disefio de la extension
en la Subseccién 5.7 .4.

5.7.1. Arquitectura de EDC

La arquitectura del framework de EDC se puede resumir en la Figura 5.19. EDC se basa en un sis-
tema de moddulos, donde cada componente tiene unos médulos centrales bésicos, a los que se puede
anadir funcionalidades adicionales eligiendo una serie de extensiones. Las extensiones se pueden crear
implementando las interfaces en los mddulos SPI (Service Provider Interface) [73].

Core Module System

Service Service

Service Service Service Service

Figura 5.19: Arquitectura de EDC [73]

Segun Jim Marino (EDC Lead Architect) [73], los principios arquitectonicos de EDC son:

= Modularidad: Toda la funcionalidad se contribuye como mddulos, lo cual permite construir com-
ponentes ligeros usando las minimas dependencias posibles.

= Extensibilidad: Todas las caracteristicas tienen un punto de extension, por lo que se pueden inter-
cambiar la implementacion de cualquier médulo, o crear nuevas capacidades y caracteristicas.

= Adaptabilidad: Permite adaptar los componentes para desplegarlos en cualquier entorno: cloud,
on-premise o edge. Los componentes no tienen por que tener siempre las mismas capacidades, que
se pueden aumentar o disminuir dependiendo del caso de uso.

= Resiliencia: EDC es capaz de aprovechar infraestructura de alta disponiblidad ya existente. Por
ejemplo: servicios cloud, gestion con cldsteres, o infraestructuras de transferencia de datos.
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5.7.2. Extensiones

Como ya hemos mencionado, las extensiones son la unidad bésica para personalizar los componentes
de EDC. Para crear una extension basica necesitamos al menos dos cosas: una clase que implemente la
interfaz ServiceExtension y un fichero plugin en el directorio src/main/resources/META-INF/services/
con el nombre org.eclipse.edc.spi.system.ServiceExtension en el que introduciremos el nombre comple-
tamente cualificado de la clase implementadora [28].

A continuacién mostramos un ejemplo de una extension vacia SampleExtension, basado en la docu-
mentacion de EDC [28].

// fichero
// src/main/java/com/example/extensions/SampleExtension. java
public class SampleExtension implements ServiceExtension {
@Override
public void initialize (ServiceExtensionContext context) {
// do something
}
}

Listing 5.1: Ejemplo de extension [28]

// fichero
// src/main/resources/META-INF/services/org.eclipse.edc.spi.system.ServiceExtension

com.example.extensions.SampleExtension

Listing 5.2: Ejemplo de fichero plugin

Normalmente las extensiones proporcionan un servicio al componente, pudiendo requerir también
utilizar los servicios de otras extensiones. Para manejar estas dependencias, EDC utiliza el patrén SPI.
Cada extension debe indicar los servicios de los que depende y que proporciona. Si una extensién pro-
porciona un servicio, esta debe incluir su interfaz en el médulo SPI. De esta manera las extensiones
nunca dependen de otras extensiones, sino exclusivamente del médulo SPI [28]. Una representacion de
este patron se puede ver en la Figura 5.20.

Defines service interface

SPI
Requires Provides
service interface service interface
implementation
Extension Extension

Figura 5.20: Patrén SPI [28]
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5.7.3. Data Plane Framework

Para poder disefiar nuestra extension, debemos utilizar el Data Plane Framework, que consiste en una
serie de SPIs y de implementaciones por defecto. Nosotros solo necesitaremos utilizar las interfaces que
tratan el origen de los datos, porque para enviar los datos al consumidor utilizaremos HTTP, como ya
hemos indicado en la Subseccién 5.5.2: Proveedor con EDC.

Las tres interfaces del Data Plane SPI que vamos a necesitar son: PipelineService, DataSourceFactory
y DataSource. El servicio PipelineService nos permite registrar DataSourceFactory, que al recibir una
peticion de transferencia de datos, identificara cual de las factorias que tiene registradas pueden satisfacer
la peticion y se la enviard. La DataSourceFactory creara entonces el DataSource correspondiente, que
se encargard de recuperar los datos.

5.7.4. Extension para el warehouse

La extension para habilitar al proveedor a acceder al warehouse se llamard WarehouseExtension y
tiene la siguiente funcionalidad:

1. Acceso a la API de App-PIMD con HTTPS.
2. Transformacién de Apps de JSON a JSON-LD.

3. Acceso a grupos temadticos de aplicaciones.

Dividiremos las responsabilidades creando tres nuevas fuentes de datos que implementan la interfaz
DataSource. HttpsDataSource se encargard de acceder a un punto de acceso HTTPS, sin hacer ninguna
transformacion a la informacion recibida. AppDataSource transformard ademas los datos (de aplicacio-
nes) de JSON a JSON-LD. Y AppGroupDataSource se encargara de solicitar todas las aplicaciones del
mismo grupo tematico, para lo cual habra que enviar mas de una peticion.

Cada factoria crea su DataSource correspondiente y depende de la factoria anterior para reutilizar
sus servicios. Ademds, incluimos en un moédulo SPI propio, el esquema de las DataAddress para cada
factorfa. Este esquema se utiliza para validar la sintaxis de las direcciones.

La clase WarehouseExtension creara una instancia de cada factoria y las registrara en el PipelineSer-
vice.

Hemos hecho dos diagramas para representar el disefio de la extension. En la Figura 5.21 mostra-
mos las dependencias de la clase WarehouseExtension, y en la Figura 5.22 mostramos el disefio de las
factorfas y del resto de la extension.
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pkgwarehouse extension )

1

es.uva.inf.apppi

1

spi.system

<<interface>>

1

org.eclipse.edc

55 ' -
ServiceExtension
AN
1
1
[
| I
I
extensions.warehouse :
I
HttpsDataSourceFactory <~ - | WarehouseExtension |-
[
|
AppDataSourceFactory < _________ il

AppGroupDataSourceFactory

1

connector.dataplane.spi.pipeline

<<interface>>
PipelineService

Figura 5.21:

Disefio de WarehouseExtension

pkgwarehouse extension )

e D R R R R i |

org.eclipse.edc.connector.dataplane.spi.pipeline

<<interface>>
DataSource

-

<<interface>>
DataSourceFactory

< -

extensions.warehouse

HttpsDataSource <_<§c_re_ate>>

] AppDataSource <_<5c_re_ate>>

1 AppGroupDataSource <_<§c_re_ate>>

HttpsDataSourceFactory

1 1

AppDataSourceFactory

1 1

AppGroupDataSourceFactory

es.uva.inf.apppi

I

[
F -
1
| |
|
~: . spi
TN
| =~ _> <<interface>>
HttpsDataAddressSchema

<<interface>>
AppDataAddressSchema

<<interface>>

AppGroupDataAddressSchema

Figura 5.22: Disefio de las factorias

84




Capitulo 6

Implementacion, despliegue y pruebas

La implementacion es el proceso en el que se lleva a la practica el sistema siguiendo la documen-
tacion de disefio. En esta fase es imprescindible también comprobar que el sistema funciona adecuada-
mente y conforme a lo esperado, para lo cual disefiaremos un conjunto de pruebas. En este capitulo
proporcionamos toda la informacién, decisiones y fragmentos de c6digo necesarios para entender y re-
plicar este proceso.

Para poder probar adecuadamente el sistema no solo serd necesario implementar un proveedor, sino
que necesitaremos al menos dos participantes. Implementaremos asi un espacio de datos en miniatura
al cual llamaremos AppSpace. Ambos participantes tendrdn las mismas especificaciones, pero uno de
ellos adoptara el rol de proveedor y el otro de consumidor.

Empezamos el capitulo con la Secciéon 6.1, donde hacemos un listado exhaustivo de las tecnolo-
gias que hemos utilizado. A continuacion, en la Seccidn 6.2, describimos los pasos para implementar
AppSpace que hemos seguido, entrando en detalle sobre los dos repositorios que hemos utilizado como
referencia y aprovechado para acelerar el proceso de implementacion.

El ultimo paso de la implementacion consiste en poblar al proveedor de metadatos, los cuales tienen
una especial relevancia al estar trabajando con espacios de datos. Por eso dedicamos la Seccién 6.3
a detallar la implementacién de los metadatos, dando ejemplos representativos de las credenciales,
politicas, activos y ofertas. También proporcionamos la definicién de la ontologia.

Para terminar la implementacion, en la Seccion 6.4 explicamos la organizacion del cédigo y el con-
tenido de los directorios y archivos importantes. El c6digo esta disponible en el repositorio piblico de
GitLab: codigo-tfg-alfonso-cabrero.

Sobre el despliegue, en la Seccidn 6.5 describimos las instrucciones para desplegar AppSpace, que
podemos entender como la traduccién a comandos de los pasos de la Seccion 6.2, una vez ya desarrollado
todo el codigo.

Por dltimo, en la Seccién 6.6 describimos las pruebas que hemos realizado para validar el correcto
funcionamiento del sistema, que consistirdn en pruebas unitarias y pruebas de sistema.

6.1. Entorno de desarrollo

Nuestro entorno tecnoldgico de desarrollo estd formado por tres grupos de herramientas, segin el
motivo que hemos tenido para elegirlas. El primer grupo son las que hemos decidido utilizar en la fase
de disefio, el segundo grupo es el que necesitamos para aprovechar el repositorio de EDC Minimum
Viable Dataspace (MVD) , y el tercer grupo son las que hemos elegido por comodidad y familiaridad en
su uso.
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= Herramientas elegidas en disefio.

* JDK 17 Kit de desarrollo de Java que incluye todo lo necesario para ejecutar aplicaciones

Java: los componentes de EDC e INESData.

* Docker Tecnologia de contenedores que permite empaquetar aplicaciones junto con sus de-

pendencias creando asi entornos aislados.

» Kubernetes Plataforma de orquestacion de contenedores que permite gestionar el despliegue,

la escalabilidad y la disponibilidad de aplicaciones en contenedores.

* JSON-LD Estandar del W3C basado en JSON para la serializacion de modelos semdnticos.

= Herramientas que utiliza el EDC Minimum Viable Dataspace (MVD).

Gradle Herramienta de automatizacién de compilacién que se utiliza para gestionar depen-
dencias, compilar c6digo y empaquetar aplicaciones.

Terraform Herramienta de infraestructura como cédigo (IaC) que permite definir, provisio-
nar y administrar recursos de manera declarativa. Se utiliza para automatizar la creaciéon y
configuracién de infraestructura.

Kind Herramienta para ejecutar clisteres locales de Kubernetes utilizando contenedores
Docker como nodos.

Postman Herramienta para probar y desarrollar APIs mediante peticiones HTTP. Usaremos
colecciones de postman para probar la Management API.

Openssl Usaremos la herramienta CLI para la generacidn y gestion de claves criptograficas
y certificados.

= Herramientas elegidas por comodidad o familiaridad en su uso.

* Python 3.13 Lenguaje de programacion interpretado de alto nivel. Lo utilizaremos para po-

blar el proveedor creando las politicas, activos y ofertas.

JUnit 5 Framework de pruebas unitarias para aplicaciones Java, disefiado para facilitar la
escritura y ejecucion de tests de forma estructurada y eficiente.

Turtle Formato de serializacion para expresar datos en RDF de manera compacta y legible.
Permite definir prefijos para simplificar las referencias a URIs. Lo usaremos para crear la

ontologia.

VS Code Editor de cédigo ligero y extensible. Ofrece maltiples herramientas avanzadas co-
mo para depuracion de cédigo o integracién con Git.

Git Sistema de control de versiones que facilita la colaboracion y la gestion de cambios en el
codigo.

GitLab Plataforma de desarrollo colaborativo basada en Git que usaremos para alojar el
repositorio de desarrollo del trabajo y para compartir el cédigo.

Enlace al codigo: https://gitlab.inf.uva.es/alfcabr/codigo-tfg-alfonso-cabrero.
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6.2. Proceso de implementacion

El proceso de implementacion del proveedor, con nuestra eleccion de tecnologias, consiste en los
siguientes pasos:

1. Descargar e instalar las tecnologias necesarias (detalladas en Seccion 6.1: Entorno de desarrollo).
2. Implementar la extension para el EDC Data Plane.

3. Crear las imagenes para cada componente (de docker) implementando y ejecutando los scripts
de gradle'.

4. Crear el clister de kubernetes ya sea con kind o con Google Kubernetes Engine (GKE).
5. Definir la infraestructura necesaria implementando y ejecutando los scripts de terraform.
6. Poblar el proveedor con identidad, politicas, activos y ofertas desde un script de python.

Aunque como ya hemos mencionado en la introduccién del capitulo, no implementaremos solo un
proveedor, sino un espacio de datos en miniatura (AppSpace). Esto en la préactica solo supone definir
infraestructura adicional usando las mismas imédgenes pero con diferente configuracion.

Para acelerar el esfuerzo de implementacion aprovecharemos el trabajo de dos repositorios: EDC
Minimum Viable Dataspace [16] e INESData Dataspace Local Enviroment [74], de los que hablamos
mas en detalle en la Subseccion 6.2.1 y en la Subseccion 6.2.2 respectivamente. También hemos utilizado
el repositorio del conector de INESData [75] porque para afiadirle nuestra extension necesitamos el
codigo fuente.

6.2.1. EDC Minimum Viable Dataspace

El EDC MVD es un repositorio de demostracién en el que se muestra el funcionamiento de los
componentes de EDC y que pretende facilitar la adopcién de su tecnologia por los desarrolladores [46].
El enlace a este repositorio es: github.com/eclipse-edc/Minimum ViableDataspace. Aunque el MVD no
estd disefiado para entornos de produccion [16], si que se adapta a nuestros objetivos al permitirnos
probar su funcionamiento. No obstante, si se quisiera utilizar en un entorno real, en un trabajo posterior
se deberian abordar los atajos que se han tomado, para desarrollar asi un proveedor seguro.

El espacio de datos MVD lo forman dos participantes: un proveedor y un consumidor. Pero el pro-
veedor tiene ademds dos departamentos: Q&A, y Manufacturing, cada uno con su dominio de gestién
independiente. En la Figura 6.1 mostramos todos los componentes que forman el MVD, que hemos
elaborado con draw.io [6], basdndonos en las descripciones de [16].

El servidor de catdlogo es un componente simple que solo atiende peticiones de solicitud de catdlogo,
y en este caso unifica los catdlogos de los dos departamentos del proveedor. El consumidor por ejemplo
sigue el mismo disefio que el proveedor de la Subseccion 5.5.2.

El participante emisor del espacio de datos no existe como tal. El MVD ha optado por simular a este
participante mediante un servidor web (nginx) que aloja un documento DID que los participantes pueden
consultar para verificar la autenticidad de las credenciales.

Modificaremos el MVD eliminando el conector del departamento de Manufacturing y el servidor de
catdlogo, pudiendo aprovechar asi gran parte del c6digo ya desarrollado. De esta manera tendremos un
espacio de datos simétrico con dos participantes.

"Los componentes para la base de datos (postgres), el gestor de secretos (vault), el servidor de autorizacién (keycloak) y
la interfaz del conector (inesdata) se descargan de un repositorio de imagenes.
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Figura 6.1: Escenario del Minimum Viable Dataspace (MVD)

6.2.2. INESData Dataspace Local Enviroment

El Dataspace Local Enviroment (DLE) de INESData tiene el mismo objetivo que el EDC MVD.
Facilita el uso de sus componentes por otros desarrolladores y les permite probarlos en un espacio de
datos real. Se puede acceder al repositorio a través del siguiente enlace: inesdata-local-env [74].

A diferencia con el MVD, en el DLE hay un emisor y por tanto tenemos 3 participantes. El emisor es
la entidad que gobierna el espacio de datos y emite los tokens que permiten operar los conectores y la
comunicacion segura entre los participantes. A parte del servidor de autorizacion (keycloak), el emisor
cuenta con otros componentes de INESData que enriquecen el espacio de datos, aunque nosotros no
los utilizaremos. El Registration Service ayuda a federar el catdlogo del espacio de datos manteniendo
una lista de los participantes registrados. Y el portal publico ofrece informacion del espacio de datos
de manera abierta, para que los interesados ajenos al espacio de datos puedan consultar la estructura de
gobernanza o algunos de los datos disponibles [71].

En la Figura 6.2 mostramos el escenario del DLE, con todos los componentes que lo forman. La
hemos elaborado con la herramienta draw.io [6] basdndonos en un diagrama del repositorio DLE [74].

./— Servicios comunes -\. é Proveedor )
LU L Connector MinlO
Interface
Vault
A vy
a Consumidor )
Postgres - [
LRl Connector Minl O
Interface
l\\_ _//l LN A
Emisor
Registration Public Portal Public Portal
Service Frontend Backend Keycloak

Figura 6.2: Escenario del Dataspace Local Enviroment (DLE)
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Los participantes principales (proveedor y consumidor) comparten entre ellos la base de datos y el
gestor de secretos (la base de datos también con el emisor) para evitar tener réplicas de estos com-
ponentes. También tienen su propio servidor de almacenamiento de objetos (MinlO), aunque nosotros
prescindiremos también de este tltimo porque usamos App-PIMD.

Para desplegar el entorno, el DLE utiliza docker compose en lugar de un clister de kubernetes. Para
respetar el disefio original hemos intentado adaptar la configuracién del repositorio para usar terraform
y kind. Aunque tras comprobar que no era una tarea sencilla e intentarlo durante més de una semana con
solo éxito parcial hemos optado por mantener la implementacién con docker compose.

6.3. Implementacion de los datos

La implementacion de los datos se basa en los modelos de disefio de las secciones 5.1, 5.2y 5.4. En el
caso de las politicas, activos y ofertas utilizaremos el modelo de EDC, como ya mencionamos en disefio
y cuya documentacion podemos encontrar en [28].

Credenciales

Como ya mencionamos en el disefio de las credenciales (Seccion 5.1), solo utilizaremos la credencial
de miembro, y que es obligatoria para cualquier comunicacion con cualquier participante de AppSpace.
A continuacién mostramos la credencial en el formato VC, que usaré el proveedor en la implementacion
de EDC:

"Qcontext": [ "https://www.w3.org/ns/credentials/v2" ],
"@type": [ "VerifiableCredential", "MembershipCredential" ],
"issuer": {
"@id": "did:web:appspace-issuer",
"name": "AppSpace Issuer Entity"
} 4
"name": "Membership Credential",
"description": "Membership Credential in the AppSpace Data Space",
"validFrom": "2025-03-01T00:00:00z",
"validUntil": "2025-04-01T00:00:00z",

"credentialSubject": {
"@id": "did:web:appspace-provider",
"claims": {
"memberSince": "2025-03-01T00:00:00z",
"memberUntil": "2025-12-31T23:59:592"

Listing 6.1: Credencial de miembro del proveedor

En la implementacién con EDC de AppSpace no existe como tal un participante emisor de las cre-
denciales. Por eso crearemos las credenciales manualmente y las firmaremos usando unas llaves autoge-
neradas con openssl. Después serdn almacenadas en la Vault correspondiente donde se utilizaran por el
Identity Hub para crear Verifiable Presentations (VPs).

En la implementacién con INESData no usamos VCs, pero hacemos algo que en la practica resulta
equivalente: crearemos un rol en Keycloak de miembro del espacio de datos. Por tanto los participantes
que consigan este rol podran solicitar un token de acceso y con él demostrar que son miembros de
AppSpace, lo mismo que harian con una VC o una VP.
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Politicas

En la Subseccion 5.2.1 definimos una unica politica para nuestro proveedor que solo solicite ser

miembro del espacio de datos. Hemos tomado la implementacion de esta politica directamente del EDC
MVD porque se adapta perfectamente a nuestras necesidades, y la mostramos a continuacion:

"@Qcontext": [ "https://w3id.org/edc/connector/management/v0.0.1" ],
"Qtype": "PolicyDefinition",
"@id": "require-membership",
"policy": {
"Qtype": "Set",
"permission": [
{
"action": "use",
"constraint": {
"leftOperand": "MembershipCredential",
"operator": "eq",
"rightOperand": "active"

Listing 6.2: Politica tnica del proveedor [16]

El servicio encargado de evaluar las politicas y sus expresiones es el Policy Engine, el cual tiene un

modelo de extension que nos permite afiadir policy functions para poder evaluar politicas propias. En
nuestro caso, al utilizar una politica de EDC no serdn necesarias modificaciones. Para mas informacion
del Policy Engine y cémo funciona se puede consultar la documentacién de EDC [28].

Activos

Como ya detallamos en el disefio de los activos (Subseccion 5.2.2), tenemos dos categorias: aplicacio-

nes individuales y grupos. Los activos son una instancia de la clase edc:Asset, que tienen dos propieda-
des: edc:properties, en la que describiremos con precision el activo del que se trata, y edc:dataAddress,

cn

la que describimos como se accede al activo en cuestion. A continuacién mostramos un activo repre-

sentativo para cada categoria:

"@context": {
"@vocab": "https://w3id.org/edc/v0.0.1/ns/",
"edc": "https://w3id.org/edc/v0.0.1/ns/",
"det": "https://purl.org/dc/terms/",
"apps": "https://w3id.org/apppi/v0.3/"
}I
"@id": "app.com.discord",
"Qtype": "edc:Asset",
"properties": {
"det:type": { "@id": "https://w3id.org/apppi/v0.3/App" },
"name": "Discord Privacy Metadata",
"description": "Privacy metadata about the discord android app",
"description@es": "Metadatos de privacidad de la app de android discord",
"apps:assetCategory": "INDIVIDUAL_ APP",
"apps:hash": "00006852e35635388...265£923e2477e2907£d",
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"apps:package": "com.discord",
"dct:format": "application/ld+json"
}V
"dataAddress": {
"@type": "edc:DataAddress",
"type": "Warehouse-App",
"apps:hash": "00006852e35635388...265£923e2477e2907£4d"

Listing 6.3: Activo de una aplicacion individual: Discord

"Acontext": {
"@vocab": "https://w3id.org/edc/v0.0.1/ns/",
"edc": "https://w3id.org/edc/v0.0.1/ns/",
"det": "https://purl.org/dc/terms/",
"apps": "https://w3id.org/apppi/v0.3/"
}l
"@id": "app.group.communication",
"Qtype": "edc:Asset",
"properties": {
"dct:type": {
"@id": "https://w3id.org/apppi/v0.3/App", "@Rcontainer": "@list"
}I
"name": "Communication Apps Privacy Metadata",
"description": "Privacy metadata about communication android apps",

"description@es": "Metadatos de privacidad de aplicaciones de comunicacion'

"apps:assetCategory": "THEMATIC_GROUP",
"apps:thematicGroupName": "COMMUNICATION",
"dct:format": "application/ld+json"

}V

"dataAddress": {
"@type": "edc:DataAddress",
"type": "Warehouse-AppGroup",
"apps:thematicGroupName": "COMMUNICATION"

Al
4

Listing 6.4: Activo de un grupo tematico de aplicaciones: Comunicacién

Ofertas

Las ofertas relacionan los activos con las politicas, y que EDC llama contratos. En un contrato de EDC
podemos relacionar a dos politicas distintas: accessPolicy y contractPolicy, e indicar los activos a los
que se aplica con assetsSelector, de una forma parecida a las restricciones en las politicas. accessPolicy
determina la visibilidad de la oferta, es decir, si un consumidor concreto puede acceder a la oferta y
solicitar negociarla a través del catdlogo. contractPolicy en cambio, determina las condiciones que debe
cumplir el consumidor para acceder a cualquiera de los activos.

Para nuestro proveedor, tendremos una dnica oferta. De esta manera, cualquier miembro de AppS-
pace solo necesitard negociar un contrato una vez para acceder a cualquier activo. Ambas politicas que
hemos mencionado seran require-membership (nuestra tnica politica). A continuacién mostramos la
implementacion de esta oferta:
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"@Qcontext": [ "https://w3id.org/edc/connector/management/v0.0.1" ],
"@id": "general-offer",
"Qtype": "ContractDefinition",
"accessPolicyId": "require-membership",
"contractPolicyId": "require-membership",
"assetsSelector": {
"@type": "Criterion",
"operandLeft": "https://w3id.org/edc/v0.0.1/ns/1id",
"operator": "in",
"operandRight": [
"app.group.communication",
"app.group.banking",
"app.group.education",

n "
. .« 7

"app.com.whatsapp",
"app.com.discord",

"app.com.duolingo",
n "

Listing 6.5: Oferta tnica del proveedor

Ontologia

Para implementar la ontologia hemos decidido usar Turtle, que es mucho mas compacto y legible que

JSON-LD para grandes documentos. Hemos seguido al detalle el disefio de la Subseccion 5.2.3, y el
disefio de la extension de la Seccion 5.4. A continuacion mostramos la definicion de la ontologia:

@p
@p
@p
@p
@p
@p
@p
@p
@p

refix apps: <https://w3id.org/apppi/v0.3/>

refix owl: <http://www.w3.0rg/2002/07/owl#>

refix dct: <http://purl.org/dc/terms/>

refix rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
refix vann: <http://purl.org/vocab/vann/>

refix voaf: <http://purl.org/vocommons/voaf#>

refix foaf: <http://xmlns.com/foaf/0.1/>

refix cc: <http://creativecommons.org/ns#>

refix xsd: <http://www.w3.0rg/2001/XMLSchema#>.

apps:

a voaf:Vocabulary, owl:0Ontology ;

rdfs:label @en ;

dct:title Qen ;
rdfs:comment

Qen ;
cc:license <http://www.apache.org/licenses/LICENSE-2.0> ;
dct:creator _:AlfonsoCabrero ;
dct:created “""“xsd:date ;
dct:modified " xsd:date ;
owl:versionInfo g
owl:versionIRI <https://w3id.org/apppi/v0.3/> ;
vann:preferredNamespaceUri 8
vann:preferredNamespacePrefix g
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Listing 6.6: Definicion de la ontologia

El resto de la implementacién de la ontologia estd disponible en el repositorio de GitLab, en el di-
rectorio ontology. La definicién se encuentra en el archivo principal Ontology.ttl, que hace referencia al
resto de archivos usando owl:imports. Las definiciones de las clases se encuentran en las carpetas classes
y superclasses, ademas de las propiedades de datos y restricciones correspondientes. Las propiedades de
objeto se definen en el archivo ObjectProperties.ttl, y 1a extension en Extension.ttl.

6.4. Organizacion del cédigo

Todo el cédigo desarrollado y utilizado en este trabajo estd disponible en el repositorio publico de
GitLab accesible desde este enlace: https://gitlab.inf.uva.es/alfcabr/codigo-tfg-alfonso-cabrero. En esta
seccion describimos el contenido de este repositorio: sus directorios y sus ficheros mas importantes.

= components-edc: Contiene un proyecto de gradle que permite compilar los tres componentes de
EDC que usamos en el trabajo: Control Plane, Data Plane y Identity Hub. Usa la version 0.12.0 de
los médulos de EDC (marzo 2025).

« extensions: Contiene médulos independientes que se pueden afiadir a los componentes. Entre
ellas esta la extension app-pi-warehouse, que sigue el disefio de la Subseccion 5.7.4. El resto
de extensiones son necesarias para el funcionamiento del MVD.

* launchers: Contiene los médulos de gradle que crean las imigenes de cada componente.
Cada subdirectorio compila un componente diferente: controlplane, dataplane y identity-
hub.

* spi: Contiene los médulos SPI. Solo tiene app-pi-data-plane, donde se definen el esquema
de las DataAddress que define la extension app-pi-warehouse, tal y como se indica en la
Subseccion 5.7.4.

* build.gradle.kts: Fichero principal de configuracién de gradle en el que se establecen las
tareas, dependencias y plugins.

* settings.gradle.kts: Fichero de configuracién adicional de gradle en el que se definen los
modulos y submoédulos del proyecto (componentes y extensiones).

= components-inesdata: Contiene un proyecto de gradle que permite compilar el conector de INES-
Data, y su estructura es la misma que la del directorio components-edc. Usa la version 0.10.0 de
los médulos de EDC (octubre 2024). Es un proyecto de gradle a parte por que la versiéon de EDC
es incompatible con la que utilizan los otros componentes.

= deployment: Contiene un proyecto de terraform y otros ficheros de configuracion para la fase de
despliegue.

* assets: Contiene credenciales, secretos y archivos de configuracion.
* edc: Contiene los archivos del entorno principal para desplegar AppSpace con EDC.

* inesdata: Contiene los (insuficientes) archivos del entorno principal para desplegar AppS-
pace con INESData. Contiene también el archivo docker-compose.yml que reemplaza esta
funcionalidad.
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* modules: Mddulos de terraform con la configuracion de cada componente: connector, inesdata-
connector, identity-hub, vault, etc. Se reutilizan para el consumidor y proveedor.

* seed: Contiene los scripts de python que pueblan al espacio de datos con identidad, activos,
politicas y ofertas.

= ontology: Implementacion de la ontologia en Turtle.

= test: Contiene cuadernos de Jupyter en Python para realizar pruebas a los espacios de datos.

6.5. Instrucciones de despliegue

Continuando con la Seccién 6.2, en esta seccion especificamos en detalle como podemos desplegar
AppSpace usando el repositorio de codigo del trabajo. Tenemos la opcion de desplegar el espacio de
datos usando tanto EDC como INESData, para lo cual deberemos seguir estas instrucciones con algunos
cambios. Se dividen en los siguientes tres pasos:

= Paso 1: Compilar el codigo y construir las imagenes.
= Paso 2: Configurar y ejecutar las imagenes (en un cluster / con docker compose).
= Paso 3: Poblar el espacio de datos.

Para las instrucciones de los pasos 1 y 2 hemos utilizado ficheros e instrucciones del repositorio EDC
MVD en su version 0.12.0 (enlace) [16], y del repositorio INESData DLE en su versiéon 0.9.0 [74].
Para ejecutar estas instrucciones se necesitard una consola compatible con POSIX, y tener disponible el
siguiente software:

= JDK 17+
Python 3
Docker
KinD (solo EDC)
Kubernetes (solo EDC)
Terraform (solo EDC)

Los comandos se deben ejecutar en el directorio que se indica con el comando cd, y en caso de que
no se indique niguno, desde el directorio raiz del repositorio de cédigo.

Paso 1: Compilar el cdodigo y construir las imagenes

Usando EDC

cd components—edc
./gradlew build -x checkstyleMain -x checkstyleTest -x test -x Jjavadoc
./gradlew dockerize -Ppersistence=true

Usando INESData

cd components—-inesdata
./gradlew build
./gradlew dockerize
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Paso 2: Configurar y ejecutar las imagenes

Usando EDC

1. Crear el cluster.
kind create cluster —-n mvd —--config deployment/kind.config.yaml
2. Cargar las imdgenes en KinD.

kind load docker—-image -n mvd controlplane:latest dataplane:latest \
identity-hub:latest

3. Desplegar un Ingress con Nginx. Actia como proxy y permite acceder desde la maquina local al
cluster.

kubectl apply —-f \
https://raw.githubusercontent.com/kubernetes/ingress—-nginx/main/deploy/static/provider/kind/deploy.yaml

4. Esperar a que el controlador Ingress esté disponible.

kubectl wait --namespace ingress-nginx \
—-—for=condition=ready pod \
—-—-selector=app.kubernetes.io/component=controller \
——timeout=90s

5. Desplegar el espacio de datos, escribe "yes’ después de terraform apply.

cd deployment/edc
terraform init
terraform apply

Usando INESData

cd deployment/inesdata
docker compose up

Paso 3: Poblar el espacio de datos

Usando EDC

cd deployment/seed
python3 ./identity.py
python3 ./policies_assets_contracts.py

Usando INESData

cd deployment/seed
python3 ./inesdata_policies_assets_contracts.py
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6.6. Pruebas

Las pruebas son una parte indispensable en el ciclo de vida del desarrollo de software, siendo una
etapa critica para garantizar la calidad del producto final. A través de ellas, es posible identificar defectos,
validar las funcionalidades y asegurar que el sistema se comporta conforme a lo esperado.

En este trabajo hemos realizado dos tipos de pruebas a nuestro sistema, unitarias para la extension
del Data Plane, y de sistema para AppSpace en su conjunto. Las pruebas unitarias tienen el objetivo
de validar el Unico c6digo que modifica el funcionamiento del proveedor. En cambio, para probar el
resto del codigo utilizaremos pruebas de sistema. Asi podremos comprobar que todos los componentes
interactian adecuadamente, y el funcionamiento global del sistema.

6.6.1. Pruebas unitarias

Hemos realizado las pruebas a la extension del Data Plane utilizando el framework de pruebas JUnit
en su version 5. Hemos realizado un total de 19 pruebas, que suponen una cobertura de 196 de las 210
lineas de codigo de la extension, un 93,33 %.

Estas pruebas simulan peticiones para iniciar la transferencia de datos provenientes del Control Plane,
pero sin enviar los datos a su destinatario. De esta forma, creamos mensajes tanto validos como invalidos
que prueban el comportamiento de la extension en escenarios normales y de error. Estos escenarios de
error incluyen atributos faltantes (al definir la forma de acceso en un activo no se define la categoria, o el
hash de la aplicacion), o errores en ellos (categoria que no existe, hash que no existe). Dos escenarios que
no hemos podido simular son la falta de conexién con la API (que no responda) o recibir una respuesta
de una aplicacion mal formada (que el JSON no vélido, falten atributos o algiin nombre esté mal escrito).

Estas pruebas certifican que el conector tiene acceso al repositorio App-PIMD, y que la transforma-
cién a JSON-LD de las aplicaciones se hace adecuadamente.

~» TEST COVERAGE

~ warehouse 92.53% I D BN
~ app 94.01% [ B
» AppDataSource.java 93.10% ) B B
> AppDataSourceFactory.java 100.00% [N N B
o 50.28% I ) W > Task :extensions:app-pi-warehouse:test
» AppGroupDataSource.java BT | e e e e e
> AppGroupDataSourceFactory.java 100.00% [ BN B | Results: SUCCESS (19 tests, 19 passed, © failed, © skipped) |
~ https SRS B
» HttpsClient. java £3.33% @0 B ]
f BUILD SUCCESSFUL in 27s
Z: HEpDbPonree o o 100.00% N 29 actionable tasks: 1 executed, 28 up-to-date
(a) Vista de la cobertura con VSCode (b) Resultado de las pruebas con Gradle

Figura 6.3: Resultado de las pruebas unitarias

6.6.2. Pruebas de sistema

Las pruebas de sistema se realizan con AppSpace completamente operativo, y consisten en probar
el acceso a los datos. Es condicién necesaria para acceder a los datos, que todo el espacio de datos
funcione adecuadamente, incluyendo a todos los componentes, su interaccion y sus metadatos. De esta
manera podremos probar el resto del sistema, verificando asi la validez de los scripts de terraform, de
python, de las credenciales y del resto de metadatos, etc.
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6.6. Pruebas

Hemos hecho estas pruebas al final de cada incremento, en las que el consumidor solicita el acceso a
los siguientes datos:

= Peticién de 6 activos de aplicaciones individuales.

= Peticién de 2 activos de grupos tematicos de aplicaciones.

Hemos elegido las aplicaciones para que fueran lo mds heterogéneas posibles entre si, es decir, de
distintas categorias, que al menos una defina un grupo de permisos, que al menos una no tenga utilice ni
declare permisos, etc. Las respuestas a cada peticion se han procesado también por JSON-LD Playground
[76] para verificar que los modelos semanticos generados son correctos. Cada peticién de datos tiene los
siguientes pasos:

1. Consulta de catdlogo.
2. Negociacién de contrato.
3. Inicio de proceso de transferencia.

4. Acceso a datos.

Pruebas primer incremento

Las pruebas se realizan desde un cuaderno de Jupyter en Python, que se puede encontrar en el di-
rectorio fest del repositorio de cddigo con el nombre edc_request_asset.ipynb. Todas las peticiones se
realizan sin incidencias y con éxito.

En el cuaderno también se puede ver el resultado de la dltima prueba que se ha realizado, en la que se
solicit6 el activo app.com.discord (enlace). También mostramos la visualizacién del modelo semantico
de este activo en la Figura 6.4, obtenido con una captura de pantalla de JSON-LD Playground [76].

@type: App
package: com.discord
category: COMMUNICATION
app_name: Discord - Talk, Play, Hang ...
hash: 00006852e356353884f5a4ab213...
versionName: 120.14 - Stable
versionCode: 120014
_8659903
minSDKVersion: 21
targetSDKVersion: 30
icon: https://apkfalcon.infor.uva...
usesPermission
appDeclares

hasExtractionMetadata

hasScore

Figura 6.4: Visualizacién con JSON-LD Playground del activo app.com.discord
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Capitulo 6. Implementacion, despliegue y pruebas

Pruebas segundo incremento

En el segundo incremento tampoco se incluye la interfaz grafica, a si que las pruebas también se
realizan desde un cuaderno de Jupyter. Se puede encontrar junto al otro cuaderno con el nombre inesda-
ta_request_asset.ipynb. Todas las peticiones se realizan sin incidencias y con €xito.

En el cuaderno se puede ver el resultado de solicitar el activo app.group.finance (enlace).

Pruebas tercer incremento

En el tercer incremento utilizamos la interfaz grafica del conector de INESData. Hemos podido utili-
zarlo para consultar todos los datos del conector (activos, ofertas, contratos, historial de transferencias,
etc), y también para crearlos aunque no para modificarlos.

Lo que no hemos conseguido es visualizar el catdlogo para poder iniciar el proceso de peticion de
un activo. En ausencia de un manual del componente es dificil saber si esto se debe a algtin error en
la configuracion, a un error en el codigo, o si esta funcionalidad no estd implementada todavia. Para
asegurarnos de que el componente accedia correctamente al catdlogo hemos revisando su cédigo fuente.
Hemos podido modificar los ficheros de configuracion para cambiar la ruta de la API de catdlogo, aunque
asi tampoco hemos conseguido que se visualizara correctamente.

En conclusién, calificamos estas pruebas como fallidas. Deberemos esperar a la publicacién de un
manual que nos permita diagnosticar y arreglar el fallo de la interfaz.

M  cCatalog Browser

[ @ create contract definition I Items per page 10 - 1-10f1

[S] Contracts

@ general-offer
B  Transfer History

@  Access policy

% Contract Definitions require-membership
@  Contract policy
@ Paolicies require-membership
@  Assets
T Assets app.net.universia.uva, app.com.discord, app.co

m.google.android.apps.maps, app.com.disney.di
sneyplus, app.com.facebook.orca, app.com.nice.
main, app.group.finance, app.group.medical

#7 Delete

@  vocabularies

Financiado por B N I S
fa Unién Europea ,% SR T Ruoroomonnn
b T DE LA FUNCION PUBUCA. ‘

NextGenerationEU 1+D Cloud
| Exgmoy
ingGroup

INESData (Infrastructure to Investigate Data Spaces in Distributed Environments at UPM) © 2025

Figura 6.5: Vista de las ofertas desde INESData Interface Connector
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Capitulo 7

Conclusiones y trabajo futuro

Este capitulo final estd dedicado a reflexionar sobre los resultados del trabajo, haciendo un resumen
de los aprendizajes y logros conseguidos. Ademads, y con especial importancia en el contexto de este
trabajo, propondremos lineas de mejora y trabajo futuro, fundamentales para garantizar su continuidad
y resolver las limitaciones pendientes.

7.1. Conclusiones

A lo largo de este trabajo hemos analizado el estado actual de los espacios de datos, y hemos iden-
tificado sus principales ventajas y fortalezas. Hemos analizado en profundidad los estdndares mas reco-
nocidos en la actualidad, y los hemos aplicado disefiando un proveedor. Pese a ser atin una tecnologia
emergente, prometen crear un entorno seguro de intercambio de datos centrado en la confianza, la sobe-
rania y la interoperabilidad, favoreciendo asi la innovacidn, la colaboracién y la prosperidad.

También hemos estudiado la importancia que tienen las politicas de acceso y uso y normas de gober-
nanza para proteger la soberania de los datos y promover la confianza, y visto el estado del arte actual con
el modelo ODRL, los modelos de identidad descentralizados como las credenciales verificables (VCs) y
los identificadores descentralizados (DIDs), o los basados en OAuth2.

También hemos aprendido la relevancia de las ontologias y los modelos semdnticos, especialmen-
te para la integraciéon de informacion, la web seméntica y los servicios basados en datos distribuidos.
Ademads, nos hemos iniciado en el disefio de ontologias creando una propia modelando metadatos sobre
aplicaciones moviles.

Y utilizando todos estos aprendizajes, los hemos conseguido aplicar con éxito desarrollando un pro-
veedor capaz de compartir el repositorio de App-PIMD, asi como creando un pequefio espacio de datos
(AppSpace) en el que hemos podido comprobar algunas capacidades de esta tecnologia.

Compartir, pero con garantias

En este trabajo nos hemos centrado en compartir datos que ya son accesibles de manera publica,
pero el potencial de los espacios de datos hace que también sea posible compartir datos que a priori
no dejariamos libremente al publico. A través de las politicas de acceso y uso, el proveedor que he-
mos desarrollado habilita a compartir una mayor variedad de datos, incluso aunque sean especialmente
sensibles.
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Capitulo 7. Conclusiones y trabajo futuro

Ya hemos mencionado un ejemplo de nuevos datos que desde el proyecto App-PI podrian decidir
compartir, y esas son las valoraciones del riesgo para la privacidad de cada permiso de Android, usando
metodologias diferentes.

Para ofrecer y proteger estos activos, el proveedor permite definir nuevas politicas con un formato
muy flexible, capaz de adaptarse a las condiciones de cada proyecto. Algunos ejemplos de estas politicas
son los siguientes: uso no comercial, uso para investigacion, uso permitido solo en Europa (o cualquier
otra geografia), prohibiciéon de almacenar los datos, prohibicion de transferir a terceros u obligacion de
citar la fuente de los datos.

Objetivos del trabajo y limitaciones del proveedor

Hemos cumplido con el principal objetivo del trabajo, que era compartir el repositorio App-PIMD a
través de un proveedor. Lo hemos implementado con dos tecnologias, EDC e INESData, que soportan
ademds dos modelos de identidad diferentes. Aunque actualmente se trata de una solucién aislada, la he-
mos disefiado pensando en facilitar su integracion futura a un espacio de datos adecuado. Esto permitird
que el repositorio sea accesible para un ptblico mucho mas amplio cuando surja un proyecto apropiado.

Por otra parte, al haber estado trabajado con un framework tan reciente, nos hemos encontrado con
una limitacién. Las APIs de EDC para la gestion del conector, o para enviar mensajes entre participantes
solo permiten usar HTTP, lo cual supone un grave riesgo de seguridad y no permite exponer al proveedor
a una red publica o a una red no segura. Sin duda, la tecnologia seguird madurando y este problema sera
resuelto en versiones posteriores.

Por tltimo, si bien al principio del trabajo nos planteamos desplegar AppSpace en Google Cloud
como objetivo complementario, finalmente no lo hemos hecho. En su lugar, hemos concentrado nuestros
esfuerzos en el proveedor, que era lo més importante. Con el tiempo adicional, hemos podido mejorar
su disefio y estudiar mds detenidamente algunos conceptos de los espacios de datos y de las tecnologias
que hemos utilizado.

7.2. Trabajo futuro

Relativo al proveedor

Las lineas de trabajo futuro més claras son las orientadas a superar los retos tecnolégicos actuales,
como los que hemos comentado. Sin duda, estos se solucionardn en un futuro cercano, a medida que la
tecnologia siga avanzando.

La continuidad de este proveedor pasard por adaptarlo e integrarlo en el espacio de datos de seguridad
que surja en el futuro (o en varios). Esto implicard posiblemente el tener que revisar su arquitectura para
asegurar la compatibilidad con los estdndares que adopte este espacio de datos, ademds de incorporar las
innovaciones tecnoldgicas que se vayan desarrollando.

Relativo al proyecto App-PI

Una linea de mejora que permitird simplificar el proveedor, pero que requiere modificar la API de
App-PIMD, seré la de integrarlo con la ontologia. Este cambio la acercaria en mayor medida a donde se
producen los datos, y donde es més probable que sea modificada.
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7.2. Trabajo futuro

Con este cambio, ademds, la API podré transformar sus respuestas a JSON-LD, que junto con utilizar
un certificado emitido por una autoridad de certificacién reconocida, eliminaria la necesidad de incluir
la extension al Data Plane en el conector.

Ademads, para que el proveedor pueda acceder a estos nuevos métodos, seria recomendable convertirlo
en un usuario autorizado con mayores permisos en la API.
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Apéndice A

Herramientas utilizadas

Investigacion y documentacion

1.

2.

3.

LaTeX: Lenguaje de marcado que facilita la preparacion de documentos con estructura compleja.
Utilizado para escribir la presente memoria.

a) MiKTeX: Compilador de LaTeX de c6digo abierto vélido para Windows.
b) TeXstudio: Editor de cédigo LaTeX de cédigo abierto (IDE).

c) tablesgenerator.com: Herramienta online que facilita la creacion de tablas con LaTeX (en-
lace).

Google Scholar: Motor de bisqueda que facilita buscar literatura académica.

ChatGPT: Chatbot de inteligencia artificial desarrollado por OpenAl. Usado para tareas de revi-
sion ortografica, sintesis y traduccion.

Planificacion y disefio

1.

TeamGantt: Herramienta online para gestionar proyectos mediante diagramas de Gantt. Utilizada
para elaborar el cronograma del proyecto (Figura 2.3).

draw.io: Herramienta online para crear diagramas y figuras de cualquier tipo. Utilizada para re-
presentar: la Estructura de Division del Trabajo (Figura 2.2), el disefio de la ontologia (figuras
5.6,5.7,5.8,5.9y 5.12) y los escenarios de los dos repositorios de cddigo utilizados en el trabajo
(Figura 6.1 y Figura 6.2)

Canva: Plataforma online de disefio grafico. Utilizada para la figura Figura 2.5, en la que se mues-
tra la matriz de indices de prioridad de riesgos.

Astah Professional: Herramienta de modelado UML. Utilizada para los diagramas de los capitulos
de anélisis y disefio.

Python (matplotlib) y git: Lenguaje de programacién (libreria para elaborar graficos) y sistema
de control de versiones. Utilizados en conjunto para elaborar la figura de evolucion del numero de
palabras por capitulo (Figura 2.6).
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Desarrollo, gestion y pruebas del cédigo

A parte de las ya mencionadas en la Seccién 6.1: Entorno de desarrollo, hemos utilizado también
ChatGPT, como asistente de programacion.

Otros

Para la comunicacion con los tutores hemos utilizado la funcién de correo electronico de Microsoft
Outlook.
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