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Resumen

En este trabajo se busca alcanzar una solucién que mejore la privacidad del usuario modificando la forma de
intercambiar sus datos personales con las entidades que los requieren para proveer de ciertos servicios a los

usuarios.

El objetivo principal es resolver el problema actual de trazabilidad de la actividad de los usuarios, conocido como
su huella digital, es decir, donde se registran, en que sitios web se han identificado, cuando etc por parte de
terceros que no sean el proveedor de servicios al que el usuario debe consentir si 0 si sus datos para poder

proveerle de servicios.

Este tipo de situaciones tienen lugar si se utilizan algunas de las soluciones Single Sign On de alguna de las
grandes tecnolégicas, como Facebook, Google o Twitter. El Single Sign On consiste en permitir registrarse e iniciar
sesién en un servicio con la cuenta de otro, generalmente con la cuenta de una de las grandes tecnoldgicas
citadas anteriormente. Esto hace que las grandes tecnol6gicas puedan saber qué otros servicios estan utilizando
sus usuarios. Ademas, debido a que los proveedores de servicios no siempre piden los datos que exclusivamente
necesitan o no especifican de manera clara y precisa los datos a los que van a acceder hace que acrecente el

problema, haciendo que el usuario decida aceptar sin saber realmente qué datos va a ceder y con qué propositos.

Para solventar esta problematica se va a modelar una solucién de Single Sign On con las mismas ventajas que las
proporcionados por las grandes tecnoldgicas pero que evite la trazabilidad de la actividad de los usuarios por parte

de estas companias y que permitira también conocer qué datos se estan solicitando exactamente.

Para ello se presenta un modelo teérico y se incluira el andlisis y disefio de su aplicacién en un caso concreto.
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Una de las partes clave para conseguir este propdsito es el uso de la tecnologia Blockchain para establecer la
confianza y vigencia de los datos intercambiados e incluso para almacenar las evidencias de revocacién de la

cesién de datos por parte de los propios usuarios.

Esta tecnologia permite no tener que contactar con la plataforma duefa de los datos del usuario, que seria una de
las grandes tecnologicas, para que esta dé fé de la veracidad de los datos, ya que mantiene la inalterabilidad del

estado de validez de los mismos que esta deje almacenada en la blockchain.
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Abstract

This work seeks to achieve a solution that improves user privacy by modifying the way users exchange their

personal data with entities that require it to provide certain services.

The main objective is to address the current problem of traceability of user activity, known as their digital footprint,
that is, where, when, and on which websites they have authenticated, as recorded by third parties other than the

service provider to whom the user must necessarily consent to share their data in order to receive services.

Such situations occur when using some Single Sign On solutions offered by major tech companies like Facebook,
Google, or Twitter. Single Sign On allows users to register and log in to a service using an account from another
provider, typically of these major tech companies. This enables these companies to know which other services their
users are accessing. Furthermore, since service providers do not always request only the data they strictly need or
fail to clearly and precisely specify the data they will access, the problem is exacerbated, leading users to accept

without truly knowing what data they are sharing or for what purposes.

To solve this issue, an alternative Single Sign On solution will be modeled, offering the same advantages as those
provided by the major tech companies, but preventing these companies from tracing users’ activities while also

allowing users to know exactly what data is being requested.
To this end, a theoretical model is presented, including the analysis and design of its application in a specific case.

A key part of achieving this goal is the use of Blockchain technology to establish the trust and validity of the

exchanged data, and even to store evidence of the revocation of data sharing by the users themselves.

This technology makes it unnecessary to contact the platform owning the user’s data (which would typically be one
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of the major tech companies) to attest to the authenticity of the data, as the blockchain ensures the immutability of

the validity state of the data once stored on the blockchain by that same company.
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Glosario

A|C|ID|E|F|G|H|I|J|L|O|P|Q|R|S|T|U|V|W
A

AdES
Advanced Electronic Signatures se refiere a un conjunto de formatos de firma electrénica que cumplen con los
requisitos del reglamento e/DAS, proporcionando mayor validez legal y garantias técnicas Incluyen XAdES,
CAdES, PAdES, asegurando integridad, autenticidad y verificabilidad a largo plazo de documentos firmados
electrénicamente. XXX

ARF
Architecture and Reference Framework (Marco de Arquitectura y Referencia) Modelo estructurado que define
los componentes y estandares en la arquitectura formulada para dar soporte a la normativa e/lDAS 2. XXX

Authentication Request
Authentication Request (Peticion de Autenticacion) Peticién HTTP en OIDC o SIOPv2 para solicitar la auten-
ticacion del usuario mediante un tercero o SIOP. XXX

Authentication Response

Authentication Response (Respuesta de Autenticacion) Peticion HTTP en OIDC o SIOPv2 que entrega un ID
Token tras la autenticacion, usado luego para acceder a recursos protegidos o solicitar mas informacién, y
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Capitulo 1

Introduccion

En este capitulo se establece el alcance de este Trabajo de Fin de Grado y la justificacién de su necesidad
para mejorar el modelo actual de identificacién de usuarios en la Web. Ademas se detalla también la estructura del

documento.

1.1. Contexto

En estos ultimos afios ha aumentado la preocupacion por la pérdida de privacidad de los datos personales en
internet. Esto ocasiona que se pueda perfilar y filtrar a los usuarios en base a gustos y creencias por parte de

terceros a quienes se vende informacidn, suplantaciones de identidad, chantajes etcétera.

También es un motivo de preocupacion la creciente falta de libertad de expresién y la censura en medios digitales
como portales de noticias, redes sociales, mensajeria instantanea, entre otros. Estas deficiencias afectan a todos
los ambitos de la vida de los usuarios, como el ambito econémico-monetario, social, politico e incluso la integridad

fisica en caso de personas bajo amenaza debido a la creciente digitalizacion de la identidad de las personas.

Por otro lado es resefable el caso de los paises en vias de desarrollo. Estos carecen en su mayoria de un
sistema bancario solvente para su poblacion, con los problemas que conlleva de cara al comercio y, por tanto, al

desarrollo econémico. Ademas, segln un articulo publicado por Reuters [2], los gobiernos muchos de estos paises,



y de otros paises desarrollados, son conocidos por producir grandes devaluaciones de sus respectivas monedas
locales debido a la corrupcién y pésimas politicas econémicas que erosionan el poco dinero que tienen algunas

familias algo mas acomodadas que el grueso de su poblacién, que soporta la pobreza extrema.

En dltimo lugar es resefiable que, aun con la Web 2.0, existe una gran carga burocratica en muchos de los
procesos administrativos que un ciudadano debe realizar en algdn momento de su vida debido a que la mayoria
de procesos digitales actuales no son capaces de llegar a un nivel de seguridad suficientemente elevado con una
usabilidad aceptable. EI DNIe es uno de los métodos que proporcionaria la seguridad mas alta pero no es tan

sencillo de utilizar como un usuario y password tradicional y, por tanto, no es tan habitual que sea utilizado.

Para solucionar algunos de estos problemas en este trabajo se plantea cambiar el actual modelo de Identidad
Digital por un nuevo modelo de Identidad Digital Autosoberana. El actual modelo de Identidad Digital consiste en
obtener informacion del usuario mediante un registro tradicional de los datos del usuario a través de un formulario
en cada uno de los proveedores de servicios con los que interactia. O bien mediante Single Sign On mediante una
cuenta ya generada en algun proveedor de servicios, como Google, al que se puede considerar un tercero en el
proceso, que ofrece este servicio a otros proveedores de servicios. Esto hace que el usuario deba acceder a través
de una entidad centralizada, bien cada web en la que se registra para poder acceder a sus servicios, o bien a través
de un tercero que proporciona los datos necesarios sobre su identidad a otro proveedor de servicios en el caso de
utilizar Single Sign On. que es la que crea un conjunto de datos acerca del usuario que son lo que conforman la

identidad ante la aplicacion.

En estos modos de proceder del usuario ante la aplicaciéon se va dejando trozos de su identidad, incluso repeti-
dos, en los diferentes proveedores de servicios con los que interacciona pero sin poder utilizarlos a su conveniencia
aun siendo de su propiedad. Ademas, a lo largo de la actividad del usuario en el sitio se generaran mas datos
que iran conformando la identidad digital del mismo, siendo siempre generados, controlados y dados de baja por la

entidad en la que el usuario esta realizando su actividad.

La Identidad Digital Autosoberana pretende que sea el usuario quien cree y maneje los datos referentes a su
identidad digital para poder presentarlos o revocarlos cuando considere, manteniendo el ciclo de vida de esos datos
en su control. Generalmente se asume que estos datos se encontraran en una cartera digital o wallet que el usuario
puede controlar de manera mas o menos auténoma.
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La Figura 1.1 muestra la evolucion de los sistemas de identificacion a lo largo del tiempo. En la Web 1.0 el
usuario debia registrarse en cada sitio web que necesitara utilizar en contraposicién a la Web 2.0 en la que se
puede utilizar la cuenta de uno de estos sitios web para acceder a otros s. En la Web 3.0 se espera que el usuario
pueda utilizar su identidad digital de manera auténoma para acceder a los servicios que necesite sin necesidad de

ninguna entidad centralizada que gestione su identidad digital.

Web 1.0 Web 2.0 web3
[ } [ Sign in with Google G]
[ Sign in with Facebook ﬁ]

,_\

[ Sign in with Twitter y]

Figura 1.1: Del login'y password al Single Sign Ony de este a la identificacién con wallet. Imagen tomada de [3].

1.2. El problema de la pérdida de control sobre los datos

Actualmente cuando los usuarios quieren acceder a los servicios proporcionados por una empresa, bien sea
desde una aplicacion movil, aplicacion web o aplicacion de escritorio, deben proporcionar una serie de datos mas
0 menos personal y sensible que se utilizara para proveerles del servicio y para obtener un rendimiento econémico
en muchos casos. El tratamiento al que se someten estos datos puede ser legal y conforme a lo descrito en los
términos y condiciones pero no necesariamente ético. Ademas, se puede dar el caso en que se realice tratamiento
ilegal de los datos de los usuarios, esto es, que las empresas realicen un uso no permitido por sus términos y
condiciones publicados. Este tipo de tratamientos pueden tener consecuencias no deseables. A continuacion se

detallan dos ejemplos de estas consecuencias:



= Interferencia en resultados electorales. En 2018 tuvo lugar el escandalo de Facebook-Cambridge Analytica
[4] en el que Facebook fue condenado a pagar una gran multa debido a la cesién de datos de sus usuarios
para un uso no amparado por sus términos y condiciones a Cambridge Analytica, con pleno conocimiento
de ello. Esta situacién es ain mas grave ya que Cambridge Analytica es una firma que se dedica al estudio
del comportamiento del consumidor y estudio de tendencias y que asistié en las campanas electorales de
diversos politicos estadounidenses. Este escandalo fue destapado durante la campana electoral y la eleccién
de Donald Trump como Presidente de los Estados Unidos de América, cuya campanfa electoral también ela-
boré. En base a los datos de usuarios obtenidos de manera ilegitima crearon los anuncios para la campana
electoral de 2016 influyendo en el comportamiento de esas personas, mediante datos ilegales y sensibles, v,

por tanto, en su eleccién ante las urnas, que dio la victoria a Donald Trump.

= Publicidad basada en datos procesados sin consentimiento. El 16 de julio de 2021 la Comision Nacional
de Proteccion de Datos de Luxemburgo impuso a Amazon la mayor multa hasta el momento por violar la
Normativa General de Proteccion de Datos europea (GDPR). Se descubrié que Amazon procesaba los datos
de sus clientes sin tener su consentimiento expreso para ello, para mostrar anuncios adaptados a cada cliente

y, por tanto, generar un mayor beneficio econdémico [5].

1.3. Latecnologia Blockchain como parte de la solucion

1.3.1. Qué es una blockchain

Una red blockchain es una base de datos distribuida sobre un conjunto de dispositivos denominados nodos.
Cada uno de estos nodos tiene una copia exacta de la base de datos y se mantienen sincronizadas entre si. Estos
nodos colaboran entre si en base a un protocolo que determina la forma de gobierno de la red, esto es, cuando se
anade nueva informacién, quién puede anadirla, etc Una blockchain es un caso particular de Tecnologia de Registro
Distribuida (DLT) o Distributed Ledger Technology, que es un sistema digital para registrar transacciones de forma
segura y descentralizada. En ella los datos se almacenan en una estructura de datos formada por bloques. Estos
bloques contienen la informacién almacenada en forma de fransacciones junto con metadatos relativos al bloque
inmediatamente anterior, lo que permite verificar la validez de un nuevo bloque de datos que se quiera afiadir a dicha
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estructura a partir de los bloques anteriormente anadidos y validados. Que la adicién de un nuevo bloque de datos
a esta cadena de bloques sea valida o no dependera de si se han seguido las reglas acordadas en el protocolo en

que se basa la red. En la Figura 1.2 se puede ver una representacién grafica de esta explicacion.

Blogue n Blogue n+ 1
|Transaccif:n i+1 | |Transaccif:n i+2 | |Transaccifm i+3 | |Transaccifm i+1 | |Transaccif:n i+2 | |Transaccif:n i+3) .
>
Hash bloque n - 1 Hash blogue n

Figura 1.2: Estructura de datos de una blockchain. Imagen de autoria propia.

Los nodos participantes en la red lo hacen bajo las mismas condiciones, es decir, conforman conexiones Peer To
Peer entre si. Todos los nodos almacenan una copia de la cadena, proporcionando una alta disponibilidad y segu-
ridad por disefio. Esta configuracion proporciona gran seguridad debido a que en todos los bloques se almacena el
hash del bloque anterior lo que, sumado a que cada nodo tiene una copia de la cadena de bloques, haria necesario
que cada nodo aceptara recalcular el hash de todos los bloques de la cadena para que un bloque anterior pueda
ser modificado. Esto hace que la cadena sea inmutable a no ser que se decida alterarla de forma consensuada,
lo cual hace que sea vital que haya la mayor cantidad de nodos posibles e independientes entre si para fomentar
decisiones mas democraticas. Es necesario apuntar que no seria necesario que todos los nodos acepten una mo-
dificacion, solo deben hacerlo la mayoria de ellos aunque depende del protocolo de consenso correspondiente a la

red concreta con la que se esté tratando.

Segun como se regule la entrada de nuevos nodos a la blockchain y la visibilidad de la informacién almacenada

en ella se puede hablar de diferentes tipos de blockchain:

m Publica si cualquier entidad puede decidir participar en cualquier momento con uno 0 mas nodos y la informa-

cién almacenada puede ser consultada por cualquiera.

» Privada si solo determinadas entidades previamente aprobadas pueden decidir participar con nuevos nodos

y la informacién almacenada solo puede ser consultada por los participantes.

» Pdblica-permisionada si solo determinadas entidades previamente aprobadas pueden decidir participar con

nuevos nodos.



1.3.1.1. Ethereum blockchain como caso particular de tecnologia Blockchain publica

La blockchain de Ethereum cumple con todo lo descrito acerca de las blockchains, con la peculiaridad de que
también permite desplegar cédigo en su lenguaje, Solidity, mediante una transaccién que queda grabado en un
bloque concreto de los producidos dentro de la blockchain que podra ser ejecutado por los nodos que soportan la
red. A este cddigo se le denomina Smart Contract o contrato inteligente. Dicho cédigo es inmutable, esto es, no es
posible modificarlo sin generar un nuevo despliegue, una vez desplegado, con lo que surjen problemas a la hora de
tener que actualizar el mismo para solucionar errores o ariadir funcionalidad. Que tenga lugar un redespliegue del
cbdigo en la red implica que este nuevo cédigo solo tiene acceso a nuevos datos que se almacenen, no a los que
hayan sido almacenados por el cédigo anterior. Para permitir utilizar el mismo almacén de datos dentro de la cadena
en las siguientes evoluciones de un contrato inteligente existen patrones de diseno especifico como el Patrén Proxy
o el Patrén Diamante. El patrén Proxy se basa en tener un contrato inteligente que actie como intermediario entre
el contracto que almacena los datos con los que se trabaja, que es el propio contrato proxy, y el contrato que maneja
la légica de negocio. De esta forma, al cambiar el contrato que maneja la I6gica de negocio se sigue utilizando el
mismo espacio de almacenamiento mientras que se permite evolucionar la funcionalidad mediante el contrato de
I6gica. Por otro lado, el patrén Diamante persigue el mismo objetivo pero de manera ligeramente diferente. En este
caso el contrato Diamante, equivalente al contrato proxy, es el que actia como intermediario entre el contrato de
almacenamiento y los diferentes contratos de légica de negocio o Facetas. El patrén Diamante es mas mantenible
por ser mas modular ademas de resolver algunas limitaciones sobre el tamano del bytecode de los contratos a

cambio de una mayor complejidad de implementacion.

1.3.2. Ventajas de la tecnologia Blockchain

Conocido el funcionamiento bésico de una blockchain se puede concluir que la tecnologia Blockchain presenta

las siguientes ventajas:

= Inmutabilidad, impide que actores maliciosos manipulen de manera arbitraria la informaciéon almacenada en
la blockchain, incluso si esta es publica. Se podria, por ejemplo, dejar pruebas en la blockchain de que un

usuario ha decidido dejar de ceder ciertos datos a determinada entidad a la que se los proporcioné en primer



lugar y, basandose en la inmutabilidad de la cadena, podria tener validez legal.

= Descentralizacidn, los nodos estan distribuidos geograficamente y ademas la toma de decisiones viene
regulada segun el protocolo de consenso correspondiente. Puede no estar presente si no hay un nimero
suficiente de nodos o si todos ellos pertenecen a una misma entidad, responden ante una misma entidad

judicial, si no tienen una distribucion geografica suficientemente distribuida etc

= Auditabilidad publica, siempre que una blockchain sea publica sera posible consultar cada dato almacenado

en ella junto con los metadatos que se haya decidido almacenar.

= Programabilidad, gracias a los contratos inteligentes Ethereum permite automatizar I6gica compleja y cons-
truir aplicaciones descentralizadas (dApps) sobre la propia red. Esto permite, por ejemplo, definir reglas auto-

maticas para la gestion de datos de usuarios o establecer relaciones de confianza sin intervencién humana.

» Resistencia a la censura, al no depender de un Unico servidor o autoridad central, resulta extremadamente
dificil para gobiernos o entidades bloquear transacciones o impedir interacciones con contratos desplegados.

Esto garantiza un alto nivel de autonomia y libertad operativa para los usuarios.

1.4. Objetivos

Los objetivos planteados en este Trabajo de Fin de Grado son los siguientes:

1. Justificar la necesidad de implantaciéon de un modelo de Identidad Digital Autosoberana.

2. Justificar las ventajas de usar la tecnologia Blockchain para implementar este nuevo modelo y utilizarla en el

desarrollo.
3. Desarrollar un modelo teérico que permita la implementacién de un modelo de Identidad Digital Autosoberana.

4. Realizar el analisis y disefio de un sistema de emision y verificacion de titulaciones digitales de la UVa apli-

cando el modelo de Identidad Digital Autosoberana.

5. Desarrollar una Prueba De Concepto que aplique el modelo de Identidad Digital Autosoberana a una propues-
ta ficticia de la emisién de titulaciones digitales de la Universidad de Valladolid y su presentacion a terceros
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que asi lo requieran para autorizar el acceso de los usuarios a sus servicios.

1.5. Estructura del trabajo

En cuanto a la estructura del documento este se va a estructurar en los siguientes capitulos:

= Capitulo 1: Introduccién. En este capitulo se trata el Estado del Arte, se justifica la motivacion del objetivo
perseguido y se concretan los objetivos y la estructura que sigue el trabajo. Para ello se explican los problemas
relacionados con la privacidad de los datos de los usuarios que existen actualmente en la Web 2.0. También se
explica por qué el hecho de que estos datos se vean comprometidos puede traer problemas a sus propietarios
aunque parezcan inofensivos. Por Ultimo se explica muy simplificadamente el funcionamiento de la tecnologia
Blockchain para justificar que en el caso tratado en este trabajo puede ser muy Util y se justifica el cambio del

modelo de Identidad Digital actual por uno nuevo que arregle sus grandes carencias.

= Capitulo 2: Planificacion. En este capitulo se presenta la planificacién del proyecto que ha llevado a este
Trabajo de Fin de Grado. También se comentan las herramientas que utilizadas y el presupuesto necesario

para ejecutar el proyecto.

= Capitulo 3: Modelo tedrico para la Identidad Digital Autosoberana. En este capitulo se explican de manera
tedrica todos los nuevos conceptos, protocolos, formas de modelar la informacién, y, en definitiva, todo lo

necesario para dar un soporte teérico al andlisis y disefio posterior de un caso concreto.

= Capitulo 4: Requisitos. En este capitulo se detallan los requisitos funcionales y no funcionales que debe

cumplir el caso concreto a desarrollar.

= Capitulo 5: Analisis. En este capitulo se detalla el diagrama de clases en andlisis y los diagramas de secuencia

correspondientes a los casos de uso que se han definido en el capitulo anterior.

m Capitulo 6: Disefo. En este capitulo se detalla la arquitectura del sistema y se presentan los diagramas de

clases en disefio, ademas del diagrama de componentes y la arquitectura fisica del sistema.

= Capitulo 7: Implementacion. En este capitulo se detalla la implementacién de la Prueba De Concepto. Por un



lado se detallan las librerias y frameworks utilizados y por otro lado se presenta una demostracion completa

de la Prueba De Concepto, incluyendo logs que desmuestran su funcionamiento interno.

m Capitulo 8: Conclusiones. En este capitulo se plantean posibles lineas de trabajo futuras.
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Capitulo 2

Planificacion

En este capitulo se detalla la planificacién temporal del proyecto para poder finalizarlo con la calidad necesaria
en el marco temporal disponible. También se explica la metodologia utilizada para la planificacion y se detalla el

presupuesto junto con un analisis de riesgos del proyecto.

2.1. Metodologia utilizada

La planificacion del Trabajo de Fin de Grado se ha basado principalmente en un enfoque iterativo e incremental,
adoptando practicas de la metodologia agil SCRUM, como el trabajo por sprints, las reuniones de seguimiento y la
entrega continua de incrementos funcionales con cada sprint. Esta metodologia se basa en trabajar en iteraciones
cortas y regulares, a lo que se le da el nombre de sprints con el objetivo de conseguir una entrega continua de valor,
en forma de mejoras a la Memoria o funcionalidad de la Prueba de Concepto. Esta forma de trabajo combinada con
reuniones frecuentes para validar los avances hacen que en cuanto se detecta una desviacién en el desarrollo se
pueda corregir rapidamente, lo que es especialmente Util en un Trabajo de Fin de Grado (TFG) donde el tiempo es

limitado y la calidad del contenido es fundamental.

No obstante, la organizacién del trabajo ha seguido una estructura que se alinea con el Proceso Unificado,
abordando de forma explicita y secuencial las fases de analisis de requisitos, disefio, implementacién y validacién.
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Esta combinacion ha permitido aprovechar la flexibilidad de Scrum para adaptarse a cambios durante el desarrollo,
algo vital en un TFG basado en tecnologia tan experimental como este, sin renunciar al enfoque sistematico y

controlado del Proceso Unificado.

En consecuencia, puede decirse que el proyecto ha seguido una metodologia hibrida, en la que se integran
practicas agiles para manejar el ciclo de vida del proyecto dentro de un marco de proceso mas estructurado, lo que

ha resultado especialmente Util en el contexto académico y en el desarrollo individual del proyecto.

Aunque el marco Scrum propone el uso de historias de usuario como técnica habitual para reflejar requisitos,
en este proyecto se ha optado por una planificaciéon basada en tareas y subtareas. Esta decision responde a la
naturaleza del TFG, donde no existe un interlocutor externo que ejerza de Product Owner ni un usuario final que
valide directamente los entregables. El enfoque basado en tareas permite una mayor granularidad, trazabilidad y
control del progreso, adaptandose mejor al contexto académico y unipersonal del proyecto. Esta adaptacion respeta
los principios fundamentales de Scrum, como la iteracién, la inspeccion y la entrega incremental, sin introducir
rigidez innecesaria. Los sprints definidos han sido de 2 semanas de duracién. Se ha utilizado la herramienta SCRUM
Taiga para manejar cada sprint. Se ha ido definiendo cada uno de ellos componiéndolos mediante tareas que se

han ido creando en el Product Backlog, que es la lista de tareas global.

En la Figura 2.1 se pueden ver los principales elementos de la metodologia SCRUM.

2.2. Planificacion

Los sprint se han ido planteando sin contenido fijo para cada uno debido a la imposibilidad de estimar el tiempo
disponible para cada uno de los mismos por la situacién laboral del estudiante. Por ello se elaboré un plan de trabajo
con fechas y horas estimadas al que tratar de cefirse sprint a sprint. Este se puede observar en la Figura 2.2.
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2.3. Seguimiento de los sprints

2.3.1 Sprint 1 (22/03/22 - 04/04/22)

En este sprint se di6 inicio al proyecto, con varias reuniones con el tutor para establecer los apartados fundamen-
tales de la memoria y la forma de trabajo. También se realiz6 la investigacion inicial sobre la tecnologia Blockchain

de cara a elaborar el capitulo de introduccién.

Tareas Subtareas Tiempo Estado
empleado
= Reuniones
Definicion . -
estructura memoria = Construccién del esqueleto en 6 horas Finalizada
LaTex

Estudio teérico = Revisidn del funcionamiento de o
blockchain la tecnologia Blockchain 4 horas Finalizada

Tabla 2.1: Desglose de tareas del sprint 1.

2.3.2 Sprint 2 (05/04/22 - 18/04/22)

En este sprint se redact6 la introduccion en base a la informacién acerca de la blockchain. También se realizé el

andlisis de riesgos del proyecto junto con la planificacién del mismo.

Tareas Subtareas Tiempo Estado
empleado

Capitulo de = Redaccion del capitulo de

introduccion introduccion. 6 horas En progreso
L . = Realizacién del andlisis de o

Andlisis de riesgos fiesgos. 2 horas Finalizada

o » Realizacién de la seccién de L

Planificacion planificacién del proyecto. 2 horas Finalizada

Reun.|o.n de - 1 hora Finalizada

seguimiento

Tabla 2.2: Desglose de tareas del sprint 2.
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2.3.3 Sprint 3 (19/04/22 - 02/05/22)

En este sprint se inici6 la investigacion acerca de la Identidad Digital Autosoberana.

Tareas Subtareas Tiempo Estado
empleado

Investigacion de la = Comprension del modelo de

Identidad Digital Identidad Digital Autosoberana 12 horas En progreso

Autosoberana del W3C

Reunllop de - 1 hora Finalizada

seguimiento

Tabla 2.3: Desglose de tareas del sprint 3.
2.3.4 Sprint 4 (03/05/22 - 16/05/22)
En este sprint se continud la investigacion acerca de la Identidad Digital Autosoberana.

Tareas Subtareas Tiempo Estado
empleado

Investigacién de la = Comprensién del modelo de

Identidad Digital Identidad Digital Autosoberana 14 horas En progreso

Autosoberana del W3C

Reunllop de - 1 hora Finalizada

seguimiento

Tabla 2.4: Desglose de tareas del sprint 4.

2.3.5 Sprint 5 (17/05/22 - 30/05/22)

En este sprint se continud la investigacién acerca de la Identidad Digital Autosoberana a la vez que se fue
incluyendo en la memoria.
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Tareas Subtareas Tiempo Estado
empleado

Investigacién de la = Comprensién del modelo de
ldentidad Digital Identidad Digital Autosoberana 12 horas Finalizada
Autosoberana del W3C

. » Elaboracion de las secciones
Modelolteonccl) para relacionadas con el modelo de
la Identidad Digital Identidad Digital Autosoberana 8 horas En progreso
Autosoberana segun el estandar del W3C.
Reumop de - 1 hora Finalizada
seguimiento

Tabla 2.5: Desglose de tareas del sprint 5.

2.3.6 Sprint 6 (31/05/22 - 13/06/22)

En este sprint se terminé la seccién acerca de la Identidad Digital Autosoberana, con mas horas empleadas de

las inicialmente previstas.

Tareas Subtareas e:,:zr;:go Estado
. = Elaboracion de las secciones

Modelo.teorlcc.: para relacionadas con el modelo de o

la ldentidad D|g|ta| Identidad Dlgltal Autosoberana 8 horas Finalizada

Autosoberana segun el estandar del W3C.

Reumop de - 1 hora Finalizada

seguimiento

Tabla 2.6: Desglose de tareas del sprint 6.

2.3.7 Sprint 7 (20/09/22 - 03/10/22)

Tras una temporada de no poder trabajar en el proyecto debido al trabajo del estudiante, se retoma el trabajo en
el proyecto. En este sprint se estudié el protocolo Self Issued OpenlD Connect v2 (SIOPv2) para proponer aplicarla
junto con el modelo de Identidad Digital Autosoberana del W3C como propuesta de un nuevo modelo de identidad
completo.
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Tiempo

Tareas Subtareas Estado
empleado
= Estudio del protocolo SIOPv2
. para su aplicacién en el
Estudio de SIOPv2 modelo de Identidad Digital 20 horas En progreso
Autosoberana.
Reunllop de - 1 hora Finalizada
seguimiento
Tabla 2.7: Desglose de tareas del sprint 7.
2.3.8 Sprint 8 (04/10/22 - 17/10/22)
En este sprint se continui el estudio del protocolo SIOPv2.
Tareas Subtareas Tiempo Estado
empleado
= Estudio del protocolo SIOPv2
) para su aplicacién en el
Estudio de SIOPv2 modelo de Identidad Digital 11 horas En progreso
Autosoberana.
Reunllo.n de - 1 hora Finalizada
seguimiento
Tabla 2.8: Desglose de tareas del sprint 8.
2.3.9 Sprint 9 (18/10/22 - 31/10/22)
En este sprint se terminé el estudio del protocolo SIOPv2.
Tareas Subtareas Tiempo Estado
empleado
= Estudio del protocolo SIOPv2
) para su aplicacién en el o
Estudio de SIOPv2 modelo de Identidad D|g|ta| 8 horas Finalizada
Autosoberana.
Reun.|o.n de - 1 hora Finalizada
seguimiento
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2.3.10 Sprint 10 (01/11/22 - 14/11/22)

En este sprint se comenz6 a trabajar en la seccién acerca del protocolo SIOPv2.

Tareas Subtareas Tiempo Estado
empleado
Reda.u’:cién de la = Redaccion de la seccion
seccion acerca de pertinente. 8 horas En progreso
SIOPv2
Reunllorw de - 1 hora Finalizada
seguimiento
Tabla 2.10: Desglose de tareas del sprint 10.
2.3.11  Sprint 11 (15/11/22 - 28/11/22)
En este sprint se termind la seccién acerca del protocolo SIOPv2.
Tareas Subtareas Tiempo Estado
empleado
Rede.afzcién de la = Redaccion de la seccion o
seccién acerca de pertinente. 10 horas Finalizada
SIOPv2
Reunllop de - 1 hora Finalizada
seguimiento
Tabla 2.11: Desglose de tareas del sprint 11.
2.3.12 Sprint 12 (29/11/22 - 12/12/22)
En este sprint se realizaron correcciones propuestas por el tutor para la memoria.
Tareas Subtareas Tiempo Estado
empleado
= Corregida el capitulo de
Correciones en la introduccion y el del modelo de
memoria Identidad Digital Autosoberana 8 horas En progreso
W3C.
Reun.|o.n de - 1 hora Finalizada
seguimiento

Tabla 2.12: Desglose de tareas del sprint 12.
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2.3.13 Sprint 13 (13/12/22 - 26/12/22)

En este sprint se terminaron las correcciones propuestas por el tutor para la memoria.

Tareas Subtareas Tiempo Estado
empleado

Correciones en la » Corregido el capitulo acerca o

memoria de SIOPv2. 8 horas Finalizada

SR:;ur}:]?e:teo - 1 hora Finalizada

Tabla 2.13: Desglose de tareas del sprint 13.

2.3.14 Sprint 14 (02/05/23 - 15/05/23)

Nuevamente tuvo lugar una temporada de no poder trabajar en el proyecto debido a la carga de trabajo del
estudiante. En este sprint se estudié el protocolo OpenlD Connect For Verifiable Presentations (OIDC4VP) para

proponer aplicarlo junto con SIOPv2 y el modelo de Identidad Digital Autosoberana del W3C como nueva propuesta

de modelo de identidad completo.

Tareas Subtareas e:r.:zll?:zgo Estado
Estudio de » Estudio del protocolo

OIDCAVP p - 16 horas En progreso
Reunllop de - 1 hora Finalizada
seguimiento

Tabla 2.14: Desglose de tareas del sprint 14.

2.3.15 Sprint 15 (16/05/23 - 29/05/23)

En este sprint se continu6 el estudio del protocolo OIDC4VP.
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Tareas Subtareas e-lr;::::zgo Estado
Estudio de .

Estudio del protocolo.
OIDCA4VP . p 13 horas En progreso
Reumo_n de - 1 hora Finalizada
seguimiento

Tabla 2.15: Desglose de tareas del sprint 15.

2.3.16 Sprint 16 (30/05/23 - 12/06/23)

En este sprint se finaliz6 el estudio del protocolo OIDC4VP. También se estudié como aplicarlo en conjuncion

con SIOPv2.
Tareas Subtareas Tiempo Estado
empleado
» Estudio del protocolo.
Estudio de ) L, inali
OIDCAVP » Estudio de su combinacion con 15 horas Finalizada
SIOPv2.
SR:;ur}lriinegteo - 1 hora Finalizada

Tabla 2.16: Desglose de tareas del sprint 16.

2.3.17 Sprint 17 (13/06/23 - 26/06/23)

En este sprint se redacto la seccién acerca del protocolo OpenlID For Verifiable Presentations (OIDC4VP) y su

aplicacién conjunta con SIOPv2.

Tareas Subtareas Tiempo Estado
empleado
= Explicacién del protocolo
Redaccion de la OIDC4VP.
seccién de L L 13 horas Finalizada
OIDC4VP m Explicacién de la combinacion
del protocolo con SIOPv2.
Reun.|o.n de - 1 hora Finalizada
seguimiento

Tabla 2.17: Desglose de tareas del sprint 17.
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2.3.18 Sprint 18 (27/06/23 - 10/07/23)

En este sprint se estudié el protocolo OpenlD Connect For Verifiable Credentials Issuance (OIDC4VCI) para
proponer aplicarlo junto con SIOPv2, OIDC4VP y el modelo de Identidad Digital Autosoberana del W3C como

propuesta final de modelo de identidad completo.

Tareas Subtareas Tiempo Estado
empleado
= Estudio del protocolo.
Estudio de ) L
oIDC4VCl = Estudio de su combinacion con 15 horas En progreso
SIOPv2.
S:;unilr:?eg?o - 1 hora Finalizada

Tabla 2.18: Desglose de tareas del sprint 18.

2.3.19 Sprint 19 (11/07/23 - 24/07/23)

En este sprint se terminé el estudio del protocolo OIDC4VCl y su encaje con SIOPv2 y OIDC4VP.

Tareas Subtareas Tiempo Estado
empleado
= Estudio del protocolo.
Estudio de i . inali
OIDCAVCI » Estudio de su combinacion con 12 horas Finalizada
SIOPv2 y OID4VP.
E:;ur}'nii”egfo - 1 hora Finalizada

Tabla 2.19: Desglose de tareas del sprint 19.

2.3.20 Sprint 20 (25/07/23 - 07/08/23)

En este sprint se redact6 la seccion acerca del protocolo OIDC4VCI y su aplicaciéon conjunta con SIOPv2 y

OID4VP.
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2.3.21

Tiempo

En este sprint se realizaron correcciones indicadas por el tutor sobre las secciones de OIDC4VP y OIDC4VCI.

Tareas Subtareas Estado
empleado
Redaccion de la = Explicacién del protocolo.
seccion de n Exp”CaCién del encaje con 14 horas Finalizada
OIDC4VCI SIOPv2 y OID4VP.
Reunion de - 1 hora Finalizada
seguimiento
Tabla 2.20: Desglose de tareas del sprint 20.
Sprint 21 (08/08/23 - 21/08/23)

Tareas Subtareas Tiempo Estado
empleado
» Correccién de la seccién
acerca de OIDC4VP.
Correcciones . . 12 horas En progreso
» Correccion de la seccion
acerca de OIDC4VCI.
Reumop de - 1 hora Finalizada
seguimiento

En este sprint se terminaron las correcciones indicadas por el tutor sobre las secciones de OIDC4VP y OIDC4VCI.

Tabla 2.21: Desglose de tareas del sprint 21.

2.3.22 Sprint 22 (22/08/23 - 04/09/23)

Tareas Subtareas Tiempo Estado
empleado
» Correccién de la seccién
acerca de OIDC4VP.
Correcciones y y 8 horas Finalizada
» Correccién de la seccién
acerca de OIDC4VCI.
Reun.|o.n de - 1 hora Finalizada
seguimiento

Tabla 2.22: Desglose de tareas del sprint 22.




2.3.23 Sprint 23 (05/09/23 - 18/09/23)

En este sprint se estudié la normativa electronic IDentification, Authentication and trust Services (eIDAS) y la

futura elDAS 2.

Tareas Subtareas Tiempo Estado
empleado

Estudio normativa - 6 horas En progreso

elDAS y elDAS2 e

Reumop de - 1 hora Finalizada

seguimiento

Tabla 2.23: Desglose de tareas del sprint 23.

2.3.24 Sprint 24 (19/09/23 - 02/10/23)

En este sprint se terminé el estudio de la normativa elDAS y elDAS 2.

Tareas Subtareas Tiempo Estado
empleado

Estudio normativa o

cIDAS y eIDAS2 - 7 horas Finalizada

Reunllop de - 1 hora Finalizada

seguimiento

Tabla 2.24: Desglose de tareas del sprint 24.

2.3.25 Sprint 25 (03/10/23 - 16/10/23)

En este sprint se redacté la seccién en la que se detalla la normativa eIDAS y eIDAS2.

Tareas Subtareas Tiempo Estado
empleado
Redaccion L :
secciones = Explicacién normativa elDAS.
. o ] 10 horas Finalizada
normativa elDAS y = Explicacién normativa eIDAS2.
elDAS2
Reun.|o.n de - 1 hora Finalizada
seguimiento

Tabla 2.25: Desglose de tareas del sprint 25.
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2.3.26 Sprint 26 (17/10/23 - 30/10/23)

Este sprint se enfoco en realizar una descripcién detallada del sistema del caso concreto escogido para aplicar

el modelo de Identidad Digital Autosoberana planteado. También se realizé la elicitacién de requisitos del mismo.

Tareas Subtareas e-lr;:;:g:;o Estado
Descripcion
detallada del - 3 horas Finalizada
sistema

= Requisitos funcionales.
Elicitacion de = Requisitos no funcionales. 5 horas Finalizada
requisitos

= Requisitos informacién.
Reumop de - 1 hora Finalizada
seguimiento

Tabla 2.26: Desglose de tareas del sprint 26.

2.3.27 Sprint 27 (31/10/23 - 13/11/23)

Este sprint se enfocé en realizar el diagrama de casos de uso (CUs) y el modelo de dominio del caso concreto

escogido.

Tareas Subtareas Tiempo Estado
empleado

Diagrama de Casos - 4 horas Finalizada
de Uso
Modelo de Dominio - 4 horas En progreso
Reumop de - 1 hora Finalizada
seguimiento

Tabla 2.27: Desglose de tareas del sprint 27.

2.3.28 Sprint 28 (14/11/23 - 27/11/23)

Este sprint se enfocé en finalizar el modelo de dominio del caso concreto escogido.
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Tareas Subtareas Tiempo Estado
empleado

Modelo de Dominio - 8 horas Finalizada

Re“”.'°f‘ de - 1 hora Finalizada

seguimiento

Tabla 2.28: Desglose de tareas del sprint 28.

2.3.29 Sprint 29 (28/11/23 - 11/12/23)

Este sprint se enfocd en realizar correcciones indicadas por el tutor a la seccion correspondiente a la normativa

elDAS y elDAS 2, la descripcién detallada del sistema y los requisitos del sistema.

Tareas Subtareas Tiempo Estado
empleado
Correcciones de
normativa,
descripcion - 8 horas Finalizada
detallada del
sistema y requisitos
Reunllop de - 1 hora Finalizada
seguimiento
Tabla 2.29: Desglose de tareas del sprint 29.
2.3.30 Sprint 30 (12/12/23 - 25/12/23)
Este sprint se enfocd en realizar correcciones indicadas por el tutor al modelo de dominio.
Tareas Subtareas Tiempo Estado
empleado
Correcciones d?' . - 6 horas Finalizada
modelo de dominio
Reun.|o.n de - 1 hora Finalizada
seguimiento

Tabla 2.30: Desglose de tareas del sprint 30.
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2.3.31 Sprint 31 (26/12/23 - 08/01/24)

Este sprint se enfocd en trabajar en la descripcidn de los casos de uso: ” Identificarse ante el sistema de emisién

de titulaciones digitales” y ” Solicitar emision de titulacién digital”.

Tareas Subtareas Tiempo Estado
empleado

Descripcion de los

CU identificarse s CU ldentificarse

antes el sistema de o o 7 horas Finalizada

emisién y solicitar s CU Solicitar emisién

emisiéon

?:;unilr?]?egfo - 1 hora Finalizada

Tabla 2.31: Desglose de tareas del sprint 31.

2.3.32 Sprint 32 (09/01/24 - 22/01/24)

Este sprint se enfocd en trabajar en la descripcion de los casos de uso solicitar revocacion de titulacion digital y

verificar posesion de titulacion digital.

Tareas Subtareas Tiempo Estado
empleado

Descripcion de los

CU identificarse = CU Solicitar revocacion

antes el sistema de 5 . 8 horas En progreso

emisién y solicitar = CU Verificar posesién

emisién

Reun.|o.n de - 1 hora Finalizada

seguimiento

Tabla 2.32: Desglose de tareas del sprint 32.

2.3.33 Sprint 33 (23/01/24 - 05/02/24)

Este sprint se enfocd en terminar la descripcién de los casos de uso solicitar revocacion de titulacién digital y

verificar posesion de titulacion digital.
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Tareas Subtareas Tiempo Estado
empleado

Descripcion de los

CU identificarse = CU Solicitar revocacion

antes el sistema de » . 2 horas Finalizada

emisién y solicitar » CU Verificar posesién

emision

Reumop de - 1 hora Finalizada

seguimiento

Tabla 2.33: Desglose de tareas del sprint 33.

2.3.34 Sprint 34 (06/02/24 - 19/02/24)

Este sprint se enfocé en trabajar en la realizacion en analisis del CU Identificarse ante el sistema de emisién de

titulaciones digitales.

Tiempo

Estado
empleado

Tareas Subtareas

Realizacién en
analisis del CU
Identificarse ante el
sistema de emisién
de titulaciones
digitales

Reunién de
seguimiento

- 8 horas Finalizada

- 1 hora Finalizada

Tabla 2.34: Desglose de tareas del sprint 34.

2.3.35 Sprint 35 (20/02/24 - 04/03/24)

Este sprint se enfocd en trabajar en la realizacién en analisis del CU Solicitar emisién titulacion digital.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

analisis del CU . 10 horas Finalizada

Solicitar emision

titulacion digital

Reun.|o.n de - 1 hora Finalizada

seguimiento

Tabla 2.35: Desglose de tareas del sprint 35.
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2.3.36 Sprint 36 (05/03/24 - 18/03/24)

Este sprint se enfocd en trabajar en la realizacion en analisis del CU Solicitar emisién titulacion digital.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

analisis del CU ; 10 horas Finalizada

Solicitar emision

titulacion digital

Re“”.'of‘ de - 1 hora Finalizada

seguimiento

Tabla 2.36: Desglose de tareas del sprint 36.

2.3.37 Sprint 37 (19/03/24 - 01/04/24)

Este sprint se enfocd en trabajar en la realizacion en analisis del CU Solicitar revocacion titulacién digital.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

analisis del CU - 9 horas Finalizada

Solicitar revocacion

titulacion digital

Reunllo.n de - 1 hora Finalizada

seguimiento

Tabla 2.37: Desglose de tareas del sprint 37.

2.3.38 Sprint 38 (02/04/24 - 15/04/24)

Este sprint se enfocé en trabajar en la realizacion en analisis del CU Solicitar revocacion titulacién digital.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

ana.I|IS|s del CU, i - 11 horas Finalizada

Verificar posesion

titulacion digital

Reumo_n de - 1 hora Finalizada

seguimiento

Tabla 2.38: Desglose de tareas del sprint 38.
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2.3.39 Sprint 39 (16/04/24 - 29/04/24)

Este sprint se enfocd en realizar correcciones en la realizacién en andlisis del CU Identificarse ante el sistema
de emisioén de titulaciones digitales, asi como en la realizacién en analisis del CU Solicitar emision titulacién digital.

También se realiz6 el diagrama de clases del andlisis.

Tareas Subtareas Tiempo Estado
empleado

Correcciones CU

Identificarse ante el

S|st§ma d.e emision - 8 horas Finalizada

de titulaciones

digitales y Solicitar

emision

Diagrama de clases : 6 horas Finalizada

del analisis

Reuryop de - 1 hora Finalizada

seguimiento

Tabla 2.39: Desglose de tareas del sprint 39.

2.3.40 Sprint 40 (30/04/24 - 13/05/24)

Este sprint se enfoco en realizar correcciones en la realizaciéon en andlisis del CU Solicitar revocacion titulacién

digital, asi como en la realizacién en andlisis del CU Verificar posesién titulacion digital.

Tiempo

Tareas Subtareas
empleado

Estado

Correcciones CU
Solicitar revocacion
titulacion digital y - 8 horas Finalizada
Verificar posesion
titulacion digital
Reunion de
seguimiento

- 1 hora Finalizada

Tabla 2.40: Desglose de tareas del sprint 40.

2.3.41 Sprint 41 (14/05/24 - 27/05/24)

Este sprint se enfocé en realizar el desarrollo correspondiente a la interfaz de usuario del emisor de titulaciones

digitales.
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Tiem
Tareas Subtareas empo Estado
empleado
Desarrollo interfaz - Creaqon de rep03|torlos.y
. configuracion de herramientas

de usuario del N

. de desarrollo. 8 horas Finalizada
emisor de
titulaciones = P4gina de inicio
Reumop de - 1 hora Finalizada
seguimiento

Tabla 2.41: Desglose de tareas del sprint 41.

2.3.42 Sprint 42 (28/05/24 - 10/06/24)

Este sprint se enfoco en finalizar el desarrollo correspondiente a la interfaz de usuario del emisor de titulaciones

digitales. Faltaba conectarlo con el lado del servidor, que se abord6 en siguientes sprints.

Tiempo

Tareas Subtareas Estado
empleado

Desarrollo interfaz » Pgina de seleccién de

Zre;]iusiure:jr(leo del titulacion a emitir 13 horas Finalizada

titulaciones m Pagina de emision de titulacion

sRee;unilri?eg?o - 1 hora Finalizada

Tabla 2.42: Desglose de tareas del sprint 42.

2.3.43 Sprint 43 (11/06/24 - 24/06/24)

Este sprint se enfocé en el desarrollo correspondiente a la parte del servidor, o backend, del emisor de titulacio-

nes digitales.

Tareas Subtareas Tiempo Estado
empleado

Desarrollo backend
del emisor de - 14 horas Finalizada
titulaciones
Reun.|o.n de - 1 hora Finalizada
seguimiento

Tabla 2.43: Desglose de tareas del sprint 43.
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2.3.44 Sprint 44 (25/06/24 - 08/07/24)

Este sprint se enfocd en conectar la interfaz de usuario del emisor con el backend correspondiente al mismo.

También se realizaron pruebas de la interfaz de usuario y del backend, solucionando los errores encontrados.

Tareas Subtareas Tiempo Estado
empleado

Conexion del frontal

del emisor de ; 2 horas Finalizada

titulaciones con el

backend

Testeo del emisor ; 15 horas Finalizada

de titulaciones

Reumop de - 1 hora Finalizada

seguimiento

Tabla 2.44: Desglose de tareas del sprint 44.

2.3.45 Sprint 45 (09/07/24 - 22/07/24)

Este sprint se enfocd en desarrollar una vista adicional en el emisor de credenciales que permita ver las titula-

ciones ya emitidas, con la opcién de revocar las que se considere oportuno.

Tareas Subtareas Tiempo Estado
empleado

\(|sta revocamon de - 7 horas Finalizada

titulaciones

Reunllo.n de - 1 hora Finalizada

seguimiento

Tabla 2.45: Desglose de tareas del sprint 45.

2.3.46 Sprint 46 (23/07/24 - 05/08/24)

Este sprint se enfocd en desarrollar una vista adicional en el emisor de credenciales que permita ver las titula-
ciones ya emitidas, con la opcién de revocar las que se considere oportuno.
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Tiempo

Tareas Subtareas Estado
empleado

Desarrollo backend = Creacién de Base de Datos

revocacion de para almacenar las titulaciones 17 horas En progreso

titulaciones emitidas.

Reumop de - 1 hora Finalizada

seguimiento

Tabla 2.46: Desglose de tareas del sprint 46.

2.3.47 Sprint 47 (06/08/24 - 19/08/24)

Este sprint se enfocé en continuar el desarrollo del backend del emisor relacionado con la revocacién de titula-

ciones.
Tiempo
Tareas Subtareas Estado
empleado
» Desarrollo de una lista de
revocaciones sobre la red
Desarrollo backend .

. blockchain de Ethereum o
revocacion de 19 horas Finalizada
titulaciones = Conexion de la interfaz de

usuario con el backend
Reunion de .
. - 1 hora Finalizada
seguimiento

Tabla 2.47: Desglose de tareas del sprint 47.

2.3.48 Sprint 48 (20/08/24 - 02/09/24)

Este sprint se enfocé en el desarrollo de la interfaz de usuario del verificador de credenciales.
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Tiempo

Tareas Subtareas Estado
empleado
= Desarrollo de la pagina de
inicio del verificador
Desarrollo interfaz = Desarrollo de la pagina de
del verificador de presentacion de titulacione 16 horas Finalizada
titulaciones = Desarrollo de la pagina de
titulacién verificada
correctamente
Reunllop de - 1 hora Finalizada
seguimiento
Tabla 2.48: Desglose de tareas del sprint 48.
2.3.49 Sprint 49 (03/09/24 - 16/09/24)
Este sprint se enfocé en el desarrollo del backend del verificador de credenciales.
Tareas Subtareas Tiempo Estado
empleado
Desarrollo backend
verificador de - 20 horas En progreso
titulaciones
Re“”.'of‘ de - 1 hora Finalizada
seguimiento
Tabla 2.49: Desglose de tareas del sprint 49.
2.3.50 Sprint 50 (17/09/24 - 30/09/24)
Este sprint se enfocd en terminar el desarrollo del backend del verificador de credenciales.
Tareas Subtareas Tiempo Estado
empleado
Desarrollo backend
verificador de - 25 horas Finalizada
titulaciones
Reun.|o.n de - 1 hora Finalizada
seguimiento
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2.3.51 Sprint 51 (01/10/24 - 14/10/24)

Este sprint se enfoc6 en elaborar el diagrama de arquitectura del sistema, tanto desde el analisis ya realizado

como desde la prueba de concepto desarrollada. También se realiz6 el diagrama de clases del disefio.

Tareas Subtareas Tiempo Estado
empleado

Realizacién

diagrama de ; 8 horas Finalizada

arquitectura del

sistema

D|agram~a de clases - 4 horas Finalizada

del disefo

Reumop de - 1 hora Finalizada

seguimiento

Tabla 2.51: Desglose de tareas del sprint 51.

2.3.52 Sprint 52 (15/10/24 - 28/10/24)

Este sprint se enfocé en la realizacién en disefio del CU Identificarse ante el sistema de emisién de titulaciones

digitales.
Tareas Subtareas Tiempo Estado
empleado
Realizacién en
disefio del CU
Identificarse ante el i 13 horas En progreso
sistema de emisién
Reumop de - 1 hora Finalizada
seguimiento

Tabla 2.52: Desglose de tareas del sprint 52.

2.3.53 Sprint 53 (29/10/24 - 11/11/24)

Este sprint se enfocé en continuar la realizacion en diseno del CU Identificarse ante el sistema de emisién de

titulaciones digitales.
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Tareas Subtareas Tiempo Estado
empleado

Realizacién en

disefio del CU

Identificarse ante el i 10 horas En progreso

sistema de emisién

Reumop de - 1 hora Finalizada

seguimiento

Tabla 2.53: Desglose de tareas del sprint 53.

2.3.54 Sprint 54 (12/11/24 - 25/11/24)

Este sprint se enfoc6 en terminar la realizacién en diseiio del CU Identificarse ante el sistema de emisién de

titulaciones digitales.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

disefio del CU i 3 horas Finalizada

Identificarse ante el

sistema de emisién

Reumo_n de - 1 hora Finalizada

seguimiento

Tabla 2.54: Desglose de tareas del sprint 54.

2.3.55 Sprint 55 (26/11/24 - 09/12/24)

Este sprint se enfocd en realizar el diagrama de componentes del sistema. También se trabajé en la realizacién

en disefo del CU Revocar titulacion digital.

Tareas Subtareas Tiempo Estado
empleado

Diagrama de - 2 horas Finalizada

componentes

Realizacién en

disefio de.I Ccu 5 ) 18 horas Finalizada

Revocar titulacion

digital

Reumo_n de - 1 hora Finalizada

seguimiento

Tabla 2.55: Desglose de tareas del sprint 55.
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2.3.56 Sprint 56 (10/12/24 - 23/12/24)

Este sprint se enfocé trabajar en la realizacién en disefio del CU Verificar posesion titulacion digital.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

disefio del CU i 9 horas Finalizada

Verificar posesion

titulacion digital

Reunllop de - 1 hora Finalizada

seguimiento

Tabla 2.56: Desglose de tareas del sprint 56.

2.3.57 Sprint 57 (24/12/24 - 06/01/25)

Este sprint se enfocd en realizar correcciones en varios diagramas derivados del progreso en el disefio del

sistema.
Tiempo
Tareas Subtareas Estado
empleado
= Correcciones en el diagrama
de clases del disefio
Correcciones . ) 13 horas Finalizada
= Correcciones en el diagrama
de componentes
Reunién de "
e - 1 hora Finalizada
seguimiento

Tabla 2.57: Desglose de tareas del sprint 57.

2.3.58 Sprint 58 (07/01/25 - 20/01/25)

Este sprint se enfocd en realizar correcciones en varios diagramas derivados del progreso en el disefio del

sistema.
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Tiempo
Tareas Subtareas P Estado
empleado
c ) = Correcciones en el diagrama h Einal
orrecciones de clases del disefio 8 horas inalizada
Reunién de N
o - 1 hora Finalizada
seguimiento

Tabla 2.58: Desglose de tareas del sprint 58.

2.3.59 Sprint 59 (21/01/25 - 03/02/25)

Este sprint se enfocé en terminar con las correcciones pendientes, en este caso en el diagrama de compo-
nentes. También se hizo una revision del flujo completo del emisor y verificador de titulaciones con el tutor, para
asegurarse de que fuese suficientemente claro y entendible. Se detect6 la posibilidad de utilizar archivos de exten-
sion ".pkpass"para hacer que la demostracién del emisor fuera mas visual, permitiendo importarla en una aplicacion

tipo cartera digital en Android.

Tiem
Tareas Subtareas empo Estado
empleado
. = Correcciones en el diagrama o
Correcciones de componentes 4 horas Finalizada
Revision flujo
completo emisor y ; 4 horas Finalizada
verificador con el
tutor
Reumop de - 1 hora Finalizada
seguimiento

Tabla 2.59: Desglose de tareas del sprint 59.

2.3.60 Sprint 60 (04/02/25 - 17/02/25)

Este sprint se enfocé en investigar el uso de archivos de extension ".pkpass”.
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Tareas Subtareas Tiempo Estado
empleado

InvegtlgaC|on sobre - 2 horas En progreso

archivos .pkpass

Reuryop de . 1 hora Finalizada

seguimiento

Tabla 2.60: Desglose de tareas del sprint 60.

2.3.61 Sprint 61 (18/02/25 - 03/03/25)

Este sprint se enfocd en terminar la investigacion acerca del uso de archivos de extension ".pkpass".

Tareas Subtareas Tiempo Estado
empleado

Inve§t|ga0|on sobre - 2 horas Finalizada

archivos .pkpass

Reun.|o.n de - 1 hora Finalizada

seguimiento

Tabla 2.61: Desglose de tareas del sprint 61.
2.3.62 Sprint 62 (04/03/25 - 17/03/25)
Este sprint se enfocd en trabajar en los presupuestos del proyecto.

Tareas Subtareas Tiempo Estado
empleado

Elaboracién

presupuestos del - 4 horas Finalizada

proyecto

Reumop de - 1 hora Finalizada

seguimiento

Tabla 2.62: Desglose de tareas del sprint 62.

2.3.63 Sprint 63 (18/03/25 - 31/03/25)

Este sprint se enfocd en trabajar en los presupuestos del proyecto.
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Tareas Subtareas Tiempo Estado
empleado

Elaboracién
presupuestos del - 4 horas Finalizada
proyecto
Reunion de -

. - 1 hora Finalizada
seguimiento

Tabla 2.63: Desglose de tareas del sprint 63.

2.3.64 Sprint 64 (01/04/25 - 14/04/25)

Este sprint se enfocd en trabajar en la realizacién en disefio del CU Solicitar emisién de titulaciones digitales.

Tareas Subtareas Tiempo Estado
empleado
Realizacién en
disefio CU Solicitar
L - 5 horas En progreso
emision de
titulaciones digitales
Reumop de - 1 hora Finalizada
seguimiento

Tabla 2.64: Desglose de tareas del sprint 64.

2.3.65 Sprint 65 (15/04/25 - 28/04/25)

Este sprint se enfocd en terminar la realizacién en disefio del CU Solicitar emision de titulaciones digitales.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

d's‘,an,c,) CU Solicitar - 4 horas Finalizada

emision de

titulaciones digitales

Reumo_n de - 1 hora Finalizada

seguimiento

Tabla 2.65: Desglose de tareas del sprint 65.
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2.3.66 Sprint 66 (29/04/25 - 12/05/25)

Este sprint se enfocd en terminar la realizacién en disefio del CU Solicitar emisién de titulaciones digitales.
También se trabajé en conseguir desplegar los componentes del emisor de manera aislada y programatica mediante

contenedores y en el capitulo de implementacion.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

d'S?r?(,) CU Solicitar - 4 horas Finalizada

emision de

titulaciones digitales

Reumop de - 1 hora Finalizada

seguimiento

Redaccion del

capitulo de - 6 horas Finalizada

implementacién

Tabla 2.66: Desglose de tareas del sprint 66.

2.3.67 Sprint 67 (13/05/25 - 26/05/25)

Este sprint se enfocd en completar el capitulo de conclusiones y en realizar correcciones indicadas por el tutor.

Tareas Subtareas Tiempo Estado
empleado

Realizacién en

dls.en'c’) CU Solicitar - 4 horas Finalizada

emision de

titulaciones digitales

Correcglones ala - 28 horas Finalizada

memoria

Reunion de - 1 hora Finalizada

seguimiento

Tabla 2.67: Desglose de tareas del sprint 67.

2.3.68 Sprint 68 (27/05/25 - 09/06/25)

Este sprint se enfocd en en realizar correcciones indicadas por el tutor.
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Tiempo

Tareas Subtareas Estado
empleado

Correcglones ala 8 horas Finalizada

memoria

Reunllop de 1 hora Finalizada

seguimiento

Tabla 2.68: Desglose de tareas del sprint 68.
2.3.69 Sprint 69 (10/06/25 - 23/06/25)
Este sprint se enfocd en realizar la presentacién PowerPoint del TFG.

Tareas Subtareas Tiempo Estado
empleado

Presentapwn 8 horas Finalizada

Powerpoint

Reunllo.n de 1 hora Finalizada

seguimiento

2.4. Presupuesto

En la Figura 2.3 se visualiza el presupuesto final del proyecto. Como se puede observar las horas realizadas
finalmente, 777 horas, exceden por bastante las 300 horas requeridas para la realizacién de este TFG. Esto ha sido
debido a las varias y frecuentes reconexiones necesarias tras no poder trabajar en este TFG de manera continua
por motivos laborales. Por otro lado 416 horas se han empleado en la investigacién, redaccién y correcciones, lo que
es un 50 % de las horas empleadas en el proyecto aproximadamente. Esto es debido a que el TFG se ha centrado
principalmente en la investigacion de la Identidad Digital Autosoberana y su aplicaciéon a un caso real mediante una

prueba de concepto, y no tanto en la implementacion de una solucién completa y finalista.

El total del presupuesto es la suma de los recursos, mas el sueldo por las horas del trabajo realizado por
el estudiante. Se ha considerado que el salario que vendria cobrando una persona para la realizacion de este
proyecto es de 13,45 € / hora, que es el salario medio de un Ingeniero Informatico como Programador Junior en

Espafa segun Jooble.org[6].
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2.5. Riesgos y oportunidades

Como en todo proyecto hay una serie de riesgos y oportunidades, con una probabilidad e impacto determinadas.
Los riesgos y oportunidades considerados para este proyecto pueden consultarse en la Figura 2.4 y 2.5. Para valorar

qué hacer con cada riesgo en cada momento se ha utilizado la matriz impacto-probabilidad de la Figura 2.6
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NIVEL DE RIESGO

PROBABILIDAD

IMPACTO

baja medio alta
bajo bajo bajo medio
medio bajo medio medio
alto medio medio alta

bajo No se mitiga, no hace falta hacer nada
medio Si estamos en nivel de riesgo medio, tenemos que aplicar la mitigacién
alta Si estamos nivel de riesgo alto: mitigar lo que se pueda y preparar la contingencia

Figura 2.6: Matriz impacto-probabilidad.
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Capitulo 3

Modelo teérico para la Identidad Digital

Autosoberana

En este capitulo se presenta el marco teérico de la Identidad Digital Autosoberana y los estandares estudiados

en este Trabajo de Fin de Grado para conseguir aplicar la Identidad Digital Autosoberana a un caso real.

3.1. ¢Qué es la Identidad Digital Autosoberana?

La Identidad Digital de un usuario estd compuesta por todas y cada una de las acciones que realiza en la web
que dan imagen de un individuo de cara al resto de usuarios, empresas y gobiernos [7]. Estos datos pueden ser,
en algunos casos, datos sensibles que, en caso de ser compartidos con alguna entidad, es decir, un proveedor de
servicios para el usuario, es necesario controlar su distribucién y uso para poder evitar que se usen de manera
inadecuada bajo el pretexto de ser usados para proveer de un servicio. En la Seccién 1.2 se presentan algunos
ejemplos de malos usos de los datos personales de los usuarios. Para solventar estos problemas de la actual
Identidad Digital surge un nuevo concepto de Identidad Digital, denominado Identidad Digital Autosoberana, o Self
Sovereign Identity (SSI), cuyo principal objetivo es hacer que los usuarios que comparten sus datos con ciertas
entidades puedan conocer claramente qué datos van a compartir con ellas y con qué finalidad puede ser utilizado
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cada uno de ellos. Aunque esto deberia asegurarse mediante los términos y condiciones de uso de cada proveedor
de servicios digitales es necesario hacerlo de forma mas Util y explicita al usuario. Este nuevo modelo permite
detallar especificamente para qué accién se va a utilizar cada dato, en lugar de dar una descripcién mas general, y
cada dato cedido se detalla concretamente. Cada dato cedido conforma una unidad diferente al resto de estos, a la
que denominamos credencial. Ademas en la versién mas estricta de SSI el usuario puede prohibir el acceso a esas
credenciales presentadas en cualquier momento. Este tipo de credenciales se denominan Credenciales Verificables

o Verifiable Credentials (VC), ya que es el modelo que se va a utilizar para ellas.

Es evidente que este nuevo concepto de identidad digitalse llevase a la practica, supondria una mejora sustancial
en cuanto a la privacidad de los usuarios en el mundo digital. Ademas, permite a los usuarios no tener que crear
una cuenta para cada servicio consumido. Esto supondria un acceso homogéneo a los servicios que provee cada
una de las entidades existentes en la actualidad, tanto publicas como privadas. Esto eliminaria la necesidad de
tener una cuenta por cada entidad o tener que usar una cuenta de alguno de los grandes proveedores de servicios
informaticos como Facebook, Amazon o Google, que serian los encargados de facilitar sus datos a un tercero
que se le indique, con los riesgos que ello conlleva. Este Ultimo mecanismo de identificarse en un sistema con la
cuenta de otro proveedor es lo que se denomina Single Sign On o SSO y puede ocasionar que sus acciones sean
trazadas por el proveedor de datos acerca de su identidad, esto es, Amazon, Facebook, ya que el tercero ante el
que quiere identificarse el usuario se conectara con estos cada vez que lo hagamos y se podran correlacionar las

identificaciones que se realicen en los diferentes sitios utilizados.

3.2. El estandar para Credenciales Verificables del W3C

El 3 de marzo de 2022 el World Wide Consortium (W3C) elaboré un estandar que permite modelar credenciales
de uso cotidiano en formato digital [8], de tal forma que se pueda comprobar que estas son auténticas y saber quién
las ha emitido para decidir si se confia en esa entidad o no. Cuando es posible saber si estas credenciales emitidas
han sido manipuladas y se puede comprobar criptograficamente la autoria de las mismas entonces se denominan
Credenciales Verificables o Verifiable Credentials (VCs). A partir de las Credenciales Verificables se pueden generar
Presentaciones Verificables o Verifiable Presentations (VPs), que simplementen son listas de Credenciales Verifica-
bles. Estas también pueden ser verificadas para detectar una manipulaciéon de las mismas y su autoria puede ser
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comprobada por medios criptograficos. Estas contienen una o mas Credenciales Verificables o datos derivados a

partir de estas.

En la Figura 3.1 se muestran los roles principales y los flujos de informacion definidos por el estandar. Los roles

definidos son:

m /ssuer o Emisor que es seria desempefnado por una entidad, como puede ser la Policia Nacional en Esparia,
que genera Credenciales Verificables a partir de informaciéon de un Sujeto tras verificar su validez. Cabe
destacar que esta emision no tendria por qué realizarla una entidad confiable, como es el caso del ejemplo,
por lo que sera necesario acompanar este estandar de un Marco de Confianza o Trust Framework, que es un

modelo en el que se define cuando se puede confiar en una Credencial Verificable.

m Holder o Titular, que es aquella entidad que posee una o mas VCs para poder presentarselas a un tercero
que las requiera para proporcionarle una serie de servicios. En general suele ser el usuario o sujeto. Este
puede utilizarlas para generar Presentaciones Verificables para un Verifier que se encargue de proporcionarle

€so0s servicios.

m Verifier o Verificador, que es el tercero que provee de determinados servicios a Holders tras recibir determi-
nadas aserciones mediante VPs. Un proveedor de servicios que permite iniciar sesion mediante cuentas de

Google seria un ejemplo tipico de Verificador.

m Verifiable Data Registry o Registro de Datos Verificable que es un sistema en el que se registran los identi-
ficadores de los distintos participantes del modelo, material criptografico para comprobar las firmas digitales
de las Credenciales y/o Presentaciones y otros datos relevantes como almacenar qué credenciales han sido
revocadas y por tanto no tienen validez. En este trabajo sera la propia blockchain pero no necesariamente
tendria que ser asf, podria ser una base de datos tradicional confiable, una base de datos descentralizada u

otro tipo de registro que pueda ser considerado como confiable por los roles que participan en el modelo.

El Issuer genera VCs que entrega al Holder. El holder las presenta mediante VPs para conseguir los servicios
que ofrece un Verifier. Por ejemplo, la Policia Nacional podria emitir una VC a un usuario que ha solicitado un
certificado de antecedentes penales. Este lo presentaria a un banco que le ofrece una cuenta bancaria y que le
pide que demuestre que no tiene antecedentes penales. El banco seria el Verifier y el usuario el Holder.
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Cada participante que ejerce uno de los roles del modelo tiene asociado un Decentralized Identifier, o DID. Esto
no es mas que un identificador global y Gnico para cada participante, que viene dado en forma de URI para que
no se tenga que volver a emitir una credencial si esta se cambia de lugar de almacenamiento. Estos almacenes de

Credenciales, que son utilizados por los Holders, pueden ser software o hardware y se les denomina Wallets.

Por ultimo, es necesario destacar que en el estdndar se advierte de que esta especificacion no esta disefiada
para ocuparse de administrar la autorizacién de usuarios a los recursos correspondientes y que, por tanto, se re-
quiere utilizar por encima de esta especificacion un protocolo de autorizacién, como puede ser OpenlD Connect,
que se detalla mas adelante. Ademas advierte que tampoco se fija un mecanismo de intercambio de estas creden-
ciales mediante Presentaciones Verificables ni tampoco un mecanismo de emision para las Credenciales, por lo
que en siguientes secciones se detallaran los estdndares adicionales que se han considerado para extender esta
especificacion y posibilitar la construccion de un sistema de Identidad Digital Autosoberana basado en estandares
reconocidos. Esto significa que lo Unico que se define en el modelo de Credenciales Verificables del W3C es el
modelo de datos por el cual se definen diferentes credenciales que sean necesarias dependiendo del caso de uso
concreto y sus presentaciones. Ademas en este trabajo se ha considerado un formato de representacion concreto
para las credenciales, JSON combinado con JSON-LD, pero no tendria por qué utilizarse estos formatos, simple-
mente es la representacion por defecto del modelo. JSON-LD es un método de codificacion de datos en formato
JSON enlazados entre si. Mapea las diferentes propiedades de los objectos JSON enlazados a RDF, que es un len-
guaje que permite expresar las relaciones entre grafos, como es el caso de datos enlazados. Esto permite otorgar

semantica a propiedades de los objetos JSON que de otra manera no tendrian.

En el Anexo A se presenta un ejemplo de Credencial Verificable en formato JSON-LD que modela la pertenencia
de un sujeto a una universidad con el rol de alumno de esta, firmada para proteger su integridad y autenticidad. La
Presentacion Verificable que se corresponderia a esta credencial para demostrar que se es alumno de la universidad
indicada se encuentra en ese mismo anexo.
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3.3. Decentralized Identifiers

Un Identificador Descentralizado, o Decentralized Identifier (DID)[9], es un identificador Unico que sirve sirven
para identificar a las entidades que intervienen en el flujo del modelo de Credenciales Verificables. A diferencia de los
identificadores tradicionales, que son considerados federados por ser generados y gestionados en todo momento
por cada empresa que se haya encargado de su emisién, estos no son almacenados en registros centralizados,
tales como pueden ser las bases de datos propietarias de cada empresa en que se almacenan los identificadores
tradicionales. Esto hace que sea posible identificar a cada entidad con un identificador Unico global. La entidad
propietaria de ese DID, que seria aquella a la que identifica, es capaz de probar que posee ese identificador ya que
este esta ligado a un material criptografico que posee y, por tanto, se puede demostrar que es esa entidad a la que

se emitié el DID en un primer lugar, consiguiendo asi autoidentificarse sin intervencion de ningun tercero.

Los DIDs tienen forma de Identificador Unico de Recursos, (URI) y cada uno se encuentra asociado a su DID
Document correspondiente, que son un conjunto de datos que representan el material criptografico publico asociado
al DID para permitir que se pueda comprobar que quien esta usando un DID posee la clave privada asociada a este

y es por tanto su duefio legitimo. En un DID se pueden distinguir las partes indicadas en la Figura [?]

Cada DID concreto y su respectivo DID Document son almacenados en el Verifiable Data Registry, como por
ejemplo en una blockchain. Como una red blockchain es publica no se pueden almacenar los DID correspondientes
a personas fisicas porque son consideradas datos de caracter personal ante la normativa GDPR europea ya que
permiten identificar de manera univoca a la persona y por tanto comprometen su privacidad al ser combinados con
otros datos relacionados con la persona. Esto ocasionaria que se pudiera seguir la actividad de una persona en la

red violando su privacidad.

3.4. Protocolo OpeniID Connect

OpenlD Connect [10] es un protocolo de autenticacion de usuarios ante un sistema estandarizado por la OpenID
Foundation. En esta autenticacion del End-User o usuario final la realiza un Servidor de Autorizacion (Authorization
Server), es decir, un tercero, que también se encarga de la transmisién de informacién del usuario para que otra
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entidad pueda darle un servicio que solicite. Esto hace que la autenticacién y recuperacion de informacion basica

del usuario esté delegada en ese tercero. Para ello se basa en el protocolo de autorizacion OAuth2.0 [11]. Este

protocolo es usado por Facebook o Google para ofrecer el Single Sign On presentado en la Seccion 3.1.

3.4.1.

Flujo basico del protocolo

Para entender un flujo basico de este protocolo deben tenerse claros los términos Relying Party (RP) o parte

confiable, que es la entidad que solicita la autenticacién del usuario y la delega en un tercero, al que denominaremos

OpenlD Provider (OP) o Proveedor OpenlID. El OP es también el Authorization Server. Otra forma méas genérica de

denominar al OP en el contexto de la Identidad Digital es con el término Identity Provider o proveedor de identidad.

El RP es la plataforma web o servicio que permite identificarse a un usuario a través de una cuenta de Google o

Facebook, que serian quienes actuarian de OP. El flujo del protocolo, que se resume en la Figura 3.3, es el siguiente:
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. EI RP envia una peticién denominada Solicitud de Autenticacion (Authentication Request) al OP para solicitar

que autentique al usuario.

. EI' OP autentica al usuario, por ejemplo, a través de una pantalla de login y password tradicional.

. EI'OP envia una peticién al RP denominada Respuesta de Autenticacion (Authentication Response) en la que

le envia un ID Tokeny, generalmente, también un Access Token. El ID Token es un JSON Web Token (JWT),
que es un objeto JSON que contiene aserciones relacionadas con el proceso de autenticacion realizado
por el OP. Con este token el usuario puede atacar al APl subyacente del RP asegurando la autenticacién y
autorizacion del usuario correspondiente, todo ello basandose en un tercero como es el OP. El Access Token
es una simple cadena de texto que actla como autorizacion a la hora de intentar acceder a informacion del

OP acerca del usuario.

. Si la autorizacién es afirmativa el usuario puede acceder a recursos del RP utilizando el ID Token desde su

agente de usuario (user-agent), que puede ser el navegador web con el que accede a la web del RP. ElI RP

pone a disposicion del usuario el ID Token a través de su web.

. Si el RP requiere informacion adicional acerca del usuario puede consultar al OP haciendo uso del Access

Token mediante una Peticion de Informacion del Usuario (User Info Request).



6. El RP recibe la informacién solicitada mediante una Respuesta de Informacién del Usuario (User Info Res-

ponse).

Como ya se ha comentado, al utilizar esta solucion el Service Provider o RP invoca en repetidas ocasiones
durante el proceso de identificacion del usuario e incluso posteriormente, al OP y este, por tanto, puede saber
cada uno de los datos que esta haciendo falta acerca de cada usuario. Con esta informacién puede intuir qué esta

realizando el usuario y explotar esos datos econémicamente o de alguna otra forma.

3.5. Protocolo Self Issued OpenlD Connect v2

En secciones anteriores se ha presentado el flujo caracteristico del protocolo OpenID Connect en el que se
confia en una entidad centralizada como es el Proveedor de Identidad (OP), que es quien provee de datos al
proveedor de servicios que asi se lo solicita en nombre del usuario, que puede trazar la actividad del usuario si asi
lo desea. Existe una evolucién de este protocolo llamada Self Issued OpenlD Connect v2 o SIOPv2 [12], que aun
esta en borrador y, por tanto, no es estandar todavia. Este protocolo propone que sea el propio usuario final el que
actue de Proveedor de Identidad auto-emitiendo aserciones u afirmaciones sobre si mismo y autenticandose ante la
Parte Confiable (RP) que asi lo requiera. Esto haria que el intercambio de informacién de un RP con un tercero que
autoriza al usuario, el OP, desaparezca, siendo sustituido por el usuario y colocando al usuario como intermediario

tanto a la hora de la autenticacién ante el OP, que ahora es él mismo, como a la hora de solicitar los servicios al RP.

Esta extension del concepto de OP de OpenlD Connect a un Proveedor OpenlD Auto-emitido (S/OP) plantea la
dificultad de por qué deberia un RP confiar en informaciéon que un usuario totalmente desconocido para él le esta
entregando. Para establecer una relacion de confianza entre el usuario y el RP es necesario interponer nuevamente
a una tercera parte en la que el RP confie. En este caso, se tratara de limitar sus acciones a las minimas impres-
cindibles para asegurar esa confianza. Este tercero se encargara Unicamente de dar fé de que cierta informacion
acerca del usuario, en la forma de Credenciales Verificables, es fidedigna y auténtica. Ni se encargara de emitir
tokens para que el RP autentique y autorice al usuario en sus APIs ni hara de intermediario para acceder a la
informacién acerca del usuario cuando el RP lo necesite, a diferencia del OP en OpenID Connect. Esta cuestion
no la resuelve este estandar, se requerira establecer un Marco de Confianza (Trust Framework) adicional. Como
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Acquires, stores,
presents VCs
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—

Verify Identifiers
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Register Identifiers Verify Identifiers
and use Schemas and Schemas

Verifiable Data Regist
— Maintains identifiers and schegmas ry -

Figura 3.1: Roles y flujos de informacién del estandar W3C para Credenciales Verificables. Imagen tomada de [8].
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| ||
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Figura 3.2: Partes de un DID. Imagen tomada de [9].
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Figura 3.3: Flujo del protocolo OpenID Connect [10]. Imagen de autoria propia.
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consecuencia de esa necesidad de un tercero aparece la figura del emisor de informacion confiable acerca del
usuario, que no necesariamente tendria que emitirla en forma de Credenciales Verificables porque este estandar
es agnéstico respecto al modelo de datos utilizado para las aserciones o afirmaciones acerca del usuario, que en

nuestro modelo seran las credenciales verificables.

3.5.1. Flujo basico del protocolo

Una vez vistas las principales diferencias con OpenlD Connect se puede explicar cémo quedaria el flujo de
esta nueva versién del protocolo. Hay dos flujos posibles, dependiendo de si la interaccion del usuario con el RP
y con el SIOP ocurren en el mismo dispositivo o entre dispositivos diferentes. El flujo entre dispositivos diferentes
tiene la particularidad de que no se puede realizar ningun tipo de redireccién de uno al otro, ya que el SIOP no
necesariamente dispone de endpoints. Las interacciones que ocurren en este flujo, resumidas en la Figura 3.4, son

las siguientes:

1. El RP prepara una Authentication Request, que en este caso denominamos SIOP Request para solicitarle al
SIOP del End-User que autentique y autorice al mismo. Representa esta peticion como un codigo QR para
poder hacerla llegar al dispositivo en el que se encuentra el SIOP desde aquel en que se esta realizando la
interaccion entre End-User y RP, como podria ser un ordenador con la pagina web del proveedor de servicios

que pretende utilizar el End-User. El usuario escanea el QR con el dispositivo en que tiene el SIOP.

Si el SIOP se encuentra en un smartphone, que es lo mas comun, la Authentication Request se puede hacer
llegar a este a través de un deeplink o enlace universal, que no es mas que una URI/ o identificador Unico de un
recurso, en lugar de mediante un QR. Este es una cadena que identifica de manera Unica a la aplicaciéon SIOP,
que se configura para esperar una llamada a través de esa URI personalizada, como podria ser, por ejemplo:
wallet://.... Cuando la interaccion transcurre en el mismo dispositivo el flujo cambia la representacion
en QR de la Peticion de Autenticacién (Authentication Request) por una redireccién hacia la misma URI que
se representa en el QR. Es importante destacar que podrian utilizarse otros métodos para hacer llegar la

Authentication Request en lugar de usar un QR, pero este mecanismo es el mas comun.

2. Lalectura del QR invoca a la autenticacion del usuario del SIOP, como le solicita el RP. El protocolo no define
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una forma de autenticacién concreta.

3. Como respuesta a la Peticion de Autenticacion (Authentication Request) recibida el SIOP envia mediante una
peticion HTTP POST una Respuesta de Autenticacion (Authentication Response), que contiene el ID Token

y/o informacién acerca del usuario, dependiendo de lo que haya solicitado el RP en la Authentication Request.

4. El usuario accede a recursos protegidos del RP haciendo uso del ID Token que ha quedado en el User-agent

0 navegador web que ha utilizado el usuario para conectar al sitio del Service Provider.

%
= SIF)P Endl‘Jser

| 1 Authentication Request (SIOP Request) (e.g. QR) o |
> |

I

I

2 AuthN & Authz__

3 Authentication Response (SIOP Response) (HTTP POST with ID Token)

: User interaction with RP after auth :

T
I
I
|
I
4 Requests services from RP using the ID Token !

«verifier» «wallet» EndUser
RP SIOP )%

Figura 3.4: Flujo del protocolo SIOPv2 [12]. Imagen de autoria propia.

3.6. Protocolo OpeniID Connect for Verifiable Credentials Issuance

OpenlD Connect for Verifiable Credentials Issuance u OIDC4VCI [13] es el protocolo aln en borrador pero can-
didato a estandar de la OpenID Foundation que estandariza la emision de Credenciales Verificables. A la hora de
solicitar la emisiéon de credenciales a un Emisor (Issuer) determinado, en primer lugar, el usuario debera autenti-
carse/autorizarse contra este para asegurar que esté habilitado a solicitar la emisién de ciertas credenciales con la
informacién necesaria que se le requiera para cada una de ellas. Tras este proceso se podra emitir la Credencial
correspondiente como tal. El flujo basico de este protocolo se muestra en la Figura 3.5. Los pasos que se siguen

son los siguientes:

1. Se produce la autenticacion del usuario ante el Emisor, bien mediante OAuth2, OpenlD Connect u otro tipo
de mecanismo. Puede ser un login/password tradicional.

58



. El usuario proporciona la informacién que corresponda para poder generar una Credencial Verificable a partir

de la misma.

. El Issuer realiza una Oferta de Credenciales () Credential Offer) hacia la wallet del usuario en la que utiliza
un Cédigo de Pre-Autorizacion () Pre-Authorized Code), que es un codigo generado por el Emisor (Issuer)
para dar acceso a la emision de una determinada credencial solamente con presentarlo. Por esto mismo no

constituye un método totalmente seguro.

. La Oferta de Credenciales (Credential Offer) proporciona determinada informacién que debe ser utilizada para

solicitar los metadatos necesarios para continuar el proceso al Emisor (Issuer) correspondiente.

. Se solicita la introduccién de un PIN, si asi se requeria en la Credential Offer, para anadir seguridad extra al
uso del Pre-Authorized Code. Debe ser establecido y solicitado en un flujo diferente al de emision y, por tanto,

no queda establecido en este protocolo.

. Se solicita al Emisor (Issuer) un token para poder solicitar la credencial ya emitida como tal haciendo uso del

Pre-Authorized Code y el PIN. Esto se realiza mediante una Token Request.

. El issuer envia un token denominado access_token que permitira solicitar las credenciales emitidas para

almacenarlas finalmente en la wallet del usuario. Esto se realiza mediante una Token Response.

. Haciendo uso del access token'y proporcionando una Prueba de Posesién (Proof of Posession) del material
criptografico asociado a la clave publica de los usuarios a los que se quiere ligar la credencial que se esta
emitiendo. Se solicita la emision de las credencial correspondiente mediante una Solicitud de Credencial
(Credential Request). Cabe destacar que se habla de clave publica para no establecer una forma concreta
de representar ese material criptografico, como podria ser un DID cuyo DID Document haga referencia a esa
clave publica y solo por el uso de ese DID para firmar un desafio (challenge), que no es mas que un dato
cualquiera, se pueda verificar al resolverlo que clave publica asociada coincide con la utilizada para firmar ese
desafio. Con este desafio tendria esa Proof of Possession, que basicamente consiste en demostrar que el

usuario es poseedor del material criptografico al que se va a ligar la credencial.

. Por ultimo se recibe la credencial en la wallet mediante una Respuesta de Credencial (Credential Response).
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3.7. Protocolo OpeniID Connect for Verifiable Presentations

OpenlD Connect for Verifiable Presentations o OIDC4VP [14] es el protocolo aln en borrador pero candidato a
estandar de la OpenlID Foundation que posibilita que los RP sean capaces de admitir la presentacion de aserciones
u afirmaciones en forma de Credenciales Verificables mediante el uso de Presentaciones Verificables y estandariza
el procedimiento a realizar. Por si mismo ya permite intercambiar aserciones en formar de Credenciales acerca del
End-User de manera que se puede verificar su autenticidad, pero puede combinarse con el uso de SIOPv2 para
permitir también autenticacién y autorizacion en base a Credenciales, que es lo que pretendemos en este nuevo
modelo de Identidad Digital. Es importante destacar que este candidato a estandar, a parte de ser compatible con
el modelo de Credenciales del W3C también lo es con el modelo ISO mDL también conocido como ISO/IEC 18013-
5:2021 [15], entre otros. Este estandar ISO es simplemente otra modelo de datos diferente al del W3C para las

Credenciales Verificables.

Para conseguir estos objetivos se afiade un nuevo parametro a la Authentication Request de OAuth2, que es el
protocolo sobre el que se construye este estandar, como era el caso tanto de OpenlD Connect como de SIOPv2.
Este es el parametro presentation_definition, que posibilita indicar al SIOP qué Credenciales Verificables
0 qué partes de estas, si se usa selective disclosure, se estan pidiendo exactamente. Selective disclosure es un
proceso que permite escoger determinados atributos o partes de informacién de una o méas credenciales para ge-
nerar una especie de Credencial sintetizada en una Presentacion a partir de estas que siga siendo verificable y que
permita entregar exactamente la informacién necesaria para el RP y nada mas que no necesite. Este concepto de
Presentation Definition se basa en un estandar de la Digital Identity Foundation o DIF [16]. Una Presentation Defini-
tion permite que el RP pueda definir la informacién que necesita obtener del End-User para poder solicitarsela a su
wallet y que esta pueda determinar qué informacién de toda la que contiene es la que debe presentar. Precisamente
por eso se le denomina Presentation Definition, porque define qué informacion debe contener la presentacién del

usuario al RP.

Esta especificacion introduce un nuevo token adicional al ID Token de OAuth2 que ya se ha tratado en apartados
anteriores. El nuevo token se denomina VP Token, Este contiene Verifiable Presentations con las credenciales que
se hayan elegido desde la wallet y que coincidan con las que han sido solicitadas por el RP correspondiente. Se
devuelve junto al ID Token o en solitario en caso de que solo se pretenda utilizar para intercambio de informacién
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mediante credenciales y no para autenticacién/autorizacién. Por tanto en la Authentication Response se devuelve
tanto el ID Token como el VP Token, como respuesta a la Authentication Request en la que el RP ha enviado
una presentation definition para solicitar determinadas Credenciales. Junto al VP Token también se entrega una
presentation_submission, también definida por la DIF en el mismo trabajo que la Presentation Definition
[16], que contiene informacién relativa al formato y estructura que sea necesaria para procesar el propio VP Token

y, por tanto, no pueda ir directamente en el mismo.

El flujo combinando SIOPv2 y OIDC4VP seria el que se muestra en la Figura 3.6.

3.8. OpenlD for Verifiable Credentials

A la combinacion de SIOPv2 con OIDC4VCI y OIDC4VP se le conoce como OIDVC, u OpenlD for Verifiable
Credentials. Como se puede deducir a partir de las secciones anteriores, con la solucién SIOPv2 combinada con
OIDC4VCly OIDC4VP se consigue aislar las llamadas RP-Issuer a la hora de la identificacién del usuario. Esto evita
que el OP sea capaz de trazar la actividad de los usuarios que utilizan los servicios de un determinado RP que, en
el caso de OIDC, confia plenamente en este OP. En este caso aunque quisiera no podria confiar excesivamente en

el OP ya que es el propio usuario y, si asi fuera, de hecho el usuario saldria beneficiado.

Como se comenté en secciones anteriores es necesario establecer de alguna manera la confianza entre Issuer-
End-User y RP-Issuer. La forma més basica de confianza puede ser que cada usuario decida libremente en qué
Issuers confia y en qué RP confia, al igual que el RP, que también decidira qué Credenciales son fiables para sus
procesos y cuales no. Esta forma de confianza es muy democratica y correcta pero se empieza a tambalear cuando
los RP deciden admitir inicamente las Credenciales de un Issuer concreto o algun otro mecanismo para corromperlo
a su favor. En muchos procesos de contratacion digital actuales dentro del European Single Market es de obligado
cumplimiento cefirse al reglamento para la identificacion electronica, conocido como elDAS, que establece una
serie de procedimientos a ejecutar para asegurar la confianza en el entorno de la contratacién digital. Con este
nuevo modelo de Identidad Digital se espera que se apruebe la nueva normativa e/DAS 2 que vendra en forma
de enmienda a la normativa eIDAS (EU No 910/2014). El objetivo de esta es doble, arreglar la anterior normativa
que se ha observado escasa en muchos ambitos e incluir nuevos procedimientos que permitan establecer un nuevo
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marco de confianza o Trust Framework que regule la confianza en las interacciones bajo la nueva Identidad Digital

Autosoberana (SSI).

3.9. Normativa eIDAS

La normativa elDAS [17] de la Unién Europea define los métodos y procedimientos necesarios para permitir
interacciones seguras entre empresas y entre empresas y usuarios particulares. Busca proteger los intereses de

ambas partes al realizar sus interacciones en el mundo digital. Para ello define los siguientes conceptos clave:

= Firma electrénica. Habilita una forma reconocida legalmente para firmar datos electrénicos como persona

fisica.

m Sello electrénico. Habilita una forma reconocida legalmente para firmar datos electrénicos como persona

juridica.

m Sello de tiempo electronico. Habilita una forma de firmar asegurando que la firma se produjo en una fecha

concreta reconocida legalmente.

= Documentos electronicos. Habilita formas de firmar electronicamente distintos documentos digitales recono-

cidas legalmente.

m Servicios de entrega electronica certificada. Habilita formas de garantizar el reconocimiento de la recepcién

de notificaciones electrénicas amparadas por la legalidad.

m Servicios de certificacién para autenticacion de sitios web (QWACS). Se permite autenticar las identidades
de los sitios web para asegurar que el usuario puede confiar en que representan a la empresa que dicen

representar.

Los requisitos que se establece para todos estos estandares bajo elDAS son:

= Que su uso pueda ligarse de manera univoca al firmante.

= Que pueda identificarse al firmante.
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= Que las firmas realizadas en todos estos procesos sean realizadas con un dispositivo que esté en posesién
Unicamente del firmante, con mayor o menor nivel de confianza dependiendo del grado de seguridad que

pueda tenerse de que esto se esté cumpliendo.

La firma o sello electrénico puede ser de varios tipos:

m Simple: Si no se ajusta a AdJES (Advanced Electronic Signature). ADES (Advanced Electronic Signature) es
una firma electrénica que permite identificar al firmante y detectar cambios en los datos firmados, garanti-
zando integridad y vinculacion exclusiva al firmante. Solo se considera como tal si se cumplen los requisitos

funcionales y legales definidos en la normativa eIDAS para AdJES.

» Avanzada: Si es realizada conforme a AdES.

m Cualificada: Equivalente a la firma/sello manuscrita. Se basa en la firma avanzada pero anade requisitos

técnicos y legales referentes a una vinculacion mas estricta entre el firmante y la firma realizada.

Cabe destacar que la firma o sello cualificado tiene la ventaja de que se presume el origen fidedigno de la informa-
cion firmada vy, por tanto, invierte la carga de la prueba hacia la parte que pone en duda su veracidad en caso de
procedimiento judicial. El sello de tiempo cualificado tiene la ventaja de que se presume que se firmé exactamente
en la fecha y en el momento que aparecen reflejados, invirtiendo la carga de la prueba al igual que en el caso de la

firma/sello cualificado.

A los proveedores de cualquiera de los servicios anteriormente citados, que se denominan servicios de confianza
o Trust Services, se les denomina Trust Services Providers. Si proveen servicios cualificados pasan a llamarse

Qualified Trust Services Providers.

Ademés la normativa elDAS regula el uso de los medios de identificacion electrénica nacionales, tales como
el DNle espariol, haciendo de obligado cumplimiento su admision como método de identificacién equivalente a la
presentacion fisica del mismo en todas las administraciones publicas de los estados miembro.
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3.10. Normativa elDAS 2

Es la evolucién de la actual normativa elDAS [18]. Actualmente se encuentra en proceso de discusion por la
Comisién Europea. Pretende incorporar como nuevo servicio de confianza las QEAA o Qualified Electronic Attribute
Attestations, que puede traducirse como testimonios de atributos electrénicos cualificados. La definicién de este
nuevo servicio encaja conceptualmente con lo que consigue el concepto de Credenciales Verificables que se ha
expuesto a lo largo de este trabajo, que es poder expresar aserciones sobre propiedades o atributos de uno 0 mas

sujetos con mayor o menor grado de confianza.

Por otro lado, aunque relacionado con lo anterior, se establece la obligacién de los Estados Miembro a proveer
a sus ciudadanos de una Cartera de Identidad Digital Europea, o European Digital Identity Wallet (EUDI Wallet),
que sirva como medio de identificacion electrénica. Esto no necesariamente implica que esta wallet vaya a ser la
identidad de los ciudadanos, tal y como lo es el DNI, solo implica que se les podra identificar con ella en lugar de con
el DNI o DNle. Para que esto sea posible se almacenaran Datos de Identificacién Personal, o Person Identification
Data (PID), ademas de QEAA en dicha wallet. Los PID son como los QEAA pero con seméntica ligeramente distinta
ya que permiten la identificacion univoca del portador de la cartera. También se permitira la firma electrénica usando
la wallet mediante sus QES, también conocidos como Certificados Digitales Cualificados. El Certificado Digital es

el medio para ejercer la firma electrénica como tal.

En la propuesta legislativa hay muchos mas cambios pero esta seccion se ha centrado en los mas relevantes

para este caso concreto, que es establecer un modelo teérico para implantar la Identidad Digital Autosoberana.

3.10.1. Architecture and Reference Framework (ARF)

El documento Architecture and Reference Framework [19], que esta siendo elaborado por el grupo de expertos
elDAS de la Comisién Europea. Este establece los requisitos y algunos de los posibles casos de uso, tanto de la
EUDI Wallet como de todo el ecosistema necesario para mantenerla en funcionamiento. En siguientes evoluciones
ird profundizando mas en la arquitectura del ecosistema y se acercard mas a la implementacién en el sentido de
que se propondran los estédndares a utilizar. La intencion es ser estdndar respecto a este ecosistema y utilizar la
EUDI Wallet como ”caja negra” en el caso concreto de la situacién propuesta en este trabajo, pero de momento
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no se definen en el documento. No se va a profundizar en los requisitos especificos de este ecosistema ya que
se partira de requisitos especificos para el caso concreto propuesto, aunque se incorporaran algunos de ellos, que
seran mencionados en su caso. Para los QEAA es interesante sobretodo el Trust Model, del que tampoco se dan

muchos detalles todavia.

3.10.2. EBSI

EBSI es |la European Blockchain Services Infrastructure y se considera el brazo implementador de la Comisién
Europea en cuanto al ecosistema de la EUDI Wallet y la cartera en si. Es una iniciativa conjunta de la Comisiéon con la
EBP o European Blockchain Partnership por lo que sus elecciones en cuanto a implementacién son interesantes, ya
que cabe esperar que encajen con el ARF y elDAS 2 asi que en este trabajo se ha buscado el méximo alineamiento
con EBSI todo lo posible para asegurar la compatibilidad con este otro modelo que se prevee que sea el estandar en
Europa en un futuro cercano. EBSI sigue todos los estandares cubiertos hasta ahora y aporta alguna caracteristica

extra que se utilizara en este trabajo.

3.10.2.1. DID

En EBSI se usan dos tipos de DID:

= Un primer tipo cuyo material criptografico, su DID Document, se escribe en la red blockchain de EBSI.

= Un segundo tipo cuyo DID Document no se escribe en la blockchain y simplemente se reconstruye a partir de
material criptografico intercambiado del usuario hacia la parte que debe comprobar una firma hecha con el

material criptografico asociado al DID. A este se le denomina como peer to peer.

Es necesario hacer uso de estos dos métodos diferenciados ya que la blockchain es publica y no se pueden
publicar datos personales, ni siquiera encriptados, que es como estan consideradas las claves publicas asociadas
alos DID de personas fisicas. Es ilegal ya que infringiria la GDPR europea. Por ello para personas fisicas se usa el
segundo DID y para personas juridicas el primero, aunque ambos tienen el mismo "prefijo", aunque distinta longitud
y funcionamiento.
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El DID del primer tipo descrito requiere acceso a través de API Key a un API de la Comisién, que de momento

es privado.

3.10.2.2. Modelo de datos

EBSI define los modelos de datos para las Credenciales Verificables de ciertos casos de uso concretos que
pretende estandarizar pero también cambia ligeramente el modelo de datos de lo que considera como Credencial
Verificable, que segun EBSI y de acuerdo con el texto legal de elDAS2 pasa a llamarse Verifiable Attestation.
Usaremos estos términos de manera intercambiable. También redefine el de la Verifiable Presentation, aunque se
mantiene la terminologia en este caso. En todo caso estos modelos de datos siguen siendo acordes al modelo del

Wa3C.

Especificos para determinados casos de uso pero bastante generales son también el Verifiable ID for Natural
Person'y el Verifiable ID for Legal Person. El primero es basicamente lo que se entiende como PID en elDAS 2 y el
segundo seria la identificacion de personas juridicas. Es especialmente interesante el primero para el caso concreto

de este trabajo.

3.10.2.3. Formatos de firmado de Credenciales

El formato de firma mas comun para Credenciales, al que se hace referencia como ejemplo en el modelo del
W3C, es mediante LD-Proofs, que es la forma de firmar JSON-LD. Si se modelan las Credenciales como JWT,
cosa que el modelo permite, entonces se firmarian con JWS. EBSI va un paso més all4 y propone la firma JSON
Advanced Electronic Signatures (JAJES) para Credenciales emitidas por entidades legales, que son practicamente
todas. Una firma JAJES es una firma avanzada mediante Certificado Digital, en este caso usando Sello de empresa.
Es JWS pero con cabeceras adicionales por lo que se considera una extension del mismo. Para realizarla es posible
utilizar la herramienta DSS o Digital Signature Standard de la UE. Si se hace con sello cualificado entonces ya
estariamos ante los QEAA de los que habla elDAS 2, aunque también se puede usar solamente firma avanzada
y tener un EAA. Un EAA es un QEAA pero sin firma cualificada. En el Anexo B se puede ver un ejemplo de un

Verifiable ID firmado con JAdES.

67



3.10.2.4. Trust Model

El concepto de marco de confianza o modelo de confianza aplica tanto a la Identidad Digital actual como a la
Identidad Digital Autosoberana basada en Credenciales. Por ello la UE también dispone de un marco de confianza
concreto para elDAS que se basa en emitir jerarquicamente certificados digitales desde entidades a nivel europeo
hasta entidades nacionales que habilitan a los Proveedores de Confianza Cualificados o Qualified Trust Services
Provider (QTSP) en el &mbito nacional y estos ya se encargan de emitir certificados y sellos a personas fisicas y
juridicas. Estos proveedores de confianza cualificados son los organismos habilitados a nivel nacional para poder
emitir certificados cualificados de firma o sello. No se explicarara con detalle este marco de confianza si no que se
centrara el trabajo en el nuevo marco de confianza que pretende establecerse para elDAS 2 y la nueva Identidad
Digital, que es el que realmente es de interés. Si que es relevante conocer que se hace referencia a este marco de

confianza jerarquico como PKI o Public Key Infrastructure.

En la Figura 3.7 se puede observar un esquema de las posibles formas de gobernanza para un marco de

confianza. Estas son las siguientes:

m Centralizado, si hay una entidad concreta que regula las entidades que son de confianza y las que no. Para

verificar si una entidad es 0 no de confianza es necesario contactar con esta entidad que las regula.

m federado, si hay un conjunto de entidades que regulan las entidades que son de confianza y las que no.
Para verificar si una entidad es 0 no de confianza se pueden consultar listas expuestas por cada entidad
reguladora que especifican las entidades que son de confianza. A esto se le denomina como una Trusted List.
Este es el modelo que se sigue en elDAS. En la actualidad suelen ser ficheros XML en la web del ministerio

correspondiente de cada Estado Miembro.

m Distribuido, si es como una gobernanza Federada pero con mucho mayor grado de distribucién en cuanto al

sistema que habilita y permite verificar a los proveedores de servicios de confianza.

El Trust Model distribuido es el que se pretende utilizar para eIDAS 2. Tratara de imitar las relaciones jerarquicas
de confianza del modelo federado actual pero ayudandose sobre una red blockchain. A esta nueva estructura de
PKI se le viene denominando como DPKI o Decentralized Public Key Infrastructure. A grandes rasgos consistira
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en tener Trusted Lists almacenadas en la red blockchain de EBSI, mantenida por uno o mas nodos de cada Es-
tado de la UE, almacenar las claves publicas de los Issuers de Electronic Attestation of Attributes, las estructuras
o0 schemas de EAA que se establezcan por la entidad pertinente y, casi con toda seguridad, las revocaciones de
las EAA. Los schemas detallan la estructura de un tipo determinado de EAA. Llevar una lista de revocaciones en
blockchain es algo controvertido ya que se tiene miedo de que, al ser la blockchain una red pudblica, si se almace-
nan las revocaciones de las credenciales de los ciudadanos podria darse el caso de que puedan correlacionarse
para inferir la actividad del usuario y poder trazarla. De esta manera podra comprobarse que el usuario presenta
Credenciales emitidas por un tercero de suficiente confianza (Cualificado 0 no) como para dar seguridad al caso de
uso correspondiente, que podria ir de modelar simples entradas a un concierto, que si se falsifican no ocasionan
danos elevados, hasta datos de salud, que podrian contribuir al fraude de medicamentos si no hay seguridad de

que el emisor de esas Credenciales esté habilitado para hacerlo.

Scalability, flexibility and interoperability

>
Centralised Trust Model Federated Trust Model Distributed Trust Model
For example: For example: For example:
Certificates e.g. managed PKI Trusted Lists (*) @ EbS| Ledger

Public Keys of Issuers

o= b oo s |
C @=
o=

Trusted Schemas Registry

The elDAS Regulation introduced the concept
of Trusted List and the Commission
Implementing Decision (EU) 2015/1505
specifies its technical specifications:
https://europa.eu/!GRyHFF

Figura 3.7: Diferentes formas de gobernanza de un Trust Model. Imagen tomada de [20].

3.10.3. Riesgos y desafios del modelo de Identidad Digital Autosoberana

Aunque el modelo de Identidad Digital Autosoberana (SSI) presenta claras ventajas en cuanto a privacidad,
descentralizacion y control del usuario sobre sus datos, también introduce una serie de desafios y riesgos que

deben ser tenidos en cuenta para su adopcién generalizada y segura:

1. Correlacion de actividad: la reutilizacion de un mismo D/ID en multiples interacciones permite a terceros
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correlacionar dichas actividades y, por tanto, reconstruir parte del perfil del usuario.

. Gestion de la privacidad por parte del usuario: el modelo SSI traslada la responsabilidad de gestionar la

identidad y la privacidad al propio usuario. Esto implica que debe entender qué credenciales posee, cuando
presentarlas y ante quién. En la practica, si la experiencia de usuario no esta cuidadosamente disefiada, esto

puede generar errores humanos, cesion indebida de datos o incluso falta de adopcién.

. Pérdida o compromiso de la wallet: a diferencia de los sistemas centralizados en los que el proveedor de

identidad puede asistir en caso de pérdida de credenciales, en un modelo autosoberano la pérdida del acceso
a la wallet puede significar la pérdida de acceso a multiples servicios o identidades digitales. Ademas, si una
wallet es comprometida (por ejemplo, por malware), el atacante podria utilizar las credenciales presentables

del usuario de forma ilegitima.

. Confianza en los emisores y el marco de gobernanza: aunque el modelo propone un marco descentra-

lizado, la confianza en la veracidad de las credenciales depende de los emisores y del marco de confianza
adoptado ( Trust Framework). Un ecosistema sin mecanismos de reputacién, auditoria o control puede derivar

en la emisién de credenciales falsas o poco fiables.



Capitulo 4

Requisitos

En este capitulo se cubre la especificacién de requisitos de un sistema que permita a la Universidad de Valla-
dolid emitir sus titulaciones de manera electrénica con la misma validez que en su formato fisico haciendo uso de
credenciales verificables. Ademas, el sistema permite la presentacion a un tercero de las titulaciones emitidas para

acceder a puestos de trabajo con requisitos sobre determinadas titulaciones.

4.1. Introduccion

Este sistema cumple con todos los requisitos necesarios que establece la propuesta para el futuro reglamento
europeo para la Identidad Digital eIDAS 2 [19] y las indicaciones tanto del ARF como de los desarrollos de EBSI,
aunque no sera posible en todos los casos ya que algunos de los requisitos requieren clarificacién en futuras

revisiones y otros son demasiado ambiciosos como para pretender abarcarlos en este trabajo.

El sistema requiere que cada estudiante posea una wallet que cumpla con los requisitos necesarios para ser
considerada una EUDI Wallet segun el reglamento europeo citado anteriormente. De manera muy simplificada
estariamos hablando de un sistema software instalado en un dispositivo inteligente que permita el almacenamiento
de datos acerca del portador de la wallet en forma de Credenciales Verificablesque seran emitidas por diferentes
Issuers, como seran en este caso las emitidas por la UVa, con la seguridad criptografica que corresponda. Se
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supondra que dicha wallet es una aplicacion Android totalmente nativa o hibrida. De esta manera el estudiante
podria presentar una Credencial correspondientes a una titulacion de la UVa que almacena en su wallet para poder
justificar su titulacién ante una empresa que se lo requiera para poder acceder a cierto puesto de trabajo, de una
forma mas cémoda, menos burocratica, mas segura ante falsificaciones, mas auditable y cumpliendo con el futuro
reglamento elDAS 2. El sistema de la wallet se tomara como un sistema ya desarrollado y no se tratara y el modelado
de las titulaciones sera una version simplificada de las titulaciones reales. También se supondrg a la UVa como la

entidad firmante o Issuer de las titulaciones digitales emitidas sin interponer a un tercero de confianza.

4.2. Descripcion detallada del sistema

Para entender el sistema desarrollado en esta seccién se incluye una descripcién en lenguaje natural, con una

serie de ejemplos de uso de este.

Un Estudiante ha terminado el Grado en Filosofia y ahora necesita acreditar su titulacién ante una empresa para
postularse a cierto puesto de trabajo. Para ello se dirige al sistema de emision y presentacion de titulaciones
digitales, ya que le permite recibir una version digital de su titulacion de manera telematica para poder acreditar
que la ha finalizado con un alto grado de confianza de que esa informacion es veridica. Como ya se ha aprobado
la nueva propuesta para Identidad Digital de la Uniéon Europea [19], el Estudiante conecta su EUDI Wallet, que
tiene instalada en su smartphone, en la que almacena credenciales y datos de identificacion personal, o PID,
que se consideran credenciales, al Sistema para poder identificarse en él. Al identificarse de esta forma se evita
tener que recordar datos de acceso de ningun tipo mas alla de los datos de acceso o biometria necesarios para
hacer uso de la wallet. Esto también evita que haya un tercero que maneje y presente por él los datos requeridos
por el Sistema, ya que él mismo maneja la wallet que ha sido emitida por terceros de confianza establecidos por el
Estado Espafol que permiten que la mayoria de datos del usuario permanezcan de manera local en el dispositivo
y sean gestionados por el propio usuario. El sistema solicita al Estudiante que presente un PID formado por su
nombre, apellidos, fecha de nacimiento, direccion y nif. Estos datos permiten identificarle de manera univoca y
son necesarios para disponer de informacion basica sobre él. Este PID se utilizara tanto a la hora de registrarse en
el sistema como a la hora de identificarse ante él. Este modo de proceder no es lo mejor ya que una vez utilizado en
el registro se podria presentar informacién menos sensible en posteriores identificaciones, adecuando el sistema
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de mejor manera a la minimizacion de datos que se exige en la normativa GDPR. En principio deberian utilizarse
los datos estrictamente necesarios para identificaciones posteriores al registro. Este PID en concreto se espera que
haya sido precargado en la wallet en el momento de la emisién de esta, como se contempla en la propuesta de la
Unién Europea. Como el Estudiante puede tener diferentes Credenciales es necesario que el Sistema le indique qué
espera recibir exactamente para que la wallet pueda entregar lo que se le solicita. Para ello el sistema realiza una
Solicitud de Presentacion en la que especifica la estructura y semantica del PID que espera obtener. Para poder
asegurar una autenticacion mutua, como se requiere en la propuesta europea, el Sistema firma digitalmente esta
Solicitud de Presentacién antes de enviarla a la wallet del usuario, de manera que se puede verificar la integridad
de la solicitud y que realmente esta comunicandose con el Sistema y no con un impostor de este. Esto permite a la
wallet autenticar al Sistema. La wallet encapsula el PID solicitado, la wallet lo encapsula en una Presentacion de
Credenciales, la cual se encarga de firmar para que el Sistema pueda a su vez autenticar a la wallet y asegurar
la integridad de la informacién intercambiada. Una vez recibido el PID también se comprueba la firma de este, que
tiene que ser del emisor. En este caso, como los PID se emiten por entidades certificadas por la UE, también
se comprobard que el emisor del PID se encuentra en la lista de emisores cualificados en el Trusted Registry
o Registro de Confianza europeo. Este registro se encuentra en la blockchain de EBSI y se puede acceder a él

mediante un APl concreto.

Una vez identificado el Usuario, queda comprobar si este esta autorizado a acceder al sistema, cosa que solo
ocurrird si este es un estudiante de la UVa. Para ello se realiza una conexioén con el sistema de la UVa para
comprobar si un usuario con los datos contenidos en el PID, que lo identifican de manera univoca, existe como
estudiante en el Sistema de la UVa. Finalmente el Estudiante est4 autenticado y autorizado en el Sistema y podria

solicitar la emisién de la titulacion digital de cualquier grado que haya finalizado.

Una vez identificado, el Estudiante solicita la emision de una credencial que acredite que dispone de la
titulacién correspondiente. Para permitir una retrocompatibilidad con el sistema tradicional de emisién de titulos se
exigird que se haya hecho la emision de la titulacion de la manera tradicional antes de que pueda solicitarse su
version electronica. El sistema le muestra una lista de todas aquellas titulaciones que ha terminado y cuya titulacién
haya sido ya solicitada fisicamente para que seleccione la titulacién que desea emitir en formato digital. Para poder
mostrar esta lista el sistema ha de conectar con el sistema de la UVa para realizar las comprobaciones mencionadas
anteriormente. Una vez que el Estudiante ha escogido el Grado en Filosofia, el Sistema solicita al sistema de la UVa
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informacién adicional sobre la titulacion que aparecera en la titulacion digital emitida. Una vez generada la credencial
de titulacion digital se firma en nombre de la UVa y se envia a la wallet, donde se verificara la autenticidad de la firma
y la integridad de la credencial. Tras finalizar este proceso el usuario dispondra de la credencial en su wallet para
poder presentarla de manera auténoma, sin depender de tercerlos, en aquellas entidades que asi se lo requieran,

bien para obtener autenticacion y autorizacién o bien simplemente como método para aportar informacién requerida.

Una vez que tiene la titulacién digital en la wallet, el Estudiante accede a la web de la empresa en la que pretende
postularse para un puesto que requiere el Grado en Filosofia. El sistema de RRHH de la empresa delega en el
sistema desarrollado el intercambio de datos necesario para que el Estudiante pueda aplicar al puesto ofrecido,
que en este caso consistira en llegar a comprobar que el Estudiante dispone de la titulacién correspondiente. El
sistema desarrollado solicita a la EUDI Wallet del Estudiante que le presente una titulacidon digital de la UVa
por medio de una Solicitud de Presentacion en la que especifica su estructura y su semantica. Para asegurar una
autenticacion mutua entre la wallet y el sistema desarrollado el segundo firma la Solicitud para que la wallet pueda
comprobar la autenticidad y la integridad de la Solicitud. Para enviar la titulacién digital, la wallet la encapsula en una
Presentacion de Credenciales firmada para que el sistema pueda verificar la autenticidad e integridad de dicha
presentacién, con lo que quedaria autenticada la propia wallet. También se comprobara que la firma de la titulacién
corresponda a la UVa. Al final de este proceso el sistema puede estar seguro de que el Estudiante dispone de la

titulacién correspondiente y por tanto se autoriza su acceso para poder postularse al puesto ofrecido.

Si debido a un error informatico se han emitido titulaciones digitales erréneas y se quiere que queden invalidadas
a efectos practicos. Para ello el Encargado de la UVa comunica al sistema el id de la credencial que desea marcar
como revocada y se lo comunica al Trusted Registry europeo a través de su API para que tanto la EUDI Wallet
como otros terceros a los que se pueda presentar la titulacién digital, como la empresa de RRHH en este caso,
sean conscientes de que la credencial ha sido revocada y actlien en consecuencia.

74



4.3. Requisitos

4.3.1. Requisitos funcionales

En base a la descripcién detallada del sistema en la seccion 4.2 y el marco teérico fijado en el capitulo 3, se

establecen los siguientes requisitos funcionales:

RF-1 El Estudiante podra autenticarse ante el sistema haciendo uso de los Datos de Identificacién Personal (PID)

residentes en su EUDI Wallet.

RF-2 El sistema debera contactar con el Trusted Registry europeo a la hora de autenticar al usuario mediante su

PID para poder comprobar que este fue emitido por un emisor de confianza

RF-3 El Estudiante podra solicitar teleméaticamente a la Universidad de Valladolid la emisién en formato digital de la

titulacién académica finalizada que considere.

RF-4 El Encargado de emision de titulaciones de la UVa debera autenticarse ante el sistema haciendo uso de los

Datos de Identificacion Personal (PID) residentes en su EUDI Wallet.
RF-5 El Encargado de emision de titulaciones de la UVa podré revocar las titulaciones emitidas.

RF-6 El sistema debera contactar con el Trusted Registry europeo para reflejar la revocacién de una titulacion digital

por parte de un Encargado.
RF-7 Las titulaciones emitidas digitalmente deberan ser firmadas electrénicamente en nombre de la UVa.

RF-8 El sistema de RRHH de la empresa debera poder solicitar al sistema que se verifique la posesion de la
titulacién digital que corresponda para permitir al portador de una wallet con titulaciones académicas digitales

de la UVa aplicar a determinados puestos vacantes.

RF-9 El sistema debera contactar con el Trusted Registry europeo para comprobar si una titulaciéon ha sido revocada
a la hora de verificar la posesién de la misma por un usuario.
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4.3.2. Requisitos no funcionales

En base a la descripcién detallada del sistema en la seccién 4.2 y el marco teérico fijado en el capitulo 3, se

establecen los siguientes requisitos no funcionales:

RNF-1

RNF-2

RNF-3

RNF-4

RNF-5

RNF-6

RNF-7

RNF-8

RNF-9

RNF-10

RNF-11

RNF-12

RNF-13
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La funcionalidad del sistema dedicada a la emision de titulaciones digitales deberé concretarse en una apli-

caciéon web.

La funcionalidad del sistema dedicada a la verificacion de la posesion de titulaciones debera concretarse en

una API REST a disposicién de terceros.

El sistema debera enviar las Credenciales Verificables que representan a las titulaciones digitales a la wallet

en formato JWT, encapsulando un JSON-LD que modela la credencial propiamente dicha.

El sistema debera seguir el modelo de Verifiable Credentials del W3C.

El sistema debera firmar las titulaciones digitales mediante JAJES para asegurar su autenticidad e integridad.

Las titulaciones deberan ir firmadas digitalmente por el Estudiante que las solicite.

El firmado digital de las titulaciones digitales debera ser suficientemente fuerte en términos criptograficos

como para asegurar su autenticidad y su integridad, determinado por su inclusion en el catadlogo SOG-IS.

El sistema debera realizar una autenticacién mutua con la wallet del usuario antes de dar por valido el proceso

de emisién de una titulacion.

El sistema debera realizar una autenticacién mutua con la wallet del usuario antes de dar por valido el proceso

de presentacion de una titulacion.

Es necesario que el sistema utilice un protocolo de autenticacion mutua con la wallet comun al del resto de

sistemas que interactian con la wallet.

El sistema utilizara OIDC4VCI como protocolo estandar para la emision de las titulaciones digitales.

El sistema utilizara OIDC4VP como protocolo estandar para la presentacion de las titulaciones a un tercero.

El sistema utilizara SIOPv2 como protocolo estandar para la autenticacion/autorizacién mediante la titulacion

en sistemas de terceros.



4.3.3. Requisitos de informacion

En base a la descripcidon detallada del sistema en la seccién 4.2 y el marco tedrico fijado en el capitulo 3, se

establecen los siguientes requisitos de informacion:

RI-1 El sistema debera almacenar un historico de las titulaciones emitidas en formato digital. Concretamente se
almacenara el cédigo de la titulacion, si es de grado o master, nombre de la titulaciéon, nota media del expe-
diente, fecha y hora de emisidn, informacién relativa al registro fisico de la titulacién y la legislacion vigente

sobre el que se ampara la misma.

RI-2 El sistema debera almacenar los datos de identificacién personal (PID) de cada Estudiante. Concretamente

se almacenara nombre, apellidos, direccion, fecha de nacimiento y DNI.

RI-3 El sistema debera almacenar un histérico de las revocaciones de titulaciones realizadas por el Encargado de

la UVa junto con su fecha y hora de realizacion.

4.4. Casos de uso

4.4.1. Modelo de casos de uso

En las siguientes secciones se especifican los actores y casos de uso del sistema identificados en el Modelo de

Casos de Uso. La Figura 4.1 muestra el diagrama de casos de uso del sistema.

4.41.1. Actores principales

Los actores principales del sistema son:

= Usuario. Todo usuario del sistema relacionado con la emisién de titulaciones digitales, esto es, estudiantes y

encargados de la UVa.

m Estudiante. Usuario del sistema que se acredita como estudiante de la UVa. Puede solicitar la emisién de sus
titulaciones en formato digital.
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Figura 4.1: Diagrama de casos de uso.
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» EncargadoUVa. Usuario del sistema que se acredita como encargado de la UVa. Puede revocar las titulacio-

nes digitales emitidas.

m SistemaRRHHEmpresa. Sistema de RRHH de una empresa que haya delegado en el Sistema la verificacién

de posesion de una titulacion o titulaciones en base a la cual permitir acceso autorizado a su sistema.

4.41.2. Actores secundarios

Los actores secundarios del sistema son:

TrustedRegistryEuropeo. Sistema de EBSI que permite consultar la lista de emisores de confianza y si una

titulacion ha sido revocada o no.

m SistemaUVa. Sistema actual de la UVa del que se solicitard informacién tanto para autenticar al Estudiante

como para la emisién de sus titulaciones digitales.

= EUDIWallet. Wallet de Identidad Digital conforme al reglamento eIDAS2. Aimacenara Credenciales del usua-

rio, como la titulacién digital, y permitira su presentacion a terceros.

m TrustedRegistryTitulacionesUVa. Sistema en la blockchain de Ethereum que permite marcar titulaciones digi-

tales emitidas por la UVa como revocadas.

4.4.2. Especificacion de Casos de Uso

En este apartado se realizara la especificacion de cada Caso de Uso del sistema. En la Tabla 4.1 se encuentra la
descripcion del CU Identificarse para la emision de titulaciones digitales, en la Tabla 4.2 la del CU Solicitar emision
titulacién digital, en la Tabla 4.3 la del CU Revocar titulacion digital y en la Tabla 4.4 la del CU Verificar posesion
de titulacién digital. Esta especificacion de casos de uso sigue la norma IEEE 29148 en la medida de lo posible,

aunque se ha adaptado a las necesidades del sistema.
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Caso de Uso: CU1. Identificarse para la emision de titulaciones digi-

tales

Descripcion: El Sistema debera comportarse tal y como se describe

cuando el Usuario solicite identificarse ante él

Actores: Usuario, TrustedRegistryEuropeo, SistemaUVa, EUDIWa-
llet
Pre-condiciones: El usuario posee una EUDI Wallet emitida por el organis-

mo competente.

Post-condiciones: El usuario queda identificado en el sistema.

Secuencia normal

10.

. El Usuario solicita identificarse ante el sistema.

El sistema conecta con la EUDI Wallet del Usuario para solicitar un PID compuesto por nhombre,
apellidos, fecha de nacimiento, direccion y nif.

El sistema recibe el PID.

El sistema comprueba que el PID ha sido firmado por el Usuario especificado en sus metadatos.
El sistema comprueba la integridad del PID recibido haciendo uso de sus metadatos.

El sistema registra el PID del Usuario.

El sistema conecta con el Trusted Registry europeo para comprobar que el PID ha sido firmado
por un emisor que figura como emisor de confianza.

El sistema conecta con el Sistema de la UVa para comprobar que el usuario autenticado coincide
con un Estudiante y/o un Encargado de la UVa.

El sistema consulta al Usuario si quiere identificarse como Estudiante o como Encargado de la
UVa.

El Usuario elige identificarse como Estudiante.
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Secuencia alternativa

5.a. El sistema informa de que no se ha podido comprobar que el usuario que dice estar presentando el PID sea
quien realmente lo esta presentando y el Caso de Uso finaliza quedando sin efecto.

6.a. El sistema informa de que el PID recibido no es integro y el Caso de Uso finaliza quedando sin efecto.

7.a. El sistema informa de que el PID no ha sido emitido por un emisor que figure en el Trusted Registry europeo y
el Caso de Uso finaliza quedando sin efecto.

9.a.1. El sistema identifica al usuario como Estudiante.

9.a.2. El Caso de Uso finaliza correctamente.

9.b.1. El sistema identifica al usuario como Encargado de la UVa.

9.b.2. El Caso de Uso finaliza correctamente.

9.c. El sistema no identifica al usuario ni como Estudiante ni como Encargado y el Caso de Uso finaliza quedando
sin efecto.

10.a. El Usuario elige identificarse como Encargado de la UVa.

Tabla 4.1: Especificacion del CU Identificarse para la emision de titulaciones digitales
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Caso de Uso: CU2. Solicitar Emision titulacion digital

Descripcion: El Sistema debera comportarse tal y como se describe cuando el

Usuario solicite la emision de una titulacion. digital

Actores: Estudiante, EUDI Wallet.
Pre-condiciones: El usuario se encuentra identificado en el sistema.
Post-condiciones: El usuario tiene la titulacion digital deseada en su EUDI Wallet.

Secuencia normal

. El Estudiante solicita la emisién de una titulacion digital.

. El sistema conecta con el Sistema UVa para obtener las titulaciones finalizadas por el Estudiante cuyo certifi-

cado de finalizacién ya haya sido emitido fisicamente.

. El sistema presenta al usuario las titulaciones.

. El Estudiante indica la titulacion de la que quiere solicitar una emisién digital como prueba de que la ha

finalizado.

. El sistema utiliza la informacion de la titulacion escogida para generar una titulacion digital firmada en nombre

de la UVa.

. El sistema registra la titulacién digital generada junto con su firma.

. El sistema conecta con la EUDI Wallet del usuario para enviar la titulacion digital generada.

Secuencia alternativa

2.a. El sistema informa de que ha habido un error interno que impide que el proceso continue.
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Caso de Uso: CU3. Revocar titulacion digital

Descripcion: El Sistema debera comportarse tal y como se describe cuando el

Encargado solicite la revocacion de una titulacion digital.

Actores: Encargado, Trusted Registry Titulaciones UVa.
Pre-condiciones: El usuario se encuentra identificado en el sistema como Encargado.
Post-condiciones: La titulacion digital queda revocada, impidiéndose su uso.

Secuencia normal

1. El encargado solicita la revocacién de una titulacién digital.
2. El sistema registra la revocacion en el Trusted Registry Titulaciones UVa.

3. El sistema registra la credencial como revocada.

Tabla 4.3: Especificacién del CU Revocar titulacién digital
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Caso de Uso: CUA4. Verificar posesion de titulacion

Descripcion: El Sistema debera comportarse tal y como se describe cuando el
Sistema de RRHH de la empresa correspondiente solicite verificar la

posesion de una titulacion digital del Usuario aplicante.

Actores: Sistema RRHH de la empresa, EUDI Wallet.
Pre-condiciones: Ninguna.
Post-condiciones: El sistema de RRHH de la empresa ha podido comprobar si el usuario

correspondiente tiene una titulacion digital de la UVa.

Secuencia normal

1. El Sistema de RRHH de la empresa solicita que se compruebe si el usuario que ha interactuado con sus
sistemas dispone de cierta titulacion digital de la UVa.

2. El sistema conecta con la EUDI Wallet del usuario solicitando que presente la titulacion digital requerida.

3. El sistema recibe la titulacion digital correspondiente.

4. El sistema comprueba que la titulacion digital no figure como revocada en el Trusted Registry Titulaciones
UVa.

5. El sistema comprueba los metadatos de la titulacién digital para comprobar que ha sido firmada por el Estu-
diante que figura en los mismos.

6. El sistema comprueba la integridad de la titulacién digital recibida haciendo uso de sus metadatos.

7. El sistema comprueba que la titulacion digital ha sido firmada por la UVa.

8. El sistema envia al Sistema de RRHH de la empresa la titulacion verificada.

Excepciones

4.a. El sistema informa de que la titulacion figura como revocada y el Caso de Uso finaliza quedando sin efecto.
5.a. El sistema informa de que no se ha podido comprobar que el usuario que aparece en los metadatos de la

titulacién digital sea quien realmente la ha presentado y el Caso de Uso finaliza quedando sin efecto.
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6.a. El sistema informa de que la titulacién digital recibida no es integra y el Caso de Uso finaliza quedando sin
efecto.

7.a. El sistema informa de que la titulacién digital no ha sido emitida por la UVa y el Caso de Uso finaliza quedando
sin efecto.

8.a. El sistema notifica al Sistema de RRHH de la empresa que no se ha podido comprobar que el usuario disponga

de la titulacién digital requerida y el Caso de Uso finaliza quedando sin efecto.

Tabla 4.4: Especificacién del CU Verificar posesion de titulacién
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Capitulo 5

Analisis

En este capitulo se se presenta el flujo de trabajo de Andlisis todo el proceso de Analisis del sistema analizado

en el capitulo 4. Se presentan los modelos de Dominio y Analisis.

5.1. Modelo del dominio

En la Figura 5.1 se muestra el Modelo de Dominio del sistema.

5.2. Modelo de Analisis

El diagrama de clases del Andlisis puede observarse en la Figura 5.2. La firma del interesado sobre las titulacio-
nes digitales emitidas desaparece ya que se considerara que la UVa se apoya en un QTSP al emitir sus titulaciones
digitales para dotarlas de las mismas capacidades que si estas hubieran sido emitidas utilizando un sello de empre-
sa o0 persona juridica. Firmadas de esta forma se admite por defecto que el origen que se ha utilizado para obtener
los datos acerca de la titulacion correspondiente es correcto, lo cual es posible debido a que la UVa se puede mos-
trar ante el QTSP correspondiente como un organismo con acceso a la fuente de verdad de esos datos, ya que
es informacion que genera la propia UVa. Esto por si solo no implica que la firma del interesado sea prescindible.
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Como la titulacion lleva asociada a la persona interesada, en este caso persona fisica, y esta esta asociada a su
vez con un GestorFirmaVerificacion que tiene su clave publica habiendo establecido la sesion del usuario bajo un
LoA High se puede afirmar que la UVa afirma conocer que esta interactuando con quien de verdad es el usuario
con un nivel de confianza elevado y por tanto tiene capacidad de poder afirmar que el usuario esta conforme con la

emision de la titulacién y se presupone firmada por el mismo.

Respecto al modelo de dominio ha sido necesario afiadir una nueva clase que encargue de emitir y verificar
firmas sobre las Credenciales Verificables. Como la parte que verifica las firmas no necesariamente tiene que tener
la clave privada de la entidad que las realiza hay un gestor especifico para esa funcién, GestorFirmaVerificacion,
mientras que GestorFirma puede realizar ambas acciones. También ha sido necesario introducir una clase que
modele los datos necesarios para poder solicitar determinada Credencial Verificable a una EUDI Wallet, que es la
clase SolicitudPresentacion. Otra clase que se ha introducido ha sido la de PresentacionCredenciales, para permitir
entregar un conjunto de credenciales que pueda estar firmado por el Holder una Unica vez al ser esta una firma

realizada de manera digital.

5.2.1. Especificacion de las clases

En la Figura 5.3 se puede ver una vision detallada de la clase Usuario. En la 5.4 y 5.5 se puede ver la del
Estudiante y EncargadoUVa respectivamente. En 5.6 se tiene la clase PID, en 5.7 la de la Titulacion Digital y en
5.8 la de la Credencial Verificable. En 5.9 y 5.10 se tiene la Solicitud de Presentacién y la Presentacion Verificable
respectivamente. En 5.12 se tiene la clase GestorFirma y en 5.13 la GestorFirmaVerificacién mientras que en 5.11
se tiene la clase Firma como tal. En 5.14 se tiene a la clase Persona, junto a la clase PersonaFisica en 5.16 y la de

Personaduridica en 5.15. Por ultimo en 5.17 se tiene la clase Revocacion y en 5.12 la clase GestorRevocacion.
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(© usuario

-crearlsuario(pid: PID) «creates

-iniciarsesion() : Usuaria

-buscarlsuario(pid: P10} : Usuariof]

-solicitarPID{schemaPID: string, contextoPID: string, algaritma: string,

clavePublica: string, clavePrivada: string, entidad: PersonaJuridica) . PresentacionCredenciales

-solicitarCredencialVerificable(schema: string, contexto: string, algaritmao: string,
clavePublica: string, clavePrivada: string, entidad: Personaduridica) : PresentacionCredenciales

— I T

Figura 5.3: Detalle de la clase de Andlisis Usuario.

(©) Estudiante

-crearEstudiante(pid: PID) «creates

Figura 5.4: Detalle de la clase de Andlisis Estudiante

(©) Encargadouva

-crearEncargadoUva(pid: PID) «creates

Figura 5.5: Detalle de la clase de Andlisis EncargadoUVa.

© riD
-nombre: string
-apellidos: Timestamp
-fechaMacimiento; Timestamp
-direccian; string
-nif; string

Figura 5.6: Detalle de la clase de Andlisis PID.
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(© TitulacionDigitaluva

-codigoTitulacion: string

-tipo: TipaTitulacion
-nombreTitulacion: string
-notaiedia: string

-fechaHora: Timestamp
-decretaley: string
-descripcionREegistroFisico: string

-crearTitulacionDigital{codigoTitulacion: string, tipo: TipaTitulacion, nombre Titulacion: string,

notaMedia; string, fechaHora: Timestamp, decretaley: string, descripcionRegistroFisico: string) «create»
-setUsuario(u: Usuaria): vaid

-setFirma(f: Firma): void

S

Figura 5.7: Detalle de la clase de Andlisis TitulaciénDigitalUVa.

(©) credencialverificable

-id: string
-tipa: TipoCredencial

-verificarFirmaEmisarCualificada() : void
-verificarFirmaEmisorMaCualificado() : void

-getFirma(): Firma

-getTipaCredencial(): TipoCredencial

-get3ujeta(): Persona

-getCredencial{listaCredenciales: Credencialverificable[],
| schema: string, contexto: string: CredencialVerificable

T e

Figura 5.8: Detalle de la clase de Andlisis CredencialVerificable.

(©) solictudPresentacion

-schemasCredencialesSolicitadas: string[]
-contextoCredencialesSalicitadas: string(]

-crearSaolicitudPresentacion{schemaCredencial : string, contextoCredencial : string) «creates
-setFirma(firma: Firma) : vaid

¥

Figura 5.9: Detalle de la clase de Andlisis SolicitudPresentacion.
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(©) PresentacionCredenciales

-verificarFirmaHolder() : vaid
-getFirma() . Firma
-getCredenciales() . Credencialverificable(]

Figura 5.10: Detalle de la clase de Andlisis PresentacionCredenciales.

(©) Firma

-fechaHora: Timestamp
-pruebaCriptografica: string

-crearFirma(clavePrivada: string, entidad: Personaluridica, datoAFirmar: object) «creates
-getPruebaCriptografica(): string

-getGestorFirma(): GestarFirma

-setGestorFirmaVverificacion(gestorFirmaverificacion: GestorFirmaverificacion): void
-getGestorFirmayerificacion(): gestarFirma‘/erificacion

Figura 5.11: Detalle de la clase de Andlisis Firma.

@ GestarFirma

-clavePrivada: string

1 -crearGestarFirma(algaritmo: string, clavePublica: string,
clavePrivada; string, firmante; Persona) «creates
-firmar{o: object) . object

-buscarGestarFirma(nif. string): GestarFirma

Figura 5.12: Detalle de la clase de Andlisis GestorFirma.

Vi
© GestorFirmaVerificacion

-algoritmo: string
-clavePublica: string

-getClavePublica(): string
-getFirmante(): Persona L
-crearCestorFirmaVerificacion(algoritmo: string, clavePublica: string, firmante: Persona) «createx»
-verificarFirma(firma: Firma): void

~verificarEmis or(clavePublicaEmis orEs perado: string): void
-validarintegridadPruebaCriptografica(clavePublica: string, pruebaCriptografica: string): boolean
-validarAutenticidadPruebaCriptograficalclavePublica: string, pruebaCriptografica: string): boolean
-buscarGestorFirma(nif: string): GestorFirmaVerificacion

Figura 5.13: Detalle de la clase de Andlisis GestorFirmaVerificacion.
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«datatypes
Persona

-nif: string

~getNif(): string

Figura 5.14: Detalle de la clase de Analisis Persona.

@ Personaluridica

1 -entidad: string

-crearPersonaJuridica(nifEntidad : string, entidad : string) «creates

Figura 5.15: Detalle de la clase de Andlisis Personaduridica.

@ PersanaFisica

-nambre: string
-apellidos: string
-fechaMacimiento: Timestamp

Figura 5.16: Detalle de la clase de Andlisis PersonaFisica.

© Revocacion

-fechaHora: Timestamp

-crearRevocacion(titulacionARevocar: TitulacionDigitalUVa) «create»

Figura 5.17: Detalle de la clase de Andlisis Revocacion.

© GestorRevocacion

-crearGestorRevocacion(encargado: EncargadoUVa) «create»
-revocarTitulacion(titulacionARevocar: TitulacionDigitalUVa): void

Figura 5.18: Detalle de la clase de Andlisis GestorRevocacion.

5.3. Realizacion en Analisis de los Casos de Uso

En este apartado se presenta la Realizacion en Andlisis de cada uno de los Casos de Uso del sistema.
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5.3.1. CU1 Identificarse ante el Sistema de Emision de Titulaciones Digitales

En la Figura 5.19 se puede observar el diagrama de secuencia de la identificacion ante el sistema de emision
de titulaciones digitales. Como se puede observar hay llamadas hacia un actor secundario, situacién que se repite
en los diagramas de secuencia de varios de los CUs. En este caso se contacta con el sistema de la UVa para
comprobar si un usuario es estudiante, encargado de la UVa o ambos. También se puede apreciar el uso de un
fragmento ref para dividir el diagrama de secuencia y que pueda comprenderse mejor evitando que crezca en
exceso. Nuevamente esto tiene lugar en varios de los diagramas presentados posteriormente. Para realizar esa
identificacion se realiza la solicitud del PID a la wallet del usuario, como se puede observar en la Figura 5.20. A
la hora de solicitar el PID al usuario se realiza un proceso que es comun para todo tipo de Credencial Verificable,
como se puede ver en la Figura 5.21 La verificacion de la firma de la presentacion se encuentra en la Figura 5.22.

La verificacion de la firma del emisor del PID se encuentra en la Figura 5.23.

El PID contenido por la wallet desde el momento de su creacién y firmado por una entidad cualificada segun
la Unién Europea se solicita a la hora de identificarse contra el sistema para poder autenticar al usuario. Esta
autenticacion serd de un Level Of Assurance (LoA) high, el maximo nivel de confianza establecido por la UE,
conseguido en la actualidad mediante, por ejemplo, el certificado electrénico del DNle. Es posible este nivel de
confianza maximo debido, en primer lugar, a la firma cualificada del PID que contiene la wallet y en segundo lugar
a su almacenamiento seguro en el dispositivo como establece la UE en la propuesta en la que se esta basando el
sistema. Se verifica que la entidad firmante esta cualificada por la UE haciendo una consulta al Trusted Registry
europeo, que se menciona tanto en el ARF como en la propuesta elDAS 2. Este Trusted Registry podra ser una
blockchain (DLT) u otra tecnologia que cumpla los requisitos que establece la propuesta pero, ni entra dentro del
sistema definido ni corresponderia establecerlo en Analisis, se estableceria en la fase de Disefio en todo caso.
Por otro lado, al verificar la firma del PID se puede asegurar su integridad y autenticidad. La solicitud del PID
se realiza mediante una Solicitud de Presentacion, en la que se describe qué credenciales son exactamente las
solicitadas y la wallet se encarga de interpretarlo y filtrar las credenciales del usuario de acuerdo a la descripcién
para posteriormente enviar Unicamente las que cumplen con los requisitos establecidos. Se indica tanto la estructura

del PID solicitado como el significado o semantica de esta.

Es importante destacar que la wallet entrega el PID al sistema encapsulado en lo que denominaremos una
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Presentacion de Credenciales, que esta firmada a su vez por el propietario de la wallet. Esto permite que se pueda
autenticar al Holder de la wallet a la vez que la propia wallet autentica al sistema al verificar la firma que habia
realizado en la Solicitud de Presentacién previamente enviada. Esto es a lo que el ARF europeo se refiere como

autenticacion mutua entre la wallet y el emisor de credenciales.

Tras verificar el PID recibido de la wallet se comprueba la autorizaciéon de acceso tanto al sistema de la UVa
como al sistema de emisién de titulaciones del usuario identificado, comprobando si este es estudiante, encargado,

ambas o ninguna de ellas. En base a esto se distingue si se esta ante una identificacién exitosa o no.

5.3.2. CU2 Solicitar Emision Titulacion Digital

En la Figura 5.24 se puede ver el diagrama de secuencia del Caso de Uso de Solicitar Emision de la Titulacion
Digital. Cuando el Usuario solicita la emisiéon de una titulacion digital a partir de una titulacion de las que ha terminado
y cuyo proceso de emisidn fisica se ha completado se le muestra un listado de las titulaciones que cumplan esos

dos requisitos. Tras emitir la titulacién en formato digital se registra y se envia a la EUDI Wallet del usuario.

5.3.3. CU3 Revocar Titulacion Digital

En la Figura 5.25 se puede ver el diagrama de secuencia de la revocacion de una titulacion digital.

5.3.4. CUA4 Verificar Posesion de Titulacion Digital

En la Figura 5.27 se puede ver el diagrama de secuencia del Caso de Uso de verificar posesién de la Titulacién
Digital. En la Figura 5.21 se puede ver el proceso de solicitud realizado para pedir la Titulacién al usuario. En la
Figura 5.22 se muestra la verificacion de la firma de la presentacién entregada por el usuario. La verificacion de la

firma del emisor de la Titulacién Digital, esto es, la UVa, se encuentra en la Figura 5.28.

101



_ BULI 3} _ _ eANEUBIqUOIORINYLL 0 _ _ UOIOBDIJ1IS/\BWLIIHI0}SSY) :SSEBJO _ _ BULIJI0)SOD) SB[ _ _ BWLIIJI0ISED) TEANBWLIL0ISED
! ! ” | |
i | I I I
i | I I I
I | ! ! ,
I | ' ! ,
I | ! ' ,
I I I I I
I I I I I
I I I I I
I I I I I
i I I I I
I _..._ ! ! i
I ! !

I ! !
) ; \ \ (ewnes 2t
i | I I
I i I
_..._ i | !
! ' | (enr 14101SB)UOIOBONIOABLLI EYRTY
| ! | !
" ! _n_ |
! " ! G = B/\NUOIOEOI)L 14101596 01
I ” | !
Bl I Bpen 1318010 = 6

BANBWaSIS
«[euIoxe»

ojueipnis3

—

an3e g LLIBIAUD |

>

(epewuiquoioe|nyn)uoioe|nyi| Jensibas g

(BPRIWZUOIOR|N}}) WY = BPRULIJUOIOBINY} 8

(eANJIU)BULIJI0)SODIBOSN] = BANEWIIHI0)S86 £

oLeNSNIeS 9

EANIENBIQUOIOBINILL :BPRIWTUOIORIMI

‘UojoeN}I L BIGUIOU

(Qaisiqoxnsibayuotoduosap ‘Aa70)a100p ‘BI0HEYOS) ‘BIPaNEIOU
1) ‘uoioejnyiL o6 161quoloe|Ny JBald = 0

S

St

(Jouwsgujione ¢

[EAN €} 9P BWaISIS [9p 10413 || EAM ] 9P BWIISIS [ UOD JEJ0BUOD @ 10118]
:

e

UOIOBO}JLIOABWLIII0}SE) :SSBJD _

ﬁ BULIII0)SED) “mwm_o: BULILI0ISED) “m>3m_E_uto.mmm_

I

eAneWwalsiS
«[euIBXe»

(n)sepeulwis] sauotoe|nyi| eISINIe6 = sauoioeNyL BISI| 2

(odisionsiBaguoiodiosep A87010100p ‘BIOHELOS) BIPONEIOU

‘uoioe|nyiL Biquiou

1 ‘U0ioE|Ny1L 0B1poo)mw3vuooeIy Botpu; ¥

(Juoroenyi uoisiwIe}dI0S |

syuelpnis3

Figura 5.24: Diagrama de secuencia del CU solicitar emision de la Titulacion Digital.
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Capitulo 6

Diseno

En esta seccidn se presenta el disefio del sistema propuesto como solucién.

6.1. Arquitectura Légica del Sistema

En la Figura 6.1 se puede ver el diagrama de paquetes UML donde se establece la arquitectura légica del
Sistema. Se ha optado por distinguir dos subsistemas: el subsistema del emisor de titulaciones digitales y el del
verificador de titulaciones digitales. En ambos subsistemas se sigue una Patrén Arquitectonico de Capas dividida
en capa de presentacién, en el caso del subsistema del emisor, negocio y persistencia para limitar el acoplamiento
al minimo entre las responsabilidades de cada uno de los ambitos que representan. A nivel de la interfaz se ha
decidido utilizar el patron Model View ViewModel o MVVM dado que es el modelo que mas encaja al utilizar Vue

como framework para la capa de interfaz.

6.1.1. Subsistema Emisor Titulaciones Digitales

En la Figura 6.2 se puede ver el Decomposition y Uses Style general del subsistema de emisién de titulaciones
digitales. En la Figura 6.3 se puede ver el Inheritance Style.
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En la Figura 6.4 se tiene el diagrama de clases del disefio del emisor de titulaciones digitales. En la Figura 6.5

se tiene las clases del disefio del emisor de titulaciones digitales con sus operaciones.

6.1.1.1. Capa de Presentacion

La capa de presentacién contiene las vistas, que son parte de una aplicacién web desarrollada con Vue.js, y sus
respectivos ViewModel, que se comunican con la capa de negocio para actualizar la vista en consecuencia a los
cambios que ocurren en dicha capa. Como permite el patron MVVM y a su vez el uso de Vue.js se hace uso de
la reactividad, observando las propiedades correspondientes de la capa de negocio para poder actualizar la vista
desde el ViewModel en cuanto cambian. Las vistas de la capa de presentacion se encargan de mostrar al usuario

las opciones disponibles, como solicitar la emisién de una titulacion digital o revocar una titulacién digital ya emitida.

6.1.1.2. Capa de Negocio

La capa de negocio contiene las clases que implementan la l6gica del sistema, concretamente la emisién de titu-
laciones digitales y la revocacion de las mismas. Es importante destacar la clase ServicioAuthPID, que se encarga
de manejar la autenticacion del usuario ante el emisor de credenciales mediante la credencial de tipo PID. Para ello

hace uso de la libreria de terceros que implementa el protocolo OIDC4VP, OIDC4VPSphereonLibrary.

Por otro lado también es relevante la clase IssuerTitulacionesDigitales, que se encarga de manejar la emision
de las titulaciones digitales. Para ello hace uso de la libreria de terceros que implementa el protocolo OIDC4VP,

OIDC4VCISphereonLibrary.

6.1.1.3. Capa de Persistencia

La capa de persistencia se encarga de almacenar los datos necesarios para el funcionamiento del sistema, como
los datos de los usuarios, las titulaciones digitales emitidas y las revocaciones de las mismas. Para ello se utiliza
una base de datos relacional en el caso del almacenamiento de los datos de los usuarios, que se utiliza desde la
capa de negocio a través de DAOs o Data Transfer Objects. En el caso de las titulaciones digitales emitidas son
almacenadas en una base de datos no relacional, MongoDB, también a través de DAOs. El patr6n DAO se utiliza
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para separar la l6gica de acceso a los datos persistidos de la légica de negocio, permitiendo un acoplamiento mas
débil entre las capas y facilitando el mantenimiento y la evolucién del sistema. Para ello se crea una clase DAO
por cada entidad de la légica de negocio que se quiere persistir, dotada de métodos parea crear, leer, actualizar y
eliminar (CRUD) los datos de dicha entidad. Por otro lado, se utilizan dos clases para manejar la conexién con la
base de datos, una para la base de datos relacional, PostgresSQLClient, y otra para la base de datos no relacional,
MongoDBClient. En ambos casos se utiliza el patrén Singleton para garantizar que solo haya una instancia de la
conexion a la base de datos en toda la aplicacion, lo que permite un acceso eficiente y controlado a los datos

persistidos.

En cuanto a las revocaciones de las titulaciones digitales, estas se almacenan en una blockchain, que es la
que permite garantizar la integridad y verificabilidad publicas de las revocaciones. Para ello se utiliza un contrato
inteligente que se encarga de gestionar las revocaciones de las titulaciones digitales emitidas por la UVa. Se puede
observar que la clase TitulacionDigitalProxy esta estereotipada como Proxy, pero no porque se aplique un Patrén
Proxy "tradicional"de la Ingenieria de Software. En este caso se esta hablando del Patrén Proxy en el contexto
de los Smart Contracts de una blockchain tipo Ethereum. Este consiste en tener un Smart Contract denominado
Proxy que delega su funcionalidad en otro denominado Logic, que usa el almacenamiento asociado al Proxy para
posibilitar cambiar del Smart Contract de Logic y cambiar, por tanto, la I6gica del contrato pero sin perder los datos

ya almacenados en el mismo.

6.1.2. Subsistema Verificador Titulaciones Digitales

En la Figura 6.6 se puede ver el Decomposition y Uses Style general del subsistema de verificacion de titu-
laciones digitales. En la Figura 6.7 se puede ver el Inheritance Style. Se puede observar que se tiene la clase
ServicioAuthTitulacionCredential, estereotipada como OIDC4VCRP, que ejerce las funciones precisamente de lo

que esta estereotipada, es decir, de Relying Party de credenciales de tipo Titulacion.

En la Figura 6.8 se tiene el diagrama de clases del disefio del verificador de titulaciones digitales. En la Figura
6.9 se tiene el diagrama de clases del disefio del verificador de titulaciones digitales.
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6.1.2.1. Capa de Negocio

La capa de negocio contiene las clases que implementan la légica del sistema, concretamente la verificacion
de titulaciones digitales para determinar si el usuario tiene una titulacion valida para concederle o denegarle la
autenticacion de acceso al sistema de RRHH de la empresa correspondiente. Es importante destacar la clase
ServicioAuthTitulacionCredential, que se encarga de manejar la autenticacion del usuario ante el verificador de
credenciales mediante una credencial de tipo titulacion digital. Para ello hace uso de la libreria de terceros que

implementa el protocolo OIDC4VP, OIDC4VPSphereonLibrary.

6.1.2.2. Capa de Persistencia

La capa de persistencia se encarga de almacenar los datos necesarios para el funcionamiento del sistema,
como las definiciones de las presentaciones para cada tipo de titulacién digital posible y permitir el acceso a los
datos de la blockchain acerca de las credenciales revocadas para revisar que la credencial que se presenta no se
encuentre revocada. Es necesario almacenar las definiciones de presentaciones para que desde el sistema desde
el que se llama pueda escoger exactamente el tipo de titulacién que se requiere para verificar la autenticacién del
usuario. Como en el caso del emisor de titulaciones digitales, se utiliza una base de datos MongoDB para almacenar
los datos de los usuarios, que se utiliza desde la capa de negocio a través de un DAO que conecta con la clase

MongoDBClient, que aplica un patrén Singleton, y el patron Proxy para acceder a los datos de la blockchain.

6.2. Realizacion en Diseno de los Casos de Uso

6.2.1. CU1 Identificarse ante el Sistema de Emision de Titulaciones Digitales

En la Figura 6.10 se puede ver el diagrama de secuencia del CU Identificarse ante el Sistema de Emision de
Titulaciones Digitales. Como se puede observar en el diagrama, al entrar a la web del emisor de titulaciones digitales
se establece una sesién Server-Sent Events (SSE) para poder notificar a la vista una vez se compruebe que la wallet
dispone y presenta la credencial de tipo PID para identificar al usuario en el emisor de titulaciones digitales de la
UVa. Este modelo de eventos establece un canal de los mismos entre el navegador y el backend, que seria la capa
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de negocio, para que ante un evento emitido en el backend la vista sea capaz de poder responder en consecuencia

para mostrar algo al usuario.

El uso de Server-Sent Events es necesario para poder reconocer cuando mostrar la seleccién de usuario, di-
rectamente la lista de titulaciones con posibilidad de ser emitidas o la lista de credenciales emitidas en caso de ser
Encargado. También es necesario para permitir que se disponga de la Authentication Response desde el ViewModel
de la vista una vez generado en la wallet del usuario para poder presentarlo contra el servicio de autenticacion del

emisor, ServicioAuthPID.

El proceso de obtenciéon de la Authentication Response se puede observar en la Figura 6.11, tras haberse
solicitado en un primer lugar la generacién de una Authentication Request al entrar el usuario en la web del emisor
de titulaciones. La Authentication Request se basa principalmente en la utilizacién de una Presentation Definition
que acota la credencial o credenciales que se le solicitan a la wallet del usuario. En la Figura 6.13 se puede ver la
Presentation Definition para el caso concreto planteado. Basicamente sirve para filtrar el tipo de credencial admitida
para ser presentada de entre todas las presentes en la wallet del usuario. Esta Authentication Request se muestra
al usuario a través de un QR y a través de un enlace, pudiendo el usuario elegir escanear el QR con su EUDI Wallet
o bien pulsar sobre el enlace para ser redirigido a la misma en caso de encontrarse la wallet y el navegador con el
que accede a la web en el mismo dispositivo. En el caso de pulsar sobre el enlace este invocara a la EUDI Wallet a
través de lo que se denomina como deeplink, que es como una url tradicional pero disefiado para ser interceptado
por una aplicacién que esta escuchando y esperando un prefijo concreto en lugar del tradicional "http:/", como

podria ser ”eudiwallet://”.
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sd secuenciaCUldentificarseEmisor)

% : Gestorinterfazissuer <<mvvm.view>> <<mvvm.viewmodel>> <<OIDC4VCRP>>
. Usuario : VistalssuerTitulacionesUVa : ViewModelVistalssuerTitulacionesUVa : ServicioAuthPID
| | | | |
| | | |
- 1: hbreWeb!
0 0 L 1.1: webAccedida() : void | 2: establecerSesionSYE() : void |
| |
|
|
2.1: HTTP GET /auth/updates? |
|
| session_id=id() n | 2.1.1: crearSesionSSE
| (id) : void
|
|
l | 200 OK, text/event-stream _
1
ref
Solicitar PID
T T
: IT] | 3: doAuth(pid) : void |
| |
: ! !
| |
|
| | ref |
| l Iniciar sesién con PID l
| |
|
| |
| |
| | |
| 4: uElegido = |
| | getUsuarioElegido() : string |
|
l : :
: ! !
. | |
alt ! | |
[uElegidp === "estudiante"] | |
l 5: cambiarAVistpSeleccionarTitulacionAEmitir() : void
L
| |
<<create>> I I
_S._l:_Vis_taQel_ecii@a_rTi_tchi_orﬁE_mEili) :_vo_id> <<mvvm.view>> |
| : VistaSeleccionarTitulacionAEmitir |
| |l |
| |
| ref |
| Listar titulaciones candidatas a emision |
| |
| |
| |
| |
- |
|
|
|
|
<<create> - |
| _ _ _6.1: VistaRevocarTitulagion( :void_ _ _ ] , Ssmwmview>> |
| VistaRevocarTitulacion |
I 1] I
I ref I
| ’ ) . » |
istar titulaciones emitidas
| Listar titul tid |
| |
| H |
| |
| i |
T | \ i |
: | | | |
| | \ | |
T , | ,i | |

Figura 6.10: Realizacién en Disefio CU Identificarse ante el Sistema de Emisién de Titulaciones Digitales.
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A partir de entonces el usuario debera seleccionar la credencial a presentar que coincida con lo solicitado en la
Authentication Request, caso que se sale de este sistema y queda en manos del sistema de la EUDI Wallet. Si se
escanea el QR lo Unico que cambia es el medio por el que llega la Authentication Request a la EUDI Wallet, que es

el componente que la interpreta y discierne para ver qué credenciales debe decidir presentar o no el usuario.

Tras la confirmacién de presentar determinadas credenciales por el usuario desde su EUDI Wallet se invoca
mediante un HTTP POST al endpoint encargado de procesar la Authentication Response para comprobar que sea
vdlida, es decir, que la Presentacion Verificable esté firmada por el duefio de la EUDIWallet, que también sera el
sujeto que figure en la credencial de tipo PID que contiene. Tanto la comprobacién de la firma de la Presentacién,
como la de la entidad que ha emitido la Credencial se realiza a partir del DID en la red Ethereum que se asume
asociado a ellas. No se trabaja con firmas cualificadas finalmente debido a que la libreria escogida, que es de las
mas avanzadas, no lo soporta por el momento. La llamada de verificacién hacia la libreria de terceros se puede
ver en la Figura 6.14. Una vez verificada se establece mediante una cookie para que pueda accederse a ella para
pasarla como Bearer Token en siguientes peticiones que requieran acceso a recursos protegidos del issuer, como
la propia emision de titulaciones digitales o la revocacion de titulaciones digitales ya emitidas, como veremos en los

diagramas de secuencia correspondientes.

Tras la obtencién de la Authentication Response es necesario comprobar si el usuario que refleja el PID con-
tenido en ella debe ser creado o recuperarlo si ya existe en la base de datos. Como se puede observar en Figura
6.15 de la Auth Response se extrae la credencial PID para poder solicitar al ServicioAuthPID la creacién del usuario
correspondiente a dicho PID. Si el usuario ya existe en la base de datos entonces no se crea de nuevo y en cualquier
caso se revisa contra el Sistema de la UVa si el usuario con determinado NIF se corresponde con un estudiante, un

encargado o ambos. La conexién con la BD PostgreSQL se puede ver en la Figura 6.17.
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: {
: "PID Presentation Definition",

I |

¢ "PID",
¢ "Personal Identification VC",
¢ "Request presentation of PID",

{
"array",
: {
: "string",
¢ "APIDCredential"

Figura 6.13: Presentation Definition para la credencial de tipo PID.

sd Verificar authentication response)

<<OIDC4VCRP>>
: ServicioAuthPID

[
I 1: verificarAuthResponse(authResponse) : void nj

I .

: 0IDC4VPSpTereonLibrary

Figura 6.14: Diagrama de secuencia de la verificacién de la Authentication Response por parte de la libreria de
Sphereon.
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En el caso de tener ambos roles se le ofrece al usuario que elija con cual se quiere identificar (Figura 6.18). A
la hora de verificar llamadas contra el emisor se verificara tanto la Auth Response como tal como si el usuario tiene

realmente el rol que debe contra el sistema de la UVa.

Por altimo, segun si se da el caso de estudiante o encargado se le muestra al usuario la VistaSeleccionarTi-
tulacionAEmitir, con la lista de las titulaciones que el Sistema de la UVa indica que son aptas para su emision en
formato digital, que seran las asignaturas ya finalizadas y emitidas en formato digital (Figura 6.19), o bien la Vista-
RevocarTitulacion, con las titulaciones ya emitidas en formato digital, tanto las que ya han sido revocadas como las
que pueden serlo si el Encargado asi lo considera (Figura 6.20). En ambos casos se solicitan dichas acciones por
el ViewModel correspondiente contra el OID4VClssuer, pasando en la peticién tanto la Auth Response, para que
sea verificada por este contra el ServicioAuthPID, como la cookie que indica el rol con el que se identificé el usuario.
La verificaciéon de autenticacion como estudiante y como encargado se pueden ver en la Figura 6.21 y en la Figura

6.22, respectivamente.

6.2.2. CU2 Solicitar Emision Titulacion Digital

En la Figura 6.23, 6.25 y 6.26 se puede ver el diagrama de secuencia en disefio de la solicitud de emisiéon de
titulaciones digitales. El estudiante solicita a la VistaSeleccionarTitulacionAEmitir la emision de la titulacion que elija
tras haberse identificado. El ViewModelVistaSleccionarTitulacionAEmitir se encarga de contactar con el IssuerTi-
tulacionesDigitales, utilizando la authResponse presente en forma de cookie para autenticar la llamada y asegurar
que se trata de un estudiante identificado, para obtener una Credential Offer de la titulacion escogida para emitir.
Durante esta llamada se realizan verificaciones analogas a los casos anteriores, comprobando a mayores que el es-
tudiante tiene la titulacion cuya emisidn se solicita entre aquellas que estan disponibles para ser emitidas en formato
digital. Tras esto se inicia el proceso de emision como tal solicitando a la libreria externa que provee el protocolo de
emisién, OIDC4VCISphereon, la creacion de la Credential Offer. Para solicitar la creacion de la Credential Offer se

requiere una Credential Definition, en este caso de una credencial de tipo Titulacion.

En la Figura 6.27 se puede ver la Credential Definition necesaria para solicitar la emisién de una Titulacion. Esta
es un string JSON que contiene los datos de la Titulacion y del Estudiante, que se devuelve al ViewModel y se
manda mostrar a la Vista en forma de QR y como deeplink mediante un botén, para emitir la credencial hacia la
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sd Conectar con PostgreSQL)

<<DAO>>
class : UsuarioDAO

<<singleton>>
class : PostgresSQLClient

<<singleton>>
postgresinstance : PostgresSQLClient

|
|__1: postgresinstance = getlnstance() : PostgresSQLClient o |

2: db = connect() : PorJICIient

f
|
I

>|;J

Figura 6.17: Diagrama de secuencia de la conexién con PostgreSQL.

sd Mostrar usuarios disponibles)

<<mvvm.view> >
: VistalssuerTitulacionesUVa

I1: mostrarBotonlnicioEstudiante() : void

2: mostrarBotonlnicioEncargado() : void

Figura 6.18: Diagrama de secuencia que muestra los perfiles de usuario disponibles al usuario.

129



|
|
_
e

“[enuapaidd|q

(oLrensnyiu)sauide|nli1BISITIA6 = sauoide|nILelS!

[JoLajenuspaijuoide|ny

| O31urd3fgnser
I3A'NOS[esuodsayyine = oensnyIu ¢

123[qd : (asuodsayyine)asied = NOS[osuodsayyine :z

o

Ll
PIOA : (S3UOIdR|NI L RISI|)
s3|qIuodsigsauoide|ni L Iensow T

F——

IIIIIIIIII S{ploA: (,UoIEdNURINE 3P 10443, )I0sIF esow

[21ueIpNIS3saj || epleAul s3 idieag owod epeuoidiodoid asuodsal yine e Is]

9UBIPNISD UOIDLIIIUIINE JBDYLIDA

Jo]

L

PIOA : (3suodsayyine)
QJUBIPNISIU)0 | 1DIBIGIRIISLIBA T°Z° T

asuodsayyine

J131e3g :uonezZIIoYINY

[(
= s9|q

3100734n))

BAN BWISIS :

Aldyinyol
<<d¥DA¥DAI0>>

$3[e31BIgSAUOIdR|NII [ IANSS]
3¢ <<JANSS|IDAPDAIO>>
< <J3||0J3UOD|IPOSSAUISNGIINSS|> >

eANSaUOERIMI/ 13D d1IH
uodsigeansauoeMN :2'T

buiis : (,9suodsayyine,
PS1ab = asuodsayyine :1'T

T PIOA : (JOPEIIDI|OSSAUOIDR|MI| OPEISI| i T T

J11WIYUOIDR|NYI | JEUOIDID[ISISIA[DPONMIIA :
< <|3POWUMBIAWAAW > >

JNIWIYUOIDR|NIILIBUOIIIB[ISEISIA
< <MIIAWAAW > >

ﬂ:o_m_Ew B SBIEPIPUBD SIUOIRININ JBISI] PS

bles para ser emitidas.

isponi

d

lones

tra las titulac

ia que mues

de secuenc

iagrama

D

Figura 6.19

130



(uoe|MN)eped0
AdYuoIdR|MI LIRASOW
EET

==j uope: Jeyday]

PIOA : (uoidR|MN)
BPEIOAYONUOIDRINI L IRIISOW
TET

=== UOIDBI0AYRIOHRYI?)]

318Q © (upDE: Jey>a11ph = uope

jeuds) TET

[sepniw3sauoide|mn ul uoe|MN yj

3|104] doo|

(oL1quor

IM)ppe

(e

N OLQuoemIL
1 (00L1@o = oLquonemn ¢

pjl doo|

“
|
|
|
|
|
|
|
|
X
|
|

[l/enuapaI15UODEIMIL - OIIVPUL = SAUOEININ -2

T
|
|
| “_mwzo_um_:u: up uoieIMN YIS 4
T
|
|
I

PIOA : (SepRIWISauoIde|Ni)
SEPNIWISAUOIDR|NYI | IBASOW
€T

opebiedu3saj

o]

PI[BAUI S J2183g OWIO:

PIOA : (,uorEonUAINE
9p Jou13,) 10413 50w (7' T

epeuoidiodoid asuodsas yine e| 1]

opeb.

BOUS UQIDEDNUIINE JBDLIBA

Jau

T
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

e

ovalenuapaipuoe iy
<<ova>>

QIdYINYODIAIRS ©

<<d¥DAYDAI0>>

PIOA : (3suodsayane)opebIedu3U0 LIaIeag BYLIAA T T T T
| |
|
|
|

L]

w3sauoie|niisanbal (T T T

95uodsayyIne Jaieag :uoneZLIoYINY,

[loLfirenuapaipuopen!
: (s?[eabigsauoenn/| 139 dLIH = Sej

w3sauoe|mn 1|

| |0SSePIIWISAUOIIR N L Ope:

PIOA : (Jopeld)

|
|
|
zob"n_:o_um__i_h : (30ysasn _Wm:on_mwzfq_ET
|
|
|
|
|

[loLquore|ny

sa[enbigsauo

SepiIw3sauoidemn __ |BUIPIDIUOIDEMIL : UOIDRIMI

<<JINSS|DAFIAI0>>

1e|NILIaNSS] :

0.LQquoe|mIL : uoRIMN
<<01a>>

UOIDB|N1I | IBIOASYRISIAIIPONMIIA ©
< <|9POWIMBIA"WAAW> >

UOIDR|N1I [1BIOAYRISIA ©
<<MIINWAAW> >

SepNIWS SIUOEIMN JBISIT PS

itulaciones emitidas.

tra las t

ia que mues

de secuenc

lagrama

D

Figura 6.20

131



ollensnjiu)aiuelpnisysa = 3UBIPNISISI 2

0396°elURPRIDR|RIIBA' NOS[esUodsayyine = pid :z°z

01u-133fgnsjenuspasd-pid = ouensnyiu i€°Z

—
—

(3suodsayyine)asied = NOS[esuodsayyine :1°¢

PIOA : (3SU0dSayyine)a1ueIpNISIOLIBNSN|OYIBIIHLIBA 17

>

AreiqiquoauaydsdAyDalo :

¥

BAN BWIISIS :

¥

(asuodsayyine)asuodsayyinyAjan (1T

NOS : sse]>

PIOA : (3suodsayyine)asuodssyyinyedildan

v

L

QldYINYODIAISS :
<<d¥DAYDAIO>>

ﬂuu:m__o:umm UQIdBIIIUINE JBDIHLIDA PS

Figura 6.21: Diagrama de secuencia que verifica la autenticacion como estudiante.

132



(p1d)opebieduiss = opebieduiss g

(396" [elIUBPaIDB|RIISA' NOS[aSUodSayyine = olensIu (€°¢

()39b:|ennuapal)a|qelyudA’NOSesuodsayyine = pid :g'z

—
—

NOSI : ssej2

BAMN BWIISIS :

3

(dsuodsayyine)

—_ Y — — —

sied = NOS[fesuodsayyine :1°¢ _||VI

pIOA : (3suodsayyine)opebieduzolensnoYediaA :Z

AreiqijuoausydsdAyDalo :

3

(dsuodsayyine)asuodsayyinyAJLoA (T°T

[

PIOA : (3suodsayyine)asuodsayyinyaediyusa i1 |

_

|
adldyinyoIdIAILRS :
<<d4DA¥DOAIO>>

ﬂo_ommhmu:w UOQIDEDIIUIINE JBDIJLIDA PS

Figura 6.22: Diagrama de secuencia que verifica la autenticacion como encargado.

133



wallet en un dispositivo distinto al que se esta utilizando para solicitar la emision o para hacerlo desde el mismo
dispositivo, respectivamente. Junto con la Credential Offer, en esta implementacion, se envia el pin a utilizar por el

usuario desde la wallet, junto con el pre authorization code, para seguir con el proceso de emisién.

Ahora que ya se ha recibido la Credential Offer en la wallet y el pin proporcionado por el Issuer, y tras la
confirmacién por parte del usuario para proceder a emitir la credencial que se le ofrece, se realiza la peticion de un
token de acceso o Access Token utilizando el pin y el pre authorization code contra el endpoint correspondiente de
la libreria de terceros utilizada. Con este token ya se puede solicitar la emisién de la credencial como tal. Como se
puede ver en el diagrama también se almacena la credencial emitida en la base de datos, para tener una trazabilidad

de las titulaciones emitidas. La EUDI Wallet recibe y almacena la credencial emitida, lista para su uso.

6.2.3. CU3 Revocar Titulacion Digital

En la Figura 6.28 se puede ver el diagrama de secuencia en disefio de la revocacion de titulaciones digitales. En
primer lugar se realiza una verificacion analoga a la explicada anteriormente para comprobar que el usuario es un

Encargado identificado.

Acerca de este proceso es relevante mencionar que se hace un hash con lo que se denomina un salt a mayores,
que es simplemente un string secreto que le da una mayor aleatoriedad, de la representacién en JSON de la titula-
cion digital a revocar para poder almacenar en el smart contract con el que se contacta que ese hash corresponde
a una titulacion que ha sido revocada. A mayores se almacena en la base de datos MongoDB el estado revocado
asociado a la credencial. La conexion con la BD se puede ver en la figura 6.30 Una vez se realiza el cambio al
estado de revocada en el modelo, que es almacenado en el OIDC4VClissuer y expuesto al viewmodel a través de
un endpoint en el backend, este notifica a la VistaRevocarTitulacion para que se actualice reflejando el nuevo estado
de revocacion para la titulacion mostrada. Por este comportamiento, que es el tipico al utilizar el framework Vue para
la interfaz de usuario se ha escogido el patrén ViewModel y no un patrén MVC u otro. Por Gltimo destacar el uso
de un Data Transfer Object o DTO a nivel de interfaz para trabajar sin tener que duplicar en esta el modelo de la
titulacion que se encuentra en el backend anteriormente mencionado y evitar un mayor acoplamiento innecesario

desde la capa de interfaz a la del modelo.
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Figura 6.27: Credential Definition Titulacion Digital.
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6.2.4. CU4 Verificar posesion Titulacion Digital

En la Figura 6.31 se puede ver el diagrama de secuencia en disefio de la verificacién de la posesién de una
titulacion digital a partir de la web de RRHH de una empresa de cara a que esta pueda comprobar la idoneidad
del candidato con la certeza de que tiene determinadas titulaciones oficiales de la UVa. En primer lugar desde el
SistemaRRHHEmpresa se produce una solicitud de generacion de una Authentication Request para una titulacion
concreta mediante su nombre. Internamente se resuelve el mombre proporcionado al tipo concreto de titulacién digi-
tal que le corresponde para poder buscar la Presentation Definition correspondiente en la base de datos MongoDB
de objetos de este tipo. En la Figura 6.33 se puede ver la presentation definition seleccionada en base al nombre de
titulacion relacionado mediante el que se filtraran las credenciales candidatas en la wallet del usuario para mostrar
como opciones a presentar solo aquellas titulaciones que se correspondan con el tipo TitulacionDigitalGradoFiloso-
fia, que es el que figura en este ejemplo. A nivel técnico lo que indica es que en campo type de las credenciales

debe coincidir con el tipo TitulacionDigitalGradoFilosofia para poder ser presentada como credencial.

Una vez generada la auth request se devuelve al SistemaRRHHEmpresa para que sea mostrada mediante un
QR o con un enlace con un deeplink que acabe siendo interpretado y utilizado desde la EUDIWallet del usuario.
que participa en su proceso. Una vez se selecciona la titulacién a presentar desde la wallet se recibe en el Servi-
cioAuthTitulacionCredential 1a Authentication Response que contiene la credencial y, una vez verificada mediante
la libreria OID4VPSphereonLibrary, se envia al SistemaRRHHEmpresa para que disponga de los datos acerca del

usuario y los datos de la titulacion de la que ha demostrado disponer.
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6.3. Diagrama de componentes

En la Figura 6.34 se puede ver el diagrama de componentes del emisor de titulaciones digitales. En la Figura
6.35 se puede ver el diagrama de componentes del verificador de titulaciones digitales. En ambos diagramas se
pueden apreciar las conexiones con librerias de terceros. En el caso del emisor se puede ver que el componente
ServicioAuthPID hace uso del componente de un tercero, OID4VPSphereonLibrary y el OID4VClssuer hace uso

del OID4VCISphereonLibrary.

6.4. Arquitectura Fisica del Sistema

En la Figura 6.36 se puede ver el diagrama de despliegue de la arquitectura fisica tanto del emisor de titulacio-
nes como del verificador. Es importante destacar que ambos subsistemas conectan contra un nodo de Ethereum
en Infura, un servicio online destinado a dar acceso a nodos de este tipo como servicio SaaS o Software As A
Service. Esto es necesario tanto para que el emisor de titulaciones pueda almacenar el identificador hasheado de
la titulaciones que son revocadas por un encargado a través del smart contract de RevokationRegistry como para
que el verificador revise que no haya sido revocada a la hora de procesarla al haber sido presentada por un usuario

a través de su EUDI Wallet.
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Figura 6.33: Presentation Definition Titulacion Digital.

147



Areaqriuo2:3ydspAFAIO
<<Aeaqy>>
] < <Juauodwod > >
7\
1
1
1
1
1
1
1
gauanss| 13NssSDAFAIO
<<aseqeiep> > Ko < <RIMIRS> > o -
[ <<usuodwod>> [& <<wauodwodr>>
T
1
1
|
1
I
|
I
_
1
Ansibayuoneyoray 1
< <1PBNUOD YBWS> > k- !
[8 <<wsuodwodr>>
aqsiasn aldynyoiniag
<<aseqEIEp> > Ko < <RIINIRS> > K-
[ <<usuodwod>> [ <<wusuodwodr>>

AVi

E]

Areagriuoataydsdabaio
< <Aresqi>>
< <uauodwod> >

J3]]03U0 4ANS S|
<<43]|0U0I > >
[8 <<wsuodwod> >

A
|
I
'
|
|
|
I
I

T

1

|

'

1

1

|

|
N

13jlemiani
< <|BUIBIXD> >

[8 <<usuodwod>>

1
1
'
1
|
“
'
N

13]j0.0U0DUIBOT
<<43)|01U0I > >
[8 <<wsuodwod>>

Jansspuol4
[B <<wsuodwor>>

Wwﬁ:m:onEou op eweibelp dwd

Figura 6.34: Diagrama de componentes del emisor de titulaciones digitales de la UVa.

148



[E]

Ateigqriuoaiaydsdaraio
<<Areq>>
< <juauodwod > >

7N

|
1
|
|
1
'
'

gQuoIuYIQUOINRILRSAIY [BHUI PAIDUOID BIN LYINYOIAISS
<<aseqelep>> j---- < <IAIAS> >
[= <<juauodwod>> [= <<juauodwod>>
1
1
1
1
|
1
1
|
1
I
|
1
Ansibayuoneonsy 1
<<17BNUOD LBWS> > SO !
[ <<usuodwod>>

13][00U0DIBYLIBA
<<J3|0AU0d> >
[8 <<usuodwod> >

AN
'
1
1
|

J3YLIIAIOI
[8 <<wauodwor>>

1®|IBpIan3
< <[RUIAIXI> >
[ <<jusuodwod>>

jmemcancu ap eweibeip dun

Figura 6.35: Diagrama de componentes del verificador de titulaciones digitales.

149



Ase1q1u03134dSdAL QIO
<<hreagy>>

[BU3P3IIUOIZEINY L ANYODIAISS
<<adInDS>>

13]j013U0 131 LIBA
<<1]j0nU0>>>

JauLAI0LY

[& <<wauodwo>>>

<<ani>>

Gam JopesaneN

xnur 34
<<adimap>>

[E] <<u3uodwod>> <<wauodwod>> [& <<wsuodwo>>>
11U0>-131j11A JopedlLIAA-1u0L
<<J3UIRIU0D IAIOP> > <<IBURIN0D JIOP> >
Ansibayuonexoray
<<1ENUO) LiBWIS> >
[B <<wouodwos>>
2PON wn2s2y13 einyul JopedyLIaA 3500w 124200
J0pEdLIAA XNUIT J0pIAIAS
<<adimap>>
<<

gquanss|

<<aseqeiep>>
[B <<wsuodwos>>

qp-sanssi
<<I3UIRIUOD JPOP>>

ArR1GIIU0212YdSIDAYAIO
<<hreiq>>
[B  <<wsuodwor>>

=== <<adNIS>>

12NSSDAYAI0

[B <<wsuodwos>>

12][011U03-13nsSI
<<J3UIRINOD JHPOP> >

<<dny>>

<<anus>

aasiesn

<<aseqeiep>>
[B <<wsuodwo>>>

qp-siasn
<<IaurRIU0) JPOP>>

<<aniss

Areiqriu0asa4dsdAvaIo
<<hreiqy>>
[E}] <<iwauodwod>>

=== <<dNIS>>

aidunyopinias

[B <<wsuodwos>>

J2]|01U03-u16O]
<<IauIeIUO) 123DOP>>

J13)101U03UI60T

<<saljonu0>>>
[B <<wsuodwos>>

E

Janssi-uol
<<JauIRIUOD 1XPOP> >

Janss] as0dwo 193200

<<aniss

J0s1Wa XnurY JopIAAS
<<admap>>

<>

anB31dsap 3p eweibelp Gyd

tales.

igi

iones d

dor de titulac

Ifica

del emisor y del veri

iegue

de despl

iagrama

D

Figura 6.36

150



Capitulo 7

Implementacion

En este capitulo se detalla la implementacion del sistema de emisién y verificacion de titulaciones digitales de la

UVa.

7.1. Introduccion

En cuanto a la implementacién, se ha elaborado una Prueba de concepto o Proof of concept que demuestre la
emision de una titulacién digital de la UVa con validez equiparable a su homdélogo en papel y la verificacion de la

misma por un tercero.

En relacién a lo expuesto, la credencial de tipo PID no se procesa a la hora de autenticar y autorizar al usuario.
Se ha considerado que la autenticacién y autorizacién del usuario no debe entrar en el alcance de la PoC. Por otro
lado, por limitacién de las bibliotecas existentes que implementan el stack de protocolos OIDC necesarios se ha
considerado no utilizar firmas cualificadas, que requeririan el soporte de otro tipo de algoritmos a la hora de firmar

y verificar las credenciales.

Por ser una PoC se obvia el control de errores centrandose el desarrollo de un caso vélido, lo que se denomina
un Happy Path. Tampoco se realiza testing unitario ni de integracion, ni se ha realizado un despliegue en un entorno
de produccién. Por tanto tampoco hay una documentacién que describa con detalle las pruebas del sistema.
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Se han realizado algunas adaptaciones en la libreria utilizada para los protocolos de emision e intercambio de

Credenciales Verificables ya que no eran del todo correctas y generales como se indica en los propios protocolos.

A continuacién se detallan los lenguajes y frameworks utilizados para la implementacion de la PoC, las he-

rramientas utilizadas, los logs de la PoC, asi como las capturas de pantalla relacionadas y las intrucciones para

desplegar todos los componentes involucrados.

7.2.

Tecnologias utilizadas

Para la implementacion de la PoC se han utilizado los siguientes lenguajes y frameworks:

7.3.

Nuxt JS: Framework para el desarrollo de aplicaciones web con Vue.js, utilizado para la parte visual del emisor

y del verificador.

Vue JS: Framework JavaScript progresivo para construir interfaces de usuario, utilizado en el desarrollo de la

interfaz del emisor y del verificador.

Nuxt Ul: Biblioteca de componentes para Nuxt.js que facilita el desarrollo de interfaces de usuario.

JavaScript: Para la implementacién de la parte visual del emisor y del verificador de titulaciones digitales.

Typescript: Para la implementacion de la légica del emisor y del verificador de titulaciones digitales.

Solidity: Para la implementacidn del smart contract de revocacion de titulaciones digitales.

MongoDB: Base de datos NoSQL utilizada para almacenar las credenciales emitidas y las definiciones de

presentaciones esperadas.

PostgreSQL: Base de datos relacional utilizada para almacenar los usuarios del sistema.

Herramientas utilizadas

En esta seccidn se detallan las herramientas utilizadas para la elaboracion de este TFG.
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7.3.1. Herramientas de planificacion

Para la planificacién se ha utilizado Taiga Project Management como soporte para organizar sprints, y Microsoft
Teams para hacer el seguimiento del proyecto. También se ha utilizado Excel para disponer de un plan de actividades

para tener una visién mas general y de alto nivel del proyecto.

7.3.2. Herramientas de soporte para la informacion textual

Para elaborar esta memoria se utiliza LaTex desde el editor Visual Studio Code en Microsoft Windows 10. Para

la elaboracién de la presentacién se utilizara Microsoft PowerPoint.

7.3.3. Herramientas de programacion

Se ha utilizado Visual Studio Core para programar la prueba de concepto, junto con el uso de Docker, y la
infrastructura provista como Software As A Service de Infura para disponer del acceso a un nodo blockchain en
la red de test de Ethereum. Se han utilizado diferentes lenguajes de programacién como Typescript, Solidity y
JavaScript. Para el desarrollo de los contratos inteligentes se ha utilizado Solidity. También se ha hecho uso de

frameworks para la parte visual como Nuxt JS, Vue JS y Nuxt Ul.

7.4. Demostracion de la emision de credenciales con logs de uso

En primer lugar, tras loguearse como estudiante (Figura 7.1y 7.2), al usuario se le muestran todas las titulaciones

disponibles para ser emitidas en el sistema de la UVa (Figura 7.3). Sus logs se pueden ver en la Figura 7.4.

Una vez seleccionada la misma, desde el issuer, que en este caso es el componente oidc4vci-issuer, se genera
la Credential Offer correspondiente a la titulacion elegida (Figura 7.5, con logs en la Figura 7.6). Al llegar esta a
la wallet por medio de la lectura de un QR o por un enlace y tras la aceptacién del usuario para proceder con la
emision desde la wallet, esta da comienzo al proceso de emision de la titulacion (Figura 7.7). Como no se dispone
de la wallet como tal para esta PoC el componente oidc4vci-client es el que se encarga de emular la aceptacion

153



y comportamiento de la wallet. Como parte de este proceso, desde la wallet se leen los metadatos del issuer
necesarios para el proceso de emisién como tal, como es el credential endpoint, y formato de firma y de credencial
que se utilizara, entre otros. Esto puede verse en la Figura 7.8. Por Ultimo se ataca al issuer desde la wallet para
solicitarle el access token que permita emitir la credencial haciendo uso del PIN que se incluye en la Credential Offer
aceptada junto con el pre authorization code de la misma. Este token se utiliza para dar comienzo a la Credential
Request, cuya response culmina el proceso de emision de la credencial (Figura 7.9). Los logs de este proceso se
puede ver en la Figura 7.10 y 7.11 (7). La emisién de la titulacion como tal se puede ver en la Figura 7.12y 7.13. A
mayores de quedar almacenada en la wallet ficticia se ha afadido la descarga de un fichero .pkpass que contiene
la titulacion emitida en formato de passbook para que pueda ser leida por una de las aplicaciones de wallet que
soportan este formato, como Pass2U Wallet en Android. Simplemente abriendo el fichero descargado desde un
dispositivo Android, y elegiendo la opcién de abrirlo con la aplicacién de Pass2U Wallet se importa la credencial

emitida a la wallet, como se puede ver en la Figura 7.14 y 7.15.

Emisor de Titulaciones Digitales

Home Noticias Contacto Sobre nosotros

Universidad deValladolid

0 escanea con tu wallet

[m] " [m]

Figura 7.1: Portal del emisor de titulaciones digitales de la UVa.
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Emisor de Titulaciones Digitales

Noticias

"¢ Estudiante

p Encargado

0 escanea con tu wallet

[=] " [m]

"

2 r
(=]}

Figura 7.2: Seleccion de usuario en el portal del emisor de titulaciones digitales de la UVa.
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Emisor de Titulaciones Digitales

Home

Ingenieria Industrial

Tipo: Grado

Codigo titulacion: 81639

Nota media: 6

Filosofia

Tipo: Grado

Codigo titulacion: 82639

Nota media: 5.9

Ingenieria Informatica

Tipo: Grado

Figura 7.3: Lista de titulaciones disponibles para ser emitidas en el portal del emisor de titulaciones digitales de

UVa.

{"t":{"$dat

WiredTiger message

WT_SESSION. checkpoint",
se_level_id":1,"msg":"saving checkpoint snapshot
rite gen:

eta checkpoint timestamp: (@, @) base

il i-1 Tue,
] Tue,
Tue,
Tue,
Tue,
Tue,
Tue,
Tue,
Tue,
Tue,
{"eny

Figura 7.4: Logs de la PoC del emisor de titulaciones digitales al loguearse como estudiante.
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Apr
Apr
Apr
Apr

{"$dat:
:"WiredTiger message
:"WT_SESSION. checkpoin

2025
2025
2025
2025
2025
2025
2025
2025
2025
2025

at

21:
21:
21:
21:
21:
21:
21:
21:
21:
21:

tr':

Noticias Contacto Sobre nosotros

07:
7:
07:
07:
7:
07:
07:
7:
07:
07:
"'2025-04-15T21:08:30.758+00:00"},"s" :"I", "c"

message' _: L
ategory":"WT_VERB_CHECKPOINT_PROGRESS","category_id":7,"verbose_level":"DEBUG_'

40
40
40
40
40
40
40
40
40
40

GMT
GMT
GMT
GMT
GMT

message

,"category": "WT_VERB_CHECKPOINT_PROGRES!

WTCHKPT", "id":22430, "ctx":"Checkpoin
87288, "thread Oxffff7d99e6c0"

in: 18, snapshot max: 18 snapshot count: @, oldest timestamp: (
62336"}}}

express:router dispatching GET /titulacionesFisicasUVa
express:router query : /titulacionesFisicasUVa
express:router expressInit : /titulacionesFisicasUVa
express:router urlencodedParser : /titulacionesFisicasUVa
body-parser:urlencoded skip empty body

express:router jsonParser : /titulacionesFisicasUVa
body-parser:json skip empty body

express:router router : /titulacionesFisicasUVa
express:router dispatching GET /titulacionesFisicasUVa
express:router corsMiddleware /titulacionesFisicasUVa

"ctx":"Checkpoin
:0xffff7d99e6c0" i

s_sec'":1744751310,"ts_usec":

a



Emisor de Titulaciones Digitales

Home Noticias Contacto Sobre nosotros

Se va a emitir tu titulacion "Grado en Ingenieria Industrial"

0 escanea con tu wallet

Figura 7.5: Credential Offer emitida en el portal del emisor de titulaciones digitales de la UVa.

express:router query : /credentialOfferTitulacionDigital
express:router expressInit : /credentialOfferTitulacionDigital
express:router urlencodedParser : /credentialOfferTitulacionDigital
body-parser:urlencoded content-type undefined

body-parser:urlencoded skip parsing

express:router jsonParser : /credentialOfferTitulacionDigital
body-parser:json content-type undefined

body-parser:json skip parsing

express:router router : /credentialOfferTitulacionDigital
express:router dispatching OPTIONS /credentialOfferTitulacionDigital
express:router corsMiddleware : /credentialOfferTitulacionDigital
express:router dispatching POST /credentialOfferTitulacionDigital
express:router query : /credentialOfferTitulacionDigital

express:router expressInit : /credentialOfferTitulacionDigital
express:router urlencodedParser : /credentialOfferTitulacionDigital
body-parser:urlencoded content-type "application/json"
body-parser:urlencoded skip parsing

express:router jsonParser : /credentialOfferTitulacionDigital
body-parser:json content-type "application/json"

body-parser:json content-encoding
body-parser:json read body
body-parser:json parse body
body-parser:json parse json
express:router router : /credentialOfferTitulacionDigital
express: router dispatching POST /credentialOfferTitulacionD.
express:router corsMiddleware : /credentialOfferTitulacionDigital

identity"

Figura 7.6: Logs de la PoC del emisor de titulaciones digitales al solicitar la emision de una titulacién digital.
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Tue, 15 Apr 2025 21:08:47 GMT express:router corsMiddleware : /credentialOfferTitulacionDigital

Tue, 15 Apr 2025 21:09:30 GMT express:router dispatching OPTIONS /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router query : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router expressInit : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router corsMiddleware : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router dispatching POST /initiateIssuance

Tue, 15 Apr 2025 21:09:3@ GMT express:router query : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router expressInit : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router corsMiddleware : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router logger : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router urlencodedParser : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded content-type "application/json"

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded skip parsing

Tue, 15 Apr 2025 21:09:30 GMT express:router jsonParser : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT body-parser:json content-type "application/json"

Tue, 15 Apr 2025 21:09:30 GMT body-parser:json content-encoding "identity"

Tue, 15 Apr 2025 21:09:30 GMT body-parser:json read body

Tue, 15 Apr 2025 21:09:30 GMT body-parser:json parse body

Tue, 15 Apr 2025 21:09:30 GMT body-parser:json parse json

Tue, 15 Apr 2025 21:09:30 GMT express:router session : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express—session no SID sent, generating session

Tue, 15 Apr 2025 21:09:30 GMT express:router router : /initiateIssuance

Tue, 15 Apr 2025 21:09:30 GMT express:router dispatching POST /initiateIssuance

2025-04-15T21:09:30.568Z Routes:debug {

0idcURI: 'openid-credential-offer://192.168.50.246:9000?credential_offer=%7B%22grants%22%3A%7B%22urn%

3Aietf%3Aparams%s3Aoauths3Agrant-type%s3Apre-authorized_code%22%3A%7B%22pre-authorized_code%22%3A%221234%22%2(%22user_pin_re
quired%22%3At rue%7D%7D%2C%22credentials%22%3A%5B%22TitulacionDigital%22%5D%2C%22credential_definition%22%3A%7B%22%40contex
19%22%3A%5B%22ht tps%3A%2F%2Fwww. w3. 0rg%2F2018%2Fcredentials%s2Fv1%22%5D%2(%22types%s22%3A%5B%22VerifiableCredentia1%22%2C%22T
itulacionDigital%22%5D%2C%22credentialSubject%22%3A%7B%22n1f%22%3A%7B%22d1isplay%s22%3A%5B%7B%22n1%22%3A%2212345678A%22%7D%
5D%7D%2(%22nomb re%s22%3A%7B%22d1isp lay%s22%3A%5B%7B%22nomb re%s22%3A%22Juan%22%7D%5D%7D%2(%22ape 1 11d01%22%3A%7B%22d isp lay%22%3A
%5B%7B%22ape111d01%22%3A%22Pe rez%22%7D%5D%7D%2C%22ape111d02%22%3A%7B%22display%22%3A%5B%7B%22ape111d02%22%3A%22Gomez%22%7D
%5D%7D%2(%22 fechaNacimiento%22%3A%7B%22disp lay%22%3A%5B%7B%22 fechaNacimient0%22%3A%221990-01-01%22%7D%5D%7D%2(%22hasTitula
C€10n%22%3A%7B%22d1splay%22%3A%5B%7B%22codigoTitulacion%22%3A%2281639%22%2C%22nombreTitulacion%22%3A%22Ingenieria%20Industr
1a1%22%2C%22t1p0%22%3A%22Grado%22%2C%22promocion%22%3A%222021%22%2(%22notaMed1a%22%3A%226%22%2 (%22 fechaHoraEmis ion%22%3A%2
22021-07-12T12%3A00%3A007%22%2 (%22 revocada%22%3Afalse%s2(%22decretolLey%s22%3A%22a%22%2(%22descripcionRegist roF is ico%22%3A%22
b%22%7D%5D%7D%7D%7D%2(%22c redential_issuers22%3A%22ht tp%3A%2F%2F192.168.50.246%3A9000%22%7D"

}

30.570Z Wallet Titulaciones Digitales:debug Initiating Issuance

2025-04-15T2 30.571Z Wallet Titulaciones Digitales:debug 0IDC URI: openid-credential-offer://192.1
68.50.246:90007credential_offer=%7B%22grants%22%3A%7B%22urn%3Aiet f%3Aparams%s3Aoauth%3Agrant-type%3Apre-authorized_code%22%
3A%7B%22pre-authorized_code%22%3A%221234%22%2(%22user_pin_requireds%s22%3Atrue%s7D%7D%2C%22c redentials%22%3A%5B%22TitulacionD
igital%22%5D%2C%22credential_definition%22%3A%7B%22%40context%22%3A%5B%22https%3A%2F%2Fwww.w3.0rg%2F2018%2Fcredentials%2Fv
1%22%5D%2C%22types%22%3A%5B%22VerifiableCredential%22%2C%22TitulacionDigital%22%5D%2C%22credentialSubject%22%3A%7B%22n1if%2
2%3A%7B%22display%s22%3A%5B%7B%22n1%22%3A%2212345678A%22%7D%5D%7D%2(%22nomb re%22%3A%7B%22d isplay%22%3A%5B%7B%22nomb re%22%3
A%22Juan%22%7D%5D%7D%2C%22ape 1 1ido1%22%3A%7B%22d isp lay%22%3A%5B%7B%22ape 1 11d01%22%3A%22Pe rez%22%7D%5D%7D%2C%22ape11id02%22
%3A%7B%22display%22%3A%5B%7B%22ape111d02%22%3A%22Gomez%22%7D%5D%7D%2C%22 fechaNacimient0%22%3A%7B%22display%22%3A%5B%7B%22f
echaNacimiento0%22%3A%221990-01-01%22%7D%5D%7D%2C%22hasTitulacion%22%3A%7B%22d1sp lay%22%3A%5B%7B%22codigoTitulacion%22%3A%2
281639%22%2C%22nombreTitulacion%22%3A%22Ingenieria%s20Industrial%22%2C%22t1ip0%22%3A%22Grado%22%2C%22p romocion%22%3A%222021%
22%2(%22n0taMedia%22%3A%226%22%2(%22 fechaHo raEmis ion%22%3A%222021-07-12T12%3A00%3A007%22%2 (%22 revocada%22%3Afalse%2(%22dec
retoley%22%3A%22a%22%2(%22descripcionRegist roFisico%22%3A%22b%22%7D%5D%7D%7D%7D%2(%22credential_issuer%22%3A%22http%3A%2F%
2F192.168.50.246%3A9000%22%7D

2025-04-15T21:09:30.571Z Wallet Titulaciones Digitales:debug DID selected:

2025-04-15T21:09:30.580Z sphereon:oid4vci:offer Credential Offer URI: openid-credential-offer://192.168
.50.246:9000?credential_offer=%7B%22grants%22%3A%7B%22urn%3Aietf%3Aparams%3Aoauth%3Agrant-type%3Apre-authorized_code%22%3A
%7B%22pre-authorized_code%22%3A%221234%22%2(%22user_pin_required%22%3Atrue%7D%7D%2(%22credentials%22%3A%5B%22TitulacionDig

Figura 7.7: Logs de la PoC del emisor de titulaciones digitales al iniciar el proceso de emisién de una titulacién
digital.
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7.5. Demostracion de la revocacion de credenciales con logs de uso

En primer lugar, tras loguearse como encargado, al usuario se le muestran todas las titulaciones digitales emi-
tidas para poder seleccionar la que se desea revocar. En la Figura 7.16 se puede ver el panel de revocaciones de

titulaciones digitales de la UVa.

Para revocar una titulacion, el encargado selecciona la titulacién que desea revocar a través de su slider concreto
y selecciona ”revocar” para esa titulacion. Tras pedirsele confirmacién se procede a revocar la titulacion. En la
Figura 7.17 se puede ver la titulacion ya revocada. En las Figuras 7.18 y 7.19 se pueden ver los logs al revocar
una titulacion digital. En ellos se ve como se realiza la conexién con el nodo de Ethereum para revocar la titulacion

digital, ademas de llamadas que la marcan como revocada en la Base de Datos del issuer.

7.6. Demostracion del verificador de credenciales con logs de uso

En primer lugar, al visitar la web de RRHH de la empresa que utiliza el verificador de titulaciones se solicita al
sistema la generacién de la correspondiente SIOP Request para solicitar la presentacién de una credencial de tipo
titulacion digital. Esta se muestra mediante un QR o un enlace con un deeplink que se puede leer desde la wallet
del usuario. En la Figura 7.20 se puede ver el frontal al que accede el usuario y en la 7.21 los logs de este proceso.
En los logs también se ve como se ha establecido un canal de eventos mediante Server Side Events (SSE) para

que el frontal de RRHH pueda reaccionar ante la presentacion de la titulacién una vez se complete.

Una vez el usuario escanea el QR o accede al enlace, la wallet le muestra las credenciales que puede presentar.
En este caso solo hay una titulacién digital que se puede presentar, por lo que el usuario la selecciona y acepta
presentarla. Tras esto la wallet genera y envia la SIOP Response al backend del verifier, el oid4vp-rp (Figura 7.22
y 7.23). Como se ve en los logs, entre otras comprobaciones, el verifier se conecta con el nodo de Ethereum para
verificar que la credencial no ha sido revocada. Una vez verificada la credencial, se envia al sistema de RRHH de
la empresa la Authentication Response, que contiene la credencial presentada. Ante esta situacion, y con propoésito
de demostrar el flujo completo, el frontal del sistema de RRHH de la empresa recibe un evento por el canal de
eventos Server Side Events (SSE) establecido anteriormente, que le indica que se ha recibido una titulacion digital
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COmo se requeria y reacciona en consecuencia mostrando la pagina que le indica al usuario que su acceso ha sido

autorizado (Figura 7.24).

Como ultimo flujo se tiene el acceso a informacién adicional por parte del propio usuario ante la cual se presenta
la Authentication Response obtenida como forma de autenticar esa peticién para acceder a un recurso determinado
en el backend, como se puede ver en la Figura 7.25. Tras verificar esa Authentication Response y el estado de

revocacion de la titulacion, el backend responde al usuario con la informacién solicitada (Figura 7.26).

7.7. Despliegue de issuery verifier

Se ha creado un mono repositorio en GitHub para el despliegue de la PoC. Este se encuentra enlazado en el
Apéndice C. Para desplegar tanto el emisor como el verificador se ha utilizado Docker y Docker Compose. Para
ello se han creado tantas imagenes (y repositorios) como componentes a ser desplegados, una para cada uno de
los componentes. En la raiz del repositorio se encuentra un fichero docker-compose.yml que permite desplegar
todos los componentes de forma conjunta. Para ello es necesario tener instalado Docker y Docker Compose en el

sistema. En el caso de no tenerlo instalado, se puede seguir la documentacion oficial de Docker para su instalacién.

Una vez instalado se debe ejecutar el siguiente comando en la terminal para desplegar todos los servicios

necesarios:

docker—-compose up

Esto construira las imagenes necesarias y levantara los contenedores correspondientes para el emisor y el verifi-
cador de titulaciones digitales. Una vez completado, los servicios estaran disponibles en los puertos configurados
en el archivo docker-compose.yml. El docker-compose en cuestion se puede ver en la Figura 7.27, 7.28 y 7.29. Los

servicios que se despliegan son los siguientes:

1. mongodb-service: Este es el servicio que actia como base de datos para el emisor de credenciales. Se
encarga de almacenar las credenciales emitidas y su estado.
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2. hardhat: Este es el servicio que actia como nodo de Ethereum. Se encarga de gestionar la conexién con una

red de Ethereum local y la verificacion de credenciales.

3. oidc4vci-issuer: Este es el servicio que emite las credenciales digitales. Se encarga de gestionar la emisién

de credenciales y su almacenamiento.

4. oidc4vci-client: Este es el servicio que actiia como cliente de la wallet. Se encarga de gestionar la interaccién

con la wallet y la emisién y presentacion de credenciales.

5. issuer-front: Este es el servicio que actia como frontal del emisor. Se encarga de gestionar la interfaz de

usuario y la interaccién con el emisor de credenciales.

6. oid4vp-rp: Este es el servicio que actiia como verificador de credenciales. Se encarga de gestionar la verifi-

cacién de credenciales.

7. rp-front: Este es el servicio que actia como frontal del verificador. Se encarga de gestionar la interfaz de

usuario y la interaccién con el verificador de credenciales.

En algunos servicios se hace referencia a la direccién 7192.168.50.246, que es la direccién IP de la maquina
donde se ha realizado el despliegue. En caso de que se realice en otra maquina, es necesario cambiar esta di-
reccién por la IP de la maquina. Esto es necesario porque si se utilizara directamente localhost entonces docker
entenderia que se referimos al contenedor especifico que esta ejecutando el cdédigo que requiere de esa variable en
lugar de entender que se se esta refiriendo a la maquina, concretamente a otro contenedor con el que intentamos
comunicarnos. Tampoco es posible utilizar host.docker.internal ya que no es valida cuando la variable se resuelve

desde el lado del cliente y no desde el componente desplegado en el contenedor como tal.

161



92.168.50.246%3A9000%22%7D

2025-04-15T21:09:30.571Z Wallet Titulaciones Digitales:debug DID selected:

2025-04-15T2 30.580Z sphereon:oid4vci:offer Credential Offer URI: openid-credential-offer://192.168
.50.246:90007credential_offer=5%7B%22grants%22%3A%7B%22urn%3Aiet f%3Aparams%3Aoauth%3Agrant-type%3Apre-authorized_code%22%3A
%7B%22pre-authorized_code%22%3A%221234%22%2(%22user_pin_required%22%3Atrue%s7D%7D%2(%22credentials%22%3A%5B%22TitulacionDig
ital%22%5D%2C%22credential_definition%22%3A%7B%22%40context%22%3A%5B%22ht tps%3A%2F%2Fwww.w3.0rg%2F2018%2Fcredentials%2Fv1%
22%5D%2C%22types%22%3A%5B%22VerifiableCredent ial%22%2C%22TitulacionDigital%22%5D%2C%22credentialSubject%22%3A%7B%22n1if%22%
3A%7B%22display%s22%3A%5B%7B%22n1f%22%3A%2212345678A%22%7D%5D%7D%2C%22nomb ress22%3A%7B%22d1sp lay%22%3A%5B%7B%22nomb re%s22%3A%
22Juans%22%7D%5D%7D%2(%22ape 1 11d01%22%3A%7B%22disp lay%s22%3A%5B%7B%22ape 1 11d01%22%3A%22Pe rez%22%7D%5D%7D%2(%22ape 1 11d02%22%3
A%7B%22d1splay%22%3A%5B%7B%22ape111d02%22%3A%22Gomez%22%7D%5D%7D%2(%22 fechaNacimient0%22%3A%7B%22display%22%3A%5B%7B%22fec
haNacimiento%22%3A%221990-01-01%22%7D%5D%7D%2(%22hasTitulacion%22%3A%7B%22display%s22%3A%5B%7B%22codigoTitulacion%22%3A%228
1639%22%2C%22nombreTitulacion%22%3A%22Ingenieria%20Indust rial%22%2C%22tip0%22%3A%22Grado%22%2C%22p romocion%22%3A%222021%22
%2C%22notaMed1a%22%3A%226%22%2(%22 fechaHoraEmis i0n%22%3A%222021-07-12T12%3A00%3A007%22%2 (%22 revocada%22%3Afalse%2C%22decre
‘toley%s22%3A%22a%22%2(%22descripcionRegist roFisico%22%3A%22b%22%7D%5D%7D%7D%7D%2(%22credential_issuers22%3A%22http%3A%2Fs%s2F
192.168.50.246%3A9000%22%7D

2025-04-15T21:09:30.603Z sphereon:oid4vci Authorization req options: {

"clientId": "test-clientId"

}

2025-04-15T21:09:30.608Z sphereon:openid4vci:http START fetching url: http://192.168.50.246:9000/.well-
known/openid-credential-issuer

2025-04-15T21:09:30.608Z sphereon:openid4vci:http Headers:

{"Accept":"application/json"}

Tue, 15 Apr 2025 21:09:30 GMT express:router dispatching GET /.well-known/openid-credential-issuer

Tue, 15 Apr 2025 21:09:30 GMT express:router query : /.well-known/openid-credential-issuer

Tue, 15 Apr 2025 21:09:30 GMT express:router expressInit : /.well-known/openid-credential-issuer

Tue, 15 Apr 2025 21:09:30 GMT express:router urlencodedParser : /.well-known/openid-credential-issuer

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded skip empty body

Tue, 15 Apr 2025 21:09:30 GMT express:router jsonParser : /.well-known/openid-credential-issuer

Tue, 15 Apr 2025 21:09:30 GMT body-parser:json skip empty body

Tue, 15 Apr 2025 :109:30 GMT express:router router /.well-known/openid-credential-issuer

Tue, 15 Apr 2025 21:09:30 GMT express:router dlspatchlng GET /.well-known/openid-credential-issuer

2025-04-15T21:09: 787Z sphereon: open1d4vc :http success status: 200 body:

2

redentlals _supported": [{'
erifiableCredential","TitulacionDigital"],"cryptographic_suites_supported' ["ESZSGK"],"cryptographlc nding_methods_suppo
[ id:ethr:, f39Fd6e51aad88F6F4ce6aB8827279cffFb92266' nDigital","locale":"e
,""background_color":
30 788Z sphereon: open1d4vc
own/openid-credentia er
2025-04-15T21:09:30.789Z sphereon:oid4vci:metadata Issuer http://192.168.50.246:9000 0ID4VCI well-known
server metadata
¢ )  ; “http://192
.168.50.246:9000' isplay": n-U! ,"credentials_supported": [{"format":"jwt_vc_json","types": ["V
erifiableCredential","TitulacionDigital"],"cryptographic_suites_supported' ["ESZSGK"],"cryptographlc nding_methods_suppo
[ id:ethr: ,f39Fd6e51aad88F6F4ce6a58827279cfbe92266 nDigital","locale":"
,""background_color": Y
2025-04-15T21: 30 790Z sphereon: open1d4vc ttp START fetching url: http://192.168.50.246:9000/.well-
known/openid-configuration
2025- 04—15T21 09:30.790Z sphereon:openid4vci:http Headers:

g 4 c

edTiger message", g | _| : ,''sessi

'WT_SESSION. checkpomt category" :"WT_VERB_CHECKPOINT_PROGRESS","category_id":7,"verbose_level":"DEBUG_1","verbo

se_ level id":1,"msg":"saving checkpoint snapshot min: 2@, snapshot max: 2@ snapshot count: @, oldest timestamp: (@, @) , m
eta checkpoint timestamp: (@, @) base write gen: 6"}

Figura 7.8: Logs de la PoC del emisor de titulaciones digitales al recuperar los metadatos del issuer.
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Emisor de Titulaciones Digitales

Home Noticias Contacto Sobre nosotros

Tu titulacion ha sido emitida con exito:

"@context": [
"https://www.w3.0rg/2018/credentials/vi"

1,

"type": [
"VerifiableCredential"
"TitulacionDigital"

1,

"issuanceDate": "2025-04-19T22:54:47.216Z",

"credentialSubject": {

"nif': {
"display": [
{
"nif": "12345678A"
}
]
},
"nombre": {
"display": [
{
"nombre": "Juan"
}
]
},
"apellidol": {

Figura 7.9: Titulacion emitida en el portal del emisor de titulaciones digitales de la UVa.
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ken_endpoint listed in well-known locations!

2025-04-15T21:09:30.926Z sphereon:oid4vci:metadata Issuer http://192.168.50.246:9000 token endpoint htt
p://192.168.50.246:9000/token, credential endpoint http://192.168.50.246:9000/credential-endpoint

2025-04-15T2 30.928Z Wallet Titulaciones Digitales:debug Issuer is http://192.168.50.246:9000

2025-04-15T2 30.928Z Wallet Titulaciones Digitales:debug Credential endpoint ishttp://192.168.50.2
46:9000/credential-endpoint

2025-04-15T21:09:30.928Z Wallet Titulaciones Digitales:debug Token endpoint is http://192.168.50.246:9
000/token

Tue, 15 Apr 2025 21:09:30 GMT express—session saving Ccc8S-aaC3p9Q2JEKnGbp-IJ91UWSBM4

Tue, 15 Apr 2025 21:09:30 GMT express-session set-cookie issuerTitulaciones=s%3ACcc8S-aaC3p9Q2JEKnGbp-I
J91UWSBM4. htPkPBjHNNP4cQsBBMKr3nQfOPXDTVXdgrgaYeZMgws; Path=/; HttpOnly

Tue, 15 Apr 2025 21:09:30 GMT morgan log request

POST /initiateIssuance 201 434.536 ms - —

Tue, 15 Apr 2025 21:09:30 GMT express:router dispatching OPTIONS /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router query : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router expressInit : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router corsMiddleware : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router dispatching POST /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router query : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router expressInit : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router corsMiddleware : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router logger : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express:router urlencodedParser : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded content-type "application/json"

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded skip parsing

Tue, 15 Apr 2025 21:09:30@ GMT express:router jsonParser : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT body-parser:json content-type "application/json"

Tue, 15 Apr 2025 21:09:30 GMT content-encoding "identity"

Tue, 15 Apr 2025 21:09:30 GMT read body

Tue, 15 Apr 2025 21:09:30 GMT parse body

Tue, 15 Apr 2025 21:09:30 GMT body-parser:json parse json

Tue, 15 Apr 2025 21:09:30 GMT express:router session : /tokenRequest

Tue, 15 Apr 2025 21:09:30 GMT express—session no SID sent, generating session

Tue, 2025 21:09:30 GMT express:router router : /tokenRequest

Tue, pr 2025 21:09:30 GMT express:router dispatching POST /tokenRequest

2025-04-15T2 30.965Z Wallet Titulaciones Digitales:debug Token request initiated

2025-04-15T21:09:30.973Z sphereon:oid4vci:token Pin required for issuer http://192.168.50.246:9000: tru
e

2025-04-15T21:09:30.974Z sphereon:oid4vci:token Pin required for issuer http://192.168.50.246:9000: tru
e

2025-04-15T21:09:30.978Z sphereon:oid4vci:token Token endpoint determined to be http://192.168.50.246:9
000/token

2025-04-15T2 30.979Z sphereon:openid4vci:http START fetching url: http://192.168.50.246:9000/token

2025-04-15T2 30.979Z sphereon:openid4vci:http Body:

client_id=test-clientId&user_pin=4721&grant_type=urn:ietf:params:oauth: nt-type:pre-authorized_code&p
re-authorized_code=1234

2025-04-15T: 30.980Z sphereon:openid4 ttp Headers:

{"Accept":"application/json","Content-Typ "application/x-www—-form-urlencoded"}

Tue, 15 Apr 2025 21:09:30 GMT express:router dispatching POST /token

Tue, 15 Apr 2025 21:09:30 GMT express:router query : /token

Tue, 15 Apr 2025 21:09:30 GMT express:router expressInit : /token

Tue, 15 Apr 2025 21:09:30 GMT express:router urlencodedParser : /token

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded content-type "application/x-www—form-urlencoded"

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded content-encoding "identity"

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded read body

Figura 7.10: Logs de la PoC del emisor de titulaciones digitales al solicitar el access token para emitir la credencial.
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Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded content-encoding "identity"

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded read body

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded parse body

Tue, 15 Apr 2025 21:09:30 GMT body-parser:urlencoded parse extended urlencoding

Tue, 15 Apr 2025 21:09:31 GMT express:router jsonParser : /token

Tue, 15 Apr 2025 21:09:31 GMT body-parser:json body already parsed

Tue, 15 Apr 2025 21:09:31 GMT express:router router : /token

Tue, 15 Apr 2025 21:09:31 GMT express:router dispatching POST /token

2025-04-15T21: 31.163Z sphereon:openid4vci:http success status: 200, body:

{"access_token":"ey]0eXAi0iJKV1QiL.CIhbGci0iJFUzIINksifQ.eyJpYXQi0jE3NDQ3NTEZNzEXMjQsImV4cCI6MTcONDCc10DU
30SwiaXNZI j01aHROCDOVLZESMi4xNjgUNTAUM020] kDAL CIwcmVBdXRob3JpenVkQ29kZSI6T] EyMzQ1 Q. rI-36GBLWU14] XBL2BmLAYNQWgGHLIc~0
C5Wwf1Fn3_3Ij6TS036r6uYRROFcqSUVSrxAL5FuqZcAF9-i_uRQ", "token_type 5 i 200000, "c_nonce":"1314c87b-1blc-4
e78-a60c-43b0e5b88b1f", " c_nonce_expires_in":300,"authorization_pending":false

31.163Z sphereon:openid4vci:http END fetching url: http //192.168.50.246:9000/token
31.163Z Wallet Titulaciones Digitales:debug Access Token acquired: [object Object]

2025-04-15T2 31.163Z Wallet Titulaciones Digitales:debug Initiating Credential Request

Tue, 15 Apr 2025 21:09:31 GMT express-session saving Ga46fo41lgfLrwaISVGOSsFgJohX94PVa

Tue, 15 Apr 2025 21:09:31 GMT express—session set-cookie issuerTitulaciones=s%3AGa46fo41gfLrwaISVGOSsFg
JohX94PVa. Hs3UfURJfoM]301XY0bM]HN1952BsQUNQnd%ZBQt%ZBgCDUI@ Path=/; HttpOnly

0ST /tokenRequest 201 208.938 ms — —

Tue, 15 Apr 2025 21:09:31 GMT morgan log request

Tue, 15 Apr 2025 21:09:31 GMT express:router dispatching POST /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT express:router query : /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT express:router expressInit : /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT express:router corsMiddleware : /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT express:router logger : /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT express:router urlencodedParser : /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT body-parser:urlencoded content-type undefined

Tue, 15 Apr 2025 21:09:31 GMT body-parser:urlencoded skip parsing

Tue, 15 Apr 2025 21:09:31 GMT express:router jsonParser : /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT body-parser:json content-type undefined

Tue, 15 Apr 2025 21:09:31 GMT body-parser:json skip parsing

Tue, 15 Apr 2025 21:09:31 GMT express:router session : /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT express—session no SID sent, generating session

Tue, 15 Apr 2025 21:09:31 GMT express:router router : /credentialRequest

Tue, 15 Apr 2025 21:09:31 GMT express:router dispatching POST /credentialRequest

2025-04-15T21:09:31.186Z Wallet Titulaciones Digitales:debug Credential request initiated

2025-04-15T2 31.212Z sphereon:openid4vci:token Proof of Possession JWT:

eyJhbGci0iJFUzIINksilL.CI0eXA10iJvcGVuaWQedmNpLXByb29mK2p3dCJ9. eyJhdwWQi0iJodHRwOi8vMTkyL jE20C41IMC4yNDY60T
AWMCISImlhdCI6MTcONDCcIMTM3MSwiZXhwljoxNzQONzU4NTcxLCIub25jZSI61jEzMTRjODdiLTFiMWMtNGU30C1hNjBjLTQzYjBINWI40GIXZiIsImlzcyI6
InRpZDp1dGhy0jB4REUXOWQ@N j FkMOUZRmMzN j BEMzKyQj UxMmZhMD 1hQmNCNKEZY2JhMyN rZXktMSIs Imt pZCI6ImRpZDp 1dGhy0jB4AREUXOWQON ] FkMOUZRM
MzNjBEMzkyQj UXMmZhMD ThQmNCNKEZY2JhMyNrZXktMSJ9. IWrLw_YDvU_pFJf1iYceKhGVEXoQtRNibikgP@6STHjUqdI3UEBNttqof5hpHC_YrTwnpsljkzQ6
maD453Qbk4Q

2025-04-15T21:09:31.216Z sphereon:oid4vci:credential Acquiring credential(s) from: http://192.168.50.24
6:9000/credential-endpoint

2025-04-15T21:09:31.217Z sphereon:oid4vci:credential request

{

“types': [
"VerifiableCredential",
"TitulacionDigital"

,
"format jwt_vc_json",
“proof": {

"proof_type": "jwt",

"jwt": "eyJhbGci0iJFUzIINksil C1@eXAi0iJvcGVuaWQadmNpLXByb29mK2p3dCJ9. eyJhdwWQi0iJodHRwOi8vMTkyLjE20C

Figura 7.11: Logs de la PoC del emisor de titulaciones digitales al solicitar la emision de la credencial.
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"jwt": "eyJhbGci0iJFUzIINksil CJ@eXAi0iJvcGVuaWQadmNpLXByb29mK2p3dCJ9. eyJhdwWQi0iJodHRwOi8vMTkyLjE20C
41MC4yNDY60TAWMCISImlhdCIEMTCcONDCcIMTM3MSwiZXhwljoxNzQONzU4NTcxLCIub25jZSI61jEzMTRjODdiL TFiMWMtNGU30C1hNjBjLTQzYjBINWI40GIxX
ZiIsImlzcyI6ImRpZDpldGhy0jBAREUXOWQON ] FkMAUZRmMZN]BEMzkyQjUxMmZhMD LhQmNCNKEZY2JhMyNrZXktMSTs ImtpZCI6ImRpZDp ldGhy0jBAREUXOW
QONj FkMOUzRmMzN j BEMzkyQj UxMmZhMD ThQmNCNKEzZY2JhMyNrZXktMSJ9. IWrLw_YDvU_pFJfiYceKhGVEXoQtRNibikgP@6STHjUqdI3UEBnttqof5hpHC_Y
rTwnpsLjkzZQ6maD4S3Qbk4Q"

},
"credentialSubject": {
"nif":
“display": [
{

"nif": "12345678A"
Tue, 15 Apr 2025 21:09:31 GMT express:router dispatching POST /credential-endpoint
}

Tue, 15 Apr 2025 21:09:31 GMT express:router query : /credential-endpoint
Tue, 15 Apr 2025 21:09:31 GMT express:router expressInit : /credential-endpoint
,
Tue, 15 Apr 2025 109:31 GMT express:router urlencodedParser : /credential-endpoint
"nombre": {
Tue, 15 Apr 2025 21:09:31 GMT body-parser:urlencoded content-type "application/json"
"display":
Tue, 15 Apr 2025 21:09:31 GMT body-parser:urlencoded skip parsing
Tue, 15 Apr 2025 H'*H express:router jsonParser : /credential-endpoint
"nombre
Tue, 15 Apr 2025 2 :31 GMT body-parser:json content-type "application/json"
}
Tue, 15 Apr 2025 21:09:31 GMT body-parser:json content-encoding "identity"
Tue, 15 Apr 2025 21:09:31 GMT body-parser:json read body
’
Tue, 15 Apr 2025 21:09:31 GMT body-parser:json parse body
"apellidol": {
Tue, 15 Apr 2025 21:09:31 GMT body-parser:json parse json
"display": [
Tue, 15 Apr 2025 21:09:31 GMT express:router router : /credential-endpoint

Tue, 15 Apr 2025 21:09:31 GMT express:router dispatching POST /credential-endpoint
"apellidol": "Perez"

1

},
"apellido2": {
"display": [

"apellido2": "Gomez"

1

fechaNacimiento": {
"display": [

"fechaNacimiento": "1990-01-01"
}

Figura 7.12: Logs de la PoC del emisor de titulaciones digitales al obtener la credencial emitida.



sTitulacion
display": [
{

81639",
Ingenieria Industrial",

: 2021-07-12T12:00:00Z",

1

tial-endpoint

jwt_vc_json","proof":{"proof_type":"j

wt":"eyJhbGci0iJFUzIINks LCJOeXAJ.O1JchVuaWQ@drerLXBthQmKZdeCJQ eyJdeOlOlJodHRwOJ.SvMTkyLJE20C41MC4yNDY60TAMVICIsIm1h
dCIGMTcONDclM'IMSMSw1ZthI]oxNz(]ONzU4NTchCJub25)ZSIGIJEZMTRJUDdlLTFJJ“IM‘ItNGUSOCth] BjLTQzYjBINWI40GIXZiIsImlzcyI6ImRpZDpldG
hy0j B4REUXOWQ@N j FKMAUZRmMZNj BEMzKyQj UxMmZhMD LhQmNCNKEZY2JhMyN rZXktMSTs ImtpZCI6ImRpZDp1dGhy0j BAREUXOWQ@N j FKMOUZRMMZN j BEMzKy
QjUmeZhMDthmNCNkEZYZJhMerZthMSJQ IWrLw_YDVU_pFJfiYceKhGVEXoQtRNibikgP@6STHjUqdI3UEBnttqof5hpHC_YrTwnpsLjkzZQ6maD4S3Qbk4
(]"},"credentlalSub]ec :{"display": [{ :"'12345678A"}1}, "nombre* : {"display": [{*'nombre":"Juan"}1}, "apellidol": {"di
. rez }]) "apellid :{"display": [{"apellido2 },"fechaNacimiento":{"display": [{"fechaNacim

[{"codigoTitulacio 9 Ingenieria Industrial,

6","fechaHoraEmision 21-07-12T12:00:00Z", " revocada": false, "decretoLey":

2025-04-15T21:09:31.218Z sphereon:openid4vci:http Headers:

{"Authorizatiol "Bearer eyJ@eXAi0iJKV1QiLCJhbGci0iJFUzIINksifQ.eyJpYXQi0jE3NDQ3NTEzNzExMjQsImV4cCI6MTc
ONDc10DU3MSwiaXNzIjoiaHROcDovLzE5Mi4xNjguNTAuMjQ20;j kwMDAiLCIwcmVBdXRob3JpemVkQ29kZSI61jEyMzQifQ. rI-36GBLwU14j iXBL2BmLAYNQW
gqHiJc-0C5Wwf1Fn3_3Ij6TS036 r6uYRRIFcqSUVS rxALSFuqZcAF9-i_uRQ","Accept":"application/json ntent-Type":"application/json
ny

2025-04-15T21:09:31.383Z sphereon:openid4vci:http success status: 200, body:

{"credential https://www.w3. org/2018/credent1als/v1 1y i
tulacmnDlgltal 1,"issuanceDate' 7.2012 redentialSubject {"nif isplay": [ "12345678A"}1},"

: : :"Perez"}1}, "apellido2": 1sp1ay“ [{"apellldo
: [

escripcionRegistroFisico’ }},"id d :

j yJhbGci0iJFUzIINksiLCI0eXAi0iJKV1QifQ.eyJ2YyI6eyJA
Y29udGV4dCIGWyJadHchz0vL3d3dy53My5vcmcvM]AxOCQJ kaZWSOaWFscyQZMSJdL J0eXB1IjpbIlZ1lcmlmaWFibGVDcmVkZW50aWFsIiwiVGlodwxhY2
1vbkRpZ210YWwiXSwiY3J1ZGVudGLlhbFN1Ymp1Y3QiOnsibmlmIjp7ImRpc3BsYXki01t7Im5pZiI6IjEyMzQ1IN] c4QSI9XX0sIm5vbWIyZSI6eyIkaXNwbGF5
IjpbeyJub21icmUi0iJKdWFuIn1dfSwiYXB1bGxpZG8xIjp7ImRpc3BsYXki01t7ImFwZWxsaWRvMSI6I1BlcmV6InldfSwiYXB1bGxpZG8yIjp7ImRpc3BsYX
ki01t7ImFwZWxsaWRvMiI6IkdvbWV6InldfSwiZmVjaGFOYWNpbW11lbnRvIjp7ImRpc3BsYXki01t7ImZ1Y2hhTmFjaWlpZW50byI6IjE50TAtMDEtMDELfV19
LCJoYXNUaXR1bGFjaW9uIjp7ImRpc3BsYXki01t7ImNvZGlnb1RpdHVSYWNpb24i0iI4MTYZz0SIsIm5vbWlyZVRpdHVsYWNpb2410iJJbmd1bmllcmlhIEluZH
VzdHIpYWwil CJ0aXBvIjoiR3JhZG81ilCIwcm9tb2Npb24i0iTyMDIXIiwibm90YU11ZG1lhIjoiNiIsImZ1Y2hhSGIyYUVtaXNpb24i0iIyMDIXLTASLTEYVDEY
0jAw0jAwWiIsInJ 1dm9jYWRhI jpmYWxzZSwiZGVjcmVObOx1eSI6IMEiLCIKZXNjcmlwY21lvb1I1Z21zdHIvRm1zaWNvIjoiYiJ9XX19fSwic3ViIjoiZGlkOm
V@aHI6MHhERTE5ZDQ2MWQzRTNGYzM2MEQzOTICNTEYZmEWOWFCY@I2QTNj YmEZIiwibmImI joxNzQ@NzUxMzI3LCIpc3Mi0iJkaWQ6ZXRocjoweGYz0UZkNmU1
MWFhZDg4Rj ZGNGNINmFCODgyNzI30WNmZkZi0TIyN] Y1ifQ. s—4NH8x9tPqGLOQibfL fdayAd3WNPMAWAU6TpR7GF1cjX_EYvd6YLMHoI rex4-0d6j INy1fqll
DJHTavdLhQE“ "'created":"2025-04-15T721:09:31.321Z", "proofPurpose": ertionMethod","verificationMethod":"undefined#key-1"
7fecb@b32cdb7a242981fb4"}, " forma jwt_vc_json 820837c0-a6f6-479a-bc@7-2a1b9b2235¢7", " c_nonce_expir

}

Figura 7.13: Logs de la PoC del emisor de titulaciones digitales al obtener la credencial emitida.

118G A

B Open with Pass2U Wallet

Justonce  Always

Use a different app

@ Google Wallet

Pass2U Wallet
pkpass

Pass2U Wallet
pkpasses

Figura 7.14: Abrir el fichero .pkpass con la aplicacién Pass2U Wallet.
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Lumatek Lighting Test Ad
[; Professional Grow Lighting

Titulacién Digital

Juan Perez Gomez

Filosofia

Grado

Figura 7.15: Credencial emitida en la aplicacién Pass2U Wallet.

Emisor de Titulaciones Digitales

Cédigo titulacion Nombre Primer Apellido Segundo Apellido Fecha de Emisién =y Revocada Acciones
81639 Juan Perez Gomez 2025-04-22T723:39:29.161Z

Figura 7.16: Panel de revocacion de titulaciones digitales de la UVa.

Emisor de Titulaciones Digitales

Codigo titulacion Nombre Primer Apellido Segundo Apellido Fecha de Emisién =) Revocada Acciones
81639 Juan Perez Gomez 2025-04-22T723:39:29.161Z Revocada

Figura 7.17: Titulacion digital revocada en el panel de revocacién de titulaciones digitales de la UVa.
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Contract call:
From:

Contract cal

Figura 7.18: Logs de la PoC del emisor de titulaciones digitales al revocar una titulacién digital.

Contract cal
Transaction:

Type of formattedValue
Value of formattedvalu

eth_call
Contract call:
From:
To:

2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025
2025

Figura 7.19: Logs de la PoC del emisor de titulaciones digitales al revocar una titulacién digital.

GMT express:router dispatching GET /titulaciones/68042a51bfcd7eal3db4@9fc
GMT express:router query : /titulaciones/68042a51bfcd7eal3db4e9fc

GMT express:router expressInit : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT express:router urlencodedParser : /titulaciones/68042a51bfcd7eal3db409fc
GMT body-parser:urlencoded skip empty body

GMT express:router jsonParser /titulaciones/68042a51bfcd7eal3db4@9fc

GMT body-parser:json skip empty body

GMT :router router : /titulaciones/68042a51bfcd7eal3db409fc

GMT router dispatching GET /titulaciones/68042a51bfcd7eal3db4e9fc
GMT router corsMiddleware : /titulaciones/68042a51bfcd7eal3db4@9fc
GMT router dispatching OPTIONS /titulaciones/68042a51bfcd7eal3db4@9fc
GMT router query : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT router expressInit : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT express:router urlencodedParser : /titulaciones/68042a51bfcd7eal3db409fc
GMT body-parser:urlencoded content-type undefined

GMT rlencoded skip parsing

GMT r jsonParser : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT son content-type undefined

GMT son skip parsing

GMT H router : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT dispatching OPTIONS /titulaciones/68042a51bfcd7eal3db4@9fc
GMT router corsMiddleware : /titulaciones/68042a51bfcd7eal3db4@9fc
GMT router dispatching DELETE /titulaciones/68042a51bfcd7eal3db4@9fc
GMT router query : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT router expressInit : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT express:router urlencodedParser : /titulaciones/68042a51bfcd7eal3db409fc
GMT body-parser:urlencoded content-type undefined

GMT rlencoded skip parsing

GMT r jsonParser : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT son content-type undefined

GMT son skip parsing

GMT express:router router : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT express:router dispatching DELETE /titulaciones/68042a51bfcd7eal3db4@9fc
GMT express:router corsMiddleware : /titulaciones/68042a51bfcd7eal3db409fc

<UnrecognizedContract>
0xf39fd6e51aad88 6 4ce6ab8827279cf b92266
0xe7f17257734ce28818367e1bb143e90bb3 0512

<UnrecognizedContract>

<UnrecognizedContract>
0x279200e880401a801610a4c8b197b695e8b735994¢7a6260a4625013307b178
0xf39fd6e51aad88 6 4ce6ab8827279cT f £b92266
0xe71725¢7734ce2888367e1bb143e90bb3 0512

@ ETH

51719 of 52123
0x1255c1017222d47bcdc076402d0080367b5e37895791c88a10d fbb3c180518¢0

string
0x8abd8edf34520bfad66eaa2ddc9abad327215b518648fcb6d7f84b6620143F9

<UnrecognizedContract>
0xf39fd6e51aad88 76 4ce6ab8827279cF f£b92266
0xe71725¢7734ce2888367e1bb143e90bb3 0512

Titulacién is now on revokation status: true
eth_call
Contract call:

<UnrecognizedContract>
0xf39fd6e51aad88 76 4ce6ab8827279cF f£b92266
0xe71725¢7734ce2888367e1bb143e90bb3 0512

156 GMT express:router dispatching PUT /titulaciones/68042a51bfcd7eal3db4@9fc
156 GMT express:router query : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT express:router expressInit : /titulaciones/68842a51bfcd7eal3db4egfc

GMT express:router urlencodedParser : /titulaciones/68042a51bfcd7eal3db409fc
GMT body-parser:urlencoded content-type “application/json”

GMT body-parser:urlencoded skip parsing

GMT express:router jsonParser : /titulaciones/68042a51bfcd7eal3db4@9fc

GMT body-parser:json content-type “application/json”

GMT body-parser:json read body

GMT body-parser:json parse body

GMT body-parser:json parse json

GMT express:router router : /titulaciones/68042a51bfcd7eal3dbaedfc

GMT express:router dispatching PUT /titulaciones/68042a51bfcd7eal3dbaedfc
GMT express:router corsMiddleware : /titulaciones/68042a51bfcd7eal3db40gfc

6
56
56
56

6
56
:56 GMT body-parser:json content-encoding “identity"
:56
6
56
56
56
56
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Portal de Nuevo Talento ACME

Home Noticias Contacto Sobre nosotros

0 escanea con tu wallet

wlv w[ml

Figura 7.20: Frontal del verificador de titulaciones digitales de la UVa.

oid4vp-rp Apr 2025 23:28:10 GMT express:router dispatching OPTIONS /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT express:router query : /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT express:router expressInit : /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT express:router urlencodedParser : /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT body-parser:urlencoded content-type undefined
oid4vp-rp Apr 2025 23:28:10 GMT body-parser:urlencoded skip parsing
oid4vp-rp Apr 2025 23:28:10 GMT express:router corsMiddleware : /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT express:router dispatching POST /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT express:router query : /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:1@ GMT express:router expressInit : /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT express:router urlencodedParser : /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT body-parser:urlencoded content-type "application/json"
oid4vp-rp Apr 2025 23:28:10 GMT body-parser:urlencoded skip parsing
oid4vp-rp Apr 2025 23:28:10 GMT express:router corsMiddleware : /generateSIOPRequest
oid4vp-rp Apr 2025 23:28:10 GMT express:router dispatching GET /auth/updates?session_id=Rukuk05aaW7Koz7AMzSjb7gs
oid4vp-rp Apr 2025 23:28:10 GMT express:router query : /auth/updates?session Rukuk05aaW7Koz7AMzSjb7gs
oid4vp-rp Apr 2025 23:28:10 GMT express:router expressInit : /auth/updates?session_id=Rukuk05aaW7Koz7AMzSjb7gs
oid4vp-rp Apr 2025 23:28:10 GMT express:router urlencodedParser : /auth/updates?session_id=Rukuk05aaW7Koz7AMzSjb7gs
oid4vp-rp Apr 2025 23:28:10 GMT body-parser:urlencoded skip empty body
oid4vp-rp Apr 2025 23:28:10 GMT express:router corsMiddleware : /auth/updates?session_id=Rukuk05aaW7Koz7AMzSjb7gs
oid4vp-rp i up SSE link as per front request
it g st 8:39 q

0 -

Figura 7.21: Logs de la PoC del verificador mostrando la generacién de la SIOP Request.
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20 Apr 2025 23:29: GMT express:router dispatching OPTIONS /requestSIOPResponse
20 Apr 2025 GMT express:router query : /requestSIOPResponse

20 Apr 2025 GMT express:router expressInit : /requestSIOPResponse

20 Apr 2025 GMT express:router corsMiddleware : /requestSIOPResponse
20 Apr 2025 129: GMT express:router dispatching POST /requestSIOPResponse
20 Apr 2025 GMT express:router query : /requestSIOPResponse

20 Apr 2025 GMT express:router expressInit : /requestSIOPResponse

20 Apr 2025 GMT express:router corsMiddleware /requestSIOPResponse
20 Apr 2025 GMT express:router logger : /requestSIOPResponse

20 Apr 2025 GMT express:router urlencodedParser : /requestSIOPResponse
20 Apr 2025 GMT body-parser:urlencoded content-type "application/json"
20 Apr 2025 GMT body-parser:urlencoded skip parsing

20 Apr 2025 GMT express:router jsonParser : /requestSIOPResponse

20 Apr 2025 GMT body-parser:json content-type "application/json"

20 Apr 2025 GMT json content-encoding "identity"

20 Apr 2025 GMT json read body

20 Apr 2025 GMT 1json parse body

20 Apr 2025 GMT body-parser:json parse json

20 Apr 2025 GMT express:router session : /requestSIOPResponse

20 Apr 2025 GMT express—session no SID sent, generating session

20 Apr 2025 GMT express:router router /requestSIOPResponse

20 Apr 2025 23:29: GMT express:router dispatching POST /requestSIOPResponse

‘@context': [ 'https://www.w3.0rg/2018/credentials/vl' 1,
type: [ 'VerifiableCredential', 'TitulacionDigital' 1,
issuanceDate: '2025-04-19T22:54:47.216Z',
credentialSubject: {

nif: [Objectl],

nombre: [Object],

apellidol: [Object],

apellido2: [Object],

fechaNacimiento: [Objectl],

hasTitulacion: [Objectl,

id: 'did:ethr:0xDE19d461d3E3Fc360D392B512fa@9aBcB6A3cha3’

}

1

2025-04-20723:29:33.536Z sphereon:siopv2:http START fetching url: http://o0id4vp-rp:11000/receiveAccessToken

2025 04-20T23:29:33.536Z sphereon:siopv2:http Body

"expires_in=1000&state=Rukuk05aaW7Koz7AMzSjb7gs&presentation_submission=%7B%221id%22%3A%22Ew-SL_FGeErldj1lyQ-nVe%22%2(%22de
nition 1d%22%3A%22t1tu1ac10n—d191tal—uva presentation-definition%22%2C%22descriptor_map%22%3A%5B%7B%221d%22%3A%22titulacion-credential%22%2C]
2formatss22%3A%22 1dp_vp%22%2(%22pathss22%3A%22%24%22%2(%22path_nested%s22%3A%7B%221d%22%3A%22t itulacion-credential%22%2C%22format%22%3A%221dp_v|
22%2(%22path%22%3A%22%24. verifiableCredentia1%5B0%5D%22%7D%7D%5D%7D&vp_token=5%7B%22%40context%22%3A%5B%22ht t ps%3A%2F%2Fwww. w3. 0rg%2F2018%2Fc|
dentials%2Fv1%22%5D%2(%22type%s22%3A%5B%22VerifiablePresentation%22%5D%2C%22holde r%s22%3A%22d id%3Aethr%s3A0xDE19d461d3E3Fc360D392B512fa@9aBCcB6A
ba3%22%2C%22verifiableCredential%22%3A%5B%7B%22%40context%22%3A%5B%22ht t ps%3A%2F%2Fwww. w3. 0rg%2F2018%2Fcredent ials%2Fv1%22%5D%2(%22type%s22%3)
5B%22VerifiableCredential%22%2C%22TitulacionDigital%22%5D%2C%22issuanceDate%s22%3A%222025-04-19T22%3A54%3A47 . 2167%22%2(%22credentialSubjectss2
3A%7B%22n1%22%3A%7B%22d1sp lay%22%3A%5B%7B%22n 1 %22%3A%2212345678A%22%7D%5D%7D%2(%22nomb re%22%3A%7B%22d isplay%22%3A%5B%7B%22nomb re%22%3A%22J
N%22%7D%5D%7D%2(%22ape 1 11d01%22%3A%7B%22d isp lay%s22%3A%5B%7B%22ape 1 11d01%22%3A%22Pe rez%22%7D%5D%7D%2(%22ape 1 11d02%22%3A%7B%22d isp lay%22%3A%5B;
B%22ape 111d02%22%3A%22Gomez%22%7D%5D%7D%2 (%22 fechaNacimient0%22%3A%7B%22disp lay%22%3A%5B%7B%22 fechaNacimient0%22%3A%221990-01-01%22%7D%5D%7D;
(%22hasTitulacion%22%3A%7B%22d1isplay%s22%3A%5B%7B%22codigoTitulacion%s22%3A%2281639%22%2(%22nombreTitulacion%22%3A%22Ingenieria%20Industrials2
2(%22t1p0%22%3A%22Grado%22%2(%22p romocion%s22%3A%222021%22%2(C%22notaMed 1a%22%3A%226%22%2(%22 fechaHo raEmis ion%22%3A%222021-07-12T12%3A00%3A00Z]
2%2(%22revocada%22%3Afalse%s2(%22decretoley%s22%3A%22a%22%2(%22descripcionRegist roFisico%22%3A%22b%22%7D%5D%7D%2(%221d%22%3A%22did%3Aeth r%s3A0x|
19d461d3E3Fc360D392B512fa@9aBcB6A3Ccha3%22%7D%7D%5D%2C%22p roof%s22%3A%7B%22type%s22%3A%22RsaSignature2018%22%2C%22created%s22%3A%222018-09-14T21
A19%3A107%22%2C%22proofPurposess22%3A%22authentication%22%2C%22verificationMethod%22%3A%22did%3Aexamp le%s3Aebfeblf712ebc6f1c276e12ec21%23keys-|

Figura 7.22: Logs de la PoC del verificador mostrando la generacion de la SIOP Response.

171



6v8KSZDDI-mGMG_VUTCc52ge5ppw4PVgV6INN_P_OKu1HB4229ap6HIwgAjvagvtwl_TAEIfuY78NG3it2fq6
2025-04-20T23:29:33.536Z sphereon:siopv2:http Headers:
{"Content-Type": appllcatmn/x—ww—form—urlencoded' "Accept":"application/json"}
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT express:router dlspatchmg POST /receiveAccessToken
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT express:router query /receiveAccessToken
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT express:router expressInit : /receiveAccessToken
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT express:router urlencodedParser : /receiveAccessToken
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT body-parser:urlencoded content-type "application/x-www-form-urlencoded"
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT body-parser:urlencoded content-encoding "identity"
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT body-parser:urlencoded read body
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT body-parser:urlencoded parse body
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT body-parser:urlencoded parse extended urlencoding
oid4vp-rp Sun, 20 Apr 2025 23:29:33 GMT express:router corsMiddleware : /receiveAccessToken
oid4vp-rp Expires In: 1000
oid4vp-rp State: Rukuk05aaW7Koz7AMzSjb7gs
oid4vp-rp ID Token: eyJhbGci0iJFUzIINksilCJraWQi0iJkaWQ6ZXRocjoweERFMTLkNDYxZDNFMOZjMzYWRDMSMKIIMTImYTASYUJjQjZBM2NiYTMjY29udHIvbGxlc
iISInR5cCI6IkpXVCI9.eyJpYXQi0jE3NDUXMzE3NzMsImV4cCIGMTCONTESM] c3MywiaXNzIjoiaHROCHMELY9zZWxmLW1zc3V1ZC5tZS92MiIsImF1ZCI6ImEANGY5Y2QOLTdjN2QtND
M40C05Yj ZhLTNKZj VmMmU@YTVhOCISInN1YiI6ImRpZDpldGhy0jB4REUXOWQON j FkMOUZRmMzN jBEMzkyQjUxMmZhMD LhQmNCNKEZY2JhMyIsIm5vbmN1IjoiXzRPMVNVWURGTGZRSURV
Z3RNRGIVd1RiWmV1QVZOTDBWZU1QSVp6bHFHNiIISINNOYXR1IjoiUnVrdwtPNWFhVzdLb303QU16U2piN2dzIn@. 6v8kSzDDI-mGmG_VUTc52ge5ppw4PVgV6INN_P_OKulHB4229ap6H]
wgAjvogvtwl_TAEJfuY78NG3it2fq6kQ
oid4vp-rp | VP Token: {"@context":["https://www.w3.0rg/2018/credentials/v1"],"type": ["Ver1f1ab1ePresentat10n‘ "did:ethr:@xDE1
B "verifiableCredential": [{"@contex 3 yp eri 1ablecrede
2025 04-19T22:54:47.216! credentlalSub)ect' i i i 1}, "nombre
uan"}1},"apellidol {"apellido erez"}1} i 4 i ‘echaNacimiento
[{"fechaNacmlento 1990 01—01"}]}, asTitulacion":{"display": [ i 81639", "nombreTitulacion":"Ingenieria Indust
6", " fechaHoraEmision T12:00:00Z", "revocada": false,"dec
xDE19d461d3E3Fc36003928512faOQchBGA3cba3"}}] "proof":{"type" saSignature201l
4T721:19:10Z" pruofPurpose uthentication","verificationMethod":"did:example: ebfeb1f712ebc6f1c276e12ec21#keys 1","challenge":"1f44d55f-f161~
4938-a659-180264671126", "domain":"4jt78h47fh47"," j :"eyJhbGci0iJSUZIINIiIsImI2NCI6ZmFsc2UsImNyaXQiOlsiYjY@I119. . KTCYt5XSITIX1CxPCT8yAV-TVIwSW
Eutsalmq pr7UJ1N5ngEEMGIV503quqh40q PbChOquLfRoPsnsng—WUchGdUOanG 25245-kronKb78cPktb3rk-BuQy72IFLN25DYuNzVBAh4vGHS rQyHUGlcTwLtjPAnKb78
"}

oid4vp-rp
oid4vp-rp
oid4vp-rp
oid4vp-rp
oid4vp-rp
oid4vp-rp
oid4vp-rp
01d4vp-rp

| Presentation submission present, but as string not object. External calls did not follow contract. Correcting
| Presentation submission present, but as string not object. External calls did not follow contract. Correcting
| Presentation submission present, but as string not object. External calls did not follow contract. Correcting
| Presentation submission present, but as string not object. External calls did not follow contract. Correcting
| Presentation submission present, but as string not object. External calls did not follow contract. Correcting
| Presentation submission present, but as string not object. External calls did not follow contract. Correcting
| Type of formattedValue: string
| Value of formattedValue: 0x836d8e4f34520bfad66eaaZddc9aGa4327215b518648fcb6d7f84b66290143f9
| eth_ac nts

| eth_chainId

| eth_call

| Contract call: <UnrecognizedContract>

| From: 0xf39fd6e51aad88f6f4ce6ab8827279cfffb92266

| To: 0xe7f1725e7734ce288f8367e1bb143e90bb3f0512

|
|
|
|
|

oid4vp-rp
oid4vp-rp
rp-front
rp-front

Retrieving SSE connection
Written authenticated status to SSE channel
i new dependencies optimized: buffer
optimized dependencies changed. reloading
20 Apr 2025 23:29:35 GMT morgan log request
/requestSIOPResponse — — ms — —
oid4vp-rp 20 Apr 2025 23:29:37 GMT express:router dispatching OPTIONS /generateSIOPRequest
oid4vp-rp 20 Apr 2025 23:29:37 GMT express:router query : /generateSIOPRequest
oid4vp-rp 20 Apr 2025 23:29:37 GMT express:router expressInit : /generateSIOPRequest

Figura 7.23: Logs de la PoC del verificador mostrando el envio de la SIOP Response al backend del verificador.

Portal de Nuevo Talento ACME

Home Noticias Contacto Sobre nosotros

Aplicacion tramitada con exito.

Figura 7.24: Frontal del verificador de titulaciones digitales de la UVa tras presentacion satisfactoria de la titulacion
digital.
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Sun, 20 Apr 2025
Sun, 20 Apr 2025
Sun, 20 Apr 2025
Sun, 20 Apr 2025

P GMT outer dispatching OPTIONS /api/resource
2. GMT outer query : /api/resource
2. GMT express:router expressInit : /api/resource
P GMT outer urlencodedParser : /api/resource
Sun, 20 Apr 2025 2 GMT body-parser:urlencoded content-type undefined
Sun, 20 Apr 2025 2 GMT body-parser:urlencoded skip parsing
Sun, 20 Apr 2025 2 GMT outer corsMiddleware : /api/resource
Sun, 20 Apr 2025 2 GMT outer dispatching GET /api/resource
Sun, 20 Apr 2025 2. GMT outer query : /api/resource
Sun, 20 Apr 2025 2 GMT outer expressInit : /api/resource
Sun, 20 Apr 2025 2 GMT outer urlencodedParser : /api/resource
Sun, 20 Apr 2025 2 GMT body-parser:urlencoded skip empty body
Sun, 20 Apr 2025 2 GMT express:router corsMiddleware : /api/resource
Extracted token: {
expires_in: '1000'
state: smstorSy00n7ZgYJ]SJ3wa'
entation_submission: "definition_i titulacion-digital-uva-p
[{"id itulacion-credentia ) "path_nested! itulacion-credentia
'$.verifiableCredentiall[0]"}}1}',
oid4vp-rp | vp_token: '{"@context 8 w3, 2018/credentials/v1"],"type": ["VerifiabIePresentation
DE19d461d3E3Fc360D3925512fa09chBGA3cba3 ’ ifi i [{"@context":
"credentialSubject
1}, "apellido2
[{"codigoTitulacio '81639", "nombreTitulacion
:1''2021-07-12T12:00: 002", "revocada" false,"decretuLey":‘
461d3E3Fc360D392B512fa@9aBcB6A3cba3" }}], "proof" : {"type":"RsaSigna

proofPurpose i i erificationMetho 'did:example:ebfeblf712ebc6f1lc276el2ec21#keys—
61-4938-a659-180264671126" , "domain":"4jt78h47fh47"," jws" :"eyJhbGci0iJSUzIINIiIsImI2NCI6ZmFsc2UsImNyaXQi0lsiYjY@I119. . KTCYt5XsITIX1CxPCT8yAV-TVI
w5WEUts@1mq-pQy7UJiN5SmgREEMG1v50aqzpqh4Qq_PbChOMgsL fRoPsnsgxD-WUcX16dU0qVOG_zS245-kronKb78cPktb3rk-BuQy72IFLN25DYuNzVBAh4vGHS rQyHUGLcTwL tjPANK
b78"}}',
oid4vp-rp | id_token: 'eyJhbGci0iJFUzI1INksilLCJraWQi0OiJkaWQ6ZXRocjoweERFMT1kNDYxZDNFM@ZjMzYwRDMSMKIIMTImYTASYUJjQjZBM2NiYTM]jY29udHIvbG
X1ciIsInR5cCI6IkpXVCI9.eyIpYXQi0jE3NDUXMZESN]jgsImV4cCIGMTCONTESMjk20CwiaXNzIjoiaHROCHM6LY9zZWxmLW1zc3V1ZC5tZS92MiIsImF1ZCI6IMEANGY5Y2Q0LTd jN2Q
tNDM40C@5Yj ZhLTNkZj VmMmU@YTVhOCISInN1YiI6ImRpZDp 1dGhy0jB4REUXOWQ@N j FkMOUZzRmMzNjBEMzkyQjUxMmZhMD LhQmNCNKEZY2JhMyIsIm5vbmN1IjoiQ3Nfc3VzaFFIUXROd
@UzYjFnV1laRmg2Z3NBRkMzcUppMW@4dUxXXzFOVyIsInNOYXR1Ijoic21zRHZvc INSUU9UNIpnWWpqU@ozWX1XIn@. V6onNZgEAKhZU1TwhL254F _ieMsR9IetYFu@eN9dZaMMyFuXplm
ZVSFthdSNZUBXQBSqudKS9NIVFfA01u1A '

| }
Presentation submission present, but as string not object. External calls did not follow contract. Correcting
Presentation submission present, but as string not object. External calls did not follow contract. Correcting
Presentation submission present, but as string not object. External calls did not follow contract. Correcting
Presentation submission present, but as string not object. External calls did not follow contract. Correcting
Presentation submission present, but as string not object. External calls did not follow contract. Correcting
Presentation submission present, but as string not object. External calls did not follow contract. Correcting
Type of formattedValue: string
Value of formattedValue: 0x15b52bc913708244f2c9b786d96b3635157d588698c3038e1b7df7a76383c07a

Cont réct call: <UnrecognizedContract>
a From: 0xf39fd6e51aad88f6f4ce6ab8827279cfffb92266
hardhat To: 0xe7f1725e7734ce2888367e1bb143e90bb3f0512
hardhat

Figura 7.25: Logs de la PoC del verificador mostrando la verificacion de la SIOP Response para acceder a informa-
cion adicional.

Portal de Nuevo Talento ACME

Home Noticias Contacto Sobre nosotros

Informacién MUY privada

Figura 7.26: Frontal del verificador de titulaciones digitales de la UVa mostrando informacién adicional tras la verifi-
cacion de acceso.
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: mongodb-se

T_USERNAM| n "INITDB":
ROOT_P: ORD: "INIT

data/db

vocation-list-smart-contract Unknown wo

ue | > Run Servi

uer:

ryptogra
ryptogra

redentia y r bleCredential
redentia y tu Digital  “Titulac
redentia P : TitulacionDigital  “Titulacion":
redentia pla en-US

edential-e

http://oid

NGODB URI: monaodb://admin:password@monaodb-service:27017/titulaciones?authSourc "titulaciones":

Figura 7.27: docker-compose del despliegue de la PoC - Parte 1.
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TION_REGISTRY : 0xe7f1725E7734CE288F8367€1Bb143E90bb3FO512  “TITUL
://hardhat:8545
[{ "inputs": [ { "internalType": "bytes32", “name"
0xf39Fd6e51aad88F6F4ce6aBB827279cf fFb92266
ER: 0xac@974bec39al7e36bada6bdd238ff944bacbd78cbedsefcae784d7bfaf21 180

- '9000:9000"
rks:
- app-network

vame: oiddvci-client

rts:

- "8082:8082"
orks

- app-network

Run Service

/issuerTitulacionesDigitalesFront "Titu

Do rfi

admin:pa tit 0 uthSou dmin  “titulaci
: ://localhost:9000

orts:
"'3000:3000"
e

- app-net

“VPRP": Unknown w

: 0xe7f1725E7734CE288F8367€1Bb143E90bb3FO512  “TITULACION": Unknown
: http .1
REVOCATION,_F [ { "inputs": [ { "internalType": "bytes32", “name": "id", "
: http://rp-front
0x70997970C51812dc3A010C7d01b50e0d17dc79C8
412f4603b6b78690d

Figura 7.28: docker-compose del despliegue de la PoC - Parte 2.

'11000:11000"

network

./verifierTitulacionesDigitales  "Titulac
Dockerfile
rp-front

"4000:4000"
rk
- app-network

bridge

Figura 7.29: docker-compose del despliegue de la PoC - Parte 3.
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Capitulo 8

Conclusiones

En este capitulo se recogen las conclusiones obtenidas y las lineas de trabajo que han quedado pendientes

como mejoras futuras.

8.1. Conclusiones

En esta seccién se recogen las conclusiones obtenidas tras la realizacion de este TFG y se relacionan con cada

uno de los objetivos planteados en la seccién 1.4 para evaluar el grado de consecucion de los mismos.

1. En cuanto al objetivo 1, la necesidad de un nuevo modelo de Identidad Digital Autosoberana quedé patente en
el propio capitulo de introduccién, donde se expusieron las limitaciones de los modelos actuales de Identidad

Digital.

2. En cuanto al objetivo 2, también en el capitulo de introduccidn se justificé la importancia de la utilizacién
de la tecnologia blockchain en la Identidad Digital Autosoberana. Como establecia el objetivo fijado también
se utilizd la misma en el desarrollo para que el verificador pueda comprobar que la credencial no ha sido

revocada por el emisor sin tener que contactar con este.

3. En cuanto al objetivo 3, en el capitulo 3 se detallé el modelo teérico necesario para poder desarrollar un
sistema basado en Identidad Digital Autosoberana.
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4. En cuanto al objetivo 4, en los capitulos 5 y 6 se ha realizado el analisis y disefio de un sistema de emisién y

verificacion de titulaciones digitales de la UVa basado en Identidad Digital Autosoberana.

5. En cuanto al objetivo 5, se ha desarrollado una prueba de concepto que demuestra la emisién y verificacién

de titulaciones digitales de la UVa.

Por lo tanto, se puede concluir que se han cumplido los objetivos planteados al inicio de este TFG, y que se ha
conseguido desarrollar un sistema de emisién y verificacion de titulaciones digitales de la UVa basado en Identidad

Digital Autosoberana.

8.2. Trabajo futuro

Algunas cuestiones se han dejado planteadas como mejoras futuras de este modelo de Identidad Digital Auto-

soberana por su poco grado de madurez y complejidad. Las siguientes secciones detallan cada una de ellas.

8.2.1. Revocacion de Presentaciones

Se ha comentado que es posible que se refleje la revocacion de Credenciales en una red blockchain, pero no se
ha hablado de la posibilidad de revocar las presentaciones de credenciales que se han ido haciendo a determinados
proveedores de servicios. Que el usuario pudiera disponer en su wallet de un histérico de los proveedores a los que
ha ido presentando sus credenciales y que pueda revocar la entrega de la informaciéon que estas representan faci-
litaria enormemente el ejercicio del derecho al olvido. Este derecho muchas veces no se ejerce por ser demasiado
tedioso y con procedimientos distintos segin cada entidad con la que se contacte. Permitir que el usuario deje refle-
jado en la red blockchain que ha decidido revocar cierta presentacién de credenciales podria servir como evidencia
de que lo ha solicitado y que si se descubre que la entidad ha seguido tratando los datos de este se pueda realizar
la sancién correspondiente. Esto es posible gracias a que la blockchain garantiza la integridad de esos registros, ya

que nada de lo que se guarda en ella se puede borrar.

El modelo de Identidad Digital Autosoberana que propone el consorcio de Blockchain Alastria, AlastrialD [21],
ya implementa esta funcionalidad.
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8.2.2. Selective disclosure

El usuario puede presentar credenciales pero lo ideal seria presentar justo los atributos concretos almacenados
en estas que sean requeridos para cada situacién para cumplir con el principio de minimizacion de datos, entregando
solo los datos verdaderamente imprescindibles para recibir los servicios requeridos. Una de las barreras para su
implantacion seria que se podrian crear con mayor facilidad combinaciones fraudulentas de atributos para asertar
cosas que pueden ser falsas, ya que una combinacién de varios datos no necesariamente significa lo mismo que

significa cada dato por separado, pueden dar lugar a nuevos significados que sean falsos.

8.2.3. Zero Knowledge Proofs

Las Zero Knowledge Proofs o pruebas de conocimiento cero serian un paso mas alla de la selective disclosure
ya que en teoria permiten presentar pruebas de que se tiene determinada credencial o atributos sin desvelar esas

credenciales o atributos haciendo uso de técnicas de criptografia avanzadas.
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Anexo A

Ejemplo de Credencial y Presentacion

Verificable W3C

AA1.

Credencial Verificable W3C

{

// set the context, which establishes the special terms we will be using
/1 such as ’issuer’ and ’alumniOf’.
"@context": |
"https ://www.w3.0rg/2018/credentials/v1",
"https ://www.w3.0rg/2018/credentials /examples/v1"
I
/!l specify the identifier for the credential
"id": "http ://example.edu/credentials/1872",
/! the credential types, which declare what data to expect in the credential
"type": ["VerifiableCredential", "AlumniCredential "],

// the entity that issued the credential
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"issuer": "https ://example.edu/issuers/565049",
// when the credential was issued
"issuanceDate": "2010-01-01T19:23:242",
/1 claims about the subjects of the credential
"credentialSubject": {
// identifier for the only subject of the credential
"id": "did:example:ebfeb1f712ebc6f1c276e12ec21",
/] assertion about the only subject of the credential
"alumniOf": {

"id": "did:example:c276e12ec21ebfeb1f712ebc6f1",

"name": [{
"value": "Example University",
n Iang ll: llenll

H

b
// digital proof that makes the credential tamper-evident
"proof": {
// the cryptographic signature suite that was used to generate the
"type": "RsaSignature2018",
/! the date the signature was created
"created": "2017-06-18T21:19:10Z",
/! purpose of this proof
"proofPurpose": "assertionMethod",
// the identifier of the public key that can verify the signature
"verificationMethod ": "https ://example.edu/issuers/565049#key-1",

// the digital signature value

signature

jws": "eydhbGciOiJSUzI1NilsImI2NCI6ZmFsc2UsImNyaXQiOlsiYjYO0ll19 .. TCYt5X



sITJX1CxPCT8yAV-TVKIEq_PbChOMqgsLfRoPsnsgw5WEuts01mg-pQy7UJiNSmgRxD-WUc
X16dUEMGIv50aqzpgh4Qktb3rk—BuQy72IFLOqQV0G_zS245-kronKb78cPN25DGIcTwL{]

PAYuNzVBAh4vGHSrQyHUdBBPM"

A.2. Presentacion Verificable W3C

{
"@context": |
"https ://www.w3.0rg/2018/credentials/v1",
"https ://www.w3.0rg/2018/credentials /examples/v1"
I,
"type": "VerifiablePresentation",
// the verifiable credential issued in the previous example
"verifiableCredential ": [{
"@context": |
"https ://www.w3.0rg/2018/credentials/v1",
"https ://www.w3.0rg/2018/credentials/examples/v1"
1
"id": "http ://example.edu/credentials/1872",
"type": ["VerifiableCredential", "AlumniCredential "],
"issuer": "https://example.edu/issuers/565049",
"issuanceDate": "2010-01-01T19:23:242Z2",
"credentialSubject": {
"id": "did:example:ebfeb1f712ebc6f1c276e12ec21",
"alumniOf": {

"id": "did:example:c276e12ec21ebfeb1f712ebc6f1",
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"name": [{
"value": "Example University",

"lang": "en

}

b
"proof": {
"type": "RsaSignature2018",
"created": "2017-06-18T21:19:10Z",
"proofPurpose": "assertionMethod",
"verificationMethod ": "https ://example.edu/issuers/565049#key-1",
"jws": "eydhbGciOiJSUzI1NilsImI2NCI6ZmFsc2UsImNyaXQiOlsiYjYO0ll19 .. TCYt5X
sITUX1CxPCT8yAV-TVkIEq_PbChOMgsLfRoPsnsgw5WEuts01mg-pQy7UJiINSmgRxD-WUc
X16dUEMGIv50aqzpgh4Qktb3rk-BuQy72IFLOqV0G_zS245-kronKb78cPN25DGlcTwLtj
PAYuNzVBAh4vGHSrQyHUdBBPM"
}
H,
// digital signature on the presentation
/! protects against replay attacks
"proof": {
"type": "RsaSignature2018",
"created": "2018-09-14T21:19:10Z",
"proofPurpose": "authentication",
"verificationMethod ": "did:example:ebfeb1f712ebc6f1c276e12ec21#keys-1",
/! ’'challenge’ and ’'domain’ protect against replay attacks
"challenge": "1f44d55f-f161-4938-a659-18026467f126",
"domain": "4jt78h47fh47",

jws

"eydhbGciOiJSUzI1NilsImI2NCI6ZmFsc2UsImNyaXQiOlsiYjYO0ll19 .. kTCYt5
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XsITJX1CxPCT8yAV-TVIW5WEuts01mqg-pQy7UJiINSmgREEMGIv50agzpgh4Qqg_PbChOMgs
LfRoPsnsgxD-WUcX16dUOqV0G_zS245-kronKb78cPktb3rk -BuQy72IFLN25DYuNzVBAh

4vGHSrQyHUGIcTWLtjPAnKb78 "
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Anexo B

Ejemplo de VerifiablelD for Natural Person

firmado con JAdES

{

alg": "RS256",

"cty": "json",

"kid": "MGcwYKReMFwxCzAJBgNVBAYTAINJMRQWEQYDVQQKEwWtYWxjb20gZC5kLIEXMBUGATUEYRM

OVKFUUOKINDMzNTMxM]YxHjAcBgNVBAMTFUhhbGNvbSBDQSBQTYBILXNIYWwgMQIDEPSP" ,

"x5t#S256": "-zpb6gm4B4NrghEhjoloohMtoj9jRm7BJXG3jkWB4EQ",

"x5¢c": |
"MIIGYTCCBUmMgAwIBAgIDEPSPMAOGCSqGSIb3DQEBCWUAMFwxCzAJBgNVBAYTAINUMRQWEQYDVQQ
KEwtlYWxjb20gZC5kLJEXMBUGA1UEYRMOVKFUUOktNDMzNTMxM;jYxHjAcBgNVBAMTFUhhbGNvbSB
DQSBQTYBILXNIYWwgMTAeFw0xOTEyMjMxMDI4MzNaFw0yM;jEyMjMxMDI4MzNaMIH-+MQswCQYDVQQ
GEwJTSTEmMCQGA1UEChMdQU5USE9OWSBGSVNIRVIgQOFNSUXMRVJJIFMuUC4xFzAVBgkrBgEEAa4
zAgMTCDYXMDM4ANzUwWMRewFQYDVQRhEWSWQVRTSS02MTAzODc1 MDEtMCsGATUEAXMKQWS0aGOueSB
GaXNoZXIgQ2FtaWxsZXJplFMucC4gRSBTZWFsMQ8wDQYDVQQEEWZFIFNIYWwxJjAKBgNVBCoTHUF
udGhvbnkgRmIzaGVyIENhbWIsbGVyaSBTLnAuMSOwKwYJKoZlhveNAQkBFh5hbnRob255QGtub3d

SZWRnZWIubm92YXRpb24uZXUwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGGEKACIBAQCG6Y / Ddqu
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1,

FWMOCDqs3PXRyooEPJ7YXZHvhauSL8DncZzCpziPmEDQIN2NR6EsjOM430m5BInFWXHdXcUIBa5ww
AuHHITKKGJIhgSMDDG8cM6+12Ns6BrnveVJ2L7WcbilsTDfoagZHxe472X3YwhnP7YEZXzt9KGvVF
O3PyhFEDb8y/a3vhL4X300TicQJmO7GLILHWVByY2801z9he3rHFfINOVHIWHNCzAgbTLcNiOYnc0J
pORtIFtZj8FwpdYB6RGCI8gAVLaluG/ASpd6tTd8zs8fyazBOMHMKQ2IM92G+TdnesyER6eMLB70j
7VKW9I+JEiZaPaCWsBKRAqggnvvF / DAGQMBAAGjggKHMIICgzATBgNVHSMEDDAKgAhJSHZQdwaxDDC
BggYIKwYBBQUHAQMEdiBOMBUGCCsGAQUFBwsCMAKGBWQAI+xJAQIWCAY GBACORgEBMAgGBgQAjKY
BBDAyBgYEAISGAQUwWKDAmFiBodHRwczovL3d3dy50YWxjb20uc2kvemVwb3NpdG9yeRMCRU4WEWY
GBACORgEGMAKGBwWQAjKYBBglwgYAGCCsGAQUFBwWEBBHQwcBNBggrBgEFBQcwAoZBaHROcDovL3d
3dy50YWxjb20uc2kvdXBsb2Fkcy9yZXBvc2I0b3J5L0hhbGNvbVIDQVIQT19ILXNIYWxIMS5jZXI
wiQYIKwYBBQUHMAGGFWhOdHABLY9vY3NwLmMhhbGNvbS5zaTBmBgNVHSAEXzBAMFAGCisGAQQBIM
FAwWEwQjBABggrBgEFBQcCARY0aHR0cDovL3d3dy50YWxjb20uc2kvdXBsb2Fkcy9maWxlcy9DUFN
faGFsY29tX2NhLnBkZjAJBgcEAIvsQAEDMIGzBgNVHR8EgaswgagwgaWggaKggZ+GZWxKYXA6Ly9
sZGFwLmMhhbGNvbS5zaS9jbj11YWxjb20IMjBDQSUyMFBPJTIwZS1zZWFsJTIwMSxvPUhhbGNvbSx
jPVNJP2NIcnRpZmljYXRlcmV2b2NhdGlvbmxpc3Q7YmIluYXJ5hjZodHRwQi8vZG9taW5hLmhhbGN
vbS5zaS9jcmxzL2hhbGNvbV9jYVIwb19ILXNIYWxfMS5jcmwwEQYDVROOBAOECEsy60sNP7RzMA4
GA1UdDwEB /wQEAwIFoDAYBgYghXAIAgEEDhMMODg4ODAzMDAWNjc2MAKGA1UJEWQCMAAWDQYJKoZ
IhveNAQELBQADggEBAFE+e6vcubeQ416Eptx11E2dBxB+DEaw4m6quPbSZk7yanBypOQRG /rSXFA
JC2PDQRVc9k/J096VitrE9tIPyOpEYXXugdLJ5t9ufpkTbGNOp10/ioxgWeMqgvY / vyuXrvsu5wAd
0sAmKaruOgNKLSIxoy1xRxZjhfFUYIJATK8T6SCVRfojZw81Cbx0TNZHRG79dIEEg5zViy8ZPt41
904iCRuzVCUfIIZ8IVIAWIEDALWR4VUXXAJN5GFLgj6Br26kLxiiABTLZcYgr8fEPUCUSmMNVHWU+

gD9yHYv68ploPbEPONKG6OIcTfhvEjPitVOOB +/QBiSIr95U3+vkGRSf0="

lltypll: "jOSG",

"sigT": "2022-04-13T07:18:32Z2",

"crit": [

"sigT"



iss": "did:ebsi:z219z21CJKSbtFc69M2jHcFmq" ,
"sub": "did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1",
"jti": "urn:ebsi:status:identity :verifiableID#1dee355d-0432-4910-ac9c-
70d89e8d674e",

"iat": 1638316800,

"nbf": 1638316800,

exp": 1953849600,
"ve": |
"@context": |
"https ://www.w3.0rg/2018/credentials/v1"
1
"id": "urn:ebsi:status:identity :verifiablelD#1dee355d-0432-4910-ac9c-
70d89e8d674e",
"type": [
"VerifiableCredential ",
"VerifiableAttestation",
"Verifiableld"
I,
"issuer": "did:ebsi:z219z1CJKSbtFc69M2jHcFmq" ,
"issued": "2021-12-01T12:00:00.0Z2",
"issuanceDate": "2021-12-01T12:00:00.0Z",
"validFrom": "2021-12-01T12:00:00.0Z2",
"validUntil": "2031-12-01T12:00:00.0Z",
"expirationDate ": "2031-12-01T12:00:00.0Z2",
"credentialSubject": {

"id": "did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1",
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"familyName": "Doe",
"firstName": "John",
"dateOfBirth": "1999-03-22",
"personalldentifier": "ES/AT/123456789"
b
"credentialSchema": {
"id": "https://api.preprod.ebsi.eu/trusted —schemas-registry/v1/schemas/
0x14b05b9213dbe7d343ec1fe1d3c8c739a3f3dc5a59bae55eb38fa0c295124f49#",
"type": "FullJsonSchemaValidator2021"
I
"credentialStatus": {
"id": "urn:ebsi:status:identity :verifiablelD#1dee355d-0432-4910-ac9c-
70d89e8d674e ",
"type": "CredentialStatusList2020"
I
"evidence": [{
"type": [
"DocumentVerification"
1
"verifier": "did:ebsi:z219z1CJKSbtFc69M2jHcFmq",
"evidenceDocument": |
"Passport”
1,
"subjectPresence": "Physical",
"documentPresence": |

"Physical”
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}

}.<signature >
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Anexo C

Monorepositorio Titulaciones Digitales

UVa

El repositorio del monorepositorio de la PoC de titulaciones digitales de la UVa se puede encontrar en el siguiente

enlace: https://github.com/alejandro-nieto—-git/titulacionesDigitalesUVa
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