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RESUMEN

Resumen

En la actualidad, las intrusiones en redes informéticas son cada dia méas frecuentes y
variadas. Esto provoca que los equipos de defensa en ciberseguridad de los sistemas tengan
que monitorizar los flujos de informacién que atraviesan sus redes. Una intrusién en un
sistema puede suponer desde el espionaje empresarial hasta el secuestro de datos, por lo que
es fundamental actuar rapidamente en cuanto se detecta una intrusion.

El principal objetivo de este Trabajo Fin de Grado (TFG) es el desarrollo de modelos
neuronales capaces de detectar y clasificar intrusiones en un sistema informatico. El modelo
propuesto se divide en dos niveles jerarquicos, un modelo dedicado a la clasificaciéon binaria
de los flujos de datos (como benignos o malignos) y una vez que se ha detectado un flujo
maligno, un segundo modelo de clasificacién multiclase capaz de distinguir entre nueve tipos
diferentes de ataques entre los que este modelo clasifica el flujo.

Puesto que el trabajo desarrollado se enmarca en un Grado en Ingenieria Informatica, el
proceso de desarrollo se ha guiado siguiendo CRISP-DM, una metodologia especifica para
proyectos de mineria de datos en la industria. Esta metodologia abarca desde la comprensién
del problema como en diseno de modelos 1tiles, hasta su evaluacién en un entorno real.
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ABSTRACT

Abstract

Nowadays, intrusions into computer networks are becoming more frequent and varied.
This forces cybersecurity defense teams to monitor the information flows traversing their
networks. An intrusion into a system can range from corporate espionage to data hijacking,
making it essential to act quickly once an intrusion is detected.

The main objective of this Bachelor’s Thesis (TFG) is the development of neural models
capable of detecting and classifying intrusions in a computer system. The proposed model
is divided into two hierarchical levels: a model dedicated to the binary classification of data
flows (as benign or malicious) and, once a malicious flow is detected, a second multiclass
classification model capable of distinguishing between nine different types of attacks into
which the model categorizes the flow.

Since this work is part of a Degree in Computer Engineering, the development process has
followed CRISP-DM, a specific methodology for data mining projects in the industry. This
methodology covers everything from understanding the problem to designing useful models
and evaluating them in a real environment.

VII



ABSTRACT

VIII



INDICE GENERAL

Indice general

Agradecimientos
Resumen
Abstract

Lista de figuras
Lista de tablas

1. Introduccién
1.1. Contexto . . . . . . . . o
1.2, Motivacidn . . . . . . . oL e
1.3. Objetivos del proyecto . . . . . . . . . . .
1.4. Objetivos académicos . . . . . . . . .. L

1.5. Estrucutra de la memoria . . . . . . . . . ... e

2. Metodologia
2.1. CRISP-DM . . . . . e

2.2, SCRUM . . . . e

3. Planificacién

3.1. Planificacién temporal . . . . . . . . . ...

IIT

VII

XV

XIX

11

11

IX



INDICE GENERAL

3.2, Gestidn de riesgos . . . .. oL 14
3.3. Estimacion de costes . . . . . . . ... 26
3.3.1. Costes materiales . . . . . . . . . . . ... 26

3.3.2. Costes humanos . . . . . .. .. ... 29

4. Entendimiento del problema 33
4.1. ;Qué es un ataque a un sistema informdatico? . . . . . ... ..o 33
4.2. Tipos de ataque a sistemas informaticos . . . . . . . . .. ... ... ... .. 34
4.3. ;Quées TCP? . . . . o e 35
4.3.1. ;Qué es un segmento TCP? . . . . . . . ... .. L. 36

4.4. TImportancia de protegerse frente a un ataque . . . . . . ... ... ... ... 37
4.5. Importancia de detectar los ataques rapidamente . . . . . . . ... ... ... 38
4.6. Soluciones comerciales o actuales a estos problemas . . . . . ... .. .. ... 38
4.7. Requisitos . . . . . . . L L 39
4.7.1. Requisitos Funcionales . . . . . . . . ... ... .. .. 40

4.7.2. Requisitos No Funcionales . . . . . .. ... .. .. ... . ...... 40

5. Entendimiennto de los datos 41
5.1. Origendelosdatos . . . . . . . ... . L 41
5.2. Tipos de ataques registrados en los datos de NF-UNSW- NB15-v3 . . . .. .. 42
5.3. Pardmetros delosdatos . . . . .. .. ... .o 43
5.4. Seleccion de atributos . . . ... Lo 46
5.5. Preparaciéon de losdatos . . . . . . . . ... .. 47

6. Modelos 51
6.1. ;Qué es un modelo neuronal? . . . . . .. ... ... 51
6.1.1. Origen de los modelos neuronales . . . . . . .. .. ... ... ..... 51

6.1.2. Funcionamiento bésico de una red neuronal . . . . . . ... ... ... 53



INDICE GENERAL

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.1.3. ;Qué tipos de modelos neuronales existen? . . . . .. ... ... ... 59
6.1.4. Técnicas utiles para obtener modelos que converjan correctamente . . 60
6.1.5. Conjunto de datos de entrenamiento . . . . . . . . ... .. ... ... 62
6.1.6. Pardmetros e hiperparametros . . . .. .. ... ... ... ... 63
6.1.7. PyTorch . . . . . . . . . 64
Clasificacién con redes neuronales . . . . . . . . . . . . ... ... ... 64
6.2.1. Matriz de confusién para clasificacion binaria . . . . . .. .. ... .. 65
6.2.2. Métricas utiles en clasificacién binaria . . . . . . ... ..o L 65
6.2.3. Matriz de confusién para clasificaciéon multiclase . . . . .. ... ... 68
6.2.4. Metricas ttiles en clasificacion multiclase . . . . . .. ... ... ... 69
Arquitectura de los modelos de clasificacién binaria desarrollados . . . . . . . 74
6.3.1. Capa oculta con la mitad de neuronas que atributos de entrada . . . . 74

6.3.2. Capa oculta con el mismo nimero de neuronas que atributos de entrada 76

6.3.3. Capa oculta con el doble de neuronas que atributos de entrada . . . . 77
Arquitecturas de los modelos de clasificacién multiclase desarrollados . . . . . 79
6.4.1. Capa oculta con la mitad de neuronas que atributos de entrada . . . . 80

6.4.2. Capa oculta con el mismo nimero de neuronas que atributos de entrada 81

6.4.3. Capa oculta con el doble de neuronas que atributos de entrada . . . . 83
6.4.4. Disenos del modelo de clasificacion multiclase descartados . . . . . . . 85
Implementacién del modelo neuronal de clasificacién binaria . . . . . . . . .. 86
6.5.1. Proposito del modelo de clasificacién binaria . . . . . ... ... ... 87
6.5.2. Diseno del modelo e hiperparametros seleccionados . . . . . . .. ... 87
Implementacién del modelo neuronal de clasificacién multiclase . . . . . . . . 90
6.6.1. Proposito del modelo de clasificacién multiclase . . . . . . . ... ... 90
6.6.2. Diseno del modelo e hiperparametros seleccionados . . . . . . .. ... 91
Selecciéon de modelos de clasificacién binaria . . . . . . ... .00 94



INDICE GENERAL

6.7.1. Comparacién de las arquitecturas seleccionadas de los modelos de cla-
sificacién binaria . . . . . ..o oL L 101

6.8. Seleccion de modelos de clasificacién multiclase . . . . . . .. ... ... ... 103

6.8.1. Comparaciéon de las arquitecturas seleccionadas de los modelos de cla-

sificacién multiclase . . . . . . . ... 109

7. Evaluacién 113
7.1. Conjunto de datos de prueba . . . . . . .. ... Lo oo 113
7.2. Proceso de evaluacion . . . . . .. ... L 114
7.3. Resultados de las métricas en el proceso de evaluacién . . . . . . .. .. ... 115
7.3.1. Resultados del modelo de clasificacién binaria . . . . . . . .. .. ... 115
7.3.2. Resultados del modelo de clasificacién multiclase . . . . . .. .. ... 121

7.4. Andlisis de los resultados obtenidos . . . . . . . .. ... oL 130
7.4.1. Modelo de clasificaciéon binaria . . . . . .. ... L 130
7.4.2. Modelo de clasificaciéon multiclase . . . . . . . . .. ... 131

7.5. Comparacion de los resultados obtenidos con trabajos similares . . . . . . . . 133
7.5.1. Comparacién de los modelos de clasificacién binaria . . . . . ... .. 133

7.5.2. Comparacion de los resultados por clase de los modelos de clasificacién

multiclase . . . . .. oL 134

7.5.3. Evaluacién comparativa del rendimiento . . . . . . . ... ... ... 134

8. Despliegue 137
8.1. Imntegracién en entornos operativos . . . . . .. ... ... L. 137
8.2. Consideraciones técnicas . . . . . . . . ..o 137
8.2.1. Patrones arquitectonicos recomendados: Pipeline y Observador . . . . 138

8.3. Monitorizaciéon y mantenimiento . . . . . .. ... oL oL oL 138
8.4. Impacto y aplicacion en el mundoreal . . . . . ... .. .. ... ... ..., 139

9. Conclusiones 141
9.1. Conclusiones . . . . . . . . L 141



INDICE GENERAL

9.2. Trabajo futuro . . . . . . ... L 143
10.Apéndice 145
Bibliografia 147

XIII



INDICE GENERAL

XIvV



LISTA DE FIGURAS

Lista de Figuras

2.1.

2.2.

3.1.

4.1.

4.2.

4.3.

5.1.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Esquema del ciclo CRISP-DM estdndar [1]. . . . ... .. .. ... ...... 8
Esquema del ciclo de vida de scrum [2]. . . . .. ... ..o L L. 9
Diagrama de Gantt para la planificaciéon del proyecto. . . . . ... ... ... 13
Esquema del three way handshake de TCP [3]. . . . ... ... .. ... ... 35
Esquema segmento TCP [4]. . . . . . . .. .. .. L 36
Formato de la cabeceraen IPv4 [5].. . . . . . . ... ... L. 37
Funcién de transformacion para los pardmetros IPv4. . . . . . . .. ... ... 48
Esquema del funcionamiento de una neurona artificial [6]. . . . . . ... . .. 52
Esquema de redes neuronales [7]. . . . . . . ... .o 53

Esquema de algoritmo de optimizacién usando los gradiente calculados por la
retropropagacion [8]. . . . ... L 57

Esquema de redes neuronal convolucional [9]. . . .. ... ... ... .. ... 60

Arquitectura del modelo con n/2 neuronas en la capa oculta siendo n el nimero
de pardmetros de entrada. . . . . .. ... oL oL L L 75

Arquitectura del modelo con n neuronas en la capa oculta siendo n el nimero
de pardmetros de entrada. . . . . .. ... L Lo Lo 76

Arquitectura del modelo con 2n neuronas en la capa oculta siendo n el nimero
de pardmetros de entrada. . . . . . ... ..o Lo 78

Arquitectura del modelo con n/2 neuronas en la capa oculta siendo n el nimero
de pardmetros de entrada. . . . . . . ... L L 80



LISTA DE FIGURAS

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

6.19.

6.20.

6.21.

6.22.

6.23.

7.1.

7.2.

7.3.

7.4.

Arquitectura del modelo con n neuronas en la capa oculta siendo n el nimero
de pardametros de entrada. . . . . . ... Lo Lo

Arquitectura del modelo con 2n neuronas en la capa oculta siendo n el nimero
de pardmetros de entrada. . . . . . . .. ...

Definicién de la clase del modelo de clasificacién binaria. . . . . . . . . . . ..
Definicion de la clase DatasetTFG. . . . . . . . . . . . ... ... ... ...
Bucle de entrenamiento del modelo de clasificacién binaria. . . . . .. .. ..
Estructura del modelo de clasificacién multiclase disenada. . . . . . . . . . ..
Bucle de validacién del modelo de clasificacién multiclase. . . . . . . ... ..

Matriz de confusion de la mejor configuracion de hiperparametros obtenida en
el MCB25 durante la fase de btusqueda. . . . . ... ... ... ... .....

Matriz de confusién de la mejor configuracion de hiperparametros obtenida en
el MCB49 durante la fase de btusqueda. . . . . .. .. ... ... ... .. ..

Matriz de confusién de la mejor configuracion de hiperparametros obtenida en
el MCB98 durante la fase de bisqueda. . . . . ... ... ... ... .....

Mejores cinco configuraciones de hiperparametros del modelo de clasificacion
binaria. . . . . . . e

Matriz de confusion de la mejor configuracion de hiperparametros encontrada
en la fase de bisqueda para el MCM25. . . . ... .. ... ... .......

Matriz de confusion de la mejor configuracién de hiperparametros encontrada
en la fase de busqueda para el MCM49. . . . . .. .. .. ... ...

Matriz de confusién de la mejor configuracién de hiperparametros encontrada
en la fase de busqueda para el MCM98. . . . . .. .. ... ... .......

Mejores diez configuraciones de hiperparametros del modelo de clasificacién
multiclase. . . . . . . L
Matriz de confusion de la mejor configuracion de hiperparametros obtenida en

el 32 MCB25 durante la fase de evaluacién. . . . . . . . . .. ... ... ...

Matriz de confusién de la mejor configuracion de hiperparametros obtenida en
el 22 MCB49 durante la fase de evaluacién. . . . . . ... ... ... .....

Matriz de confusién de la mejor configuracion de hiperparametros obtenida en
el 3° MCB98 durante la fase de evaluacién. . . . . . .. ... ... ......

Matriz de confusién de la mejor configuracion de hiperparametros obtenida
con en el 32 MCM25 durante la fase de evaluacién. . . . . ... ... .....

123

XVI



LISTA DE FIGURAS

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

8.1.

Matriz de confusién normalizada de la mejor configuracién de hiperpardmetros
obtenida en el 32 MCM25 durante la fase de evaluacién. . . . ... ... ...

Matriz de confusién de la mejor configuracién de hiperparametros obtenida
con en el 52 MCM49 durante la fase de evaluacién. . . . . . . ... ... ...

Matriz de confusién normalizada de la mejor configuracién de hiperparametros
obtenida en el 5° MCM49 durante la fase de evaluacién. . . . . .. ... ...

Matriz de confusién de la mejor configuracion de hiperparametros obtenida en
el 42 MCM98 durante la fase de evaluacién. . . . . . . . . ... ... .....

Matriz de confusién normalizada de la mejor configuracién de hiperparametros
obtenida en el MCM98 durante la fase de evaluacion. . . . . . .. ... .. ..

Mejores cinco modelos en la fase de evaluacién del modelo de clasificacién
binaria. . . . . . . . e e e e e e

Mejores cinco modelos en la fase de evaluacién del modelo de clasificacion
multiclase. . . . . . . e

Ejemplo de despliegue de los modelos en un sistema informético. . . . . . . .

126

XVII



LISTA DE FIGURAS

XVIII



LISTA DE TABLAS

Lista de Tablas

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

5.1

6.1.

Cronograma de hitos y horas de trabajo. . . . . . .. ... ... ... ..... 14
Matriz Probabilidad-Impacto. . . . . . . . . ... o oo 16
RO1: Conflicto con periodos de exdmenes y entregas de otras asignaturas. . . 18
R02: Fallos hardware en equipos de desarrollo. . . . . .. ... .. ... ... 19
R03: Limitaciones de capacidad de procesamiento para el entrenamiento de

losmodelos. . . . . . .. L 20
RO04: Pérdida o corrupcioén del coédigo. . . . . . . ..o 21
RO5: Disponibilidad limitada del tutor académico. . . . .. .. ... ... .. 22
R06: Desviaciones en la planificacién temporal inicial. . . . . .. .. ... .. 23
RO7: Cambios en los requisitos técnicos. . . . . . . . . . . ... ... ..., 24
RO8: Dependencia de tecnologias inestables o no documentadas. . . . . . . . . 25
R09: Problemas de licencia de software. . . . . .. .. ... ... . ...... 26
Costes de Software. . . . . . . . . ... 28
Costes de Profesionales - Fase 1. . . . . . . . . ... ... .. ... 29
Costes de Profesionales - Fase 2. . . . . . . .. ... ... ... ... 30
Costes de Profesionales - Fase 3. . . . . . . . ... ... ... .. ....... 30
Coste Total por Profesional. . . . . . .. ... ... ... ... ... ... . 30
Clasificaciéon de amenazas de seguridad del dataset NF-UNSW-NB15-v3. . . .. 43
Matriz de confusién para clasificacion binaria. . . . . . . . .. . ... ... .. 65

XIX



LISTA DE TABLAS

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

7.1

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Matriz de confusién para clasificacion con 9 clases. . . . . . . ... ... ...

Resultados de los diferentes disenios probados para el modelo de clasifcacién
multiclase. . . . . . . L e

Valores de los hiperpardametros utilizados en los experimentos del modelo de
clasificacién binaria. . . . . . . ..o L

Valores de los hiperpardmetros utilizados en los experimentos del modelo de
clasificacién multiclase. . . . . . . ... L oL o

Mejores cinco configuraciones de hiperparametros del modelo de clasificacién
binaria con una capa oculta de 25 neuronas (n/2). . . ... ... . ... ...

Mejores cinco configuraciones de hiperparametros del modelo de clasificacién
binaria con una capa oculta de 49 neuronas (n).. . . . . . ... .. ... ...

Mejores cinco configuraciones de hiperparametros del modelo de clasificacién
binaria con una capa oculta de 98 neuronas (2n). . . . . . . .. .. ... ..

Mejores cinco configuraciones de hiperpardmetros del modelo de clasificacién
multiclase con una capa oculta de 25 neuronas. . . . . . . . ... ... ....

Mejores cinco configuraciones de hiperparametros del modelo de clasificacion
multiclase con una capa oculta de 49 neuronas. . . . . .. ... .. ... ...

Mejores cinco configuraciones de hiperpardmetros del modelo de clasificacién
multiclase con una capa oculta de 98 neuronas. . . . . . .. .. ... ... ..
Resultados de la evaluacién del modelo de clasificacién binaria con n/2 neu-

ronas en la capa oculta siendo n el niimero de atributos de entrada. . . . . .

Resultados de la evaluacién del modelo de clasificacion binaria con n neuronas
en la capa oculta siendo n el nimero de atributos de entrada. . . . . . . . ..

Resultados de la evaluacion del modelo de clasificacién binaria con 2n neuronas
en la capa oculta siendo n el nimero de atributos de entrada. . . . . . . . ..

Resultados de la evaluacién del modelo de clasificacién multiclase con n/2
neuronas en la capa oculta siendo n el nimero de atributos de entrada.

Resultados de la evaluaciéon del modelo de clasificaciéon multiclase con n neu-
ronas en la capa oculta siendo n el niimero de atributos de entrada. . . . . .

Resultados de la evaluacién del modelo de clasificacién multiclase con 2n neu-
ronas en la capa oculta siendo n el niimero de atributos de entrada. . . . . .

Comparacion de modelos de clasificacién binaria. . . . . . .. ... ... ...

Comparacion de los valores obtenidos en F1-Score por clase. . . . . . . . ...

XX



LISTA DE TABLAS

XXI



LISTA DE TABLAS

XXII



CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccion

Este documento corresponde con la memoria del Trabajo de Fin de Grado (TFG) del
Grado en Ingenierfa Informatica de la Escuela de Ingenierfa Informética (EII) de la Universi-
dad de Valladolid (UVa). Este trabajo se centra en el disefio e implementacién de un modelo
neuronal capaz de detectar intrusiones en una red informética. El modelo estéa dividido en dos
niveles de clasificacién, un modelo de clasificacién binaria que clasifica las conexiones como
benignas o malignas, y un modelo de clasificacién multiclase que recibe como entradas las
conexiones clasificadas por el modelo binario como malignas. Este iltimo modelo distingue
en nueve tipos diferentes de intrusiones las conexiones que recibe, es decir, trata de determi-
nar el tipo de intrusién. El uso de redes neuronales para la deteccién de intrusiones permite
identificar patrones complejos y no lineales en el trafico de red, mejorando la capacidad de
detectar ataques desconocidos o sofisticados. Ademads, las redes neuronales pueden adaptarse
y aprender continuamente a partir de nuevos datos, aumentando su precisién con el tiempo.

1.1. Contexto

En la actualidad, los sistemas informaticos reciben muchos més ataques de denegacién
de servicio y de intrusién que hace unos anos, esto se debe en parte a los avances en los mo-
delos de Inteligencia Artificial (IA). Los sistemas informéticos enfrentan actualmente graves
amenazas debido al uso malintencionado de la IA por parte de ciberdelincuentes. Una de las
principales problematicas es la automatizacion de ataques, donde herramientas basadas en
TA permiten ejecutar campanas de ataques informaticos con mayor precisién y escala. Estas
TAs pueden generar mensajes convincentes, imitar patrones de comportamiento legitimos y
evadir medidas de seguridad tradicionales, lo que incrementa la frecuencia y sofisticacién de
los ataques.

Otro desafio critico es la explotacién de vulnerabilidades mediante TA, que acelera la
identificacion de fallos en sistemas sin intervencion humana. Existen algoritmos de apren-
dizaje automédtico (Machine Learning, ML) que analizan grandes voliumenes de datos para
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descubrir brechas de seguridad en tiempo récord, facilitando ataques dirigidos incluso contra
infraestructuras criticas como hospitales. Por estos motivos, la ciberseguridad es una tema
de actualidad del que cada vez mas se habla con mas frecuencia incluso en la prensa general
o econémica [10].

La TA también complica la defensa, ya que los sistemas de deteccién tradicionales no
siempre pueden anticipar tacticas adaptativas generadas por algoritmos hostiles. Esto obliga
a las organizaciones y empresas a invertir en soluciones de IA defensiva, como sistemas de
respuesta autonoma. Sin embargo, esto genera una carrera tecnoldgica desigual donde actores
maliciosos aprovechan herramientas accesibles y de bajo costo. La falta de regulacién global
agrava este escenario, dificultando la mitigacién de riesgos asociados.

Ademaés, los modelos neuronales son adaptativos: mejoran su precisién con el tiempo al
entrenarse con nuevos datos, lo que es crucial en entornos dinamicos donde los ciberataques
evolucionan rapidamente. Por ejemplo, pueden distinguir entre comportamientos legitimos
inusuales (como un empleado accediendo a recursos fuera de horario) y actividades maliciosas
(como filtracién de datos), reduciendo falsos positivos. En cambio, los enfoques tradicionales
suelen ser rigidos y requieren ajustes manuales frecuentes para mantener su eficacia.

Sin embargo, el uso de modelos nueronales para la defensa de los sistemas conlleva grandes
desafios, como la necesidad de grandes conjuntos de datos etiquetados y recursos computacio-
nales intensivos. Aun asi, en escenarios donde la sofisticacion de los ataques supera las capa-
cidades de deteccion convencionales, los modelos neuronales representan un salto cualitativo
en proactividad y escalabilidad.

1.2. Motivacion

La principal motivacién, que impulsé el desarrollo de este proyecto es facilitar la deteccién
de ataques en redes informaticas, que tantas complicaciones esta generando a los encarga-
dos de la administracion de estos sistemas. Para complir con esta motivacion, se decidié
implementar un modelo neuronal que cumpliese con estos requisitos.

Durante la formacién universitaria en el Grado en Ingenieria Informatica,los alumnos de
la mencién de tecnologias de la informacion, aprenden a administrar grandes sistemas de
computacién en aspectos como: la seguridad, la garantia de la informacion, la evaluacion
de dichos sistemas y el almacenamiento de los datos. Ademés de contener formacién sobre
ciertos componentes de desarrollo de software. La falta de formacion en algunos aspectos
de la TA en dicha mencién, desemboca en una de las grandes motivaciones académicas para
desarrollar este proyecto, como es la familiarizacién con las técnicas de ML, en concreto de
las redes neuronales, como herramientas ttiles.
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1.3. Objetivos del proyecto

En esta seccién se listan los objetivos del proyecto, que constituyen las metas especificas,
medibles, alcanzables, relevantes y con plazos definidos que se persiguen con la ejecucion del
mismo. Dichos objetivos describen los resultados concretos que se espera lograr al finalizar
el proyecto y proporcionan un marco de referencia para la planificacién, la ejecucidn, el
seguimiento y la evaluaciéon de su progreso.

1. Disenar e implementar un modelo capaz de detectar intrusiones en redes informéticas
y proporcinar una clasificacién previa de la intrusién.

2. Los modelos de deteccién han de ser modelos neuronales.

3. Evaluar y comparar los modelos generados con un dataset real y complejo .

1.4. Objetivos académicos

En esta seccién se enumeran los objetivos académicos del presente estudio, los cuales
representan las metas especificas, susceptibles de evaluacién, realizables, pertinentes para el
ambito del conocimiento, que se pretenden alcanzar a través del desarrollo de este proyecto.

1. Comprender el funcionamiento de los modelos neuronales através de PyTorch y las
métricas de evaluacién.

2. Aprender las caracteristicas de varios de los tipo de modelos neruonales que existen.

3. Descubrir el potencial de las redes neuronales para optimizar y mejorar las tecnologias
de la informacién, incluyendo la ciberseguridad de los sistemas.

1.5. Estrucutra de la memoria

Este trabajo fin de grado se estructura de la siguiente maneras:

Capitulo 2 Metodologia: En este capitulo se definen cuales son las fases de la metodologia
CRISP-DM que se utiliza como metodologia y modelo de proceso para el diseno y
evaluacién de los modelos neuronales para la deteccién de intrusiones. Se describe la
aplicacién de cada una de las seis fases al contexto especifico del desarrollo de modelos
neuronales.

Capitulo 3 Planificaciéon: Este capitulo presenta la planificacion del proyecto. Se definen
los recursos necesarios, se identifican las tareas principales, se estiman los plazos y se
establece el cronograma. También se aborda la gestion de riesgos inicial y la asignacién
de roles.
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Capitulo 4 Entendimiento del problema: En este capitulo se describe el problema que
el proyecto busca abordar. Se presenta el contexto, la relevancia y los objetivos gene-
rales.

Capitulo 5 Entendimiento de los datos: Este capitulo se dedica a la exploracién y com-
prensién del conjunto de datos utilizado para el entrenamiento y evaluaciéon de los
modelos desarrollados. Se describe la fuente, el formato, el tamano y las variables de
los datos. Se presenta un analisis exploratorio para identificar patrones, problemas de
calidad y la distribucién de las variables.

Capitulo 6 Modelos: En este capitulo se detallan los modelos de redes neuronales desa-
rrollados y entrenados. Se describe la arquitectura, la justificacién de su eleccion, los
hiperparametros, la funcién de pérdida y el optimizador. Se incluye la estrategia de
entrenamiento y las métricas de evaluacion.

Capitulo 7 Evaluacién: Este capitulo se centra en la evaluacion final de los modelos en-
trenados. Se describe el conjunto de datos de prueba, el proceso de evaluacién, la pre-
sentacion de los resultados de las métricas y el analisis de las fortalezas y debilidades
de los modelos.

Capitulo 8 Despliegue: Este capitulo aborda la fase de despliegue de los modelos entre-
nados. Se describe la integracién en un entorno operativo, las consideraciones técnicas,
los posibles desafios y las estrategias de monitorizacién y mantenimiento. Debido a
la diversidad de entornos existentes en los que se puede realizar el despliegue, se co-
mentaran los pasos generales que habria que seguir para desplegar los modelos en un
entorno de produccién real, sin entrar en profundidad.

Capitulo 9 Conclusiones: En este capitulo final se presentan las conclusiones del proyec-
to. Se resumen los principales hallazgos, se evalia el cumplimiento de los objetivos
académicos, se discuten las implicaciones de los resultados, las limitaciones y las posi-
bles lineas de trabajo futuro.
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Capitulo 2

Metodologia

En este capitulo se explica la metodologia CRISP-DM (Cross-Industry Standard Process
for Data Mining), que se utiliza en el desarrollo del resto del proyecto para alcanzar los
objetivos propuestos.

La adopcién de metodologias estructuradas es fundamental en el desarrollo de proyectos
informaéticos, puesto que proporcionan un marco sisteméatico para garantizar la calidad, efi-
ciencia y trazabilidad del proyecto. En particular, metodologias como CRISP-DM, permiten:
alinear objetivos técnicos con necesidades de negocio, reducir riesgos mediante fases iterativas
y documentadas, y facilitar la colaboracién entre equipos multidisciplinares.

Segun algunos estudios, los proyectos que utilizan metodologias estandarizadas incre-
mentan un 35% su probabilidad de éxito, frente a aproximaciones ad-hoc, al minimizar
desviaciones en costes y plazos [11]. En el 4&mbito de la ciberseguridad, donde los requisitos
legales y técnicos son criticos, este enfoque metodolédgico resulta indispensable para asegurar
soluciones robustas y auditables

2.1. CRISP-DM

La metodologia CRISP-DM, fue diseniada para guiar proyectos de mineria de datos y
aprendizaje automatico. Su estructura ciclica y flexible, como se puede apreciar en la Figura
2.1 que muestra su ciclo de vida, la hace aplicable en diversos dominios, desde marketing
hasta ciberseguridad. Estd compuesta por las siguientes fases:

1. Comprension del negocio: La primera fase de CRISP-DM establece los cimientos
estratégicos del proyecto mediante un proceso de alineacion entre los objetivos técnicos y las
necesidades organizacionales. Para lograr establecer los cimientos, se lleva a cabo un analisis
exhaustivo del contexto empresarial para identificar los problemas clave que el proyecto debe
abordar, asi como las oportunidades de mejora que podrian aprovecharse. Se realiza un proce-
so de recopilacién y documentacion de requisitos que involucra a todas las partes interesadas
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relevantes. El resultado de esta fase es una definicién precisa del alcance del proyecto, que
incluye no solo los objetivos cuantificables sino también los criterios de éxito que permitiran
evaluar el impacto real de la solucién propuesta. Ademads, se establecen las limitaciones ope-
rativas y estratégicas que condicionaran el desarrollo del proyecto, asegurando que todas las
fases posteriores se ejecuten dentro de un marco bien definido y alineado con las prioridades
organizacionales. Esta fase se detalla en los Capitulos 3 Planificacién y 4 Entendimiento del
problema.

2. Comprension de los datos: Esta fase se centra en el andlisis detallado de los datos
disponibles para el proyecto, con el objetivo de evaluar su idoneidad y calidad para abordar
los problemas identificados en la fase anterior. Este proceso implica un examen minucioso
de las diversas fuentes de informacién, su estructura y sus caracteristicas fundamentales.
Durante esta etapa, se identifican y documentan aspectos criticos como la complejidad de
los datos, la presencia de posibles sesgos y la representatividad de la informacién en rela-
cién con los objetivos del proyecto. La comprension profunda de los datos permite anticipar
desafios potenciales y establecer estrategias adecuadas para su tratamiento en fases poste-
riores. Ademads, esta fase proporciona perspectivas que pueden influir en decisiones técnicas
importantes, como la seleccién de algoritmos o el diseno de caracteristicas. El resultado es un
conocimiento del potencial y las limitaciones de los datos disponibles, que sirve como base
para las transformaciones que se realizan en la siguiente fase. En este trabajo, esta fase se
documenta en el Capitulo 5 Entendimiennto de los datos.

3. Preparacion de los Datos: Se trata de una fase critica donde los datos brutos
se transforman en un conjunto adecuado para modelado. Esta etapa implica una serie de
operaciones fundamentales que garantizan la calidad y consistencia de los datos que alimentan
a los modelos analiticos. Las actividades realizadas en esta fase son cruciales para el éxito
del proyecto, ya que determinan en gran medida la capacidad de los algoritmos para extraer
patrones significativos y generar resultados confiables. Se aplican técnicas especializadas para
abordar problemas comunes en los datos, asegurando que la informacién sea representativa,
completa y se encuentre adecuadamente estructurada para los andlisis posteriores. Cualquier
deficiencia en la preparacién de los datos puede comprometer significativamente la efectividad
de las siguientes fases. Al finalizar este proceso, se obtiene un conjunto de datos optimizado
que conserva la esencia de la informacién original mientras elimina ruido y distorsiones que
podrian afectar negativamente a los resultados del modelado. Al igual que la fase anterior,
esta fase se aborda en el Capitulo 5 Entendimiennto de los datos.

4. Modelado: Constituye el nicleo técnico del proceso CRISP-DM, donde se desarrollan
y evalian los algoritmos disenados para extraer conocimiento de los datos preparados. Esta
etapa comienza con la seleccién cuidadosa de las técnicas de modelado mas apropiadas para
los objetivos especificos del proyecto y las caracteristicas de los datos disponibles. Durante
el proceso de modelado, se exploran diferentes enfoques algoritmicos, ajustando meticulosa-
mente sus parametros para optimizar su rendimiento. En esta fase se incluyen procesos de
validacion disenados para garantizar que los modelos desarrollados sean robustos y genera-
lizables, capaces de mantener su efectividad cuando se enfrenten a datos nuevos y no vistos
previamente. El modelado es un proceso iterativo que puede requerir volver a fases anteriores
para refinar la preparacién de datos o incluso reconsiderar algunos aspectos del planteamiento
inicial del problema. El resultado de esta fase es uno o varios modelos validados que cumplen
con los criterios de calidad establecidos y estan listos para su evaluacién en el contexto de
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los objetivos empresariales definidos inicialmente. Esta fase se documenta en el Capitulo 6
Modelos de este trabajo.

5. Evaluacion: Esta fase representa un examen exhaustivo de los modelos desarrolla-
dos, contrastando su desempeno técnico con los objetivos empresariales establecidos en la
primera fase del proyecto. Este proceso va més alla de las métricas estadisticas tradicionales
para incorporar una valoraciéon del impacto potencial de la solucién propuesta. Durante la
evaluacién, se analiza minuciosamente la capacidad de los modelos para resolver el problema
de negocio original, considerando tanto su precisién técnica como su aplicabilidad préctica en
el contexto organizacional. Se identifican y documentan las limitaciones de los modelos, asi
como los posibles riesgos asociados a su implementacién. Esta fase también incluye la valida-
cién de los resultados con las partes interesadas clave, asegurando que la solucién cumpla con
las expectativas y requisitos operativos. La evaluacién termina con una decisién fundamen-
tada sobre la idoneidad de los modelos para su implementacién, junto con recomendaciones
para su posible mejora o adaptacion a escenarios futuros. También se valida su robustez en
escenarios realistas. Esta fase se detalla en el Capitulo 7 Evaluacién de este trabajo.

6. Despliegue: Se trata de la fase final de CRISP-DM, esta se centra en la transicién
del modelo analitico desde un entorno de desarrollo hasta un entorno de produccién real
donde pueda generar valor tangible para la organizacién. Este proceso implica una serie de
actividades cuidadosamente planificadas que garantizan la integracién efectiva de la solu-
cién en los procesos empresariales existentes. El despliegue incluye aspectos técnicos como
la implementacion de la infraestructura necesaria, el desarrollo de interfaces adecuadas y la
creacién de mecanismos de monitoreo continuo. También se ha de tener en cuenta la capa-
citacion de los usuarios finales y la documentacién exhaustiva de la solucién, asegurando su
adopcion efectiva y su uso 6ptimo. La fase de despliegue también establece procesos para
el mantenimiento y actualizacion periédica del modelo, puesto que las soluciones analiticas
requieren evolucién continua para mantener su relevancia y efectividad. Como en el resto de
metodologias, se implementan mecanismos para medir el impacto real de la soluciéon una vez
en produccion, cerrando el ciclo al proporcionar retroalimentacion valiosa que puede ser la
base de futuros proyectos analiticos. Esta fase no se aborda en el trabajo, pero se le dedica el
Capitulo 8 Despliegue, en él que se comentan los pasos generales que habria que seguir para
desplegar los modelos en un entorno de produccién real, sin entrar en profundidad.

Como se ha explicado, CRISP-DM es una metodologia iterativa, esto significa que los
resultados de fases posteriores pueden revelar la necesidad de ajustes en etapas anteriores
(como recolectar méds datos o redefinir objetivos). Su enfoque estructurado minimiza riesgos
y maximiza el valor entregado, siendo especialmente util en proyectos complejos donde la
alineacion entre técnica y negocio es esencial.
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Figura 2.1: Esquema del ciclo CRISP-DM estandar [1].

2.2. SCRUM

Un marco de trabajo agil es una estructura metodolégica utilizada para gestionar pro-
yectos de manera flexible, iterativa y centrada en la entrega continua de valor. Estos marcos
se basan en los principios del Manifiesto Agil, el cual promueve la colaboracion entre equi-
pos multidisciplinarios, la respuesta rapida al cambio y la entrega frecuente de productos
funcionales al cliente [12].

Los marcos dgiles permiten a los equipos adaptarse a condiciones cambiantes y enfocarse
en mejorar constantemente, promoviendo una comunicacién fluida, ciclos de retroalimenta-
cién cortos y una participacién activa del cliente durante todo el desarrollo del producto.

Dentro de estos marcos, uno de los més populares y ampliamente adoptados es Scrum.

Scrum es un marco de trabajo agil disenado para ayudar a equipos a desarrollar productos
complejos de forma incremental. Se caracteriza por su estructura liviana y facil de entender,
aunque su dominio completo requiere disciplina y experiencia. Scrum se basa en ciclos de
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trabajo cortos llamados sprints, que tipicamente duran entre una y cuatro semanas, durante
los cuales se entrega un incremento funcional del producto. La Figura 2.2 muestra el ciclo de

vida del marco de trabajo agil scrum.

Este marco de trabajo 4gil, establece roles definidos (Product Owner, Scrum Master y
Equipo de Desarrollo), eventos especificos (como el Sprint, la Planificacién del Sprint, la
Revisién, la Retrospectiva y el Scrum Diario) y artefactos clave (Product Backlog, Sprint
Backlog e Incremento). Estos elementos promueven la transparencia, la inspeccién continua

y la adaptacién dentro del proceso de desarrollo.

oaly Sery,,

ada

SPRINT

Retros,;ec ¢
N
uone;uauua\d

¢ B

Project Vision Release Planning m

£ HYGGER

Figura 2.2: Esquema del ciclo de vida de scrum [2].
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Capitulo 3

Planificacion

Este capitulo aborda la organizacién detallada del trabajo de fin de grado, cubriendo
desde su diseno inicial hasta la implementacién y el seguimiento durante su desarrollo. Una
planificacién rigurosa resulta fundamental para sentar las bases del proyecto, ya que per-
mite definir con claridad los objetivos, los recursos necesarios, los plazos de entrega y las
actividades clave para alcanzar los resultados esperados [13].

En primer lugar, se establece una planificacién temporal preliminar, donde se estiman los
tiempos requeridos para cada etapa. Este cronograma se estructura en torno a las fases de la
metodologia CRISP-DM, complementadas con etapas especificas propias de un Trabajo de
Fin de Grado. A continuacidn, se realiza un andlisis de riesgos exhaustivo, evaluando tanto
la probabilidad como el impacto de cada posible contingencia.

Ademas, se elabora un presupuesto detallado para las tareas del proyecto, abordado desde
dos perspectivas. Por un lado, se incluye una estimacion realista de los costes asociados a
la ejecucién del trabajo en el ambito académico. Por otro lado, se plantea una proyeccién
tedrica de los gastos que implicaria un proyecto equivalente en un contexto profesional.

Por ultimo, se contrasta la planificacién inicial con el desarrollo real del trabajo, lo que
permite evaluar posibles desviaciones y los aprendizajes obtenidos durante el proceso.

3.1. Planificacién temporal

La planificaciéon temporal constituye un elemento fundamental en la ejecuciéon de un
proyecto fin de grado, ya que permite estructurar de manera sistematica todas las actividades
necesarias para alcanzar los objetivos propuestos. En el contexto de un trabajo académico
que combine el desarrollo de software con una metodologia de investigacién, como es el
caso de CRISP-DM para el modelo de proceso y SCRUM para la gestion del proyecto,
una adecuada planificacién garantiza la distribucién equilibrada del tiempo disponible entre

11
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las distintas fases del trabajo. Esta organizacién temporal resulta especialmente relevante
cuando se deben coordinar aspectos tedricos, desarrollo técnico y validacién de resultados,
asegurando que cada componente reciba la atencién necesaria sin comprometer la calidad
global del proyecto.

El empleo de un diagrama de Gantt como herramienta de planificacién ofrece ventajas
significativas para visualizar la secuencia de actividades y su superposiciéon temporal. Es-
te tipo de representacién grafica facilita la identificacién de hitos criticos y dependencias
entre tareas, aspectos particularmente importantes cuando se combinan metodologias dife-
rentes como CRISP-DM y SCRUM. La primera, con sus fases bien definidas, proporciona
la estructura para el desarrollo del niicleo analitico del proyecto, mientras que SCRUM, con
sus sprints iterativos, permite adaptar el trabajo a los descubrimientos que vayan surgiendo
durante la investigacion. La integracién de ambas aproximaciones en un unico cronograma
exige una cuidadosa coordinacion que el diagrama de Gantt ayuda a materializar de forma
clara y comprensible. El diagrama de Gantt utilizado para la planificaciéon de este trabajo se
muestra en la Figura 3.1. Este diagrama tiene una duracién de 300 horas, que corresponden
con las horas de trabajo de alumno de los 12 créditos ECTS que exige el plan de estudios
del Grado de Ingenieria Informética de la UVa para el TFG.

12
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1. Comprensién Negocio
1.1 Definicién objetivos

1.2 Anailisis requisitos

2. Comprensién Datos
2.1 Recopilacién datos

2.2 Anélisis exploratorio
Sprint 1: Preparacion
3.1 Limpieza datos

3.2 Feature engineering

3.3 Normalizacién

Hito 1

Sprint 2: Modelado
4.1 Seleccién algoritmos
4.2 Entrenamiento inicial

4.3 Ajuste pardmetros

Hito 2

Sprint 3: Evaluacién
5.1 Validacién cruzada
5.2 Pruebas rendimiento

5.3 Anélisis resultados

Hito 3
6. Documentacion
6.1 Redaccién memoria

6.2 Preparaciéon defensa

Entrega Final

Diagrama de Gantt del Proyecto
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e
\
[
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e
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Figura 3.1: Diagrama de Gantt para la planificacién del proyecto.
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3.2. Gestion de riesgos

En este apartado se presentan los principales riesgos potenciales del proyecto junto con
sus correspondientes planes de mitigacién. Ademds, en la Figura 3.1 se muestran las horas
dedicadas al cumplimiento de cada hito del trabajo. De acuerdo con el PMBOK (Project
Management Body of Knowledge) [13], los riesgos en gestién de proyectos se clasifican en las

categorias de la Seccién 3.2.

Hitos del Proyecto

Hito Horas hasta el hito | Horas acumuladas
Finalizacién de formacién y trabajos previos 20 20
Finalizacién de la planificacién inicial 30 50
Finalizacién de la comprensiéon de datos 40 90
Finalizacién del modelado 80 170
Obtencién de modelos 6ptimos 40 210
Finalizacién y entrega de la memoria 90 300

Tabla 3.1: Cronograma de hitos y horas de trabajo.

Tipologia de Riesgos

1. Riesgos Técnicos:

= Limitaciones en la infraestructura de hardware.

= Incompatibilidad entre sistemas o tecnologias.

= Problemas de rendimiento o escalabilidad.

= Deficiencias en el diseno o implementacién de software.

2. Riesgos de Gestion:

= Deficiencias en la comunicacion entre los miembros del equipo.

= Modificaciones en los requisitos del proyecto.

= Inestabilidad del equipo por conflictos internos o rotaciéon de personal.

= Retrasos en la disponibilidad de recursos criticos.

3. Riesgos de Mercado:

14
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= Aparicién de competencia no anticipada.

= Variaciones en las condiciones del mercado que afectan la demanda.

= Cambios regulatorios que impactan la ejecucién del proyecto.
4. Riesgos Financieros:

= Limitaciones en la disponibilidad de fondos.
= Excesos presupuestarios no previstos.

= Fluctuaciones en los tipos de cambio.
5. Riesgos Externos:

= Fenémenos meteoroldgicos adversos.
= Interrupciones en la cadena de suministro.

» Eventos naturales catastréficos.

Metodologia de Evaluacién

La identificacién y valoracion de riesgos se realiza mediante criterios cualitativos, al no
disponer de métricas cuantitativas suficientemente fiables para un andlisis méas exhaustivo.
Este enfoque permite priorizar los riesgos segiin su impacto potencial y probabilidad de

ocurrencia [14].
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Impacto
Minimo | Bajo | Medio | Alto | Extremo
Extrema
§ Alta
=
% Media
< Baja
&
Muy Baja
Nivel de Riesgo | Color
Extremo
Alto
Moderado
Bajo
Minimo
Tabla 3.2: Matriz Probabilidad-Impacto.
Probabilidad

Grado de posibilidad de que un riesgo se materialice. Se suele cuantificar en escala del
1 (muy improbable) al 5 (casi seguro). En la matriz que se muestra en la Tabla 3.2,
determina el eje vertical y se combina con el impacto para priorizar riesgos.

Impacto
Consecuencia o efecto potencial que tendria la materializaciéon del riesgo. Se valora
del 1 (impacto minimo) al 5 (impacto catastréfico). Representa en la matriz que se
muestra en la Tabla 3.2, el eje horizontal en la matriz y mide la severidad del riesgo.

Plan de Mitigacién
Acciones proactivas para reducir la probabilidad o impacto del riesgo antes de que
ocurra. Incluye:
= Prevencién: Eliminar las causas del riesgo.
= Reduccién: Disminuir su probabilidad o impacto.
= Transferencia: Trasladar el riesgo a terceros.

Plan de Contingencia
Medidas reactivas que se implementan cuando el riesgo se materializa. Contiene:
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= Activacién: Criterios para ejecutar el plan.
= Respuesta: Acciones especificas de contencion.

s Recuperacion: Cémo volver a la normalidad.

Nivel de Riesgo
Resultado de multiplicar la probabilidad por el impacto. Clasifica riesgos en:

= Alto (15-25): Requieren accién inmediata.
» Medio (5-14): Necesitan monitoreo.

» Bajo (1-4): Aceptables con supervisién minima.

Umbral de Riesgo
Limite maximo aceptable de riesgo para el proyecto. Determina cuidndo se deben im-
plementar planes de mitigacién o contingencia.

Propietario del Riesgo
Persona o equipo responsable de monitorear cada riesgo y ejecutar los planes corres-
pondientes.

Riesgos identificados

1. RO1: Conflicto con periodos de exdmenes y entregas de otras asignaturas (Tabla 3.3).
2. R02: Fallos hardware en equipos de desarrollo (Tabla 3.4).

3. R03: Limitaciones de capacidad de procesamiento para el entrenamiento de los modelos
(Tabla 3.5).

4. RO4: Pérdida o corrupcién del cédigo (Tabla 3.6).

5. RO5: Disponibilidad limitada del tutor académico (Tabla 3.7).

6. R0O6: Desviaciones en la planificacién temporal inicial (Tabla 3.8).
7. RO7: Cambios en los requisitos técnicos (Tabla 3.9).

8. RO8: Interpretacién errénea de los resultados por falta de formazién en técnicas de
aprendizaje automdtico. (Tabla 3.10).

9. R09: Problemas de licencias de software (Tabla 3.11).
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3.2. GESTION DE RIESGOS

Riesgo RO1

Titulo Conflicto con periodos de exdmenes y entregas de otras asignatu-
ras.

Descripcion Sobrecarga académica que dificulta la dedicacion y el rendimiento
en todas las tareas.

Probabilidad

Impacto 3 (Media)

Matriz P/1 Alta/Media (12)

Plan Mitigacion

Coordinar calendario académico anticipadamente.

Avanzar trabajo en periodos de menor carga de trabajo.

Plan Contingencia

» Dedicar horas extra en los asuntos académicos.

= Reorganizar prioridades temporales.

Tabla 3.3: RO1: Conflicto con periodos de exdmenes y entregas de otras asignaturas.
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CAPITULO 3. PLANIFICACION

Riesgo R02
Titulo Fallos hardware en equipos de desarrollo.
Descripcion Problemas causados por el mal funcionamiento de los componen-

tes fisicos de un ordenador, como la placa base, la tarjeta grafica,
la memoria RAM, el disco duro o la fuente de alimentacién en
equipos de desarrollo.

Probabilidad 3 (Media)
Matriz P/I Media/Alto (12)

Plan Mitigacion

= Mantenimiento preventivo mensual.

= Uso de equipos redundantes.

Plan Contingencia

= Utilizar equipos alternativos.

= Uso de maquinas virtuales del sistema de virtualizacién de
la Escuela de Ingenieria de Informatica de Valladolid.

Tabla 3.4: R02: Fallos hardware en equipos de desarrollo.
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Riesgo R03

Titulo Limitaciones de capacidad de procesamiento para el entrenamien-
to de los modelos.

Descripcion Restricciones de hardware (cdlculo, memoria) que impactan la ve-
locidad, viabilidad y calidad del entrenamiento, influyendo en el
tamano y complejidad de los modelos.

Probabilidad

Impacto

Matriz P/I Alto/Extremo (20)

Plan Mitigacion

Optimizacién temprana del cédigo.

Uso de técnicas de muestreo.

Plan Contingencia

Utilizar sistema de virtualizacién de la escuela.

Reducir complejidad de modelos.

Tabla 3.5: R03: Limitaciones de capacidad de procesamiento para el entrenamiento de los

modelos.
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Riesgo R04
Titulo Pérdida o corrupcién del cédigo.
Descripcion Extraviacién o dano en los conjuntos de datos del proyecto que se
utilizan para en entrenamiento y la validacién del modelo.

Probabilidad

Impacto

Matriz P/I Baja/Extremo (10)

Plan Mitigacion
= Almacenamiento redundante de los datos en repositorios.

= Verificacién de la inegridad de los datos con checksums.

Plan Contingencia

= Recuperar datasets desde backups externos.

= Regenerar datos sintéticos.

Tabla 3.6: R04: Pérdida o corrupcién del cédigo.
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Riesgo RO05

Titulo Disponibilidad limitada del tutor académico.

Descripcion Restricciones de tiempo y acceso al tutor académico, afectando
la frecuencia y profundidad de la retroalimentacién y el apoyo al
estudiante en su proceso de aprendizaje.

Probabilidad 3 (Media)

Impacto 3 (Media)

Matriz P/I Media/Media (9)

Plan Mitigacion

Agendar reuniones con anticipacion.

Preparar preguntas concretas.

Plan Contingencia

Consultar con profesores alternativos.

Usar foros académicos.

Tabla 3.7: R0O5: Disponibilidad limitada del tutor académico.
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Riesgo R06

Titulo Desviaciones en la planificacién temporal inicial.

Descripcion Variaciones o retrasos respecto al cronograma original, impactan-
do los plazos de entrega, la gestién del tiempo y la consecucién de
los objetivos previstos.

Probabilidad

Impacto

Matriz P/I Alto/Alto (16)

Plan Mitigacion

= Incluir dias asignados a descanso como dias dedicados al
proyecto.

= Revisiones semanales de progreso.

Plan Contingencia

= Reorganizar del diagrama de Gantt.

» Eliminar funcionalidades no criticas.

Tabla 3.8: R06: Desviaciones en la planificacién temporal inicial.
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Riesgo RO7

Titulo Cambios en los requisitos técnicos.

Descripcion Modificaciones o alteraciones en las especificaciones necesarias pa-
ra un proyecto o tarea, que pueden afectar al diseno, a la imple-
mentacion, a los recursos y a los plazos.

Probabilidad

Impacto

Matriz P/I Alto/Alto (16)

Plan Mitigacion

= Documentar requisitos iniciales con precision.

Establecer procedimiento de cambio formal.

Plan Contingencia

Revisar el alcance con tutor.

Asignar tiempo adicional para cambios.

Tabla 3.9: RO7: Cambios en los requisitos técnicos.
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Riesgo R08

Titulo Interpretacion errénea de los resultados por falta de formazién en
técnicas de aprendizaje automatico.

Descripcion El desconocimiento de las métricas utilizadas para analizar los
resutlados como precision, recall, F1, puede llevar a confiar en
modelos con bajo desempeno real o tomar decisiones equivocadas
basadas en correlaciones espurias.

Probabilidad 3 (Media)

Matriz P /I Media/Extremo (15)

Plan Mitigacién

= Buscar alternativas para obtener una formacién bésica en
técnicas de aprendizaje automatico.

= Corroborar los resultados obtenidos con el tutor académico.

Plan Contingencia

= Suspender de manera inmediata las decisiones tomadas ba-
sadas en las salidas mal interpretadas del modelo.

= Reemplazar el modelo mal interpretado por una versién an-
terior o un modelo base.

Tabla 3.10: R08: Dependencia de tecnologias inestables o no documentadas.
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Riesgo R09

Titulo Problemas de licencia de software.

Descripcion Inconvenientes o restricciones legales relacionadas con el uso, la
distribucién o la activacién de software, pudiendo causar interrup-
ciones, costos adicionales o incluso acciones legales.

Probabilidad
Impacto 3 (Media)
Matriz P/I Baja/Media (6)

Plan Mitigacion

Verificar licencias antes de usarlas para su implementacién.

Priorizar la utilizacién software open-source.

Plan Contingencia

Buscar alternativas equivalentes.

Solicitar licencias académicas.

Tabla 3.11: R09: Problemas de licencia de software.

3.3. Estimacion de costes

En esta seccion se presenta la estimacién de costes, que comprende la identificacién y
valoracién de los recursos necesarios para el desarrollo del proyecto. Este proceso implica la
cuantificacién de los gastos previsibles asociados a materiales y software especifico utilizado.
También se considera un coste el tiempo dedicado por el estudiante a la realizacion del
trabajo.

La precisién en la estimacion de costes facilita la elaboracion de un presupuesto realista y
la planificacién financiera del proyecto. Permite anticipar las necesidades econémicas, buscar
posibles fuentes de financiacién si fuese necesario y gestionar eficientemente los recursos
disponibles. Una estimacién detallada contribuye a evitar desviaciones presupuestarias y a
asegurar la viabilidad econdmica del proyecto [15].

3.3.1. Costes materiales

A continuacién, se hace un recuento de los costes materiales en hardware y software que
han sido utilizados para el desarrollo de este proyecto.
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Hardware

El hardware comprende el conjunto de componentes fisicos y tangibles que constituyen
un sistema informatico. Proporciona la infraestructura fisica necesaria para la ejecucién del
software y el procesamiento de la informacion.

Para realizar este proyecto se ha utilizado un equipo informatico con los siguientes com-
ponentes:

CPU: AMD Ryzen 7 6800HS with Radeon Graphics (16) @ 4.785GHz.
RAM: 16GB SO-DIMM DDRJ5 4800MH.

» Memoria: 512GB PClIe®) 4.0 NVMe™ M.2 SSD.
GPU1: NVIDIA GeForce RTX 3050 Mobile.

= GPU2: AMD ATI Radeon 680M.

Debido al tamano del conjunto de datos, el componente que mas ha ralentizado el proyecto
es la RAM, que en ciertas ocasiones durante el entrenamiento de los modelos se quedaba algo
escasa en capacidad.

Teniendo en cuenta que el coste del ordenador en el momento de la compra fue de 829 €,
que la vida ttil aproximada es de 8 anos y que para el desarrollo de este proyecto se ha
estado utilizando durante 3.5 meses, la amortizaciéon del hardware es:

1 35
Amortizacién del Hardware = 829 € - 3 1’2 =30,22€ (3.1)

Ademas, para la ejecucién de los experimentos realizados en el Capitulo 6, se ha utilizado
una maquina virtual propiedad del grupo de investigacion Grupo de Sistemas Inteligentes al
que pertenece el tutor de este trabajo D. Diego Garcia Alvarez. La maquina fisica sobre la
que estd virtualizada la maquina utilizada, cuenta con las siguientes especificaciones:

= CPU: Dos Intel(R) Xeon(R) Silver 4310 CPU @ 2.10GHz (24 cores y 48 hilos).

= RAM: 8 Médulos de 16GB DDR4 a 3200 MT/s (128GB).

» Memoria: 14TB de discos SSD en raid 6 con 6 discos.
La maquina virtualiza utilizada posee:

= CPU: 8 cores.
= RAM: 16GiB.
» Memoria: 60GiB.
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3.3. ESTIMACION DE COSTES

Por desgracia, debido al desconocimiento de la vida 1til de la maquina fisica sobre la que
se ejecuta la virtualizacién utilizada, no es posible calcular la amortizaciéon de esta parte del
hardware utilizado en el desarrollo de este trabajo.

Software

El software constituye el conjunto intangible de programas, datos e instrucciones que
habilitan el funcionamiento de un sistema informético. Es el responsable de definir la funcio-
nalidad, el comportamiento y la interaccién del sistema con el usuario y con otros sistemas.
En la Tabla 3.12 se detalla el coste del software utilizado para desarrollar este trabajo.

Funcionalidad Software Coste Mensual | Duracién | Coste Total
Sistema Operativo (SO) | Kubuntu 24.10 x86_64 0€ 3,5 meses 0€
Lenguaje (memoria) Latex 0€ 3 meses 0€
Editor latex TexMaker 0€ 3 meses 0€
IDE MS Visual Studio Code 0€ 1 mes 0€
Lenguaje (modelos) Python 0€ 1 mes 0€
IDE de Python Jupyeter Notebooks 0€ 1 mes 0€
Plataforma MLOps! Weights& Biases 0€ 1 mes 0€
Control de versiones GitHub 0€ 1 mes 0€
TA generativa (cédigo) DeepSeek 0€ 1 mes 0€
IA generativa (memoria) | Gemini 0€ 2 mes 0€
Comunicacién 1 MS Outlook 0€ 2 3,5 mes 0€
Comunicacién 2 MS Teams 0€ 3,5 mes 0€

Tabla 3.12: Costes de Software.

Debido a que el proyecto se realiza en un dmbito académico, se han minimizado los
costes software del proyecto utilizando exclusivamente herramientas cedidas por la entidad
académica o bien herramientas con licencia open-source que no suponen un coste monetario
para el desarrollo del proyecto.

! Machine Learning Operations, son un conjunto de practicas y principios que buscan gestionar de forma
eficiente y escalable el ciclo de vida del aprendizaje automaético
2licencia académica
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3.3.2. Costes humanos

Como proyecto académico, los costes humanos representan el valor del tiempo y el esfuer-
zo personal invertido en la planificacién, investigacion, redaccién y presentacién del trabajo.
Estos costes se manifiestan en las horas dedicadas al proyecto, el esfuerzo intelectual reque-
rido, el aplazamiento o anulacién de otras actividades personales o profesionales y el estrés
asociado al proceso.

En el caso de la simulacién de los costes monetarios de un proyecto similar a este, seria
necesario contar con personas cualificadas para los siguientes puestos:

= Ingeniero de Aprendizaje Automatico.

= (Cientifico de Datos.

= Analista de Satos.
Los costes humanos se dividen en tres fases diferentes:

1. Definicién y Preparacién: la Tabla 3.13 muestra los costes para esta fase.

2. Desarrollo y Entrenamiento: los costes para esta fase vienen desarrollados en la Tabla
3.14.

3. Definicién y Preparacién: la Tabla 3.15 detalla los costes de esta fase del proyecto.

Para obtener una visién de conjunto de los costes humanos del proyecto, la Tabla 3.16
refleja la suma de las fases comentadas.

Fase 1: Definicién y Preparacién (75 horas)

Profesional € /hora | Horas | Total (€)
Ingeniero ML 42 12 504
Cientifico Datos 34,5 38 1311
Analista Datos 18,5 25 462,5
Total Fase 1 75 2277,5

Tabla 3.13: Costes de Profesionales - Fase 1.
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Fase 2: Desarrollo y Entrenamiento (150 horas)

Profesional € /hora | Horas | Total (€)
Ingeniero ML 42 95 3990
Cientifico Datos 34,5 38 1311
Analista Datos 18,5 17 314,5
Total Fase 2 150 5615,5

Tabla 3.14: Costes de Profesionales - Fase 2.

Fase 3: Validacién y Evaluacién (75 horas)

Profesional € /hora | Horas | Total (€)
Ingeniero ML 42 30 1260
Cientifico Datos 34,5 37 1276,5
Analista Datos 18,5 8 148
Total Fase 3 75 2684,5

Tabla 3.15: Costes de Profesionales - Fase 3.

Coste Total del Proyecto (300 horas)

Profesional Coste Total (€)
Ingeniero ML 5754
Cientifico Datos 3898,5
Analista Datos 925
Coste Total del Proyecto 10577,5

Tabla 3.16: Coste Total por Profesional.
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Las estimaciones salariales proporcionadas se basan en los salarios en el sector tecnolégico
y de anélisis de datos en Espana. Esta informacién se encuentra publicada en portales de em-
pleo (Talent.com?), escuelas de negocio (Aicad Business School*, KSchool®, Esden Business
School®) y noticias del sector (Tokio School”).

Shttps://es.talent.com/
https://www.aicad.es/
Shttps://kschool.com/
Shttps://esden.es/
"https://www.tokioschool.com/
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CAPITULO 4. ENTENDIMIENTO DEL PROBLEMA

Capitulo 4

Entendimiento del problema

En este capitulo se trata el entendimiento del problema o dominio. Tal y como se comenta
en el Capitulo 2, es la fase inicial de la metologia CRISP-DM. A continuacién, se alinean los
objetivos técnicos con las necesidades del negocio y con el problema a resolver. Se definen
requisitos, se identifican métricas de éxito y se trata de dar comprension sobre el contexto
organizacional. La totalidad de la fase de entendimiento del problema de la metodologia
usada, se distribuye entre este capitulo, el Capitulo 1, donde se fijan los objetivos del proyecto
y el Capitulo 3, donde se establece la planificacién y los riesgos.

4.1. ;Qué es un ataque a un sistema informatico?

Un ataque a un sistema informatico constituye una acciéon deliberada y no autorizada que
explota vulnerabilidades con el objetivo de comprometer la confidencialidad, integridad o dis-
ponibilidad de los datos y recursos del sistema. Esta actividad maliciosa puede manifestarse
a través de diversas técnicas, incluyendo la inyeccion de cédigo malicioso, la denegacion de
servicio, el acceso no autorizado y la ingenieria social. Su ejecucién busca obtener beneficios
ilicitos, interrumpir operaciones o danar la infraestructura tecnolégica [16].

La consecuencia de un ataque puede variar desde la pérdida o alteracién de informacién
sensible hasta la paralizacién completa de los servicios ofrecidos por el sistema. La iden-
tificacién, andlisis y mitigacion de estas amenazas representan un aspecto fundamental en
la seguridad informética, requiriendo la implementacion de medidas preventivas y reactivas
para proteger los activos digitales de una organizacién o individuo [17].
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4.2. Tipos de ataque a sistemas informaticos

Los ataques a sistemas informaticos se pueden clasificar de distintas maneras segin su
naturaleza. A continuacién, se detallan los més comunes y peligrosos:

» Ataques de Denegacién de Servicio (DoS). Un ataque de Denegacién de Servicio
tiene como objetivo hacer que un sistema o red no esté disponible para sus usuarios
legitimos, interrumpiendo su funcionamiento normal. Estos ataques se llevan a cabo
sobrecargando los recursos de un servidor o red con una cantidad excesiva de solicitudes.
Un ejemplo de este tipo de ataque es el Ataque de Denegacién de Servicio Distribuido
(DDoS), en el cual multiples dispositivos comprometidos atacan al mismo tiempo un
servidor, sobrecargandolo hasta que se vuelve inoperativo [18].

= Ataques de Inyeccion. Los ataques de inyeccién ocurren cuando un atacante intro-
duce cédigo malicioso en un sistema que no valida correctamente las entradas de los
usuarios. Un ejemplo comun es la inyeccion SQL, donde un atacante puede insertar
comandos SQL en una aplicacién web para acceder, modificar o eliminar datos en una
base de datos. Este tipo de ataque explota la falta de medidas de validacién y filtrado
en las entradas del sistema [19].

= Ataques de Phishing. El phishing es un tipo de ataque en el que un atacante engana a
una persona para que proporcione informacién confidencial, como contrasenas o detalles
bancarios. Generalmente, esto se realiza mediante correos electrénicos o sitios web
fraudulentos que simulan ser una entidad de confianza, como bancos o servicios en linea.
La principal caracteristica del phishing es la manipulacién psicolégica de la victima [20].

= Ataques de Malware. El malware es un software malicioso disenado para danar o
robar informacién de un sistema informatico. Entre los tipos mas comunes de malware
se encuentran los virus, gusanos, troyanos y ransomware. El ransomware, por ejemplo,
cifra los archivos de un sistema y exige un pago para liberar el acceso a los mismos.
Los ataques de malware pueden ser ejecutados a través de archivos adjuntos de correo
electréonico, descargas de software malicioso o vulnerabilidades de seguridad.

Los ataques de Malware que se tratan en este trabajo son: Backdoor y Worms.

» Ataques Man-in-the-Middle (MitM). En un ataque Man-in-the-Middle (de in-
termediario o de hombre en el medio), el atacante intercepta y, a veces, modifica la
comunicacién entre dos partes sin que ellas lo sepan. Estos ataques son comunes en re-
des no seguras, como las redes Wi-Fi publicas. El atacante puede obtener informacion
confidencial, como contrasenas y datos de tarjetas de crédito, si no se utilizan medidas
de seguridad adecuadas, como cifrado de las comunicaciones [18].

s FExploits de Vulnerabilidades. Un ezploit es un ataque que se aprovecha de una
vulnerabilidad en el software o hardware de un sistema. Estos ataques se basan en el
aprovechamiento de fallos conocidos en programas o dispositivos sin que el fabricante
o el usuario los haya corregido. Los ezploits pueden permitir a los atacantes ejecutar
c6digo malicioso en un sistema, obtener acceso a informacién confidencial o incluso
tomar control total de la méquina afectada [20].
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Aquellos ataques que pertenecen al tipo Ezploits de vulnerabilidades que el modelo de
clasificacién multiclase debera distinguir son: Fuzzers, Exploits y Shellcode.

4.3. ;Qué es TCP?

El Protocolo de Control de Transmision ( Transmission Control Protocol, TCP) constituye
uno de los protocolos fundamentales de la capa de transporte del modelo TCP /IP, sobre el
cual se sustenta gran parte de la comunicacién en redes IP, incluyendo Internet. Su diseno
se orienta a proporcionar un servicio de transferencia de datos fiable, ordenado y con detec-
cién de errores entre aplicaciones que se ejecutan en sistemas finales diferentes. Para lograr
esta fiabilidad, TCP establece una conexién virtual punto a punto entre las aplicaciones co-
municantes mediante un proceso de three way handshake (triple apretén de manos) que se
muestra en la Figura 4.1, lo que permite la negociaciéon de pardametros de la conexién y la
sincronizacién de los nimeros de secuencia iniciales.

TCP connection establishment ( Three way handshake)

Client Server

S|
YN | seq. o

ver
GYN-ACK | SEQ Client 1) SEQ. Ser

A
CK | seq, Server 4 ;

| SEQ. ¢y
: . Client
Optiong|: first fije =

| 0 N U S SEQ. = Sequence number
Figura 4.1: Esquema del three way handshake de TCP [3].

El protocolo garantiza la entrega ordenada de la informacion al receptor mediante la asig-
nacién de numeros de secuencia a cada byte transmitido, permitiendo asi la reordenacion en
caso de que la informacién no llegue al receptor en el orden correcto. La fiabilidad se logra
a través de un mecanismo de acuse de recibo (acknowledgment, ACK) positivo con retrans-
misién, donde el receptor confirma la recepcién correcta de los paquetes de informacién, y
el emisor retransmite aquellos partes de la informacién para los que no recibe confirmacién
dentro de un tiempo limite (timeout).
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4.3.1. ;Qué es un segmento TCP?

Una vez establecida la conexién, TCP divide los datos de la aplicacién en unidades mas
pequenas denominadas segmentos cuya estructura se detalla en la Figura 4.2. Un segmento
o paquete TCP constituye la unidad de datos fundamental que se intercambia a través de
una red utilizando el mencionado protocolo TCP. Este segmento encapsula una porciéon de
los datos de la capa de aplicacién, precedida por una cabecera TCP.

La cabecera TCP contiene informacién de control esencial para la funcionalidad del pro-
tocolo, incluyendo los nimeros de puerto de origen y destino que identifican las aplicaciones
comunicantes, los nimeros de secuencia y de acuse de recibo ACK que garantizan la entrega
ordenada y fiable, las banderas de control que indican el propdésito del segmento (estableci-
miento de conexién, finalizacién, ACK, entre otros muchos), y otros campos como la ventana
de recepcion para el control de flujo y la suma de verificacién para la deteccién de errores.

0 4 10 16 31
oo o e -
| SrcPort | DstPort |
o e e L e +
| Seq(uence Number) |
e L e et L e -
| Ack (nowledgment) |
oo o e -
| HdrLen | O | Flags | (Receiver) Window |
o e e e L e +
| Checksum | UgrPtr |
e e -

- - +
| |
| Data |
| |
- - +

Figura 4.2: Esquema segmento TCP [4].

En el proceso de transmisién, el segmento TCP se encapsula a su vez dentro de un paquete
IP (Protocolo de Internet) para su enrutamiento a través de la red. El paquete IP anade su
propia cabecera con las direcciones IP de origen y destino, entre otra informacién necesaria
para el transporte a nivel de red. Toda esta estructura se puede observar con detalle en la
Figura 4.3.
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0 1 2 3
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Figura 4.3: Formato de la cabecera en IPv4 [5].

4.4. Importancia de protegerse frente a un ataque

La importancia de protegerse frente a ataques informaticos radica en la salvaguarda de ac-
tivos digitales criticos, la garantia de la continuidad operativa y la preservacién de la confianza
y la reputacién. En un entorno digital cada vez mas interconectado, los ataques informaticos
representan una amenaza significativa para individuos, organizaciones y la sociedad en su
conjunto, pudiendo acarrear consecuencias devastadoras [21].

Para las organizaciones, las implicaciones de un ataque informético pueden ser atn maés
costosas. Estas implicaciones incluyen pérdidas financieras directas debido al robo de fon-
dos, la interrupcién de las operaciones comerciales, los costes de recuperacion y las posibles
sanciones regulatorias. Ademads, se puede producir un dafio significativo a la reputacién y la
pérdida de la confianza de los clientes, lo que a largo plazo afecta la viabilidad del negocio.
Los ataques también pueden resultar en el robo de propiedad intelectual, secretos comerciales
e informacidén estratégica, otorgando ventajas competitivas a adversarios [22].

Por otra parte, la interrupcién de servicios criticos, como energia, comunicaciones o sa-
nidad, puede tener consecuencias graves para la sociedad en su conjunto.

La proteccion frente a ataques informaticos no es solo una cuestién de seguridad tecnoldgi-
ca, sino una necesidad imperante en la actualidad para proteger activos valiosos, asegurar la
continuidad de las actividades, mantener la confianza de los usuarios y garantizar la estabi-
lidad y el bienestar en el mundo digital actual. La implementacién de practicas de seguridad
robustas y la concienciacién sobre las amenazas cibernéticas son fundamentales en a la hora
de defenderse de estos ataques [23].
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4.5. Importancia de detectar los ataques rapidamente

La deteccién temprana de ataques informaticos constituye un pilar fundamental en la
ciberseguridad moderna debido a su capacidad para mitigar consecuencias criticas. Cuando
un sistema logra identificar intrusiones o actividades maliciosas en sus fases iniciales, se redu-
cen significativamente los dafios operativos y econémicos. Esta rapidez de respuesta permite
contener amenazas antes de que comprometan infraestructuras completas, preservando tanto
la integridad de los datos como la continuidad del negocio [24].

Desde una perspectiva técnica, la identificacién inmediata limita la superficie de ataque,
impidiendo que los actores maliciosos escalen privilegios o se propaguen lateralmente por la
red. En el ambito regulatorio, cumple con los estrictos plazos que exigen normativas como
el Reglamento General de Proteccién de Datos (RGPD) [25], que obliga todos los paises
miembros de la Unién Europea a notificar violaciones de seguridad en un méaximo de 72
horas. Esta normativa fue promovida por la Unién Europea con el objetivo de fortalecer
y unificar la proteccién de los datos personales en todo el territorio de la UE. El RGPD
entro en vigor el 25 de mayo de 2018, después de un periodo de transicion de dos anos para
que las organizaciones pudieran adaptarse a las nuevas normativas. Ademds, desde el punto
de vista econémico, reduce los costes asociados a las reparaciones, que suelen multiplicarse
exponencialmente cuando los ataques permanecen indetectados durante largos periodos.

La capacidad de detectar rapidamente anomalias en el trafico de red, accesos no autoriza-
dos o patrones de comportamiento sospechosos no solo protege los activos digitales, sino que
también salvaguarda la reputacién institucional. Organizaciones con sistemas de deteccion
temprana robustos demuestran proactividad ante clientes y socios comerciales, generando
confianza en su capacidad para manejar informacion sensible. Esta anticipacion resulta es-
pecialmente critica en entornos donde la disponibilidad del servicio es primordial, como en
las infraestructuras criticas anteriormente mencionadas [26].

4.6. Soluciones comerciales o actuales a estos problemas

En esta seccién se comentan algunas de las soluciones y software que se utilizan en la
actualiadad para detectar y neutralizar posibles ataques informéticos. Estas herramientas
protegen los sistemas informéticos analizando y controlando el tréfico de la red.

Los firewalls de préxima generacién (NGFW) como Palo Alto Networks, Check Point o
Cisco Firepower, inspeccionan el tréfico de red a un nivel profundo (Deep Packet Inspection
- DPI), analizando el contenido de los paquetes més alld de los puertos y protocolos tra-
dicionales. Este enfoque se sustenta en diversas tecnologias avanzadas, incluyendo técnicas
de inteligencia artificial (IA) y aprendizaje automético (ML), que permiten una deteccién
maés precisa y dindmica de amenazas. Palo Alto Networks, por ejemplo, emplea TA a través
de su sistema WildFire, que utiliza anélisis de comportamiento y sandbozing para identificar
malware y amenazas avanzadas. Por su parte, Check Point implementa el uso de ThreatCloud,
una plataforma que aplica algoritmos de IA para la deteccién y prevenciéon de amenazas, y
que se beneficia de la inteligencia colectiva de miles de dispositivos conectados. Cisco Firepo-
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wer se apoya en tecnologias de next-generation IPS 'y URL filtering, ademés de usar analisis
de trafico basado en IA para identificar patrones anémalos de trafico y potenciales riesgos de
seguridad. Estas herramientas permiten identificar y bloquear amenazas sofisticadas, malwa-
re, y trafico de aplicaciones maliciosas, ademas de ofrecer funcionalidades como prevencién
de intrusiones (IPS) y control de aplicaciones [27].

Los sistemas de deteccion y prevencién de intrusiones o IDS e IPS, como: Snort, Suricata
o Trend Micro TippingPoint, monitorean el trafico de red en tiempo real en busca de patrones
sospechosos o firmas de ataques conocidos. Los IDS alertan sobre posibles intrusiones, mien-
tras que los IPS tienen la capacidad de bloquear o mitigar activamente el trafico malicioso
detectado, interrumpiendo los ataques en curso. Estas herramientas emplean diversas tecno-
logias para el analisis del trafico y la deteccion de amenazas. Snort, por ejemplo, se basa en un
sistema de deteccién de firmas y anomalias, utilizando algoritmos de analisis de trafico que,
aunque tradicionalmente no utilizan TA, han sido extendidos con mdédulos que incorporan
técnicas de aprendizaje automatico para mejorar su capacidad de identificar ataques desco-
nocidos. Suricata, por su parte, también emplea un sistema de deteccién basado en firmas
y andlisis de flujo, pero se distingue por su capacidad para procesar grandes volumenes de
trafico en paralelo, y su integracién con herramientas de andlisis de inteligencia de amenazas
que utilizan TA para mejorar la precisiéon en la identificacién de ataques avanzados. Trend
Micro TippingPoint utiliza un enfoque de prevencion de intrusiones de préxima generacién
que integra tecnologias de inspeccién profunda de paquetes (DPI) y anélisis de tréfico en
tiempo real, ademds de implementar IA y aprendizaje automatico para detectar patrones de
comportamiento andémalo y bloquear ataques sofisticados [28].

La microsegmentacién de red con herramientas como VMware NSX, Cisco ACI o [llumio,
divide la red en segmentos mas pequenos y aislados, aplicando politicas de seguridad granular
a cada segmento. Esto limita el movimiento lateral de los atacantes dentro de la red una vez
que han comprometido un punto inicial. Al controlar el trifico entre estos segmentos, se
reduce la superficie de ataque y se contiene la propagacién de las amenazas [29].

4.7. Requisitos

En la fase de entendiemiento del problema de la metodologia CRISP-DM es fundamental
establecer claramente los requisitos que se deben cumplir durante el desarrollo del proyecto.
Para definir los requisitos se ha utilizado el estandar ISO/IEC/IEEE 29148:2018 [30] que trata
sobre ingenieria de requisitos en sistemas y software. Este estdndar especifica los procesos
necesarios para desarrollar requisitos a lo largo del ciclo de vida de un proyecto o sistema.

Como se ha comentado en la Seccién 1.3 Objetivos del proyecto, el principal objetivo
del proyecto es desarrollar un modelo neuronal que detecte la presencia de ataques en una
red informaética y los clasifique segun su tipo. Para cumplir con dicho objetivo, se considera
imprescindible cumplir con los requisitos que se listan a continuacién.
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4.7.1. Requisitos Funcionales

Primera version de requisitos, no me convencen mucho

= RF-1: El sistema deberd detectar cuales de las conexiones podrian ser potenciales
intrusiones en la red.

= RF-2: El sistema debera clasificara las conexiones en 10 categorias predefinidas en 5.1
Clasificacién de amenazas de seguridad del dataset NF-UNSW-NB15-v3.

= RF-3: El sistem debera ser capaz de procesar formatos estandar de logs como son
Syslog, NetFlow y PCAP.

= RF-4: El sistema deberd diferenciar entre ataques conocidos (basados en firmas) y
desconocidos (basados en anomalias).

4.7.2. Requisitos No Funcionales

» RNF-1: Latencia <50 ms en redes de 10Gbps (requisito critico para SOC [31]).
» RNF-2: Interfaz accesible para usuarios no técnicos (evaluado con test SUS [32]).

= RNF-3: Se debe utilizar el dataset NF-UNSW-NB15-v3 para entrenar los modelos.
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Capitulo 5

Entendimiennto de los datos

Este capitulo se corresponde con la segunda etapa de la metodologia CRISP-DM, En el
se explicard la naturaleza de los datos y sus caracteristicas, asi como los valores atipicos que
presentan y sus sesgos.

5.1. Origen de los datos

Para elegir un conjunto de datos que se adapte a las necesidades de los modelos de
clasificacién que se desarrollan en este trabajo, se realizé una bisqueda y comparacién en-
tre diferentes datasets que contienen datos de conexiones benignas y malignas a sistemas
informaticos. Algunos de los datasets descartados son:

= KDD 1999: es un conjunto de datos creado para la deteccién de intrusiones en redes,
derivado de DARPA 1998. Este dataset contiene trafico simulado con etiquetas de ata-
ques y trafico normal. Su uso fue descartado para este trabajo por estar desactualizado,
tener datos redundantes y no reflejar las amenazas modernas ni el trafico real de las
redes actuales .

= CIC-IDS-2017: es un conjunto de datos generado por la Universidad de Brunswick. El
dataset se divide 8 ficheros CSV y presenta una escasa variedad de tipos de ataques,
lo que no es representativo del trafico real actual. Ademas, en ciberseguridad, los tipos
de ataques y su funcionamiento varian cada muy poco tiempo, lo que implica que un
conjunto de datos con 8 afios ya se considera desactualizado 2.

= MIT-datasets: el Instituto de Tecnologia de Massachusetts (MIT) cuenta con varios
dataset con informacién sobre conexiones malignas en redes. Algunos de ellos se basan
en DARPA. La mayoria de los conjuntos de datos son antiguos y no detallan como se

1Enlace al dataset KDD 1999
2Enlace al dataset CIC-IDS-2017
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5.2. TIPOS DE ATAQUES REGISTRADOS EN LOS DATOS DE NF-UNSW- NB15-V3

obtuvo la informaciéon que los compone, por estos motivos, estos datasets también
fueron descartados 3.

Tras comparar varios conjuntos de datos, los datos que se utilizan para desarrollar este
trabajo, se han obtenido de conjuntos de datos disenados para entrenar Sistemas de Deteccién
de Intrusién de Red (NIDS) basados en el aprendizaje automético. El conjunto de datos en
cuenstién forma parte de un andlisis realizado en la Universidad de Queensland, Australia
[33].

El dataset utilizado es NF-UNSW-NB15-v3, se trata de una version basada en NetFlow
del conjunto de datos UNSW-NB15, mejorado con caracteristicas adicionales de NetFlow y
etiquetada de acuerdo con sus respectivas categorias de ataque. Su tltima actualizacién es
del ano 2025 y cuenta con una gran variedad de tipos de ataques registrados entre sus datos.

La Universidad de Queensland cuenta con otros datasets con caracteristicas similares, pero
de entre los conjuntos de datos desarrollados por esta entidad el mas completo y actualizado
es el que finalmente se ha elegido para desarrollar los modelos de este proyecto.

5.2. Tipos de ataques registrados en los datos de NF-UNSW-
NB15-v3

En esta seccién se explican los tipos de datos presentes en el dataset que se utiliza para
entrenar a los modelos del proyecto. Se explica en que consiste cada tipo de ataque registrado
asi como el nimero exacto de ataques de cada tipo presente.

El conjunto de datos consiste en un total de 2365424 flujos de datos, donde 127639
(5,4 %) son muestras de ataque y 2237731 (94,6 %) son benignos. Los flujos de ataque se
clasifican en nueve clases, cada una representando una amenaza a la red distinta. La Tabla
5.1 proporciona una distribucién detallada del conjunto de datos:

3Enlace al dataset MIT-datasets
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Clase Cantidad | Descripcion
Benigno 2237731 | Flujos normales no maliciosos.
Fuzzers 33816 Tipo de ataque en el que el atacante envia grandes

cantidades de datos aleatorios que hacen que un
sistema se bloquee y también apuntan a descubrir
vulnerabilidades de seguridad en un sistema.

Analysis 2381 Un grupo que presenta una variedad de amenazas
que se dirigen a aplicaciones web a través de puer-
tos, correos electrénicos y scripts.

Backdoor 1226 Una técnica que tiene como objetivo eludir los me-
canismos de seguridad respondiendo a aplicaciones
especificas de clientes construidos.

DoS 5980 La denegacion de servicio es un intento de sobre-
cargar los recursos de un sistema informatico con el
objetivo de evitar el acceso o la disponibilidad de
sus datos.

Exploits 42748 Son secuencias de comandos que controlan el com-
portamiento de un host a través de una vulnerabili-
dad conocida.

Generic 19651 Un método que se dirige a la criptografia y causa
una colisién con cada cifrado de bloques.

Reconnaissance 17074 Una técnica para recopilar informacién sobre un
host de red, también se conoce como sonda.

Shellcode 4659 Un malware que penetra en un coédigo para contro-
lar el host de una victima.

Worms 158 Ataques que se replican y se extienden a otros sis-
temas.

Tabla 5.1: Clasificacién de amenazas de seguridad del dataset NF-UNSW-NB15-v3.

5.3. Parametros de los datos

En esta seccion se explicaran el significado de cada uno de los 55 atributos que componen
cada fila del dataset seleccionado. El dataset, que es de dominio ptblico se puede descargar
en formato .csv donde los atributos se encuentran separados por comas [33].

1. IPV4_SRC_ADDR: Direccién IPv4 de origen.
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5.3. PARAMETROS DE LOS DATOS

AR A

10.
11.
12.

13.

14.

15.
16.
17.

18.

19.

20.

21.
22.
23.
24.
25.

IPV4_DST_ADDR: Direccién IPv4 de destino.

L4 _SRC_PORT: Numero de puerto de origen de la capa 4.
L4 DST_PORT: Numero de puerto de destino de la capa 4.
PROTOCOL: Byte identificador del protocolo IP.

L7_PROTO: Protocolo que opera en la capa 7 del Modelo OSI, también conocida como
capa de aplicacion.

IN_BYTES: Numero de bytes entrantes.

OUT_BYTES: Numero de bytes salientes.

IN_PKTS: Numero de paquetes entrantes.

OUT_PKTS: Numero de paquetes salientes.
FLOW_DURATION_MILLISECONDS: Duracién del flujo en ms.

TCP_FLAGS: Bits dentro del encabezado TCP que indican el estado o la direccién de
una conexién TCP.

CLIENT_TCP_FLAGS: Bits dentro del encabezado TCP que indican el estado de la cone-
xién TCP del cliente.

SERVER_TCP_FLAGS: Bits dentro del encabezado TCP que indican el estado de la cone-
xi6on TCP del servidor.

DURATION_IN: Duracién del flujo Cliente a Servidor (ms).
DURATION_QUT: Duracién del flujo Cliente a Servidor (ms).

MIN_TTL: Minimo valor del TTL (Time To Live), que limita la duracién de un paquete
de datos en una red informatica, durante la sesién TCP.

MAX_TTL: Maximo valor del TTL (Time To Live), que limita la duracién de un paquete
de datos en una red informatica, durante la sesién TCP.

LONGEST_FLOW_PKT: Paquete de mayor tamano enviado durante la conexion de los sis-
temas (bytes).

SHORTEST_FLOW_PKT: Paquete de menor tamano enviado durante la conexion de los
sistemas (bytes)

MIN_IP_PKT_LEN: Longitud del paquete IP méas pequeno del flujo observado.
MAX_IP_PKT_LEN: Longitud del paquete IP méas grande del flujo observado.
SRC_TO_DST_SECOND_BYTES: Bytes/segundo de origen a destino.
DST_TO-SRC_SECOND_BYTES: Bytes/segundo de destino a origen.

RETRANSMITTED_IN_BYTES: Numero de bytes TCP retransmitidos del flujo (src a dst).
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26

27.
28.

29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
o1.
52.
53.

. RETRANSMITTED_IN_PKTS: Numero de paquetes TCP retransmitidos del flujo (src a dst).
RETRANSMITTED_OUT_BYTES: Nuumero de bytes TCP retransmitidos del flujo (dst a src).

RETRANSMITTED_OUT_PKTS: Ntumero de paquetes TCP retransmitidos del flujo (dst a
sre).

SRC_TO_DST_AVG_THROUGHPUT: Tasa de transferencia promedio de origen a destino (bps).
DST_TO_SRC_AVG_THROUGHPUT: Tasa de transferencia promedio de destino a origen (bps).
NUM_PKTS_UP_T0_128_BYTES: Paquetes cuyo tamano IP es < 128.
NUM_PKTS_128_T0_256 _BYTES: Paquetes cuyo tamano IP es > 128 y < 256.
NUM_PKTS_256_T0_512 _BYTES: Paquetes cuyo tamano IP es > 256 y < 512.
NUM_PKTS_512_T0-1024_BYTES: Paquetes cuyo tamano IP es > 512 y < 1024.
NUM_PKTS_1024_T0_1514 _BYTES: Paquetes cuyo tamano IP es > 1024 y < 1514.
TCP_WIN_MAX_IN: Ventana TCP méaxima (src a dst).

TCP_WIN_MAX_OUT: Ventana TCP méxima (dst a src).

ICMP_TYPE: Tipo ICMP por 256 + Cédigo ICMP.

ICMP_IPV4_TYPE: Tipo ICMP.

DNS_QUERY_ID: ID de transaccion de la consulta DNS.

DNS_QUERY_TYPE: Tipo de consulta DNS (ej., 1=A, 2=NS..).

DNS_TTL_ANSWER: TTL del primer registro A (si existe).
FTP_COMMAND_RET_CODE: Cédigo de retorno del comando del cliente F'TP.
FLOW_START_MILLISECONDS: Marca de tiempo de inicio del flujo en ms.
FLOW_END_MILLISECONDS: Marca de tiempo de fin del flujo en ms.
SRC_TO_DST_IAT_MIN: TAT minimo (src a dst).

SRC_TO_DST_IAT_MAX: TAT méximo (src a dst).

SRC_TO_DST_IAT_AVG: TAT promedio (src a dst).

SRC_TO_DST_IAT_STDDEV: Desviacién estdndar del IAT (src a dst).
DST_TO_SRC_IAT MIN: IAT minimo (dst a src).

DST_TO_SRC_IAT MAX: TAT méximo (dst a src).

DST_TO_SRC_IAT_AVG: TAT promedio (dst a src).

DST_TO_SRC_IAT_STDDEV: Desviacién estandar del IAT (dst a src).
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Este conjunto de datos ya se encontraba previamente etiquetado, lo que permite realizar
un trabajo como el propuesto en el tiempo establecido. Tipicamente, los conjuntos de datos
enfocados a la clasificacién suelen tener una unica etiqueta, pero este conjunto de datos
tiene dos, lo que agiliza el tratamiento del conjunto de los datos para el entrenamiento y la
evaluacién de los modelos que se proponen en este proyecto.

1. Label: Toma valor O si el flujo es benigno y 1 si se trata de un ataque.

2. Attack: Clase de flujo, perteneciente a las clases mencionadas en 5.1 Clasificacién de
amenazas de seguridad del dataset NF-UNSW-NB15-v3

5.4. Seleccion de atributos

En esta seccién se comentan los atributos prelinimares, asi como los valores y los sesgos
presentes en el dataset. La identificacién de estas irregularidades es fundamental para el
correcto desarrollo del proyecto.

Al analizar los datos originales del dataset, se encuentran caracteristicas que afectan de
forma negativa al entrenamiento del modelo y por lo tanto, a su correcto funcionamiento. A
continuacion, se mencionan cuales son las caracteristicas problematicas de los datos que se
utilizan.

Tras estudiar los datos, se descubre que algunos parametros presentan valores infinitos,
estos valores alteran la distribucién inherente de las variables, introduciendo valores que no
se pueden tratar en el proceso de aprendizaje. Los algoritmos de entrenamiento, disenados
para operar con valores numéricos finitos, pueden comportarse de manera impredecible o
inestable ante la presencia de infinitos, dificultando la convergencia hacia una solucién 6pti-
ma. Asimismo, la interpretacién de las caracteristicas con valores infinitos se vuelve ambigua,
comprometiendo la capacidad del modelo para establecer relaciones significativas con otras
variables y para generalizar correctamente a datos futuros que no contengan tales valores
extremos. En consecuencia, la presencia de infinitos puede degradar sustancialmente el ren-
dimiento y la fiabilidad del modelo entrenado.

Como se comenta en la Seccién anterior 5.3 Parametros de los datos, existen dos pardme-
tros que registran la IP origen y la IP destino de la conexién. En principio, si los datos no
fuesen sintéticos, la direccién IP de la maquina que origina la comunicacién seria aleato-
ria. En este conjunto de datos, se puede observar como todos los ataques provienen de IP
con mascara 175.45.176.255, lo que no encaja con la realiadad. Independientemente de este
patrén, que no se manifiesta de forma natural en las conexiones entre sistemas, el uso de las
IPs de las maquinas en el entranamiento de los modelos provoca que el algoritmo encargado
de este entrenamiento asigne pesos de manera incorrecta a un parametro que no influye en
la clasificacién que se propone para este trabajo.
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5.5. Preparacion de los datos

En esta seccién se modificaran los datos que presentan patrones, valores atipicos o sesgos
que se comentan en la Seccién anterior, 5.4 Seleccién de atributos. Asi como el tratamiento
necesario de los datos para poder entrenar los modelos.

Una de las caracteristicas problematicas, es la existencia de parametros con valores infi-
nito. Para tratar con esta problematica existen dos enfoques, o bien se sustituyen los valores
infinitos por el maximo valor posible para ese pardametro, o bien, se elimina el flujo al que
pertenece cada valor infinito. Para este trabajo, se opta por eliminar los registros con valores
infinitos, ya que asginarles un valor falso, podria crear una relacién sintética entre los datos
y provocar que el modelo no converja en una solucién real.

Para entrenar un modelo es necesario que en primer lugar todos los parametros sean
numeéricos. En los datos originales del dataset, se encuentran tres pardmetros que no presentan
un formato numérico: IPV4_SRC_ADDR, IPV4_DST_ADDR y Attack.

= Para dar un formato correcto al parametro Attack, se utiliza el codificador LabelEncoder
de la biblioteca sklearn.preprocessing y el método fit_transform de la biblioteca
sklearn. La primera funcién, LabelEncoder codifica las etiquetas de caracteristicas
categéricas en valores numéricos entre 0 y el nimero de clases menos 1. Una vez se
instancian las categorias del paramtero, el método fit_transform permite entrenar el
codificador y transformar el conjunto de datos en un tnico paso.

= Las direcciones IPv4 estan formadas por cuatro octetos separados por puntos. Obviam-
nete este formato no es numérico, por ese motivo se opta por dividir las direcciones
IPv4 en 4 parametros diferentes, uno por cada octeto. De esta manera, si el valor de
un flujo para el pardmetro IPV4_SRC_ADDR es 175.45.176.23, se separa en cuatro nuevos
valores que son: 175, 45, 176 y 23. Para realizar esta transformacion se utiliza la funcion
5.1 Funcién de transformacion para los parametros IPv4.
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def split_ip_column(df, ip column name):

# Divide la IP en cuatro partes
ip_parts = df[ip column name].str.split('.', expand=True)

# Crea nombres de columnas basados en el nombre original
new_columns = {

0: f"{ip_column_name} partl",

1: f"{ip_column_name} part2",
2: f"{ip column name} part3",
3

f"{ip_column_name}_ part4"

}

# Se elimina la columna de ip column_name
df = df.drop(columns=[ip column name])

# Afiade las nuevas columnas al DataFrame
for part, col_name in new_columns.items():
df[col_name] = pandas.to numeric(ip_parts[part]) # Convierte a numérico

return df

Figura 5.1: Funcién de transformacion para los parametros IPv4.

Una vez que todos los pardametros presentan valores numéricos, se separan los parametros
ente los que formardn parte de la entrada del modelo neuronal como atributos (a partir de
ahora se les menciona como X) y los que contienen el valor de la salida que debe proporcionar
el modelo neuronal llamados etiquetas(a partir de ahora se les menciona como Y).

Los parametros que pertenecen a Y son Label y Attack. Sin embargo, en funcién del
modelo que se entrena se utiliza o bien Label, o bien Attack, pero nunca los dos al mismo
tiempo.

Por su parte, X la conforman el total de los pardmetros del dataset a excepcién de:

» Label y Attack: Se trata de los pardmetros que conforman Y o etiquetas, si estos
parametros formasen parte de los datos de entrada del modelo, el algoritmo encargado
de entrenarlo, les asignaria a estos parametros unos pesos muy elevados y tendria una
tasa tedrica de éxito del 100 %, puesto que, se estaria introduciendo la respuesta al pro-
blema que se aborda directamente como entrada al modelo. En un sistema informatico
real esta practica es imposible.

= IPV4_SRC_ADDR y IPV4_DST_ADDR: Tal y como se menciona en la Seccién 5.3 Pardmetros
de los datos, estos pardmetros presentan un patrén irregular y sintético. Al introducir
estos parametros como entradas para el entrenamiento del modelo, de forma analoga
a como sucede con los pardmetros Label y Attack se estarfan introduciendo valores
que no se pueden obtener en una situacion realista y condicionando el comportamiento
del modelo. Esto implica como se menciona en los siguiente capitulos que el modelo
resultante obtendria muy buenas métricas en validacién pero muy malas al someterlo
a datos que nunca ha visto durante su entrenamiento.
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= FLOW_START_MILLISECONDS y FLOW_END_MILLISECONDS: A diferencia de los anteriores
parametros, estos muestran valores que puedan condicionar el entrenamiento de los
modelos ni sus resultados, pero se trata de pardmetros que ofrecen informacién redun-
dante, pues el parametro FLOW_DURATION_MILLISECONDS es combinacion lineal de estos
dos. Al eliminar estos pardmetros se agiliza el entrenamiento del modelo y su tiempo
de respuesta una vez entrenado sin perjudicar su precision.

Como el conjunto de datos original presentaba 53 atributos de entrada a los modelos y se
ha descartado el uso de 4 de ellos, los modelos seran entrenados con 49 atributos de entrada.

Para finalizar con el tratamiento de los datos, se normalizan los valores de X para que no
haya tanta varianza entre los pardmetros que lo conforman. Para normalizar los valores se
utiliza el escalador MinMaxScaler que forma parte de la biblioteca sklearn.preprocessing
junto con el método fit_transform que se menciona en la explicacién de la transformacién
del pardmetro Attack. Llamando a MinMaxScaler con un rango (0,1), tras haber tratado los
datos con el método fit_transform, se obtienen valores escalados en un rango entre 0 y 1,
lo que facilita la comparacién y el procesamiento por parte de los algoritmos de aprendizaje
automatico sin alterar las relaciones proporcionales inherentes en los datos originales.
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Capitulo 6

Modelos

Este capitulo correponde con la fase de modelado de la metodologia CRISP-DM. En él
se se explica como se crearon los primeros modelos, cual es el funcionamiento basico de las
redes neuronales y algunos de los tipos de modelos mas utilizados. Se detallan los modelos
de redes neuronales desarrollados y entrenados. Se describe la arquitectura, la justificacion
de su eleccién, los hiperparametros, la funcién de pérdida y el optimizador. Se incluye la
estrategia de entrenamiento y las métricas de evaluacion.

6.1. ;Qué es un modelo neuronal?

Los modelos neuronales son estructuras computacionales inspiradas en el cerebro humano,
disenadas para procesar informacién mediante una red de unidades interconectadas que imi-
tan, de manera simplificada, la forma en que las neuronas biolégicas se comunican entre si

[34].

6.1.1. Origen de los modelos neuronales

Los descurbrimientos del Premio Nobel Premio Nobel en Fisiologia o Medicina espanol,
Santiago Ramén y Cajal sobre la estructura y funcionamiento de las neuronas, proporcio-
naron las bases para la comprensién del sistema nervioso en el que se basan los modelos de
inteligencia artificial. A finales del siglo XIX, Cajal formulé la teoria de que las neuronas
son células individuales conectadas por sinapsis, una idea que revolucioné la neurociencia
y sirvié de inspiracién para los modelos computacionales de redes neuronales. Su trabajo
permitié comprender cémo las senales eléctricas viajan entre las neuronas y cémo se pueden
formar conexiones adaptativas, conceptos que mas tarde serian adoptados en el diseno de
redes neuronales artificiales [35].
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En 1943, los cientificos Warren McCulloch y Walter Pitts propusieron el primer modelo
matematico de una neurona artificial, como la que se muestra en la Figura 6.1, en su trabajo
titulado A Logical Calculus of the Ideas Immanent in Nervous Activity. Este modelo repre-
sentaba las neuronas como unidades légicas binarias, cuya funcién de activacién dependia
de la suma ponderada de las entradas, las cuales podian ser 0 o 1. Cuando la suma de las
entradas superaba un umbral determinado, la neurona se activaba (produciendo una salida
de 1), mientras que si no se alcanzaba ese umbral, permanecia inactiva (salida 0). Este en-
foque permitié representar funciones légicas complejas mediante un conjunto de neuronas
artificiales. El trabajo de McCulloch y Pitts fue fundamental para el desarrollo de las redes
neuronales artificiales, ya que sent6 las bases para representar las redes neuronales en térmi-
nos matematicos y 1égicos, lo que eventualmente inspiré el desarrollo de redes mas complejas

[36).

Frank Rosenblatt desempend un papel fundamental en el desarrollo de los modelos neu-
ronales al crear el Perceptron en 1958, el primer modelo computacional de una red neuronal
artificial. A diferencia del modelo légico propuesto por McCulloch y Pitts, el Perceptron
consistia en una red neuronal de una sola capa, en la que las neuronas estaban conectadas
a través de pesos que podian ajustarse durante el proceso de entrenamiento. El algoritmo
de aprendizaje supervisado del Perceptrdn permitia ajustar estos pesos para minimizar el
error entre la salida producida por la red y la salida deseada. Este modelo de entrenamien-
to representé un avance importante en la teoria de redes neuronales, aunque su capacidad
estaba limitada a resolver problemas lineales. A pesar de sus restricciones, el trabajo de Ro-
senblatt sentd las bases para el desarrollo de redes neuronales mas complejas y la aparicion
del aprendizaje profundo en el futuro [37].

. (Bias)

wl
&
(Inputs)— ®‘_\VJ’_4’ EEm— f — ypmd

. (Activation function)
(Summation function)
(Weights)

Figura 6.1: Esquema del funcionamiento de una neurona artificial [6].

La funcién de transferencia, también conocida como funcién de activacién, es un com-
ponente esencial en las redes neuronales artificiales. Su principal funcién es introducir no
linealidades en el modelo, permitiendo que la red neuronal aprenda y represente relaciones
complejas entre las entradas y las salidas. Sin esta funcién, la red se limitaria a realizar
transformaciones lineales, incapaces de capturar patrones no lineales presentes en los datos
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reales [38].

Entre las funciones de activacion mas utilizadas se encuentran la sigmoide, la tangente
hiperbdlica (tanh) y la unidad lineal rectificada (ReLU). La funcién sigmoide, definida como
flx) = ﬁ, transforma sus entradas en un rango entre 0 y 1, lo que la hace adecuada para
problemas de clasificacién binaria. Sin embargo, esta funcién presenta el inconveniente del
desvanecimiento del gradiente, lo cual puede dificultar el entrenamiento de redes profundas

[39].

Por otro lado, la funcién ReLU, expresada como f(z) = max(0, ), ha ganado popularidad
debido a su simplicidad y eficiencia computacional. Esta funcién devuelve cero para entradas
negativas y la entrada misma para valores positivos, lo que facilita una convergencia més
réapida durante el entrenamiento y mitiga el problema del desvanecimiento del gradiente [40].

6.1.2. Funcionamiento basico de una red neuronal

En la actualidad, en su configuraciéon més bésica, un modelo neuronal es una arquitectura
matematica que busca resolver problemas complejos de aprendizaje mediante el procesamien-
to de datos. Estd compuesto por una serie de unidades de procesamiento, conocidas como
neuronas artificiales, organizadas en capas. Como muestra la Figura 6.2, cada capa recibe la
salida de la capa anterior, aplica una funcién matemaética sobre los datos y transmite el re-
sultado a la siguiente capa. Este proceso se repite de manera secuencial hasta que se alcanza
la capa de salida, que proporciona el resultado final del modelo [41].

Capa de
Entrada

Capas Ocultas

Figura 6.2: Esquema de redes neuronales [7].

Las neuronas dentro de un modelo neuronal estdn interconectadas mediante enlaces pon-
derados, conocidos como pesos, los cuales determinan la influencia relativa de cada senal
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recibida. A estos pesos se les suma un pardametro adicional llamado bias u offset, que permi-
te ajustar la salida de la neurona independientemente de las entradas recibidas. Este sesgo
proporciona mayor flexibilidad al modelo al permitir que las funciones de activacion se des-
placen, lo cual facilita la representacién de relaciones mas complejas. Durante el proceso de
entrenamiento, tanto los pesos como los valores de bias se modifican con el fin de reducir
el error de prediccién, mejorando asi la capacidad del modelo para aprender de los datos y
generalizar sobre nuevas instancias [42].

El entrenamiento de un modelo neuronal se basa en un mecanismo de retroalimentacién
conocido como backpropagation, en el cual el error de salida se propaga hacia atras a través de
la red para ajustar los parametros del modelo. Este procedimiento optimiza iterativamente
los pesos y los bias mediante el cdlculo de los gradientes de error, permitiendo al modelo
adaptarse progresivamente a los datos de entrada. Gracias a este proceso, las redes neuronales
son capaces de mejorar su desempeno conforme se expone a mayores volimenes de datos y
tareas de diversa complejidad [43].

Funcién de pérdida

Una funcién de pérdida es un componente fundamental en el entrenamiento de redes
neuronales, cuya finalidad consiste en cuantificar la discrepancia entre las predicciones gene-
radas por el modelo y los valores reales esperados. Esta medida permite guiar el proceso de
optimizacién, ya que el objetivo durante el entrenamiento es minimizar dicha pérdida para
mejorar la precisién del modelo [44].

Las funciones de pérdida desempenan un papel central en la formulacion matemética
del aprendizaje supervisado, al establecer una métrica que penaliza el error cometido por el
modelo. Esta penalizacién permite que los algoritmos de optimizacién, como el descenso por
gradiente, ajusten iterativamente los parametros del modelo en la direccién que reduce la
pérdida total. Para que esta estrategia sea efectiva, la funciéon de pérdida debe poseer ciertas
propiedades fundamentales.

Una de estas propiedades fundamentales es la diferenciabilidad, que permite el calculo de
gradientes, necesarios para optimizar los parametros del modelo mediante técnicas basadas en
derivadas, como el descenso por gradiente. Otra de las propiedades esenciales es la convexidad,
aunque es deseable, favorece la convergencia hacia un minimo global, esto se traduce en la
préctica, en que muchos modelos no lineales presentan funciones de pérdida no convexas. La
estabilidad numérica juega un papel crucial al prevenir errores computacionales derivados de
valores extremos o transformaciones exponenciales, garantizando que la precisién se mantenga
durante el entrenamiento. Por su parte, la sensibilidad al error como propiedad, asegura
que los errores mas grandes sean penalizados de manera maés significativa, lo que orienta el
modelo hacia mejores predicciones. por su parte, la escalabilidad es una caracteristica clave
que permite la aplicacién eficiente del modelo en contextos con grandes volimenes de datos
y arquitecturas de red complejas. Estas propiedades aseguran que la funcién de pérdida
cumpla su objetivo central, actuar como un mecanismo confiable y eficiente para guiar la
actualizacién de los pardmetros del modelo [45].

Las redes neuronales se utilizan principalmente para tareas de clustering, clasificacion y
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regresién. En el caso del clustering, las redes neuronales permiten agrupar datos similares,
como en la segmentacion de clientes en marketing. Para la clasificacion, las redes asignan
etiquetas a los datos, como en el reconocimiento de imagenes, donde se identifican categorias.
En regresion, las redes predicen un valor continuo, como el precio de una propiedad. Cada
una de estas tareas requiere una funcién de coste especifica: para clasificacion se emplea
comunmente la entropia cruzada, mientras que para regresién se utiliza el error cuadratico
medio.

En este proyecto, para resolver el problema objetivo de detectar intrusiones en redes,
se emplea clasificacién. La clasificacién binaria consiste en asignar una de dos categorias
posibles a una entrada, como la deteccién de correos electrénicos spam o no spam. Por otro
lado, la clasificaciéon multiclase se aplica cuando existen méas de dos categorias, como en la
clasificacién de imdgenes en diversas clases (por ejemplo, perro, gato, pijaro). Ambas tareas
requieren que la red neuronal distinga entre las distintas categorias, aunque el enfoque y la
arquitectura de la red pueden variar dependiendo de si el problema es binario o multiclase.

En el caso especifico del modelo de clasificaciéon binaria de este trabajo, se usa la funcién
BCEWithLogitsLoss (Binary Cross Entropy with Logits Loss). Esta funcién combina en una
sola operacién dos pasos fundamentales: la aplicacién de la funcién sigmoide y el cdlculo de
la entropia cruzada binaria. Al integrar ambos procedimientos en una unica funcién, se obtie-
nen varias ventajas practicas [46]. En primer lugar, se mejora la estabilidad numérica, ya que
evita operaciones redundantes que podrian dar lugar a pérdidas de precisién, especialmente
al manejar las salidas no normalizadas del modelo (logits) con valores extremos. En segundo
lugar, se optimiza el rendimiento computacional, al reducir el nimero de transformaciones
necesarias antes del calculo de la pérdida. Finalmente, permite trabajar directamente con
logits, 1o cual simplifica la implementacién y reduce errores potenciales derivados de trans-
formaciones incorrectas [47].

La funcién BCEWithLogitsLoss se define como:

Ery) = =37 3l Tog 01w + (1 =) 1o (1 = ()

donde o(z;) = 14-% es la funcién sigmoide aplicada al valor logit x;, y y; € {0,1} es la
etiqueta binaria correspondiente. Sin embargo, en la implementacién préactica, para mejorar
la estabilidad numérica, esta férmula se reescribe como:

N
Z [max x;,0) — x,;y; + log (1 + e_‘x"l)}

En el caso del modelo de clasificacion multiclase, se emplea la funcién CrossEntropyLoss,
recomendada especificamente para tareas donde el objetivo es predecir una tnica clase entre
multiples categorias posibles. Esta funcién de pérdida, integrada en el entorno de desarrollo
PyTorch, combina de forma eficiente dos operaciones clave: la aplicacién de la funcién Softmaz
para normalizar los logits del modelo en una distribuciéon de probabilidad, y el cédlculo de la
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entropia cruzada entre dicha distribucion y las etiquetas verdaderas codificadas como enteros
[48].

La funcién de pérdida CrossEntropyLoss se define como:

c .
L(z,y)=— Zyi log (Ece>

T
o1 €%
donde:

= C es el numero total de clases,
= z; es el logit correspondiente a la clase i,

» y; € {0,1} es la etiqueta codificada en one-hot para la clase verdadera.

En la préctica, si se tiene una etiqueta y € {1,2,...,C} en lugar de codificacién one-hot,
la pérdida se reescribe como:

Ty c
L(z,y) = —log (ZS ) = —x, + log Zemi

j=1

Esta funcion conlleva miltiples beneficios practicos. En primer lugar, mejora la estabili-
dad numérica al evitar la explicitacién separada del Softmaz, que podria introducir errores
de redondeo o valores infinitos al procesar logits extremos. En segundo lugar, incrementa
la eficiencia computacional, al consolidar ambas operaciones en un unico paso optimizado
internamente por PyTorch. Finalmente, facilita la implementacién, ya que permite trabajar
directamente con salidas no normalizadas del modelo y etiquetas enteras, sin requerir codi-
ficaciones adicionales como one-hot, reduciendo asi la probabilidad de errores en la fase de
entrenamiento.

Algoritmo de optimizaciéon

Un algoritmo de optimizacién es un conjunto de procedimientos matematicos y compu-
tacionales cuyo propésito es encontrar el mejor valor posible (o el més cercano a este) de una
funcién para un conjunto de pardmetros o variables dentro de un problema especifico. Estos
algoritmos buscan minimizar o maximizar una funcién objetivo, que representa el rendimien-
to del sistema o modelo a optimizar. En el contexto de entrenamiento de redes neuronales,
la funcién objetivo comunmente se refiere a una funcién de pérdida, que cuantifica la dife-
rencia entre las predicciones del modelo y las etiquetas reales de los datos. Los algoritmos de
optimizacién ajustan los parametros, pesos y sesgos, de la red neuronal durante el proceso
de entrenamiento con el fin de reducir dicha diferencia [34].
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El funcionamiento de un algoritmo de optimizacién se basa en un proceso iterativo en el
que se ajustan los pesos de la red neuronal utilizando informacién acerca del gradiente de la
funcién de pérdida con respecto a estos parametros. En este contexto, la retropropagacion
juega un papel crucial, ya que es el método utilizado para calcular esos gradientes. A través
de la retropropagacién, el error de la red se propaga hacia atras desde la capa de salida
hasta las capas anteriores, permitiendo calcular cémo cada pardametro contribuye al error
total. Posteriormente, tal y como se muestra en la Figura 6.3, el algoritmo de optimizacién
utiliza estos gradientes calculados por la retropropagacién para actualizar los pardmetros
de la red en la direccién opuesta al gradiente, con el objetivo de reducir progresivamente
la pérdida. Generalmente, se utilizan técnicas de descenso de gradiente para realizar estos
ajustes. Durante cada iteracién, el algoritmo calcula el gradiente de la funciéon de pérdida a
través de la retropropagacion y lo utiliza para modificar los parametros de manera eficiente,
buscando alcanzar el minimo global o local de la funcién de pérdida [49].

Adjustments of

weights through
backpropagation

Qutput

Hidden
layers

Figura 6.3: Esquema de algoritmo de optimizacién usando los gradiente calculados por la
retropropagacioén [8].

Las caracteristicas clave de los algoritmos de optimizacion incluyen la tasa de aprendizaje,
la capacidad para escapar de minimos locales, y la convergencia en un tiempo razonable.
La tasa de aprendizaje (learning rate o Ir) es un hiperpardmetro critico que determina la
magnitud de los ajustes que se realizan en los parametros del modelo durante cada iteracién.
Si la tasa de aprendizaje es muy alta, el algoritmo puede saltar el minimo global, por otro
lado, si es muy baja, el proceso puede volverse muy lento. Los métodos de optimizacion
varian en cuanto a la forma en que gestionan estas caracteristicas, algunos métodos mejoran
la eficiencia utilizando técnicas como el momento, la normalizacion del gradiente, o el uso de
segunda orden [50].

La importancia de los algoritmos de optimizacién en el entrenamiento de redes neuronales
es fundamental, dado que la capacidad de un modelo para aprender de los datos y generalizar
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de manera efectiva depende en gran medida de la optimizacién adecuada de los pardmetros de
la red. Un algoritmo de optimizacién correctamente elegido y configurado puede determinar
la diferencia entre un modelo con un rendimiento subéptimo y uno que alcanza altos niveles
de precision y eficiencia. En consecuencia, la seleccion y ajuste apropiado de estos algoritmos
se considera un aspecto crucial para el desarrollo exitoso de redes neuronales. [34].

Existen varios algoritmos de optimizacién ampliamente utilizados en el entrenamiento de
redes neuronales. Entre los mas comunes se encuentran el Descenso de Gradiente Estocastico
(Stochastic Gradient Descent, SGD), Momentum, Adagrad, RMSprop y Adam. El SGD es
uno de los mas simples y fundacionales, pero sufre de inestabilidad debido a su naturaleza
estocéstica y la falta de adaptacion de la tasa de aprendizaje. Momentum ayuda a mejorar
la convergencia al incorporar la informacién de los gradientes pasados, lo que permite que el
modelo escape de los minimos locales mas facilmente. Adagrad adapta la tasa de aprendizaje
para cada pardmetro, mientras que RMSprop ajusta la tasa de aprendizaje utilizando una
media mévil del gradiente, lo que mejora la estabilidad [49].

El sobreajuste, o overfitting, ocurre cuando un modelo de aprendizaje, como una red
neuronal, ajusta excesivamente los parametros a los datos de entrenamiento, capturando no
solo la sefial subyacente sino también el ruido o las fluctuaciones aleatorias. Esto resulta en
un modelo que tiene un rendimiento excelente en el conjunto de entrenamiento pero que
pierde capacidad de generalizacién, es decir, muestra un rendimiento deficiente en datos no
vistos previamente, como los del conjunto de prueba. El sobreajuste es un desafio comun
en el entrenamiento de modelos complejos y puede mitigarse mediante técnicas como la
regularizacion, el uso de datos adicionales o el ajuste adecuado de los hiperpardametros [41].

El sobreajuste puede ser especialmente problematico cuando se entrenan redes neuronales
complejas, ya que estos modelos tienen una gran capacidad para ajustarse a las fluctuaciones
especificas de los datos de entrenamiento, lo que lleva a una pérdida de generalizacién. Para
mitigar este riesgo, es fundamental utilizar algoritmos de optimizacién y técnicas que favorez-
can una buena generalizacién. Ademas de las estrategias mencionadas, la seleccién adecuada
del algoritmo de optimizacion es crucial, ya que un algoritmo eficiente puede ayudar a en-
contrar un buen equilibrio entre el ajuste al conjunto de entrenamiento y la capacidad de
generalizacion en datos no vistos.

El algoritmo més recomendado para entrenar un modelo de clasificacién es Adam (Adap-
tive Moment Estimation). Adam combina las ventajas del descenso de gradiente estocdstico
y el momento, adaptando la tasa de aprendizaje de manera eficiente para cada parametro
del modelo. Esto lo hace particularmente adecuado para tareas de clasificacién binaria, ya
que garantiza una convergencia mas rapida y estable, minimizando el riesgo de sobreajuste
(overfitting) mientras se optimizan los pardmetros del modelo. Sin embargo, una variante
reciente de Adam, conocida como Adam W, introduce un cambio importante en la forma en
que se maneja la regularizacién de los pardmetros. AdamW separa explicitamente la actua-
lizacién de los pesos y la regularizacién (tipicamente L2 o weight decay), lo que mejora la
eficacia de la regularizacién sin interferir con la adaptacion de la tasa de aprendizaje.

La regularizacién es una técnica utilizada en el entrenamiento de redes neuronales, para
prevenir el sobreajuste. Consiste en agregar un término adicional a la funcién de pérdida que
penaliza los valores de los pardmetros del modelo, de manera que se favorezcan soluciones

58



CAPITULO 6. MODELOS

mas simples y generalizables. Entre las formas mas comunes de regularizacién se encuentran
la regularizacién L1 (Lasso) y la regularizacién L2 (Ridge). La regularizacién L1 anade a
la funcién de pérdida una penalizacion proporcional a la suma de los valores absolutos de
los pesos. Esto tiende a hacer que muchos pesos se vuelvan exactamente cero, lo que induce
sparsity (modelo més simple y con menos conexiones relevantes). Por su parte, la regulari-
zacién L2, anade una penalizacion proporcional a la suma de los cuadrados de los pesos. No
anula completamente los pesos, pero tiende a hacerlos méas pequenos, distribuyendo la carga
entre varias conexiones. Por lo que la regularizacién en general, actiia como un control de
complejidad, ayudando al modelo a generalizar mejor a datos no vistos, lo que mejora su
rendimiento en tareas de prediccién y clasificacién [41].

Aunque ambos algoritmos, Adam y AdamW, tienen un rendimiento destacado en tareas
de clasificacién binaria, Adam W se ha demostrado més eficaz en la prevencién de sobreajuste
en redes neuronales complejas. Esto se debe a su tratamiento explicito del weight decay, lo
que permite una mejor generalizacién en problemas con grandes volimenes de datos como
el que se trata en este proyecto. Sin embargo, Adam sigue siendo una opcién popular y
efectiva, especialmente cuando se trabaja con redes neuronales menos complejas o cuando se
desea una mayor estabilidad y rapidez de convergencia. En general, AdamW es preferido en
situaciones donde la regularizacién adecuada es crucial, pero Adam sigue siendo una opcién
sélida y eficiente [50].

6.1.3. ;Qué tipos de modelos neuronales existen?

Los modelos neuronales pueden clasificarse segiin su estructura, la forma en que procesan
la informacion y la aplicacion especifica a la que estdn destinados. Estos modelos neuronales
son fundamentales para resolver una variedad de problemas en areas relacionadas con la
inteligencia artificial como la visiéon por computadora, el procesamiento del lenguaje natural
y el reconocimiento de patrones [41].

Uno de los tipos més comunes de modelos neuronales es el perceptrén multicapa (Mul-
tilayer Perceptron, MLP), que estd formado por varias capas de neuronas organizadas en
una estructura jerarquica. Cada capa en un MLP, como el que se muestra en la Figura 6.2,
recibe la salida de la capa anterior y la procesa mediante una funcion de activacién antes de
pasar el resultado a la siguiente capa. Este tipo de red se utiliza principalmente para tareas
de clasificacién y regresién, y su entrenamiento se realiza utilizando algoritmos como el de
retropropagacion. Es el tipo de red que se utiliza en este proyecto para obtener un modelo
capaz de detectar instrusiones en una red informatica [34].

Otro tipo importante de modelo neuronal es la red neuronal convolucional (Convolutional
Neural Network, CNN), que estéd disefiada especificamente para procesar datos con una es-
tructura de cuadricula, como las imagenes. En una CNN, las neuronas estan organizadas en
capas convolucionales que aplican filtros a los datos de entrada para extraer caracteristicas
relevantes, como bordes, texturas o formas. Esta estructura permite que las CNN sean alta-
mente eficaces para tareas como el reconocimiento de imagenes y la vision por computadora

[34).
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Figura 6.4: Esquema de redes neuronal convolucional [9].

Por otra parte, las redes neuronales recurrentes (Recurrent Neural Network, RNN), por
otro lado, son adecuadas para procesar secuencias de datos, como el texto o el audio. Las
neuronas de las RNN tienen conexiones que permiten que la informacién fluya hacia atrés a
lo largo del tiempo, lo que las hace utiles para modelar dependencias temporales en los datos.
Este tipo de red es cominmente utilizado en tareas de procesamiento de lenguaje natural y
en modelos de prediccién de series temporales [42].

En un enfoque mds avanzado, existen las redes generativas antagénicas (GAN), que se
componen de dos redes neuronales: un generador y un discriminador. El generador crea datos
falsos a partir de ruido, mientras que el discriminador intenta diferenciar entre los datos reales
y los generados. A través de un proceso de entrenamiento competitivo, ambas redes mejoran
en sus respectivas tareas. Las GANSs se utilizan principalmente en la generacién de imagenes,
musica y otros tipos de contenido artistico [43].

6.1.4. Técnicas tutiles para obtener modelos que converjan correc-
tamente

Las técnicas para obtener modelos que converjan correctamente son fundamentales en
el proceso de entrenamiento de las redes neuronales. Cuando los modelos tratan de resolver
problemas complejos como el que se trata en este proyecto, la optimizacion eficiente y la
prevencién de problemas como el sobreajuste o la falta de convergencia se vuelven desafios
clave. En esta seccién, se comentan diversas estrategias y herramientas que facilitan el ajus-
te adecuado de los pardmetros, garantizando que los modelos no solo alcancen una buena
precisién en el conjunto de entrenamiento, sino que también generalicen de manera correcta
para los datos no vistos durante el entrenamiento.

Validacion cruzada

La validacién cruzada consiste en dividir los datos de entrenamiento en n folds que se
utilizan para entrenar al modelo con n-1 folds y después validar el modelo entrenado con el
fold que no se ha utilizado para entrenarlo. Este proceso se repite para los n folds y en cada
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iteracién es un fold distinto el que no se utiliza para el entrenamiento. Una vez completadas
las iteraciones, en este trabajo, se extraen las medias de las métricas sobre los datos que no
se han usado para entrenar, obtenidas con cada fold durante la validacién [51].

ReLU Rectified Linear Unit

La funcién de activacion ReLu (Rectified Linear Unit) ampliamente utilizada en redes
neuronales profundas. Su definicién matemadtica es sencilla: f(z) = maz(0, ), lo que significa
que devuelve el valor de entrada si este es positivo y cero en caso contrario. La principal
utilidad de la ReLU radica en su capacidad para introducir no linealidades en los modelos,
lo cual permite que las redes neuronales aprendan relaciones complejas entre los datos. A
diferencia de funciones de activacién desarrolladas histéricamemte antes de la ReLU, como la
sigmoide o la tangente hiperbdlica, ReLU es computacionalmente eficiente y ayuda a mitigar
el problema del vanishing gradient (suceso por en el que los gradientes que se propagan hacia
atras a través de las capas se vuelven cada vez mas pequenos a medida que se avanza hacia
las primeras capas de la red), facilitando el entrenamiento de redes profundas. Es una de las
funciones de activacién més simples y con mejor rendimiento en la actualidad [52].

Batch Normalization

Batch Normalization es una técnica que normaliza las activaciones de una capa para que
tengan media cercana a ( y varianza cercana a 1, calculadas a partir del batch actual del
entrenamiento del modelo. Aplicar Batch Normalization tras la primera capa en un modelo de
clasificacién multiclase ayuda a estabilizar, acelerar y regularizar el entrenamiento, mejorando
la capacidad del modelo para aprender buenas representaciones desde las primeras fases del
entrenamiento [53].

Dropout

Dropout es una técnica de regularizacion utilizada en redes neuronales para reducir el
sobreajuste durante el entrenamiento. La funcién Dropout (), implementada en bibliotecas
como TensorFlow y PyTorch, actia introduciendo aleatoriamente una probabilidad de des-
activacién sobre las neuronas de una capa determinada. Durante cada iteraciéon de entrena-
miento, un subconjunto aleatorio de neuronas es temporalmente desactivado (es decir, sus
salidas se anulan) con una probabilidad definida, denominada tasa de dropout (dropout rate),
sin afectar la arquitectura del modelo ni sus pesos de forma permanente [54]. Los principa-
les beneficios de utilizar dropout en un modelo de clasificacién multicase con unos datos de
entrenamiento muy desbalanceados son:

= Reduce el sobreajuste hacia las clases mayoritarias, evitando que el modelo memorice
solo los patrones frecuentes y mejorando su comportamiento general.

= Fomenta la generalizacion en clases minoritarias, al impedir dependencias excesivas
entre neuronas y promover representaciones mas robustas y diversas.
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= Mejora métricas sensibles al desbalance como el weighted F1-score o macro recall, al
favorecer que el modelo aprenda también de clases con baja representacion.

SMOTE

SMOTE (Synthetic Minority Over-sampling Technique) es una técnica de sobremuestreo
utilizada para abordar el problema del desbalance de clases en conjuntos de datos de clasifi-
cacién. Su funcionamiento se basa en generar ejemplos sintéticos de las clases minoritarias,
en lugar de replicar instancias existentes. En tareas de clasificacion multiclase, SMOTE puede
aplicarse a cada clase minoritaria de forma independiente, generando ejemplos sintéticos para
aquellas clases con menor representacién [55]. La aplicacién de esta técnica en modelos de
clasificacién multiclase muy desbalanceados:

= Contribuye a reducir el sesgo del modelo hacia las clases mayoritarias.

= Mejora el rendimiento en métricas como recall y Fl-score macro, explicadas en la
Seccién 6.2.4, al equilibrar el conjunto de entrenamiento.

= Favorece una mejor generalizacién en la prediccién de clases minoritarias, al ampliar
su representacion en el espacio de caracteristicas.

6.1.5. Conjunto de datos de entrenamiento

El conjunto de entrenamiento es fundamental en el proceso de desarrollo de un modelo de
aprendizaje automatico, ya que es sobre este conjunto de datos donde el modelo aprende a
reconocer patrones y relaciones. Durante el entrenamiento, el modelo ajusta sus pardametros
con el objetivo de minimizar el error en las predicciones, basandose en los ejemplos propor-
cionados en este conjunto. Un conjunto de entrenamiento bien diseiado y representativo de
los datos reales es crucial para que el modelo sea capaz de generalizar correctamente a nuevos
datos. Si el conjunto de entrenamiento es pequeno o no es representativo de la diversidad
de situaciones que el modelo enfrentard, el rendimiento del modelo puede ser peor de lo
esperado, incluso si tiene un buen desempeno en los datos de entrenamiento [41].

Para evitar el sobreajuste del modelo y obtener valores de las predicciones mas confiables
que se utilizaran para la evaluaciéon del rendimiento del modelo, se utiliza validacién cruzada
k-fold. Para entrenar el modelo de clasificacién binaria, se ha utilizado StratifiedKFold ()
que como su nombre indica, estratifica los folds para que las proporciones de las clases de los
datos utilizados para el entrenamiento se mantengan similares en cada fold y no se creen folds
con un unico tipo de clase. Estratificar los datos es especialmente critico para aquellos datasets
cuyos datos estan muy desbalanceados como es el caso de los datos utilizados para entrenar
los modelos de este proyecto. Para el entrenamiento del modelo de clasificacién binaria, se
ha optado por utilizar validacién cruzada StratifiedKFold) con 5 folds o divisiones.
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6.1.6. Parametros e hiperparametros

Como se ha comentado previamente, los pardmetros de un modelo neuronal son los valores
ajustables que el modelo aprende a partir de los datos durante el proceso de entrenamiento.
Estos pardmetros incluyen los pesos y sesgos de las conexiones entre las neuronas de las
diferentes capas de la red neuronal. Los pesos determinan la importancia de las entradas de
cada neurona, mientras que los sesgos permiten ajustar la salida de cada neurona antes de la
activacién. Como se explica en los apartado anteriores, el aprendizaje de estos parametros se
realiza mediante algoritmos de optimizacién como el gradiente descendente, los cuales buscan
minimizar la funcién de pérdida [34].

Los hiperparametros son los valores que se configuran antes del entrenamiento y no se
ajustan directamente durante el proceso de aprendizaje. Este tipo de pardmetros contro-
lan el comportamiento del proceso de entrenamiento y afectan la capacidad del modelo para
aprender patrones complejos de los datos. A diferencia de los pardmetros, los hiperparametros
deben ser establecidos manualmente o mediante técnicas de optimizacién especificas, como
la busqueda en cuadricula o la bisqueda aleatoria, técnicas que se aplcian en las siguientes
secciones de este documento. Los hiperpardmetros influyen en aspectos clave como la veloci-
dad de aprendizaje, la regularizacién y la estructura de la red [56]. Los mds importantes en
el MLP son:

= Tasa de aprendizaje (Learning rate): Controla la magnitud de los ajustes reali-
zados en los pesos durante cada iteracién del entrenamiento. Como se comenta en la
Seccién 6.1.2 Algoritmo de optimizacién, una tasa demasiado alta puede hacer que el
modelo no converja, mientras que una tasa demasiado baja puede llevar a una conver-
gencia muy lenta.

= Niumero de épocas (Epochs): El niimero de épocas se refiere a cudntas veces el
algoritmo de entrenamiento recorre todo el conjunto de datos. Un nimero adecuado
de épocas permite que el modelo aprenda de manera efectiva, sin embargo, demasiadas
épocas pueden llevar al sobreajuste.

= Tamano del lote (Batch size): El tamano del lote determina la cantidad de ejemplos
utilizados en cada actualizacién de los pesos. Un tamano de lote pequeno puede hacer
que el modelo sea mas ruidoso y dificil de entrenar, mientras que un tamano de lote
grande puede hacer que el entrenamiento sea mas estable, pero menos eficiente.

= Niumero de capas ocultas (Hidden layers): Este hiperpardmetro define la pro-
fundidad de la red neuronal, es decir, el niimero de capas intermedias entre la capa de
entrada y la capa de salida. Un mayor nimero de capas permite modelar funciones mas
complejas, pero también aumenta el riesgo de sobreajuste.

= Nidmero de neuronas por capa (Hidden factor): Este pardmetro establece la
cantidad de neuronas en cada capa oculta. Un mayor nimero de neuronas puede mejorar
la capacidad del modelo para capturar patrones complejos, aunque también aumenta
el tiempo de entrenamiento y la complejidad computacional.
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6.1.7. PyTorch

PyTorch es una biblioteca de cddigo abierto especializada en el desarrollo de modelos de
aprendizaje automaético. Proporciona una interfaz flexible y eficiente para la construccién de
redes neuronales, apoyada por una arquitectura de tensores multidimensionales similar a la
utilizada por NumPy, pero optimizada para operaciones en unidades de procesamiento grafico
(GPU). Fue desarrollada y la mantenida Meta AI y cuenta con una comunidad activa de
desarrolladores y usuarios que contribuyen a su evolucién [48].

En el contexto del aprendizaje automatico, PyTorch se utiliza principalmente para el
diseno, entrenamiento y evaluacion de modelos de redes neuronales profundas. Su enfoque
dindmico de construccién de grafos computacionales facilita el desarrollo de arquitecturas
complejas, permite un control granular sobre los flujos de datos y resulta especialmente ttil
en tareas de investigacién y prototipado rapido [57].

Entre sus principales caracteristicas se destacan la compatibilidad con aceleracién por
GPU, la construccién dindmica de modelos mediante el mecanismo de define-by-run, la inte-
gracién con bibliotecas como TorchVision para visién por computadora y TorchText para
procesamiento de lenguaje natural, asi como herramientas para la depuracién y trazabili-
dad del entrenamiento. Ademds, PyTorch se integra con plataformas como TensorBoard y
Weights & Biases para monitorizacién avanzada del rendimiento de los modelos [58].

En el contexto del aprendizaje automadtico y el procesamiento de datos numéricos, un
tensor es una estructura de datos multidimensional que generaliza los conceptos de escalares
(tensores de orden 0), vectores (orden 1) y matrices (orden 2) a dimensiones superiores.
Los tensores permiten representar datos complejos de forma compacta y eficiente, siendo
fundamentales para operaciones algebraicas utilizadas en redes neuronales. Un tensor puede
considerarse como una colecciéon de elementos numéricos organizados en un espacio de n
dimensiones, lo cual posibilita la ejecucion de operaciones paralelas en lotes de datos durante
el entrenamiento de modelos [34].

Desde la perspectiva de la programacién orientada a objetos (POO), un tensor se imple-
menta tipicamente como una instancia de una clase que encapsula tanto los datos como los
métodos que operan sobre ellos. Esta abstraccién permite que las bibliotecas como PyTorch
y TensorFlow ofrezcan una interfaz coherente para manipular tensores, incluyendo funciones
como transposicién, difusion, operaciones elementales y derivacion automatica. Gracias a es-
te enfoque, los tensores no solo representan estructuras matematicas, sino también objetos
programables que responden a métodos y se integran con otros componentes del sistema de
manera modular y extensible [56].

6.2. Clasificacion con redes neuronales

La clasificacién con redes neuronales es una técnica clave en el aprendizaje supervisado,
utilizada para asignar etiquetas a nuevas instancias a partir de ejemplos previamente etique-
tados. En esta seccion, se exploran los métodos para evaluar la efectividad de los modelos
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de clasificacién, incluyendo el uso de matrices de confusién, y se abordan las métricas mas
comunes para medir el rendimiento de modelos en tareas de clasificacién binaria y multiclase.

6.2.1. Matriz de confusién para clasificacion binaria

En esta seccién se explica en que consiste una matriz de confusién y las variaciones que
existen de las matrices de confusién en funcién del tipo de modelo neuronal de clasificacién
que se entrene. Son una herramienta fundamental utilizada en el campo del aprendizaje
automaético y la clasificacion, especialmente cuando se evalian modelos de clasificaciéon como
el que se propone en este proyecto.

La matriz de confusién es una representacion tabular que permite evaluar el rendimiento
de un modelo de clasificacién. Esta matriz compara las predicciones del modelo con los
valores reales (verdaderos) y proporciona una visién detallada sobre los errores cometidos.
Esta matriz permite calcular diversas métricas de evaluacién del modelo, que son esenciales
para entender la efectividad del modelo en tareas de clasificacién [59].

En el caso de los modelos neuronales de clasificacién binaria, la matriz tiene una estructura
2x2, donde cada celda en la matriz representa la cantidad de veces que una combinacién
especifica de etiqueta y clase predicha ocurrié. Los valores posibles para la clasificacién binaria
son:

= Verdaderos positivos (VP): son las instancias que pertenecen a la clase positiva y que
el modelo ha clasificado correctamente como positivas.

= Falsos positivos (FP): corresponden a las instancias que no pertenecen a la clase posi-
tiva, pero que el modelo ha etiquetado incorrectamente como positivas.

» Falsos negativos (FN): se refieren a las instancias que deberfan ser clasificadas como
positivas, pero que el modelo ha predicho como negativas.

= Verdaderos negativos (VN): son las instancias que pertenecen a la clase negativa y que
el modelo ha clasificado correctamente como negativas.

Prediccién Positiva Prediccién Negativa

Real Positivo | Verdaderos Positivos (VP) Falsos Negativos (FN)

Real Negativo Falsos Positivos (FP) Verdaderos Negativos (VN)

Tabla 6.1: Matriz de confusién para clasificacién binaria.

6.2.2. Meétricas utiles en clasificacion binaria

Las métricas en el contexto de los modelos de aprendizaje automatico son herramientas
cuantitativas utilizadas para evaluar el rendimiento de un modelo entrenado. Estas métricas
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permiten medir si el modelo estd realizando la tarea para la cual fue diseiado de manera
correcta, comparando sus predicciones con los valores reales de los datos de prueba. Son
fundamentales para comprender la efectividad del modelo y para identificar areas de mejora,
ya que proporcionan una evaluacién objetiva y reproducible del comportamiento del modelo
[51].

El uso adecuado de las métricas es crucial, ya que guian las decisiones sobre el ajuste y
la optimizacién del modelo. Sin métricas claras, el proceso de evaluacién se vuelve subjetivo
y dificil de manejar. Ademas, las métricas permiten realizar comparaciones entre diferentes
modelos o configuraciones, facilitando la seleccién del modelo méas adecuado para una tarea
especifica. Una interpretacién correcta de las métricas ayuda a evitar problemas como el
sobreajuste o el subajuste, y garantiza que el modelo generalice bien a nuevos datos [34].

Para evaluar el desempeno del modelo de deteccién y clasificacién de ataques, se utilizan
las siguientes métricas derivadas de la matriz de confusién que se explican en el contexto del
principal objetivo de este proyecto, es decir, la deteccién de intrusiones en una red.

» Exactitud (Accuracy):

VP+VN
VP+FP+VN+FN

Accuracy = (6.1)
En el entrenamiento de modelos neuronales para la deteccién de intrusiones, esta métri-
ca representa la proporcion del total de las clasificaciones realizadas correctamente. En
este trabajo, indica la capacidad general del modelo para distinguir entre trafico nor-
mal e intrusivo. Si bien ofrece una visién global del rendimiento, su valor disminuye
en escenarios donde la cantidad de trafico normal supera significativamente al trafico
malicioso, ya que el modelo puede obtener una alta exactitud simplemente clasificando
la mayoria de las instancias como normales.

s Precisién (Precision):

.. VP

Precision = VP EFP (6.2)
Esta métrica evalia la capacidad del modelo neuronal para evitar la identificacién
incorrecta de trafico normal como intrusivo. En la deteccién de intrusiones, una alta
precisién es crucial para minimizar las falsas alarmas, las cuales pueden generar una
sobrecarga operativa en los equipos de seguridad, requiriendo la revision de eventos
benignos y distrayendo la atencién de amenazas reales. Un modelo preciso reduce la
fatiga de alertas y permite una respuesta més eficiente a incidentes genuinos.

» Sensibilidad (Recall):

VP
Recall = m (63)

La sensibilidad mide la habilidad del modelo neuronal para detectar todas las instancias
de intrusién presentes en el trafico de red. En el contexto de la seguridad, un alto
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recall es de suma importancia, ya que implica una menor probabilidad de que ataques
reales pasen desapercibidos. Un modelo con baja sensibilidad puede tener consecuencias
graves, permitiendo que actividades maliciosas se infiltren y comprometan la integridad
y la confidencialidad de los sistemas.

» Puntuacién F1 (F1-Score):

Fl—9 Precision - Recall

" Precision + Recall (64)
Esta métrica proporciona una evaluacién equilibrada del rendimiento del modelo neu-
ronal al calcular la media entre la precision y el recall. En la deteccion de intrusiones,
donde a menudo existe un desequilibrio entre el trafico normal y el malicioso, el F1-score
ofrece una métrica mas robusta que la exactitud, ya que considera tanto la capacidad
de evitar falsas alarmas como la de detectar todas las intrusiones. Un valor alto de
F1-score indica un buen compromiso entre ambas capacidades.

= Puntuacién F2 (F2-Score):

Precision - Recall

F2=5-
4 - Precision + Recall

(6.5)

Esta variante de la puntuaciéon F' pondera la sensibilidad méas que la precisién. En el
ambito de la deteccion de intrusiones, el F2-score resulta tutil cuando las consecuencias
de no detectar un ataque (FN) se consideran significativamente més perjudiciales que
generar una falsa alarma (FP). Al asignar un mayor peso al recall, se prioriza la identi-
ficacion de la mayor cantidad posible de actividades maliciosas, incluso a expensas de
un posible aumento en las falsas alertas.

= Area bajo la curva (ROC AUC):

FP
FPR= 5p VN (6:6)
Recall(FPR(t)) = Recall(t) (6.7)
1
ROC AUC = / Recall(FPR) d(FPR) (6.8)
0

El drea bajo la curva ROC (Receiver Operating Characteristic) mide la capacidad del
modelo neuronal para discriminar entre clases positivas y negativas a lo largo de todos
los posibles umbrales de decisién. En la curva ROC, la FPR (False Positive Rate)
actia como la variable del eje X, mientras que el Recall (o TPR, True Positive Rate)
corresponde a la variable del eje Y. En el contexto de la seguridad, un alto valor de
AUC indica que el modelo asigna puntuaciones més altas a las intrusiones que al trafico
normal de manera consistente, lo que sugiere una buena capacidad de priorizaciéon de
amenazas. Esta métrica es especialmente ttil cuando se desea evaluar el rendimiento
global del modelo sin depender de un umbral fijo. Un modelo con bajo AUC podria
fallar al separar el trafico malicioso, lo que aumentaria la probabilidad de errores en la
clasificacién y podrfa comprometer la eficacia general del sistema de deteccién [60].
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Aplicacion en Seguridad

En el contexto de deteccién de intrusiones:

= Un Recall alto (> 95 %) asegura que pocos ataques pasan desapercibidos.

= La precisién debe optimizarse para reducir la carga operativa de analistas (falsos posi-
tivos < 10 %).

= Kl F2-Score es preferible al F'I cuando la prioridad es minimizar riesgos de ataques no
detectados.

6.2.3. Matriz de confusién para clasificacion multiclase

Como se explica en la Seccién 6.2.1 Matriz de confusion para clasificaciéon binaria, la
matriz de confusién es una representacion tabular que permite evaluar el rendimiento de
un modelo de clasificacién. Esta matriz compara las predicciones del modelo con los valores
reales (verdaderos) y proporciona una visién detallada sobre los errores cometidos. Esta
matriz permite calcular diversas métricas de evaluacién del modelo, que son esenciales para
entender la efectividad del modelo en tareas de clasificacion.

Para un modelo con miltiples clases, como es el caso del modelo de que se desarrolla
en este docuimento, se debe tener en cuenta que en un modelo neuronal que clasifica nueve
clases diferentes, la matriz tiene las siguientes interpretaciones:

= Diagonal principal: Cada celda de la diagonal principal de la matriz representa cudntas
veces la clase real fue correctamente predicha. Este es el caso de las instancias que
fueron correctamente clasificadas, y es lo més cercano a un «verdadero positivo» para
esa clase especifica. Sin embargo, en clasificaciéon multiclase, se suele hablar de aciertos
o instancias correctamente clasificadas para cada clase.

s Fuera de la diagonal: Las celdas fuera de la diagonal representan falsas clasificacio-
nes. Es decir, representan cudntas veces una instancia de la clase real fue predicha
incorrectamente como otra clase.

Rellenando una matriz con la informacién dada, se obtiene la matriz de confusién para un
modelo de clasificacién que distingue entre 9 clases que se muestra en la Figura 6.2.
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Prediccién | Prediccién | Prediccién | Prediccién | Prediccién | Prediccién | Prediccién | Prediccién | Prediccién
Clase 1 Clase 2 Clase 3 Clase 4 Clase 5 Clase 6 Clase 7 Clase 8 Clase 9
Real Clase 1 VP, FPyy FPi3 FPyy FPis5 FPys FPy7 FPig FPyy
Real Clase 2 FPoy VP, FPas FPyy FPas FPog FPyr FPos FPyy
Real Clase 3 FP3; FPs3, VPs FPsy FPss5 FPss FPs7 FPss FP3y
Real Clase 4 FPy FPy, FPys3 VP, FPys FPys FPy7 FPus FPyy
Real Clase 5 FPs; FPs, FPs3 FPsy VPs FPsg FPs7 FPsg FPsg
Real Clase 6 FPe1 FPgy FPeg3 FPgy FPgs VPg FPer FPes FPgy
Real Clase 7 FPry FP7y FPr3 FP7y FPrs FPrs VP, FPrs FPrg
Real Clase 8 FPg; FPs, FPs3 FPgy FPgs FPg FPg7 VPs FPgy
Real Clase 9 FPy, FPyy FPo3 FPyy FPos5 FPys FPy7 ‘ FPos VPy

Tabla 6.2: Matriz de confusién para clasificacién con 9 clases.

Para facilitar la comprensién de los datos, en las siguientes secciones se utilizara la matriz
de confusién con los datos obtenidos. En estas representaciones, las clases del modelo, que
se corresponden con las clases del dataset utilizado y que se mencionan en la Seccion 5.2, se
encuentra codificadas de la siguiente manera:

» Clase 0:
» Clase 1:

» Clase 2: DoS.

= Clase 3:
= Clase 4:
= Clase 5:
= Clase 6:
= Clase 7:
= Clase 8:

6.2.4.

Analysis.
Backdoor.

Ezxploits.
Fuzzers.

Generic.

Shellcode.

Worms.

Reconnaissance.

Metricas utiles en clasificacién multiclase

En el desarrollo de modelos neuronales para clasificacién multiclase, es fundamental contar
con métricas que permitan evaluar el desempeno general y especifico del modelo. A conti-
nuacion, se presentan las métricas mas relevantes, agrupadas segin su naturaleza: generales,
macro-promediadas y ponderadas.
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Métricas Generales

» Exactitud (Accuracy):

N
1
Accuracy = N Z I oY (6.9)
i=1

La exactitud cuantifica la proporcion de predicciones correctas sobre el total de instan-
cias evaluadas. En contextos de clasificacién multiclase, proporciona una medida global
del rendimiento del modelo. Sin embargo, su uso puede resultar limitado en escenarios
donde las clases estan desbalanceadas, ya que tiende a favorecer aquellas clases con
mayor representacion. En estos casos, una alta exactitud puede enmascarar un bajo
rendimiento en clases minoritarias, lo que podria comprometer la robustez del mode-
lo. Se considera una métrica de referencia general, pero insuficiente para evaluar en
profundidad el comportamiento del modelo en todos los grupos de clase [61].

Métricas Macro-promediadas

Las métricas macro-promediadas se calculan evaluando individualmente el rendimiento
del modelo para cada clase y luego promediando estos resultados. Esta metodologia asigna
igual peso a todas las clases, independientemente de su frecuencia, lo que permite detec-
tar deficiencias de desempeno en clases poco representadas. Son particularmente ttiles en
problemas de clasificacién multiclase con desequilibrios significativos [62].

» Precisién Macro (Macro Precision):

C
1
Precisionmacro = ol Z Precision,. (6.10)
c=1

Donde:

e (' es el nimero total de clases en el problema de clasificacién.

e Precision, es la precisién calculada para la clase c.
La precisién macro evaliia la proporcién de verdaderos positivos entre todas las pre-
dicciones positivas, calculada individualmente para cada clase y promediada de forma
equitativa. Esta métrica permite identificar si el modelo tiende a emitir predicciones
incorrectas en ciertas clases, lo cual puede ser critico en aplicaciones donde los falsos

positivos resultan costosos. En entornos multiclase, su utilidad radica en evaluar la
calidad de las predicciones para todas las clases de forma uniforme [63].

» Sensibilidad Macro (Macro Recall):

c
1
Recallpacro = ol Z Recall, (6.11)
c=1

Donde:
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e (' es el numero total de clases en el problema de clasificacién.
e Recall. es el recall calculado para la clase ¢, que se define como:

TP,

Recall, = ——-°
e = TP T FN,

donde TP, son los verdaderos positivos y F'N. son los falsos negativos para la
clase c.

La sensibilidad macro (o exhaustividad) mide la proporcién de verdaderos positivos
sobre el total de instancias reales de cada clase. Al promediarla sin ponderar por la fre-
cuencia de clase, esta métrica refleja la capacidad del modelo de detectar correctamente
todas las clases, incluidas aquellas menos frecuentes. Resulta esencial en situaciones
donde los falsos negativos tienen consecuencias graves o donde se busca una cobertura
completa del espacio de clases [64].

= F1 Macro (Macro F1 Score):

C
1
Flyaco = rel g F1, (6.12)
c=1

Donde:

e (' es el numero total de clases en el problema de clasificacion.
e F'1. es la puntuacién F1 calculada para la clase ¢, que es la media armonica entre
la precision y el recall para la clase c:

F1, =9 Precision,, - Recall,

. Precision, + Recall,.
donde Precision, y Recall, son la precisién y el recall de la clase ¢, respectivamente.

El F1 macro se obtiene calculando el F1 score individual por clase (media armdnica
entre precisién y sensibilidad), y promedidndolo uniformemente. Esta métrica propor-
ciona una vision equilibrada del desempeno del modelo en todas las clases, y es espe-
cialmente 1til cuando se busca un rendimiento homogéneo en un entorno multiclase,
independientemente de la distribucién de las muestras [61].

Meétricas Ponderadas ( Weighted)

Las métricas ponderadas (weighted) también se calculan por clase, pero se ajustan segin
la frecuencia de aparicién de cada clase en el conjunto de datos. Este enfoque permite obtener
una representacién mas realista del rendimiento global del modelo, otorgando mayor peso a
las clases con mayor niimero de instancias. Son adecuadas para obtener una evaluacién que
respete la distribucién natural del conjunto de datos, sin perder informacién relevante de las
clases menos representadas [65].
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» Precisién Ponderada ( Weighted Precision):

C
N,
Precisionyeighted = Z FC - Precision,. (6.13)

c=1
Donde:

e ( es el nimero total de clases.

e N, es el numero de muestras de la clase c.

e N es el numero total de muestras.

e Precision, es la precision de la clase ¢, calculada como:

TP,

P .. .=
rec1sion 7TPC T FPC

donde T'P, son los verdaderos positivos y F'P, son los falsos positivos para la clase
c.

La precision ponderada evalia la calidad de las predicciones positivas, ajustada por
la proporcién de instancias de cada clase. Esta métrica resulta 1til para capturar el
rendimiento general del modelo en conjuntos de datos con distribucién desigual, sin
que las clases poco frecuentes dominen el resultado final [66].

» Sensibilidad Ponderada ( Weighted Recall):

° N,
Recallyeighted = Z Wc - Recall,. (6.14)

c=1
Donde:

e (C es el nimero total de clases.

e N, es el nimero de muestras de la clase c.

e N es el namero total de muestras.

e Recall. es el recall de la clase ¢, calculado como:

TP
Recall, = ———°
e = TP T FN,

donde TP, son los verdaderos positivos y F'N,. son los falsos negativos para la
clase c.

La sensibilidad ponderada proporciona una medida del porcentaje de instancias reales
correctamente identificadas, teniendo en cuenta la frecuencia de cada clase. En modelos
de clasificacién multiclase, permite analizar cémo se comporta el modelo con respecto a
la cobertura general de los datos, favoreciendo una evaluacién proporcional al tamano
de las clases [67].
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» F1 Ponderado ( Weighted F1 Score):

(o]

Ne
Flweighted = Z W - F1, (615)

c=1
Donde:

e (' es el ntimero total de clases.
e N, es el nimero de muestras de la clase c.
e N es el nimero total de muestras.

e F'1. es la puntuacién F1 de la clase ¢, calculada como:

Fl, =2 Precision, - Recall,

' Precision. + Recall,.

El F1 ponderado combina precisién y sensibilidad ajustadas por la proporcién de cada
clase. Es una de las métricas més importantes cuando se desea evaluar un rendimien-
to global equilibrado que refleje el impacto relativo de cada clase en el conjunto de
datos, resultando especialmente 1til para comparar modelos entrenados sobre datasets
desbalanceados [68].

Area Bajo la Curva ROC (AUC)

El drea bajo la curva ROC (AUC) mide la capacidad del modelo para distinguir entre
clases. En clasificacién multiclase, se emplean dos métodos principales para su céalculo:

= AUC One-vs-One (OVO):

1
AUCoro = ——— S AUC; 6.16
ST S A 616

Donde:

e (' es el numero total de clases en el problema de clasificacion.

o AUC, ; es el drea bajo la curva (AUC) para la comparacién entre las clases ¢ y j
(One-vs-One). Esta métrica calcula la capacidad del modelo para distinguir entre
todas las posibles parejas de clases en un problema multiclase.

El enfoque One-vs-One calcula el AUC para cada par de clases, evaluando la capacidad
del modelo para distinguir una clase frente a otra. El resultado final se obtiene prome-
diando los valores obtenidos para todos los pares posibles. Esta estrategia proporciona
una evaluacion detallada de la separabilidad entre clases especificas. Es 1til cuando se
quiere analizar el comportamiento del modelo en decisiones binarias dentro del espacio
multiclase [69].
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DESARROLLADOS

» AUC One-vs-Rest (OVR):

C
1
AUC, = = 3" AUC, 6.17
e ; (6.17)

Donde:

e (' es el nimero total de clases en el problema de clasificacién.

e AUC, es el drea bajo la curva (AUC) para la clase ¢, que mide la capacidad del
modelo para distinguir entre la clase ¢ y el resto de las clases (One-vs-Rest). Es
un valor entre 0 y 1, donde 1 indica una clasificacién perfecta y 0.5 indica una
clasificacién aleatoria.

El enfoque One-vs-Rest evalia, para cada clase, la capacidad del modelo de distinguir
dicha clase frente a todas las demds combinadas. Esta métrica permite examinar el
rendimiento del modelo desde la perspectiva de cada clase individual y es adecuada
para diagndsticos detallados en entornos multiclase [70].

6.3. Arquitectura de los modelos de clasificacién binaria
desarrollados

En esta seccién se abordan cuales son las arquitecturas a desarrollar para el modelo de
clasificacién binaria. Como se comenta en la Seccién 6.5.2 Diseno del modelo e hiperparame-
tros seleccionados, la diferencia entre las arquitecturas radica en el tamano de la capa oculta
del modelo.

Para el desarrollo de las diferentes arquitecturas, la red neuronal elegida es el MLP.
Ademds, se ha optado por realizar experimentos de entrenamiento del modelo de clasificacién
binaria con un tamafno de capa oculta igual a:

= MCB25: La mitad del nimero de atributos o entradas que recibe el modelo

= MCB49: El mismo nimero que atributos o entradas que tiene el modelo.

= MCB98: El doble del ntimero de atributos o entradas.

Esta configuraciones mencionadas, equivalen a un tamano de la capa oculta de 25, 49 y
98 respectivamente.

6.3.1. Capa oculta con la mitad de neuronas que atributos de en-
trada

En este apartado se comentan cuales son las principales ventajas e inconvenientes, a
priori, de un modelo de clasificacién binaria basado en MLP con un nimero de neuronas en
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la capa oculta igual a la mitad del niimero de pardmetros que recibe el modelo, como la que
se muestra en la Figura 6.5.

Entradas (n)

Capa oculta (n/2)
( \

Salida

\ N/

Figura 6.5: Arquitectura del modelo con n/2 neuronas en la capa oculta siendo n el nimero
de parametros de entrada.

Ventajas (n/2)
= Kl riesgo de sobreajuste es menor, esto es especialmente importante si no se utiliza
validacién cruzada o el conjunto de datos de entrenamiento es pequefio o simple [71].

= Al tener un niimero de neuronas menor, tanto la funcién de pérdida como el algoritmo
de optimizacién, tardan menos en realizar los célculos de los ajustes de los pesos y sesgos
del modelo. Este menor coste de calculo se refleja directamente en el tiempo necesario
para entrenar el modelo y en el tiempo de respuesta del mismo una vez entrenado [34].

= Un numero bajo de neuronas es especialmente ttil cuando los datos son linealmente
separables o poco complejos [72].

Inconvenientes (n/2)

= Si las relaciones entre los datos son demasiado complejas, el moelo puede sufrir under-
fitting o subajuste [34].
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= Sensibilidad alta a la inicializacién de los pesos, lo que puede provocar que un porcentaje
alto de neuronas no se utilicen por tener pesos iguales o muy cercanos a 0. Esto implica
que parte de la capacidad de la red quede inutilizada, empeorando el rendimiento
incluso en problemas simples [73].

Tras comentar cuales son las principales ventajas e inconvenientes de utilizar una capa
oculta con un nimero de neuronas igual a la mitad de los atributos del modelo, aparente-
mente, las propiedades del conjunto de datos que se utiliza para entrenar al modelo no son
las idoneas para esta arquitectura dado que la complejidad de la red puede ser algo limitada
para resolver un problema complejo como el de detectar intrusiones en sistemas informaticos.
Por este motivo, no se esperan resultados especialmente destacables de esta arquitectura.

6.3.2. Capa oculta con el mismo nimero de neuronas que atributos
de entrada

En este apartado se comentan cuales son las principales ventajas e inconvenientes, a priori,
de un modelo de clasificaciéon binaria con un ntimero de neuronas en la capa oculta igual al
nimero de pardmetros que recibe el modelo, como la que se muestra en la Figura 6.6.

Entradas (n) Capa oculta (n)
( ) 4 )

]
|

alida

Figura 6.6: Arquitectura del modelo con n neuronas en la capa oculta siendo n el niimero de
parametros de entrada.

Ventajas (n)
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= La capacidad y la generalizacién estdn balanceadas, esto significa que el modelo evita
tanto el sobreajuste como el subajuste [74].

= Es capaz de modelar relaciones mas complejas entre conjuntos de datos que arquitec-
turas con un numero de neuronas menor, lo que es especialmente 1til en problemas con
relaciones no lineales entre sus datos [34].

= Son computacionalmente més eficientes que arquitecturas con un numero elevado de
neuronas en la capa oculta [75].

Inconvenientes(n)

= Puede resultar insuficiente en problemas demasiado complejos o con un gran volumen
de datos [76].

= Si el conjunto de datos utilizado para entrenar el modelo es pequeno puede sobreajustar
[77].

Tras comentar cuales son las principales ventajas e inconvenientes de utilizar una capa
oculta con el mismo numero de neuronas que entradas recibe el modelo, aparentemente,
esta arquitectura ofrecera resultados significativamente positivos gracias a su equilibrio y
balanceo.

6.3.3. Capa oculta con el doble de neuronas que atributos de entra-
da

En este apartado se comentan cuales son las principales ventajas e inconvenientes, a
priori, de un modelo de clasificaciéon binaria con el doble de neuronas en la capa oculta que
parametros recibe el modelo, como la que se muestra en la Figura 6.7.
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Capa oculta (2n)
s N

Entradas (n)

Salida

AR

Figura 6.7: Arquitectura del modelo con 2n neuronas en la capa oculta siendo n el nimero
de pardmetros de entrada.

Ventajas (2n)

= Alta capacidad de aprendizaje, lo que se traduce como la posibilidad de capturar patro-
nes de datos muy complejos que no son lineales ni perceptibles en un analisis superficial
del problema [34].
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= Cuanto mayor es el conjunto de datos mejor se ajustan los pesos [78].

= Es menos propenso a subajustar que otras arquitecutras [41].

Inconvenientes (2n)

= El riesgo de sobreajuste es elevado, memorizando de esta manera ruido en vez de
aprender los patrones generalizables [41].

= Nivel computacional més elevado, lo que se refleja en el tiempo necesario de entrena-
miento de esta arquitectura y en su posterior tiempo de respuesta [34].

= Si el nimero de muestras del conjunto de datos es bajo tiende a sobreajustar [79].

Tras comentar cuales son las principales ventajas e inconvenientes de utilizar una capa
oculta con un ntimero de neuronas igual al doble de los pardametros del modelo, aparente-
mente, esta arquitectura obtendrd mejores resultados si los pardametros no tiene relaciones
lineales. En cambio, si los datos presentan relaciones lineales tiene més probabilidades de so-
breajustar los pesos del modelo, lo que implicaria que le modelo no ha sido capaz de converger
a una solucién genérica.

6.4. Arquitecturas de los modelos de clasificacién mul-
ticlase desarrollados

En esta seccién se abordan cuales son las arquitecturas a desarrollar para el modelo de
clasificacién multiclase. Como se comenta en la Seccién 6.6.2 Diseno del modelo e hiper-
parametros seleccionados, la diferencia entre las arquitecturas radica en el tamano de la capa
oculta del modelo.

Para el desarrollo de las diferentes arquitecturas, se ha optado por realizar experimentos
de entrenamiento del modelo de clasificacién multiclase con un tamano de ventana oculta
igual a:

= MCM25: La mitad del nimero de atributos que recibe el modelo
= MCM49: El mismo nimero que atributos que tiene el modelo.

= MCM98: El doble del nimero de atributos.

Esto equivale a un tamano de la capa de venta oculta de 25, 49 y 98 respectivamente, de
forma andloga a como sucede con las arquitecturas del modelo de clasificacién binaria.

A continuacion, se comentan las posibles ventajas e inconvenientes de cada arquitectura
que se esperan antes de realizar los experimentos.
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6.4.1. Capa oculta con la mitad de neuronas que atributos de en-
trada

En este apartado se comentan cuales son las principales ventajas e inconvenientes, a
priori, de un modelo de clasificacién multiclase con un niimero de neuronas en la capa oculta
igual a la mitad del nimero de pardametros que recibe el modelo, como la que se muestra en
la Figura 6.8.

Salidas

Entradas (n)

Capa oculta (n/2

Ve

\ N/

Figura 6.8: Arquitectura del modelo con n/2 neuronas en la capa oculta siendo n el nimero
de pardmetros de entrada.

Ventajas (n/2)

= Un ndmero reducido de neuronas en la capa oculta limita la capacidad del modelo para
memorizar patrones dominantes, lo cual puede ayudar a mitigar el sobreajuste hacia
las clases mayoritarias del conjunto de entrenamiento [74].

= Al reducirse la complejidad del modelo, se disminuye el tiempo necesario para calcu-
lar los gradientes durante el entrenamiento y, en consecuencia, también el tiempo de
respuesta durante la inferencia [80].

= En presencia de clases desbalanceadas, un modelo menos expresivo puede favorecer una
mayor estabilidad en el aprendizaje, evitando que la red se especialice inicamente en
las clases mds frecuentes [81].
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Inconvenientes (n/2)

= Un numero bajo de neuronas puede limitar la capacidad del modelo para aprender
representaciones suficientes de las clases minoritarias, especialmente si estas presentan
patrones complejos o poco diferenciados [82].

= La capacidad reducida del modelo puede dificultar la separacién entre clases en pro-
blemas multiclase, afectando negativamente al rendimiento en métricas sensibles al
desbalance como el macro Recall o el macro F1-score [81].

= Si el nimero de parametros de entrada es muy alto, una capa oculta con solo la mitad
de neuronas podria actuar como un cuello de botella, perdiéndose informacién ttil para
distinguir correctamente entre clases poco representadas [34].

Tras comentar cuales son las principales ventajas e inconvenientes de utilizar una capa
oculta con un nimero de neuronas igual a la mitad de los parametros del modelo, aparente-
mente, las propiedades del conjunto de datos que se utiliza para entrenar al modelo no son
las idoneas para esta arquitectura y no se esperan resultados especialmente destacables. De-
bido al alto desbalanceo entre clases, se espera que esta arquitectura proporcione resultados
peores que su equivalente del modelo de clasificacién binaria.

6.4.2. Capa oculta con el mismo nimero de neuronas que atributos
de entrada

En este apartado se comentan cuales son las principales ventajas e inconvenientes, a priori,
de un modelo de clasificacién multiclase con un nimero de neuronas en la capa oculta igual
al nimero de pardmetros que recibe el modelo, como la que se muestra en la Figura 6.9.
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Salidas

Entradas (n)

Capa oculta (n)

A

Figura 6.9: Arquitectura del modelo con n neuronas en la capa oculta siendo n el niimero de
parametros de entrada.

Ventajas (n)

s Un nimero de neuronas igual al de parametros de entrada proporciona al modelo una
capacidad representativa suficiente para capturar patrones relevantes tanto en clases
frecuentes como en las minoritarias [83].

= Esta configuracién ofrece un equilibrio razonable entre complejidad y eficiencia compu-
tacional, manteniendo un coste de entrenamiento y de inferencia moderado sin com-
prometer la expresividad del modelo [34].

= Permite al modelo adaptar sus pesos de manera mas flexible, facilitando el aprendizaje
de limites de decisién mas precisos entre clases desbalanceadas sin riesgo inmediato de
sobreajuste [81].

Inconvenientes (n)

= Aun sin ser excesivo, este tamano puede generar cierta sobreadaptacién a las clases
mayoritarias si no se aplican mecanismos de regularizacién adecuados [34].
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= En conjuntos de datos muy desbalanceados, esta configuracién puede no ser suficiente
para compensar la escasa representacién de clases minoritarias, especialmente si estas
requieren una mayor capacidad para ser correctamente diferenciadas [81].

= Si las caracteristicas de entrada tienen una alta correlacion entre si, mantener el mismo
numero de neuronas puede introducir redundancia, afectando la eficiencia del aprendi-
zaje y aumentando el riesgo de converger a soluciones deficientes [84].

Tras comentar cuales son las principales ventajas e inconvenientes de utilizar una capa
oculta con el mismo numero de neuronas que parametros recibe el modelo, aparentemen-
te, esta arquitectura ofrecera resultados significativamente positivos gracias a su equilibrio.
Aunque, si las clases que tienen un nimero inferior de muestras, tienen relaciones complejas
entre sus datos, esta arquitectura puede ser insuficiente para obtener un modelo capaz de
distinguir entre algunas de las clases mas minoritarias.

6.4.3. Capa oculta con el doble de neuronas que atributos de entra-
da

En este apartado se comentan cuales son las principales ventajas e inconvenientes, a
priori, de un modelo de clasificacion multiclase con el doble de neuronas en la capa oculta
que parametros recibe el modelo, como la que se muestra en la Figura 6.10.
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Figura 6.10: Arquitectura del modelo con 2n neuronas en la capa oculta siendo n el nimero
de pardmetros de entrada.

Ventajas (2n)

= Una capa oculta mas amplia incrementa la capacidad del modelo para aprender repre-
sentaciones complejas, lo que puede ser especialmente util para distinguir correctamente
clases minoritarias con patrones sutiles o poco definidos [54].

= Esta configuracién ofrece una mayor flexibilidad al modelo para aproximar funciones
no lineales, favoreciendo una mejor separacién entre clases en escenarios multiclase con
alta variabilidad entre categorfas [41].
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= Al disponer de méas neuronas, el modelo tiene mayor margen para explorar combina-
ciones de caracteristicas relevantes durante el entrenamiento, lo cual puede traducirse
en una mejora de métricas como macro F1 o recall por clase [85].

Inconvenientes (2n)

= El aumento en el nimero de pardametros incrementa el riesgo de sobreajuste, espe-
cialmente en presencia de clases mayoritarias dominantes o cuando el conjunto de
entrenamiento es reducido [54].

= Un modelo con mayor complejidad requiere mas recursos computacionales y tiempos de
entrenamiento mas prolongados, lo que puede dificultar su implementacién en entornos
con restricciones de capacidad o temporales [86].

= Sino se utilizan mecanismos de control adecuados (como regularizacién o balanceo de
clases), es posible que el modelo aprenda a ajustar principalmente las clases frecuentes,
sin mejorar sustancialmente el rendimiento en las minoritarias [55].

Tras comentar cuales son las principales ventajas e inconvenientes de utilizar una capa
oculta con un ntimero de neuronas igual al doble de los parametros del modelo, aparente-
mente, esta arqutectura serd la que mejores resultados obtenga en la deteccién de clases
minoritarias al tener la capacidad de aprender representaciones mas complejas. Sin embargo,
esta arquitectura es mas propensa a sobreajustes debido la presencia de las clases mayorita-
rias.

6.4.4. Disenos del modelo de clasificacién multiclase descartados

Debido a la complejidad del problema al resolver, se probaron otros disefios diferentes a
los finalmente utilizados que fueron descartados por no obtner los resultados esperados. A
continuacion, se detalla cuales fueron estos disenos descartados, la motivaciéon que llevo a
probarlo y cuales fueron sus resultados.

Durante las pruebas realizadas antes de ejecutar los experimentos para encontrar la com-
binacién de hiperpardmetros que mejor convergian para este modelo, se detecté que el des-
balanceo de las clases afectaba de manera significativa a los resultados que se obtenian. Con
el objetivo de reducir el impacto del desbalanceo en el entrenamiento del modelo, se optd
por ejecutar experimentos para sondear el desempeno de diferentes técnicas. Los resultados
de estos experimentos se muestran en la Tabla 6.3, junto con los resultados que obtuvieron
estas combinaciones de técnicas en la métrica F1 weighted.
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Capa bnl e
Experimentos hipt(:i);;a;‘irlne- Con capa bnl C(})}n dizl}’)‘:):tnl C;lzailz\:[gri]a Con SMOTE
valores altos
batch_size 256 32 32 32 32
epochs 80 30 30 30 30
hidden_size 512 128 128 128 128
learning rate 1072 10=° 10-° 1073 10=°
avg_fl_weighted 0.544441 0.467310 0.461414 0.369414 0.282888

Tabla 6.3: Resultados de los diferentes disenios probados para el modelo de clasifcaciéon mul-
ticlase.

Sin embargo, tras realizar una serie de pruebas, el modelo disenado que implementaba
SMOTE fue el que peores resultados dié. Por eso motivo, se combiné con la funcién Batch
Normalization explicada en la Seccién 6.1.4 Batch Normalization.

Los resultados de Batch Normalization (bnl) y SMOTE mostrados en la Tabla 6.3 fueron
algo mejores que los valores obtenidos de las pruebas realizadas solo con SMOTE. Como se
noto una mejora en el desempeno del modelo al utilizar bnl, pero los resultados obtenidos
seguian sin ser los esperados, se probd con combinaciones de diseno utilizando bnl con otras
técnicas.

Con la implementacién del Dropout, los resultados mejoraron significativamente. Sin em-
bargo, el diseno del modelo que solo utilizaba bnl obtuvo mejores resultados de media que
aquel que utilizaba bnl y dropout. Por este motivo, el diseno utilizado en los experimentos
solo implementa Batch Normalization. Ademds, tras realizar pruebas con valores altos para
los hiperpardmetros, se obtuvieron unos resultados con una convergencia mayor que la de
las pruebas realizadas con valores menores, tal y como puede observarse en la Tabla 6.3, lo
que incentivé a aumentar los valores de los hiperpardmetros probados, tal y como se puede
observar en la seccién anterior.

6.5. Implementacién del modelo neuronal de clasifica-

cion binaria

En esta seccién se describe tanto el proposito como los procedimientos empleados pa-
ra el desarrollo del modelo de clasificaciéon binaria. Se detalla el proceso de seleccién de
hiperparametros, asi como las distintas arquitecturas disenadas con el fin de identificar la
combinacién que optimiza el rendimiento del modelo. Ademads, se presenta una comparacion
entre las arquitecturas evaluadas para determinar la més adecuada.
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6.5.1. Proposito del modelo de clasificacién binaria

El modelo de clasificacién binaria se ha disenado con el objetivo de identificar de manera
precisa y eficiente, si una instancia de trafico de red corresponde a una actividad legitima
0 a un comportamiento malicioso. Su funcién principal consiste en distinguir entre accesos
normales y posibles intentos de intrusién, permitiendo asi la deteccién temprana de ataques
y contribuyendo a la proteccién proactiva de los sistemas informaticos.

6.5.2. Diseno del modelo e hiperparametros seleccionados

Para disenar la arquitectura del modelo, se ha desarrollado la clase Modelo. Esta clase
estd conformada por dos métodos, la primera corresponde con la inicializacién de la clase, y
la segunda con la arquitectura utilizada para este modelo.

Como se puede observar en la Figura 6.11, el modelo estd compuesto por dos capas. La
capal tiene un nimero de entradas igual al nimero de parametros que posee el dataset, como
se comenta en la Seccion 5.5, el nimero de entradas del modelo es 49. El ntiimero de salidas
depende del parametro ventaOculta, con el que se llama a la funcién de inicializacién del
modelo. El niimero de salidas de la capal sera precisamente el que determine la arquitectura
especifica que se utiliza. Por su parte, la capa2 recibe como entrada el niimero de salidas de
la capal y al tratarse de la capa final de un modelo de clasificacién binaria, esta capa tendrd
una tnica salida.

Debido a que la funcién de pérdida utilizada para entrenar el modelo es BCEWithLogitsLoss (),
que ya aplica la funcién sigmoidea, seria contraproducente aplicar la funcién sigmoidea sobre
la salida del modelo para su entrenamiento.

class Modelo(nn.Module):
def init (self, input dim, ventanaOculta):
super(). init ()
self.capal = nn.Linear(input dim, ventanaOculta)
self.capa2 = nn.lLinear(ventanaOculta, 1)

forward(self, X):
X = self.capal(X)
X = self.capa2(X)
return X

1
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7
8
9
0

1

Figura 6.11: Definicién de la clase del modelo de clasificacién binaria.

Como algoritmo de optimizacién para el entrenamiento del modelo de clasificacién bina-
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ria, se ha optado por utilizar AdamW(). Como se comenta en la Seccién 6.1.2 Algoritmo de
optimizacién, se ha demostrado que AdamW es mas eficaz en la prevencién de sobreajus-
te en redes neuronales que otros algoritmos de optimizacién. Ademds, permite una mejor
generalizacion en problemas con grandes volumenes de datos como el que se trata en este
proyecto.

Los hiperpardmetros que han sido seleccionados para encontrar la mejor configuracién
para el modelo de clasificaciéon binaria disenado son: el batch size, la tasa de aprendizaje
(learning rate) y el ndmero de épocas. Estos hiperpardmetros resultan imprescindibles en
el entrenamiento de modelos de clasificacién binaria, dado que influyen directamente en la
eficiencia del proceso de optimizacién y en la calidad del modelo resultante. Los posibles
valores de estos hiperparametros con los que se van a realizar los experimentos son los que
se muestran en la Tabla 6.4.

Como se comenta en la Seccién 6.1.6 Pardametros e hiperparametros, los hiperparametros
controlan el comportamiento del proceso de entrenamiento y afectan la capacidad del mo-
delo para aprender patrones complejos de los datos. Teniendo en cuenta las caracteristicas
de cada hiperparametro, se han escogido los siguientes valores para los experimentos del
entrenamiento del modelo binario con el objetivo de encontrar la mejor combinacion de ellos.

» Batch size: Teniendo en cuenta el tamano de los datos que se utilizan para la fase de
entrenamiento del modelo binario, se han considerado que los valores que se muestran
en la Tabla 6.4, eran apropiados y suficientemente dispares como para notar diferencias
significativas en los resultados de la ejecucién de los experimentos.

s Learning rate: Siguiendo los avisos de la seccién anterior en la que se explicaba el
propdsito y caracteristicas de cada hiperpardmetro, se ha optado por elegir unos valores
con los que se espera que el modelo converja sin sobreajustarse ni se exceda en el tiempo
de obtencién de una solucion valida.

= Epocas: De forma similar a como sucede con la tase de aprendizaje, un valor excesi-
vamente bajo en el nimero de épocas puede provocar que el modelo no converja. Sin
embargo, un nimero demasiado alto de épocas provoca sobreajuste en el modelo.

Hiperparametro Posibles valores
Batch size [2000, 10000, 15000, 20000]
Learning rate [1072, 1073, 1074
Epocas [10, 20, 30]

Tabla 6.4: Valores de los hiperparametros utilizados en los experimentos del modelo de cla-
sificacién binaria.

Una vez definidos los valores de los hiperparametros con los que se probaran durante la
busqueda de la mejor configuracién, se divide el conjunto de entrenamiento en los correspon-
dientes folds que se utilizan en la validacién cruzada, dentro del bucle que prueba con todas
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las configuraciones de hiperparametros. Después, se inicializa wandb para registrar los resul-
tados de cada experimento. A continuacién, se crean los objetos de clase DatasetTFG que
utilizaran los correspondiente DataLoaders durante el entrenamiento y la validacién de los
modelos. En la Figura 6.12 se muestra el cédigo utilizado para describir la clase DatasetTFG.

class DatasetTFG(Dataset):
def init (self, X, Y):
self. X =X
self.Y =Y

return len(self.X)
def getitem (self, idx):

1
2
3
4
5 def len (self):
6
7
8 return self.X[idx], self.Y[idx]

Figura 6.12: Definicién de la clase DatasetTFG.

Una vez inicializados todos los objetos necesarios se entrena al modelo dentro del bucle de
entrenamiento cuyo numero de iteraciones depende del hiperparametros Epochs, tal y como
se puede observar en la Figura 6.13. Para comprobar los resultados del entrenamiento del
modelo, se ejecuta el bucle de validacién del modelo entrenado para obtener las métricas que
se almacenan en la herramienta wandb.
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# Entrenamiento
for epoch in range(e):
modelo.train()
for batch X, batch Y in train loader:
optimizador.zero grad()
salidas = modelo(batch X)
loss = perdida(salidas, batch_Y.unsqueeze(1))
loss.backward()
optimizador.step()

1
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7
8
9
0
1

= =

Figura 6.13: Bucle de entrenamiento del modelo de clasificacién binaria.

6.6. Implementacion del modelo neuronal de clasifica-
cién multiclase

Esta seccién aborda los objetivos y procedimientos aplicados en el desarrollo del modelo
de clasificacién multiclase. Se describe el proceso llevado a cabo para la seleccién de hiper-
parametros, con el propdsito de identificar la configuraciéon que maximiza el desempeno del
modelo.

6.6.1. Proposito del modelo de clasificacién multiclase

El modelo de clasificacién multiclase se ha disefiado con el objetivo de identificar de mane-
ra precisa y eficiente, a que tipo de ataque corresponde una conexién maliciosa que el modelo
de clasificacién binaria ha clasificado previamente como intrusiva. Se trata de un modelo de
clasificacién jerdrquica, ya que el problema se divide en varios niveles o capas (binaria y mul-
ticlase) y a medida que avanzamos por la jerarquia, las decisiones se vuelven més especifica.
La funcién principal de este modelo de clasificacién multiclase consiste en distinguir entre 9
clases diferentes de ataques que se detallan en la Seccién 5.2 Tipos de ataques registrados
en los datos de NF-UNSW- NB15-v3, contribuyendo a la proteccién proactiva de los sistemas
informaticos.
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6.6.2. Diseno del modelo e hiperparametros seleccionados

Para disenar la arquitectura del modelo, se ha desarrollado la clase ModeloMulticlase.
Esta clase estd conformada por dos métodos, la primera corresponde con la inicializacion de
la clase, y la segunda con la arquitectura utilizada para este modelo.

Como se puede observar en la Figura 6.14, el modelo estd compuesto por dos capas.
La capal tiene un nimero de entradas igual al niimero de atributos que poseen los datos
utilizados para entrenar al modelo y un nimero de salidas que depende del pardmetro venta-
naOculta, con el que se llama a la funcién de inicializaciéon del modelo. El nimero de salidas
de la capal sera precisamente el que determine la arquitectura especifica que se utiliza. Una
vez que los datos pasan por la capal, se utiliza la técnica Batch Normalization.

Como se explica anteriormente, las redes neuronales necesitan funciones no lineales para
aprender relaciones complejas entre las entradas y salidas, por este motivo, se aplica la
funcién de activacién ReL.U depués del Batch Normalization. Sin activaciones como ReL.U,
toda la red serfa equivalente a una simple transformacion lineal, sin capacidad de aprendizaje
automaético. Que el modelo presente una alta capacidad de aprendizaje automatico es esencial
para los modelos de clasifiacion multiclase cuya complejidad es mucho mayor que la de los
modelos de clasificacion binaria. Para finalizar, la capa2 recibe como entrada las salidas de
la capal y al tratarse de la capa final de un modelo de clasificacién multiclase, esta capa
tendra una salida por cada clase que es capaz de identificar el modelo.

Por lo general, en clasificaciéon multiclase, la salida del modelo suele ser un vector de logits
(valores sin escalar), uno por cada clase. La funcién de activacién Softmax transforma esos
logits en probabilidades, es decir, cada valor representa lo probable que es que los datos que
han entrado al modelo, pertenezca a esa clase. Debido a que durante el entrenamiento, se
utiliza la biblioteca PyTorch, no es necesario aplicar Softmax a la salida del modelo cuando se
utiliza la funcién de pérdida CrossEntropyLoss. La razén es que funcién CrossEntropyLoss,
ya incluye Softmax internamente por razones de eficiencia y estabilidad numérica.

class ModeloMulticlase(nn.Module):
def _init (self, input dim, ventanaOculta, numClases):
super().__init_ ()
self.capal = nn.Linear(input dim, ventanaOculta)
self.bnl = nn.BatchNormld(ventanaOculta, momentum=0.01)

self.capa2 = nn.Linear(ventanaOculta, numClases)

forward(self, X):

X = torch.relu(self.bnl(self.capal(X)))
X = self.capa2(X)

return X

Figura 6.14: Estructura del modelo de clasificacién multiclase disehada.
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Al igual que en el caso de la calsificacién binaria para evitar el sobreajuste del modelo
y obtener valores de las predicciones mds confiables que se utilizardn para la evaluacién
del rendimiento del modelo, se utiliza validacién cruzada k-fold explicada en la Seccién
6.1.4.Para entrenar el modelo de clasificacién multiclase, se ha utilizado StratifiedKFold
que como su nombre indica, estratifica los folds para que las proporciones de las clases de
los datos utilizados para el entrenamiento se mantengan similares en cada fold y no se creen
folds con un unico tipo de clase. Estratificar los datos es especialmente critico para aquellos
datasets cuyos datos estdn muy desbalanceados como es el caso de los datos utilizados para
entrenar los modelos de este proyecto. Concretamente, tras el tratamiento de los datos,
existen 284 veces mas muestras de la clase con mayor presencia en el dataset, que de la clase
con menor presencias. Para el entrenamiento del modelo de clasificacion multiclase, se ha
optado por utilizar validacién cruzada StratifiedKFold con 5 folds o divisiones.

Como algoritmo de optimizacién para el entrenamiento del modelo de clasificacién multi-
clase, se ha optado por utilizar AdamW. Como se comenta en la Seccién 6.1.2 Algoritmo de
optimizacién, se ha demostrado que AdamW es més eficaz en la prevencién de sobreajuste
en redes neuronales que otros algoritmos de optimizacion.

Los hiperparametros que han sido seleccionados para encontrar la mejor configuracién
para el modelo de clasificacién multiclase disenado son: el batch size, la tasa de aprendizaje
(learning rate) y el ntimero de épocas. Estos hiperpardmetros resultan imprescindibles en el
entrenamiento de modelos de clasificaciéon multiclase, dado que influyen directamente en la
eficiencia del proceso de optimizacion y en la calidad del modelo resultante.

Como se comenta en la Seccién 6.1.6 Pardmetros e hiperparametros, los hiperparametros
controlan el comportamiento del proceso de entrenamiento y afectan la capacidad del mo-
delo para aprender patrones complejos de los datos. Teniendo en cuenta las caracteristicas
de cada hiperparametro, se han escogido los siguientes valores para los experimentos del
entrenamiento del modelo multiclase con el objetivo de encontrar la mejor combinacién de
ellos.

= Batch size: Teniendo en cuenta el tamano de los datos que se utilizan para la fase de
entrenamiento del modelo de clasificacién multiclase, se han considerado que los valores
que se muestan en la Tabla 6.5, eran apropiados y suficientemente dispares como para
notar diferencias significativas en los resultados de la ejecucion de los experimentos.

s Learning rate: Siguiendo los avisos de la seccién anterior en la que se explicaba el
propdsito y caracteristicas de cada hiperpardmetro, se ha optado por elegir unos valores
con los que se espera que el modelo converja sin sobreajustarse ni se exceda en el tiempo
de obtencién de una solucién valida.

= Epocas: De forma similar a como sucede con la tase de aprendizaje, un valor excesi-
vamente bajo en el nimero de épocas puede provocar que el modelo no converja. Sin
embargo, un nimero demasiado alto de épocas provoca sobreajuste en el modelo.
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Hiperparametro Posibles valores
Batch size [32, 64, 128, 256, 512]
Learning rate [1072, 1073, 1074, 1079)
Epocas [30, 50, 80, 100]

Tabla 6.5: Valores de los hiperpardametros utilizados en los experimentos del modelo de cla-
sificacién multiclase.

Una vez definidos los valores de los hiperpardametros que se evaluaran durante el proceso
de busqueda de la mejor configuracién, se procede a dividir el conjunto de entrenamiento en
los correspondientes folds, los cuales se emplean en la validacién cruzada dentro del ciclo que
recorre todas las combinaciones posibles de hiperparametros. Posteriormente, se inicializa la
herramienta wandb con el fin de registrar automaticamente los resultados de cada experi-
mento ejecutado. A continuacién, se instancian los objetos de la clase DatasetTFG, que seran
utilizados por los respectivos DatalLoaders tanto en la fase de entrenamiento como en la de
validacion del modelo multiclase.

Una vez inicializados todos los componentes necesarios, se puede entrenar el modelo
dentro del ciclo correspondiente, cuyo nimero de iteraciones estd determinado por el hiper-
parametro Epochs. Para obtener las métricas que se almacenaran en la herramienta wandb,
finalmente se ejecuta el bucle de validacion con el fold correspondiente tal y como se muestra
en la Figura 6.15.

# Evaluacién en validation fold

modelo.eval()

val _preds, val probs, val targets = [1, []1, []
val loss = 0.0

with torch.no grad():
for batch X val, batch Y val in val loader:
salidas val = modelo(batch X val)
val loss += perdida(salidas val, batch Y val.long()).item()

1
2
3
4
5
6
7
8

# Obtener probabilidades y predicciones
probs = torch.softmax(salidas val, dim=1)
preds = torch.argmax(probs, dim=1)

val_probs.extend(probs.cpu().numpy())
val preds.extend(preds.cpu().numpy())
val targets.extend(batch Y val.cpu().numpy())

Figura 6.15: Bucle de validacién del modelo de clasificacién multiclase.
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La convergencia de los modelos de clasifcacién multiclase es mucho méas complicada que
en los modelos de clasificacién binaria. Esto se debe a que en los modelos de clasificacién
binaria hay 4 posibles respuestas (VP, VN, FP, FN), mientras que en el modelo de clasificacién
multiclase que se propone en este proyecto hay 9 clases por 9 posibilidades de respuesta por
clase, lo que suma un total de 81 posibles respuestas. Para encontrar una configuracién de los
hiperparametros que se ajuste mejor a la complejidad de este problema, se han probado mas
combinaciones de valores de los hiperparametros en el modelo de clasificacién multiclase que
en el modelo de clasificacién binaria. El aumento del nimero de experimentos se ha realizado
teniendo en cuenta que el nimero de muestras de conexiones maliciosas es mucho menor que
el nimero total de conexiones que se ha utilizado para entrenar el modelo de clasifcacién
binaria. Esto se traduce en que el tiempo de ejecucién de los experimentos de ambos modelos
ha sido similar compensando el niimero de muestras con el niimero de experimentos.

6.7. Seleccion de modelos de clasificacion binaria

En esta seccién se recogen los resultados de los experimentos realizados con los posibles
valores de los hiperparametros comentados en la Seccién 6.5.2 Diseno del modelo e hiper-
parametros seleccionados.

La plataforma Weights & Biases (wandb) se emplea para el seguimiento de experimen-
tos, registro de hiperparametros, métricas y artefactos de los modelos desarrollados en este
trabajo. Esta herramienta ofrece una interfaz visual e interconectada que permite comparar
ejecuciones de entrenamiento en proyectos de clasificacion binaria y multiclase. También per-
mite iniciar ejecuciones, almacenar la configuracién del experimento, registrar métricas como
Recall y F1-weighted. Ademds, permite gestionar versiones del modelo y datasets desde su
API, lo cual mejora la transparencia, reproducibilidad y eficiencia en el desarrollo de sistemas
de deteccién de conexiones malintencionadas [87].

Wandb se disend con el objetivo de ser la pizarra digital del patrén pirzarra. El patron
arquitecténico pizarra (blackboard) se basa en un espacio de trabajo compartido que es ac-
cesible por componentes especializados o agentes, los cuales escriben y leen informacion de
forma coordinada y colaborativa. Este enfoque es ideal para integrar etapas de preprocesa-
miento, inferencia y monitorizacion, donde cada médulo contribuye con su aporte al cruce de
datos y resultados sin acoplamientos rigidos, favoreciendo la modularidad y la adaptabilidad
ante cambios en el flujo de trabajo [88].

Para medir la eficiencia y eficacia del modelo, se han obtenido las métricas derivadas de
la matriz de confusiéon comentadas en la Seccién 6.2.2 Métricas ttiles en clasificaciéon binaria.
El objetivo del modelo es detectar intrusiones en redes informédticas, por este motivo, los
falsos negativos, es decir cuando se produce un ataque o intrusién y no se detecta, pueden
tener consecuencias muy catastroficas para el sistema. Teniendo esto en cuenta, la métrica
mas importante es Recall, puesto que es la que se ve mas afectada por la presencia de falsos
negativos y por este motivo sera la que se utilice para crear los rankings de esta seccion .

Otras métricas relevantes que se muestran en las siguientes figuras son:
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= F'1 score
= Precision

= ROC AUC

En las siguientes figuras se hace referencia a los posibles combinaciones de la matriz de
confusion en inglés, es decir:

tp: Verdaderos positivos (VP), intrusiones que se han clasificado como intrusiones.

tn: Verdaderos negativos (VN), conexidnes legitimas identificadas como tal.

fp: Falsos positivos (FP), conexiones legitimas clasificadas como intrusiones.

fn: Falsos negativos (FN), intrusiones que se han clasificado como conexiones legitimas.

En la Tabla 6.6, se encuentran representadas las cinco mejores configuraciones de hiper-
pardmetros para el modelo de clasificacién bindria con una arquitectura de 25 neuronas (n/2)
en la capa oculta. Los resultados obtenidos superan lo esperado tras el andlisis de la Seccién
6.3.1 para esta arquitectura. La mejor configuraciéon para la arquitectura con la mitad de
neuronas en la capa oculta que de pardmetros de entrada tiene el modelo, ha sido:

= Batch size: 15000
= FEpochs: 10

» Learning rate: 10~2
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Posicion EXP | 1-MCB25 | 2°-MCB25 | 3°-MCB25 | 4>-MCB25 | 5°-MCB25
batch_size 15000 10000 20000 20000 2000
epochs 10 30 10 20 10
learning_rate 102 1073 102 1072 1073
avg_fl 0.997914 0.997717 0.997791 0.998022 0.997791
avg_fn 20.4 21.8 22 22.6 23
avg_fp 41 454 43 35.6 42
avg_precision 0.997216 0.996918 0.99708 0.997581 0.997147
avg_recall 0.998613 0.998517 0.998504 0.998463 0.998436
avg_roc_auc 0.999767 0.999779 0.999753 0.999776 0.999786
avg_tn 344123.2 344118.8 344121.2 344128.6 344122.2
avg-tp 14684.2 14682.8 14682.6 14682 14681.6

Tabla 6.6: Mejores cinco configuraciones de hiperpardmetros del modelo de clasificaciéon bi-
naria con una capa oculta de 25 neuronas (n/2).

La matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el
Modelo de Clasificacién Binaria de 25 neuronas (MCB25), es la que se muestra en la Figura
6.16. Se observa que la cantidad de predicciones incorrectas es significativamente menor en
comparacién con las predicciones correctas. Ademads, el menor niimero de errores se da en el
peor escenario, cuando el modelo clasifica una conexién maligna como benigna. Esto sugiere
que el modelo ha logrado obtener buenos resultados.
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Avg Confusion Matrix (bs=15000, Ir=0.01)
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Figura 6.16: Matriz de confusién de la mejor configuracién de hiperpardametros obtenida en
el MCB25 durante la fase de busqueda.

La Tabla 6.7, muestra la representacion de las cinco mejores configuraciones de hiper-
pardmetros para el modelo de clasificacién bindria con una arquitectura de 49 neuronas (n)
en la capa oculta. Los resultados medios obtenidos concuerdan con lo comentado en el anéli-
sis de la Seccion 6.3.2 para esta arquitectura. La mejor configuracién para la arquitectura

con la el mismo niimero de neuronas en la capa oculta que de parametros de entrada tiene
el modelo, ha sido:

= Batch size: 20000
= FEpochs: 10

= Learning rate: 1072
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6.7. SELECCION DE MODELOS DE CLASIFICACION BINARIA

Posicion EXP | 12-MCB49 | 2°-MCB49 | 3°-MCB49 | 4°-MCB49 | 5°-MCB49

batch_size 20000 10000 15000 2000 2000
epochs 10 30 10 10 30
learning_rate 102 1073 102 1073 1074
avg_fl 0.997900 0.997907 0.998036 0.998022 0.997649
avg_fn 19.6 19.8 21 21.2 23.2
avg_fp 42.2 41.8 36.8 37 46

avg_precision 0.997135 0.997162 0.997500 0.997486 0.996877
avg.recall 0.998667 0.998653 0.998572 0.998558 0.998422
avg_roc_auc 0.999765 0.999780 0.999782 0.999769 0.999829
avg_tn 344123 344122.4 344127.4 344127.2 344118.2

avg_tp 14685 14684.8 14683.6 14683.4 14681.4

Tabla 6.7: Mejores cinco configuraciones de hiperpardmetros del modelo de clasificaciéon bi-
naria con una capa oculta de 49 neuronas (n).

La matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el
Modelo de Clasificacién Binaria de 49 neuronas (MCB49), es la que se muestra en la Figura
6.17. Se puede notar que las predicciones incorrectas son considerablemente menos frecuentes
que las correctas. Ademads, el menor ntimero de errores ocurre en el caso mas critico, cuando el
modelo clasifica incorrectamente una conexién maligna como benigna. Este comportamiento
sugiere que el modelo ha obtenido un buen rendimiento.
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Avg Confusion Matrix (bs=15000, Ir=0.01)
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Figura 6.17: Matriz de confusién de la mejor configuracién de hiperpardametros obtenida en
el MCB49 durante la fase de busqueda.

En la Tabla 6.8, se encuentran representadas las cinco mejores configuraciones de hiper-
pardmetros para el modelo de clasificacién bindria con una arquitectura de 98 neuronas (2n)
en la capa oculta. Los resultados obtenidos coindiden con lo esperado tras el andlisis de la
Seccion 6.3.3 para esta arquitectura. La mejor configuracion para la arquitectura con el doble
de neuronas en la capa oculta que de parametros de entrada tiene el modelo, ha sido:

= Batch size: 20000

= Epochs: 10

» Learning rate: 1072
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Posicion EXP | 12-MCB98 | 2°-MCB98 | 3°-MCB98 | 4>-MCB98 | 5°-MCB98
batch_size 20000 10000 15000 15000 10000
epochs 10 30 30 10 20
learning_rate 102 1073 1073 1072 1073
avg_fl 0.998124 0.997941 0.997771 0.998015 0.997730
avg_fn 18.4 21.6 22 22.4 22.6
avg_fp 36.8 39 43.6 36 44.2
avg_precision 0.997501 0.997351 0.997039 0.997554 0.996999
avg_recall 0.998749 0.998531 0.998504 0.998477 0.998463
avg_roc_auc 0.999781 0.999777 0.999776 0.999773 0.999777
avg_tn 344127.4 344125.2 344120.6 344128.2 344120
avg-tp 14686.2 14683 14682.6 14682.2 14682

Tabla 6.8: Mejores cinco configuraciones de hiperpardmetros del modelo de clasificaciéon bi-
naria con una capa oculta de 98 neuronas (2n).

La matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el
Modelo de Clasificacién Binaria de 98 neuronas (MCB98), es la que se muestra en la Figura
6.18. Las predicciones erréneas son mucho menos frecuentes que las correctas. Ademds, los
errores son mas escasos en el peor de los casos, cuando el modelo clasifica una conexién
maligna como benigna. Esto indica que el modelo ha alcanzado un buen nivel de desempeno.
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Avg Confusion Matrix (bs=15000, Ir=0.01)
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Figura 6.18: Matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en
el MCB98 durante la fase de busqueda.

Estos resultados no son definitivos, puesto que no se estd evaluando la posibilidad de
que el modelo haya sufrido sobreajuste incluso utilizando validacién cruzada. Para obtener
resultados reales del desempeno del modelo, se realizan pruebas, también conocidas como
test, en las que se obtienen las métricas del modelo al recibir datos que no ha visto nunca.

Este proceso y sus resultados se comentan en el Capitulo 7 como parte de la fase de evaluacién
de CRISP-DM.

6.7.1. Comparacion de las arquitecturas seleccionadas de los mode-
los de clasificacién binaria

En esta seccién se comaparan los resultados obtenidos entre las tres arquitecturas pro-
puestas. Una vez comparadas, se desarrolla una posible explicacién para comprender los
resultados de los experimientos.

Para comprender mejor los resultados globales de los experimentos, se han recogido en la

Figura 6.19, las 5 configuraciones de hiperparametros con mayor Recall independientemente
de su arquitectura.
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batch_size epochs hidden_size learning_rate avg_recall
20000 10 98 0.01 0.9987486972
20000 10 49 0.01 0.9986670886
10000 30 49 0.001 0.9986534868
15000 10 25 0.01 0.9986126862
15000 10 49 0.01 0.9985718792

Figura 6.19: Mejores cinco configuraciones de hiperparametros del modelo de clasificacion
binaria.

El problema para el que ha sido disenado el modelo no presenta una relacién lineal tras
transformar los datos como se explica en el Capitulo 5 Entendimiennto de los datos. Por
este motivo, se esperaba que el modelo con un tamano de capa oculta mayor fuese capaz de
converger mejor, tal y como se comenta en la Seccién 6.3.3.

Al observar los datos de la Figura 6.19, se puede apreciar que puntualmente, la mejor
arquitectura ha sido la que tenfa un tamano de ventana oculta igual a 98. Cabe destacar que,
la diferencia entre los valores de recall de los cinco mejores experimentos es muy pequena y
puede que se deba a factores externos, como el estado de la miquina en el momento en el que
se entreno al modelo, o la inicializacién aleatoria de los pesos. Por este motivo, los resultados
pueden variar si se realizan los mismos experimentos.

Ente los mejores resultados de los experimentos, detaca la presencia de la arquitectura
con un tamano de capa oculta igual al nimero de pardmetros de entrada del modelo. Tal y
como se comenta en las secciones anteriores, esta es la arquitectura mas equilibrada. Gracias
a este equilibrio ha sido capaz de ajustar sus pesos mejor que el rseto de arquitecturas para
configuraciones de hiperparametros diferentes.

Al aumentar el nimero de épocas del entrenamiento de los modelos, estos tienden a
sobreajustar los pesos. Este sobreajuste implica que el modelo obtiene unas métricas ex-
cepcionalmente positivas durante los experimentos. Sin embargo, aunque los valores de las
métricas son muy positivos en los experimentos realizados, sorprende que el nimero de épo-
cas del 80 % de las 5 mejores configuraciones, es el menor de los valores con los que se han
realizado los experimentos para el hiperparametro epochs. Estos resultados reflejan que la
probabilidad de que el modelo haya sobreajustado sus pesos es muy baja. Posiblemente, el
uso de la validacién cruzada que penaliza el sobreajuste de los pesos de los modelos, como
se explica en secciones anteriores, sea el responsable de que los experimentos con un nimero
de épocas mas elevado hayan obtenido unos resultados peores.

Finalmente, es destacable que el learning rate de la mayoria de los 5 mejores experimentos
del global de las arquitecturas tenga el valor més alto de los que se han probado. Esto puede
interpretarse de manera positiva o negativa. En el mejor de los casos, un learning rate alto
muestra que los datos estan bien estructurados y que el optimizador y las arquitecturas son
robustos frente a valores altos de learning rate, En el peor de los casos, la convergencia se
realiza rdpidamente pero de manera inestable, los resultados dependan en gran medida de los
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valores iniciales de los pesos o se este sobreajustando el modelo. Este tltimo caso es el mas
improbable debido a las técnicas utilizadas que se han descrito y a los resultados analizados
en el parrafo anterior.

Para conocer el verdadero desempefio del modelo y determinar si ha sufrido sobreajuste
de los pesos durante el entrenamiento, se realiza un test con datos que no ha visto el modelo
durante el entrenamiento. Estas pruebas y andlisis se describen en el Capitulo 7 Evaluacién.
Si los resultados obtenidos de estos test son similares a los resultados obtenidos de los ex-
perimentos, significa que el modelo converge correctamente hacia una solucion real. En caso
de que los resultados obtenidos de los test sean significativamente peores que los obtenidos
durante los experimentos, el modelo habra sobreajustado sus pesos.

6.8. Seleccion de modelos de clasificacion multiclase

En esta seccién se pueden observar los resultados de los experimentos realizados con los
posibles valores de los hiperpardmetros comentados en la Seccién 6.6.2 Diseno del modelo e
hiperparametros seleccionados.

Para medir la eficiencia y eficacia del modelo, se han obtenido las métricas derivadas
de la matriz de confusiéon comentadas en la Seccién 6.2.4 Metricas ttiles en clasificacién
multiclase. El objetivo de este modelo es clasificar intrusiones en redes, ya detectadas en
diferentes tipos especificos de ataque enumerados en la Seccién 5.2 para facilitar una respuesta
adecuada. Aunque una clasificacién incorrecta puede afectar la eficiencia de la mitigacién,
las consecuencias no son tan catastréficas como en el caso de falso negativo del modelo de
clasificacién binaria. Sin embargo, la precisién en la identificacién del tipo de ataque sigue
siendo clave para optimizar los recursos y la estrategia de defensa. Teniendo esto en cuenta, la
métrica més importante es Weifhted F1 score, ya que como se comenta en el apartado anterior,
refleja el impacto relativo de cada clase en el conjunto de datos, resultando especialmente
util para comparar modelos entrenados con datasets desbalanceados.

Otras métricas relevantes que se muestran en las siguientes figuras son:

= Macro F1 Score
= Macro Recall

= Macro Precision

En la Tabla 6.9, se encuentran representadas las cinco mejores configuraciones de hi-
perpardametros para el modelo de clasificacién multiclase con una arquitectura de 25 (n/2)
neuronas (MCM25) en la capa oculta. Coinciden con lo esperado tras el andlisis de la Sec-
cién 6.4.1 para esta arquitectura. La mejor configuracién para la arquitectura con la mitad
de neuronas en la capa oculta que de pardmetros de entrada tiene el modelo, ha sido:

= Batch size: 64
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= Epochs: 100

» Learning rate: 1073

Posicion_ EXP 1-MCM25 | 2°-MCM25 | 3°-MCM25 | 4°-MCM25 | 5°-MCM25
batch_size 64 512 128 256 128
epochs 100 100 80 80 50
learning_rate 1073 1073 1073 1073 1073
avg_accuracy 0.541490 0.545803 0.543123 0.537111 0.536840
avg_fl_macro 0.376131 0.374716 0.376293 0.379411 0.368504
avg_fl_weighted 0.554636 0.552154 0.551329 0.550053 0.547048
avg_precision_macro 0.357461 0.371904 0.367818 0.364547 0.368754

avg_precision_weighted 0.652805 0.656511 0.659467 0.654297 0.656738

avg_recall_macro 0.550876 0.540895 0.551185 0.553603 0.535375
avg_recall_weighted 0.541490 0.545803 0.543123 0.537111 0.536840
avg_roc_auc_ovo 0.813081 0.795706 0.805615 0.801453 0.798093
avg_roc_auc_ovr 0.781124 0.774298 0.775449 0.780476 0.771334

Tabla 6.9: Mejores cinco configuraciones de hiperparametros del modelo de clasificacién mul-
ticlase con una capa oculta de 25 neuronas.

Gracias a la matriz de confusién mostrada en la Figura 6.20, es posible visualizar facil-
mente los resultados obtenidos durante la fase de bisqueda de las mejores configuraciones
de los hiperparametros para el MCM25, ofreciendo una visién aproximada del rendimiento
alcanzado.
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Avg Confusion Matrix (bs=64, Ir=0.001)
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Figura 6.20: Matriz de confusion de la mejor configuracién de hiperparametros encontrada
en la fase de busqueda para el MCMZ25.

La Tabla 6.10, muestra la representacion de las cinco mejores configuraciones de hiper-
pardmetros para el modelo de clasificacion multiclase con una arquitectura de 49 (n) neuronas
(MCM49) en la capa oculta. Los resultados medios obtenidos son algo peores de lo comen-
tado en el analisis de la Seccién 6.4.2 para esta arquitectura. La mejor configuracién para la
arquitectura con la el mismo niimero de neuronas en la capa oculta que de parametros de
entrada tiene el modelo, ha sido:

= Batch size: 256
= FEpochs: 50

= Learning rate: 1073
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Posicion_ EXP 1°-MCM49 | 2°-MCM49 | 3°-MCM49 | 4°-MCM49 | 5°-MCM49
batch_size 256 128 128 64 256
epochs 50 100 80 50 80
learning_rate 103 1073 103 1073 1073
avg_accuracy 0.561552 0.552671 0.552875 0.552154 0.535329
avg_fl_macro 0.389355 0.393880 0.388328 0.382577 0.390220
avg_fl_weighted 0.569816 0.565581 0.565403 0.561813 0.558702
avg_precision_macro 0.369135 0.376647 0.375087 0.366740 0.378177

avg_precision_weighted | 0.656464 0.670506 0.664273 0.658986 0.675658

avg_recall_macro 0.554809 0.562095 0.548626 0.550733 0.565014
avg_recall_weighted 0.561552 0.552671 0.552875 0.552154 0.535329
avg_roc_auc_ovo 0.800611 0.811428 0.803724 0.803414 0.809392
avg_roc_auc_ovr 0.780406 0.779326 0.776840 0.773186 0.782339

Tabla 6.10: Mejores cinco configuraciones de hiperparametros del modelo de clasificacion
multiclase con una capa oculta de 49 neuronas.

Gracias a la matriz de confusién mostrada en la Figura 6.21, es posible visualizar facil-
mente los resultados obtenidos durante la fase de bisqueda de las mejores configuraciones
de los hiperpardametros para el MCM49, ofreciendo una visiéon aproximada del rendimiento
alcanzado.
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Avg Confusion Matrix (bs=256, Ir=0.001)
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Figura 6.21: Matriz de confusion de la mejor configuracién de hiperparametros encontrada
en la fase de busqueda para el MCM49.

En la Tabla 6.11, se encuentran representadas las cinco mejores configuraciones de hi-
perpardmetros para el modelo de clasificaciéon multiclase con una arquitectura de 98 (2n)
neuronas (MCM98) en la capa oculta. Los resultados obtenidos en esta arquitectura son los
que més coindiden con lo explicado en el andlisis de la Seccién 6.4.3 para esta arquitectura.
La mejor configuracién para la arquitectura con el doble de neuronas en la capa oculta que
de parametros de entrada tiene el modelo, ha sido:

= Batch size: 256
= Epochs: 100

= Learning rate: 1073
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Posicion_ EXP 1°-MCM98 | 2°-MCM98 | 3°-MCM98 | 4°-MCM98 | 5°-MCM98
batch_size 256 256 512 64 256
epochs 100 80 100 80 50
learning_rate 103 1073 1072 1073 1073
avg_accuracy 0.569414 0.556057 0.556915 0.556969 0.562083
avg_fl_macro 0.413180 0.406773 0.388808 0.398720 0.397308
avg_fl_weighted 0.583123 0.577553 0.574200 0.571020 0.569831
avg_precision_macro 0.394898 0.385322 0.372836 0.377543 0.387029

avg_precision_weighted 0.681971 0.675326 0.674534 0.669836 0.669688

avg_recall_macro 0.577069 0.564962 0.573083 0.566046 0.550391
avg_recall_weighted 0.569414 0.556057 0.556915 0.556969 0.562083
avg_roc_auc_ovo 0.813320 0.806782 0.809286 0.812789 0.800316
avg_roc_auc_ovr 0.788041 0.784984 0.781135 0.782758 0.777422

Tabla 6.11: Mejores cinco configuraciones de hiperparametros del modelo de clasificacién
multiclase con una capa oculta de 98 neuronas.

Gracias a la matriz de confusién mostrada en la Figura 6.22; es posible visualizar facil-
mente los resultados obtenidos durante la fase de bisqueda de las mejores configuraciones
de los hiperpardmetros para el MCM98, ofreciendo una visiéon aproximada del rendimiento
alcanzado.
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Avg Confusion Matrix (bs=256, Ir=0.001)
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Figura 6.22: Matriz de confusion de la mejor configuracién de hiperparametros encontrada
en la fase de busqueda para el MCM98.

Los resultados obtenidos no son definitivos, puesto que no se esté evaluando la posibilidad
de que el modelo haya sufrido sobreajuste incluso utilizando validacién cruzada. Para obtener
resultados reales del desempeno del modelo, se realizan pruebas, también conocidas como test,
en las que se obtienen las métricas del modelo al recibir datos que no ha visto nunca. Este
proceso y sus resultados se comentan en el Capitulo 7.

6.8.1. Comparacion de las arquitecturas seleccionadas de los mode-
los de clasificacién multiclase

En esta seccién se comparan los resultados obtenidos entre las tres arquitecturas pro-
puestas. Una vez comparadas, se desarrolla una posible explicacién para comprender los
resultados de los experimentos.

Para comprender mejor los resultados globales de los experimentos, se han recogido en
la Figura 6.23, las 10 configuraciones de hiperpardametros con mayor weightedd fl score
independientemente de su arquitectura.
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batch_size epochs hidden_size learning_rate avg_fl_weighted

256 100 98 0.001 0.5831225815
256 80 98 0.001 0.5775525405
512 100 98 0.01 0.5741997027

64 80 98 0.001 0.5710195986
256 50 98 0.001 0.5698308505
256 50 49 0.001 0.5698160035
128 80 98 0.001 0.5669125716
128 100 98 0.001 0.5657792633
128 100 49 0.001 0.5655814612
128 80 49 0.001 0.5654025284

Figura 6.23: Mejores diez configuraciones de hiperparametros del modelo de clasificacion
multiclase.

Para poder comparar los resultados de los experimentos del modelo de clasifcacién multi-
clase entre varias arquitecturas, es necesario recoger mas combinaciones de hiperparametros
independientemente de las arquitecturas que en la Seccién 6.7.1. Esto denota una gran di-
ferencia ente los resultados de los experimentos del modelo de clasificacién multiclase y los
resultados del modelo de clasificacién binaria. Como se puede observar en la Figura 6.19,
los resultados del modelo de clasificacion binaria, demuestran que la arquitectura no supone
una gran diferencia a la hora de que el modelo converja hacia una solucién. En cambio, en
los resultados de los experimentos del modelo de clasificacién multiclase, la arquitectura con
un tamano de la capa oculta igual al doble del niimero de entradas del modelo ha sido la
dominante.

Los resultados de la Figura 6.23 reflejan la complejidad del problema. La hegemonia que
presenta la arquitectura con un mayor nimero de neuronas implica que la relacién entre los
datos es muy compleja.

La dificultad del problema que el modelo debe resolver reside en tres caracteristicas del
mismo:

1. Clases muy desbalanceadas: Al igual que en el mundo real, los datos utilizados para
entrenar el modelo representan varios tipos de intrusiones informadticas a sistemas. Estos
tipos de ataques no tienen los mismos objetivos, tal y como se comenta en el Capitulo
4 Entendimiento del problema. Como la finalidad de cada tipo de ataque es diferente,
el nimero de ataques de cada clase que se realizan depende de lo que los usuarios
que los lanzan deseen conseguir. Esta caracteristica del problema se ve reflejada en la
proporcién de muestras de cada clase que contiene el dataset utilizado. Para comprender
la dimensién del problema, de las muestras utilizadas para el entrenamiento del modelo,
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31052 pertenecen a ataques de tipo Exploits, mientras que solo 109 de las muestras
son de tipo Worms. Esto implica que el nimero de muestras que son Exploits es 284
veces mayor que el nimero de muestras de ataques Worms.

2. Complejidad para relacionar los datos: Como se comenta en varias de las sec-
ciones anteriores de este capitulo, las relaciones entre los datos que se utilizan para
el entrenamiento del modelo no son lineales. La complejidad de los datos implica un
mayor nimero de ajustes por retropropagacién en cada época de entrenamiento. Esta
caracteristica ademas de aumentar el coste computacional del entrenamiento y el uso
del modelo, requiere de poder ajustar los pesos de la red con mayor precisién que en
modelos con una complejidad menor, como es el caso del modelo de clasificacion binaria
propuesto en este proyecto.

3. Nimero de clases elevado: Cuanto mayor es el nimero de clases entre las que
debe diferenciar un modelo de clasificacién multiclase, mayor nimero de muestras de
cada clase son necesarias para entrenar el modelo y mayor nimero de situaciones de
clasificacién erréneas existe.

El modelo que se ha disenado debe identificar nueve clases distintas de intrusiones pero
debido a la complejidad de obtener datos representativos de cada intrusién, el niimero
de muestras utilizado para entrenar al modelo es de aproximadamente 72 000. De ese
ntimero de muestras, 60 000 pertenecen solo a tres tipos de clases.

Si se toma de punto de partida la matriz de confusion del modelo de clasificacién
binaria, existen 4 posibles respuestas del modelo, de las cuales dos de ellas son correctas.
Esto implica que, en el hipotético caso, de que el modelo simplemente diese respuestas
aleatorias, este daria la respuesta correcta dos de cada cuatro veces, o lo que es lo mismo
el 50 % de las ocasiones. En el caso del modelo de clasificaciéon multiclase, la matriz de
confusion tiene 81 posibilidades diferente. De estas posibilidades, solo las que pertenecen
a la diagonal principal son respuestas correctas, lo que equivale a nueve respuestas
correctas. Aplicando la misma légica que se ha aplicado para el modelo de clasificacion
binaria, si el modelo de clasificacién multiclase solo diese respuestas de manera aleatoria,
acertaria en 9 de cada 81 ocasiones, lo que se traduce en una tasa de acierto del 11,1 %.
Estas tasas de acierto corresponden con la métrica de precisién de cada modelo. Sin
embargo, las métricas utilizadas para evaluar que combinacién de hiperparametros es
mejor para cada modelo, se ven especialmente afectadas por los falsos negativos y por
la clasificacién errénea de clases minoritarias, correspondientemente.

Todas estas caracteristicas comentadas provocan que la matriz de confusién con los datos
de entrenamiento del modelo de clasificacién multiclase sea la que se muestra en la Figura
6.22. La figura muestra que de las nueve clases que el modelo es capaz de identificar, solo
tres de ellas se clasifican con exactitud en la mayoria de las ocasiones. Destaca el nimero de
predicciones erréneas de las clases més minoritarias que han sido clasificadas como clase tres
(Exploits). Esto se debe al desbalanceo presente en los datos comentado a lo largo de este
capitulo.
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Capitulo 7

Evaluacion

Este capitulo se centra en la fase de evaluacion de los modelos entrenados y correspon-
diente con la fase de evaluacién de la metodologia CRISP-DM. Se describe el conjunto de
datos de prueba, el proceso de evaluacion, la presentacién de los resultados de las métricas
y el andlisis de las fortalezas y debilidades de los modelos.

7.1. Conjunto de datos de prueba

Para obtener el conjunto de datos para el entrenamiento de los modelos y el conjunto de
datos de prueba, se ha de dividir el conjunto total de los datos, una vez que estos han sido
preparados como siguiendo los pasos que se comentan en la Seccién 5.5 Preparacién de los
datos.

Al dividir el conjunto de datos, es crucial aplicar estratificacién. Como se menciona en
capitulos previos, esta técnica implica segmentar los datos de forma que se mantenga la
misma distribucién de clases en cada subconjunto. Esto resulta especialmente 1til cuando las
clases estan desbalanceadas, ya que garantiza que todos los subconjuntos cuenten con una
representaciéon proporcional de cada clase, lo que mejora la precisién del modelo y minimiza
los sesgos. Dado el desbalanceo observado en los datos de este trabajo, es esencial realizar una
estratificacién en cada division de los datos para evitar que algunas particiones contengan
unicamente datos de una clase.

La divisién del conjunto de datos suele ser de en un 80% para entrenamiento y un
20 % para evaluacion, esta divisién se fundamenta en la necesidad de proporcionar suficiente
cantidad de datos para que el modelo aprenda de manera efectiva, mientras se mantiene un
conjunto de datos no utilizado en el entrenamiento para evaluar su rendimiento generalizando.
La proporcién del 80 % se considera adecuada para capturar patrones significativos en el
entrenamiento sin comprometer la capacidad de evaluar el modelo en datos no vistos, lo que
permite estimar su desempeno en situaciones realistas. Esta practica también ayuda a evitar
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el sobreajuste, garantizando que los resultados del modelo no dependa en exclusiva de los
datos utilizados en el entrenamiento [41].

Para realizar la divisién, se utiliza la funcién train_test_split de la biblioteca sklearn.
model_selection. Esta funcion recibe el conjunto de los atributos y de las etiquetas de todo
el dataset utilizado, una vez que sus datos han sido preparados. Ademas, esta funcién recibe
el porcentaje de los datos que se desea reservar para la evaluacién o la fase de test, como
se comenta en el parrafo anterior, en este trabajo el 0,2 sobre 1 de los datos se destinan a
evaluar los modelos entrenados. Finalmente, se especifica una semilla para que los datos se
organicen de manera aleatoria y se especifica que se desea estratificar siguiendo el conjunto
de las etiquetas.

Una vez divididos los datos, se normalizan los datos de evaluacion, se convierten a tensores
el conjunto de los atributos de pruebas y el conjunto de las etiquetas y se crea con estos
tensores la instancia de la clase DatasetTFG que se utilizara para evaluar los modelos.

7.2. Proceso de evaluacion

En el proceos de busqueda de las configuraciones de hiperparametros de los modelos
con las que estos convergen mejor hacia una solucién mas generalizada, se ha utilizado la
validacion cruzada como se comenta en la Seccién 6.1.5. La validacion cruzada se utiliza para
encontrar los mejores hiperparametros de un modelo debido a su capacidad para proporcionar
una evaluacién mas robusta y confiable del rendimiento del modelo. Este método divide el
conjunto de datos en varios subconjuntos, realizando miltiples entrenamientos y evaluaciones,
lo que permite reducir el riesgo de sobreajuste a un subconjunto especifico. Ademds, la
validacién cruzada maximiza el uso de los datos disponibles, lo que resulta especialmente 1til
cuando los datos son limitados.

Una vez que se han encontrado los hiperpardmetros 6ptimos, se utiliza todo el conjunto
de datos de entrenamiento, es decir, el 80 % del conjunto de datos para entrenar los modelos
finales. Esto se debe a que, al haber ajustado previamente los hiperparametros, se considera
que los modelos se encuentran en sus configuraciones mas eficientes, lo cual maximiza sus
capacidades de generalizacién al aprender de la mayor cantidad de datos posible. De este
modo, se obtienen unos modelos mé&s robusto antes de realizar la evaluacién final sobre un
conjunto de prueba independiente que no ha sido utilizado en el proceso de entrenamiento
[51].

El procesos de evaluacion consiste en proporcionar a los modelos entrenados con las con-
figuraciones comentadas en los parrafos anteriores, los datos de evaluacién que no han visto
durante la fase de entrenamiento. Durante este proceso se recogen los resultados que se obtie-
nen en funcién de la matriz de confusién correspondiente a cada modelo para posteriormente
obtener las métricas con las que comparar el desempeno de los modelos.
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7.3. Resultados de las métricas en el proceso de evalua-
cion

Para comparar los resultados obtenidos en la fase de evaluacién de las cinco mejores
configuraciones de hiperparametros de cada arquitectura de cada modelo, se utilizan las
mismas métricas comentadas en las Secciones 6.2.2 Métricas tutiles en clasificacién binaria y
6.2.4 Metricas utiles en clasificacién multiclase correspondientemente.

Con el objetivo de que la interpretacién de los datos sea mas sencilla, se ha anadido a las
siguientes figuras una columna con la posicién del ranking que ocupé cada configuracién en
la fase anterior.

7.3.1. Resultados del modelo de clasificacién binaria

La métrica utilizada para establecer el orden en los siguientes rankings de configuraciones
para los modelos de clasificacion binaria es la misma empleada durante la fase previa de
bisqueda de las mejores configuraciones de hiperparametros: el Recall.

MCB25: Modelo de clasifcaciéon binaria con un tamano de capa oculta igual a la
mitad del niimero de atributos de entrada que recibe el modelo

En la Tabla 7.1, se muestran los resultados obtenidos durante las evaluaciones de las cinco
configuraciones de hiperparametros con mejor desempeno durante la fase de bisqueda men-
cionados en la Figura 6.6. Corresponden con las mejores configuraciones para la arquitectura
del modelo de clasificacién binaria que posee un tamafio de capa oculta de 25 neuronas.
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Posicion EXP | 3°>-MCB25 | 2°-MCB25 | 1>-MCB25 | 52-MCB25 | 4°-MCB25

batch_size 20000 10000 15000 2000 20000
learning_rate 102 1073 102 1073 102
epochs 10 30 10 10 20
test_recall 0.998749 0.998640 0.998586 0.998422 0.998368

test_accuracy 0.999831 0.999813 0.999824 0.999826 0.999826
test_fl 0.997934 0.997717 0.997853 0.997879 0.997879
test_f2 0.998423 0.998271 0.998292 0.998205 0.998172
test_precision 0.997121 0.996796 0.997121 0.997337 0.997391
test_roc_auc 0.999765 0.999772 0.999841 0.999818 0.999899
test_specificity | 0.999877 0.999863 0.999877 0.999886 0.999888

Tabla 7.1: Resultados de la evaluacién del modelo de clasificacién binaria con n/2 neuronas
en la capa oculta siendo n el nimero de atributos de entrada.

Los valores de la métrica Recall obtenidos en las evaluaciones del modelo MCB25, son
muy altos para todas las configuraciones y la diferencia entre sus valores es del orden de
10~%. Estas diferencias pueden deberse a circunstancias no controlables como el estado en
el que se encontraba la méquina cuando se realizé la evaluacion de los modelos o los pesos
aleatorios iniciales que se eligieron en esa ejecucion de los test.

La matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el 32
MCB25 durante su evaluacién es la que se muestra en la Figura 7.1.
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EVAL Confusion Matrix (bs=15000, Ir=0.01)
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Figura 7.1: Matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el
32 MCB25 durante la fase de evaluacién.

MCB49: Modelo de clasifcacion binaria con un tamano de capa oculta igual al
numero de atributos de entrada que recibe el modelo

En la Tabla 7.2 se presentan los resultados obtenidos durante las evaluaciones de las
cinco configuraciones de hiperpardametros con mejor desempeno, seleccionadas en la fase de
busqueda en la Figura 6.7 para la arquitectura del modelo de clasificacién binaria que cuenta
con una capa oculta de 49 neuronas.
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Posicion EXP | 2°-MCB49 | 1°-MCB49 | 5°-MCB49 | 3°-MCB49 | 4°-MCB49

batch_size 10000 20000 2000 15000 2000
learning_rate 1073 102 1074 1072 1073
epochs 30 10 30 10 10
test_recall 0.998640 0.998640 0.998477 0.998477 0.998259

test_accuracy 0.999826 0.999835 0.999799 0.999835 0.999824
test_f1 0.997880 0.997988 0.997554 0.997988 0.997852
test_f2 0.998336 0.998379 0.998107 0.998281 0.998096
test_precision 0.997121 0.997338 0.996633 0.997500 0.997445
test_roc_auc 0.999807 0.999843 0.999809 0.999898 0.999863
test_specificity | 0.999877 0.999886 0.999856 0.999893 0.999891

Tabla 7.2: Resultados de la evaluacién del modelo de clasificacién binaria con n neuronas en
la capa oculta siendo n el nimero de atributos de entrada.

Los valores de la métrica Recall obtenidos durante las evaluaciones del modelo MCB49
son consistentemente altos para todas las configuraciones, y las diferencias entre ellos se
encuentran en el orden de magnitud de 10~*. Estas variaciones podrian atribuirse a factores
no controlables, como el estado del sistema al momento de la evaluacién o la aleatoriedad en
la inicializacién de los pesos durante la ejecucién de las pruebas.

La matriz de confusién correspondiente a la mejor configuracién de hiperparametros ob-
tenida en el 2° MCB49 durante su evaluacién se presenta en la Figura 7.2.
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EVAL Confusion Matrix (bs=15000, Ir=0.01)
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Figura 7.2: Matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el
22 MCB49 durante la fase de evaluacién.

MCB98: Modelo de clasifcacion binaria con un tamano de capa oculta igual al
doble del nimero de atributos de entrada que recibe el modelo

La Tabla 7.3 muestra los resultados obtenidos en las evaluaciones correspondientes a
las cinco configuraciones de hiperparametros que presentaron el mejor desempefio durante
la fase de busqueda mostradas en al Figura 6.8, aplicadas a la arquitectura del modelo de
clasificacién binaria con una capa oculta de 98 neuronas.
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Posicion EXP | 3°-MCB98 | 5°-MCB98 | 1>-MCB98 | 4°-MCB98 | 2°-MCB98

batch_size 15000 10000 20000 15000 10000
learning_rate 1073 1073 102 1072 1073
epochs 30 20 10 10 30
test_recall 0.998749 0.998749 0.998694 0.998477 0.998096

test_accuracy 0.999828 0.999822 0.999842 0.999833 0.999817
test_fl 0.997907 0.997826 0.998070 0.997961 0.997770
test_f2 0.998412 0.998379 0.998444 0.998270 0.997966
test_precision 0.997067 0.996905 0.997446 0.997446 0.997445
test_roc_auc 0.999783 0.999770 0.999899 0.999899 0.999868
test_specificity | 0.999874 0.999868 0.999891 0.999891 0.999891

Tabla 7.3: Resultados de la evaluacion del modelo de clasificacién binaria con 2n neuronas
en la capa oculta siendo n el nimero de atributos de entrada.

En las evaluaciones del modelo MCB98, los valores obtenidos para la métrica Recall fueron
elevados en todas las configuraciones, con diferencias del orden de 10~*. Estas pequeiias
variaciones pueden explicarse por factores no controlables, como el estado del sistema en el
momento de la evaluacién o la inicializacién aleatoria de los pesos durante la ejecucion de
las pruebas.

La matriz de confusién correspondiente a la mejor configuracién de hiperparametros ob-
tenida en el 3° MCB98 durante su evaluacién se presenta en la Figura 7.3.

120



CAPITULO 7. EVALUACION

EVAL Confusion Matrix (bs=15000, Ir=0.01)
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Figura 7.3: Matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el
32 MCB98 durante la fase de evaluacién.

7.3.2. Resultados del modelo de clasificacién multiclase

Para determinar el orden de los rankings presentados a continuacién, se emplea la misma
métrica utilizada en la fase de busqueda de configuraciones de hiperpardametros para los
modelos de clasificacion multiclase: el F'I-weighted.

MCM25: Modelo de clasifcacién multiclase con un tamano de capa oculta igual
a la mitad del nimero de atributos de entrada que recibe el modelo

En la Tabla 7.4 se presentan los resultados obtenidos durante las evaluaciones de las
cinco configuraciones de hiperparametros con mejores métricas, identificadas durante la fase
de busqueda de hiperparametros para la arquitectura del modelo de clasificacion multiclase
que cuenta con una capa oculta de 25 neuronas.
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Posicion_ EXP 3°-MCM25 | 2°-MCM25 | 1°-MCM25 | 4°-MCM25 | 5°-MCM25
batch_size 128 512 64 256 128
learning_rate 1073 1073 1073 1073 1073
epochs 80 100 100 80 50
test_f1_weighted 0.538465 0.529706 0.491948 0.490342 0.435692
test_accuracy 0.519667 0.498341 0.463631 0.458354 0.406536
test_fl_macro 0.371639 0.340072 0.339593 0.333974 0.305804
test_precision_macro 0.415200 0.384902 0.376401 0.374790 0.354471
test_precision_weighted 0.681380 0.670107 0.642648 0.646698 0.640704
test_recall_macro 0.356826 0.325361 0.327492 0.320251 0.293147
test_recall_weighted 0.568975 0.553186 0.550136 0.550342 0.534025
test_roc_auc_ovo 0.878231 0.871589 0.871532 0.877010 0.870398
test_roc_auc_ovr 0.875697 0.868443 0.870934 0.874640 0.867136

Tabla 7.4: Resultados de la evaluacién del modelo de clasificacién multiclase con n/2 neuronas
en la capa oculta siendo n el nimero de atributos de entrada.

La Tabla 7.4 anterior evidencia una diferencia en los valores de la métrica de comparacién
considerablemente mayor que la observada para las mismas configuraciones durante la fase
de busqueda de hiperparametros. En los cinco mejores modelos representados en la figura, las
diferencias en la métrica FI-weighted durante la fase de busqueda se encuentran en el orden
de 1072, mientras que en la fase de evaluacién alcanzan un orden de 10~ !, lo que indica una
discrepancias con respecto a los resultados observados en la busqueda de hiperpardemtros de

la fase de modelado.

La matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el 32
MCM25 durante su evaluacién, es la que se muestra en la Figura 7.4.
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Matriz de Confusion (bs=128, Ir=0.001)
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Figura 7.4: Matriz de confusién de la mejor configuracién de hiperparametros obtenida con
en el 32 MCM25 durante la fase de evaluacién.

Dado que los datos empleados para entrenar el modelo de clasificacién multiclase pre-
sentan un elevado desbalance entre clases, se recurre a la funcionalidad de normalizacién
de matrices de confusiéon de wandb para generar una representacién visual mas informati-
va que la mostrada en la Figura 7.4. Esta técnica permite observar de forma mas clara el
comportamiento del modelo en cada clase, independientemente de su frecuencia en los datos,
tal y como se puede apreciar en la Figura 7.5. Al comparar ambas figuras, destaca la alto
porcentaje de aciertos en la clase 0 y 8 en la Figura 7.5 y los resultados menos precisos para
la clase 3.

La normalizacién en wandb convierte los conteos absolutos de la matriz de confusién en
proporciones por clase real, lo que facilita la comparacién del rendimiento del modelo entre
clases desbalanceadas.
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Confusion Matrix Curve
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Figura 7.5: Matriz de confusién normalizada de la mejor configuracién de hiperparametros
obtenida en el 3° MCM25 durante la fase de evaluacién.

MCB49: Modelo de clasifcacién multiclase con un tamano de capa oculta igual
al namero de atributos de entrada que recibe el modelo

La Tabla 7.5 presenta los resultados de las evaluaciones realizadas sobre las cinco configu-
raciones de hiperpardmetros con mejores métricas, seleccionadas durante la fase de busqueda
aplicada a la arquitectura del modelo de clasificacién multiclase con una capa oculta com-
puesta por 49 neuronas.
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Posicion_ EXP 5%-MCM49 | 4°-MCM49 | 3°-MCM49 | 2°-MCM49 | 1°-MCM49
batch_size 256 64 128 128 256
learning_rate 1073 1073 1073 1073 1073
epochs 80 50 80 100 50
test_f1_weighted 0.516647 0.501065 0.498233 0.467576 0.436878
test_accuracy 0.486589 0.461617 0.452423 0.429247 0.416081
test_fl_macro 0.368803 0.325784 0.339188 0.316954 0.327882
test_precision_macro 0.348930 0.326530 0.338391 0.327875 0.331214
test_precision_weighted 0.657655 0.648645 0.671855 0.656385 0.651054
test_recall_macro 0.560934 0.555375 0.572878 0.552602 0.534408
test_recall_weighted 0.486589 0.461617 0.452423 0.429247 0.416081
test_roc_auc_ovo 0.883130 0.877907 0.887773 0.883284 0.875257
test_roc_auc_ovr 0.850867 0.848678 0.859088 0.847522 0.841436

Tabla 7.5: Resultados de la evaluacién del modelo de clasificacién multiclase con n neuronas
en la capa oculta siendo n el nimero de atributos de entrada.

Al analizar los resultados obtenidos para esta arquitectura, destaca maés alla del bajo ren-
dimiento reflejado por la métrica F'I-weighted, el hecho de que el orden de las configuraciones
se ha invertido respecto a lo observado en la fase de bisqueda. Las posibles causas de este
comportamiento se detallan en la Seccién 7.4.

La matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el 5°
MCM49 durante su evaluacién, es la que se muestra en la Figura 7.6.
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Matriz de Confusion (bs=256, Ir=0.001)
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Figura 7.6: Matriz de confusién de la mejor configuracién de hiperparametros obtenida con
en el 52 MCM49 durante la fase de evaluacién.

Dado el elevado desbalance entre clases en los datos utilizados para entrenar el modelo de
clasificacién multiclase, se emplea la funcionalidad de normalizacién de matrices de confusion
de wandb para generar una representacién visual mdas informativa que la presentada en la
Figura 7.6. Esta técnica facilita la observacién mas clara del comportamiento del modelo
en cada clase, independientemente de su frecuencia en los datos, como se puede observar
en la Figura 7.7. Comparando la Figura 7.5 con la figura de los datos normalizados del
MCM49, se observa que como consecuencia del cambio de arquitectura, las practicamente
las predicciones para todas las clases han empeorado, a excepcién de la clase 5 que ha obtenido
mejores resultados que en el MCM25.

La normalizacién en wandb convierte los conteos absolutos de la matriz de confusién en
proporciones por clase real, lo que facilita la comparacién del rendimiento del modelo entre
clases desbalanceadas.
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Confusion Matrix Curve
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Figura 7.7: Matriz de confusién normalizada de la mejor configuracién de hiperpardmetros
obtenida en el 5° MCM49 durante la fase de evaluacién.

MCBY98: Modelo de clasifcacién multiclase con un tamano de capa oculta igual
al doble del niimero de atributos de entrada que recibe el modelo

En la Tabla 7.6 se ilustran los resultados obtenidos durante las evaluaciones correspon-
dientes a las cinco configuraciones de hiperpardametros con mejores métricas, seleccionadas
en la etapa de busqueda de configuraciones para la arquitectura del modelo de clasificacién
multiclase con una capa oculta de 98 neuronas..

127



7.3. RESULTADOS DE LAS METRICAS EN EL PROCESO DE EVALUACION

Posicion_ EXP 4°-MCM98 | 2°-MCM98 | 1°-MCM98 | 3°-MCM98 | 5°-MCM98
batch_size 64 256 256 512 256
learning_rate 1073 1073 1073 102 1073
epochs 80 80 100 100 50
test_f1_weighted 0.568500 0.509088 0.506429 0.492392 0.465032
test_accuracy 0.545944 0.456177 0.447037 0.460094 0.424786
test_fl_macro 0.375845 0.345703 0.339473 0.359955 0.315588
test_precision_macro 0.365704 0.355874 0.368615 0.348133 0.324259
test_precision_weighted 0.663088 0.690381 0.700087 0.646679 0.658504
test_recall_macro 0.574354 0.583812 0.578126 0.573286 0.567694
test_recall_weighted 0.545944 0.456177 0.447037 0.460094 0.424786
test_roc_auc_ovo 0.888441 0.890550 0.888079 0.879829 0.884775
test_roc_auc_ovr 0.865108 0.857470 0.859871 0.858953 0.847066

Tabla 7.6: Resultados de la evaluacion del modelo de clasificacién multiclase con 2n neuronas
en la capa oculta siendo n el nimero de atributos de entrada.

Los resultados obtenidos durante la fase de evaluacién de esta arquitectura fueron signi-
ficativamente inferiores a los alcanzados en la fase de busqueda. Por ejemplo, en la quinta
mejor configuracion de hiperpardmetros, la diferencia entre los resultados experimentales y
los obtenidos en la evaluacién es del orden de 10~ . Esta diferencia implica una reduccién del
10 % en la precision, o bien, un mayor nimero de errores en las clases con menor cantidad
de muestras en comparacion con la fase anterior.

La matriz de confusién de la mejor configuracién de hiperpardmetros obtenida en el 42
MCMO98 durante su evaluacién, es la que se muestra en la Figura 7.8.

128




CAPITULO 7. EVALUACION

Matriz de Confusion (bs=64, Ir=0.001)
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Figura 7.8: Matriz de confusién de la mejor configuracién de hiperparametros obtenida en el
42 MCMO98 durante la fase de evaluacién.

Debido al desbalanceo significativo entre las clases del conjunto de datos utilizados para
entrenar el modelo de clasificacién multiclase, se opta por utilizar la funcionalidad de norma-
lizacién de matrices de confusion de wandb. Esta técnica permite generar una representacion
visual més clara que la mostrada en la Figura 7.8, facilitando as{ un andlisis méas preciso
del comportamiento del modelo en cada clase, sin que este dependa de la frecuencia de las
clases en los datos. Al comparar la Figura 7.9, que corresponde con la versién normalizada
del MCM98, con las Figuras 7.7 y 7.5, se percibe una mejora generalizada en la prediccion de
todas las clases. La tinica excepcién es la clase 5, donde la arquitectura del MCM98 presenta
peores resultados en comparacién con el MCM25.

La normalizacién en wandb transforma los conteos absolutos de la matriz de confusién
en proporciones por clase real, lo que simplifica la comparacién del rendimiento del modelo,
especialmente en situaciones con clases muy desbalanceadas.
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Confusion Matrix Curve
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Figura 7.9: Matriz de confusién normalizada de la mejor configuracién de hiperpardametros
obtenida en el MCM98 durante la fase de evaluacion.

7.4. Analisis de los resultados obtenidos

7.4.1. Modelo de clasificacion binaria

Los resultados obtenidos durante la fase de buisqueda de las mejores configuraciones de
hiperparametros empleando validacién cruzada k-fold con estratificacién muestran valores de
Recall consistentemente altos, todos por encima de 0.9985, como se detalla en la Figura 6.19.
Este rendimiento indica una capacidad del modelo para identificar correctamente la clase
mayoritaria de forma fiable y robusta en distintos subconjuntos de datos, lo cual respalda la
estabilidad de las configuraciones seleccionadas durante esta fase de optimizacién [89].

Sin embargo, al aplicar estas mismas configuraciones en la fase de evaluacién sobre un
conjunto independiente (Figura 7.10), se observa una inversién parcial en el orden del rendi-
miento de las configuraciones. Algunas de las configuraciones con las mejores métricas en la
btsqueda no mantienen su posicién, mientras que otras ascienden en el ranking. Este compor-
tamiento puede atribuirse a pequenas variaciones aleatorias en los datos o a la sensibilidad
del modelo frente a distribuciones ligeramente diferentes, aun cuando estas diferencias se
hayan mitigado mediante estratificacién [90].

A pesar de que las diferencias absolutas entre los valores de Recall en ambas fases son
reducidas (del orden de 10~ a 1072), su impacto puede ser relevante en tareas de clasificacién
binaria critica, como la deteccién de conexiones maliciosas, donde incluso minimas variaciones
pueden traducirse en decisiones erréneas. El empeoramiento de algunas de las métricas puede
deberse a factores como la inicializacion aleatoria de pesos o el estado del sistema durante la
inferencia, mas que a un verdadero sobreajuste, dado que el proceso de validacién cruzada
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ya controla adecuadamente este riesgo [34].

Asimismo, el andlisis muestra que distintas combinaciones de batch_size, epochs, hidden
_size y learning rate conducen a valores de Recall muy préximos en evaluacion. Esta con-
vergencia en el rendimiento es coherente con estudios que sugieren que multiples configura-
ciones en regiones planas del espacio de pérdida pueden llevar a modelos igualmente eficaces,
especialmente en arquitecturas con un nimero de neuronal elevado como las utilizadas [91].

La observacion de que varias configuraciones producen valores practicamente idénticos
de Recall en la evaluacion sugiere la presencia de una regién de estabilidad en el espacio de
soluciones. Sin embargo, el hecho de que estas configuraciones no coincidan con las mejor
posicionadas en la busqueda indica que, aunque la validacién cruzada estratificada propor-
ciona una estimacién robusta, puede no capturar completamente la variabilidad inherente del
conjunto de evaluacién, especialmente si este presenta ligeras desviaciones de la distribucién
global [92].

Los resultados reflejan un comportamiento coherente con lo esperado para modelos que
han sido correctamente validados. Las diferencias encontradas entre fases no parecen ser
estadisticamente significativas, pero si lo suficientemente marcadas como para sugerir la
conveniencia de utilizar estrategias complementarias de evaluacién en futuros experimentos,
como pruebas de sensibilidad o andlisis de varianza.

Posicion_EXP batch_size learning_rate epochs test_recall
3°- MCB98 15000 0.001 30 0.9987487079
3°-MCB25 20000 0.01 10 0.9987487079
5°-MCB98 10000 0.001 20 0.9987487079
1°-MCB98 20000 0.01 10 0.9986943039
2°-MCB25 10000 0.001 30 0.9986398999

Figura 7.10: Mejores cinco modelos en la fase de evaluacién del modelo de clasificacién binaria.

7.4.2. Modelo de clasificacion multiclase

Los resultados obtenidos durante la fase de buisqueda de hiperpardmetros del modelo de
clasificacién multiclase (MCM), reflejados en la Figura 6.23, indican valores moderados en las
métricas utilizadas. En particular, el valor promedio de FI-weighted se sitiia en torno a 0.57,
con ligeras variaciones entre las distintas configuraciones probadas. Este nivel de desempeno
es coherente con la naturaleza desbalanceada del conjunto de datos, ya que el predominio de
algunas clases afecta negativamente al promedio ponderado de precisiéon y Recall [81].

Las métricas F1-macro y Precision-macro presentan valores sustancialmente méas bajos
que sus contrapartes ponderadas, lo que confirma que el modelo no logra un rendimiento
equilibrado entre clases minoritarias y mayoritarias. Esta brecha sugiere que las clases menos
representadas no son detectadas con suficiente eficacia, un fenémeno frecuente en escenarios
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de desbalance como el que se presenta en este trabajo, incluso al aplicar validaciéon cruzada
estratificada [93].

Al observar los resultados de la fase de evaluacién (Figura 7.11), se constata que la
métrica FI-weighted no mejora significativamente respecto a la fase de busqueda. De he-
cho, se observan valores incluso més bajos en algunas configuraciones, con un maximo de
aproximadamente 0.568 y un minimo cercano a 0.509. Este comportamiento sugiere que las
configuraciones seleccionadas no generalizan adecuadamente al conjunto completo, a pesar
de haber sido validadas mediante k-folds [90].

El analisis también muestra que el orden de las configuraciones en términos de rendi-
miento cambia entre ambas fases. Configuraciones que ocupaban posiciones intermedias o
bajas durante la busqueda escalan posiciones en la evaluacion y viceversa. Esto podria estar
relacionado con la distribucién especifica de las clases en el conjunto completo usado para
la evaluacién, el cual puede no coincidir exactamente con la distribucion estratificada de los
pliegues empleados durante la validacién por circunstancias no controlables [94].

La pérdida de rendimiento observada puede explicarse también por el hecho de que, al
entrenar con el conjunto completo en la evaluacién, se pierde la ventaja del promedio sobre
miultiples particiones que ofrece la validacién cruzada. Esta situacién puede inducir mayor
varianza en los resultados y resaltar la sensibilidad del modelo a configuraciones particulares
del entrenamiento [95].

Por otra parte, el hecho de que el mejor resultado de FI-weighted en evaluacién (0.568)
sea comparable al mejor valor obtenido en la buisqueda sugiere que el modelo alcanza un
rendimiento maximo limitado por la naturaleza del problema. La estructura altamente des-
balanceada del conjunto impone un techo al rendimiento global del modelo [96].

A pesar de que el modelo 4°-MCM98 presenta una precisién global moderada (test_accuracy
~ 54.6 %), sus valores de AUC, tanto en el enfoque One-vs-Rest (0.8651) como en One-vs-One
(0.8884), indican una buena capacidad para distinguir entre las diferentes clases. Esto sugiere
que el modelo, aunque no siempre acierta en la clase exacta, logra asignar puntuaciones de
probabilidad adecuadas que reflejan correctamente la proximidad a la clase verdadera.

El modelo de clasificacién multiclase presenta un rendimiento aceptable dadas las condi-
ciones desbalanceadas del problema, pero revela claras limitaciones en la deteccién equilibra-
da de clases. Las discrepancias entre busqueda y evaluacion reflejan la dificultad del modelo
para mantener un rendimiento robusto al exponerse a la totalidad del conjunto, y sugieren la
necesidad de introducir nuevas estrategias no probadas en la Seccién 6.4.4 Disenos del modelo
de clasificacién multiclase descartados orientadas al tratamiento explicito del desbalanceo de
clases en futuras fases del desarrollo.
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Posicion_EXP batch_size epochs learning_rate test_f1_weighted
4°-MCM98 64 80 0.001 0.5685004671
3°-MCM25 128 80 0.001 0.5384648868
2°-MCM25 512 100 0.001 0.5297063107
5°-MCM49 256 80 0.001 0.5166473814
2°-MCM98 256 80 0.001 0.5090883811

Figura 7.11: Mejores cinco modelos en la fase de evaluacién del modelo de clasificacién
multiclase.

7.5. Comparacion de los resultados obtenidos con tra-
bajos similares

A continuacién, se realiza una comparacién entre los modelos propuestos en el presente
trabajo y el desarrollado por Sarhan et al. [97], ambos aplicados a la deteccién de ataques
en redes informaticas utilizando versiones del conjunto de datos NF-UNSW-NB15-v3.

= Para el modelo de clasificaciéon binaria, el respresentante de este trabajo sera el que
mejores resultados ha obtenido durante la fase de evaluacion, el 3°-MCB98.

= Para el modelo de clasificacién multiclase,el respresentante de este trabajo sera el que
mejores resultados ha obtenido durante la fase de evaluacién, el 42-MCM9S.

7.5.1. Comparacion de los modelos de clasificacion binaria

En la Tabla 7.7, el modelo 3°-MCB98 evidencia una mejora en todas las métricas compa-
rado con el modelo de Sarhan et al., destacando un aumento de 0,1479 en el F1-Score y més
de cinco puntos porcentuales en el AUC. Estas mejoras pueden atribuirse al uso de técnicas
avanzadas de entrenamiento, ajuste de hiperparametros y optimizacién de caracteristicas.

Modelo Accuracy | AUC | F1-Score | Recall | Precision | Specificity

Sarhan et al. 98.62 % 0.9485 0.85 - — -

3°-MCB98 99.98 % 0.9998 0.9979 0.9987 0.9971 0.9999

Tabla 7.7: Comparacién de modelos de clasificacién binaria.
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7.5.2. Comparacion de los resultados por clase de los modelos de
clasificacion multiclase

A pesar de que el modelo 42-MCM98 no supera al de Sarhan et al. en clases como Ezploits
y Generic, presenta un desempefio significativamente superior en Analysis y Worms. Estas
diferencias que se pueden observar en la Tabla 7.8 pueden estar relacionadas con el prepro-
cesamiento, la seleccién de caracteristicas y la estrategia de balanceo utilizada mencionadas
en el Capitulo 6.

Clase F1-Score (Sarhan et al.) | F1-Score (4°-MCM98)
Analysis (0) 0.15 0.97
Backdoor (1) 0.17 0.20
DoS (2) 0.41 0.25
Exploits (3) 0.82 0.48
Fuzzers (4) 0.55 0.75
Generic (5) 0.66 0.28
Reconnaissance (6) 0.82 0.56
Shellcode (7) 0.75 0.72
Worms (8) 0.55 0.92

Tabla 7.8: Comparacién de los valores obtenidos en FI-Score por clase.

7.5.3. Evaluacién comparativa del rendimiento

Tras observar las diferencias entre los valores de las métricas obtenidas en ambos trabajos,
se puede asumir que:

» El modelo 3°-MCB98 supera de forma consistente al modelo propuesto por Sarhan et
al. en todas las métricas evaluadas para la tarea de clasificaciéon binaria.

s El modelo 4°-MCM98 destaca en clases con un menor nimero de muestras en el con-
junto de datos utilizado para el entrenamiento como Analysis y Worms, mientras que el
modelo de Sarhan et al. muestra mayor estabilidad en clases con una mayor poblacién
de muestras. Esta diferencia puede deberse al uso de la funcién de pérdida ajustada
utilizada en los modelos desarrollados en este proyecto, que penaliza con mayor severi-
dad los errores en clases poco representadas, tal como se discute a lo largo del presente
trabajo.
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Los modelos desarrollados en este trabajo presentan mejoras notables en la clasificacién
binaria y un rendimiento competitivo en la clasificacién multiclase. Aunque persisten desafios
en clases como Generic y Ezploits, los resultados alcanzados en clases con relaciones de
datos mas complejas sugieren una mayor capacidad de generalizacion frente a los modelos
publicados previamente.
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Capitulo 8
Despliegue

Esta seccion aborda la fase de despliegue de los modelos de clasificacion binaria y mul-
ticlase desarrollados para la deteccién de conexiones malignas. La fase de despliegue en la
metodologia CRISP-DM implica la integracién de los modelos entrenados en entornos opera-
tivos donde sus predicciones contribuyen a la toma de decisiones en tiempo real o en anélisis
periddicos, facilitando la deteccién automatizada y escalable de amenazas en redes como se
comenta en capitulos anteriores [98].

8.1. Integracion en entornos operativos

Los modelos de clasificacién binaria, orientados a distinguir conexiones malignas de benig-
nas, y los modelos multiclase, disenados para identificar diferentes categorias de conexiones
malignas, deben ser implementados en plataformas que permitan la recepcién continua de
datos y procesamiento eficiente [99].

Para ello, es recomendable desplegarlos mediante APIs o microservicios, asegurando com-
patibilidad con sistemas de monitorizaciéon y respuesta automatizada. En el caso del modelo
multiclase, la alta desproporcion entre las clases y la naturaleza especifica de los datos requie-
ren especial atencién en la validacién en entorno real, dado que durante la fase de evaluacién
correspondiente con el Capitulo 7 se utiliza el conjunto completo de datos y puede observarse
degradacién en desempeno frente a la fase de bisqueda [100].

8.2. Consideraciones técnicas

El uso de validacién cruzada estratificada durante la fase de busqueda garantiza la esta-
bilidad en la estimacion de rendimiento, pero el despliegue debe contemplar la variabilidad
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inherente a datos nuevos y no vistos, especialmente en contextos dindmicos como la deteccién
de conexiones malignas [90].

El ajuste adecuado de hiperparametros, demostrado durante el Capitulo 6, debe ser pre-
servado en produccién, considerando limitaciones de hardware, latencia y volumen de datos.
El control de versiones de los modelos es crucial para realizar actualizaciones y retrocesos en
sus configuraciones de pesos, sin afectar a los resultados que devuelva el modelo [101].

8.2.1. Patrones arquitecténicos recomendados: Pipeline y Observa-
dor

Para garantizar un despliegue robusto y adaptable de los modelos de clasificacién en
entornos operativos, lo recomendable es estructurar el sistema empleando patrones arqui-
tecténicos que favorezcan la modularidad, la escalabilidad y la capacidad de respuesta ante
eventos. Los patrones Pipeline o Filtro Tuberia y Observador destacan como enfoques ade-
cuados para satisfacer los requerimientos funcionales y no funcionales del sistema.

El patrén Pipeline permite organizar el procesamiento de datos en una secuencia de
etapas independientes, donde cada etapa representa una transformacién o accién especifica
sobre el flujo de datos. Este enfoque favorece la separacién de responsabilidades, facilita el
mantenimiento, y permite escalar individualmente cada componente. Es particularmente 1til
para el procesamiento continuo de datos en tiempo real, como en entornos de deteccién de
conexiones malignas [102].

Por otro lado, el patréon Observador resulta 1til para implementar una arquitectura reac-
tiva, en la cual distintos componentes del sistema (por ejemplo, sistemas de alerta, interfaces
de usuario, médulos de registro) pueden suscribirse a los eventos generados por el modelo
como la detecciéon de una amenaza. Este patron facilita una integracion flexible entre los
modelos de prediccién y otros servicios que requieren actuar en funcién de los resultados
generados, sin acoplamiento directo entre ellos [103].

La combinaciéon de ambos patrones permite un diseno desacoplado, extensible y mas
mantenible, caracteristicas fundamentales para sistemas de monitorizacién y respuesta en
entornos dindmicos y criticos como la ciberseguridad.

8.3. Monitorizacién y mantenimiento

Una vez desplegados, los modelos requieren monitorizaciéon continua para detectar posi-
bles cambios en la distribucién de los datos o en el comportamiento de las conexiones, que
puedan afectar el rendimiento del modelo (data drift y concept drift) [100]. En particular,
para el modelo multiclase que ha sido entrenado con clases muy desbalanceadas, la monitori-
zacion de métricas como el FI-Weighted es esencial para asegurar la calidad del diagndstico
en todas las categorias.
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El mantenimiento de los modelos, incluye la recopilacién de datos reales etiquetados, la
reevaluacion periddica del modelo y la posible reentrenamiento o ajuste de hiperparametros
para mantener la eficacia en la deteccién [104].

8.4. Impacto y aplicacién en el mundo real

El despliegue efectivo de estos modelos contribuye a mejorar la seguridad en redes me-
diante la automatizacién de la deteccién de conexiones malignas, permitiendo respuestas
rapidas y reduccién de falsos positivos y negativos. La diferenciacion entre multiples tipos
de conexiones malignas aporta un valor anadido para estrategias de mitigacién especificas y
optimizacién de recursos [105].

La Figura 8.1 muestra como podria implementarse de manera bésica los modelos desa-
rrollados en un entorno real de un sistema informaético.
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Figura 8.1: Ejemplo de despliegue de los modelos en un sistema informético.
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Capitulo 9

Conclusiones

En este capitulo se exponen las conclusiones derivadas del desarrollo y evaluacion del
modelo neuronal diseniado para la clasificacién de conexiones benignas y malignas. El enfoque
propuesto consiste en un modelo de clasificacién binaria que, una vez realiza la distincién
entre conexiones benignas y malignas, redirige aquellas conexiones clasificadas como malignas
hacia un modelo de clasificacién multiclase. Este tltimo modelo es capaz de diferenciar las
conexiones malignas en nueve clases distintas, permitiendo una identificacién mas detallada
y precisa de los diversos tipos de intrusiones. Los resultados obtenidos destacan la eficacia de
ambos modelos, evidenciando su capacidad para abordar de manera jerarquica y especializada
la clasificacién. Finalmente, se presentan las limitaciones del estudio y se plantean posibles
lineas de trabajo futuro.

9.1. Conclusiones

El primer objetivo del proyecto, consistente en disenar e implementar un modelo capaz
de detectar intrusiones en redes informéticas y proporcionar una clasificacion preliminar de
las mismas, se ha cubierto de forma satisfactoria. Este primer objetivo del proyecto se ha
alcanzado al obtener un modelo de clasificacién binaria capaz de distinguir entre conexiones
benignas y malignas con un Recall superior a 0,99. Con respecto a la clasificaciéon de intru-
siones o conexiones malignas, se ha desarrollado un modelo de clasificaciéon multiclase, que
recibe las conexiones clasificadas por el modelo binario como malignas y clasifica estas cone-
xiones en nueve clases diferentes de intrusiones en sistemas informaticos con un FI-weighted
cercano a 0,6.

El segundo objetivo del proyecto, segun el cual los modelos de deteccion debian ser mode-
los neuronales, se ha alcanzado satisfactoriamente. Este objetivo se logré mediante el diseno
de modelos de clasificacién binaria (MsCB) y multiclase (MsCM), ambos con una arquitec-
tura compuesta por dos capas. La primera de las capas en todos los modelos corresponde con
la capa oculta, es la capa que recibe los atributos de entrada del modelo y la que permite que
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se pueda resolver el problema no lineal que se propone en este trabajo. Esta primera capa
cuenta con un nimero diferente de neuronas en funcién de la arquitectura del modelo que se
observe. La segunda capa por su parte, es la que corresponde con la salida del modelo. Esta
segunda capa cuenta con una Unica neurona en el caso de los MsCB y con nueve neuronas
en el caso de los MsCM. La utilizacién de un Perceptrén Multicapa (MLP) en ambos mo-
delos de clasificacién permite aprovechar la capacidad de las redes neuronales para aprender
representaciones complejas y no lineales, mejorando la capacidad de clasificacién

El tercer objetivo del proyecto, consistente en evaluar y comparar los modelos generados
utilizando un conjunto de datos real y complejo, se ha alcanzado de manera adecuada. Tal
y como se expone en el Capitulo 5, correspondiente a la fase de entendimiento de los datos
de la metodologia CRISP-DM, el conjunto de datos empleado para dicha evaluacién ha sido
el NF-UNSW-NB15-v3 [33]. Este conjunto de datos es semi-sintético, esto se debe a que los
flujos benignos son registros reales de la conexién entre dos sistemas, mientras que los flujos
correspondientes a los ataques se generaron en un entorno controlado. Para evitar que los
datos sintéticos de los flujos maliciosos perjudicasen el entrenamiento y la evaluacion de los
modelos, se transformaron los datos, eliminando aquellos atributos que presentaban valores
que diferian con la realidad, como fue el caso de las direcciones IP.

Evaluar el grado en el que se han alcanzado los objetivos académicos es méas complejo
que evaluar si los objetivos del proyecto se han conseguido cumplir. Esta diferencia se debe
a que mientras que los objetivos del proyecto son medibles cuantitativamente, los objeti-
cos académicos no son medibles objetivamente. Sin embargo, teniendo en cuenta el trabajo
desarrollado se considera que si se han alcanzado todos los objetivos académicos fijados.

El primer objetivo académico, centrado en comprender el funcionamiento de los modelos
neuronales mediante PyTorch y las métricas de evaluacion, se ha abordado a lo largo del
desarrollo del proyecto. Al haber desarrollado varios modelos con difertes arquitecturas y
calcular las métricas tanto de la fase de validacion como de la fase de evaluacién utilizando
la biblioteca PyTorch, se puede afirmar que se ha comprendido el funcionamiendo de los
modelos neuronales, alcanzando de esta manera el primer objetivo académico.

El segundo objetivo académico, consiste en aprender las caracteristicas de varios de los
tipo de modelos neruonales que existen, se ha alcanzado de manera satisfactoria. En la Sec-
cién 6.1.3 del Capitulo 6, se explican algunos de los modelos neuronales que mas se utilizan
en la actualidad y se comentan las caracterisitcas de cada tipo de modelo, proporcionando
una vision de las tareas en las que mejor desempeno muestra cada tipo. Tras analizar las
caracteristicas de los diferentes tipos de modelos neuronales, se determiné que el Perceptron
Multicapa (MLP) era la opcién méas adecuada para este problema, dado que los datos pre-
sentan una naturaleza no lineal y el MLP tiene la capacidad de aprender representaciones
complejas y no lineales, lo cual resulta fundamental para resolver este tipo de clasificacién.
Para redactar la seccion mencionada fue necesario entender cuales eran las carateristicas de
cada tipo de modelo neuronal, por lo que el segundo objetivo académico se ha cumplido
correctamente durante el desarrollo de este trabajo.

El tercer objetivo académico, se centra en descubrir el potencial de las redes neuronales
para optimizar y mejorar las tecnologias de la informacién, incluyendo la ciberseguridad de
los sistemas, se ha cubiertod de manera satisfactoria . Tras el desarrollo de este trabajo se ha
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descubierto que los modelos neuronales tienen una gran capacidad para resolver problemas
de clasificacién con una complejidad elevada. Ademads, resulta fascinante el hecho de que los
pesos de las neuronas se puedan ajustar en cualquier momento para converger hacia una
solucién mas generalizada o precisa del problema. Esta capacidad de adaptacién es esencial
en las tecnologias de la informacion, y en especial en la ciberseguridad ya que es un campo
que se encuentra en constante evolucién. Teniendo esto en cuenta, no solo se ha descubierto el
potencial de las redes neuronales para optimizar y mejorar las tecnologias de la informacion,
incluyendo la ciberseguridad de los sistemas, si no que ademas se ha descubierto el potencial
que tienen las redes neuronales para resolver problemas complejos y su alta capacidad de
adaptacion a cambios en el problema que resuelven.

9.2. Trabajo futuro

En un posible trabajo futuro se podria explorar como afecta el uso de las técnicas que
se comentan en esta seccion en la eficacia y en la eficiencia de los modelos desarrollados,
con el objetivo de obtener modelos que convejan hacia una soluciéon que generalice mejor,
especialmente en el modelo de clasificacion multiclase.

= Modificar la arquitectura del modelo de clasificacién multiclase. Durante el desarrollo
del trabajo se han comparado los resultados que se obtenian al modificar el tamano de
la capa oculta. Estas comparaciones han demostrado que en funcién de la complejidad
del problema aumentar el niimero de neuronas puede ser beneficioso o contraprodu-
cente. También se ha probado a anadir una tercera capa en el modelo de clasificacion
multiclase para comprobar si aplicando esta técnica, el modelo conseguia compensar el
desbalanceo en el nimero de muestras de algunas clases del conjunto de datos con la
complejidad de la red neuronal. Desafortunadamente, el valor méas alto obtenido en la
métrica F'1-weighted utilizando una arquitectura de tres capas, no superé los resultados
obtenidos por los modelos con dos capas.

Sin embargo, al modificar la arquitectura del modelo de clasificacién multiclase, seria
posible lograr que el modelo converja hacia una solucién que sea capaz de identificar
con una mayor exactitud aquellas clases con un menor nimero de muestras, mejorando
de esta manera la probabilidad de identificar tanto las clases minoritarias como las
mayoritarias.

= Balancear las clases que identifica el modelo de clasificacién multiclase anadiendo nue-
vos datos al conjunto de datos utilizado durante la fase de entrenamiento. Como se ha
comentado en varias ocasiones, el conjunto de datos utilizado durante el entrenamiento
de los modelos tiene una proporcién realista entre los datos de las conexiones que lo
conforman. Que el conjunto de datos presente esta caracteristica es fundamental pa-
ra comprobar cual seria el comportamiento del modelo en un entorno de produccién
real. El aspecto negativo, es que en la realidad no existe un equilibrio entre los tipos
de intrusiones que sufre un sistema informatico, por lo que los datos se encuentran
extremadamente desbalanceados.

Al utilizar datos balanceados durante la fase de entrenamiento del modelo y datos
realistas durante la fase de evaluacién del mismo, se obtendria un modelo capaz de
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distinguir mejor entre las nueve clases de intrusiones que se tratan en este trabajo y
se podria comprobar la eficacia real del modelo de clasificacién multiclase al evaluarlo
con un conjunto de datos que representan de manera mas fideligna las intrusiones que
puede sufir un sistema informético.

= Desplegar los modelos para integrarlos en entornos operativos. Tal y como se comenta
en el Capitulo 8, desplegar los modelos contribuiria a mejorar la seguridad en redes
mediante la automatizacién de la deteccién de conexiones malignas, como sucede con
los IDS. Una vez detectada la actividad maliciosa, se podria dar respuestas répidas a
las intrusiones para mitigar sus efectos, como hacen los IPS.

= Entenar los modelos con los datos que estos reciben una vez desplegados. En las sec-
ciones anteriores se comenta que una de las ventajas de utilizar modelos neuronales
para la deteccion de intrusiones en vez de algoritmos, es la capacidad de los modelos
de aprender de las conexiones que reciben mientras estan en produccién y su poten-
cial para detectar patrones no lineales que pueden presentar nuevos tipos de ataques
desconocidos como los zero day.
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Capitulo 10
Apéndice

El cédigo desarrollado durante el desarrollo de este Trabajo Fin de Grado, asi como
los resultados de los experimentos y de la fase de evaluacién, pueden descargarse desde el
siguiente repositorio: https://github.com/huglope/TFG.
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