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Resumen

Este proyecto presenta el desarrollo de un sistema domético modular basado en el protocolo MQTT,
enfocado a la monitorizacién de variables ambientales y a la detecciéon de movimiento en entornos do-
mésticos. El sistema se compone de nodos con ESP32 que integran sensores DHT22 y HC-SR501,
ademds de una camara digital, y una Orange Pi Zero 2W que actia como broker MQTT y servidor de
visualizacién mediante Node-RED.

Se ha conseguido establecer una infraestructura funcional que permite la transmisién en tiempo real
de temperatura, humedad, deteccién de movimiento e imagen. El sistema es accesible tanto desde una
red local como de forma remota, lo que amplia sus posibilidades de uso y supervision. Se han evaluado
aspectos clave como la estabilidad de las comunicaciones, el comportamiento de los sensores y el ren-
dimiento del streaming de video. Ademads, el disefio del dashboard se ha optimizado para ofrecer una
visualizacidn clara, estructurada por nodos y adaptada a distintos dispositivos.

El trabajo proporciona una base sdlida sobre la que construir futuras extensiones, incluyendo la in-

corporacion de autenticacion de usuarios, grabacion de video y procesamiento inteligente de eventos.
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Abstract

This project presents the development of a modular home automation system based on the MQTT pro-
tocol, focused on monitoring environmental variables and detecting motion in domestic environments.
The system consists of ESP32 nodes that integrate DHT22 and HC-SR501 sensors, as well as a digital
camera, and an Orange Pi Zero 2W acting as the MQTT broker and the visualization server through
Node-RED.

A functional infrastructure has been implemented to enable real-time transmission of temperature,
humidity, motion detection, and images. The system is accessible both from a local network and re-
motely, which enhances its usability and supervision capabilities. Key aspects such as communication
stability, sensor performance, and video streaming quality have been evaluated. Additionally, the dash-
board design has been optimized to provide a clear, node-structured visualization adaptable to different
devices.

This work provides a solid foundation for future extensions, including user authentication, video
recording, and intelligent event processing.
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Capitulo 1

Introduccion y objetivos

1.1. Introduccion

En el contexto actual de la transformacién digital, la automatizacién del hogar o domética se ha
convertido en una de las aplicaciones mds accesibles y ttiles del Internet de las Cosas (IoT). La creciente
disponibilidad de microcontroladores econémicos y potentes, como el ESP32, junto con la proliferacion
de sensores y actuadores, ha hecho posible desarrollar sistemas dométicos personalizados sin depender
de soluciones comerciales cerradas y costosas.

Este trabajo de fin de grado tiene como objetivo el disefio e implementacién de un sistema domético
distribuido, basado en tecnologias de bajo coste y software libre, que permita el control y monitoreo
remoto de dispositivos del hogar mediante una arquitectura basada en el protocolo de mensajeria MQTT.
Este protocolo ha sido elegido por su ligereza, eficiencia y escalabilidad, caracteristicas que lo hacen
ideal para entornos con restricciones de red y energia, como los propios de dispositivos embebidos.

El sistema desarrollado se compone de dos nodos basados en placas ESP32, cada uno equipado con
una camara de videovigilancia, un sensor de temperatura y humedad (DHT22) y un sensor de movimien-
to (HC-SR501). La comunicacién entre los nodos y el servidor central se realiza a través de un broker
MQTT alojado en una Orange Pi Zero 2W, actuando como nticleo del sistema. Los datos capturados se
publican en diferentes topics jerarquicos y pueden ser visualizados en tiempo real a través de una interfaz
web, desarrollada también como parte del proyecto.

Este trabajo pretende mostrar como es posible construir un sistema funcional sin recurrir a plataformas
comerciales propietarias. Ademads, el disefio planteado es modular y escalable, permitiendo la integracién
futura de nuevos sensores o funcionalidades adicionales con un minimo esfuerzo.

En los capitulos siguientes se describen los fundamentos tedricos del protocolo MQTT, el disefio del

sistema, la planificacién y ejecucion del desarrollo, asi como la implementacion final del sistema.

1.2. Motivacion

La motivacion principal de este trabajo radica en la voluntad de disefiar y construir un sistema do-

motico completo, funcional y personalizable, sin depender de soluciones comerciales propietarias. Los
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sistemas disponibles en el mercado suelen estar limitados en cuanto a flexibilidad y posibilidades de
personalizacion, ademds de implicar costes elevados tanto en adquisicién como en instalacion y mante-
nimiento.

Este proyecto representa una oportunidad para aplicar conocimientos adquiridos a lo largo del grado
en ingenieria informdtica, abarcando dreas como la programacién embebida, las comunicaciones en red,
el disefio de interfaces graficas y la gestion de sistemas distribuidos. A su vez, permite profundizar en el
protocolo MQTT, ampliamente adoptado en entornos IoT por su bajo consumo de recursos, simplicidad
de implementacion y fiabilidad en entornos con conectividad limitada.

Ademads del interés técnico, existe una motivacion pedagdgica: demostrar que es posible, desde un
enfoque autodidacta y con recursos limitados, implementar una solucién domdtica robusta, eficiente
y escalable. La posibilidad de acceder a los datos de sensores en tiempo real, asi como de visualizar
las cdmaras de videovigilancia desde una interfaz web, ofrece un valor afiadido al proyecto y pone de
manifiesto el potencial del enfoque modular adoptado.

Finalmente, este trabajo también responde a una inquietud personal por explorar las posibilidades que
ofrecen las tecnologias abiertas, fomentando el aprendizaje activo, la innovacion y la reutilizacion del

conocimiento para futuras mejoras o nuevos desarrollos.

1.3. Objetivos

El objetivo general de este trabajo de fin de grado es disefiar y desarrollar un prototipo funcional de
sistema domético modular, accesible y econémico, basado en el protocolo MQTT. Este prototipo busca
demostrar la viabilidad técnica de una solucién que permita la monitorizacién remota de sensores y la
transmision de imdgenes desde dispositivos distribuidos en el entorno doméstico.

Desde un principio, se ha priorizado la sencillez, escalabilidad y bajo coste de la solucién, utilizando
componentes asequibles como el ESP32, sensores DHT22 y HC-SR501, y una Orange Pi Zero 2W como
servidor central. El objetivo no es construir un sistema comercial cerrado, sino validar un modelo que
pueda ser ampliado o adaptado en el futuro segin las necesidades del usuario.

Para cumplir con este objetivo principal, se han planteado los siguientes objetivos especificos:

= Analizar el protocolo MQTT, su arquitectura y funcionamiento, con especial atencion a su idonei-
dad en entornos de IoT y sistemas embebidos.

= Seleccionar y configurar tecnologias de hardware y software adecuadas para la construccién de

nodos sensores y del servidor central de comunicaciones.

= Diseiiar la arquitectura del prototipo, incluyendo la estructura de topics MQTT, los flujos de datos

y el modelo de interaccién entre nodos y servidor.

= Implementar los componentes clave del prototipo: programacién de los nodos ESP32, instalacién

y configuracion del broker MQTT, y desarrollo de una interfaz visual basica mediante Node-RED.

= Validar el funcionamiento bésico del sistema a través de pruebas que permitan verificar la recolec-

cidn, envio y visualizacién de datos en tiempo real.
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= Documentar el proceso de desarrollo con el fin de facilitar su comprension, replicabilidad y futuras

mejoras por parte de terceros.



CAPITULO 1. INTRODUCCION Y OBJETIVOS



Capitulo 2

Estado del arte

Este capitulo ofrece una revision de los conceptos y tecnologias fundamentales sobre los que se apoya
el desarrollo del sistema propuesto. Se analiza el contexto actual de la domética y el Internet de las Cosas
(IoT), asi como el papel central que desempeia el protocolo MQTT como mecanismo de comunicacion

entre los distintos dispositivos del sistema.

2.1. Domotica e Internet de las Cosas

La domoética engloba el conjunto de tecnologias orientadas a la automatizacion y control de viviendas
y edificios, con el fin de mejorar el confort, la eficiencia energética, la seguridad y la accesibilidad.
Gracias a la evolucion de las redes de comunicaciones, los sensores y los sistemas embebidos, ha sido
posible desarrollar soluciones dométicas cada vez mas asequibles y flexibles, que pueden adaptarse a las
necesidades particulares de cada entorno.

El concepto de Internet de las Cosas (IoT, por sus siglas en inglés) se refiere a la interconexion
de objetos fisicos a través de redes digitales, permitiendo que dispositivos cotidianos recojan datos, se
comuniquen entre si y respondan a condiciones del entorno. En este contexto, la domdtica representa una
de las aplicaciones mds consolidadas y con mayor proyeccion, ya que permite extender las capacidades
de monitorizacién y control del hogar mds alla del entorno fisico, mediante interfaces accesibles desde
cualquier lugar.

Para que estos sistemas funcionen de manera eficiente, es fundamental contar con protocolos de co-
municacidn que sean ligeros, fiables y adaptables a dispositivos con recursos limitados. Entre las distintas
alternativas existentes, MQTT se ha consolidado como una de las opciones mas utilizadas en soluciones

IoT, tanto a nivel doméstico como industrial.

2.2. El protocolo MQTT como base para sistemas IoT

2.2.1. Introduccion

Uno de los pilares tecnoldgicos sobre los que se sustenta este proyecto es el protocolo de comuni-

cacion MQTT (Message Queuing Telemetry Transport). Esta seccidn realiza un andlisis detallado de

5
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dicho protocolo, abordando su origen, evolucién, arquitectura y caracteristicas técnicas, con el objetivo
de justificar su idoneidad en el contexto de soluciones dométicas distribuidas basadas en IoT.

MQTT (Message Queuing Telemetry Transport) es un protocolo de mensajeria ampliamente adopta-
do en aplicaciones de Internet de las Cosas (IoT), debido a su eficiencia, simplicidad y bajo consumo
de recursos. Se basa en un modelo de comunicacién publicador/suscriptor que permite desacoplar emi-
sores y receptores de mensajes, lo que facilita la integracion de multiples dispositivos en arquitecturas
distribuidas.

Entre sus principales caracteristicas se encuentran su ligereza, flexibilidad, escalabilidad, uso eficien-
te del ancho de banda, baja latencia, soporte para sesiones persistentes, comunicacién bidireccional y
su naturaleza agndstica respecto al formato de los datos transmitidos. Estas propiedades lo convierten
en una solucion particularmente adecuada para sistemas como el desarrollado en este proyecto, donde

intervienen sensores, microcontroladores y servidores conectados en red.

2.2.2. Origen e historia

El protocolo MQTT (Message Queuing Telemetry Transport) fue desarrollado en 1999 por Andy
Stanford-Clark (IBM) y Arlen Nipper (Arcom, actualmente Eurotech), con el propésito de ofrecer una
solucion de mensajeria eficiente que redujera el consumo de ancho de banda y energia. Su primera aplica-
cidn se centro en sistemas de supervision via satélite para el transporte de petréleo en zonas desérticas del
Medio Oriente, donde la infraestructura era limitada y la conectividad extremadamente restringida [6].

En 2013, MQTT fue adoptado como estandar por la Organization for the Advancement of Structured
Information Standards (OASIS), lo que consolidé su uso en entornos industriales y comerciales. Pos-
teriormente, en 2014, se publicé la version 3.1.1 del protocolo, que introdujo mejoras orientadas a la
interoperabilidad entre distintas implementaciones y a la claridad de la especificacion.

La version mas reciente, MQTT 5.0, fue publicada en 2019 y supuso una evolucién significativa
respecto a sus predecesoras. Entre sus principales novedades destacan una mayor escalabilidad, la in-
clusién de mecanismos detallados para el reporte de errores y la posibilidad de incorporar propiedades

personalizadas en las cabeceras de los mensajes [14].

2.2.3. Caracteristicas generales

El protocolo MQTT incorpora una serie de propiedades que lo convierten en una solucién especial-
mente adecuada para aplicaciones en entornos loT. Estas caracteristicas explican su amplia adopcion en

sistemas distribuidos con restricciones de ancho de banda, latencia o consumo energético [14, 6].

Ligereza

MQTT se distingue por su baja sobrecarga en la transmision de datos. Utiliza cabeceras minimas y
estructuras de mensaje simples, lo que permite reducir significativamente el tamafio de los paquetes. Esta
eficiencia resulta clave en redes con ancho de banda limitado y dispositivos con recursos restringidos,

como microcontroladores y sensores tipicos en entornos IoT.
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Bit 7 | 6 [ 5 | 4 3 I 2 l 1 | 0
byte 1 MQTT Control Packet type Flags specific to each MQTT Control Packet type
byte 2.. Remaining Length

Figura 2.1: Cabecera de un mensaje MQTT [14]

La Figura 2.1 muestra la estructura de la cabecera fija que acompaiia a todos los paquetes de control
en MQTT. Esta cabecera, de tamafio minimo de dos bytes, estd optimizada para maximizar la eficiencia:

= Byte 1: Contiene el tipo de paquete (por ejemplo, CONNECT, PUBLISH o SUBSCRIBE) y los
flags especificos asociados, como DUP, QoS 0o RETAIN.

= Byte 2 en adelante: Codifica el campo Remaining Length, que indica la longitud total del mensaje

restante. Este campo puede ocupar hasta cuatro bytes, segtn el tamafio del contenido.

Flexibilidad

El modelo publicador/suscriptor empleado por MQTT permite un alto grado de desacoplamiento
entre emisores y receptores, lo que facilita la integracion de dispositivos heterogéneos. Esta flexibilidad
se extiende a la gestion de fiabilidad mediante tres niveles de Quality of Service (QoS):

= QoS 0: El mensaje se envia una tnica vez, sin confirmacién. Adecuado para datos no criticos.
= QoS 1: El mensaje se entrega al menos una vez, con posible duplicacion.

= QoS 2: El mensaje se entrega exactamente una vez, garantizando maxima fiabilidad.

MQTT ) LN MQTT

Client Pa—— Broker

MQTT - Publish QoS 1 MQTT

Client PUBACK Broker
Publish QoS 2 - }

MQTT PUBREC MQTT

Client PUBREL Broker
PUBCOMP

Figura 2.2: Esquema de QoS en MQTT [21]

Otras capacidades que refuerzan la flexibilidad del protocolo son:
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= Topologias adaptables: Permite arquitecturas centralizadas o distribuidas, con multiples brokers

y pasarelas.

= Mensajes retenidos: La opcién retained facilita que los nuevos suscriptores reciban la dltima

informacién disponible al conectarse.

= Compatibilidad multiplataforma: Existen implementaciones en numerosos lenguajes y sistemas

operativos.

Escalabilidad

Gracias a su arquitectura desacoplada, MQTT permite construir redes con gran nimero de dispositivos
sin que estos deban conocerse entre si. Esta propiedad, unida al uso de topics jerarquicos para organizar
los mensajes, facilita el crecimiento progresivo del sistema.

El protocolo ha demostrado su capacidad para escalar en entornos industriales, agricolas y logisticos,
y existen brokers comerciales capaces de gestionar millones de mensajes por segundo [15].

Sesiones persistentes

MQTT permite mantener el estado de los clientes a través de sesiones persistentes. Cuando un cliente
se reconecta, puede recuperar automdticamente sus suscripciones y recibir mensajes que quedaron pen-
dientes durante su desconexion, en funcion del QoS configurado. Esta caracteristica resulta esencial en

dispositivos con conectividad intermitente.

Agnostico de datos

El protocolo no impone ningtin formato especifico al contenido de los mensajes, lo que permite trans-
portar desde texto plano hasta binarios complejos, como imdgenes o estructuras serializadas. Esta neutra-
lidad permite que el broker se limite a reenviar los mensajes sin interpretarlos, dejando el procesamiento

en manos de los extremos, lo que contribuye a mejorar el rendimiento y simplificar el disefio.

Bajo consumo energético

El disefio ligero de MQTT, combinado con sesiones persistentes y configuraciones de QoS adaptables,
favorece un uso eficiente de la energia. Esto permite a los dispositivos 1oT permanecer en modo de bajo
consumo durante largos periodos, activindose solo cuando deben transmitir o recibir datos. Por este
motivo, MQTT es especialmente ttil en escenarios donde la autonomia energética es critica, como en

sensores remotos o aplicaciones alimentadas por bateria.

2.2.4. Arquitectura publicador/suscriptor

El protocolo MQTT se basa en una arquitectura de tipo publicador/suscriptor, que se diferencia no-

tablemente del modelo tradicional cliente-servidor. Este enfoque permite una mayor flexibilidad y es-
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calabilidad, ya que los emisores y receptores de los mensajes no necesitan estar conectados entre si

directamente, sino que se comunican a través de un intermediario comun: el broker.

ey, |

'© ——> | Broker =D—
——y Publicacion \\

4 SusCTipCion

Figura 2.3: Ejemplo de arquitectura publicador/suscriptor [5]

Elementos principales del modelo

La arquitectura se compone de tres elementos fundamentales:

= Bréoker MQTT: Componente central encargado de recibir los mensajes publicados por los clientes
y reenviarlos unicamente a aquellos suscriptores que estén registrados en el topic correspondiente.
Ademads, gestiona la autenticacion, autorizacidn, sesiones persistentes y el almacenamiento de
mensajes pendientes segun el nivel de calidad de servicio (QoS).

= Cliente MQTT: Cualquier dispositivo que se conecta al broker, ya sea para publicar, suscribirse o

ambas cosas. Cada cliente debe autenticarse para establecer la conexion.

= Topic: Canal 16gico a través del cual se organiza y distribuye la informacién. Su estructura es
jerdrquica, utilizando barras inclinadas (/) como separadores. Cada mensaje va asociado a un

topic, y los clientes se suscriben a uno o varios para recibir la informacién deseada.

Ejemplos de topics comunes:
» casa/cocina/humedad
= casa/salon/luz

" casa/bafio/humedad
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casa
cocina salon bano
f { !
v v v v
humedad luz humedad humedad

Figura 2.4: Ejemplo de jerarquia de topics

MQTT también permite el uso de comodines para ampliar la flexibilidad de suscripciones:

= +: Sustituye un dnico nivel jerarquico.
Ejemplo: casa/+/humedad abarca casa/cocina/humedad, casa/salon/humedad,

etc.

= #: Sustituye cero o mds niveles, pero solo puede colocarse al final del topic.
Ejemplo: casa/ # incluye todos los topics que comienzan con casa/,como casa/salon/luz.

La suscripcion casa/#/humedad no es vélida, ya que el simbolo # solo puede aparecer al final.

Desacoplamiento

Una de las principales ventajas del modelo publicador/suscriptor es el alto grado de desacoplamiento
que introduce entre los componentes. Al comunicarse tinicamente con el broker, los clientes no necesitan

conocer la identidad ni el estado de otros dispositivos. Este desacoplamiento se manifiesta en tres niveles:

= Espacial: Los clientes no necesitan conocerse ni intercambiar direcciones.

= Temporal: No es necesario que los clientes estén activos al mismo tiempo, gracias al soporte de

sesiones persistentes y mensajes retenidos.
= De sincronizacion: No se requiere coordinacion temporal entre los dispositivos; el broker se en-
carga de gestionar y entregar los mensajes de forma asincrona.

Filtrado de mensajes

El sistema de filtrado basado en topics permite distribuir la informacion de forma dirigida, evitan-

do trafico innecesario. La jerarquia en la nomenclatura de los topics facilita la organizacién légica del
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sistema y mejora la mantenibilidad. No obstante, una mala definicion de la estructura de topics puede
comprometer la claridad y escalabilidad del disefo, por lo que es fundamental establecerla correctamente
desde el inicio del proyecto.

Escalabilidad

El modelo esté disefiado para admitir un gran nimero de dispositivos sin comprometer el rendimien-
to. El broker actiia como procesador de eventos, gestionando suscripciones y publicaciones de forma
asincronica. El filtrado eficiente basado en topics y la entrega dirigida permiten optimizar el uso de red,
reducir la carga en los dispositivos y mantener una arquitectura distribuida capaz de crecer sin necesidad
de cambios estructurales.

2.2.5. Conexion e intercambio de mensajes

El protocolo MQTT define una serie de mensajes especificos para gestionar el establecimiento de
conexiones, suscripciones, publicaciones y otros aspectos clave del flujo de comunicacion entre clientes
y broker [16, 14, 22]. A continuacién, se describen los mecanismos principales que conforman este
proceso.

Conexion

La conexion entre un cliente y el broker se inicia con el envio de un mensaje CONNECT, que debe ser

respondido por el broker con un mensaje CONNACK confirmando el resultado de la operacion.

& CONNECT

& CONNACK

MQTT Client MQTT Broker

Figura 2.5: Establecimiento de conexion cliente-broker [14]

N TT-Pa t
CONNECT [+
nta ymple
clientId “client-1"
cleanSession true
username “hans”
password “letmein”
lastWillTopic “/hans/will”
lastWillQos 2
lastWillMessage “unexpected exit”
lastWillRetain false
keepAlive 60

Figura 2.6: Contenido del mensaje CONNECT [14]
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Entre los campos mds relevantes del mensaje CONNECT se encuentran:

= clientld: Identificador tnico del cliente, utilizado por el bréoker para mantener el estado de la

sesion.

= cleanSession: Indica si la sesién debe ser persistente. En caso de ser false, el bréker almacena

suscripciones y mensajes pendientes.

= username y password: Opcionales. Permiten realizar autenticacion, aunque se recomienda usar

cifrado TLS para proteger estas credenciales.
= lastWill: Define el mensaje que se publicara si el cliente se desconecta inesperadamente.

= keepAlive: Intervalo méximo permitido sin actividad antes de que el broker cierre la conexion. Se
supervisa mediante mensajes PINGREQ y PINGRESP.

El mensaje CONNACK confirma la conexion e informa si ya existia una sesion activa.

CONNACK o

ntam 4
sessionPresent true
returnCode 0

Figura 2.7: Contenido del mensaje CONNACK [14]

Suscripcion

Una vez conectado, el cliente puede enviar un mensaje SUBSCRIBE para recibir mensajes de uno o

varios topics.

[+ ) SUBSCRiBELO
L4

& SUBACK @
|

MQTT Client MQTT Broker

Figura 2.8: Intercambio de mensajes para la suscripcion [14]
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MQTT-Packet
SUBSCRIBE
packetId

gosl

topicl

qgos2

topic2

[+

Xxam
4312
“topic/1*

0

“topic/2“

Figura 2.9: Contenido del mensaje SUBSCRIBE [14]

Cada mensaje SUBSCRIBE incluye:

= packetld: Identificador del mensaje.

= topic y QoS: Lista de pares (topic, nivel de calidad) para cada suscripcion.

El broker responde con un mensaje SUBACK indicando el resultado:

SUBACK

contains
packetId

returnCode 1
returnCode 2

[

xample
4313

Figura 2.10: Contenido del mensaje SUBACK [14]

Publicacion

Para enviar informacion, los clientes utilizan el mensaje PUBLISH. Este contiene el topic, el conte-

nido (payload), y diversos metadatos:
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MQTT-Packet
PUBLISH (4]
ntains: Example
packetId 4314
topicName “topic/1”
qos 1
retainFlag false
payload “temperature:32.5%
dupFlag false

Figura 2.11: Contenido del mensaje PUBLISH [14]

packetld: Identificador dnico del mensaje.

topicName: Topic de destino.

QoS: Nivel de calidad de servicio.

retainFlag: Indica si el mensaje debe ser retenido por el broker.

payLoad: Contenido del mensaje, que puede adoptar cualquier formato.

dupFlag: Marca los mensajes reenviados tras fallo en la entrega.

Calidad de Servicio (QoS)

El protocolo define tres niveles de entrega garantizada:

MQTT QoS 0

Publish Publish

Subscriber

Publisher Broker

Figura 2.12: Esquema QoS 0 [7]

QoS 0: “Disparar y olvidar” EIl mensaje se envia una sola vez, sin confirmacion. Es el nivel mds

eficiente, pero sin garantia de entrega.
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MQTT QoS 1

Publish

—
PUBACK

Publish

—
PUBACK

Subscriber

Publisher Broker

Figura 2.13: Esquema QoS 1 [7]

QoS 1: Entrega al menos una vez El publicador conserva el mensaje hasta recibir el PUBACK del

broker. Pueden producirse duplicados.

MQTT QoS 2

— —

1) Publish 1) Publish

— —

1a) PUBREC 1a) PUBREC

—) —

2) PUBREL 2) PUBREL

— —

2a) PUBCOMP 2a) PUBCOMP .

Publisher Broker Subscriber

Figura 2.14: Esquema QoS 2 [7]

QoS 2: Entrega exactamente una vez Proceso en cuatro pasos que garantiza que el mensaje no se

duplique ni se pierda. Es el nivel mas fiable, aunque el mds exigente en recursos.

Cancelacion de suscripcion

Para dejar de recibir mensajes, el cliente envia un mensaje UNSUBSCRIBE, al que el broker responde
con UNSUBACK.

& UNSUBSCRIBE

& UNSUBACK

MQTT Client MQTT Broker

Figura 2.15: Intercambio de mensajes para cancelar la suscripcion [14]
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Mensajes PING

Para mantener la conexién activa, el cliente puede enviar mensajes PINGREQ al broker, quien debe
responder con PINGRESP. Si no se recibe respuesta dentro del margen definido por keepAlive, la

conexion se considera inactiva.

Desconexion

Cuando el cliente desea cerrar la sesion, envia un mensaje DI SCONNECT. Si se habia establecido una

sesion persistente, el broker conserva su estado y sus suscripciones para futuras reconexiones.

Resumen de tipos de mensajes

A continuacién, se muestra una lista de los principales tipos de mensajes utilizados en MQTT.

Tipo de mensaje  Tipo de mensaje | Codigo | Descripcion
CONNECT 0X10 | Peticion del cliente para conectarse al servidor
CONNACK 0X20 Reconocimiento de la conexion

PUBLISH 0X30 Edicion del mensaje
PUBACK 0X40 Reconocimiento de la edicion
PUBREC 0X50 Edicion recibida
PUBREL 0X60 Edicion liberada
PUBCOMEP 0X70 Edicion completa
SUSCRIBE 0X80 Peticion de suscripcion del cliente
SUBACK 0X90 Reconocimiento de suscripcion
UNSUSCRIBE 0XAOD Peticion de desuscripcion del cliente
UNSUBACK 0XB0 Reconocimiento de desuscripcion
PINGREQ 0XCO0 Peticion de ping
PINGRESP 0XDO0 Respuesta de ping
DISCONNECT 0XEO Cliente desconectado

Figura 2.16: Lista de mensajes MQTT [5]

2.2.6. Seguridad

El disefio original del protocolo MQTT no incluia mecanismos de seguridad integrados, ya que estaba
destinado inicialmente a su uso en redes privadas y entornos controlados. No obstante, su adopcion
en contextos abiertos y distribuidos, propios del Internet de las Cosas (IoT), ha hecho imprescindible
incorporar medidas de proteccion que garanticen la confidencialidad, integridad y autenticacion de las
comunicaciones.

Actualmente, existen diversas soluciones externas orientadas a mitigar riesgos como accesos no au-
torizados, interceptacion de datos, suplantacion de identidad o ataques de denegacién de servicio. Estas
medidas permiten proteger tanto al bréker como a los distintos clientes conectados, asegurando una

transmision segura de la informacion.
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Autenticacion

MQTT admite mecanismos basicos de autenticacion mediante el uso de credenciales, concretamente
un nombre de usuario y una contrasefia incluidos en el mensaje CONNECT. Esta medida permite al broker
validar la identidad de cada cliente antes de establecer la sesion.

Sin embargo, si no se utiliza una capa de cifrado adicional, estas credenciales se transmiten en tex-
to plano, lo que representa un riesgo de seguridad considerable. Para evitarlo, se recomienda emplear
cifrado TLS, que asegura la confidencialidad de las credenciales durante su transmision.

Autorizacion

Una vez autenticado el cliente, el sistema puede aplicar politicas de autorizacién que definan qué
operaciones tiene permitido realizar. El broker puede restringir las acciones de publicacién y suscripcion
segun el identificador del cliente y los topics implicados.

Por ejemplo, se puede permitir a un cliente publicar tinicamente en casa/salon/luz, sin autori-
zarle a suscribirse a otros topics. Esta funcionalidad es clave para mantener la seguridad y el aislamiento
16gico entre dispositivos dentro de una red compartida.

Cifrado de mensajes

MQTT, por si mismo, no proporciona cifrado de los datos transmitidos. Por este motivo, es necesario
incorporar una capa adicional de seguridad, siendo la solucién més habitual el uso de TLS (Transport
Layer Security). Este protocolo permite cifrar las comunicaciones entre cliente y broker, evitando que
terceros no autorizados puedan acceder al contenido.

TLS actia entre la capa de transporte y la de aplicacidn, estableciendo un canal seguro sobre el que se
ejecuta MQTT. En la actualidad, se desaconseja el uso de su predecesor SSL debido a sus vulnerabilida-
des conocidas. Por tanto, cualquier implementacion moderna debe recurrir exclusivamente a versiones
actualizadas de TLS.

Conclusion

Aunque MQTT fue concebido inicialmente como un protocolo ligero y sin seguridad integrada, su
aplicacion en entornos [oT hace imprescindible incorporar medidas que protejan tanto la infraestructura
como los datos intercambiados.

La combinacién de autenticacion, autorizacion y cifrado a través de TLS permite desplegar sistemas
robustos, preparados para resistir accesos indebidos e intentos de interceptacion. La seguridad debe con-
siderarse desde el disefio del sistema como un componente esencial, especialmente cuando se gestionan

datos personales o se controlan dispositivos con capacidad de actuacion sobre el entorno.
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Pub/Sub
TLS  Nolegible
(TLS)

s

Autenticacic’;n BROKER Autenticacié
TLS MQTT

Figura 2.17: Esquema de seguridad en MQTT

2.3. Alternativas al uso de MQTT en sistemas IoT

Aunque en este proyecto se ha optado por utilizar el protocolo MQTT debido a su bajo consumo de
recursos, fiabilidad y buena adaptacion a arquitecturas distribuidas, existen otras opciones que también
se emplean en sistemas de comunicacion para dispositivos IoT. En esta seccion se describen algunas de
ellas, resaltando sus principales caracteristicas y los motivos por los que no han sido seleccionadas para

esta implementacion.

2.3.1. CoAP (Constrained Application Protocol)

CoAP esta disefiado especificamente para entornos IoT con restricciones de red y hardware. Funcio-
na sobre UDP, lo que reduce la latencia y la sobrecarga en la transmision de mensajes. Ademads, adopta
un modelo RESTful con comandos como GET, POST, PUT y DELETE, pero en un formato binario
mads eficiente que HTTP. Otra ventaja es que permite comunicacién multicast y admite niveles de fiabi-
lidad ajustables [11]. No obstante, su menor adopcién practica y la complejidad que puede suponer su

depuracion hacen que resulte menos accesible que MQTT.

2.3.2. AMQP (Advanced Message Queuing Protocol)

AMAQP se caracteriza por ofrecer una entrega de mensajes altamente fiable, incluyendo colas, con-
firmaciones y transacciones. Es un protocolo muy sélido para aplicaciones empresariales en las que la
integridad de los datos es critica, como en banca o gestiéon de procesos industriales [14]. Sin embargo,
su peso y complejidad lo convierten en una opcién poco adecuada para dispositivos embebidos o redes

con recursos limitados, como las utilizadas en este trabajo.
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2.3.3. HTTP/REST

La arquitectura REST sobre HTTP es una de las soluciones mds conocidas y extendidas, también
dentro del ambito IoT. Su simplicidad y compatibilidad con la infraestructura web existente facilitan su
integracion, especialmente cuando se trata de consultar o modificar el estado de dispositivos mediante
APIs [18]. Aun asi, la falta de persistencia en las conexiones y el mayor consumo energético hacen que

no sea la opciéon mds adecuada para sistemas que requieren comunicacion eficiente y en tiempo real.

2.3.4. WebSockets

WebSockets permiten establecer una conexién bidireccional y persistente entre cliente y servidor
utilizando una sola conexion TCP. Esto los convierte en una opcién muy interesante para aplicaciones
que necesitan actualizaciones en tiempo real, como paneles de control o interfaces web dindmicas [14].
Sin embargo, no cuentan con caracteristicas propias de fiabilidad como los niveles de QoS de MQTT, y

su implementacion puede resultar més exigente desde el punto de vista de recursos.

2.3.5. XMPP (Extensible Messaging and Presence Protocol)

XMPP es un protocolo basado en XML que originalmente fue desarrollado para mensajeria instan-
tdnea, pero que también ha sido adaptado a entornos IoT. Destaca por su capacidad de extensibilidad y
por su arquitectura descentralizada orientada a eventos [12]. A pesar de estas ventajas, el uso de XML
implica una mayor carga de red y procesamiento, lo que puede dificultar su adopcién en dispositivos con
recursos limitados. Ademas, su presencia en sistemas [oT sigue siendo menos comin que la de otros

protocolos mas ligeros como MQTT o CoAP.

2.3.6. Comparativa de protocolos

A modo de resumen, en la Tabla 2.1 se recoge una comparativa de los principales protocolos analiza-
dos en funcién de varios criterios relevantes para sistemas IoT: persistencia de la conexién, bidireccio-

nalidad, ligereza, soporte para calidad de servicio (QoS) y grado de idoneidad general.

Protocolo Persistente | Bidireccional | Ligero | QoS | Idoneo IoT
MQTT Si Si Si Si Si
HTTP/REST No No Medio No Parcial
WebSockets Si Si Medio No Parcial
CoAP No Parcial Si Basico Si
AMQP Si Si No Si No
XMPP Si Si No No Parcial

Tabla 2.1: Comparativa entre protocolos de comunicacién para [oT
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Capitulo 3
Planificacion

Para llevar a cabo la planificacion del proyecto, este se ha dividido en varias fases que representan los
distintos bloques de trabajo a realizar. Aunque algunas de estas fases se corresponden parcialmente con
capitulos del documento, la division responde principalmente a criterios organizativos y de ejecucion. A
continuacion, se detallan dichas fases.

Se ha optado por un enfoque de metodologia en cascada, en el cual cada fase se inicia una vez comple-
tada la anterior, manteniendo asi una secuencia légica en el desarrollo. No obstante, se han planificado
algunas fases para ejecutarse en paralelo de forma controlada, como es el caso de las pruebas iniciales
de hardware y la redaccion de la memoria. Esta ejecucion simultdnea no rompe el modelo en cascada, ya
que dichas fases no presentan dependencias criticas con las restantes y su desarrollo paralelo responde a
razones de eficiencia, aprovechamiento del tiempo y prevencion de riesgos.

A continuacion se muestran todas las fases del proyecto en un diagrama de Gantt.

Diagrama de Gantt

20-ene 30-ene 09feb 15-feb Ol-mar 11-mar 21-mar 31-mar 10-abr 20-abr 30-abr 10-may 20-may 30-may

Planificacion del proyecto

Documentacion |:|
Capitulo MQTT —

Analisis y Disefio [

Pruebas iniciales de HW [ |

Implementacion [ |

Pruebas finales [

Produccion de la memoria

Figura 3.1: Diagrama de Gantt

La duracion estimada del proyecto es de 134 dias, comenzando el 20 de enero y finalizando aproxi-
madamente el 3 de junio. No obstante, no se trabajard todos los dias de forma continua. Teniendo en
cuenta fines de semana, festivos y otras obligaciones personales, se estima una dedicacion efectiva de

unos 100 dias.

21
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El esfuerzo total previsto es de unas 300 horas de trabajo, lo que implica una media aproximada de 3

horas diarias durante los dias activos del proyecto.

3.1. Fases de la planificacion

3.1.1. Fase 1: Planificacion del proyecto

Durante esta fase se lleva a cabo la organizacion inicial del trabajo. Se definen los objetivos generales
del proyecto, se identifican las tareas principales y se establecen estimaciones temporales para cada una
de ellas. Esta etapa resulta fundamental para orientar correctamente el desarrollo posterior, garantizar
una distribucién equilibrada del esfuerzo y anticipar posibles dificultades o dependencias entre tareas.

= Fecha de inicio esperada: 20 de Enero.

= Fecha de fin esperada: 25 de Enero.

3.1.2. Fase 2: Documentacion

En esta fase se lleva a cabo una labor de investigacion y revisién bibliografica para obtener una
comprension profunda del contexto del proyecto. Se estudian trabajos previos relacionados (estado del
arte), se analiza el funcionamiento del protocolo MQTT, se evaldan distintas opciones de hardware y se
exploran posibles enfoques de implementacion. Esta etapa proporciona la base tedrica y técnica necesaria

para tomar decisiones fundamentadas en las fases posteriores.

= Fecha de inicio esperada: 25 de Enero.

= Fecha de fin esperada: 9 de Febrero.

3.1.3. Fase 3: Analisis del protocolo MQTT

Esta fase estd dedicada al estudio detallado del protocolo de comunicacién MQTT, pieza clave en la
arquitectura del proyecto. Se analiza su funcionamiento, caracteristicas, ventajas frente a otros protoco-
los y casos de uso tipicos. Ademads, se investiga como integrar MQTT de forma efectiva en el sistema
propuesto, evaluando su aplicabilidad a nivel de rendimiento, escalabilidad y compatibilidad con el hard-

ware y software seleccionados.

= Fecha de inicio esperada: 9 de Febrero.

= Fecha de fin esperada: 23 de Febrero.
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3.1.4. Fase 4: Andlisis y Diseiio

Durante esta fase se lleva a cabo un andlisis exhaustivo del sistema a desarrollar. Se identifican y
definen los requisitos funcionales y no funcionales, asi como las necesidades especificas del entorno de
aplicacion. A partir de este andlisis, se disefia la estructura general del sistema, incluyendo la seleccion
de tecnologias, componentes de hardware y software, y la definicion de la arquitectura del proyecto. Esta

fase es clave para sentar las bases técnicas del desarrollo e implementar soluciones viables y sostenibles.
= Fecha de inicio esperada: 23 de Febrero.

= Fecha de fin esperada: 20 de Marzo.

3.1.5. Fase 5: Pruebas iniciales de hardware

Aunque el proyecto sigue un enfoque secuencial basado en el modelo en cascada, esta fase se plani-
fico para desarrollarse en paralelo con otras. Se centra en la realizacion de pruebas individuales sobre
los distintos componentes de hardware, con el objetivo de verificar su correcto funcionamiento de forma
aislada, identificar posibles limitaciones técnicas y garantizar su compatibilidad con el sistema. Esta eje-
cucion paralela permite detectar errores tempranos y minimizar riesgos en fases posteriores, optimizando
asf el tiempo global del desarrollo sin comprometer la coherencia del modelo adoptado.

= Fecha de inicio esperada: 23 de Febrero.

= Fecha de fin esperada: 6 de Abril.

3.1.6. Fase 6: Implementacion

Esta fase abarca el desarrollo completo del sistema. Se procederd a la implementacion del broker
MQTT, los clientes encargados de publicar y suscribirse a los mensajes, y la l6gica de comunicacién
entre los distintos componentes. También se disefiard e implementard la interfaz gréifica de usuario,
permitiendo la interaccion con el sistema de forma intuitiva. Al finalizar esta etapa, el sistema debe

estar completamente funcional y listo para su validacién final mediante pruebas completas.
= Fecha de inicio esperada: 6 de Abril.

= Fecha de fin esperada: 16 de Mayo.

3.1.7. Fase 7: Pruebas finales

Una vez finalizada la implementacion del sistema, se llevara a cabo un conjunto de pruebas integrales
con el objetivo de verificar su correcto funcionamiento. Estas pruebas contemplan tanto aspectos funcio-
nales como no funcionales: se evaluard la comunicacion entre dispositivos, la estabilidad del sistema, el
rendimiento bajo diferentes condiciones y la usabilidad de la interfaz. El propdsito es detectar posibles
errores, validar el cumplimiento de los requisitos definidos y garantizar la fiabilidad del sistema antes de

su entrega final.
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= Fecha de inicio esperada: 16 de Mayo.

= Fecha de fin esperada: 26 de Mayo.

3.1.8. Fase 8: Produccion de la memoria

Esta fase se planifico para desarrollarse en paralelo al resto del proyecto, como parte del propio mode-
lo adoptado. La redaccion de la memoria se lleva a cabo de forma progresiva, conforme se completan las
distintas fases técnicas. Este enfoque permite documentar cada bloque de trabajo con mayor precision,
evitando la pérdida de detalles importantes y reduciendo la carga acumulada al final del proyecto.

Durante los primeros dias se dedica tiempo a familiarizarse con I£TEX, la herramienta seleccionada
para la elaboracion del documento. Ademads, al final del cronograma se reservan varios dias exclusi-
vamente para completar secciones como el resumen, los agradecimientos, las conclusiones y las lineas

futuras, asi como para realizar una revisién y correccion integral del contenido final.

= Fecha de inicio esperada: 20 de Enero.

= Fecha de fin esperada: 3 de Junio.

3.2. Riesgos

En esta seccion se analizardn los posibles riesgos que pueden surgir durante el desarrollo del traba-

jo, sus probabilides e impacto y se diseflardn acciones para mitigarlos y corregirlos de la mejor forma

posible.
Riesgo R01 Probabilidad | Impacto | Acciones Mitigantes Acciones de Contin-
gencia
Falta de dominio en tec- Media Alto Realizar formacion pre- | Buscar ayuda en foros

nologias clave (MQTT,

sensores, servidor)

via en MQTT, servido-
res y sensores. Consul-
tar documentacién ofi-

cial y realizar pruebas.

especializados, contac-
tar con expertos o cam-
biar a tecnologias mas

conocidas si es viable.

Tabla 3.1: Riesgo: Dominio de la tecnologia (RO1)
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Riesgo R02 Probabilidad | Impacto | Acciones Mitigantes Acciones de Contin-
gencia

El alumno esta un tiem- Media Medio | Planificar tareas con | Reorganizar el calen-

po de baja por enferme-
dad

margen de tiempo extra
para imprevistos. Man-
tener comunicacion con

el tutor para ajustes.

dario, priorizar tareas
esenciales y solicitar
extension de plazos si

€s necesario.

Tabla 3.2: Riesgo: Baja por enfermedad (R02)

Riesgo R03 Probabilidad | Impacto | Acciones Mitigantes Acciones de Contin-
gencia
Confinamiento por dis- Baja Bajo Asegurar acceso | Reorganizar tareas pa-

tintos motivos

remoto a todas las he-
rramientas necesarias.
Mantener un plan de

trabajo flexible.

ra enfocarse en aque-
llas que se puedan rea-
lizar desde casa. Solici-
tar ajustes en plazos si

€s necesario.

Tabla 3.3: Riesgo: Confinamiento (R03)

Riesgo R04 Probabilidad | Impacto | Acciones Mitigantes Acciones de Contin-
gencia
No estd disponible el Media Alto | Identificar alternativas | Adaptar el desarrollo a

hardware deseado

compatibles con el pro-
yecto. Verificar dispo-
nibilidad con anticipa-

cion.

otro hardware disponi-
ble.

Tabla 3.4: Riesgo: Indisponibilidad de hardware (R04)
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Riesgo R05 Probabilidad | Impacto | Acciones Mitigantes Acciones de Contin-
gencia

Problemas con el envio Baja Alto Asignar tiempo de so- | Si algiin producto lle-

del hardware (No lle-
ga o no llega en buenas

bra a realizar las prue-

bas con los dispositi-

ga defectuoso (o no lle-
ga) se vuelve a pedir, ya

condiciones) vos. Comprobar las va- | que tenemos tiempo de
loraciones de los pro- | sobra asignado, esto no
ductos por otros com- | afectard a las siguientes
pradores. etapas.
Tabla 3.5: Riesgo: Problemas de comunicacién (R0OS)
Riesgo R06 Probabilidad | Impacto | Acciones Mitigantes Acciones de Contin-
gencia
Falta de tiempo para Baja Alto Planificar correctamen- | Reducir la complejidad

completar el proyecto

te las tareas, estable-

ciendo plazos realistas.

de algunas funcionali-
dades o solicitar una ex-
tension de plazo si es

viable.

Tabla 3.6: Riesgo: Falta de tiempo para completar el proyecto (R06)

Riesgo R07 Probabilidad | Impacto | Acciones Mitigantes Acciones de Contin-
gencia
Pérdida de datos o codi- Baja Alto Usar control de versio- | Recuperar la ultima co-

go del proyecto

nes como Git. Realizar
backups peridédicos en
la nube y localmente.

pia de seguridad dispo-
nible y reconstruir el
codigo perdido. En ca-
so de pérdida parcial,
intentar restaurar archi-
vos con herramientas

de recuperacion.

Tabla 3.7: Riesgo: Pérdida de datos o codigo del proyecto (R0O7)
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Riesgo R08 Probabilidad | Impacto | Acciones Mitigantes Acciones de Contin-
gencia

Aumento del estrés Baja Medio | Planificar descansos re- | Realizar ejercicios de

gulares. Gestionar el
tiempo de manera efi-
ciente. Mantener una
buena organizacién y

evitar la sobrecarga de

tareas.

relajacion y técnicas
de manejo del estrés.
Ajustar la planificacion
para reducir la carga de
trabajo en momentos

criticos.

Tabla 3.8: Riesgo: Aumento del estrés (ROS8)

Con los riesgos ya definidos, vamos a recalcar cudles son los mds importantes de acuerdo a la pro-

babilidad de que ocurran y el impacto que tendrian en el proyecto. Para ello, atenderemos a la siguiente

tabla:

. Impacto
Probabilidad - -
Bajo Medio Alto
Alta Medio-Alto Alto Alto
Media Medio Medio-Alto Alto
Baja Bajo Medio Medio-Alto

Tabla 3.9: Cruce de probabilidad e impacto para determinar el nivel de importancia del riesgo

Los riesgos que muestran un mayor nivel de importancia, y por tanto, lo que se deben tener mas en

cuenta son los siguientes:

= Riesgo R01: Falta de dominio en tecnologias clave (MQTT, sensores, servidor).

Para prevenir este riesgo, se realizard una amplia formacion en MQTT consultando otros trabajos

similares, tutoriales en internet y documentacion oficial

= Riesgo R04: No esta disponible el hardware deseado.

Se realizard el pedido del hardware lo antes posible, y se realizardn pruebas individuales bésicas

con el objetivo de comprobar que funciona correctamente. Las pruebas se realizardn en paralelo a

otras fases del proyecto. De esta forma, si se produce algtin problema con el envio o el hardware

en si mismo, no afectard al tiempo final del proyecto.

3.3. Costes

En esta seccion se detallardn los costes del proyecto, incluyendo el coste de los productos hardware,

el tiempo estimado de trabajo y otros costes adicionales que conlleva el trabajo.
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3.3.1. Coste de hardware

Componente de Hardware Precio (€)
Orange P1 Zero 2W 4GB + expansion de red 52.99
Sensor de temperatura DHT22 (X2) 2.72
Tarjeta MicroSd 32 GB 3.79
Adaptador microSd - USB 2.31
Sensor de movimiento HC-SR501 (X2) 2.50
Cables Dupont 2.31
ESP32-S3 WROOM + camara OV5640 (X2) 20.38
Cargador 5V 3A tipo C (X2) 8.98
Total 95.98

Tabla 3.10: Lista de componentes de hardware y su coste total

3.3.2. Coste de horas de trabajo

El coste asociado a las horas de trabajo se ha estimado tomando como referencia el salario medio de
un desarrollador IoT en Espafia, que asciende a 46 000 €/afio (aproximadamente 22.12 €/hora) segtn
datos de Glassdoor [13].

300 horas x 22,12 /h = 6636

Este valor representa una estimacion del coste que tendria el desarrollo del proyecto si se externalizara
a un perfil profesional vinculado al desarrollo de soluciones 10T, permitiendo asi cuantificar el esfuerzo

invertido en términos econdmicos de forma mas realista.

Perfil profesional | Precio/hora | Horas | Total (€)
Desarrollador IoT 22.12 € 300 6636.00

Tabla 3.11: Coste estimado en horas de trabajo

3.3.3. Otros costes

Como equipo de trabajo, se ha decidido usar un ordenador portétil Asus Zenbook 2021. Este ordena-
dor tiene un coste de precio de 899 €y se estima que tiene una vida util de 5 afios. Por lo tanto su coste
para el proyecto se fijard en 899 €/ 5 afios / 12 meses = 14.98 €/mes. El proyecto durard 4 meses, por lo
que el coste del ordenador para el proyecto serd de 14.98 €/mes * 4 meses = 59.92 €.

Otro coste a tener en cuenta es la electricidad, para estimar el coste, se ha tomado como referencia
el precio medio de la electricdidad en Espafia a 0.1381 €/kWh. La energia consumida se calcula con
la potencia del ordenador (65 W) y el tiempo de uso (300 horas). Por lo tanto, la energia consumida es
de (65 W * 300 h) / 1000 = 19.5 kWh. Para calcular el coste final, lo multiplicamos por el precio de la
electricidad: 19.5 kWh * 0.1381 €/kWh = 2.70 €. [20]
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Concepto Precio | Cantidad | Total (€)
Ordenador portétil (Asus Zenbook 2021) 14.98 €/mes 4 meses 59.92
Electricidad 0.1381 €/kWh | 19.5 kWh 2.70

Total general 62.62

Tabla 3.12: Costes de servicios por unidad de tiempo y total estimado

3.3.4. Coste total del proyecto

Tras haber analizado por separado los costes de hardware, el tiempo de trabajo invertido y otros gastos
asociados, es posible obtener una estimacion global del coste del proyecto. Esta cifra final refleja no solo
los materiales necesarios, sino también el valor del tiempo, el conocimiento y el esfuerzo dedicados
durante el desarrollo.

Concepto Coste total (€)
Hardware 95.98
Horas de trabajo 6636.00
Otros costes (ordenador y electricidad) 62.62
Total del proyecto 6794.60

Tabla 3.13: Resumen del coste total estimado del proyecto

Como podemos observar en la tabla 3.13, el mayor gasto del proyecto corresponde al tiempo de
trabajo, que representa un 97 % del total. Cabe recalcar el bajo coste en cuanto a hardware adquirido,

uno de los objetivos del proyecto.

3.4. Desarrollo final del proyecto

El desarrollo del proyecto se ha ajustado satisfactoriamente a la planificacion establecida, respetando
tanto los plazos como la estructura secuencial de fases definida inicialmente bajo un enfoque en cascada.
Cada bloque de trabajo se ha iniciado en las fechas previstas y se ha completado conforme al cronograma,
sin que se hayan registrado desviaciones significativas en la duracién global del proyecto.

Durante la fase de planificacion se definieron con claridad los objetivos, entregables y estimaciones
temporales, lo que ha facilitado una correcta gestion del tiempo y una distribucion equilibrada del es-
fuerzo. Este planteamiento inicial ha sido determinante para poder avanzar con fluidez en las siguientes
etapas, incluyendo la documentacion tedrica, el andlisis técnico, la implementacion y la elaboracion de
la memoria.

Las dos fases que se planificaron en paralelo —las pruebas iniciales de hardware y la redaccién de la
memoria— han respondido bien a esta estrategia. En concreto, la realizacion anticipada de pruebas sobre
los componentes permitié detectar a tiempo un error en el pedido del hardware: se habia adquirido por

equivocacion una Orange Pi Zero 2W con 1GB de RAM en lugar de los 4GB necesarios. Al tratarse de
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una fase ejecutada en paralelo al andlisis y disefio, y al haberse previsto un margen de tiempo suficiente,
este incidente se resolvio sin afectar al desarrollo general. Se gestioné un nuevo pedido correctamente y
se pudo continuar con normalidad.

Este tipo de problema se habia contemplado como riesgo R05: 3.5 en la planificacién inicial (“Pro-
blemas con el envio del hardware”), y contaba con acciones mitigantes y de contingencia definidas. En
particular, se habia anticipado la posibilidad de recibir productos defectuosos o incorrectos, y se habia
asignado tiempo extra precisamente para este tipo de eventualidades. Esta preparacion previa permitio
actuar con rapidez y eficacia, demostrando la utilidad de una gestién de riesgos bien planteada.

El resto del proyecto se ha desarrollado sin incidencias graves. La carga de trabajo ha sido constante
pero asumible, en parte gracias a una estimacion realista del tiempo efectivo disponible (aproximada-
mente 100 dias reales de trabajo dentro de una duracion total de 134 dias). La planificacion detallada,
junto con el uso de herramientas como el diagrama de Gantt, ha facilitado la supervision y el control del
progreso en todo momento.

En cuanto a la memoria del proyecto, su elaboracién paralela al desarrollo técnico ha permitido docu-
mentar cada fase en el momento en que se realizaba, lo que ha contribuido a reducir la carga de trabajo
final y ha evitado posibles omisiones. Esta estrategia ha resultado especialmente ttil para mantener un
equilibrio entre el desarrollo préictico y la calidad de la documentacién.

En conjunto, se puede afirmar que el proyecto ha evolucionado segin lo previsto, cumpliendo los
hitos en tiempo y forma, y resolviendo los imprevistos dentro de los margenes definidos. La prevision de
riesgos, junto con la flexibilidad introducida en ciertas fases, ha sido clave para garantizar una evolucion

estable y controlada del trabajo.



Capitulo 4

Analisis y diseno del sistema

4.1. MQTT en detalle

En esta seccion se explicard como se aplica el protocolo MQTT en nuestra sistema, se explicard los
tépicos que se van a usar, los mensajes que se van a publicar y el nivel de calidad de servicio (QoS) que

S€ va a usar.

4.1.1. Topics

A la hora de disear el sistema, se ha optado por una solucién muy sencilla en la que cada ESP32
publicard los datos de los sensores de la siguiente forma: *baseX’/’nombreSensor’. Por ejemplo: ’ba-

sel/temperatura’.
base1 base2
— D D
— basel/temperatura —p base2/temperatura
—  basel/movimiento —  Dase2/movimiento

Figura 4.1: Tépicos de los sensores

En la figura 4.1 se puede observar la estructura de los tépicos elegida. Cada *base’ corresponde a un
ESP32. Y en cada ESP32 los sensores publican de la siguiente forma:

s HC-SR501: ’baseX/movimiento’

= DHT22: *baseX/temperatura’ y *baseX/humedad’

31
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4.1.2. Mensajes

Procedemos con la descripciéon de los mensajes que se van a publicar en cada uno de los tépicos. En

la siguiente tabla se pueden observar las caracteristicas de los mensajes que se van a publicar.

Topic Tipo de mensaje Descripcion Ejemplos de mensaje

baseX/movimiento Texto (ALERTA /NO_ALERTA) | El1 sensor HC-SR501 devuelve | ' ALERTA’, ' NO_ALERTA'
"HIGH’ or 'LOW’ y el cédigo
lo adapta para publicar el texto

correspondiente

baseX/temperatura | Nimero (texto, 2 decimales) Valor de la temperatura medido por | ¥ 24.53",730.12"
el sensor DHT22

baseX/humedad Nimero (texto, 2 decimales) Valor de la humedad medido porel | 7 58.47",’65.22
sensor DHT22

Tabla 4.1: Topics MQTT y caracteristicas de los mensajes publicados.

4.1.3. QoS

En cuanto a la seleccién del nivel de calidad de servicio (QoS), se ha optado por el QoS 0 para
los mensajes de temperaturay humedad, ya que no es necesario asegurarse de que el mensaje llegue al
broker, ya que sino llega, el ESP32 volvera a publicar en un intervalo de tiempo determinado. Respecto
a la informacion del sensor de movimiento, es importante que no se pierda porque es una parte vital
del sistema. Ademds, tampoco podemos permitirnos la recepcién de duplicados porque no podriamos
diferenciar si el sensor sigue detectando movimiento o es un duplicado del anterior. Por lo tanto, se ha
optado por el QoS 2, que garantiza la entrega del mensaje exactamente una vez.

Con esta eleccion de QoS, no sobrecargamos el sistema en exceso, ya que la temperatura y la humedad
no son datos criticos y no es necesario asegurarse de que lleguen al broker, por lo que les podemos asignar
un QoS menos pesado para el sistema. Por otro lado, el sensor de movimiento es un dato critico y no

podemos permitirnos perderlo ni recibir duplicados.

4.2. Arquitectura general

En la seccién anterior se ha descrito como se comunican los nodos ESP32 con el bréker MQTT, lo
que constituye la base del sistema de adquisicion y transmision de datos de sensores. Sin embargo, dicha
comunicacion no cubre el flujo de informacion relacionado con las imédgenes capturadas por las cdmaras.
En esta seccion se describe la arquitectura general completa del sistema, integrando tanto el canal MQTT
como el mecanismo de captura y visualizaciéon de imagenes.

Inicialmente, el disefio del sistema preveia que cada ESP32 ofreciera un endpoint HTTP que sirviera
las imédgenes en streaming desde su propia direccion IP. Node-RED, ejecutado en la Orange Pi, accederia
a este flujo y lo mostraria en su dashboard. Esta solucién, aunque conceptualmente valida, presentd
diversos problemas técnicos durante la implementacidn.

Debido a esas dificultades, se opté por una solucién alternativa mds estable, que se detalla en la

seccion 5.6.
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Con la solucién definitiva aplicada, el sistema queda representado en la Figura 4.2:

ESP32 (base 1)
HC-SR501

DHT22
OV-5640 <IP_ESP32>/capture

MQTT

i .
L

——P basel/temperatura

b——  basel/movimiento -

Figura 4.2: Arquitectura general del sistema

h 4

Para una mayor claridad visual, la figura muestra unicamente un nodo ESP32 con sus sensores y su
céamara. En la préctica, el sistema estd compuesto por dos nodos idénticos que operan de forma paralela
e independiente, pero utilizando la misma arquitectura.

Se distinguen claramente dos subsistemas:

= Subsistema MQTT: Cada ESP32 esta conectado a sensores de movimiento (HC-SR501), tem-
peratura y humedad (DHT22). Los datos obtenidos son publicados periddicamente en el broker
Mosquitto, alojado en la Orange Pi, utilizando una estructura jerarquica de topics MQTT. Node-
RED se suscribe a estos topics para procesar y mostrar la informacién en el dashboard.

= Subsistema de imagenes: Node-RED también se encarga de mostrar imagenes capturadas por la
cdmara OV5640 conectada al ESP32. Para ello, se define una ruta en Node-RED (por ejemplo,
/camaral. jpg), que actia como proxy. Cada vez que el navegador accede a esta ruta, Node-
RED realiza una peticion HTTP al ESP32 en la ruta /capture, recibe la imagen y la entrega
al cliente. Este mecanismo, ejecutado de forma periddica (cada 0.5 segundos), permite simular un

flujo de video mediante la sucesion de imdgenes estaticas.

Ambos subsistemas convergen en la Orange Pi, donde Node-RED actia como nicleo de procesa-
miento y visualizacién, proporcionando al usuario una interfaz centralizada desde la que supervisar en

tiempo real todos los pardmetros del sistema.
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4.3. Requisitos del sistema

4.3.1. Requisitos funcionales

Los requisitos funcionales describen las funciones especificas que debe realizar el sistema para cum-

plir sus objetivos. A continuacion se enumeran los principales requisitos funcionales del sistema de

domotica desarrollado:

10.

11.

12.

. RFO01: El sistema debe detectar movimiento mediante sensores PIR conectados a los nodos ESP32.

RF02: El sistema debe medir y publicar datos de temperatura y humedad a través del sensor
DHT?22 integrado en cada nodo ESP32.

. RF03: El sistema debe capturar imadgenes utilizando una cimara OV5640 en los nodos ESP32.

RF04: Los nodos ESP32 deben publicar los datos recogidos (movimiento, temperatura, humedad)

en topics MQTT especificos del sistema.

. RFO0S: El broker MQTT (Mosquitto) debe recibir y distribuir los mensajes publicados por los

nodos ESP32 a los clientes suscritos.

RF06: Node-RED, como cliente MQTT, debe suscribirse a los topics y procesar los datos recibidos

para visualizacion, almacenamiento o actuacion.

. RF07: El sistema debe generar alertas en la interfaz grafica cuando se detecte movimiento en

alguno de los nodos.

. RF08: El sistema debe estar operativo de forma continua y tolerar reinicios de los componentes

sin pérdida de funcionalidad.

. RF09: El sistema debe implementar seguridad en las comunicaciones mediante cifrado TLS en las

conexiones MQTT.

RF10: El sistema debe utilizar una red privada virtual (VPN) para garantizar el acceso seguro a la

red desde el exterior.

RF11: Cada nodo debe publicar los datos en intervalos definidos, incluso si no se detecta movi-

miento, para confirmar su operatividad.

RF12: El sistema debe estructurar los topics MQTT de forma jerdrquica y modular para facilitar

su gestion y escalabilidad.
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4.3.2. Requisitos no funcionales

Los requisitos no funcionales definen criterios de calidad y restricciones del sistema que no estdn
directamente relacionados con funciones especificas, pero que son esenciales para su correcto funcio-
namiento, mantenimiento y escalabilidad. A continuacion, se enumeran los principales requisitos no

funcionales del sistema desarrollado:

1. RNFO01: Disponibilidad: El sistema debe estar disponible de forma continua durante al menos el
95 % del tiempo de operacién previsto.

2. RNF02: Escalabilidad: El sistema debe permitir la incorporaciéon de nuevos nodos ESP32 sin
modificar la l6gica principal ni el esquema de topics.

3. RNF03: Mantenibilidad: La configuracién del sistema (topics, scripts, flujo de Node-RED, etc.)

debe estar documentada para facilitar su mantenimiento y actualizacién futura.

4. RNF04: Compatibilidad: El sistema debe ser compatible con otros dispositivos IoT que soporten
MQTT 3.1.1 o superior.

5. RNF05: Seguridad: Todas las comunicaciones MQTT deben estar cifradas mediante TLS, y el
acceso remoto a la Orange Pi debe realizarse tnicamente a través de una VPN.

6. RNF06: Integridad: Los datos transmitidos por los sensores no deben ser alterados durante el

transito. El sistema debe garantizar la integridad mediante TLS y control de errores en los clientes.

7. RNFO07: Fiabilidad: El sistema debe tolerar desconexiones temporales de los nodos sin pérdida

de configuracidén ni necesidad de reinicio manual del broker o clientes.

8. RNF08: Usabilidad: La interfaz gréifica proporcionada por Node-RED debe ser intuitiva y permi-

tir una monitorizacion clara del estado del sistema y los eventos capturados.

9. RNF09: Consumo energético: Los nodos ESP32 deben operar con un consumo minimo.

4.4. Modelo de dominio

El modelo de dominio representa conceptualmente las entidades principales que forman parte del
sistema domotico y las relaciones existentes entre ellas. Este modelo permite abstraer la estructura 16gica
del sistema, facilitando la comprension de su disefio y su futura mantenibilidad.

En la Figura 4.3 se muestra una representacion simplificada del modelo de dominio del sistema.
Se identifican tanto los dispositivos fisicos como los componentes 16gicos implicados en la gestion y

monitorizacion de datos.
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Figura 4.3: Modelo de dominio del sistema

Las principales entidades del sistema son:

= ESP32: Dispositivo encargado de recoger datos del entorno mediante sensores y capturar image-

nes. Publica dicha informaciéon mediante MQTT.

= Sensores: Componentes fisicos conectados al ESP32. Pueden ser de tipo temperatura y humedad
(DHT?22) o de deteccién de movimiento (HC-SR501).

= Camara: Médulo OV5640 conectado al ESP32 que permite capturar imagenes bajo demanda,
accesibles a través de peticiones HTTP.

= Broker MQTT: Nodo central (Mosquitto en la Orange Pi) encargado de recibir y distribuir los

mensajes publicados por los nodos.

= Dashboard (Node-RED): Interfaz grafica web que actia como cliente MQTT y consumidor

HTTP. Permite visualizar los datos de sensores y las imdgenes de las cdmaras.

= Usuario: Actor externo que accede al dashboard y supervisa el estado del sistema en tiempo real.

Este modelo refleja una arquitectura distribuida y modular, donde las entidades estdn desacopladas
gracias al uso de MQTT y servicios HTTP, favoreciendo asi la escalabilidad del sistema.

Se puede observar que en la conexion entre el usuario y el dashboard aparece indicado ZeroTier*.
Esto se debe a que, al tratarse de una Orange Pi conectada en red local, el acceso remoto requiere una
VPN. En este caso se ha utilizado ZeroTier, que permite conectar al usuario con la interfaz de Node-RED

desde el exterior de forma segura.

4.5. Modelo de casos de uso

A continuacién se presenta un diagrama general de casos de uso que resume las principales interac-
ciones entre el usuario y el sistema. Se identifican dos funcionalidades principales: la visualizacién de
datos en tiempo real y la visualizacion de imagenes en el dashboard. Esta ultima incluye internamente la

captura de imédgenes desde la camara del nodo ESP32.
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Figura 4.4: Diagrama de casos de uso

4.5.1. Visualizar datos en tiempo real

Este caso de uso describe el proceso completo mediante el cual el sistema recoge datos de sensores
(temperatura, humedad y movimiento), los publica mediante MQTT y los visualiza en la interfaz de

Node-RED, accesible por el usuario.

= Nombre: Lectura, publicacion y visualizacion de datos de sensores
= Actores: Nodo ESP32, Broker MQTT (Mosquitto), Node-RED, Usuario

= Descripcion: El nodo ESP32 recoge los datos desde los sensores conectados (DHT22 para tempe-
ratura y humedad, HC-SR501 para movimiento), y los publica en los topics MQTT correspondien-
tes. Node-RED, actuando como cliente MQTT, los recibe y los presenta graficamente. El usuario,
al acceder al dashboard, puede visualizar los datos en tiempo real sin necesidad de realizar ninguna

accion.
= Precondiciones:

* El nodo ESP32 debe estar correctamente conectado a la red y a los sensores.
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* El broker MQTT debe estar en ejecucién y accesible.

* Node-RED debe estar suscrito a los topics correspondientes.

= Postcondiciones:

e Los datos deben visualizarse correctamente en la interfaz de usuario.

= Flujo principal:

1.
2.

El sensor DHT22 mide temperatura y humedad.

El sensor PIR detecta (0 no) movimiento.

. E1 ESP32 publica los valores en los topics:

* baseX/temperatura
* baseX/humedad

* baseX/movimiento

4. El broker MQTT (Mosquitto) distribuye los mensajes.
5. Node-RED los recibe.

6.
7

Node-RED procesa los datos (movimiento) y los muestra en el dashboard.

. El usuario visualiza la informacion actualizada al acceder al dashboard.

= Excepciones:

 Si el ESP32 pierde conexidn con el broker, intentard reconectarse automaticamente.

 Si Node-RED no esta conectado, los datos no se visualizardn hasta que se restablezca.

Diagrama de secuencia

La Figura 4.5 muestra el proceso mediante el cual el nodo ESP32 recoge datos de sensores y los

publica en diferentes topics MQTT. Node-RED, como cliente suscrito, recibe estos datos y actualiza

automdticamente la interfaz que el usuario tiene abierta en el dashboard.
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Figura 4.5: Diagrama de secuencia del proceso de visualizacion de datos en tiempo real
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Este flujo se ejecuta de forma periddica aproximadamente cada 500 ms desde el bucle principal del
codigo cargado al ESP32.

4.5.2. Visualizar imagenes en el dashboard

Este caso de uso describe el proceso mediante el cual el sistema muestra imdgenes actualizadas perio-

dicamente en el dashboard de Node-RED. El usuario no interactiia activamente, sino que simplemente

accede a una interfaz donde se renderizan imagenes capturadas automaticamente desde el nodo ESP32.

= Nombre: Visualizacion de imégenes en el dashboard

m Actores: Usuario, Node-RED, Nodo ESP32 con cimara OV5640

= Descripcion: Al acceder al dashboard de Node-RED, la interfaz activa automaticamente un flujo

que realiza peticiones periddicas al ESP32. Este, a su vez, captura imagenes con su cdmara y las

devuelve como respuesta. Mientras el usuario mantiene abierta la vista del dashboard, las imagenes

se actualizan de forma continua; si no hay ningtn usuario conectado, no se realiza ninguna captura.

= Precondiciones:

¢ Node-RED debe estar en funcionamiento.
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* La cadmara del ESP32 debe estar conectada y operativa.

* El flujo de Node-RED debe estar configurado para reaccionar a peticiones del dashboard.
= Postcondiciones:

* Las imdgenes se muestran en el dashboard con frecuencia regular mientras haya usuarios

conectados.
= Flujo principal:

1. El usuario accede al dashboard de Node-RED (/ui).

2. Un componente de la interfaz lanza peticiones periddicas (cada 0.5 segundos) a la ruta

/camaral. jpg.

Node-RED intercepta la peticion con un nodo http in.
Node-RED realiza una solicitud HTTP al nodo ESP32 (/capture).
El ESP32 responde con una imagen JPEG recién capturada.

Node-RED reenvia la imagen como respuesta al navegador del usuario.

NS AW

El dashboard actualiza la imagen mostrada.
= Excepciones:

* Si el ESP32 no responde, puede mostrarse una imagen anterior o una imagen vacia.

* Si Node-RED estd detenido, no se podran realizar peticiones ni mostrar imagenes.

Diagrama de secuencia

En la Figura 4.6 se representa el flujo de comunicacion entre los elementos implicados en la visua-
lizacioén de imdgenes. El proceso se inicia cuando el usuario accede al dashboard, momento en el que
se activan peticiones automadticas hacia una ruta de Node-RED que actia como intermediario. Esta ruta
realiza a su vez una solicitud al nodo ESP32, el cual captura una imagen y la devuelve como respuesta.

Finalmente, la imagen se muestra en el dashboard.
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Figura 4.6: Diagrama de secuencia del proceso de visualizacién de imagenes

Este flujo se ejecuta de forma periddica, aproximadamente cada 0.5 segundos, mientras el usuario

mantiene abierta la interfaz del dashboard.

4.6. Diseno del dashboard

El disefio del dashboard se plante6 desde las primeras fases del desarrollo como un componente esen-
cial del sistema, ya que representa el punto de interaccion principal entre el usuario y la infraestructura
domédtica. El objetivo era construir una interfaz clara, accesible y funcional, que permitiese monitorizar
el estado de los sensores en tiempo real y visualizar las imdgenes capturadas por las cdmaras integradas
en los nodos ESP32.

Objetivos de diseiio

Los principales criterios establecidos durante el disefio del dashboard fueron:

= Modularidad visual: Dividir la interfaz en bloques independientes para cada nodo ESP32, de
modo que se puedan visualizar los datos y el estado de cada base por separado.

» Claridad informativa: Priorizar la representacion sencilla y directa de la informacion relevante:

temperatura, humedad, alertas de movimiento e imdgenes.
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= Actualizacion automatica: Garantizar que los datos mostrados se actualicen sin intervencion del

usuario, empleando suscripciones MQTT y peticiones peridédicas HTTP.

= Compatibilidad multiplataforma: Asegurar que el disefio sea responsive y pueda consultarse

tanto desde ordenadores como desde dispositivos moviles.

= Jerarquia visual: Utilizar colores y tipografias que permitan al usuario identificar rapidamente
estados de alerta o informacién destacada.

Estructura propuesta

Siguiendo los objetivos anteriores, se definié una disposicion basada en cuadros visuales indepen-
dientes, uno por cada nodo ESP32, denominados Base I y Base 2. Cada uno de estos cuadros agrupa la
informacién correspondiente a su nodo de forma clara y compacta.

En dispositivos de escritorio, ambos cuadros se dispondran horizontalmente, permitiendo una vision
simultdnea de las dos bases. En cambio, en dispositivos moviles, la interfaz se adapta mediante disefio
responsive, colocando los cuadros de forma vertical y permitiendo la navegacién mediante desplaza-
miento (scroll) hacia abajo.

Cada cuadro de base estd compuesto por los siguientes bloques de informacion:

= Indicadores de temperatura y humedad: Valores actualizados en tiempo real mediante MQTT,

presentados con unidades claras y acompanados de iconos representativos.

= Historial de deteccion de movimiento: Tabla que muestra las tres tltimas detecciones registradas,

indicando fecha y hora.

= Visualizaciéon de cAmara: Imagen capturada por el nodo ESP32 correspondiente, actualizada cada

0.5 segundos mediante una peticion HTTP automatica.

Este disefio modular y adaptativo permite al usuario supervisar el sistema desde cualquier dispositivo
con una experiencia de uso fluida y sin perder funcionalidad.

Bocetos del disefio propuesto

A continuacién se muestran tres ilustraciones que permiten visualizar el disefio planteado para el
dashboard:
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Temperatura
20°C

Humedad
50 %
Ultimos movimientos
«  2025-1-1: 00:00:00
«  2025-1-1: 00:01:00
«  2025-1-1: 00:02:00

Camara

LIVE

Figura 4.7: Cuadro de una base
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Humedad
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Ultimos movimientos
«  2025-1-1: 00:00:00
«  2025-1-1: 00:01:00
«  2025-1-1: 00:02:00
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LIVE
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2025-1-1: 00:00:00
2025-1-1: 00:01:00
2025-1-1: 00:02:00
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LIVE

Figura 4.8: Disposicién de los cuadros en pantalla de ordenador
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Temperatura
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Figura 4.9: Disposicion de los cuadros en pantalla de movil
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4.7.

La Figura 4.7 muestra un esquema individual de uno de los cuadros que representa una base.

La Figura 4.8 representa como se dispondrian los cuadros de ambas bases en una pantalla de
ordenador, colocados horizontalmente para facilitar la supervision simultdnea.

La Figura 5.20 muestra la distribucién vertical de los cuadros en un dispositivo mévil, donde el
usuario podria desplazarse verticalmente para visualizar cada base.

Componentes hardware del sistema

4.7.1. Orange Pi Zero 2W

Se usard un mini ordenador Orange Pi Zero 2W como servidor MQTT. Las principales caracteristicas

de esta placa son:

CPU: H618 Quad-Core 64-bit. 1.5 GHz high-performance Cortex-A53 processor
GPU: Mali-G31 MP2

RAM: 4 GB LPDDR4

Almacenamiento: TF card slot, en nuestro caso se usard una tarjeta microSD de 32 GB.
Video Output: Mini HDMI 2.0.

Cargador: Tipo C - 5V/2A.

Conectividad: 2 x USB 2.0 Tipo C.

Expansion: Se ha optado por usar la placa de expansién que contiene 2 puertos USB 2.0 y un
adaptador de red Ethernet

Figura 4.10: Orange Pi Zero 2W - vista de la placa de expansién
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Figura 4.11: Orange Pi Zero 2W - vista de la placa base

En ambas imégenes se puede observar la placa base de la Orange Pi ya conectada a la placa de
expansion y con la tarjeta microSD insertada.

Cabe destacar que la expansion es necesaria para poder conectar la Orange Pi a la red local y progra-
marla desde el ordenador portatil. Otra opcidn hubiese sido comprar un adaptador para el Mini HDMI y

realizar la programacién desde un monitor, con teclado y raton.

Enlace de compra: https://es.aliexpress.com/item/1005006064209654.html

4.7.2. Esp32W-S3 WROOM

El ESP32-WROOM-32 es una placa de desarrollo basada en el médulo ESP32, tiene un procesador
Xtensa dual-core 32-bit LX7 CPU, con una frecuencia de 240 MHz. En cuanto al almacenamiento, tiene
384 KB de memoria ROM, 512 KB de SRAM, 16 KB de RTCSRAM y 8 MB de PSRAM. Trabaja con
un voltaje entre 3 y 3.6 V. En el apartado de conectividad inalambrica, tiene Wi-Fi y Bluetooth LE. En
este proyecto usaremos la conectividad a través de Wi-Fi.


https://es.aliexpress.com/item/1005006064209654.html
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Figura 4.12: ESP32

Enlace de compra: https://es.aliexpress.com/item/1005007308040075.html

4.7.3. Camara OV5640

Para la captura de imédgenes se ha utilizado el médulo de camara OV5640, compatible con el ESP32-
S3. Este sensor de imagen es ampliamente utilizado en sistemas embebidos debido a su bajo consumo,

resolucién adecuada y compatibilidad con microcontroladores.


https://es.aliexpress.com/item/1005007308040075.html
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Figura 4.13: Mo6dulo de cdmara OV5640

La cdmara OV5640 incorpora un sensor CMOS de 5 megapixeles capaz de capturar imagenes fijas a
una resoluciéon maxima de 2592x1944 pixeles, aunque en este proyecto se ha trabajado con resoluciones
inferiores para optimizar el rendimiento del sistema. El médulo se conecta al ESP32 a través de la interfaz
DCMI (Digital Camera Interface) utilizando pines especificos para datos, reloj y sincronizacion.

Entre las principales caracteristicas técnicas destacan:

Sensor de imagen: CMOS de SMP (1/4”)

Resolucion méaxima: 2592x1944 pixeles

Interfaz: DCMI o SCCB/I2C (control)

Formatos de imagen soportados: JPEG, RGB, YUV

Control de exposicion y balance de blancos automatico

En el sistema desarrollado, la cAmara se mantiene en espera y sélo captura una imagen cuando Node-
RED realiza una peticiéon HTTP a la ruta ‘/capture‘ del ESP32. Esta arquitectura permite prescindir del
uso de streaming continuo, reduciendo asi el uso de ancho de banda y procesamiento. Node-RED actia
como intermediario: recibe la imagen desde el ESP32 y la entrega al navegador del usuario como una
respuesta binaria a la ruta ‘/camaral.jpg‘.

Enlace de compra: https://es.aliexpress.com/item/1005007308040075.html


https://es.aliexpress.com/item/1005007308040075.html
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4.7.4. Sensores de temperatura y humedad DHT22

Para medir la temperatura y la humedad usaremos el sensor DHT22.

Figura 4.14: Sensor DHT22 con médulo AM2302

Este sensor es capaz de medir temperaturas desde -40°C hasta 80°C con una precisiéon de +0.5°C y
humedad relativa desde 20 % hasta 90 % con una precision de +2 %. Este sensor originalmente tiene 4
pines de conexion, pero en la versién que usaremos, el DHT22 con médulo AM2302, tiene 3 pines de
conexion, VCC, GND y DATA. Ademas, este modulo trae incorporada una resistencia de pull-up de

10kS2 en el pin DATA. Por lo tanto la forma de conectarlo con un ESP32 es la siguiente:

DHT22 | ESP32
VCC 3.3V
GND GND

DATA | GPIO

Tabla 4.2: Conexion del sensor DHT22 con el ESP32

Enlace de compra: https://es.aliexpress.com/item/1005007632667715.html

4.7.5. Sensores de movimiento HC-SR501

Con el objetivo de detecar movimiento para activar la cdmara, usaremos el sensor de movimiento
HC-SR501.


https://es.aliexpress.com/item/1005007632667715.html
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Figura 4.15: Sensor de movimiento HC-SR501

Este sensor tiene un rango de deteccidn entre 3 y 7 metros y un dngulo de deteccion de 120°. Cabe

destacar que el rango de deteccion es ajustable. El sensor tiene 2 modos de funcionamiento principales:

= Un solo disparo (Trigger mode): El sensor se activa cuando detecta movimiento y mantiene activa
la sefial HIGH durante el tiempo que se haya programado. Después de ese tiempo, la sefial vuelve

a LOW y se mantiene asi hasta que detecta un nuevo movimiento.

= Disparo continuo (Retriggerable mode): En este modo,cada vez que el sensor detecta movi-
miento, el sensor activa la sefial HIGH. Si sigue detectando movimiento, mantendra la sefial HIGH

continuamente hasta que deje de detectar movimiento.

Este sensor tiene 3 pines de conexion, VCC, GND y OUT. La conexion con el ESP32 es la siguiente:

HC-SR501 | ESP32
VCC 3.3V
GND GND
ouT GPIO

Tabla 4.3: Conexion del sensor HC-SR501 con el ESP32

Enlace de compra: https://es.aliexpress.com/item/1005006039243790.html

4.8. Entorno software y tecnologias utilizadas

4.8.1. Programa para grabar la imagen: Balena Etcher

Para grabar la imagen del sistema operativo Armbian en la tarjeta microSD que se utilizard en la Oran-
ge P1, se ha empleado el programa Balena Etcher. Este software es de c6digo abierto, multiplataforma y
gratuito, y permite la creaciéon de medios de arranque de forma sencilla y segura. [4]

Balena Etcher presenta una interfaz grafica minimalista que guia al usuario a través de tres pasos:
seleccion de la imagen del sistema (por ejemplo, un archivo . img o . is0), seleccién del dispositivo de

destino (la tarjeta microSD) y ejecucion del proceso de grabacion mediante la opcion Flash!.[24]
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Entre sus ventajas destacan la verificacién automdtica de la imagen tras el proceso de escritura, la
deteccidn automatica de unidades extraibles y la proteccion frente a la sobreescritura del disco principal
del sistema.

Gracias a su compatibilidad con Windows, macOS y Linux, se convierte en una herramienta muy

versdtil en entornos de desarrollo multiplataforma.

4.8.2. Sistema operativo: Armbian

Para el sistema operativo de la Orange Pi Zero 2W se ha optado por utilizar Armbian, una distribucioén
ligera basada en Debian [9], disefiada especificamente para placas de desarrollo como Orange Pi, Banana
Pi y Odroid [23].

En concreto, se ha seleccionado la version Minimal/loT, que proporciona un entorno sin interfaz
gréfica, ideal para sistemas embebidos y aplicaciones donde se prioriza la eficiencia de recursos. Esta
eleccion permite un menor consumo de CPU y RAM, lo que optimiza el rendimiento en tareas como la
ejecucion del broker MQTT y el entorno Node-RED [2].

Una caracteristica relevante de esta version es el uso de systemd-networkd como gestor de red
en lugar de NetworkManager, lo que proporciona una configuracion mas ligera y eficiente para en-
tornos sin escritorio. Esta configuracion se adapta perfectamente al enfoque del proyecto, donde toda la
interaccion con la placa se realiza desde un equipo con Windows a través de la red local, sin necesidad
de periféricos conectados a la Orange Pi.

Ademads, Armbian cuenta con una comunidad activa de desarrolladores, lo que garantiza soporte con-
tinuo, actualizaciones frecuentes y acceso a un amplio repositorio de paquetes. Al ser de cédigo abierto
y estar basado en Debian, hereda también su estabilidad y compatibilidad con herramientas estdndar del
ecosistema GNU/Linux [3].

4.8.3. Plataforma de desarrollo: Arduino IDE

Para el desarrollo del software de los nodos ESP32, encargados de gestionar los sensores, capturar
imagenes y publicar datos mediante MQTT, se ha utilizado el entorno de desarrollo Arduino IDE. Este
entorno es ampliamente utilizado en proyectos de electronica y sistemas embebidos, debido a su sencillez
y facilidad de integracion con muiltiples plataformas de hardware [25].

Arduino IDE permite escribir, compilar y cargar programas directamente en microcontroladores co-
mo el ESP32. Es un entorno multiplataforma y de c6digo abierto, compatible con Windows, macOS y
Linux[1].

El lenguaje de programacion utilizado es el lenguaje Arduino, una variante simplificada de C++ que
proporciona un conjunto de funciones accesibles para el control de pines, sensores y comunicaciones.
Esta abstraccion facilita el desarrollo de prototipos rapidos y es suficiente para cubrir las necesidades
funcionales del sistema disefiado.

Ademads, el ecosistema de Arduino cuenta con una amplia comunidad y numerosas librerias ya desa-
rrolladas (como ‘WiFi.h‘ o ‘PubSubClient.h*), lo que agiliza significativamente el proceso de programa-

cién y depuracion.
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4.8.4. Broker MQTT: Mosquitto

Para la implementacion del protocolo MQTT en la red local del sistema, se ha utilizado Mosgquitto, un
broker MQTT de c6digo abierto, ligero y altamente eficiente. Mosquitto es compatible con las versiones
5.0,3.1.1 y 3.1 del estandar MQTT, lo que lo convierte en una solucién robusta y ampliamente adoptada
en sistemas IoT [10].

Una de sus principales ventajas es su bajo consumo de recursos, lo que permite ejecutarlo sin pro-
blemas en dispositivos de hardware limitado como la Orange Pi Zero 2W, donde se ha instalado sobre
el sistema operativo Armbian. Ademads, al ser multiplataforma, puede integrarse facilmente con otros
sistemas, como los nodos ESP32.

Los ESP32, por su parte, se conectan al broker mediante la libreria ‘PubSubClient‘, que implementa el
cliente MQTT compatible con Mosquitto y facilita la publicacién y suscripcion a topics desde el entorno
de desarrollo Arduino IDE. Esta arquitectura permite establecer una comunicacion eficiente y en tiempo

real entre los sensores y la interfaz de usuario.

4.8.5. TLS: Cifrado de las comunicaciones

TLS (Transport Layer Security) es un protocolo criptografico disefiado para proporcionar comuni-
caciones seguras a través de redes no confiables, como Internet. Su principal objetivo es garantizar la
confidencialidad, integridad y autenticidad de los datos transmitidos entre dos puntos [8].

En el contexto de sistemas IoT, donde dispositivos distribuidos intercambian informacion sensible, el
uso de TLS resulta fundamental. Este protocolo permite cifrar los mensajes, de modo que un atacante
que intercepte la comunicacion no pueda leer su contenido. Ademds, TLS impide modificaciones no
autorizadas de los datos durante el transito y permite verificar la identidad de las partes implicadas
mediante certificados digitales [14].

TLS opera sobre protocolos de aplicacion como HTTP o MQTT, y requiere un proceso inicial de
establecimiento de conexion conocido como handshake, durante el cual se negocian los algoritmos crip-
togréficos a utilizar y se validan los certificados. Una vez establecida la conexién segura, los datos se
transmiten mediante cifrado simétrico, lo que permite mantener un buen rendimiento incluso en dispo-
sitivos con recursos limitados.

Gracias a su amplio soporte, robustez y estandares abiertos, TLS se ha consolidado como la solucién

mds comun para asegurar las comunicaciones en redes modernas.

4.8.6. Interfaz grafica: Node-RED

Para la visualizacion, gestion y procesamiento de los datos provenientes del broker MQTT se ha
utilizado Node-RED, una herramienta de desarrollo basada en programacion visual por flujos. Esta pla-
taforma, desarrollada originalmente por IBM, est4 orientada a la creacion de aplicaciones de integracion
entre dispositivos IoT, APIs y servicios online mediante una interfaz gréafica intuitiva [19].

Node-RED se ejecuta localmente en la Orange Pi, pero su interfaz grafica es accesible desde cualquier

navegador web conectado a la misma red local. A través de esta interfaz, el usuario puede construir flujos
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de trabajo (workflows) de forma modular, arrastrando y conectando nodos que representan acciones,
entradas, salidas y procesos.

En el contexto de este proyecto, Node-RED se emplea para:
= Recibir datos publicados por los sensores mediante suscripciones a topics MQTT.

= Obtener imdagenes capturadas desde las cdmaras integradas en los ESP32 mediante peticiones
HTTP periddicas.

= Visualizar todos estos datos en un dashboard accesible desde otros dispositivos en la red.

Una vez definidos y desplegados los flujos, el sistema queda operativo sin necesidad de intervencion
manual, permitiendo el acceso al dashboard desde cualquier cliente web dentro de la red local.

4.8.7. VPN: ZeroTier

Una parte fundamental del sistema es la posibilidad de acceder a los datos de forma remota, especial-
mente al dashboard de Node-RED que se ejecuta en la Orange Pi Zero 2W. Para habilitar este acceso sin
necesidad de abrir puertos en el router o depender de configuraciones complejas, se ha optado por utili-
zar ZeroTier, una solucion de red definida por software que permite establecer redes virtuales privadas
(VPN) de forma sencilla y segura [26].

ZeroTier destaca por su facilidad de uso y compatibilidad multiplataforma, lo que permite instalarlo
en sistemas Linux, Windows, macOS, Android e iOS. En este proyecto se ha utilizado el plan gratuito,
que permite hasta 10 dispositivos conectados simultdneamente, mas que suficiente para las necesidades
del sistema.

Los dispositivos conectados a la red ZeroTier en este proyecto son:

= Orange Pi Zero 2W: Aloja el broker MQTT y el dashboard de Node-RED. Debe estar accesible
desde cualquier cliente remoto autorizado.

= Ordenador portatil: Desde él se configura, monitoriza y programa la Orange Pi y se visualiza el
dashboard.

= Teléfonos moviles: Permiten acceder al sistema desde cualquier lugar, ofreciendo una experiencia

portatil y en tiempo real.

Ademads del acceso remoto, ZeroTier aporta una capa adicional de seguridad. El administrador de la
red debe aprobar explicitamente cada dispositivo que desee unirse, lo que evita accesos no autorizados.
Adicionalmente, todas las comunicaciones dentro de la red virtual estan cifradas de extremo a extremo,

garantizando la confidencialidad e integridad de los datos transmitidos, incluso en redes no confiables.
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Capitulo 5

Desarrollo e implementacion

5.1. Piloto de funcionamiento individual de todos los elementos del

proyecto

Antes de abordar la integracién definitiva de todos los médulos, se diseiié un piloto de funciona-
miento individual cuyo objetivo es verificar, de manera aislada, que cada uno de los elementos hard-
ware y software del sistema cumple con los requisitos especificados. Este piloto incluye la instalacién y
configuracién del broker MQTT, la puesta en marcha de los nodos ESP32 con sus sensores (DHT22 y
HC-SR501), la validacion de la cdmara OV5640 y la visualizacion de los datos en Node-RED. Realizar

estas pruebas por separado es imprescindible por dos motivos:

1. Reduce la complejidad de la depuracion, ya que permite identificar y corregir fallos sin la interfe-
rencia del resto de componentes

2. Proporciona evidencias objetivas del correcto funcionamiento antes de pasar a la fase de integra-

cién, minimizando asi los riesgos y el tiempo de desarrollo.

5.1.1. Instalacion de Mosquitto en Windows

Con el objetivo de probar el funcionamiento de los ESP32 junto a las cdmaras y sensores y debido
a un problema con el envio de la OrangePi. Se ha optado por instalar Mosquitto en un ordenador con
Windows. Para ello, se ha descargado el instalador desde la pagina oficial de Mosquitto[17]. Se ha
instalado correctamente y se ha comprobado que el servicio funciona correctamente, se han abierto 2
terminales, una como suscriptor del topic "pruebaz la otra ha publicado un mensaje para ese mismo
topic. El mensaje ha llegado instantaneamente al suscriptor. Cabe recalcar que el puerto elegido ha sido
el 1884, ya que el 1883 daba varios problemas con el firewall de Windows. Las imagenes de las pruebas

se pueden ver a continuacion:

55
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nando_Glez_! s .0.8.1 -p 1884 -t "prueba” -m "Mensaje de prueba”

C:\Users\Fernando Glez Sanz>mosquitto pub -h 127.9.8.1 -p -t "prueba” -m "Mensaje de prueba 2.8"

884 -t "prueba”

Figura 5.2: Mensajes recibidos por el suscriptor de Mosquitto

Con esto comprobado, se puede avanzar con las pruebas para el resto de dispositivos.

5.1.2. Pruebas con ESP32 y DHT22

PubSubClient de Nick O’Leary https://github.com/adafruit/DHT-sensor-library/actions Se va a empe-
zar probando el sensor de humedad y temperatura DHT22 conectado al ESP32. Primero se ha instalado
Arduino IDE y las librerias necesarias para el ESP32 y el DHT22. Después se ha cargado un c6digo
de prueba en el que se realiza la conexion con la red WiFi, con el broker MQTT y se envian los datos
periédicamente. Esto se ha hecho con un cédigo muy bésico [1]. Se ha comprobado que todo funciona
correctamente, el sensor publica en el topic "pruebaz desde un suscriptor de una terminal del ordenador

se pueden ver las mediciones.

[EE Simbolo del sistema - mosquitto_sub -h 127.0.0.1 -p 1884 -t "prueba”

-t "prueba™

Figura 5.3: Mensajes recibidos por el suscriptor de Mosquitto

5.1.3. Pruebas con ESP32 y HC-SR501

A continuacion, se va a probar el sensor de movimiento HC-SR501 de la misma forma que anterior-
mente. Se ha modificado levemente el c6digo para que envie un mensaje cuando detecte movimiento. 2
LIBRERIA DE HC-SR501: PIRSensor de Dean Gienger
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[EH Simbolo del sistema - mosquitto_sub -h 127.0.0.1 -p 1884 -t "prueba/movimiento”

reservados.

rnando_Glez_Sanz>mosquitto_sub -h 127.0.0.1 -p 1884 -t "prueba/movimiento”

Figura 5.4: Mensajes recibidos por el suscriptor de Mosquitto

5.1.4. Instalacion y configuracion de Mosquitto en OrangePi
Instalacion de Sistema Operativo: Armbian

Se ha elegido Armbian como sistema operativo para instalar en nuestra OrangePi. La imagen se ha
descargado de la pagina oficial de Armbian[2]. Posteriormente, a través de BalenaEtcher 4.8.1 se ha
flasheado la imagen en una tarjeta microSD. Hemos introducido la tarjeta microSd en la OrangePi y
hemos conectado la tabla de expansion y el cable ethernet. Hemos buscado la ip de nuestra OrangePi en
la pagina web de nuestro router a través de la direccion: 192.168.0.1. Introduciendo las claves de acceso

correspondientes hemos localizado la ip de la OrangePi.

Por cable de red

E orangepizero2w ~

MNombre. orangepizeroZw

IPvd: 192.168.0.21

Figura 5.5: 1P de la OrangePi a través de cable ethernet

A continuacioén, se ha accedido a la Orangepi a través de una terminal de Windows con el comando:
ssh root@192.168.0.21

Al ser la primera vez que se accede a la OrangePi, tenemos que configurrar la clave del host. Simple-
mente se responde zes". Después, ya nos solicita la contraseia para el usuario root, que por defecto es
"1234". Seguidamente, se nos pide elegir una nueva contrasefia, crear un nuevo usuario y configuraciones

iniciales bésicas como idioma y zona horaria.
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Cuando finalizamos este proceso, ya estamos dentro de la OrangePi y podemos a empezar a instalar
Mosquitto.

ing for Orange Pi Zero2W running Armbian Linux 6.6.

Packages: Debian stat (bookworm)

Updates: Kernel upgrade enat i and 9 packages available for upgrade

Support: S (rolling release)

IP addresses: (LAN) IPv4: 2. 16 21 IPv6: feB80::3cb2:e4ff:fe8a:bcfo (WAN) 77.225.203.14

Load: 2 Up time:
Memory usage: 3%
CPU temp: 18°C Usage of /: 4% of 29G

Configuration : armbian-config
Upgrade : armbian-upgrade
Monitoring : htop

S

Figura 5.6: Terminal de la OrangePi

Instalacion de Mosquitto y pruebas con cable ethernet

Para empezar, se ha actualizado el sistema operativo con los siguientes comandos:
sudo apt update && sudo apt upgrade

Después, se ha instalado Mosquitto con el siguiente comando:
sudo apt install mosquitto mosquitto-clients

Ahora vamos a abrir el puerto 1883 para que Mosquitto pueda recibir los mensajes. Para ello, se ha
instalado la libreria iptables y se han utilizado los siguientes comandos:

sudo iptables —-A INPUT -p tcp —--dport 1883 —-3j ACCEPT
sudo iptables-save > /etc/iptables/rules.v4

sudo ss —-tuln | grep 1883

Con el ultimo comando comprobamos que el puerto 1883 estd abierto y escuchando. Sin embargo, estaba
escuchando en la direccion 127.0.0.1, que corresponde tnicamente a localhost. Para solucionar esto, se
ha creado un archivo de configuracién custom.conf en la carpeta /etc/mosquitto/conf.d/ con la siguiente
linea:

bind_address 0.0.0.0

Después, se ha creado un archivo de configuracion aut.conf para no pedir autorizacion a los clientes que

se conecten al broker, en la misma carpeta con la siguiente linea:
allow_anonymous true
Por dltimo, se ha reiniciado el servicio de Mosquitto con el siguiente comando:

sudo systemctl restart mosquitto
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Ahora ya funciona correctamente, se han hecho pruebas desde dos terminales diferentes de Windows,
una como publicador y otra como suscriptor y se ha comprobado que los mensajes se envian correcta-

mente y se reciben en el suscriptor.

Microsoft Windows [Versidn 10.0.19045.5608]
(c) Microsoft Corporation. Todos los derechos reservados.

IC: \Users\Fernando_Glez_Sanz>mosquitto_pub -h 192.168.8.21 -t "test" -m "Hola a traves de Mosquitto en Orangepi"

C:\Users\Fernando_Glez_Sanz>

[E¥ Simbolo del sistema - mosquitto_sub -h 192.168.0.21 -t "test"
Microsoft Windows [Versidn 16.6.19045.5668]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\Fernando_Glez_Sanz>mosquitto_sub -h 192.168.8.21 -t "test"
Hola a traves de Mosquitto en Orangepi

Figura 5.7: Mensajes enviados y recibidos a través del Mosquitto instalado en la OrangePi

Pruebas de funcionamiento con wifi

Ya hemos comprobado que Mosquitto funciona correctamente con conexion ethernet, ya que nues-
tra OrangePi no va a estar conectada por cable, vamos a configurar la conexién wifi. De este modo,
reducimos el cableado ya que la orangePi solo necesitara el cable de alimentacion.

Nos conectamos a la OrangePi a través de una terminal de Windows y su direccién IP por cable, igual
que en el apartado anterior. Una vez nos hemos conectado, vamos a configurar la red wifi.

Primero, instalamos un cliente DHCP con el siguiente comando:
sudo apt install isc-dhcp-client -y

Este cliente DHCP es necesario para que la OrangeP1 pueda obtener una direccion IP de forma automé-
tica.
Posteriormente, editamos el archivo /etc/wpa_supplicant/wpa_supplicant.conf y afladimos las siguien-

tes lineas:

network={
SS1d=+****x***
pskz*******

key_mgmt=WPA-PSK

En la siguiente imagen se puede ver como en el primer comando no habia conexién wifi, después se ha
modificado el archivo wpa_supplicant.conf como se ha indicado anteriormente, después se ha inciado la
conexion con el comando "sudo wpa_supplicant -B -1 wlan0Q -c /etc/wpa_supplicant/wpa_supplicant.confz
por ultimo se ha obteniod una direccién IP con el comando "sudo dhclient wlan0". Finalmente, se ejecuta

el primer comando de nuevo y se ve como la OrangePi ya tiene asignada una direccion IP.
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fault glen 1886
.F
pplicant/wpa_supplicant.conf

9 qdisc pfifo_fast state UP group default glen 1680
ic wlan®

Figura 5.8: Pruebas de conexion wifi en la OrangePi

La conexion se ha realizad correctamente y nuestra OrangePitiene asiganda la ip 192.168.0.25.
Ahora, vamos a programar la OrangePi para que se conecte automéaticamente a la red wifi al reiniciar.

Para ello, modificamos el archivo /etc/rc.local y afiadimos las siguientes lineas:

sudo wpa\_supplicant -B —-i wlan0 -c /etc/wpa\_supplicant/wpa\_supplicant.
conf
> sudo dhclient wlanO

exit 0

Y ya estd, ahora la OrangePi se conecta automaticamente a la red wifi.

5.1.5. Pruebas en Node-RED
Instalacion de Node-RED en OrangePi

Primero, se ha instalado Node.js, npm y Node-Red 4.8.6con los siguientes comandos:

sudo apt install -y nodejs npm

sudo npm install -g —--unsafe-perm node-red

Seguidamente, se he ejecutado el comando "node-red"para iniciar el servidor de Node-Red. Hemos
accedido a través de un navegador web a la direccion http://192.168.0.24:1880 y hemos configurado un
flujo sencillo en el que se recibe un mensaje de un topic de Mosquitto y se muestra en un medidor en el
dashboard de Node-Red.

El flujo que hemos implementado simplemente consiste en un receptor MQTT, suscrito al mismo
topic en el que publica el ESP32 (solo publicamos la temperatura en esta prueba) y con salida un objeto
JSON. Después se ha afiadido un analizador JSON y finalmente un gauge (indicador) para mostrar la
temperatura. Con el flujo ya disefiado, lo hemos instanciado y hemos visto el resultado en la direccion

http://192.168.0.24:1880/ui , donde se puede ver correctamente el medidor de temperatura.
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Temperatura

20.5

0 L 50

Figura 5.9: Visualizacion de la temperatura en el dashboard de Node-Red

5.1.6. Pruebas con ESP32 y cAmara

Para comprobar si la camara funciona correctamente, se ha cargado un codigo de ejemplo de la libreria
ESP32-CAM. Este codigo se encarga de inicializar la cdmara y enviar las imagenes a través de un
servidor web. Para ello, se ha utilizado el siguiente c6digo de ejemplo 2?:

Accedemeos a la camara buscando en el navegador la ip de la camara ( obtenida a traves del monitor
serie de arduino): 192.168.0.18.
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[

Figura 5.10: Stream Server de la cimara OV5640

5.2. Conexiones entre ESP32 y los distintos sensores en protoboard

En primera instancia, se realizé la conexion de los sensores al ESP32, para ello se utilizé un proto-

board y cables de conexién. Para saber a qué pines de la placa conectar los sensores, se ha consultado el

archivo camera_pins.h de la libreria ESP32-CAM, donde se encuentran los pines que usa la cimara y los

que quedan libres para ser asignados a las salidas de datos de los sensores. En cuanto a la alimentacién de

los sensores, se ha usado la alimentacion de 3.3V para los 2 sensores. También la toma de tierra(GND)

de la placa ESP32 se ha conectado con la de los 2 sensores. En la figura se puede observar el esquema

de conexiones entre el ESP32 y los distintos sensores.
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Figura 5.11: Conexiones entre el ESP32 y los sensores mediante un protoboard.

Con el montaje realizado, se procedié a programar el ESP32 para que hiciese todo lo que habiamos
visto en la anterior seccion, pero ahora todo junto. Por una parte, los datos de los sensores son publicados
en el broker MQTT en su correspondiente topic y la cdmara envia sus imdgenes al stream server. El
codigo que hemos cargado en el ESP32 es el siguiente: 4.

5.3. Pruebas de visualizacion en node-red

En esta seccién se van a mostrar las pruebas de visualizacion de los datos obtenidos por el ESP32 en
node-red. Con los 2 ESP32 programados para stremear las imdgenes y publicar los datos de los sensores,
se ha disefiado el siguiente flujo de node-red:



64

CAPITULO 5. DESARROLLO E IMPLEMENTACION

B conectado

) |

@ conectado

Figura 5.12: Flujo de node-red para la visualizacién de los datos obtenidos por el ESP32.

1. En la parte derecha de la figura vemos los nodos con los que implementamos la visualizacién de
los sensores. En el MQTT-in del movimiento recibimos una cadena de texto que mostramos direc-
tamente. En los MQTT-in de tempertaura y humedad recibimos un JSON, por lo que lo pasamos a
un analizador JSON y después lo mostramos en un nodo de gauge (medidor).

2. En la parte izquierda de la figura vemos los nodos con los que implementamos la visualizacién
de las imagenes. Son 2 template en los que obtenemos la imagen del stream server y la ponemos

dentro de un contenido con el siguiente cédigo.

Con este disefio de flujo, obtenemos el siguiente dashboard:
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Basel Basel camera Base2 camera Base2
Movimiento NO_ALERTA Movimiento NO_ALERTA

Temperatura Temperatura

humedad humedad

Figura 5.13: Dashboard de node-red para la visualizacién de los datos obtenidos por el ESP32.

5.4. Montaje de los ESP32 sin protoboard

Una vez que hemos comprobado que el sistema funciona correctamente vamos a proceder a realizar
el cableado de los ESP32 con sus sensores. Esto nos permitird tener un sistema mds compacto y facil de

transportar e instalar. Para cada ESP32 se ha realizado el montaje de la siguiente manera:

1. GND: Se han modificado los cables para obtener un cable nuevo con 3 extremos hembra. Uno de
ellos se conecta a la toma de tierra del ESP32 y los otros 2 a la toma de tierra de los sensores. Este
cable es negro.

2. 3.3V: Se han modificado los cables para obtener un cable nuevo con 3 extremos hembra. Uno de
ellos se conecta a la alimentacion del ESP32 y los otros 2 a la alimentacion de los sensores. Este
cable es rojo.

3. DHT?22 Data: Conectamos un cable hembra-hembra desde el pin 47 del ESP32 al pin de datos del
sensor. Esta cable es naranja.

4. HC-SR 501 Data: Conectamos un cable hembra-hembra desde el pin 21 del ESP32 al pin de datos
del sensor. Este cable es verde.
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Figura 5.14: Montaje final del ESP32.

Para obtener el cable de 3 extremos hembras se ha pelado un cable hembra-hembra por el centro y ahi
se le une otro que tenga un extremo hembra. Para fijar esta union, se sueldan los cables y se utiliza tubo
termoretractil para cubrir la unién.

Llegados a este punto, podemos confirmar que el sistema funciona correctamente. LLos proximos pasos
consistirdn en permitir el acceso remoto al dashboard de node-red, ya que ahora mismo solo podemos
acceder a €l desde la red local. También debemos refinar el disefio del dashboard para que sea mas
atractivo e intuitivo para el usuario.

5.5. Acceso remoto al dashboard de node-red

En este punto del proyecto, sabemos que el sistema funciona correctamente, sin embargo solo po-
demos acceder a la visualizacién del dashboard desde un dispositivo conectado a la misma red que la
orangePi. Para lograr este objetivo vamos a usar la herramiento gratuita zeroTier. 4.8.7 El primer paso
es crear una cuenta en su pagina web y crear una red. Una vez creada la red, se nos proporcionard un
ID de red que es lo que usaremos para conectar los distintos dispositivos a nuestra red. Serd necesario
conectar la Orange P1i, el ordenador portétil y un mévil para hacer las pruebas correspondientes. Hay que
tener en cuenta que zeroTier permite hasta un mdximo de 10 dispositivos conectados a la red (en su plan

gratuito).

Conexion del portatil a la red de zeroTier

Este paso es sencillo, solo hay que descargar e instalar el cliente de zeroTier en el portétil. Posterior-
mente, hay que introducir el ID de la red que nos proporcioné zeroTier. Para finalizar, al igual que en
todos los dispositivos que se quieran conectar a la red, hay que autorizar la conexién desde la pagina
web de zeroTier.
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Conexion de la Orange Pi a la red de zeroTier

La configuracion de zeroTier en la OrangePi la vamos a dividir en 2 partes. La primera consistird en la
instalacién de zeroTier y la conexidn a la red. La segunda parte se trata de como configurar la OrangePi
para que inice automdticamente la conexion al encender la placa.

Para instalar zeroTier hay que ejecutar el siguiente comando en la terminal de Armbian:
curl -s https://install.zerotier.com | sudo bash

Una vez instalado, hay que ejecutar el siguiente comando para unirse a la red:
sudo zerotier-cli join <ID de la red>

<ID de la red>es el ID de la red que nos proporcioné zeroTier al crearla. Una vez ejecutado el comando,
hay que autorizar la conexion desde la pagina de zeroTier de la misma forma que hicimos con el portatil.

En este punto, consultamos la direccion IP que se ha asignado a la OrangePi dentro de la red de zero-
Tier desde su pdgina. En este punto se puede acceder al dashboard desde cualquier dispoitivo conectado
a la red desde la direccién:

<IP de la OrangePi>:1880/ui

Ahora continuamos con la configuracion de la OrangePi para que se conecta automaticamente a la red
de zeroTier cada vez que se encienda de nuevo la orangePi. Para ello, vamos a crear un servicio systemd

personalizado. Creamos el archivo con el siguiente comando:
sudo nano /etc/systemd/system/zerotier.service
En el que pondremos el siguiente contenido:

[Unit]

Description=Zerotier Client

After=network.target

[Service]
ExecStart=/usr/sbin/zerotier-one
Restart=always
User=root
Group=root

TimeoutStartSec=0

[Install]
WantedBy=multi-user.target

En el apartado [Unit] se define el nombre del servicio y se le pide que se inicie después de que la red esté
disponible (No tiene sentido que intente conectarse a la red de zeroTier si no ha establecido todavia la
conexion Wifi). En la seccion [Service] se define, en la primera linea, el comando que se ejecutard cuando
se inicie el servicio. En el resto de lineas se indica que si falla, debe volver a intentarlo automaticamente
y que el servicio se ejecutard como usuario root. La dltima linea indica que no hay tiempo de espera para
que el servicio se inicie. En la dltima seccion [Install] se indica que el servicio se iniciard ciando alcanza

el objetivo multi-user.
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Con el servicio ya definido ejecutamos los siguientes comandos:

sudo systemctl daemon-reload

sudo systemctl restart zerotier.service

Estos comandos recargan los servicios del sistema y reinician el servicio de zeroTier que acabamos
de definir.
Cémo ultimo paso, modificamos el script de inicio del sistema con el comando:

sudo nano /etc/rc.local
Y anadimos la siguiente lineas antes de la linea final exit O;

sudo systemctl start zerotier.service

exit 0

Ahora vamos a definir también un servicio para que se inicie node-red automaticamente al encender

la OrangePi. Para ello, creamos el archivo con el siguiente comando:
sudo nano /etc/systemd/system/nodered.service
En el que pondremos el siguiente contenido:
[Unit]
Description=Node—-RED

After=network-online.target zerotier.service

Wants=network-online.target

[Service]
ExecStart=/usr/bin/env node-red
Restart=on-failure
User=root
Environment=NODE_OPTIONS=--max_old_space_size=256

[Install]
WantedBy=multi-user.target

Definimos el nombre del servicio e indicamos que debe iniciarse cudndo la red esté disponible y el
servicio de zeroTier esté activo. El resto de lineas son iguales que para el anterior servicio, pero en este

caso el comando que se ejecuta es el de node-red.

Instalacion de un cliente de zeroTier en el movil

Como ultimo paso, vamos a instalar la aplicacién de zeroTier en un dispositivo mévil. Para ello, hay
que descargar la aplicacion desde la tienda de aplicaciones correspondiente (Google Play Store o App
Store). Una vez instalado el procedimiento es muy sencillo, simplemente hay que clicar en afiadir una
nueva red, introducir el ID de la red y autorizar la conexién desde la pdgina web de zeroTier.

Para comprobar que funciona correctamente, nos desconectamos de la red Wifi y nos conectamos a
la red de datos del movil. Una vez conectados a la red privada de zeroTier, abrimos el navegador con la

direccion IP de la OrangeP1 asignada en la red de zeroTier y el puerto 1880/ui.
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El dashboard se ve correctamente desde el mévil, podemos consultar los datos de temperatura, hu-
medad y movimiento, sin embargo, no se pueden ver las imdgenes. Esto nos lleva a la siguiente seccion,

que no estaba contemplada en la hoja de ruta inicial del proyecto.

5.6. Resolucion del problema de la visualizacion de imagenes fuera

de la red local

Haciendo pruebas tanto con el portdtil como con el mévil, se llegé a la conclusion de que el problema
de la visualizacion del stream de las caramas era que en los dos ’template’” de node-red para las cdmaras,
estaba puesta la direccion IP de los ESP32 en la red local. Por este motivo, no se podian ver las imdgenes

desde fuera de la red local. Por lo que se identificaron 2 posibles soluciones:

1. Conectar los ESP32 a la red de zeroTier y usar la direcciéon IP que se les asigna en la red de

zeroTier.
2. Hacer capturas de las imagenes desde la orangePi y publicarlas en el dashboard de node-red.

Sin embargo, haciendo mds pruebas se vié otro problema que habia que resolver. Y es que el stream
server de la cdmara no permite conexiones simultdneas, por lo que si hay un dispositivo viendo el stream,
no se puede acceder desde otro dispositivo.

Por esta razon se opt6 por la segunda opcion, ya que soluciona los 2 problemas detectados.

Se ha creado un nuevo flujo para la captura y publicacion de las imdgenes en el dashboard. Vamos
a explicar el funcionamiento s6lo para una cdmara, ya que el funcionamiento es el mismo para las 2
camaras.

El flujo es el siguiente:

[get] fcamaral.jpg solicitud http hitp

Figura 5.15: Flujo de node-red para la captura y publicacién de imagenes.

Estos nodos se definen de la siguiente manera:

1. http in: Tiene como método de acceso GET y el URL es /camaral.jpg. Esto significa que si acce-
demos a la direccion IP de la OrangePi y al puerto 1880/camaral.jpg, se ejecutard el flujo.

2. http request: Este nodo se encarga de hacer la peticion HTTP a la camara. En este caso, la URL es
<IP de la cdmara>/capture. Y tiene como tipo de dato a devolver un bufer binario.

3. http response: En este nodo no se define nada.

Este es el flujo que se encarga de capturar la imagen de la cimara y publicarla en el dashboard. Ahora,

para mostrar esa imagen en el dashboard, se ha creado un nuevo template con el siguiente cédigo:



70 CAPITULO 5. DESARROLLO E IMPLEMENTACION

<div style="text-align: center;">
<img id="camaral" src="/camaral.jpg" style="width: 100%; height: 300px;
object-fit: cover;">
</div>

<script>
setInterval (() => {
const cam = document.getElementById("camaral");
cam.src = "/camaral.jpg?t=" + new Date().getTime () ;
}, 500);

</script>

Este cddigo se encarga de mostrar la imagen en el dashboard. La imagen se actualiza cada 500ms, por
lo que parece un stream.

El punto de afiadir la fecha y hora al final de la URL es para evitar que el navegador almacene en
caché la imagen y no se vea la imagen actualizada. De esta froma cada nueva imagen tiene una URL
diferente y el navegador no almacena la imagen en caché.

Llegados a este punto, podemos confirmar que el dashboard se ve correctamente, ya sea desde la red
local o a través de la red de zeroTier.

El siguiente paso consistird en mejorar la interfaz grafica del dashboard.

5.7. Implementacion de Comunicacion Segura MQTT con TLS

En esta seccion se describe detalladamente el procedimiento seguido para implementar un sistema de

comunicacion seguro basado en el protocolo MQTT usando TLS.

5.7.1. Configuracion y generacion de certificados TLS en Mosquitto
Para asegurar la comunicacion MQTT se opt6 por usar TLS con certificados propios. Se siguieron los

siguientes pasos:

= Se cred una nueva Autoridad Certificadora (CA) autofirmada usando OpenSSL, garantizando una
clave RSA de 2048 bits y firma con SHA-256 para mdxima compatibilidad con el ESP32.

openssl genrsa —-out ca.key 2048

openssl req —x509 —-new —nodes —-key ca.key —-sha256 -days 365 —-out ca.crt
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days 365 -out ca.crt

re quite a few f
ome field
u enter °

te]:valladolid

Ltd]:UVA

Figura 5.16: Generacion de la clave privada de la CA

= Se generd una nueva clave privada para el broker MQTT también con RSA 2048 bits:

I openssl genrsa -out server.key 2048

= Se cred una solicitud de certificado (CSR) para el broker, estableciendo explicitamente el Common

Name con la direccion IP local de la Orange Pi para evitar problemas de validacion.

openssl req —new —-key server.key —-out server.csr

: angepize - # openssl reg -new - server. -out server.csr
You bout t : t t information that will be incDrpDratEd
into your certificate
What you are about to iz what d a Distinguished Mame or a
There are quite a few +1ﬁl1’ but you c: ve some blank
For some fields there will be a default 2
If you enter ".°, L' field will be left blank.

ne; [:Gme—State]:Uallaleid
1ladolid
: [Internet Widgit
g rlunal Unit Name ( section) []:Infor
Common Name (e.g. server FQDH or } name) []:192
Email Address []:fernando.gonzalez.ss studiante

he following
your certif
[1:passwordTF
name []:.

Figura 5.17: Generacion de la CSR del broker

El certificado del broker fue firmado con la CA recién creada:

i openssl x509 -req -in server.csr -CA ca.crt —-CAkey ca.key -

CAcreateserial -out server.crt -days 365 —-sha256

# upnrssl x589 -req -in server.c

adolid, 0 = UVA, OU = Infor,

Figura 5.18: Firma del certificado del broker
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= Losarchivosca.crt, server.crtyserver.keyseubicaronen /etc/mosquitto/certs

con permisos estrictos para garantizar la seguridad y accesibilidad solo al usuario mosquitto.

sudo chown mosquitto: /etc/mosquitto/certs/server.key
> sudo chmod 600 /etc/mosquitto/certs/server.key
sudo chown mosquitto: /etc/mosquitto/certs/*.crt

+ sudo chmod 644 /etc/mosquitto/certs/*.crt

5.7.2. Configuracion del broker Mosquitto

Se configuré6 Mosquitto para que escuche en el puerto estindar TLS 8883, habilitando la comunica-
cion cifrada mediante TLS version 1.2. Para ello, se afadi6 la siguiente configuracionen /etc/mosquitto/conf
donde se especifican las rutas de los certificados generados, se desactiva la exigencia de certificado para
los clientes.

listener 8883

cafile /etc/mosquitto/certs/ca.crt
certfile /etc/mosquitto/certs/server.crt
keyfile /etc/mosquitto/certs/server.key
require_certificate false

tls _version tlsvl.2

bind_address 0.0.0.0

Tras configurar los certificados y la seguridad, se reinici6 el servicio Mosquitto ejecutando los si-
guientes comandos en la Orange Pi:

sudo systemctl restart mosquitto
sudo systemctl status mosquitto

sudo ss —-tulpen | grep 8883

Con esto se comprobd que el servicio Mosquitto estaba activo y escuchando correctamente en el
puerto 8883 con TLS habilitado.

5.7.3. Configuracion y desarrollo del cliente ESP32

Para la comunicacion segura, se actualizo el codigo del ESP32 con las siguientes modificaciones:

= Se utiliz6 la libreria WiFiClient Secure para establecer una conexion TLS segura con el bro-
ker MQTT.

= El certificado ptiblico de la Autoridad Certificadora (CA) fue afiadido en el codigo fuente en forma-
to PEM como una cadena multilinea, lo que permite al ESP32 validar correctamente la identidad
del broker durante la conexién TLS.

= Se configurd la conexion MQTT para utilizar el puerto seguro 8883 mediante un cliente seguro
que integra WiFiClientSecure con la libreria PubSubClient.
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= Se ajusté el tiempo de espera para el handshake TLS, mejorando la estabilidad de la conexion en

entornos con latencias variables.

= Se mantuvieron las funcionalidades originales del ESP32 para la lectura de sensores (PIR, DHT22)

y captura con la cdmara, publicando los datos a través de MQTT en el canal seguro establecido.

Las lineas clave para conseguir esto fueron:

WiFiClientSecure espSecureClient;
PubSubClient client (espSecureClient);

espSecureClient.setCACert (ca_cert);

espSecureClient.setHandshakeTimeout (30) ;

» WiFiClientSecure espSecureClient; Esta linea crea una instancia del cliente seguro
que gestiona la conexion TLS entre el ESP32 y el broker. Se define como una variable global para

que pueda ser utilizada en toda la aplicacion.

= PubSubClient client (espSecureClient); Aquiseinstanciaelcliente MQTT PubSubClier
asocidndolo al cliente TLS espSecureClient. Esto permite que todas las comunicaciones

MQTT se realicen sobre el canal seguro proporcionado por TLS.

» espSecureClient.setCACert (ca_cert); Estalinea configura el cliente TLS para que
utilice el certificado de la Autoridad Certificadora (ca_cert) para validar el certificado presen-

tado por el broker, asegurando que la conexion sea confiable y segura.

m espSecureClient.setHandshakeTimeout (30) ; Ajustael tiempo maximo que el clien-
te espera para completar el proceso de handshake TLS. Esta linea se ubicé en la funcién setup (),
justo después de establecer la conexién WiFi.

El resultado fue que el ESP32 logré conectarse de forma segura y estable al broker Mosquitto usando

TLS con validacion de certificados.

5.7.4. Configuracion del consumidor Node-RED y alcance de la seguridad TLS

Para recibir los mensajes MQTT cifrados por TLS, se configuré Node-RED con los siguientes aspec-
tos:

= Se cred una nueva configuracion de servidor MQTT apuntando a la IP y puerto TLS del broker
(192.168.0.24:8883).

= Se activé TLS en la configuracion del broker MQTT dentro de Node-RED.
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= Para evitar problemas de conexion relacionados con la validacién del certificado, se desactivé la
opcion ““Verificar certificado del servidor”. Por tanto, aunque la conexion esta cifrada, Node-

RED no valida que el broker sea legitimo.5.7.6

= Esta configuracion permite que Node-RED establezca una conexioén cifrada con el broker, asegu-

rando la confidencialidad e integridad de los datos transmitidos entre ambos.

5.7.5. Problemas y dificultades encontradas durante la implementacion de TLS

Durante la implementaciéon del sistema MQTT seguro basado en TLS, se presentaron diversas difi-
cultades técnicas y conceptuales que afectaron tanto a la configuracion del broker Mosquitto como a los
clientes ESP32 y Node-RED. A continuacion, se describen las principales incidencias y la forma en que
fueron abordadas.

Problemas iniciales con certificados y permisos en Mosquitto

= Al iniciar la configuraciéon de TLS en Mosquitto, el servicio no pudo arrancar debido a errores
relacionados con la carga de los certificados, principalmente por permisos insuficientes en los
archivos de clave privada y certificados.

= Se soluciond estableciendo los permisos correctos en la carpeta de certificados y asignando la

propiedad al usuario mosquitto, con permisos restrictivos para garantizar la seguridad.

Incompatibilidades y limitaciones en la generacion de certificados

= El ESP32 mostré problemas para validar certificados que usaban claves mayores de 2048 bits o
algoritmos y formatos de firma no compatibles.

= Se optd por generar explicitamente certificados con claves RSA de 2048 bits y firmas SHA-256,
asegurando la compatibilidad con la libreria WiFiClient Secure utilizada en el firmware del
ESP32.

Problemas con la configuraciéon TLS en Node-RED

= La validacién del certificado del broker en Node-RED causaba errores de conexion persistentes, a

pesar de usar el mismo certificado CA que el ESP32.

= Se diagnostic6 que la version de Node-RED y Node.js instaladas presentaban limitaciones en la
gestion de certificados TLS personalizados, y que la conexién solo funcionaba desactivando la
verificacion del certificado del servidor.
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5.7.6. Alcance y limitaciones de la seguridad implementada

El sistema ofrece un canal cifrado TLS entre el broker y los clientes, con las siguientes caracteristicas
y limitaciones:

= [a comunicacion entre los ESP32 y Mosquitto esté cifrada y valida correctamente la identidad
del broker mediante el certificado CA embebido, protegiendo contra ataques de tipo Man-in-the-
Middle.

= Node-RED utiliza cifrado TLS para conectarse al broker, pero la verificacion del certificado del
servidor estd desactivada, lo que implica riesgo potencial de suplantacién si el entorno no es con-
trolado.

= Esta configuracién es adecuada para el entorno local y cerrado en el que se despliega el sistema
(red Wi-Fi privada sin acceso externo), mitigando riesgos habituales en redes domésticas.

= Para entornos con mayores exigencias de seguridad, se recomienda activar la validacion estricta
en todos los clientes, implementar autenticacién mutua con certificados de cliente y restringir el
acceso al broker.

5.8. Dashboard de Node-RED

Uno de los componentes clave del sistema desarrollado es el dashboard implementado con Node-
RED, que permite la monitorizacion en tiempo real de los sensores y las cdmaras. Este panel de control
ha sido disefiado con especial atencion a la estética, la claridad de la informacién y, sobre todo, la

adaptabilidad a dispositivos méviles.

5.8.1. Estructura del dashboard

El dashboard se ha organizado en dos columnas principales, una por cada base (Base 1 y Base 2).

Cada columna presenta los siguientes bloques verticales:

= Titulo visual: Se muestra un encabezado con el nombre de la base acompafiado de un icono, des-
tacando con un color distinto por base (azul para Base 1 y verde para Base 2) y fondo redondeado.

Esto proporciona una répida identificacion y una presentacion profesional.

= Sensores: Se muestran la temperatura y la humedad mediante bloques visuales con tipografia
aumentada y colores simbdlicos (termémetro rojo y gota azul). Se disefiaron con estilo oscuro,

bordes suaves y espaciado para maximizar la legibilidad.

» Ultimos movimientos: Este bloque presenta una tabla con las tres detecciones mds recientes del

sensor de movimiento, indicando fecha y hora.
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= Camara: Finalmente, se muestra la dltima imagen capturada por cada cdmara conectada a las
bases. Esta imagen se actualiza dindmicamente cada 500 ms mediante una etiqueta <img> con
refresco automatico en JavaScript, y se presenta dentro de un contenedor visual con bordes redon-

deados, sombra y titulo.

5.8.2. Diseiio visual y adaptabilidad

El tema seleccionado fue el estilo Dark, con color base #1elele y la fuente Tahoma, con el objeti-
vo de ofrecer una apariencia moderna, coherente con el resto del sistema, y adecuada para visualizacion
nocturna o prolongada. Los colores oscuros contrastan eficazmente con los textos claros y los iconos,
facilitando la lectura.

Para garantizar una buena experiencia de usuario en dispositivos moviles, se utilizé un disefio res-
ponsivo vertical. En la vista mévil, cada base se presenta en una sola columna vertical, manteniendo el
orden 16gico de bloques: titulo, sensores, movimientos e imagen de cdmara. Esta adaptacion se realiz6
ajustando el ancho de los elementos a 7 columnas del sistema de grid de Node-RED Dashboard, lo cual
asegura que ocupen el ancho completo sin provocar scroll horizontal.

5.8.3. Resultado obtenidos

El resultado es una interfaz clara, moderna y eficiente, accesible desde cualquier navegador web tanto
en ordenador como en movil a través de la VPN ZeroTier.

Aqui van las imédgenes del dashboard en ordenador y moévil:
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Figura 5.19: Dashboard de Node-RED en ordenador
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Figura 5.20: Dashboard de Node-RED en mévil
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Pruebas del sistema

6.1. Plan y alcance de las pruebas

El objetivo de esta fase es demostrar que la soluciéon cumple los requisitos funcionales y de rendi-
miento antes de su despliegue definitivo. Siguiendo las buenas préacticas de Ingenieria del Software, se

han disefiado y ejecutado los siguientes tipos de prueba:

= Pruebas unitarias (U): verifican cada sensor, el broker MQTT y la cdmara por separado, garanti-

zando su correcto funcionamiento de forma aislada.

= Pruebas del sistema (S): evaldan el comportamiento completo en un escenario representativo de

operacion continua durante 8 h.

= Pruebas de integracion (I): combinan los componentes hardware y software, verificando la inter-

accion entre ellos y la correcta publicaciéon de datos en el dashboard.

6.2. Entorno de pruebas

Hardware: OrangePi Zero 2W (quad-core Cortex-A53 1.8 GHz, 1 GB RAM), 2 x ESP32-S3,
sensor DHT22, sensor PIR HC-SR501, camara OV5640.

Software: Armbian 24.05(5.10.188), Mosquitto 2.0 .18, Node-RED 3. 1.2, dashboard node-red-
3.5.1.

Red: Wi-Fi 2.4 GHz (IEEE 802.11n, 60 Mbps maéx.), router TP-Link Archer VR600; subred
192.168.0.0/24.

Condiciones: temperatura ambiente 20 + 10 °C; dispositivos alimentados mediante adaptadores 5
V/2A.
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6.3. Casos de prueba

Convenciones

ID Identificador tnico CP-XX-YZ, donde XX es el nimero secuencial y Y/ Z indican el tipo (U/S/T).

CAPITULO 6. PRUEBAS DEL SISTEMA

Resultado OK = cumple criterios, KO = no cumple, PEND = pendiente de repetir.

ID Objetivo Datos de en- | Resultado espera- | Res.
trada do
CP-01-U | Verificar acceso al dash- | URL dash- | Carga < 3 s; wid- | OK
board desde distintos dis- | board gets actualizan da-
positivos (th t tp toscada 0.5 s
//192.16
8.0.24:
1880/ui)
CP-02-U | Comprobar publicacién | Alimentacién | 100 % de mensa- | OK
estable del DHT?22 al sensor, | jes sin pérdida;
intervalo 10 s | rango 10-50 °C /
20-90 %HR
CP-03-U | Detectar movimiento con | Mano a 1 m | Publica ALERTA | OK
PIR HC-SR501 durante 5 s o NO_ALERTA
correctamente
CP-04-1 | Visualizar lecturas del | Publicaciones | Texto actualiza en | OK
DHT?22 en el dashboard cada 10 s; | <2 scon 100 % de
widget  de | mensajes
texto T/ HR
CP-05-1 | Mostrar dltimas alertas | Mano a 1 m | Debe listar las 3 | KO'
del HC-SR501 durante 5 s; | dltimas alertas con
lista de even- | fecha/hora
tos
CP-06-1 | Verificar streaming de la | Visualizar Video  continuo | OK?
camara OV5640 en el | flujo30s con retardo <1 s
dashboard
CP-07-S | Estabilidad 8 h FuncionamientoSin reinicios; pér- | OK
continuo dida < 1 % mensa-
jes

Tabla 6.1: Matriz resumen de resultados

'El widget de Node-RED conserva a veces 4 entradas; pendiente de correccién.
2Se observan congelaciones puntuales de ~ 1 s, aceptables en esta fase.
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6.4. Conclusiones de las pruebas
Los resultados de la matriz permiten extraer las siguientes conclusiones generales:

= Accesibilidad y rendimiento del dashboard (CP-01-U) El dashboard carga en menos de 3 s
desde distintos dispositivos y actualiza sus widgets cada 0.5 s sin interrupciones, garantizando una
experiencia de usuario fluida.

= Sensores ambientales DHT22
* Publicacion en el broker (CP-02-U): 100 % de mensajes recibidos dentro de los rangos espe-
rados.

* Visualizaciéon en Node-RED (CP-04-I): el widget de texto refresca las lecturas en menos de

2 s, cerrando el ciclo extremo — extremo sin pérdidas ni retardos apreciables.
= Sensor PIR HC-SR501

* Funcionamiento del nodo ESP32 (CP-03-U): genera correctamente la secuencia ALERTA/NO_ALERT

* Listado de alertas en el dashboard (CP-05-1): el widget deberia mostrar las tres tltimas alar-
mas, pero ocasionalmente mantiene cuatro entradas. La causa se localiza en la cola interna

del nodo de Ul; se clasifica como incidencia menor (KO) y quedard pendiente de ajuste.

= Camara OV5640 (CP-06-]) El flujo de video se recibe con un retardo medio inferior a 1 s. Se

detectan congelaciones puntuales de ~ 1 s, consideradas aceptables para esta fase.

= Estabilidad prolongada (CP-07-S) La plataforma se mantuvo operativa durante 8 h continuas sin
reinicios, cumpliendo los objetivos de robustez.

En conjunto, el sistema satisface los requisitos funcionales y de rendimiento. La Unica desviacioén
relevante es la longitud variable de la cola de alertas PIR en el dashboard; se tratard como linea de

mejora en futuras iteraciones. El resto de componentes se consideran validados y listos para despliegue.
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Capitulo 7

Conclusiones y lineas futuras

7.1. Conclusiones

A lo largo del desarrollo de este Trabajo de Fin de Grado se ha conseguido materializar un prototipo
funcional de sistema domoético modular y accesible, basado en el protocolo MQTT y orientado a la
monitorizacion remota de dispositivos distribuidos en un entorno doméstico. El prototipo ha mostrado
un comportamiento estable durante las pruebas realizadas, validando asi los principios técnicos en los
que se fundamenta.

El trabajo comenz6 con un andlisis detallado del protocolo MQTT, abordando sus caracteristicas clave
y sus ventajas frente a otras alternativas de comunicacion en el &mbito del Internet de las Cosas. Este
estudio permiti6é confirmar su idoneidad en escenarios con recursos limitados, debido a su ligereza, bajo
consumo y simplicidad en la gestion de mensajes.

La eleccidén de tecnologias de hardware y software se orientd hacia soluciones econdémicas y de facil
integracion. La combinacién de placas ESP32 con sensores DHT22 y HC-SR501, junto con una Orange
Pi Zero 2W como nodo central, ha resultado ser adecuada para este tipo de sistemas. Sobre este ulti-
mo dispositivo se ha desplegado tanto el broker MQTT como la interfaz de visualizacién, desarrollada
mediante Node-RED.

La arquitectura disefiada, basada en una estructura clara de tépicos MQTT y en la comunicacién
desacoplada entre nodos, ha facilitado la modularidad del sistema. Esta organizacion permite futuras
ampliaciones o modificaciones sin necesidad de redisefiar el conjunto.

Durante el proceso de implementaciéon se ha logrado interconectar todos los componentes, desde
el firmware de los nodos hasta el entorno de visualizacién. Las pruebas han confirmado el correcto
funcionamiento del flujo de datos, lo que demuestra que el prototipo cumple con los objetivos funcionales
establecidos en la fase inicial del proyecto.

Desde una perspectiva formativa, el desarrollo de este trabajo ha contribuido al fortalecimiento de
competencias técnicas en dreas como la programacion de sistemas embebidos, redes, automatizacion,
comunicaciones y aspectos relacionados con la ciberseguridad. Ademads, ha supuesto una experiencia
integradora, al combinar distintas disciplinas propias de la ingenieria informatica.

En definitiva, el prototipo desarrollado constituye una base sélida sobre la que construir versiones

mds completas de un sistema domdtico real, manteniendo un enfoque adaptable, de bajo coste y con
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potencial de aplicacién en hogares, oficinas u otros entornos de pequefia escala.

7.2. Lineas futuras

El prototipo desarrollado constituye una base sélida sobre la que se pueden plantear nuevas inves-

tigaciones y proyectos dentro del dmbito de la domética y el Internet de las Cosas. A partir de esta

implementacion funcional, se abren multiples posibilidades de evolucién que pueden ser abordadas en

futuros Trabajos de Fin de Grado, Trabajos de Fin de Mdster o proyectos de investigacion aplicada. A

continuacion, se recogen algunas de las lineas mads relevantes:

Desarrollo de un sistema completo de domética: Una de las principales lineas de continuacion
consiste en evolucionar el prototipo hacia un sistema completo, robusto y preparado para un uso
real. Esto implicaria incorporar funcionalidades como autenticacion de usuarios, control de acceso
por roles, almacenamiento persistente de datos histéricos, gestion de configuraciones remotas o

registros de actividad (logs)

Captura y analisis inteligente de video: Se podria afiadir una funcionalidad de grabacién y ana-
lisis de video activada por eventos, permitiendo aplicar técnicas de visién por computador para
la deteccién automdtica de movimiento, reconocimiento de objetos o clasificacion de situaciones

relevantes.

Ampliacién del conjunto de sensores: El sistema podria enriquecerse con sensores adicionales
(humo, gas, calidad del aire, ruido, etc.), lo que abriria la puerta a nuevos casos de uso y al ané-
lisis del comportamiento del sistema en contextos mas exigentes o especializados, como hogares

inteligentes avanzados o espacios industriales ligeros.

Sistemas de notificacion y respuesta automatizada: El desarrollo de sistemas de alerta mediante
correo electrénico, notificaciones moviles o integracion con servicios de mensajeria permitiria una
mayor reactividad ante eventos criticos. Esta linea puede complementarse con reglas configurables,

automatizaciones personalizadas y anélisis del comportamiento del usuario.

Control activo desde la interfaz: Otra posible mejora seria permitir al usuario ejecutar acciones
sobre dispositivos fisicos desde el panel de control, como encender luces, abrir cerraduras elec-
tronicas o activar sistemas de seguridad. Esto requeriria evaluar mecanismos de control seguro,

prevenir accesos no autorizados y garantizar una interfaz usable y confiable.

Adaptacion a nuevos contextos de uso: El prototipo puede evolucionar hacia soluciones especi-
ficas para contextos como invernaderos, aulas, comercios, laboratorios o viviendas de asistencia.
Estas adaptaciones pueden requerir ajustes en la interfaz, protocolos de comunicacién o mecanis-

mos de respaldo energético, entre otros.

Estas lineas de trabajo no solo suponen una evolucién natural del prototipo actual, sino que también

permiten abordar retos actuales en dmbitos como la comunicacion distribuida, la interoperabilidad, la
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ciberseguridad y la eficiencia energética, manteniendo un enfoque técnico con aplicaciones practicas

reales.
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Anexo: Codigos para ESP32

1
2
3
4
5
6
7
8
9
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Cddigo 1: Codigo de pruebas para DHT22
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Cddigo 2: Cédigo de pruebas para HC-SR501
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Cddigo 3: Codigo de pruebas para OV5640
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Cddigo 4: Codigo de pruebas para el ESP32 con todos los sensores
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