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Resumen

En este trabajo se ha desarrollado un sistema para la recepcién, almacenamiento y visuali-
zacion de datos meteorologicos en tiempo real. La informacion, procedente de una estacion
externa, se procesa autométicamente y queda registrada con marcas temporales, permi-
tiendo su consulta desde un panel grafico accesible a través de la red local. Ademaés, el
sistema puede ser accedido de forma remota, lo que facilita su consulta desde ubicaciones
externas. Esté diseiado para ser robusto, seguro y facilmente replicable en otros entornos.




Abstract

This work presents the development of a system for receiving, storing, and visualizing data
from a meteorological station in real time. The information, collected from an external
source, is automatically processed and stored with timestamps, making it available through
a graphical dashboard. The system is accessible from the local network and can also be
reached externally through public IP configuration or port forwarding. It is designed to be
robust, secure, and easily replicable in other environments.

Keywords: meteorological station, real-time monitoring, MQTT, Raspberry Pi, InfluxDB,
Grafana, time-series data, Docker.
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1 INTRODUCCION

1. Introducciéon

El monitoreo de variables meteorologicas se ha convertido en una herramienta fundamental
para numerosos sectores. La apariciéon de tecnologias orientadas al Internet de las Cosas
(IoT) ha facilitado el desarrollo de plataformas que permiten recopilar, almacenar y visua-
lizar este tipo de datos en tiempo real de forma eficiente.

En este contexto, el presente trabajo tiene como finalidad disefiar una solucién ligera y
modular para la recepcion y gestion de datos meteorolégicos, haciendo uso de herramientas
modernas como MQTT, InfluxDB, Grafana y contenedores Docker, todo desplegado sobre
una Raspberry Pi.

Cabe destacar que la estacion meteorologica utilizada como fuente de datos en este proyecto
fue desarrollada en paralelo como parte de otro Trabajo de Fin de Grado independiente,
realizado por un estudiante del mismo centro. Ambos proyectos fueron coordinados para
garantizar la compatibilidad entre el sistema de adquisicion y la plataforma de gestion y
visualizacion.

Nota sobre el uso de herramientas de asistencia en la redaccién:

Durante la elaboracion de este Trabajo de Fin de Grado, se utiliz6 la herramienta ChatGPT
(modelo GPT-4 de OpenAl) como apoyo puntual para mejorar la redaccion formal de
algunos apartados. El contenido técnico, las conclusiones y las ideas presentadas han sido
desarrolladas por el autor a partir de la consulta de documentaciéon especializada, paginas
oficiales de las tecnologias empleadas y otros recursos relevantes. Posteriormente, dichas
ideas se trasladaban a la herramienta mediante instrucciones verbales o escritas para recibir
propuestas de redaccion académica, que fueron siempre revisadas, editadas y adaptadas
por el propio autor antes de su incorporaciéon al documento final.

1.1. Objetivo del proyecto

El objetivo principal de este proyecto es desarrollar una plataforma funcional para la
gestion de datos meteoroldgicos en tiempo real. Dicha plataforma debe ser capaz de recibir
la informacién generada por una estaciéon meteoroldgica externa, almacenarla con marcas
temporales y ofrecer una visualizacion clara y accesible desde distintos dispositivos a través
de una interfaz web.

1.1.1. Objetivos especificos

= Integrar un broker MQTT para recibir los datos emitidos por la estacién meteorol6-
gica.

= Disenar un script Python capaz de interpretar los mensajes y almacenarlos en una
base de datos.
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» Configurar una base de datos orientada a series temporales (InfluxDB) para guardar
los registros.

= Implementar un sistema de visualizacién mediante Grafana.
= Orquestar todos los servicios mediante Docker y Docker Compose.
= Asegurar el acceso remoto seguro.

» Facilitar la replicabilidad y restauraciéon del sistema mediante una copia comprimida
del entorno completo.




2 ESTADO DEL ARTE

2. Estado del arte

En esta seccion se describen las tecnologias principales sobre las que se fundamenta el
desarrollo del sistema propuesto. Se analizan las soluciones actuales para la monitorizacién
meteorolégica, asi como las herramientas especificas empleadas en este proyecto.

2.1. Sistemas meteorolégicos existentes

Los sistemas de monitorizacién meteorologica estan ampliamente implantados en sectores
como la agricultura, la investigacion climatica, la gestion medioambiental o la domotica.
Muchos de estos sistemas emplean sensores conectados a plataformas centralizadas, que
permiten registrar y consultar parametros como temperatura, humedad, presién atmosfé-
rica, velocidad del viento, precipitacién o radiacién solar.

Existen soluciones comerciales como Davis Instruments [1] o Netatmo [20], asi como redes
colaborativas como Meteoclimatic [18] o Weather Underground 25|, que permiten integrar
estaciones domésticas o profesionales en una red global. Estas plataformas ofrecen interfaces
web para consultar histéricos, comparar regiones o exportar datos, aunque generalmente
son cerradas o de dificil personalizacion.

2.2. Protocolos de transmision de datos en entornos IoT

Existen miltiples protocolos disenados para transmitir datos de forma eficiente entre dis-
positivos. A continuacién, se describen brevemente algunos de los mas relevantes para
sistemas de monitorizacién como el desarrollado en este proyecto.

= MQTT: protocolo ligero basado en el modelo publish/subscribe. Es ideal para redes
inestables, dispositivos con recursos limitados y transmision en tiempo real [21].

= CoAP: protocolo basado en el modelo cliente-servidor, muy optimizado para dispo-
sitivos embebidos y entornos con restricciones severas de energia y conectividad [27].

« HTTP/HTTPS: ampliamente adoptado, facil de implementar, pero menos eficiente
para transmision continua de datos. Su modelo solicitud-respuesta no se adapta tan
bien a flujos en tiempo real [26].

= WebSocket: util cuando se necesita una conexién bidireccional persistente, como
en interfaces web interactivas. Mas pesado que MQTT pero vélido para algunos
escenarios [13].

Aunque la eleccion de MQTT formaba parte de los requisitos iniciales del proyecto, se
valoraron otras alternativas durante la fase de diseno, como CoAP o WebSocket. En parti-
cular, CoAP podria haber sido una opcién valida por su bajo consumo y su idoneidad en
dispositivos embebidos. Sin embargo, se descarté en favor de MQTT debido a la mayor
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disponibilidad de bibliotecas, documentacién y herramientas integradas en el ecosistema
de desarrollo (como Python y Docker), asi como su amplia adopcion en plataformas de
monitorizacion. Ademas, el modelo de comunicacion publish/subscribe de MQTT enca-
jaba de forma mas natural con la arquitectura modular y desacoplada que se pretendia
implementar en este proyecto.

2.3. Bases de datos temporales

En sistemas donde se recopilan mediciones de forma continua, como ocurre en una estaciéon
meteorologica, es fundamental utilizar una base de datos capaz de gestionar series tempo-
rales de forma eficiente. Existen diversas alternativas, cada una con caracteristicas que las
hacen mas o menos adecuadas para este tipo de aplicaciones.

= MySQL: Es una base de datos relacional tradicional ampliamente conocida. Aunque
puede utilizarse para almacenar datos con marcas temporales, no esta optimizada
para grandes volimenes de inserciones rapidas ni consultas agregadas por ventanas
de tiempo. Su uso puede complicar el disenio si se requiere rendimiento en tiempo
real [22].

= MongoDB: Base de datos NoSQL orientada a documentos, conocida por su flexibi-
lidad y escalabilidad. A partir de versiones recientes, incluye colecciones optimizadas
para datos temporales, lo que permite almacenar mediciones con marcas de tiempo
de forma maés eficiente que en versiones anteriores [19]. No obstante, su arquitectura
no esté especificamente disenada para trabajar con grandes volimenes de datos cro-
nolégicos de forma intensiva, por lo que puede requerir configuraciones adicionales
para alcanzar un rendimiento 6ptimo en escenarios de monitorizacién continua.

s InfluxDB: Disenada especificamente para almacenar y consultar datos temporales.
Ofrece una sintaxis de consulta orientada a series de tiempo, un motor optimizado
para inserciones rapidas y funciones estadisticas integradas. Se integra facilmente con
herramientas como Grafana y puede desplegarse en contenedores, lo que la hace ideal
para arquitecturas modulares como la de este proyecto [14].

Aunque no se establecié una base de datos concreta como requisito inicial del TFG, se valo-
raron distintas opciones en funcién de su rendimiento, facilidad de integracién y orientaciéon
a datos temporales. Finalmente, se eligi6 InfluxDB por su especializacion, rendimiento en
sistemas de monitorizacién y su perfecta integracion con el resto de herramientas utilizadas
en el proyecto.

10
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2.4. Visualizacién de datos

La representacién visual de los datos es una parte esencial en cualquier sistema de mo-
nitorizacion. Existen diversas herramientas que permiten construir paneles interactivos a
partir de diferentes fuentes de datos, facilitando la interpretacion y el anélisis en tiempo
real.

s Tableau: Ampliamente utilizada en entornos empresariales por su potencia y faci-
lidad de uso, aunque requiere licencia y estd més orientada a entornos corporativos
que a proyectos ligeros o autoalojados [24].

= Kibana: Diseniada principalmente para trabajar con Elasticsearch, ofrece dashboards
avanzados con foco en el analisis de logs y métricas. No esta especificamente pensada
para bases de datos de series temporales como InfluxDB [5].

= Grafana: Plataforma open source especializada en visualizacién de datos en tiempo
real. Soporta multiples fuentes, como InfluxDB, Prometheus o PostgreSQL, y permite
crear dashboards dinamicos, con alertas, filtros y opciones interactivas [12]|. Su inter-
faz es intuitiva y su despliegue en contenedores facilita la integracién en arquitecturas
modulares.

En este proyecto se ha elegido Grafana por su orientacién clara a series temporales, su
compatibilidad nativa con InfluxDB y su enfoque open source, lo que permite un despliegue
ligero y personalizable.

2.5. Contenedores y despliegue: Docker y Docker Compose

En sistemas compuestos por miltiples servicios, como los que se encuentran en entornos
IoT, resulta fundamental contar con una soluciéon que facilite el despliegue y la gestion del
software de forma modular, escalable y reproducible. El uso de contenedores permite encap-
sular cada componente junto con sus dependencias, asegurando su correcto funcionamiento
independientemente del sistema operativo anfitrion.

= Docker y Docker Compose: Permiten definir, construir y ejecutar contenedores de
manera sencilla y eficiente. Docker facilita el empaquetado de servicios como bases
de datos, brokers de mensajeria o scripts, mientras que Docker Compose permite
orquestar a todos, simplificando el despliegue del sistema completo [3, 2].

= Podman: Es una alternativa moderna a Docker que ofrece compatibilidad con su
sintaxis y funcionamiento, pero sin necesidad de ejecutar un servicio en segundo
plano (daemon). Esto lo hace especialmente 1til en entornos donde se requiere mayor
seguridad o donde no se dispone de permisos elevados. Aunque presenta un enfoque
interesante, su adopcion y soporte atin son menores en comparacion con Docker [23].

11
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Aunque el uso de Docker se planteé desde el inicio como un requisito del Trabajo de Fin
de Grado, se valoré brevemente el uso de alternativas como Podman para comprobar si
podian aportar ventajas en este entorno. Finalmente, se mantuvo la elecciéon original al
confirmar que Docker ofrecia una soluciéon madura, ampliamente documentada y perfec-
tamente compatible con las tecnologias utilizadas en el proyecto, como InfluxDB, Grafana
o Mosquitto.

12



3 ARQUITECTURA DEL SISTEMA

3. Arquitectura del sistema

3.1. Visién general

El sistema desarrollado se basa en una arquitectura modular desplegada sobre una Rasp-
berry Pi 4B. Estd compuesto por varios servicios independientes (broker MQTT, base
de datos, visualizacion y script de procesamiento), cada uno ejecutado como contenedor
Docker, lo que proporciona una solucién flexible, portable y facilmente replicable.

La Figura 1 muestra una visiéon general de los componentes principales del sistema y la
relacion entre ellos, representando el flujo de datos desde la recepcion hasta la visualizacion.

ESTACION METEOROLOGICA | %1 [o
EXTERNA || s

BROKER MQTT MOSQUITO «‘1 ’m

mosauitto

Mqtt_listener.py P

&

GRAFANA , S

Figura 1: Diagrama de bloques con las tecnologias utilizadas en la arquitectura del sistema.
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3.2. Componentes del sistema
3.2.1. Raspberry Pi 4B

La Raspberry Pi 4B es un microordenador de bajo consumo y tamano reducido, am-
pliamente utilizado en entornos educativos, domésticos e industriales para proyectos de
computacion embebida e Internet de las Cosas (IoT). Dispone de un procesador de cuatro
nicleos Cortex-A72, 4 GB de memoria RAM y multiples interfaces de entrada/salida [11].

En este proyecto, actiia como el nodo central del sistema. Ejecuta Ubuntu Server 24.04 vy
aloja todos los contenedores necesarios para la recoleccién, almacenamiento y visualizaciéon
de los datos meteoroldgicos. Para ello, se instald una tarjeta microSD de 32 GB, utilizada
como unidad principal para el sistema operativo y la estructura del proyecto.

Figura 2: Raspberry Pi 4B utilizada como nucleo del sistema

3.2.2. Broker MQTT — Mosquitto

El sistema emplea Mosquitto [6] como broker MQTT para recibir los mensajes enviados por
la estacién meteorolégica. En el contexto de este protocolo, el broker actia como el servidor
encargado de gestionar la comunicacion entre los dispositivos publicadores (sensores) y los
suscriptores (clientes que procesan los datos). Este servicio escucha los topicos asignados
a los sensores y reenvia la informacién al script Python encargado del procesamiento.

MQTT (Message Queuing Telemetry Transport) es un protocolo de mensajeria ligero, es-
pecialmente adecuado para entornos con recursos limitados, como sistemas embebidos. Su
arquitectura se basa en un modelo de comunicacion publish/subscribe, en el que los dispo-
sitivos emisores (publicadores) envian mensajes a determinados topicos, y los receptores
(suscriptores) se registran en esos topicos para recibirlos. El componente central de esta
arquitectura es el broker, que actiia como intermediario entre ambos, garantizando una
comunicacion desacoplada y eficiente.

14
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MQTT Protocol

e soxive Clignt
m

e (Client
Broker Publish 3

%

Client Subscribe M QTT

1

Publish

Figura 3: Esquema de comunicacion del protocolo MQTT.

Mosquitto se ejecuta como un contenedor Docker independiente, lo que facilita su desplie-
gue, mantenimiento y aislamiento con respecto al resto de componentes.

3.2.3. Script Python de escucha y procesamiento

El sistema incorpora un script desarrollado en Python (anexo B) que se encarga de reci-
bir, interpretar y almacenar los datos meteorologicos transmitidos mediante MQTT. Este
componente acttia como cliente suscriptor: se conecta al broker Mosquitto, escucha los
mensajes enviados por la estacidon externa y decodifica el contenido.

Tras interpretar cada mensaje, el script extrae los valores de los sensores, los mapea a
nombres mas representativos y los envia a la base de datos InfluxDB. Su ejecucién también
esta automatizada mediante Docker, lo que permite integrarlo facilmente en el sistema junto
al resto de servicios.

3.2.4. Visualizacion con Grafana

Grafana, ya introducida en el estado del arte, se integra aqui como un componente clave
dentro de la arquitectura modular del sistema. Se ejecuta como un contenedor indepen-
diente y accede a los datos almacenados en InfluxDB para ofrecer una visualizacion clara
y en tiempo real.

En este sistema, se han diseiado varios paneles que muestran tanto los valores actuales
de los sensores como su evolucién histérica, ademas de una tabla resumen con los ultimos

15
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datos recibidos. También se han implementado graficos de series temporales para cada
variable meteorolégica, como temperatura, humedad, presién o radiacién solar, y filtros
interactivos que permiten ajustar el intervalo de visualizacion. Esta estructura facilita el
analisis de tendencias y el diagnoéstico rapido de las condiciones ambientales.

Grafana se accede desde un navegador web mediante la direccion IP del dispositivo, y el
acceso se realiza a través del protocolo HT'TPS para garantizar una conexion segura, tanto
en red local como desde el exterior mediante el tunel configurado.

16
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3.3. Contenedores Docker y orquestacion

Todos los servicios del sistema, incluidos Mosquitto, InfluxDB, Grafana y el script Python,
estan desplegados como contenedores independientes mediante Docker, lo que garantiza
el aislamiento entre componentes, facilita su mantenimiento y permite una alta porta-
bilidad. La orquestacién se realiza con Docker Compose, que permite definir y lanzar
todos los contenedores de forma conjunta mediante un tdnico archivo de configuracién
docker-compose.yml(anexo A), simplificando asi el despliegue y asegurando la repli-
cabilidad del sistema en cualquier entorno compatible.

3.3.1. Estructura de carpetas del proyecto

La arquitectura del sistema se organiza dentro de un directorio principal llamado
estacion-meteorologica/, el cual contiene la definiciéon de los servicios, sus confi-
guraciones correspondientes y el codigo fuente del script encargado de recibir y procesar
los datos. Esta estructura permite una separacién clara entre los distintos componentes
y facilita el mantenimiento y despliegue del sistema. La organizaciéon de carpetas es la
siguiente:

» estacion-meteorologica/

e docker/

o grafana/

© data/

o certs/
o influx/

o data/

o config/
o mosquitto/

© data/

o config/

e scripts/

o mgtt_listener.py

e docker—-compose.yml

3.3.2. Fichero docker-compose.yml

El archivo docker—-compose.yml define y orquesta todos los servicios que conforman
el sistema: Mosquitto, InfluxDB, Grafana y el script Python. Cada servicio se configura
de manera independiente, especificando su imagen, red compartida y volimenes asociados
para garantizar la persistencia de datos. Esta configuraciéon centralizada permite desplegar
todo el entorno mediante un tinico comando, lo que facilita su replicacién y mantenimiento.

17
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3.4. Flujo de datos en el sistema

El sistema sigue un flujo de datos estructurado y optimizado para la adquisicion, el pro-
cesamiento y la visualizacion en tiempo real de variables meteoroldgicas. A diferencia del
resumen visual presentado anteriormente, en este apartado se describen con mas detalle
los mecanismos técnicos implicados en cada etapa del flujo:

1. La estacion meteorologica externa transmite los datos en formato JSON a través
del protocolo MQTT, publicando en topicos previamente establecidos. Estos topi-
cos fueron definidos de forma conjunta con el estudiante responsable del desarrollo
de la estaciéon meteorolégica, garantizando la compatibilidad entre ambos sistemas.
Los mensajes contienen abreviaturas de cada parametro medido (por ejemplo, "t " :
22 .3 para temperatura).

2. El broker Mosquitto, funcionando como servicio centralizado, actiia como servidor
MQTT y recibe los mensajes publicados. Su funcién es distribuirlos a todos los clien-
tes suscritos sin almacenar los datos, implementando un modelo desacoplado pu-
blisher/subscriber.

3. Un script Python suscrito a esos topicos interpreta cada mensaje entrante, lo valida y
lo transforma en un conjunto de campos etiquetados. Estos se almacenan en InfluxDB
como registros individuales (tipo Point) dentro del bucket estacion x, con su
respectiva marca temporal en UTC.

4. Grafana accede a InfluxDB mediante consultas de tipo Flux, configuradas previamen-
te en los dashboards. Cada panel visual extrae métricas especificas, permite aplicar
filtros por intervalo temporal y muestra los datos agregados o en tiempo real. Esta
visualizacién puede realizarse desde un navegador web tanto en red local como de
forma remota.

Este flujo modular y desacoplado permite que cada componente pueda ser modificado o
sustituido sin afectar al resto del sistema, lo que favorece la escalabilidad y el manteni-
miento.

18



4 DESARROLLO DEL SISTEMA

4. Desarrollo del sistema

Este capitulo detalla el proceso de implementaciéon del sistema completo, abarcando desde
la configuracién inicial del entorno hasta el despliegue de los distintos servicios y el desa-
rrollo del script de procesamiento de datos meteorologicos. Ademas, se incluyen aspectos
fundamentales como la conexién con la base de datos, la creacion del panel de visualiza-
cion, la gestion de usuarios, la configuracion del acceso remoto y el sistema de copias de
seguridad. Todo ello ha sido disenado con el objetivo de ofrecer una solucién modular,
segura y facilmente replicable en otros entornos.

4.1. Configuracion del entorno

Para instalar el sistema en la Raspberry Pi 4B, se eligi6 el sistema operativo Ubuntu Server
24.04 LTS, disponible en el sitio oficial de Ubuntu para dispositivos Raspberry Pi [17].
La instalaciéon se llevd a cabo utilizando la aplicaciéon Raspberry Pi Imager, que permite
grabar facilmente la imagen del sistema en una tarjeta microSD. Durante este proceso, es
necesario seleccionar el modelo de Raspberry Pi, el sistema operativo deseado y la unidad
de almacenamiento (en este caso, una tarjeta SD de 32Gb).

-

&, Raspberry Pi Imager v1.8.5 = O >

' Raspberry Pi

Dispositive Raspberry Pi Sistema operativo Almacenamiento

Preparando para escribir... (abriendo unidad)
CANCELAR ESCRITURA

Figura 4: Proceso de escritura del sistema operativo Ubuntu Server 24.04 en la tarjeta SD

Una de las funcionalidades destacadas de esta herramienta es la posibilidad de realizar una
configuraciéon avanzada antes de grabar la imagen. Entre los parametros que se pueden
definir se encuentran el nombre del dispositivo, las credenciales de acceso (usuario y con-
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trasena) y los datos de red Wi-Fi (SSID y clave). Gracias a esto, al iniciar la Raspberry Pi
por primera vez, ya se encuentra conectada a la red local y puede ser gestionada de forma
remota sin necesidad de monitor, teclado ni raton.

#, Personalizacion del SO = *
GENERAL SERVICIOS OPCIONES
Establecer nombre de anfitridn: Jocal

Establecer nombre de usuario y contrasefia

MNombre de usuario:

Contrasefia:

Configurar LAN inaldmbrica

S5ID:

Contrasefia: |

[[] Mostrar contrasefia [ SSID oculta

Pais de LAN inalambrica:  ES -

Establecer ajustes regionales

Zona horaria: Europe/Madrid hd

Distribucion del teclado: €5 hd

GUARDAR

Figura 5: Configuracion avanzada en Raspberry Pi Imager

Para establecer la conexién remota, se utilizo el cliente SSH PuTTY, que permite acceder
al sistema introduciendo la direcciéon IP local del dispositivo.
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#2 PuTTY Configuration =
Category:
= Sgssjun | Basic options for your PuTTY session |
+ Logging Specify the destination you want to connect to
[=- Terminal
Host Name (ar IP address) Port
- Keybaard
152168194 22
Bell
- Features Connection type:
= Window ©55H (OSeial ()Cther:  Telnet ~
- fppearance
- Behaviour Load, save or delete a stored session
I::I ;r.TnI:l..atlun Saved Sessions
+- Selection
- Colours TFG
El- Connection Default Seﬂinis Load
- Data
- Proxy Save
- SSH Delete
- Seral
- Telnet
- Rlogin
- SUPDUP Close window on exit:
O Mways (O Never @ Only on clean exit
About Dpen Cancel

Figura 6: Conexion SSH a la Raspberry Pi desde PuTTY usando su direcciéon IP local

Una vez iniciada la sesion, se procedié a actualizar el sistema operativo e instalar las
herramientas necesarias para la gestion de contenedores: Docker y Docker Compose.
Finalmente, se organizoé la estructura de carpetas del proyecto de forma modular, separando
la configuracion de los servicios, el script de procesamiento y los volimenes de datos. Esta
organizacion facilita un desarrollo méas limpio, profesional y mantenible (véase la estructura
detallada en la Seccion 3.3.1).
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4.2. Despliegue de servicios con Docker Compose

Una vez configurado el entorno base y organizada la estructura de carpetas del proyec-
to, se procede al despliegue de los distintos servicios mediante Docker Compose. Esta
herramienta permite definir todos los contenedores necesarios desde un tnico archivo,
docker-compose.yml (anexo A), lo que facilita una puesta en marcha coordinada
y automatizada del sistema.

El fichero incluye la definicion de los servicios de Mosquitto, InfluxDB, Grafana y el script
Python (cuya integracion automatizada se detalla mas adelante en la Seccion 4.3). Para
cada uno de ellos se especifica la imagen Docker correspondiente, los volimenes persistentes,
los puertos de red y las opciones de configuraciéon particulares. El despliegue completo puede
iniciarse desde el directorio raiz del proyecto ejecutando el siguiente comando:

Listing 1: Ejecucion de Docker Compose

docker—-compose up —-d

Este comando lanza los contenedores en segundo plano, dejandolos activos y listos para
ser utilizados de inmediato. El estado de cada uno puede comprobarse mediante:

Listing 2: Verificacion del estado de los contenedores

docker ps

Con ello, el sistema queda desplegado de forma modular, consistente y reproducible, lis-
to para comenzar a recibir, procesar y almacenar los datos provenientes de la estaciéon
meteorologica.
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4.3. Implementacion del script Python

El sistema cuenta con un script escrito en Python, llamado mgtt_listener.py Anexo
B, que se encarga de recibir los datos enviados por la estacién meteorologica a través del
protocolo MQTT, procesarlos y almacenarlos en la base de datos.

En los siguientes apartados se explica con detalle como esta estructurado este script y qué
funciones desempena cada parte.

4.3.1. Configuraciéon del cliente y parametros iniciales

El script comienza cargando las librerias necesarias para su funcionamiento. En algunos
casos se usan alias para facilitar su uso posterior en el codigo, como es el caso de import
paho.mgtt.client as mgtt. A continuacién, se resumen brevemente las funciones de
cada modulo:

= paho.mgtt.client: libreria oficial de Python para implementar clientes MQTT.
Permite conectarse al broker, suscribirse a topicos y gestionar la recepcién de men-
sajes [7].

= influxdb_client: conjunto de médulos para interactuar con InfluxDB 2.x. Se em-
plean InfluxDBClient para la conexiéon y Point para crear registros con campos,
etiquetas y marcas de tiempo [15].

= influxdb_client.client.write_api.SYNCHRONOUS: constante que configu-
ra la escritura en modo sincrono, asegurando que cada insercién se complete antes
de seguir. Esto garantiza que no se pierdan datos durante el proceso [15].

= datetime: moédulo estandar de Python para trabajar con fechas y horas, necesario
para asignar marcas temporales en formato UTC [§|.

= json: mddulo nativo para decodificar cadenas JSON. Se usa json.loads () para
convertir los datos recibidos en estructuras manejables dentro del script [9].

= time: moédulo estandar que permite pausar la ejecuciéon durante un tiempo determi-
nado. En este caso se utiliza para implementar un bucle de reintento en la conexién
al broker MQT'T, permitiendo que el script espere antes de volver a intentarlo si falla
la conexion inicial [10].

Después de importar las librerias, se configuran los pardmetros de conexién al broker
MQTT. Dado que el servicio Mosquitto se encuentra en la misma Raspberry Pi, se utiliza
la direccién "localhost" y el puerto estandar 1883, destinado a conexiones sin cifrado.

El cliente se suscribe al topico base /teleco/#, lo que permite recibir mensajes pu-
blicados bajo cualquier subtema dentro de esa ruta. Este enfoque hace que el sistema sea
facilmente ampliable: actualmente solo se usa /teleco/estacionl, pero es posible ana-
dir otras estaciones, como /educacion/estacionl o /ciencias/estacion_norte,
simplemente incorporandolas a la lista de topicos validos.
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También se establece una autenticacién basica mediante usuario y contrasenia. Aunque en el
codigo real aparecen en texto plano, en esta memoria se ocultan por motivos de seguridad.

Listing 3: Configuraciéon MQTT

broker = "localhost"
port = 1883
topic_base = "/teleco/#"

TOPICS_VALIDOS = [
"/teleco/estacionl",
"/teleco/estacion2"

Mrxkkxx"

username
password = "xxxxx*"

La conexién con InfluxDB se realiza a través de cuatro elementos clave: la URL del servidor,
un token de autenticacién, el nombre de la organizaciéon y el bucket de destino. En este
caso, se emplea la direccién local ya que la base de datos también se ejecuta en la Raspberry
Pi.

El token se obtiene desde la interfaz de InfluxDB y actia como credencial segura para
autorizar operaciones sobre la base. El campo org define la organizacién en la que se
agrupan usuarios y buckets, y el bucket es el contenedor final de los datos meteorolégicos.
Para este proyecto, se ha creado un bucket llamado estacionl.

Listing 4: Configuracién InfluxDB

influx_url = "http://localhost:8086"
influx_token = "#x*xx%x*x"

influx_org = "teleco"

influx_bucket = "estacionl"

Los datos que llegan desde la estacion estédn en formato JSON y utilizan abreviaturas para
cada parametro medido. Para facilitar su interpretaciéon tanto en la base de datos como en
los paneles de visualizacion, se define un diccionario que traduce estas claves a nombres
maés descriptivos.

El mapeo esta preparado para crecer en caso de incorporar nuevos sensores en el futuro,
manteniendo la estructura clara y coherente.

Listing 5: Diccionario de mapeo de claves

MAPEO = {
"t": "temperatura",
"h": "humedad",
"pnll: "presionll,
"V": "veleta"’
"a": "anemometro",
"pl": "pluviometro",
"r": "radiacion"
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4.3.2. Creacion del cliente InfluxDB

Tras definir los pardmetros de conexion, el siguiente paso consiste en crear una instancia
del cliente que permitira establecer comunicacion con InfluxDB. Para ello, se utiliza la
clase InfluxDBClient, a la que se le proporcionan la URL del servidor, el token de
autenticacion y el nombre de la organizacion.

A continuacion, se configura el cliente de escritura mediante el método write_api (),
que se inicializa con la opcién SYNCHRONOUS. Esta configuraciéon hace que cada escritura
se realice de forma inmediata y bloqueante: el script no avanza hasta que se ha confirma-
do que los datos han sido almacenados con éxito. Esta estrategia resulta adecuada para
este proyecto, ya que el volumen de datos es reducido y se prioriza la fiabilidad sobre el
rendimiento.

Listing 6: Crear cliente InfluxDB

influx_client = InfluxDBClient (url=influx_url, token=influx_token, org=
influx_org)
write_api = influx_client.write_api (write_options=SYNCHRONOUS)

Con el cliente ya inicializado, el script queda listo para construir los objetos de medicién y
escribir los datos en la base de datos a medida que se reciben los mensajes MQTT, como
se detalla en el siguiente apartado.

4.3.3. Recepcion de mensajes MQTT

El componente central del script es la funcién on_message, definida como callback y
ejecutada automéaticamente cada vez que se recibe un mensaje a través del broker MQTT.
Esta funcién se registra en el cliente mediante la instrucciéon client.on_message =
on_message, actuando como manejador de eventos.

Nada més activarse, la funcién extrae el tépico y el contenido del mensaje recibido, decodi-
ficando este ultimo desde texto plano. A continuacién, se comprueba si el tépico pertenece
a la lista de TOPICS_VALIDOS; si no es asi, el mensaje se descarta directamente. Este me-
canismo permite filtrar los mensajes y asegurar que solo se procesen aquellos provenientes
de fuentes conocidas o autorizadas.

Cuando se recibe un mensaje valido, se intenta decodificar el contenido desde JSON a
un diccionario de Python usando json.loads (). Esta transformacion permite acceder a
cada pardmetro transmitido como una variable independiente, facilitando su tratamiento
posterior.
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El bloque de codigo siguiente resume todo el proceso descrito:

Listing 7: Recepcion de mensajes y decodificacion del JSON

def on_message (client, userdata, message) :
topic = message.topic
payload = message.payload.decode ()

if topic in TOPICS_VALIDOS:
print (£" [MQTT] {topic}: {payload}")

try:
datos = json.loads (payload.strip())

campos = {}
for clave, valor in datos.items () :
clave_larga = MAPEO.get (clave, clave)
try:
campos [clave_larga] = float (valor)
except ValueError:
print (f"Valor invalido para ' {clave_larga}’: {valor

)

Durante este procedimiento se aplica una gestién bésica de errores: si el contenido del
mensaje no es un JSON valido, se muestra una advertencia en consola sin detener la
ejecucion. De igual forma, si algin valor no puede convertirse correctamente a ntmero,
se omite dicho dato concreto y se registra el error correspondiente. Gracias a esta logica,
el sistema puede seguir funcionando de forma estable incluso ante entradas incompletas o
mal formateadas.

Una vez construida correctamente la estructura campos, el siguiente paso consiste en crear
el objeto de mediciéon compatible con InfluxDB y almacenarlo.
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4.3.4. Insercion de datos en InfluxDB

Una vez transformados los datos recibidos y construida la estructura campos, se crea un
objeto de tipo Point, que representa una medicién en InfluxDB. A este objeto se le asigna
el nombre "mediciones™" y se afiade una etiqueta (tag) que identifica la estacion emisora
a partir del tépico del mensaje.

También se establece una marca temporal utilizando

datetime.datetime.now (datetime.timezone.utc), lo que garantiza que todas
las entradas se almacenen en formato UTC. Esto facilita la comparacién y analisis posterior
de los datos, independientemente del origen geografico o zona horaria del dispositivo emisor.

A continuacion, se recorren los pares clave-valor del diccionario campos, anadiendo cada
uno como campo dentro del punto. Finalmente, se utiliza el método write () del cliente
para registrar la medicion en el bucket correspondiente de InfluxDB.

Listing 8: Crear punto InfluxDB con zona horaria UTC

point = Point ("mediciones") .tag("estacion", topic).time(datetime.
datetime.now (datetime.timezone.utc))

for k, v in campos.items|() :
point = point.field(k, W)

write_api.write (bucket=influx_bucket, org=influx_org, record=point)
print ("Datos guardados en InfluxDB")

Con esta operacion, el sistema completa todo el ciclo de procesamiento de datos: desde la
recepcion y decodificacién del mensaje hasta su almacenamiento en la base de datos. En
el siguiente apartado se describe el funcionamiento global del sistema y las herramientas
utilizadas para visualizar los datos.

4.3.5. Configuraciéon del cliente MQTT

Para que el script pueda recibir mensajes en tiempo real, es necesario inicializar y con-
figurar el cliente MQTT. Para ello, se crea una instancia mediante mgtt.Client () y
se establecen las credenciales de acceso con username_pw_set (). A continuacion, se
registra la funcién on_message como manejador de los mensajes entrantes.

Dado que el script se ejecuta automaticamente mediante systemd al arrancar la Rasp-
berry Pi (como se describe en el siguiente subapartado), y que puede iniciarse antes de
que el servicio Mosquitto esté disponible, se implement6 un bucle de reconexién indefinida.
Este mecanismo permite al script intentar conectarse al broker de forma continua cada 5
segundos, reiniciando también la suscripcién y el ciclo de escucha en caso de fallo o desco-
nexion. De este modo, se garantiza que el sistema se mantenga operativo sin intervencién
manual, incluso ante caidas temporales del servicio MQTT.
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A continuacién se muestra el fragmento del c6édigo que implementa esta logica robusta:

Listing 9: Inicializacion del cliente MQTT con reconexién automaética

# Configurar cliente MQTT
while True:
try:
client = mgtt.Client ()
client.username_pw_set (username, password)
client.on_message = on_message

client.connect (broker, port)

client.subscribe (topic_base)

print (f"Escuchando en {topic_base}...")

client.loop_forever() # Se bloquea hasta que se pierde la
conexion

except Exception as e:
print (f"Error durante conexion o ejecucion del loop MQTT: {e}")
print ("Reintentando en 5 segundos...")
time.sleep (5)

Con esta configuracion final, el script mgtt_listener.py queda completamente prepa-
rado para funcionar de forma auténoma, resiliente y tolerante a las condiciones variables
del entorno, asegurando la recepcién continua de datos meteorolégicos desde el inicio del
sistema.

4.3.6. Automatizacion del script con systemd

Dado que la integracién del script mgtt_listener.py mediante Docker present6 ciertos
inconvenientes de ejecucién, se opté por una solucién mas sencilla y robusta basada en
systemd. Este método permite ejecutar el script automéaticamente al arrancar la Rasp-
berry Pi, sin depender del entorno de contenedores.

Para ello, se cred un servicio personalizado llamado mgtt_listener.service, ubicado
en /etc/systemd/system/, cuyo contenido se muestra a continuaciéon:

Listing 10: Servicio systemd para lanzar el script Python

[Unit]

Description=Script MQTT Listener para estacion meteorologica
After=network-online.target

Requires=docker.service

Wants=network-online.target

[Service]

ExecStartPre=/bin/sleep 30

ExecStart=/usr/bin/python3 /home/teleco/estacion-meteorologica/scripts/
mgtt_listener.py

WorkingDirectory=/home/teleco/estacion-meteorologica/scripts

Restart=always

User=teleco
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StandardOutput=journal
StandardError=journal
Environment=PYTHONUNBUFFERED=1

[Install]
WantedBy=multi-user.target

Con esta configuracion, el script queda totalmente automatizado. El servicio se inicia al
arrancar la Raspberry Pi, permanece activo en segundo plano y se reinicia automaticamente
en caso de fallo. Esta solucién asegura que el sistema comience a recibir y almacenar datos
meteorologicos sin intervencién manual, incluso tras un corte de energia.

La Figura 7 muestra como se verifica que el servicio se encuentra activo tras el arranque.

Figura 7: Verificacion del servicio activo
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4.4. Conexiéon con InfluxDB

La base de datos InfluxDB se ha desplegado como un servicio independiente dentro del
entorno Docker Compose. Para ello, se ha definido un bloque de configuracién en el fichero
docker—-compose.yml que especifica la imagen a utilizar, los puertos de acceso, los
volimenes persistentes para los datos y la configuracién, asi como las variables de entorno
necesarias para su inicializacién automatica.

Gracias a estas variables de entorno, al levantar el contenedor por primera vez, InfluxDB
ejecuta un proceso de configuracién inicial en el que se crean autométicamente:

» Usuario administrador,
= Organizacion,

= Bucket principal para almacenar los datos meteorolégicos, configurado con retencion
indefinida (sin limite temporal), a diferencia de los 30 dias establecidos por defecto
en InfluxDB.

= Token de autenticacién con permisos de administracion.

Una vez desplegado el servicio, se puede acceder a la interfaz web de InfluxDB desde un
navegador, utilizando la direccién http://localhost:8086 o, si se accede desde otro
dispositivo en la misma red, la IP local de la Raspberry Pi seguida del puerto 8086. Desde
esta interfaz se puede iniciar sesién con las credenciales configuradas previamente y acceder
al panel de gestion de la base de datos.

En este caso, no fue necesario realizar configuraciones adicionales desde la interfaz web de
InfluxDB, ya que toda la estructura base del sistema quedd correctamente establecida de
forma automatica al levantar el contenedor mediante Docker. Ademés, todos los valores que
aparecen en el panel de consulta de InfluxDB, como las mediciones de sensores o los tags
asociados a cada estaciéon, se generan dindmicamente a medida que el script Python envia
datos al bucket. InfluxDB detecta de forma automatica los campos y etiquetas utilizados
en los registros y los incorpora al modelo de datos sin necesidad de intervencién manual.

FROM Filter

_measurement

estacionl

_monitoring

anemometro v [teleco/estacionl
_tasks

+ Create Bucket humedad

pluviometro

presion
radiacion
v temperatura

veleta

Figura 8: Panel de consulta de InfluxDB con los datos recibidos desde el script Python.
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4.5. Dashboard en Grafana

Tras desplegar Grafana como un servicio independiente dentro de la infraestructura Docker
del sistema, y confirmar el correcto funcionamiento de InfluxDB mediante las inserciones
realizadas por el script mgtt_listener.py (véase la Seccion 4.3.4), se procedioé a confi-
gurar la visualizacion de los datos a través de la interfaz web de Grafana.

4.5.1. Conexion de InfluxDB en Grafana

Antes de importar cualquier dashboard, fue necesario configurar InfluxDB como fuente
de datos en Grafana. Esta accién permite que los paneles accedan directamente a las
mediciones almacenadas por el sistema. La configuracién se realizdé desde el meni lateral
de Grafana, accediendo a la secciéon Connections y seleccionando una nueva fuente de tipo
InfluxDB (Figura 77).

En el formulario correspondiente se introdujeron los datos de conexién: la URL del servi-
cio (dentro de la red Docker), el token de acceso generado previamente, el nombre de la
organizacion y el bucket que almacena los registros meteorologicos (previamente definido
en docker—compose.yml). Una vez completados los campos, se utilizo el boton Save &
Test para validar la conexion. Como se observa en la Figura 11, la herramienta confirmo
que el origen de datos era accesible y reconocié correctamente el bucket.

Home > Connections > Data sources

it

@ Connections
Name influxdb Default

Data sources Query language

Support for Flux in Grafana is currently in beta
report any issue

github.com/grafanafgrafanafissues

Allowed cookles

Timeout

Figura 9: Configuracion de InfluxDB en Grafana (parte 1: conexion HTTP y parametros
de acceso)
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Auth

Basic auth With Credentials
TLS Client Auth 9 With CA Cert
Skip TLS Verify

Forward OAuth ldentity

Custom HTTP Headers

+ Add header

[iEOLEDEES

Organization teleco

Token L I T
Default Bucket

Min time interval

Max serles

Figura 10: Configuracion de InfluxDB en Grafana (parte 2: autenticacion y validacion de
conexion)

+~ datasource is working. 1 buckets found

Figura 11: Conexi6n verificada entre Grafana e InfluxDB
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4.5.2. Exportacion del dashboard a JSON

El dashboard utilizado en este proyecto fue creado manualmente desde la interfaz gréafica de
Grafana, partiendo de una plantilla vacia y anadiendo paneles configurados para mostrar
en tiempo real las distintas variables meteorolégicas almacenadas en InfluxDB.

Una vez completado su diseno, se exportd a formato JSON utilizando la funcionalidad
nativa de Grafana. Esta opciéon permite conservar toda la estructura del panel en un
archivo reutilizable, lo que facilita su restauraciéon o despliegue en otros entornos. El archivo
resultante se incluye como referencia técnica en el Anexo C de esta memoria.

4.5.3. Correccion del panel de ultimos valores

En el diseno inicial del dashboard, el panel destinado a mostrar los valores actuales de
los sensores estaba configurado para mostrar tinicamente un sensor a la vez, obligando al
usuario a seleccionar manualmente cual visualizar. El objetivo, sin embargo, era dispo-
ner de una tabla donde se mostraran simultaneamente los valores més recientes de todas
las variables meteorologicas. En su estado original, el panel no cumplia este propoésito,
apareciendo incluso vacio en algunos casos (Figura 12).

Ultimos valores de todos los sensores

Time humedad [teleco/estacionl

2025-04-03 17:35:23 62.4

mediciones

Figura 12: Visualizacion inicial del panel: sin datos o mostrando solo un sensor

Para solucionarlo, se reconstruy6 el panel desde cero, empleando las herramientas de trans-
formacion que ofrece Grafana. En primer lugar, se modifico el tipo de visualizacion a Table
(Figura 13) y se accedi6 a la pestania Transform data, donde se seleccioné la opcion Add
transformation (Figura 14).
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Visualizations

7 Time series

Bar chart

Bar gauge

= Table

Pie chart

Figura 13: Cambio del tipo de panel a visualizacién tipo tabla

v4 Transform data

Start transforming data

Transformations allow data to be changed in various ways before your visualization is shown.
This includes joining data together, renaming fields, making calculations, formatting data for display, and more.

+ Add transformation

Figura 14: Acceso al menu de transformaciones en Grafana

La primera transformacion aplicada fue Join by field (Figura 15), utilizando el campo t ime
como clave de combinaciéon. Esto permitié agrupar en una misma tabla los tltimos valores
de cada sensor, alineados por su marca temporal.
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Add another transformation

join x Show images @

View all +

Join by field Join by labels Beta

1 - Join by field
Mode OUTER (TIME SERIES)

Field

Figura 16: Configuraciéon del Join by field utilizando el campo time

Una vez combinadas las métricas, se aplico) una segunda transformaciéon: Organize fields
(Figura 17). Esta herramienta permitio reorganizar las columnas, ocultar los campos inne-
cesarios y asignar nombres claros a cada variable, mejorando asi la legibilidad de la tabla
resultante. En la Figura 18 se muestra la configuracién final de esta transformacion, donde
se seleccionaron las columnas a mostrar y se les asignaron nombres descriptivos.
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Add another transformation

organize x Show images € @

View all

Organize fields by name

Figura 17: Seleccion de la transformacion Organize fields
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Mode OUTER (TIME SERIES)

Field

Time Ultima actualizacién

anemometro {estacion="[teleco/estacion1”, name="mediciones"} Velocidad del viento (m/fs)
humedad {estacion="fteleco/estacionl”, names="mediciones"} Humedad relativa (%)
pluviometro {estacion="/teleco/estacion1”, name="mediciones"} Precipitacitin acumulada (mm)
presion {estacion="/teleco/estacion", name="mediciones"} Presién atmosférica (hPa)
radiacion {estacion="fteleco/estacion1”, name="mediciones"} Radiacién solar (W/m?2)
temperatura {estacion="/teleco/estacion1”, name="mediciones"} emperatura (°C

veleta {estacion="/telecofestacion1", name="mediciones"} Direccidn del viento (°)

+ Add another transformation Delete all transformations

Figura 18: Organizacién y renombrado de columnas en el panel conjunto

Gracias a esta reconfiguracion, el panel comenzo a mostrar correctamente los dltimos valo-
res registrados de todas las variables meteorologicas en una tnica tabla (Figura 19). Esta
solucion facilita una lectura rapida del estado actual de todos los sensores sin necesidad de
realizar selecciones manuales.

Ultimos valores de todos los sensores

Ultima actualizacién Velocidad del viento Humedad relativa (% Precipitacion acumu Presién atmosférica Radiacion solar (W/n Temperatura (°C) Direccion del viento

2025-04-03 17:35:... 2.70 2.4 150 1010 380 19.8 270

Figura 19: Visualizacion final del panel conjunto con los tltimos valores de cada sensor
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4.5.4. Gestion de usuario de visualizacion

Con el objetivo de facilitar el acceso al dashboard sin comprometer las funcionalidades
administrativas del sistema, se cre6 un usuario especifico con permisos tinicamente de
visualizacion. Esta configuracion se realizdé desde el propio panel de administracion de
Grafana, utilizando la interfaz web que permite gestionar cuentas y roles de forma sencilla.

El nuevo usuario fue asignado al rol Viewer, lo que restringe su acceso a tareas de solo
lectura sobre los dashboards definidos, sin posibilidad de modificar paneles ni alterar la
configuracion de las fuentes de datos. El nombre de usuario y contrasena definidos fue-
ron escogidos de forma sencilla para facilitar el acceso durante las pruebas, aunque se
recomienda modificarlos para entornos en produccion.

Organizations

Mame Role

Main Org. Viewer

Figura 20: Rol de usuario

Profile

Mame

Visualizador Meteorologico

Email

observador

Username

observador

Figura 21: Perfil de usuario

Ademas de la reconfiguracién visual del panel, se ajusté también la consulta al origen de da-
tos para mostrar un histérico representativo del ultimo dia completo. Dado que las variables
meteorologicas se registran a intervalos de cinco minutos, se opté por mostrar los dltimos
288 valores, equivalentes a 24 horas de datos (12 valores por hora x 24 horas). Para ello, se
sustituyo la funcién last () por una secuencia que incluye sort () y 1imit (n:288), lo
que permite listar los registros més recientes ordenados cronolégicamente. Esta modifica-
cion asegura que el panel muestre no solo el valor actual, sino también la evolucién reciente
de cada variable, lo cual resulta 1util para analisis comparativos y deteccién de patrones
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diarios.

et: "estacionl™)

3ed)
: (r) r._measurement "mediciones™)
olumns: [" time"], desc: true)

limit(n:288)

Figura 22: Ultimos 288 valores (24 h) de cada variable, con lecturas cada 5 minutos.
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4.6. Copias de seguridad automaticas del sistema

Dado que los datos meteorologicos almacenados en InfluxDB constituyen el nicleo del sis-
tema, se ha considerado fundamental implementar un mecanismo de copia de seguridad
automaética. Esta medida tiene como objetivo proteger la informacion frente a posibles
fallos del sistema, interrupciones de energia, errores de escritura o corrupciones en la base
de datos que puedan comprometer la integridad de los datos recogidos por la estacion. La
estrategia adoptada consiste en generar una copia completa y periddica del bucket prin-
cipal (estacionl) de InfluxDB y almacenarla en una carpeta local de la Raspberry Pi.
Para evitar acumulacién innecesaria de espacio, el sistema esta configurado para mantener
unicamente la copia més reciente: antes de realizar un nuevo backup, se elimina automa-
ticamente el anterior.

El proceso se gestiona mediante un script llamado backup_influx.sh, ubicado en el
directorio de scripts del proyecto. Su funcionamiento es simple: elimina la carpeta de res-
paldo anterior (si existe), crea una nueva y ejecuta el comando de copia.. La ejecucion
periddica del script se ha automatizado utilizando cron, una herramienta del sistema que
permite programar tareas recurrentes. En este caso, el script se lanza automaticamente
todos los dias a las 2:00 de la madrugada mediante una entrada en crontab, asegurando
que siempre exista una copia actualizada de los datos sin necesidad de intervencién manual.

Listing 11: Script backup influx.sh

#!/bin/bash
BACKUP_DIR="/home/teleco/backups/influxdb"

rm —-rf "$BACKUP_DIR"
mkdir -p "S$SBACKUP_DIR"

/usr/bin/influx backup -t TU_TOKEN -b estacionl "$SBACKUP_DIR"

Para que la ejecucion del script se repita de forma automatica cada dia, se ha anadido la
siguiente linea al fichero crontab del usuario:

Listing 12: Entrada en crontab para el backup diario

0 2 * »  /home/teleco/estacion-meteorologica/scripts/backup_influx.sh

Gracias a esta configuracion, el sistema mantiene una copia actualizada de los datos meteo-
rologicos de forma auténoma, sin necesidad de intervencién manual. Esta solucién aporta
una capa adicional de fiabilidad al proyecto, asegurando que la informacién recopilada no
se pierda incluso en caso de fallo critico.
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4.7. DNS para acceso remoto

Con el objetivo de facilitar la identificacion y el acceso logico al sistema, se configurdé un
subdominio dinamico utilizando el servicio gratuito Duck DNS [4]. Este servicio permite
asociar un nombre de dominio personalizado a la direcciéon IP visible desde fuera de la
red donde se encuentra desplegado el sistema, actualizdndola de forma automatica ante
cualquier cambio.

Durante la puesta en marcha, se cre6 una cuenta de correo especifica para el proyecto y
se registrd el subdominio etsit-uva-mgtt-server.duckdns.org. Este dominio se
actualiza con la direccién IP asignada por la red del laboratorio en el que se encuentra
instalada la Raspberry Pi.

Para mantener el dominio actualizado, se desarrollé6 un script que se ejecuta automatica-
mente al iniciar la Raspberry Pi, mediante un servicio personalizado de systemd configurado
especificamente para tal fin. Este script lanza una peticion a la API de Duck DNS pasando
la IP actual detectada por el dispositivo, junto con el token de autenticacién generado
previamente. Si la IP no ha cambiado respecto a la registrada anteriormente, el sistema de
Duck DNS simplemente ignora la actualizacién. En caso contrario, actualiza el registro del
subdominio con la nueva IP. De este modo, se garantiza que el dominio permanezca sin-
cronizado con la direccién asignada, sin necesidad de almacenar ni comparar manualmente
valores anteriores en la Raspberry.

Listing 13: Script de actualizaciéon del dominio Duck DNS

#!/bin/bash

curl "https://www.duckdns.org/update?domains=etsit-uva-mgtt-servers
token=*x*x*x*x&ip="

El comportamiento general del sistema es el siguiente:

= Al arrancar el sistema, la Raspberry Pi ejecuta un script automatico.

= Este script lanza una peticion HTTP a la API de Duck DNS; incluyendo el nombre
del subdominio y el token de autenticaciéon.

= Duck DNS recibe la IP desde la que se realiza la peticién y decide si es necesario
actualizar el registro.

= Si la IP ha cambiado, el servicio actualiza el registro del dominio; si no, lo deja sin
modificaciones.

Actualmente, debido a las posibles politicas de red y seguridad del entorno universitario
—como el uso de NAT, cortafuegos o restricciones de acceso desde el exterior— no es
posible acceder directamente al dispositivo desde redes externas mediante dicho dominio
(por ejemplo, via SSH o accediendo al panel de Grafana por el puerto 3000). Sin embargo,
el dominio funciona como punto de acceso logico dentro de la red del sistema.
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Ademas, el uso de un nombre de dominio ofrece una ventaja importante de cara a la gestiéon
del despliegue: si en el futuro la Raspberry Pi se traslada a otro laboratorio, o si cambia
su direccién IP dentro de la red, las estaciones meteorologicas u otros servicios conectados
podran seguir utilizando el dominio sin necesidad de reconfiguraciones manuales. Esto
facilita la escalabilidad y portabilidad del sistema.
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5. Pruebas y validaciéon

Con el objetivo de comprobar el correcto funcionamiento del sistema propuesto, se han
disenado y ejecutado diferentes pruebas de validacion. Estas pruebas permiten verificar
tanto la robustez del sistema ante escenarios de alta carga como la correcta visualizaciéon
de datos en el panel de Grafana. A través de simulaciones controladas, se evalia la respues-
ta del sistema en condiciones similares a su uso real, incluyendo tanto el procesamiento
de miultiples mensajes como la representacion grafica de las variables meteorologicas. A
continuacion, se describen en detalle las pruebas realizadas.

5.1. Prueba 1: Comunicaciéon basica mediante MQTT

Esta prueba se realizé directamente desde la Raspberry Pi. Para facilitar el trabajo en
multiples terminales, se empled la herramienta tmux, que permitié ejecutar de forma si-
multanea el script receptor y el comando de publicacion.

En este punto del proyecto, el script mgtt_listener.py atn no estaba configurado para
ejecutarse automéaticamente al inicio del sistema. Por tanto, fue lanzado manualmente desde
una de las sesiones de terminal para que quedara a la escucha del broker MQTT.

Desde otra sesiéon dentro de la misma Raspberry Pi, se envié un mensaje de prueba utili-
zando el comando:

Listing 14: Envio de mensaje MQTT desde terminal

mosquitto_pub -h localhost -p 1883 -u admin -P admin -t "/teleco/
estacionl" -m ' {"t":22.5,"h":56.7,"pn":1012,"v":90,"a":4.1, "pl
":0.0,"r":510}"

A continuacién se describen las variables incluidas en el mensaje JSON mostrado, junto
con sus unidades:

= t: temperatura, en grados Celsius (°C)

» h: humedad relativa, en porcentaje (%)

» pn: presion atmosférica, en hectopascales (hPa)

» v: direccion del viento (veleta), en grados (°)

» a: velocidad del viento (anemoémetro), en kiléometros por hora (km/h)
= pl: pluviometria acumulada, en litros por metro cuadrado (L/m?)

» r: indice UV, en vatios por metro cuadrado (W/m?); también podria interpretarse
como indice UV en ciertos contextos
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La recepcion del mensaje fue inmediata y se reflejé en la consola donde estaba corriendo
el script, lo que confirmé6 que la comunicacion MQTT era funcional. La Figura 23 muestra
la salida por terminal correspondiente.

Figura 23: Captura de consola mostrando la recepcion del mensaje MQTT en el script
mgtt_listener.py

Esta prueba sirvié como paso previo fundamental para validar la conectividad entre com-
ponentes antes de avanzar con simulaciones mas completas.
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5.2. Prueba 2: Visualizaciéon de datos simulados en el panel de Grafana

Con el objetivo de validar la correcta representacion grafica de los datos meteorolégicos en
tiempo real, se desarroll6 una prueba centrada exclusivamente en el comportamiento visual
del sistema. Esta prueba busca comprobar que el panel de Grafana es capaz de mostrar
variaciones coherentes y diferenciadas para cada pardmetro sensorial.

Para ello, se diseni6 un script de simulacién que emite valores sintéticos generados mediante
funciones matemaéticas conocidas (como senos y cosenos), lo que permite verificar facilmente
que las curvas presentadas en el dashboard corresponden a los patrones esperados.

5.2.1. Simulacién de valores dinamicos

El script fue programado para publicar un mensaje MQTT cada segundo durante un total
de cinco minutos. Cada mensaje contiene las variables meteorologicas estdndar, generadas
a partir de funciones matematicas que producen formas caracteristicas en las graficas. Este
enfoque facilita la validacion visual del sistema, permitiendo verificar que los datos enviados
son correctamente recibidos, almacenados y representados. El c6digo fuente completo puede
consultarse en el Anexo D.

= Temperatura: onda senoidal con dos ciclos completos en cinco minutos, represen-
tando una oscilacion suave en grados Celsius (°C).

= Humedad relativa: funcién coseno con la misma frecuencia, generando un desfase
respecto a la temperatura. Se expresa en porcentaje ( %).

= Presion atmosférica: variacién mas lenta y menos pronunciada, en torno a los
1010 hPa.

» Velocidad del viento (anemoémetro): seno de frecuencia mas alta, simulando
variaciones rapidas. Expresado en m/s.

» Precipitacion: valores aleatorios pequetios (0-0.4 mm) intercalados con ceros, si-
mulando lluvias breves. Equivale a L/m?.

» Indice UV: curva basada en sin?

largo del dia. En W/m?2.

, simulando la variacién de la radiacién solar a lo

» Direccion del viento (veleta): valores aleatorios en grados (0-360), reflejando un
comportamiento cadtico natural.

Aunque no se pretende replicar condiciones meteorologicas reales, el uso de estas funciones
permite evaluar con claridad el comportamiento del sistema ante distintos tipos de senal.
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5.2.2. Representacion en el panel de Grafana

A continuacién se muestran las gréaficas individuales generadas en el panel de Grafana,
correspondientes a cada una de las variables simuladas. Se observan oscilaciones suaves en
las variables periddicas (temperatura, humedad, presion y radiacion), variaciones rapidas
en el viento, y patrones de ruido controlado en precipitaciéon y direccién. Estas visualiza-
ciones confirman que el sistema responde adecuadamente a diferentes patrones de entrada,
validando su funcionamiento global.

Temperatura (°C)

28 °C

20 °C

18 °C

16 °C
14:20:00 14:21:00 - 14:23:00 14:24:00

== temperatura [teleco/estacionl

Figura 24: Evolucion de la temperatura simulada (°C) con patréon senoidal.
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Humedad relativa (%)

14:20:00 14:21:00 14:22:00 14:23:00 14:24:00

== humedad /teleco/estacionl

Figura 25: Humedad relativa ( %): patron cosenoidal con desfase respecto a la temperatura.

Presién atmosférica (hPa)

1013 hPa
1012 hPa .
1011 hPa
1010 hPa
1009 hPa
1008 hPa
1007 hPa

14:20:00 14:21:00 sl 14:23:00 14:24:00

== presion [teleco/estacionl

Figura 26: Presion atmosférica (hPa): variacion suave y lenta dentro de un rango realista.
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Precipitacién (mm)

300 pm

100 um

14:21:00 14:22:00 14:24:00
== pluviometro [teleco/estacionl

Figura 27: Precipitacion (mm): rafagas de valores aleatorios breves que simulan lluvia
ligera.

Radiacién solar (W/m?)

600 W/m?
550 W/m?
500 W/m?
450 W/m?
400 W/m?

350 W/m?

300 W/m?

14:20:00 14:21:00 s 14:23:00 14:24:00
== radiacion [teleco/estacionl

Figura 28: Radiacion solar (W/m?): curva sin? invertida simulando el perfil solar diario.
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Velocidad del viento (m/s)

7mfs -

6 m/s

3m/s

14:20:00 14:21:00 14:22:00 14:23:00 14:24:00
== anemometro [teleco/estacionl

Figura 29: Velocidad del viento (m/s): senal periodica rapida que representa rachas de
viento.

Direccion del viento (°)

400 °

350 °

300 ° |

I

250 ° [ ||'|

| | |

200 ° ' JHEHHE IR |"I N
| [ (f " | ' |

150 ° . | fiH - (R

a

| ‘

1]

14:20:00 14:21:00 :22: 14:23:00 14:24:00

| ! | (I | - ||
100 ° (| L AIRIR . |H

== veleta [teleco/estacion]

Figura 30: Direccién del viento (°): valores aleatorios reflejando comportamiento irregular.
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Conclusiones de la prueba:

e El sistema es capaz de recibir datos simulados en tiempo real, almacenarlos correcta-
mente en InfluxDB y representarlos en Grafana sin errores ni retrasos perceptibles.

e El flujo de publicaciéon MQTT, almacenamiento y visualizaciéon opera de forma fluida
y coherente, lo que valida que la arquitectura es funcional y estable incluso con una
tasa de envio de un mensaje por segundo.

e Las graficas generadas en el panel de Grafana muestran una evolucién continua y
clara de los datos, lo que facilita su lectura e interpretaciéon durante el proceso de
validacioén.

e El uso de funciones matematicas conocidas (como senos y cosenos) permitio verificar
visualmente que las curvas no presentan distorsiéon ni errores durante su representa-
cién, aunque su objetivo fue Gnicamente ilustrativo.
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5.3. Prueba 3: Monitorizaciéon del sistema bajo carga

Con el objetivo de evaluar la capacidad de la Raspberry Pi para procesar miiltiples peti-
ciones simultaneas sin degradacion significativa, se disend una prueba de carga controlada.
Para ello, se utilizé un PC externo encargado de generar los mensajes MQTT, evitando
asi que la propia Raspberry Pi asumiera tareas adicionales que pudieran distorsionar los
resultados. El sistema se limit6 a recibir, procesar e insertar los datos en la base de datos
como ocurriria en condiciones reales.

Previamente, se instrumenté la Raspberry Pi con Telegraf para recolectar métricas del
sistema operativo, y se configuré un dashboard personalizado en Grafana para visualizar
los diferentes parametros. A continuacion, se ejecuté una simulaciéon que imitaba el compor-
tamiento de cientos de estaciones meteoroldgicas enviando datos, con el fin de comprobar
la robustez del sistema ante una carga elevada.

5.3.1. Instrumentacién con Telegraf

Para poder interpretar correctamente el comportamiento del sistema bajo estrés, fue ne-
cesario instrumentarlo previamente mediante un sistema de monitorizacién.

Para ello, se instalo Telegraf, un agente ligero desarrollado por InfluxData, que permite
recolectar métricas del sistema operativo como uso de CPU, memoria, actividad de disco y
red [16]. Telegraf se ejecuta como servicio en la Raspberry Pi y envia sus datos a InfluxDB
en un bucket separado.

Con el fin de mejorar la resolucién temporal de las métricas durante las pruebas de car-
ga, se modifico el intervalo de muestreo predeterminado de Telegraf, reduciéndolo de 10
segundos a 1 segundo. Esta configuraciéon permite capturar con mayor precisiéon los picos
momentaneos de carga generados por el envio masivo de mensajes. Si bien serfa posible
reducir ain més el intervalo (por ejemplo, a 500 ms), este tipo de configuraciones puede
provocar una sobrecarga adicional del sistema debido al aumento en la frecuencia de re-
copilacién y escritura de datos. Por tanto, se consider6 que un segundo representaba un
equilibrio adecuado entre precision y eficiencia.

Prueba

+ Add a label + ADD DATA SETTINGS

Figura 31: Creacién del bucket Prueba en la interfaz web de InfluxDB
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Listing 15: Seccién de configuracion del archivo telegraf.conf

interval = "1ls"
[[outputs.influxdb_v2]]
urls = ["http://localhost:8086"]
token = sk xrxrkhkhk Ak kA A A"
organization = "teleco"
bucket = "telegraf"

El servicio fue habilitado y puesto en marcha mediante systemd:

Listing 16: Activacion del servicio Telegraf

sudo systemctl enable telegraf
sudo systemctl start telegraf

A partir de este momento, comenzaron a recibirse métricas del sistema operativo cada 10
segundos, las cuales fueron confirmadas en la interfaz de InfluxDB.

5.3.2. Visualizacion mediante Grafana

Para representar graficamente el rendimiento del sistema durante las pruebas de carga, se
configur6 un dashboard personalizado en Grafana vinculado al bucket de métricas generado
por Telegraf.

Este panel fue disenado especificamente para la prueba, incorporando visualizaciones que
permiten analizar en tiempo real los principales parametros del sistema operativo:

» Uso de CPU ( %): muestra el porcentaje real de utilizacion del procesador. Permite
visualizar con precisiéon el impacto del envio de mensajes sobre los recursos de la
Raspberry Pi, con picos claramente marcados en los momentos de carga.

» RAM usada ( %): refleja el porcentaje de memoria RAM utilizada en tiempo real.
Aunque puede no presentar variaciones dréasticas en pruebas breves, permite identifi-
car tendencias de consumo sostenido o acumulaciéon de buffers por parte del sistema
operativo.

» Trafico de red (wlan0 - RX): muestra la velocidad de recepcion de datos en la
interfaz Wi-Fi. Este panel ofrece una visualizacion clara del ritmo de entrada de
mensajes.

» Escritura en disco: representa la velocidad de escritura en la tarjeta SD, en bytes
por segundo. El panel permite observar como se incrementa la actividad del sistema
de almacenamiento durante la inserciéon de datos en InfluxDB, especialmente en las
fases de envio continuo.

= Lecturas de disco (read bytes): muestra la velocidad de lectura en disco, aunque
en este tipo de pruebas tiende a mantenerse en valores bajos o nulos, ya que el sistema
se limita principalmente a operaciones de escritura. Su inclusién permite verificar la
ausencia de procesos de lectura innecesarios durante la simulacién.
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= Carga del sistema: refleja el ntimero promedio de procesos en ejecuciéon o esperando
CPU durante el ultimo minuto. Al tratarse de una métrica de tipo promedio moévil,
su respuesta es més gradual que la del uso de CPU, pero sigue siendo tutil para
identificar acumulaciones de carga sostenida o picos prolongados.

Uso de CPU (%)

00000

== bytes_recv {host="TFG -1 e="wlan0"}

Escritura en disco (mmcblk0)

549900

1

"TFG", name=

Figura 32: Panel de Grafana (parte 1)
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Memoria usada (bytes)

610000000

19:40

Lecturas de disco (read_bytes)

e="mmcbik0"}

Figura 33: Panel de Grafana (parte 2)

Tréfico de red (wlan0- RX)

752000000

0.05

== load1 TFG

Figura 34: Panel de Grafana (parte 3)
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5.3.3. Prueba de carga con simulacién de estaciones

Para evaluar la capacidad del sistema en escenarios de alta concurrencia, se disené una
simulacién en la que se enviaron mensajes MQTT a razon de 20 por segundo, desde
un equipo externo. Esto permitié generar una carga elevada sin afectar los recursos de
la Raspberry Pi, que se centr6 tinicamente en recibir, procesar e insertar los datos en
InfluxDB.

En condiciones normales, una estaciéon meteorologica envia un mensaje cada 5 minutos.
Por tanto, se puede estimar el nimero de estaciones que podrian ser gestionadas simulté-
neamente mediante una simple regla de tres:

1 estacion — 1 mensaje cada 300 s = 0.0033 msg/s

20 msg/s + 0,0033 ~ 6060 estaciones

Este ritmo de envio equivale a simular el comportamiento de 6060 estaciones meteo-
rolégicas enviando datos cada cinco minutos, lo que permite evaluar el sistema bajo una
carga altamente representativa de un escenario real a gran escala.

Para realizar la prueba, se utilizé6 un script Python que publicaba mensajes en el broker
MQTT con una frecuencia controlada, puede consultarse en el Anexo E de esta memoria.

La simulacién, con una duracién total de 5 minutos, se estructur6é en varios bloques tem-
porales:

= 30 segundos iniciales sin envio.

= 90 segundos de envio continuo.

= 60 segundos de pausa.

= 90 segundos adicionales de envio.

= 30 segundos finales sin tréfico.

Durante la prueba, se configur6 el panel de Grafana para mostrar exactamente los tiltimos
cinco minutos de actividad, con una tasa de refresco de 5 segundos. Esto provoca
que las métricas se visualicen en forma de picos regulares, ya que los valores cambian
coincidiendo con cada ciclo de publicacién definido en el script. En realidad, los datos se
reciben y procesan de forma continua, pero la naturaleza discreta del refresco visual puede
dar la falsa impresion de una carga pulsada. Aun asi, esto no representa un error, sino
una forma muy ttil de comprobar la correspondencia exacta entre el comportamiento del
simulador y la respuesta del sistema.

A continuacién, se presentan las graficas capturadas, organizadas por parejas para facilitar
su analisis comparativo:
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Uso de CPU (%)

Figura 35: Porcentaje de uso de CPU durante la prueba de carga

RAM usada (%)

Figura 36: Porcentaje de uso de RAM en tiempo real

Trafico de red (wlan0- RX)

al L 'l |
I_____1 |,‘| I _|I_||."l'||'.-' IR JIA ||| | | | | |

II}.I|.I_|,,|.'-ll

12:24:00 12

Figura 37: Trafico de red en la interfaz Wi-Fi (wlan0)
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Escritura en disco

2.50 MiB/s

2 MiB/s

1.50 MiB/s

1MiB/s

512 K

12:24:00

Figura 38: Velocidad de escritura en disco

Lecturas de disco (read_bytes)

64 KiB/s

Figura 39: Velocidad de lectura en disco

Carga del sistema

== |oad1 TFG

Figura 40: Carga media del sistema (load average)

AnaAlisis de las métricas obtenidas:

= Uso de CPU: se aprecian claramente los intervalos de envio y pausa. El uso de CPU
aumenta de forma notable durante el trafico activo, pasando de valores base del 10 %
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hasta picos del 25-30 %. Este comportamiento es coherente con el procesamiento de
mensajes y la escritura a base de datos. La forma de picos regulares se debe al refresco
de Grafana cada 5 segundos.

s Uso de RAM: el uso de memoria se mantiene estable durante la mayor parte
del experimento, aunque muestra un incremento repentino en el segundo bloque de
envio. Este salto puede deberse a buffers del sistema o al comportamiento interno de
InfluxDB o Mosquitto. Aun asi, el porcentaje total nunca supera el 16.5 %, por lo
que no supone un riesgo de saturacion.

» Trafico de red (RX - wlan0): refleja de forma muy clara el patron de la simulacion.
Se observa trafico intenso durante los bloques de envio y silencio durante las pausas,
confirmando la actividad del publicador MQTT y la recepcién correspondiente por
parte del sistema.

» Escritura en disco: presenta el patréon méas claro de todos. Los picos de escritura
corresponden directamente a los intervalos en los que se reciben datos y se almacenan
en InfluxDB. Es una de las graficas més ttiles para validar que se estdn insertando
los datos correctamente.

= Lectura en disco: aunque Grafana realiza consultas continuamente para actualizar
los paneles, InfluxDB es capaz de responder a la mayoria de estas peticiones directa-
mente desde memoria, sin necesidad de acceder al disco fisico. Esto se debe a que los
datos mas recientes suelen estar en caché o en buffers de escritura. Por tanto, la baja
actividad de lectura que muestra la grafica no indica ausencia de consultas, sino que
estas son resueltas de forma eficiente sin requerir operaciones de disco.

s Carga del sistema: también refleja el comportamiento esperado, aunque de forma
algo mas atenuada. La carga aumenta durante los envios y desciende en las pausas.
Al tratarse de una media mévil, el valor es mas amortiguado que en la CPU.

Consideraciones sobre la sincronizaciéon de estaciones: Cabe senalar que, en la
simulacion realizada, los mensajes se enviaron de forma continua y controlada, manteniendo
un ritmo constante de 20 publicaciones por segundo. Sin embargo, en un escenario real con
miles de estaciones, no seria adecuado que todas estuvieran estrictamente sincronizadas y
enviaran sus datos exactamente al mismo tiempo. Provocaria picos de carga muy elevados y
concentrados en momentos concretos, afectando negativamente al rendimiento del sistema,
especialmente en la red, el uso de CPU y la escritura en disco. Esto podria generar cuellos
de botella y aumentar el riesgo de pérdida de datos si los servicios no son capaces de
absorber ese trafico puntual.

Por ello, resulta preferible que las estaciones estén ligeramente desincronizadas entre si
y envien sus datos de manera distribuida a lo largo del tiempo. Esta estrategia no solo
reduce la carga puntual, sino que mejora la estabilidad global del sistema. En términos de
diseno de arquitectura IoT, fomentar este tipo de asincronia natural entre dispositivos es
una buena practica ampliamente recomendada.

Conclusiones preliminares de la prueba:
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e El sistema se comportd de forma totalmente estable, sin pérdidas de mensajes ni
interrupciones visibles.

e La CPU respondié con subidas controladas, y la RAM se mantuvo siempre dentro
de mérgenes seguros.

e Las graficas confirman que la arquitectura soporta correctamente la carga simulada
equivalente a mas de 6000 estaciones activas.

e No se detectaron cuellos de botella en red ni en disco; las tasas observadas son
perfectamente asumibles por el entorno hardware.

e El experimento demuestra que el sistema es escalable y viable para su uso en esce-
narios reales de monitorizacién meteorologica.
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6. Lineas futuras

Este proyecto ha sentado las bases para un sistema robusto de monitorizacién meteorolé-
gica en tiempo real utilizando una Raspberry Pi y Grafana. Sin embargo, el potencial de
crecimiento y mejora es considerable. Las siguientes lineas futuras proponen una expansiéon
ambiciosa de las capacidades del sistema, abarcando desde la recolecciéon de datos hasta la
interaccion con el usuario y la seguridad.

La evolucion natural de este proyecto hacia una soluciéon mas robusta y escalable impli-
ca la migracién de la infraestructura principal de la Raspberry Pi a un entorno de nube.
Este paso estratégico permitiria superar las limitaciones de hardware y conectividad de
un dispositivo local, garantizando una mayor disponibilidad del servicio, una escalabili-
dad elastica para manejar volimenes crecientes de datos y un nimero elevado de usuarios
concurrentes, y una redundancia inherente que minimiza los puntos tnicos de fallo

I. Mejora y Expansion de Datos

= Gestion de Cargas Simultaneas: En escenarios en los que miltiples estaciones
envian datos de forma sincronizada o casi simultanea, podrian producirse picos de
trafico que afecten al rendimiento del sistema o a la consistencia de las inserciones
en la base de datos. Como linea futura, se propone la incorporacién de un sistema
de buffering o cola de procesamiento que permita desacoplar la llegada de los datos
de su almacenamiento. Esto garantizaria una mayor tolerancia a picos de carga y
una distribucién més uniforme del trabajo, evitando cuellos de botella y pérdidas de
mensajes en situaciones de alta concurrencia.

= Integraciéon con Fuentes de Datos Externas: Para enriquecer el contexto y la
validez de los datos locales, se contempla la integracion con APIs de servicios meteo-
rologicos externos. Esto permitiria comparar los datos obtenidos por la estacién con
pronosticos y mediciones de referencia, facilitando la deteccion de desviaciones y la
validacion cruzada. Adicionalmente, la incorporacion de datos histéricos y climatolo-
gicos de estaciones cercanas podria ofrecer una perspectiva a largo plazo, habilitando
analisis de tendencias y patrones climaticos mas alla de los datos recolectados in situ.

II. Interacciéon y Usabilidad

= API Publica: Una evolucion significativa seria la definicién de una API publica
(por ejemplo, basada en REST) que permita a usuarios autenticados contribuir con
datos de estaciones meteoroldgicas adicionales desde diferentes localidades. Esta fun-
cionalidad no solo multiplicaria la cobertura geografica de la red de monitorizacion,
sino que también fomentarfa una comunidad de colaboradores. Para garantizar la
calidad y fiabilidad de los datos, se explorarian modelos de contribucién con roles
diferenciados (ej., observadores, validadores) y mecanismos robustos de validacion
previa antes de la insercién en la base de datos.

» Visualizacién Contextual: La interfaz de usuario de Grafana, aunque potente pa-
ra la visualizacion de datos, podria complementarse con funcionalidades que mejoren
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la experiencia del usuario y amplien las capacidades de monitorizacién. Se propone la
integracion de una camara IP que visualice la estacion o su entorno (por ejemplo, el
cielo), proporcionando un contexto visual en tiempo real de las condiciones meteoro-
logicas. Més alla de la simple transmisién en vivo, se podria implementar la captura
periodica de imagenes para la generacion de timelapses, facilitando la observacion de
fenémenos a lo largo del tiempo.

= Accesibilidad Mévil: Asimismo, se podria considerar el desarrollo de una aplica-
cion movil dedicada o una Progressive Web App (PWA) que permita el acceso a la
informacién meteorologica desde cualquier dispositivo, incorporando funcionalidades
especificas como notificaciones push personalizadas, gestion de estaciones favoritas o
ajustes visuales individuales. Esto facilitaria la interaccion desde entornos moviles y
mejoraria la accesibilidad del sistema en tiempo real.

III. Analisis y Procesamiento de Datos

» Analisis Predictivo (Machine Learning): Una de las lineas futuras mas promete-
doras es la aplicacion de técnicas de Machine Learning para el anélisis y la prediccién
de variables meteorolégicas. Utilizando los datos histéricos recopilados por la esta-
cion, se podrian implementar modelos de series temporales (por ejemplo, ARIMA o
LSTM) capaces de anticipar comportamientos de temperatura, humedad o presion
con unas horas de antelacion. Para ello, los datos almacenados en InfluxDB podrian
exportarse periddicamente en formato CSV y procesarse mediante herramientas co-
mo pandas, scikit—-learn o TensorFlow. Este enfoque dotaria al sistema de
una capacidad proactiva, pasando de la mera monitorizacién a la previsién a corto
plazo.

= Generacion de Informes y Alertas: Para hacer los datos mas accesibles y relevan-
tes, se contempla el desarrollo de funcionalidades para la generacién automatizada de
informes periodicos (diarios, semanales o mensuales) que incluyan restimenes, esta-
disticas clave y graficos generados dindmicamente en formatos amigables como PDF
o HTML. Tecnologias como matplotlib, plotly o WeasyPrint podrian utilizar-
se en este contexto. Ademaés, se propone la implementacién de un sistema de alertas
personalizables que permita a los usuarios configurar notificaciones (por ejemplo, por
correo electronico, Telegram o notificaciones push) en funcion de umbrales definidos
para variables criticas, como temperaturas extremas, rafagas de viento o cambios
bruscos de presion.

V. Seguridad

» Medidas de Seguridad Robustas: Dada la potencial exposicion de una API pu-
blica y la posibilidad de miltiples usuarios conectados, es fundamental implementar
medidas de seguridad avanzadas. Se propone la aplicacion de técnicas de rate-limiting
no solo por direccion IP, sino también por geolocalizacién y por usuario autenticado,
con el fin de mitigar ataques de denegacion de servicio distribuido (DDoS) y prevenir
abusos del sistema.
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Ademas, se plantea el uso de mecanismos de autenticacion seguros (como claves API
o tokens JWT), el cifrado de las comunicaciones mediante HT'TPS/TLS, y la valida-
cion estricta de los mensajes entrantes para evitar inyecciones o datos malformados.
La incorporaciéon de registros de actividad y auditoria permitiria detectar patrones
anémalos y reforzar la trazabilidad. Estas medidas contribuirian a proteger tanto
la integridad de los datos como la disponibilidad del sistema frente a accesos no
autorizados o maliciosos.

V. Integracion y Sostenibilidad

= Integracién con Servicios de la Escuela y Despliegue en la Nube: La estacion
meteorologica ofrece una oportunidad tdnica para su integraciéon en el ecosistema
digital de la institucion educativa. Una posible linea de desarrollo serfa la creaciéon
de un widget o panel simplificado que pudiera incrustarse directamente en la pagina
web de la escuela, mostrando los datos més relevantes en tiempo real y aumentando
la visibilidad del proyecto.

Mas alla de la mera visualizacion, los datos recopilados podrian ponerse a disposicion
de otros departamentos o iniciativas académicas, fomentando el uso interdisciplinar
en proyectos educativos, cientificos o de divulgacion.

Para garantizar la escalabilidad, disponibilidad y sostenibilidad del sistema, se pro-
pone el despliegue de los componentes clave —como InfluxDB, Grafana y la futura
API— en una plataforma en la nube, ya sea bajo un modelo PaaS o TaaS (por
ejemplo, InfluxDB Cloud, Fly.io o un servidor VPS). Esto permitiria desacoplar la
operatividad de la Raspberry Pi respecto a la infraestructura de presentacion y al-
macenamiento, facilitando el mantenimiento, la gestion de recursos y el crecimiento
futuro ante un mayor volumen de datos o usuarios concurrentes.

= Conexién con la red UVA-IoT: Otra posible mejora seria la integracion del sis-
tema con la red institucional UVA-IoT, desplegada por la Universidad de Valladolid
para proyectos de sensorizacion distribuida. Esta red permitiria conectar la Rasp-
berry Pi de forma segura a través de una infraestructura ya configurada, evitando
la necesidad de exponer el sistema mediante IP piblica o port forwarding. Durante
el desarrollo del proyecto se realizaron pruebas preliminares con esta red, aunque no
se consiguié completar la conexiéon debido a restricciones de autenticacion y configu-
racion. Retomar esta linea permitiria aprovechar una plataforma robusta, segura y
mantenida por la institucion, facilitando la escalabilidad y la accesibilidad del sistema
en contextos académicos y colaborativos.

En conjunto, estas lineas futuras no solo apuntan a extender las capacidades técnicas del
sistema, sino también a consolidar su viabilidad como herramienta educativa, colaborativa
y de investigacion. Lejos de ser un proyecto cerrado, la arquitectura desarrollada permite
iterar y evolucionar con facilidad, adaptandose a nuevos requerimientos, contextos de uso
o avances tecnologicos. Esta flexibilidad constituye una de las principales fortalezas del
trabajo y abre la puerta a su aplicaciéon real y sostenida en el tiempo.
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7. Conclusiones

El presente trabajo ha desarrollado un sistema completo de monitorizacién meteorologi-
ca en tiempo real, combinando tecnologias modernas como MQTT, InfluxDB, Docker y
Grafana, todo desplegado sobre una Raspberry Pi como ntcleo operativo. A lo largo del
proyecto se han abordado tanto los aspectos técnicos de implementacién como la validacion
practica mediante simulaciones controladas.

La arquitectura propuesta, modular y desacoplada, ha demostrado ser robusta, eficiente
y facilmente escalable. Las pruebas realizadas —desde la comunicacién béasica hasta la
simulacion de carga equivalente a miles de estaciones— han permitido verificar la solidez
del flujo de datos, desde la publicacion MQTT hasta su representacion grafica en el panel de
Grafana. El sistema respondié de forma estable incluso en escenarios de alta concurrencia,
sin pérdidas de mensajes ni degradaciones relevantes del rendimiento.

Uno de los logros clave ha sido la automatizacién parcial del entorno, incluyendo meca-
nismos de respaldo, arranque de servicios y visualizacién web. Ademaés, se ha validado la
posibilidad de simular valores dindmicos y representarlos visualmente con precision, lo que
permite anticipar el funcionamiento del sistema una vez conectado a sensores reales.

Respecto al potencial de mejora, el trabajo deja sentadas bases sélidas para futuras ex-
tensiones: anélisis predictivo mediante técnicas de machine learning, despliegue en la nube
para mejorar la disponibilidad, y creaciéon de una API publica que fomente la colaboracién
y expansion geogréfica del sistema.

En resumen, el sistema cumple con los objetivos propuestos, aportando una solucién funcio-
nal, educativa y técnicamente solvente para la adquisicién, almacenamiento y visualizacién
de datos meteorologicos. Este TFG constituye un punto de partida sélido para desarrollos
més complejos, manteniendo siempre la filosofia de apertura, modularidad y escalabilidad.

Ademas, el sistema puede servir como base para nuevas iniciativas docentes o de investi-
)
gacion dentro del ambito de la sensorizacién ambiental y la divulgacion cientifica.
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Anexos

Anexo A. Fichero docker-compose.yml

A continuacion se muestra el contenido completo del fichero docker—compose.yml uti-
lizado para el despliegue del sistema.

Listing 17: Contenido del fichero docker-compose.yml

version: ’'3.8’

services:
mosquitto:
image: eclipse-mosquitto:2.0
container_name: mosquitto
restart: always
ports:
- "1883:1883"
- "9001:9001"
volumes:
- ./docker/mosquitto/config:/mosquitto/config
- ./docker/mosquitto/data:/mosquitto/data

influxdb:
image: influxdb:2.7
container_name: influxdb
restart: always
ports:
"8086:8086"
volumes:
- ./docker/influxdb/data:/var/lib/influxdb2
- ./docker/influxdb/config:/etc/influxdb?2
environment:
— DOCKER_INFLUXDB_INIT_ MODE=setup
— DOCKER_TINFLUXDB_INIT_ USERNAME=% % %% % % % % % %
— DOCKER_TINFLUXDB_INIT PASSWORD=% %% %% % % % % %
— DOCKER_INFLUXDB_INIT ORG=teleco
— DOCKER_INFLUXDB_INIT_BUCKET=estacionl
— DOCKER_INFLUXDB_INIT_ADMIN_TOKEN=supersecretol23

grafana:

image: grafana/grafana-oss:10.2.3
container_name: grafana
user: "472:472" # <- Esta linea fuerza a usar el UID correcto
environment :

— GF_SECURITY_ADMIN_USER=% %% % % % % % % %

— GF_SECURITY_ ADMIN_PASSWORD=% % % % % % % % % %
volumes:

- ./docker/grafana/data:/var/lib/grafana
ports:

- "3000:3000"
restart: always
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Anexo B. Script mqtt listener.py

A continuacién se muestra el contenido completo del script mgtt_listener.py, encar-
gado de recibir los datos desde Mosquitto, procesarlos y almacenarlos en InfluxDB.

Listing 18: Contenido del fichero mqtt listener.py

import paho.mgtt.client as mgtt

from influxdb_client import InfluxDBClient, Point

from influxdb_client.client.write_api import SYNCHRONOUS
import datetime

import json

import time

# MQTT Config

broker = "localhost"
port = 1883
topic_base = "/teleco/#"

TOPICS_VALIDOS = [
"/teleco/estacionl",
"/teleco/estacion2"

username = "xxxxkx"
password = "xxxxx"

# InfluxDB Config

influx_url = "http://localhost:8086"
influx_token = "x%*xx«"

influx_org = "x*x*x*xx"

influx_bucket = "xx#xxx"

# Mapeo de claves cortas a nombres descriptivos

MAPEO = {
"t": "temperatura",
"h": "humedad",
"pn": "presion",
"v": "veleta",
"a": "anemometro",
"pl": "pluviometro",
"r": "radiacion"

# Crear cliente InfluxDB

influx_client = InfluxDBClient (url=influx_url, token=influx_token, org=
influx_org)

write_api = influx_client.write_api (write_options=SYNCHRONOUS)

# Callback al recibir mensaje MQTT

def on_message(client, userdata, message):
topic = message.topic
payload = message.payload.decode ()
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if topic in TOPICS_VALIDOS:
print (£" [MQTT] {topic}: {payload}")

try:
datos = json.loads (payload.strip())

# Convertir claves y valores
campos = {}
for clave, valor in datos.items () :
clave_larga = MAPEO.get (clave, clave)
try:
campos [clave_larga] = float (valor)
except ValueError:
print (f"Valor invalido para ’{clave_larga}’: {valor

)

# Crear punto InfluxDB con zona horaria UTC

point = Point ("mediciones") .tag("estacion", topic).time (
datetime.datetime.now>

for k, v in campos.items () :
point = point.field(k, wv)

write_api.write (bucket=influx_bucket, org=influx_org,
record=point)
print ("Datos guardados en InfluxDB")

except json.JSONDecodeError as e:
print (f"Error de formato JSON: {e}")

else:
print (f"Topic no permitido: {topic}")

# Configurar cliente MQTT
while True:
try:
client = mgtt.Client ()
client.username_pw_set (username, password)
client.on_message = on_message

client.connect (broker, port)

client.subscribe (topic_base)

print (f"Escuchando en {topic_base}...")

client.loop_forever() # Se blogquea aqui hasta que se pierde la
conexion

except Exception as e:
print (f"Error durante conexion o ejecucion del loop MQTT: {e}")
print ("Reintentando en 5 segundos...")
time.sleep (5)
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Anexo C. Dashboard en formato JSON

A continuacién se muestra un fragmento representativo del archivo JSON exportado desde
Grafana. Este archivo contiene toda la configuracion del dashboard utilizado en el proyecto,
incluyendo los paneles, consultas, métricas, y opciones de visualizacién. El archivo completo
puede exportarse directamente desde la opcién Dashboard settings =+ JSON model
dentro de la interfaz de Grafana.

Listing 19: Fragmento del archivo JSON del dashboard exportado

"title": "Estacion Meteorologica - TFG (Completo)",
"udld": MkkxkkkxkAkAA",
"panels": [
{

"title": "Ultimos valores de todos los sensores",

"type": "table",

"targets": [

{

"query": "from(bucket: \"estacionl\")\r\n |> range (start:
-30d)\r\n |> filter(fn: (r) => r._measurement == \"
mediciones\")\r\n |> last ()\r\n"

}
]
}’
{
"title": "Temperatura ( C ))",
"type": "timeseries",
"targets": [
{

"query": "from(bucket: \"estacionl\")\r\n |> range(start: -7
d)\r\n |> filter(fn: (r) => r._field == \"temperatura\")
n

}
]
}’
{
"title": "Humedad relativa (%)",
"type": "timeseries",
"targets": [
{

"query": "from(bucket: \"estacionl\")\r\n |> range(start: -7

d)\r\n |> filter(fn: (r) => r._field == \"humedad\")"

s

Nota: por motivos de espacio, se ha incluido solo una parte del archivo. El JSON completo
puede ser regenerado desde la propia interfaz de Grafana.
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Anexo D. Script de simulacién para pruebas de visualizaciéon

A continuacién se muestra el contenido completo del script utilizado para probar la visua-
lizacién en el dashboard.

Listing 20: Script de simulacién de carga MQTT

import paho.mgtt.client as mgtt
import time

import json

import math

import random

# Configuracion MQTT
broker = "192.168.1.29"
port = 1883

topic = "/teleco/estacionl"

username = "admin"
password = "admin"

client = mgtt.Client ()
client.username_pw_set (username, password)
client.connect (broker, port)

# Duracion: 5 minutos, envio cada 1 segundo
duracion_total = 300

intervalo = 1

pasos = int (duracion_total / intervalo)

print ("Iniciando simulacion visual con datos dinamicos...")

for i in range (pasos) :
t = 1 x intervalo

# Valores dinamicos simulados

temperatura = 22 + 5 * math.sin(4 » math.pi » t / duracion_total)
humedad = 60 + 20 * math.cos (4 * math.pi = t / duracion_total)
presion = 1010 + 3 % math.sin(2 * math.pi = t / 180)

anemometro = 5 + 2 x math.sin(6 x math.pi = t / duracion_total)
pluviometro = round(random.uniform (0, 0.4), 2) if i % 30 < 10 else
0

radiacion = 300 + 300 * math.pow(math.sin(math.pi * t /
duracion_total), 2)
direccion_viento = round(random.uniform(0, 360), 2)

payload = {

"t": round(temperatura, 2),
"h": round (humedad, 2),
"on": round(presion, 2),
"a": round(anemometro, 2),
"pl": pluviometro,

"r": round(radiacion, 2),
"v": direccion_viento
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client.publish (topic, json.dumps (payload))
print (£" [MQTT] Enviado: {payload}")
time.sleep (intervalo)

print ("Simulacion finalizada.")
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Anexo E. Script de simulacién de carga MQTT

A continuacién se muestra el contenido completo del script de simulacion de carga MQTT..

Listing 21: Script de simulacién de carga MQTT

import paho.mgtt.client as mgtt
import time

import random

import Jjson

# Configuracion MQTT

broker = "localhost"
port = 1883
topic = "/teleco/estacionl"

client = mgtt.Client ()
client.connect (broker, port)

# Funcion para generar datos aleatorios
def generar_datos():
return {

"t": round(random.uniform(15.0, 30.0), 1),
"h": random.randint (30, 90),
"pn": random.randint (980, 1030),
"a": round(random.uniform (0, 15), 1),
"pl": round (random.uniform(0, 2)
"r": random.randint (100, 900)

# Enviar datos durante un periodo concreto
def enviar_ durante (segundos, intervalo=)5):

fin = time.time () + segundos
while time.time () < fin:
payload = json.dumps (generar_datos())

client.publish (topic, payload)
print (£" [MQTT] Enviado: {payload}")
time.sleep (intervalo)

# 1. Esperar 30 segundos
print ("Esperando 30 segundos...")
time.sleep (30)

# 2. Enviar durante 1 minuto y medio
print ("Enviando durante 90 segundos...")
enviar_durante (90)

# 3. Pausa 1 minuto
print ("Pausa de 60 segundos...")
time.sleep (60)

# 4. Enviar otra vez durante 1 minuto y medio
print ("Enviando otra vez durante 90 segundos...")
enviar_durante (90)
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# 5. Pausa final de 30 segundos

print ("Pausa final de 30 segundos..

time.sleep (30)

print ("Simulacion terminada.")

.")
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