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RESUMEN

Este trabajo aborda la integracion de la comunicacion cuantica y clasica so-
bre una misma infraestructura de fibra dptica. Se plantea el objetivo principal de
desplegar una red hibrida que soporte un protocolo de distribucién cuantica de
clave (QKD) llamado BB84 para garantizar una comunicacion segura mientras se
mantiene un trafico de datos convencional.

El estudio se centra en las interferencias y efectos no lineales debidos a mul-
tiplexar por longitud de onda (WDM) los canales clasicos de alta potencia con
los canales cuanticos que operan a nivel de fotén unico normalmente. Se com-
probara de qué forma afectan al rendimiento del protocolo cuantico mediante un
simulador de redes que estima la degradacion de las sefales cuanticas con los
modelos propuestos en el trabajo y la viabilidad del protocolo, aplicando técnicas
de gestion de redes como algoritmos de enrutamiento y asignacién de longitud
de onda (RWA) o con control dinamico de potencia.

Palabras clave: Cuantica, QKD, BB84, distribucidn de clave, qubit, fotdn, efecto
no lineal, QBER, QSNR.



ABSTRACT

This work covers the integration of quantum and classical communication over
the same fiber optic infrastructure. The main objective is to deploy a hybrid network
that supports a Quantum Key Distribution (QKD) protocol called BB84 to ensure
secure communication while maintaining conventional data traffic.

The study focuses on interference and nonlinear effects due to wavelength
division multiplexing (WDM) of high-power classical channels with quantum chan-
nels that typically operate at the single-photon level. It will be examined how these
affect the performance of the quantum protocol using a network simulator that es-
timates the degradation of quantum signals with the models proposed in this work
and the viability of the protocol applying network management techniques such as
routing and wavelength assignment algorithms (RWA) or dynamic power control.

Keywords: Quantum, QKD, BB84, key distribution, qubit, photon, non-linear ef-
fect, QBER, QSNR.
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1 INTRODUCCION

Un cifrado irrompible en términos de criptografia significa que, aun interceptan-
do un criptograma, un posible adversario no pueda obtener ninguna informacion
del mensaje original. En el afio 1949, Claude Shannon demostré que el cifrado
Vernam era irrompible [1] cuando se emplea una clave aleatoria tan larga como
el mensaje a enviar y de un solo uso. A partir de entonces, el nuevo reto en crip-
tografia pasd a ser la distribucidn de claves, es decir, en como proveer a ambos
extremos de una comunicacion cifrada las claves compartidas necesarias para el
cifrado Vernam.

En el ano 1984 Charles H. Bennett y Gilles Brassard publicaron un articulo
titulado "Quantum cryptography: Public key distribution and coin tossing” 2], en el
que se describe el funcionamiento del protocolo de distribucion cuantica de clave
denominado BB84. Este protocolo ha demostrado ser seguro contra oponentes
con ilimitada capacidad de computo, si no se infringen las leyes fundamentales
de la fisica aceptadas.

Para la correcta ejecucion de este protocolo QKD se requiere la utilizacion
de un canal cuantico entre emisor y receptor. Se entiende por canal cuantico un
medio a través del cual poder transmitir qubits, la unidad minima, y por tanto
constitutiva, de la informacién cuantica. Parte de este trabajo se basa en que
el canal clasico y cuantico compartan medio, de modo que se formaran varios
canales en los enlaces de fibra dptica a través de multiplexacion por division de
longitud de onda (WDM).

El soporte fisico para los qubits que transportan la clave seré la polarizacion
de fotones transmitidos mediante pulsos de luz. Para mantener la seguridad de la
clave compartida, estos pulsos deben ser débiles (de pocos fotones), idealmente
de uno solo. Ademas, las transmisiones cudanticas no podran ser amplificadas
por la propiedad de no clonacién de los qubits. De modo que estudiar los efectos
no deseados del medio como el ruido, los efectos dispersivos y los efectos no
lineales, asi como las interferencias de los canales clasicos que afectaran al canal
cuantico, se vuelve fundamental en este tipo de redes que integran un protocolo
de QKD.

El propdsito ultimo de este trabajo es descubrir hasta qué punto es posible
desplegar un protocolo QKD de variable discreta en una red con comunicacio-
nes clasicas sin componentes especializados y no comprometer la fiabilidad de
la clave compartida. Los elementos disponibles con los que intentar mejorar las



prestaciones son escasos: variar la potencia o intensidad de las fuentes (tanto
para canales clasicos como para cuanticos), caracterizar mejor el canal y los dis-
positivos hardware (para agilizar los tramites del protocolo QKD, pero sin asumir
demasiado riesgo) y manipular las rutas entre nodos.

En el segundo capitulo se presentaran los conocimientos basicos de la meca-
nica cuantica necesarios para entender el funcionamiento del protocolo de distri-
bucién cuantica de clave BB84. Concretamente, qué son los qubits, sus principa-
les caracteristicas y bases para la codificacion y medicion. Ademas, se presenta
y explica el protocolo BB84 que sera estudiado a fondo en el resto del trabajo.

En el tercer capitulo, tomamos el papel de un posible atacante que preten-
da descubrir la clave compartida entre dos extremos de la comunicacion para
comprobar en qué elementos radican las limitaciones de seguridad de nuestro
protocolo. Esencialmente, se explica el ataque por division de nimero de fotones
y su principal contramedida: el método de los estados sefiuelo.

Después introduzco los fundamentos de las redes con enrutamiento de longi-
tud de onda (WRON) y los principios basicos de la técnica Wavelength Division
Multiplexing (WDM), para mas adelante exponer un aspecto crucial que sera uno
de los principales elementos limitadores en nuestra red simulada, el problema de
asignacion de ruta y longitud de onda (RWA).

En el capitulo 5 se explora el fundamental factor limitante para el despliegue
del protocolo en redes hibridas: los efectos no lineales. Principalmente, la mezcla
de cuatro ondas (FWM) y la dispersion Raman. Se propondra un modelo para
cuantificar la degradacion producida por estos efectos que se empleara en el
simulador. Al tener clara la forma de estas interferencias se puede abordar el
problema RWA de forma diferente en redes hibridas, con un trato especial a los
canales cuanticos. Ademas, se explica en qué consiste el control adaptativo de
potencia, crucial para mejorar las distancias maximas de nuestra red.

Se propondran en el séptimo capitulo las métricas basicas empleadas para
estimar el rendimiento de la red y del protocolo QKD. Estos parametros afectan
significativamente a la seguridad del protocolo, y por tanto, a la privacidad de la
clave compartida.






2 INFORMACION CUANTICA

Para transmitir informacion, es necesario poder elegir uno o0 mas estados o
mensajes de un conjunto de opciones distinguibles. Si aplicamos esta premisa
de la forma mas simple posible, obtendremos el sistema binario, donde tenemos
un conjunto de dos posibles estados '0’ 0 ’1’, y tomaremos uno u otro para poder
reproducir un mensaje.

2.1 Superposicion cuantica

Un qubit es la unidad minima de informacién cuantica y, como los bits clasicos,
pueden valer |0) o |1). Pero gracias a las leyes de la mecanica cuéantica, también
pueden encontrarse en una superposicion de estos estados, que no es mas que
una combinacion lineal de la forma:

[¥) = a|0) + 8[1) (2.1)

con o, 8 € C, tales que |a|? + |3|> = 1. Para representar los qubits se emplea
la notacion de Dirac, y el simbolo 7| )” se llama ket. Sirve para representar los
estados cudnticos asociados a un vector en el espacio de Hilbert complejo .

1
0

0

| € C2. (2.2)

0)=||€C, )=

Esta sera la base ortonormal Z o base computacional del espacio de Hilbert
complejo. De esta manera, podemos definir el estado compuesto |¢)) como:

(0]
= C. 2.3
|¥) [ 5| € (2.3)
Otras bases ortonormales relevantes del espacio H son:
R N e VI o4
0y +ilD) _ [] =il [
{\ e il K v, sl (2.5)




Figura 2.1: Esfera de Bloch
Fuente: Smite-Meister, 2009, Wikimedia Commons,
https://commons.wikimedia.org/wiki/File:Bloch_sphere.svg

Las expresiones (2.4) y (2.5) corresponden a la base X e Y respectivamente,
expresadas en funcién de la computacional. En el protocolo BB84 entraran en
juego dos bases, la X y la Z o computacional.

Obviando un factor de fase global ¢ (con v € R) sin efectos observables [3],
cada uno de los estados cuanticos se puede representar graficamente como un
punto de la superficie de una esfera de radio unidad, llamada esfera de Bloch
(Figura 2.1)

|v) = cos (g) |0) + €' sin (g) 1), (2.6)

donde A, € Rtalesque 0 < 6 < 7wy 0 < p < 27. Se puede comprobar que
. ez . Pz 0\ |2 . . 0\ |2
se cumple la condicién de normalizacién: |cos (£)|” + |esin (£)|" = 1.

2.2 Medicion de qubits

Podemos inferir del apartado anterior que un qubit puede tomar un estado de
un conjunto infinito de ellos. Esto es, hasta cierto punto, equivalente a decir que
un solo qubit puede contener infinita informacién. Tedricamente se podria escribir
cualquier cantidad de informacién en los decimales de o por ejemplo. El problema
surge al intentar que el qubit reproduzca esta informacion.

Si tenemos un qubit en un estado de superposicion con coeficientes a y 3,
suponemos por simplicidad que o, 8 € R, y este estado esta expresado con res-
pecto a la base computacional (|¢/) = «|0) + 1)), al medir obtendriamos el valor
|0) con probabilidad |«|* o el valor |1) con probabilidad |3|?. Se podria decir que
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al medir un qubit se convertira en un bit clasico con solo uno entre dos posibles
valores. Para referirnos a esta conversion se utilizara la palabra ‘colapsar’.
De forma analoga podemos expresar |¢)) en la base X:

0= (") + (2 ) 19, 2.7)

De modo que al medir obtendriamos el valor |+) con probabilidad ]%P o el
valor |—) con probabilidad |77 |*.

Sera importante el caso particular en el que a« = 1y § = 0. Se obtendra |0)
con probabilidad |«|?> = 1 al medir en la base computacional, es decir, siempre.
Pero en la base X se obtendrd un |+) o un |—) con igual probabilidad 1/2.

2.3 Teorema de no clonacion

Pese a que al medir un estado compuesto de un qubit obtendremos un solo bit
de informacion, este tomara un valor u otro en funcion a unas probabilidades de-
finidas mediante los coeficientes de la superposicidn. Si pudiéramos tener copias
ilimitadas de un qubit cuyos coeficientes desconocemos, podriamos averiguar «
y 3, con tanta precision como queramos, tan solo calculando la media estadistica
de las veces que colapsa en cada uno de los estados fundamentales de la base.

Asumiremos que esta operacion de clonacion perfecta es posible; luego, de-
bera existir un operador unitario y lineal al que denominaremos U. Un operador
es lineal si

Ulalp) + Bl9)) = aUly) + pU[) (2.8)

para estados [¢)), |¢) y escalares a, 8. Y es unitario si

UU=1 (2.9)

donde U' es el adjunto transpuesto de U e I es la matriz identidad. De esta
manera, conservamos los productos internos entre vectores ((Uy|U¢) = (¥|¢)) ¥
las normas de los estados cuanticos, es decir, las probabilidades.

Para evaluar la viabilidad de este operador, supondremos un estado |¢) , en
superposicion, cuyos coeficientes a y § desconocemos. Y llamaremos U al ope-
rador que copiara el estado |¢) , en el estado inicial |0) 5.

U W>A |0>B = W>A W)B (2.10)

La expresion de los estados |¢) , |0) 5 no es mas que un estado combinado
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descrito por el producto tensorial de la forma:

W>A®’O>B: |¢>A’0>B (2.11)

Desarrollando, obtenemos:

U |77Z}>A 0)g =Ula |O>A +B11)4) |O>B
= (a]0), +B[1) )(x]0) g+ B 1)) (2.12)
= a?0408) + aB041) + Ba|1405) + 5% [1alp).

De otro modo, igualmente valido, obtenemos:

Ul) 410) g = U(a|040B) + 8[1405)) (2.13)
= (Oé |0A0A> + 5 |1AlB>)-

Para que se cumpla

a?10405) + aB10a15) + Ba[1405) + B2 [1alp) = (|0404) + B |141p))

) ) (2.14)
o =« G“=p af =0

Esto solo ocurrirasia =0, =10sia =1, § = 0, es decir, solo podremos
clonar los estados fundamentales de la base en la que trabajemos [4].

2.4 Protocolo BB84

El protocolo BB84 es el principal protocolo de distribucién cuantica de clave
(QKD). Permitira que dos extremos de la comunicacién, que no han intercambiado
informacion ninguna de antemano, compartan una clave segura. Cualquier intento
de escucha clandestina por parte de terceros tendra una alta probabilidad de ser
detectado por los pares legitimos.

Para lograr la distribucion de clave seran necesarios:

1. Fuente de fotones: Idealmente el protocolo BB84 emplea una fuente de fo-
tones individuales perfecta. Pero en la practica se suelen emplear laseres
enormemente atenuados.

2. Generador de numeros aleatorios: También pueden ser cuanticos.

3. Canal cuantico: Necesariamente inseguro, sensible a la escucha de terce-
ros.

4. Canal clasico publico: También sera sensible a la escucha, pero debera
estar autenticado, es decir, los mensajes no se podran alterar ni falsificar.
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5. Receptores opticos para medicion de qubits en distintas bases.

(1). Generacion y codificacion de clave: Un transmisor (Alice) generard una
cadena de bits aleatorios. Cada uno de estos bits sera codificado en un qubit
como una polarizacion lineal de un fotén en la base X o Z aleatoriamente.

Para la base rectilinea Z:

= Bits ‘0’ de la clave seran codificados como |0) con fotones con polari-
zacion horizontal (—).

= Bits '1’ de la clave seran codificados como |1) con fotones con polari-
zacion vertical (7).

Para la base diagonal X:

= Bits ‘0’ de la clave seran codificados como |+) con fotones con polari-
zacion a 45° ().

= Bits 1’ de la clave seran codificados como |—) con fotones con polari-
zacion a -45° (\).

Clave generada (Alice) 1/1{1/1]0|1/0|0 1|00
Base de codificacién (Alice) | X | X |Z | X | Z|Z| X |Z | X | X |Z | X
Polarizacién de fotones (Alice) [N IN [T IN | = [T /1= N | 1= 1N |—=|—

N
N

Tabla 2.1: Generacion y codificacion cuantica de clave.

Alice enviara estos fotones polarizados al receptor (Bob) a través de un
canal cuantico.

(2). Medicion: Bob escogera, también aleatoriamente, la base de medicidon de

cada foton.
Clave generada (Alice) 1/1{1|1;]0/{1|0(0|1|{0|0|1|/0]|O0
Base de codificacion (Alice) | X | X | Z | X Z|\X|Z | X|X|Z|X|Z|Z
Base de lectura (Bob) X1 Z|X|Z|Z|X|X|Z|X|X|X|Z|X|Z
Bits medidos (Bob) 11/1]0]0 0/|0]1/0 1 0

Tabla 2.2: Medicion qubits de clave.

Debido a las imperfecciones del canal de transmisidn y del receptor de Bob,
este no recibira todos los qubits transmitidos en origen.
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Al medir un qubit en la base en la que no fue preparado, esté tomara el valor
'1” 0’0’ de forma aleatoria con probabilidad 1/2. Debido a que al expresar
un estado generador de una base en términos de la otra (1.14) obtenemos
las probabilidades |a|*> = |3|> = 1/2. Tenemos estados

1 1
|O>:E|+>+E|_>’
1 1
rl>:?|+>—?\—>, s
=50+ 510y
=y -
- L2,

(3)- Discusidn publica: Mediante un canal publico clasico vulnerable a la escu-
cha clandestina, pero no a la alteracion de mensajes, Alice y Bob se podran
de acuerdo sobre qué qubits fueron recibidos y cuales se han medido en la
base correcta. Para ello, Bob publicara su lista de bases empleadas, Alice
reportara que bases son correctas y ambos descartaran los resultados en
los que las bases empleadas difieran.

Bases de qubits recibidos | X [Z | X | Z X[Z]|X]|X Z Z
Reporte de bases correctas | v/ VIV VIV
Bits restantes 1 ojo0o|1,0 0

Tabla 2.3: Comprobacion de bases.

(4). Deteccidn de escucha clandestina: Cualquier intento de escucha de un
tercer sujeto (Eve) conlleva un riesgo alto de alterar los estados transmitidos,
lo que conlleva a su vez riesgo de producir una discrepancia en los bits en
los que Alice y Bob estan de acuerdo.

Si Eve intercepta un estado |+) (base X) y realiza su medicion en la base Z,
el qubit colapsara en el estado |0) o en el estado |1) con igual probabilidad.
Si envia el resultado a Bob y este realiza la medida en la base Z, el bit se
descartara y la escucha no deseada pasara desapercibida. Sin embargo,
si Bob mide en la base original X, existe una probabilidad de 1/2 de que el
resultado en el receptor difiera con el del emisor pese a que se ha medido
en la misma base en la que se prepard. Esta forma de internar obtener
informacion de la clave se llama ataque de medida y reenvio (measure-
and-resend attack), y es el tipo de ataque mas basico posible.

Si por ejemplo, Eve intercepta todos los fotones transmitidos y mide todos
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ellos en la misma base, cabe esperar que leera correctamente la mitad y
alterara la mitad restante. De modo que si los retransmite, los fotones de
esa primera mitad medidos correctamente por Bob tomaran el valor original,
mientras que los medidos correctamente de la segunda mitad tendran un
50 % de posibilidades de cambiar el valor original. Asi que del conjunto final
de bits resultante del descarte, es presumible que un cuarto de ellos hayan
cambiado.

Para detectar la escucha indeseada, ambos extremos compararan un sub-
conjunto aleatorio de los bits restantes. Si la tasa de error supera un cierto
umbral se aborta el procedimiento y se descartan los bits de la clave. El
umbral debe tener en cuenta el ruido introducido por el enlace y un cierto
margen de error en el receptor.

Bits restantes 1 0O(o0(1|0 0
Subconjunto 1 0 1

Bits originales (Alice) [ 1 {1 1|10 |1[0(0|1]0|0]|1]0]|0
Coincidencias v v v

(5).

Tabla 2.4: Comprobacion de errores.

El subconjunto de bits publicado no sera utilizado en la clave en caso de
seguir adelante con el protocolo.

Reconciliacién de informacién y amplificacién de privacidad: [5] En es-
ta ultima fase, Bob corrige los posibles errores de su clave para obtener una
cadena de bits idéntica a la de Alice. Una posibilidad es que Alice calcule la
paridad de ciertos subconjuntos de bits y envie, por el mismo canal publico,
esta informacion a Bob. Por supuesto Eve podria obtener mas informacion
de la clave en el proceso.

Durante la amplificacion de privacidad se reducird aun mas el tamafo de
la clave compartida para minimizar la cantidad de informacion mutua que
Eve podria poseer hasta el nivel de seguridad que se desee. Para este pro-
cedimiento Alice y Bob pueden acordar una funcion hash, también a través
del canal publico clasico, que aplicar a la cadena de bits compartida. Pues-
to que solo poseia informacidn parcial, al aplicar la misma funcién hash la
incertidumbre de Eve sobre la nueva clave sera total.
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3 CONSIDERACIONES DE SEGURIDAD

Consideremos ahora cémo un posible atacante podria interceptar informacion
de la clave. Existen tres principales estrategias de ataque. La mas basica es la
llamada interceptacion y reenvio, como su nombre indica, Eve capturara un fotén
y lo medira para después reenviarlo hacia Bob. Obviamente, esta técnica no es
muy efectiva, principalmente porque todo el protocolo BB84 esta disefiado para
contrarrestarla. En cambio, con el ataque por division de numero de fotones, Eve
no introducira perturbacion ninguna en los qubits de Bob aprovechandose de las
imperfecciones del hardware utilizado. Y los ataques de clonacion pueden ser
incluso mas efectivos. En las siguientes secciones estudiaremos su impacto y
sus principales contramedidas.

3.1 Ataque por division de numero de fotones

Aunque se pueden emplear fuentes de fotones individuales, es caro, asi que
en su lugar se utilizan laseres muy atenuados, con menos de un fotén por pulso
en promedio. Con intensidades de luz tan bajas, los pulsos se aproximan a la
definicion de un estado coherente, por ejemplo, el numero de fotones seguira
una distribucion de Poisson. Como consecuencia, algunos de los pulsos emitidos
por la fuente contendran mas de un fotdn, lo que da la posibilidad a un potencial
espia para realizar el ataque por division de nimero de fotones (PNS: photon
number splitting attack)[6].

La estrategia se basa en almacenar en memoria un fotén del pulso y enviar los
restantes sin perturbacion alguna al extremo receptor. Tras la fase de discusién
publica, el atacante podia leer el qubit en la base correcta, obteniendo el mismo
bit que tiene Bob. Las memorias cuanticas empleadas no existen en la practica;
es un concepto tedrico para probar la seguridad del protocolo contra un atacante
con recursos ilimitados.

Los pulsos de un solo fotdn y los multifotdnicos no son distinguibles para los
extremos de la comunicacion. Asi pues, para la maxima seguridad del protocolo,
se debe suponer el peor escenario posible: Eve obtiene informacion completa de
los pulsos multifotonicos y todos los errores y pérdidas sufridas proceden de los
pulsos de un solo fotdn interceptados por Eve [7].
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3.1.1 Método de los estados senuelo

Como contramedida para los ataques PNS aparece el método de los estados
sefuelo. Su consecuencia mas importante es que se obtiene una estimaciéon mu-
cho mas ajustada y menos pesimista sobre la cantidad de informacion que Eve
ha podido capturar, lo cual repercute directamente en la cantidad de bits que se
destilan en la etapa de ampliacion de privacidad, aumentando las tasas binarias
de clave compartida y aumentando también la distancia segura del enlace.

La idea principal es que Alice, ademas de enviar pulsos que contienen los bits
de la clave, transmite también pulsos adicionales con diferentes intensidades o
incluso nulas (cero fotones), equivalente a apagar el laser. Se conocen como es-
tados de sefnal y estados sefiuelo, respectivamente. El numero de fotones trans-
mitidos en cada pulso (n) se puede modelar como una realizacién de una variable
aleatoria con una distribucién de Poisson de parametro 1 [8]:

—
P(n)=e “H. (3.1)
El parametro p seria el valor de intensidad que Alice puede modificar en cada

pulso.
Se miden experimentalmente dos métricas clave para cada intensidad em-
pleada [8]:

1. "Ganancia total”(),): Probabilidad con la que Bob detecta un pulso. Esta
cantidad se puede expresar como la suma ponderada de las probabilidades
para pulsos con n fotones

Qu=_ p(nlp)Yy, (3:2)
n=0

donde:

= La probabilidad de que Alice envie n fotones con una intensidad de
es p(n|u) = e £ (distribucion de Poisson).

= Y, es la probabilidad de deteccion de un pulso de n fotones por parte
de Bob. Se denomina rendimiento.

Entonces al desarrollar el sumatorio obtenemos:

2
Q, = Yoe " + Yipe ™ + YQ%W T (3.3)

Y, seria el rendimiento de un pulso vacio (sin fotones), asociado a falsas
detecciones en recepcion llamadas conteos oscuros (dark counts).
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2. QBER (£,): Tasa de error cuantico de bits. De igual forma, se puede expre-

sar como:
Qul, = z%p(nm)Ynen = Yoe e + Yipe ey + Yogpe e .. (3.4)
donde:

= ¢, es la tasa de error cuantico de bits (QBER) para un pulso de n fo-
tones. Luego ¢, representa la tasa de error para un pulso vacio. Se
tomara 1/2 puesto que el valor del bit procedente del conteo oscuro
suele ser aleatorio.

Mediante la variacion de la intensidad de cada pulso, Alice y Bob crean un gran
sistema de ecuaciones lineales para Q y QF, dependientes de Y, y e,,. Truncando
el sumatorio, al despreciar los términos con elevados valores de n, aproximacion
razonable para pulsos muy atenuados donde u«1, se obtienen Y7 y e;.

La seguridad del protocolo BB84 emana unicamente de los qubits obtenidos
de pulsos de un solo fotdn (no etiquetados). Los pulsos multifoténicos son vulne-
rables a ataque por division de numero de fotones. Definimos

Q1 = p(lp)Yy = Yipe™, (3.5)

que representa la fraccidn de qubits procedentes de emisiones seguras a los que
se aplica correccion de errores y amplificacion de privacidad. e;, por su parte, es
la tasa de error de los qubits no etiquetados. Cuanto mayor sea esta tasa, mas
se debera destilar la clave, reduciendo la longitud efectiva de esta.

3.2 Ataques de clonacion

Las maquinas de clonacion cuantica son construcciones tedricas utilizadas
para estudiar la escucha no deseada en criptografia cuantica. Como se ha ex-
plicado en la seccion 2.1.3 Teorema de no clonacion, realizar una copia exacta
de un qubit desconocido no es posible, pero se pueden obtener copias o clones
parciales alterando el qubit original.

El ataque 6ptimo que Eve puede realizar en relacion a la informacién obtenida-
perturbacion introducida requiere de una maquina de clonacién asimétrica fase-
covariante. Es asimétrica pues no todos sus clones tendran el mismo grado de
fidelidad al qubit original. Ademas, esta herramienta esta definida para copiar con
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mayor fidelidad los estados que quedan en el ecuador de la esfera de Bloch [9]:

1

V2

Para valores de parametros realistas en los dispositivos opticos, los ataques
que utilizan maquinas de clonacion suponen una mejora despreciable en compa-
racion con las estrategias de division de numero de fotones [6].

[¥) (10) + e [1)). (3.6)
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4 REDES OPTICAS CON ENRUTAMIENTO EN LONGITUD DE ONDA

Una Wavelength-routed optical networks o WRON por sus siglas en inglés,
es un tipo de arquitectura de red 6ptica. Se compone principalmente de nodos
interconectados por enlaces de fibra dptica. Los nodos de la red cuentan con
transmisores y receptores para poder enviar y recibir sefales. Los usuarios fi-
nales se comunican a través de canales WDM completamente épticos llamados
lightpaths.

4.1 Wavelength Division Multiplexing (WDM)

La multiplexacion por division de longitud de onda (WDM) es una técnica em-
pleada en las redes dpticas que permite aprovechar el ancho de banda del infra-
rrojo para soportar grandes volumenes de datos. Se basa en transmitir simulta-
neamente en varios canales no superpuestos dentro de una misma fibra, cada
uno situado en una region diferente del espectro de frecuencias, es decir, cada
uno con una longitud de onda diferente. Esto permite crear multitud de fibras vir-
tuales dentro de una misma fibra fisica.

Es especialmente util en redes troncales, aumentando la tasa binaria soporta-
da sin necesidad de establecer nuevos enlaces. Aunque requiere de dispositivos
especializados en los nodos de la red, como por ejemplo multiplexores y demul-
tiplexores dpticos para dividir o unificar los canales WDM [17].

Segun la distancia entre canales adyacentes, la ITU-T (Unidn Internacional de
Telecomunicaciones), distingue dos tipos de técnica WDM: Coarse Wavelength
Division Multiplexing y Dense Wavelength Division Multiplexing. CWDM se carac-
teriza por un espaciado fijo de 20nm, equivalente a 3.5 THz aproximadamente
en banda O [18]. En cambio, DWDM permite espaciados desiguales entre cana-
les con valores mucho menores, desde 12,5 GHz hasta los 100 GHz [19]. Este
margen tan pequefo entre canales hace necesario transmisores con mucha es-
tabilidad en frecuencia.

Para la banda O, donde se alojan los canales cuanticos, se utiliza CWDM.Para
los canales clasicos, en cambio, se empleara DWDM con una separacion de 50
GHz, equivalente a 0,4 nm en longitud de onda para la banda C. El maximo de
longitudes de onda disponibles que asumiremos para muestra red de distribucion
de clave cudntica seran 10 en banda O (centrada en 1310 nm) y 40 en banda C
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(centrados en 1550 nm).

4.2 Ligthpaths

Los ligthpaths son caminos dedicados que conectan los nodos extremos de
una comunicacién en una WRON para ofrecer un servicio de conmutacién de
circuitos virtuales. Sus caracteristicas principales son:

1. Son canales WDM completamente dpticos. Sus sefiales no se transforma-
ran al dominio éptico durante su trayecto.

2. Restriccion de continuidad de longitud de onda: Aunque existen convertido-
res de longitud de onda, por definicidn, esta conexién ocupara un solo canal
WDM en todos los enlaces de fibra que atraviese su ruta.

3. Las longitudes de onda se pueden reusar en varios ligthpaths siempre y
cuando sus rutas no compartan ningun enlace.

4. Sino quedan longitudes de onda disponibles para una ruta dada se produ-
cira una situacion de bloqueo.

4.3 Problema RWA

El problema RWA (Routing and Wavelength Assignment) consiste en esta-
blecer los lightpaths entre los nodos finales de una comunicacion. Establecer un
lightpath se puede descomponer en dos problemas diferentes: uno de enruta-
miento y otro de asignacion de longitud de onda.

Los algoritmos RWA se clasifican segun el tipo de trafico [15]:

m Trafico estatico: Las peticiones de conexiones entre nodos se conocen de
antemano. Se tratard de minimizar la cantidad de longitudes de onda usa-
das.

» Trafico dinamico: Las solicitudes de conexion llegaran de forma secuencial.
El objetivo es evitar situaciones de bloqueo, entendiendo por situacion de
bloqueo que una solicitud de conexidn no logre ser resuelta.

En comunicaciones 0pticas clasicas, los criterios mas sencillos y mas utiliza-
dos para el establecimiento de rutas son [15]:
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» Fixed Shortest-Path Routing: Se escogera el camino mas corto entre dos
pares origen-destino. Si las longitudes de onda a lo largo de la ruta estan
ocupadas la peticion se bloqueara.

» fixed-Alternate Routing: Los nodos almacenan una lista con multiples rutas
ordenadas de la mas corta a la mas larga, de modo que si las longitudes
de onda en una ruta estan ocupadas se pasara a la siguiente. Este méto-
do es algo mas complejo pero reduce drasticamente las probabilidades de
bloqueo.

= Enrutamiento adaptativo: Reduce aun mas la probabilidad de bloqueo, pero
se necesitan protocolos de de control y sefalizacidon para mantener actua-
lizadas las tablas de encaminamiento de los nodos de la red. Por ejemplo,
Least-Congested-Path, que tiene informacion de la congestion en cada no-
do de la red.

Entre los métodos de asignacion de longitud de onda destacan [15]:

» Random Wavelength Assignment: Se toma una longitud de onda aleatoria
entre las disponibles.

» first-Fit: Las longitudes de onda se numeran y se elige la primera disponible.
El objetivo es acumular los canales ocupados en la parte baja del espectro.

» Most-Used / PACK: Intenta seleccionar la longitud de onda mas utilizada en
la red para agrupar la mayor cantidad de enlaces en la minima cantidad de
longitudes de onda. También requiere informacién global de la red.
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5 COEXISTENCIA DE CANALES CUANTICOS Y CLASICOS

Para llevar a cabo el protocolo BB84 sera necesario, como minimo, un canal
cuantico y uno clasico. Dichos canales estaran multiplexados en frecuencia y po-
dran convivir en una misma fibra dptica interfiriendo entre si. Las interferencias
entre canales WDM se agravan enormemente teniendo en cuenta las limitaciones
del canal cuantico empleado. La mayor causa de contaminacién son los efectos
no lineales que convierten fotones de los canales clasicos en fotones a las longi-
tudes de onda cuanticas.

5.1 Efectos no lineales

5.1.1 Efecto Kerr

Partiendo de la relacion constitutiva del vector de desplazamiento eléctrico D
[10]
D=cye,E=coE+ P (5.1)

y la respuesta de polarizacion lineal de un medio para un campo eléctrico £

P=cyxVE, (5.2)
ambas en formato vectorial, se puede obtener
e =1+xW, (5.3)

siendo ¢, la permitividad eléctrica relativa del medio y xV) la susceptibilidad eléc-
trica lineal de primer orden.

Como el indice de refraccion se define como n = , /e,ji, y ademas 4., se apro-
xima a 1 en la mayoria de los materiales para frecuencias opticas, se concluye
que

n?=¢e =1+ yW. (5.4)

Ahora, al considerar la respuesta de polarizacion no lineal (desarrollo de Tay-
lor)
P=eXVWE+xPE? + x®OE3 + .. (5.5)

y tomando solamente los términos de primer y tercer orden, y obviando el tercer

25



armonico que aparece al desarrollar, obtenemos

_ 3 _
D=eyE(1+ Y+ Z><<3>|Ey2) y

. (5.6)
n*=et+enp=1+x"+ ZX(S)’EP-

Como se puede observar, el indice de refraccién de la fibra mantiene una
dependencia con la intensidad de luz que la atraviesa. Este fendmeno se conoce
como efecto Kerr y esta detras de muchos efectos no lineales.

5.1.2 Mezcla de cuatro ondas (Four Wave Mixing)

Al introducir tres sefales a diferentes frecuencias wg, w; y ws €n la misma fibra,
la interaccion entre estas a través de la no linealidad de tercer orden por el efecto
Kerr generara nuevas componentes frecuenciales en

W3 = j:wo + w1 + Wa. (57)
Si los canales WDM estan equiespaciados por Aw, entonces
wg = —wp +wy +wy = —wp + (wo + Aw) + (wo + 2Aw) = wp + 3Aw, (5.8)

luego puede aparecer una sefal espuria que ocupara el siguiente canal si se
mantiene la separacion de Aw.

Aw Aw

Frecuencia

Figura 5.1: Efecto del FWM.

El efecto de la interferencia sera mas o menos grave segun el acoplamiento
de fase de las tres sefnales originales. En términos generales, se trata de que los
pulsos dpticos no viajen juntos largas distancias, o de lo contrario, la interaccién
se producira durante mas tiempo [11]. Conviene, entonces, no trabajar cerca de
la longitud de onda con el nulo de dispersion (8, — 0), ya que en ese caso las
velocidades de grupo de las diferentes componentes de frecuencia seran muy
parecidas y tardaran mas en desfasarse.

Como estrategia para mitigar el efecto FWM se emplean principalmente:
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m Fibras con valores altos de dispersion..

» Planificacidon de canales: El uso de canales desigualmente espaciados en
frecuencia.

Esta dltima sera la que emplearemos para los casos de redes que implemen-
ten protocolos de QKD.

5.1.3 Dispersion Raman

La dispersion de Raman es otro efecto no lineal causado por la interaccion
entre los fotones y las moléculas de la fibra de silice. Actua dispersando la energia
fotdnica inelasticamente, es decir, la frecuencia o energia de los fotones cambia
al ser dispersados. Con respecto a esto se distinguen dos tipos de fendmenos:

1. Ondas Stokes: El fotdn incidente pierde parte de su energia para producir
un fondn dptico (estado vibracional de la red cristalina de la fibra) y el foton
resultante tendra menos energia, es decir mayor longitud de onda.

2. Ondas anti-Stokes: El fotén interacciona con una molécula ya excitada por lo
que el fotdn resultante sera de mayor energia, es decir, con menor longitud
de onda. Este fendmeno es mucho menos comun, es por eso que el canal
cuantico de QKD se suele situar a mayor frecuencia y menor longitud de
onda que el clasico.

Ademas, para cada tipo de onda la dispersion puede ser estimulada o espon-
tanea. La principal diferencia es que, en la dispersion estimulada, la onda llamada
de bombeo que porta los fotones que colisionaran con las moléculas de la fibra,
tiene una potencia umbral que rebasar. Si supera ese umbral el proceso se re-
troalimentara positivamente de forma que la nueva componente en frecuencia
intensificara las oscilaciones moleculares que a su vez amplificaran la sefal dis-
persada [12]. Esta sefnal podra viajar en el sentido de la propagacion o en sentido
contrario a la propagacion. Este efecto se puede emplear para amplificar sefales,
obteniendo un maximo de ganancia en 13 THz por debajo de la sefial de bombeo
aproximadamente [13].

Por otra parte, la dispersion espontanea es un proceso estadistico muy similar
al ruido, que genera emision de estados no coherentes, es decir, que no tienen
una correlacion de fase, al contrario que la dispersion estimulada. En general,
este proceso tiene poca relevancia en el ambito de comunicaciones ¢pticas. En
cambio, para aplicaciones de QKD es mas relevante la dispersion espontanea.
El canal cuantico transporta sefales tan débiles que es imprescindible modelar
la interferencia de este proceso por mindscula que sea.

27



Las ecuaciones que definen la interaccion entre la sefal clasica de bombeo
de potencia C'y la sefial cuantica de potencia @, cada una en su canal WDM, en
funcién de la distancia =z son [14]:

dC

o —acC + BeQ + v CQ

& (5.9)
7, = Q@+ HC +1CQ.

a es la atenuacion de la fibra, g coeficiente de dispersion Raman espontanea y
~ el de estimulada. Los subindices hacen referencia al valor de la atenuacion y
estos coeficientes en una frecuencia determinada donde se aloja el canal, ya sea
cuantico o clasico. Por ejemplo, para la atenuacion «a- se toma un valor de 0.3
dB/km, mientras que para « obtenemos 0.5 dB/km (ver figura 4.2).

First Second Third
Window Window Window

Attenuation {dBikm)

| | | f f i | f
800 900 1000 1100 1200 1300 1400 1500 1600 1700 1800
Wavelength (nm)

Figura 5.2: Atenuacién frente a longitud de onda.

Pese a la debilidad de las transmisiones cuanticas, el canal que se situa en el
minimo de atenuacion es el clasico. Se aloja en la banda O en torno a 1550 nm.
El canal cuantico se situa en la banda C, en 1310 nm, en la segunda ventana de
transmisién. Se eligen las frecuencias de este modo para que solo la dispersion
Raman de ondas anti-Stokes afecte al canal cuantico, puesto que su efecto es
mucho menor que con ondas Stokes.

Podemos despreciar el impacto en la senal de bombeo en el canal cuantico y
su término de dispersion estimulada, debido a su baja potencia. Luego la potencia
de dispersion Raman espontanea queda tras resolver el sistema de la forma:

Q) = { Poligzem2¢ sl ac = aq (5.10)

P (emoer — e=0%) 8i ac # aq.
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Para longitudes de onda y potencias iniciales dadas, la unica variable que afecta
a la cantidad de luz dispersada es la distancia de propagacion.

1 Si =
7 1 /ac h dc=aQ (5.11)
mln(%) Si ac 7£ OéQ
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6 ALGORITMOS RWA PARA COMUNICACIONES CUANTICAS

Como se ha descrito anteriormente, las interferencias entre los canales cla-
sicos y cuanticos son muy nocivas para el protocolo BB84. Este inconveniente
introduce un nivel mas de complejidad al que atender. Ademas de la minimiza-
cion de recursos utilizados y la reduccion de la probabilidad de bloqueo, ahora
debemos buscar soluciones de enrutamiento y asignacion de longitud de onda
que disminuyan la cantidad de longitud de fibra compartida por sefales clasicas
y cuanticas [16].

» Kk-Shortest Paths y First Fit: Combinacion de métodos ya presentados. Los
nodos tienen una lista con las & rutas mas cortas y elegira la primera longitud
de onda disponible.

Figura 6.1: Ruta k-Shortest Path en topologia simple.

» Minimum Quantum Distance Overlap (MQDO): El algoritmo identifica todos
los enlaces posibles entre cada par de nodos. Se marcan los enlaces de
estas rutas que tienen un canal cuantico activo y se intenta establecer la
ruta con la menor distancia acumulada compartida con estos. La asignacion
de longitud de onda se lleva a cabo mediante First-Fit.

» Minimum Quantum Classical Channel Overlap (MQCCO): Muy similar a MQ-
DO, solo introduce un cambio. Al calcular la distancia acumulada compar-
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Figura 6.2: Ruta MQDO en topologia simple.

tida con canales cuanticos se duplicara si estos comparten enlace de fibra

con otro u otros canales clasicos.

Yv

Cudntico el

Clasico ——

Clasico existente ==

Vv

Figura 6.3: Ruta MQCCO en topologia simple.

» Quantum Totally Disjoint (QTD): Se pretende establecer una ruta tal que no
comparta ningun enlace con un canal cuantico ya establecido. Obviamente

este método generara mas situaciones de bloqueo que los anteriores.
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Figura 6.4: Ruta QTD en topologia simple.

6.1 Control adaptativo de potencia

Muchos algoritmos de asignacion de rutas y longitudes de onda incluyen esta
funcién de control de potencia. Basicamente consiste en calcular, para los canales
clasicos, la potencia minima necesaria de transmision, en una ruta y longitud de
onda elegida, para que la relacion sefal-ruido en el receptor supere cierto umbral.
De este modo, se reduce la accion de los efectos no lineales desfavorables.

Si se toma la expresion [16]

Se  107%lep, .

SNR = — =

¥ ¥ (6.1)

como estimador de la relacién sefal-ruido en recepcion, se puede calcular la po-
tencia de transmision como:

Piye=SNR- N -10%k (6.2)

donde a, es la atenuacion de la fibra a la longitud de onda escogida, L. es la
longitud total de la ruta, N seria un término fijo de ruido y SN R el umbral deseado.

33






7 MODELADO DEL CANAL

La relacion cuantica sefnal a ruido (QSNR), la tasa de error de bits cuanticos
(QBER) y la tasa de clave secreta (R) son parametros fundamentales en QKD
porque miden la calidad fisica de la sefal, la probabilidad de error (ligada a la
seguridad) y el rendimiento practico del protocolo.

7.1 Relacidén cuantica seial-ruido (QSNR)

La relacion sefal a ruido, SNR por sus siglas en inglés, es una métrica funda-
mental para medir la calidad de una sefal. Su definicion
P

NR=—_ 7.1
SRS (7.1)

consta de P, la potencia de la sefial transmitida, y N, la potencia del ruido. Los
receptores requeriran de una SNR minima para detectar la sefal de forma exitosa;
por lo tanto, el denominador N esta relacionado principalmente con la calidad y
caracteristicas del receptor. Factores como el ruido térmico y el ruido de disparo
(ruido shot) de los fotodetectores afectan significativamente a este parametro de
rendimiento. También se debe tener en cuenta el ruido introducido por el medio
de propagacion durante el trayecto.

La potencia de la sefial en recepcion dependera de la potencia de transmision
P, de la atenuacion « a una longitud de onda concreta (en unidades naturales
de km ~1) y a la distancia del receptor L. Entonces, se toma

N

NR="— = 7.2
SRN N (7.2)

como la calidad de la sefial en recepcion.

Para medir la influencia del ruido en sefiales cuanticas se tendran en cuenta
dos influencias principales. En primer lugar, la contribucion del receptor, debido
principalmente al ruido térmico, como las cuentas en oscuridad (dark counts):
falsas detecciones que ocurren en ausencia de luz entrante. Estas pueden ser
provocadas por fonones opticos. Estos efectos quedan englobados en un término
fijo N;. Y por otro lado, la contribucion al ruido de los canales clasicos, denotada
como N..
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Entonces definimos la relacion sefal cuantica-ruido como [REF. nuevo art.]:

Py P
NR=-9=_"9_ 7.
QSNR =" Ny + N, (7.3)

Puesto que en el canal cuantico se trabaja a nivel de fotones individuales,
tomaremos la ecuacion (5.10) para la potencia de la dispersion Raman esponta-
nea, multiplicaremos por la duracion de la ventana de deteccion AT elegida para
nuestro protocolo QKD, para obtener unidades de energia y dividiremos por la
energia de un fotén en la banda C (£ = hv = h§ con A = 1550 nm).

PO—ﬁQ(e_O‘CZ — e‘“Qz)g = Y Po(e” % — e7@%) (7.4)
ag — ag hv
sera el numero de fotones introducidos por un solo canal clasico en la banda
cuantica que el detector tomara como qubits de la clave compartida en un intervalo
de deteccion introduciendo errores. 7 es la eficiencia del receptor cuantico e indica
la fraccion de los fotones a la entrada del fotodetector que generaran un pulso de
salida, es decir, que seran detectados.
Entonces el término N, se puede modelar como

—acl; —agl;
Nc:’}/nl E Ptz,i(e oF— e )
)

PoAT
(ag — ac)hv

(7.5)
con 7, =

donde ~,; es un coeficiente no lineal que depende de la fibra empleada en el
enlace y la duracion de la ventana de deteccion, P, ; la potencia de salida de la
sefal clasica i que comparte enlace con nuestra sefal cuantica en un tramo de
longitud L;, y . Y o, SON las atenuaciones para los canales clasicos y cuanticos
respectivamente en km .

De modo que definimos

Per—OéQLQ
N7+ Yot 3, Paasle-o0E — e=oabi)

QSNR = (7.6)

Con P, , como la potencia de transmision de la sefal cuantica 'y L, como la lon-
gitud total que abarca la ruta establecida para el ligthpath desde una fuente hasta
un destino final.

36



7.2 Tasa de error cuantica

La QBER da cuenta de la porcién de bits erréneos en la clave sobre el total de
los bits compartidos. Dependiendo del numero de errores obtenidos en la cuarta
etapa del protocolo BB84 ("Deteccion de escucha clandestina”), se decide si un
hipotético atacante ha obtenido suficiente informacién o, si por el contrario, se
sigue con el protocolo. Estimar de forma precisa esta métrica sera crucial para
poder garantizar la seguridad de la clave compartida.

Como ya vimos en la seccion 3.1.1 "Método de los estados sefiuelo”los pul-
sos de luz emitidos por Alice contendran un nimero de fotones n determinado
por una variable aleatoria con distribucion de Poisson con y fotones de media.
Nombraremos esta probabilidad como p4(n).

Durante el enlace de fibra, el pulso enviado experimentara atenuacion en for-
ma de pérdidas de fotones ay,, que en la banda O tomara un valor de 0,3 dB/km
aproximadamente. Definimos entonces la transmitividad del canal [6]

t = 10"eT (7.7)

como la fraccién de luz o de fotones restantes después de viajar una distancia d.
En el detector del receptor se tendran en cuenta la eficiencia cuantica del
detector n y la probabilidad de cuenta oscura por ventana de deteccion p,. Los
valores tipicos que se consideraran sonn = 0,1y p; = 1073 [6].
La probabilidad de que Bob no detecte ningun fotén enviado por Alice es

p(0) =Y pa(n)(1 —tn)". (7.8)

Entonces se pueden definir la tasa de conteo de errores y aciertos como
Cur = 310 = po(O) () + ps(O)p 7.9
Cane = 3101 = P60 ) + 6 (O)pd] (7.10

El factor ; tiene en cuenta la probabilidad de lectura en la base correcta en la que
se codificd el qubit y V representa la visibilidad. La visibilidad cuantifica la claridad
de los patrones de interferencia que el receptor de Bob emplea para decodificar
los bits de la clave. Una VV = 1 se considera de calidad perfecta, y con V' < 1,
aparecen errores de bits incluso cuando se mide en la base correcta. Finalmente,
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la tasa cuantica de error se define [6]

CLWT 1 V
BER = —— =5 — 5~ 7.11
Q Cor +Co 2 2(1 + 222) (7.11)

ptn

Los errores introducidos por el atacante se camuflaran entre los errores "na-
turales” causados por los diferentes componentes de hardware. Cuanta menor
informacion haya podido interceptar Eve, mayor confianza en la clave comparti-
da. Para asegurar una clave lo mas privada posible, el valor maximo permitido de
la QBER debera reducirse. Esta condicidon de seguridad esta criticamente ligada
a la distancia del enlace donde se despliega BB84, obteniendo un rango de dis-
tancias seguras y otro de distancias inseguras donde no se puede garantizar la
privacidad de la clave.

0.5 A

0.4 1

0.3 A

QBER

0.2 1

0.1

0.0 -

T
0 10 20 30 40 50 60 70 80
Distancia (km)

Figura 7.1: Evoluciéon de la QBER (6.11) con la longitud del enlace.

En la grafica de la figura 6.1 se puede observar como a partir de 60 km aproxi-
madamente, la QBER toma un valor de 0,5, es decir, misma probabilidad de error
que de acierto. La representacion de la grafica se ha realizado con valores de 0.1
para 7, 0.98 para la visibilidad V', 1072 para p; y empleando la aproximacién dtil
1 =t en la que suponemos que Alice ajusta la intensidad media de sus pulsos a
la eficiencia esperada del canal para optimizar la tasa final de clave [20].

7.3 Tasa cuantica de clave efectiva

La tasa de clave efectiva se deriva de la diferencia entre la informaciéon mutua
entre Alice y Bob (I(A : B)) y la informacién mutua entre Alice y el posible espia,
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Eve (I(A: E)), de la forma:
R=I(A:B)—I(A:E). (7.12)
La informacion mutua entre Alice y Bob se puede definir como [20]:
I(A: B) = L (utn+2pa)[(1 + H(QBER)), (7.19)
donde la funcién H (-) es la funcién de la entropia binaria de Shannon
H(z) = —zlogy(z) — (1 — x)log,(1 — ), (7.14)

y el resto de términos son conocidos.

I(A : FE) cuantifica la informacion que ha podido obtener Alice a través de
ataques PNS (seccidn 3.1) en los pulsos de mas de un fotén y a través de los
ataques de clonacion en los pulsos de un unico fotdn. La informacidon obtenida en
el primer caso es completa y no introduce perturbacion alguna en los qubits de
Bob, pero en el segundo ataque obtiene informacion [6]

L(Dy)=1- H(% + /Dl = DY) (7.15)

a cambio de introducir una perturbacion

1-V

De modo que queda una tasa de clave definida por:
_1 _ 1 _H p
R= S (utn+2pa)[1 = HQBER) = Sutn | (1= 5) h(o) + 5| (7.17)

a la que se puede restar un término mas de bits consumidos en la etapa de co-
rreccion de errores [21].
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8 SIMULACIONES
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Figura 8.1: Grafo de Gabriel para topologia de red simulada.
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Para obtener las métricas de rendimiento, se simulara una red con una topo-
logia de grafo de Gabriel de 10 nodos. Este tipo de grafo establecera un enlace
entre dos nodos si y solo si el circulo cuyo diametro es la linea imaginaria que
une ambos nodos no contiene otro nodo en su interior. La posicion de los nodos
se escoge de forma aleatoria.

Como se puede ver (figuras 8.2 y 8.3) el control adaptativo de potencia mejora
el rendimiento en todos los casos, gracias a que ahorra potencia innecesaria que
acabaria dispersandose por el espectro de los canales cuanticos.

Ahora compararemos dos algoritmos RWA cuanticos sobre la misma topologia
de red. En el simulador se puede elegir el algoritmo RWA para el canal cuanti-
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le—3
24.5
K i :
1 “ I “ 1 ‘\
AR 2.84 FEm i
R . Y i\
\ 4
24.4 i ! | 0.20 R
! \ H \ [
h \ i \ H 1
] \ ] 1 \
] \| 1 \‘ H |y
' 2.6 3 \ H k-
243 V | | | o 3 \ t"
/ \ / v £ 015 L ' ]
! \ ! ) =3 1 ! 1
! \ ! v k| i 4 '
! \ o / \ a ] ' /
) A o 1 1 () ! \ H
o 24.2 1 v El i \ b ' \
° ] 1 2544 1 L} o I \ !
1 1 Fil ] \ = k A H
/ \ = / \ . Z 010 , L y
H Y ! Vol K 8 i \ !
- o \
24144 v . u \ g i \ !
i’ “ A K ! “ !
\ 2 2.2 % H \ 1
P \ \ H \ 1
\ AN N 0.05 T | !
24.0 \ N \ ! Vo
\ 1 N\ ! Vi
L 4 \‘ \ i .
\ \ ! VT

2.0 1 us

239 . \ 7 N

] [} 0.00 {# "

T T T T T T T T T T T T T T T T T T T T T T T T T T T
10 15 20 25 30 35 40 45 50 10 15 20 25 30 35 40 45 50 10 15 20 25 30 35 40 45 50
Peticiones totales Peticiones totales

Peticiones totales
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co, para los canales de discusion publica de ambos sentidos y para los canales
de datos derivados de conexiones QKD y conexiones clasicas independientes.
En este caso optamos por mantener k-shortest path para el ligthpath cuantico y

probar una misma estrategia de enrutamiento para todos los canales clasicos.
Probaremos con las dos mas restictivas: Minimum Quantum Classical Channel

Overlap (MQCCO) y Quantum Totally Disjoint (QTD).
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adaptativo de potencia.
El algoritmo QTD es el que mas calidad de sefial ofrece, pero a costa de una

mayor probabilidad de bloqueo. Esta técnica es poco versatil y no muy util en
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Figura 8.5: QSNR, tasa de clave media simulada y probabilidad de bloqueo me-
dia en funcién del numero de peticiones de servicio con algoritmo QTD y control



redes que, ademas de las conexiones asociadas a QKD, tengan también comu-
nicaciones clasicas independientes.
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9 CONCLUSIONES

En realidad estamos lejos de que un protocolo de este tipo sustituya al cifrado
asimétrico comun empleado hoy en dia, que nos ahorra el problema de distribuir
la clave en si. Hemos podido comprobar que desplegar un protocolo de QKD
de variable discreta como lo es BB84 es viable y tiene enormes ventajas, pero
también genera muchisimos problemas.

Las interferencias de los canales clasicos que portan sefiales con intensida-
des muy superiores, junto con las estrictas condiciones de seguridad de BB84
limitan severamente el alcance de estos protocolos. El alcance real, haciendo ver-
daderamente dificil la existencia de ligthpaths cuanticos que excedan los 60 Km.
Y alcance en términos de popularidad, pues las tasas de clave que se pueden
alcanzar no son muy elevadas.

Pero es verdaderamente interesante como, partiendo de una red de comuni-
caciones tradicional de fibra dptica, se ha podido implementar un protocolo de
distribucion de claves que basa su seguridad en los fundamentos de la mecanica
cuantica. Gracias a técnicas sofisticadas como el método de los estados sefiuelo
y otras mas simples como el control adaptativo de potencia o la eleccién adecua-
da de rutas y longitudes de onda, los protocolos QKD pueden abarcar distancias
cada vez mayores. Y sobra decir que la criptografia cuantica tiene mucho poten-
cial por explorar todavia.
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