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RESUMEN  

La realidad problemática del ciberbullying impacta directamente en estudiantes en su etapa 

adolescente, generando de esta forma una serie de consecuencias emocionales, personales, sociales 

y académicas importantes. Este TFM se centra en el desarrollo y diseño de un programa de 

prevención contra el ciberacoso, dirigido a los jóvenes adolescentes cuyo objetivo es evitar que el 

ciberbullying alcance mayor protagonismo, tanto fuera como dentro de las aulas, y, sobre todo, 

tener algunas nociones básicas sobre cómo prevenirlo. 

Este programa se organiza en tres bloques diferentes, dentro de cada uno de ellos se 

encuentran cuatro actividades para conocer un poco más sobre esta práctica y poder prevenir dichas 

situaciones. Dentro de estas actividades adaptadas a la edad de los participantes, se abordan 

aspectos como la empatía, el respeto, la tolerancia, así como el uso seguro de internet junto con la 

identificación de conductas negativas fomentando la comprensión y el desarrollo de habilidades 

sociales enfocadas a las tecnologías. 

La evaluación de la calidad de la propuesta considera realizar cuestionarios iniciales y 

finales tras su intervención junto con técnicas de evaluación para conocer el aprendizaje de los 

participantes. Los resultados que se esperan hacen referencia al aumento de conciencia social, 

requiriendo una intervención completa promoviendo entornos seguros e integradores.  

Palabras clave: ciberbullying, adolescentes, sensibilización, internet, redes sociales, prevención.  
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ABSTRACT 

The problematic reality of cyberbullying has a direct impact on students in their 

adolescent stage, thus generating a series of important emotional, personal, social, and academic 

consequences. This TFM focuses on the development and design of a prevention programme 

against cyberbullying, aimed at young adolescents, whose objective is to prevent cyberbullying 

from becoming more prominent, both outside and inside the classroom, and, above all, to have 

some basic notions about how to prevent it. 

This programme is organised in three different blocks, within each of them there are four 

activities to learn a little more about this practice and to be able to prevent such situations. 

Within these activities, adapted to the age of the participants, aspects such as empathy, respect, 

tolerance, as well as the safe use of internet and the identification of negative behaviours are 

addressed, promoting understanding and the development of social skills focused on 

technologies. 

The evaluation of the quality of the proposal considers initial and final questionnaires 

after the intervention together with evaluation techniques to assess the learning of the 

participants. The expected results refer to the increase of social awareness, requiring a 

comprehensive intervention promoting safe and inclusive environments.  

Keywords: cyberbullying, adolescents, awareness raising, internet, social networks, prevention, 

social media, social media. 
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1. INTRODUCCIÓN 

El ciberacoso es un ataque amenazante y de humillación que sufren muchos adolescentes 

por parte de otros menores de edad, en su gran mayoría a través de internet, diferentes sitios webs 

o redes sociales. Este consiste en compartir o publicar, sin consentimiento, contenido negativo o 

incierto de otra persona a través de imágenes, videos o textos.  

Algunos expertos en el ciberacoso afirman que éste se debe a un uso voluntario y negativo 

de las tecnologías. Según Carmona-Rojas et al. (2023), el ciberacoso entre iguales hace referencia 

al uso deliberado de las tecnologías digitales por parte de menores de edad en su gran mayoría, 

con el objetivo de causar una situación de humillación a otra persona. Se trata de una conducta 

premeditada y reincidente a través de mensajes hirientes y que se lleva a cabo en entornos digitales.  

En el Trabajo de Fin de Máster que posteriormente se presenta para la obtención del máster 

universitario en Psicopedagogía, se realiza una búsqueda bibliográfica sobre el ciberbullying 

durante la etapa de la adolescencia, así como la creación de un plan de prevención dentro del 

contexto formal en centros educativos y del contexto no formal a través de asociaciones y 

fundaciones relacionadas con el ciberacoso en los más jóvenes.  

En primer lugar, se abordará el marco teórico de este trabajo, a través de una revisión 

bibliográfica e investigación de documentos relacionados con el concepto y causalidad del 

ciberbullying, unido a las características y las consecuencias asociadas a este fenómeno. 

Para una mejor comprensión de la temática se desarrollan diferentes conceptos como el 

acoso escolar o el ciberbullying, junto con sus diferencias, además de los factores que pueden 
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afectar en la etapa adolescente y diversas teorías, perspectivas, programas o normativas legales 

que dan respuesta a este comportamiento, que han servido como recurso informativo y fuente de 

inspiración para llevar a cabo el plan de prevención.  

En segundo lugar, se expondrá el desarrollo de dicho plan junto con sus características. 

Este apartado es clave para dar respuesta al contexto, temporalización, integrantes, materiales y 

recursos utilizados para el planteamiento de este TFM, pudiendo, de esta manera, concretar un 

plan de actuación en este grupo de edad para evitar sucesos futuros.  

Finalmente, en el apartado de las conclusiones, se reflexionará sobre la creación de dicho 

TFM, del mismo modo que lo aprendido y estudiado. Se abordarán las dificultades encontradas, 

así como la previsión y anticipación de acciones para prevenir el ciberacoso y adquirir la 

posibilidad de poder llevarlo a cabo tanto en un aula como en un espacio de educación no formal. 

Para completar el Trabajo de Fin de Máster, al final se encuentran las referencias 

bibliográficas con los autores y elementos citados para la creación de este programa siguiendo la 

normativa APA en su 7ma. edición además de los anexos correspondientes a los diferentes 

apartados.  
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2. OBJETIVOS 

El estudio del ciberbullying y su posterior programa de prevención en la adolescencia va a 

estar enfocado en un objetivo principal basado en diseñar un programa de intervención para la 

prevención en situaciones de ciberacoso en adolescentes, seguido de una serie de objetivos 

específicos:  

1. Analizar el ciberbullying a través de sus características y consecuencias en los adolescentes. 

2. Examinar las repercusiones y efectos negativos psicológicos, educativos y sociales que 

experimentan las víctimas, los ciberacosadores y su entorno.  

3. Valorar la eficiencia y eficacia de los programas de prevención utilizados en los últimos años 

en el ámbito educativo y comunitario.  

4. Crear un programa de prevención del ciberacoso con estrategias de actuación y concienciación 

en adolescentes. 
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3. JUSTIFICACIÓN 

En este apartado se van a explicar las diversas razones que sustentan la importancia de 

diseñar un plan de intervención para la prevención del ciberacoso en la adolescencia, además de 

su sensibilización. Por este mismo motivo, se van a concretar diferentes interrogantes desde 

cuestiones y curiosidades personales hasta aportaciones teóricas.  

Para concluir, es necesario hacer referencia a una fundamentación basada en las 

competencias del Máster en Psicopedagogía de la Universidad de Valladolid que se desarrollan a 

través de la creación de este trabajo.  

Durante este año en el que me he formado en estudios superiores como el Máster en 

Psicopedagogía, he podido comprender la importancia de la educación dentro del ámbito formal y 

no formal y la necesidad de adquirir una serie de conocimientos en la orientación y apoyo para las 

personas en diferentes etapas de su vida, siendo la adolescencia la que me ha generado más interés. 

Las diversas asignaturas cursadas han sido muy importantes para mi formación y, por ende, 

he adquirido la capacidad de obtener una visión y perspectiva diferente sobre cómo trabajar con 

las personas en varios ámbitos de su vida, desde personas con necesidades educativas específicas 

hasta colectivos en riesgo de exclusión social por su nivel socioeconómico o por su etnia.  

Por este mismo motivo, ha aflorado en mi la curiosidad e inquietud en la temática del 

ciberbullying en la adolescencia ya que considero que, actualmente este fenómeno cada vez es más 

conocido y la población muestra más interés por ella, es necesario saber cómo y cuándo abordarlo 

y prevenirlo. Al investigar en profundidad fui consciente del desconocimiento que tenía al 

respecto.  

Al elegir el tema para mi TFM, decidí enfocarme en una situación que podría haber surgido 

durante mi adolescencia. De este modo, conocí los conceptos de bullying y ciberbullying 
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valorando este hecho como una oportunidad para indagar en el tema y, sobre todo, poder contribuir 

a la prevención para evitar este tipo de acoso.  

El programa de prevención contra el ciberacoso tiene como objetivo la creación de una 

serie de actividades o sesiones, tanto informativas como prácticas, para la prevención, detección y 

confrontación de este hecho, concretamente en los adolescentes, teniendo en cuenta los diferentes 

roles que pueden jugar en este fenómeno. 

La falta de información sobre el concepto de ciberbullying no solo afecta a los adolescentes 

sino también a sus familias y a su entorno más cercano.  

En ese sentido, y de acuerdo con García-Sánchez (2023): 

Los estudios realizados sobre el ciberbullying son relativamente nuevos ya que este 

fenómeno aparece a la par que el Internet en el mundo, con el aumento de personas 

conectadas a la red, principalmente en el tiempo de pandemia donde dependíamos de las 

redes para trabajar, estudiar y comunicarnos (p.3). 

Por ello, dentro del programa de prevención, es importante incluir charlas informativas o 

campañas de concienciación.  

Por otro lado, para prevenir este fenómeno hay que comenzar en las escuelas, por ello, la 

labor de diferentes asociaciones españolas como “ANAR” (La Fundación de Ayuda a Niños, Niñas 

y Adolescentes en Riesgo) es imprescindible ya que su trabajo interviene directamente en la vida 

de los niños gracias a la colaboración que presta con centros educativos de España, implementando 

planes informativos y preventivos para acabar con el ciberbullying en las aulas.  

Además de la gran labor que realizan los diferentes docentes en los colegios, hay que tener 

en cuenta que cualquier ayuda es necesaria en este tipo de situaciones por lo que recibir apoyo 

externo a través de asociaciones también es necesario.  
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De esta manera, la asociación mencionada anteriormente, ANAR (2024), ha lanzado el 

programa “Prevención de la violencia escolar y ciberbullying” en el municipio de Elche para 

sensibilizar a la comunidad educativa sobre el acoso escolar y el ciberbullying en las aulas.  

Con respecto a la intervención que se realizan en las aulas por parte de diferentes 

asociaciones y expertos en el tema, también hay que tener en cuenta el progreso que ha tenido la 

digitalización a lo largo de los años y cómo se han visto afectadas la vida de las personas a causa 

de ello.  

De igual forma, este avance tecnológico tan veloz ha modificado la perspectiva de las 

personas de enfrentarse al futuro. Así, según la Fundación SERES (2021), el impacto de la era 

digital se ha visto traducido en cambios de comportamiento de las personas, así como los diferentes 

modelos de trabajo y aprendizaje o en la forma de relacionarnos.  

En este sentido, algunos autores como Del Río et al. (2009), afirman que, a causa del 

progreso tecnológico, las relaciones interpersonales han cambiado. Este hecho ha supuesto la 

modificación entre los límites culturales y características socioeconómicas de diferentes núcleos 

de población.  

Por otro lado, este crecimiento tecnológico, tal y como afirman Buelga et al. (2010), ha 

supuesto nuevas maneras de crear situaciones incómodas e intimidantes que pueden propagarse 

con gran rapidez dirigido a un círculo de personas bastante amplio. 

Como consecuencia de la evolución tecnológica, la aparición de nuevos fenómenos y 

conceptos se han extendido entre los jóvenes. Anteriormente, la definición de acoso escolar ha 

sido la más escuchada en el ámbito educativo, pero hay que tener en cuenta que con el paso del 

tiempo han surgido otros fenómenos que tiene por objetivo el mismo fin.    
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Como señala Garaigordobil (2011), el concepto de acoso escolar tradicional ha 

experimentado una transformación importante debido a la influencia de la digitalización, dando 

lugar al fenómeno denominado ciberbullying.   

A causa de esta evolución tan veloz del concepto de ciberacoso, algunas comunidades 

autónomas en España como la Comunidad de Madrid o Andalucía han creado diferentes 

propuestas didácticas dirigidas a contextos escolares que ofrecen una serie de pautas y actuaciones 

para evitar este fenómeno tan sonado.  

De este modo, la Junta de Andalucía (s.f.) ha creado un proyecto para la prevención del 

ciberbullying titulado “Decálogo Prevención Ciberacoso Guía para las Familias” donde ofrecen 

pautas para abordar este tipo de situaciones con sus hijos, como una transmisión de valores basada 

en la confianza, el uso seguro de internet hasta la adquisición del rol de persona responsable ante 

lo que dice o pública.  

Por otro lado, Luengo (2011) propone, en la Comunidad de Madrid, un protocolo para la 

prevención e identificación de este tipo de situaciones en entornos digitales incluyendo recursos 

para sensibilizar a la comunidad educativa sobre esta problemática, a través de la ejemplificación 

de diferentes escenarios que pueden surgir hasta el trabajo con el alumnado para prevenir un mal 

uso de internet junto con un manual para trabajar el ciberacoso con los alumnos de diferentes 

etapas educativas.  

Llegados a este punto, es importante definir con exactitud las competencias específicas y 

generales que están vinculadas con este TFM. 

En relación con las competencias generales, este TFM se relaciona con dos de estas 

competencias, ya que este trabajo se centra en la aplicación de conocimientos psicopedagógicos, 

así como en el buen uso de las TIC para el desarrollo de una buena práctica, a saber: 1. “Tomar 
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decisiones a partir del análisis reflexivo de los problemas, aplicando los conocimientos y avances 

de la psicopedagogía con actitud crítica y hacer frente a la complejidad a partir de una información 

incompleta” (p. 2); y 2. “Actualizarse de manera permanente en las TIC para utilizarlas como 

instrumentos para el diseño y desarrollo de la práctica profesional” (p. 3). 

Con respecto a las competencias específicas, las más adecuadas y afines al desarrollo de 

este TFM. Estas competencias aparecen reguladas por el Real Decreto 1393/2007 de 29 de octubre 

modificado por el Real Decreto 861/2010 de 2 de julio, que define el marco general para la creación 

y verificación de los planes de estudio de títulos universitarios oficiales, incluyendo los de máster. 

Así, éstas serían: 1. “Diagnosticar y evaluar las necesidades socioeducativas de las personas, 

grupos y organizaciones a partir de diferentes metodologías, instrumentos y técnicas, tomando en 

consideración las singularidades del contexto” (p. 3); y 2. “Diseñar, implementar y evaluar 

prácticas educativas, programas y servicios que den respuesta a las necesidades de las personas, 

organizaciones y colectivos específicos” (p. 3). 

Para concluir, es necesario hacer una breve mención sobre la Agenda 2030 y los ODS 

(Objetivos de Desarrollo Sostenible) ya que es imprescindible continuar con el desarrollo del 

planeta de manera estructurada y, sobre todo, garantizando un equilibrio entre las 

responsabilidades que tenemos las personas como ciudadanos para crear un mundo mejor.  

Es por ello por lo que este proyecto trata varios objetivos incluidos en la Agenda 2030, 

entre ellos, el objetivo número 3, “Salud y Bienestar”, para garantizar que los ciudadanos puedan 

preservar una salud no solo física sino también mental, donde en muchos casos, a causa de este 

tipo de acosos, se puede ver perjudicada. Otro de los objetivos implicados es el número 4, 

“Educación de calidad”, pues este trabajo no solo pretende que se mejore la educación de los 

adolescentes sino intentar erradicar la problemática del ciberbullying a través de una educación 
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consolidada y, sobre todo, consciente de la importancia de obtener nociones para tratar este tipo 

de actos.  
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4. MARCO TEÓRICO 

En el siguiente marco teórico, se llevará a cabo el análisis de diversas definiciones 

relacionadas con el ciberacoso a través de redes sociales, así como una breve explicación sobre los 

antecedentes de este, seguido de sus diferentes características y tipologías. Se examinarán, del 

mismo modo, los factores protectores y de riesgo de este fenómeno, así como sus consecuencias 

tanto en los acosadores como en las víctimas, unido del marco normativo y la legislación que 

regula este tipo de actos. Por tanto, este análisis será el inicio para presentar la propuesta de 

prevención que se expondrá en la metodología.   

4.1 Definición De Ciberbullying  

4.1.1 Diferencia Entre El Concepto De Bullying Y Ciberbullying  

En la sociedad actual, el acoso y la violencia entre iguales ha evolucionado con el 

crecimiento tecnológico surgiendo, de esta manera, nuevas formas de causar daño y herir a las 

personas. Del mismo modo que el bullying ocurre en entorno físicos como centros educativos, el 

ciberbullying se lleva a cabo dentro de un ámbito digital como, por ejemplo, las redes sociales. 

Aunque los dos tipos de acoso tengan el mismo objetivo, que en este caso es dañar a otra u otras 

personas, ambas definiciones presentan diferencias significativas.  

Por un lado, la palabra “bullying” proviene del verbo bully, cuyo significado hace 

referencia a acciones en las que se acosa a otra persona. Este concepto es definido, tanto en España 

como en otros países, como acoso escolar.  

Una gran variedad de autores ha conceptualizado el bullying de diversas maneras, llegando 

a la misma conclusión en cada definición: se trata de un problema grave que puede causar 

consecuencias negativas.  
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Según Sánchez et al. (2018), el bullying o acoso escolar es un problema que genera 

preocupación ya que afecta en gran medida a la población adolescente, por consiguiente, urge una 

intervención inmediata. Los síntomas que presenta esta práctica se manifiestan a través de ataques 

psicológicos, verbales o incluso físicos entre iguales de manera repetitiva durante un periodo de 

tiempo. En este tipo de violencia, la víctima no genera esta situación ni dispone de puntos clave o 

herramientas para frenar este hecho, por lo que tiene como resultado una situación de 

vulnerabilidad frente a los acosadores.  

De manera similar, Cerezo y Rubio (2017) afirman que el bullying se estructura a través 

de tres puntos clave: la intencionalidad, si se trata de un acto deliberado o no, seguido de la 

desigualdad, donde el acosador presenta más influencia sobre la víctima, y, por último, la 

repetición de esta conducta siguiendo un mismo patrón de presión.  

Con respecto a las consecuencias y síntomas que puede presentar la persona que sufre 

bullying, existe un amplio abanico de experiencias negativas que puede repercutir 

significativamente en el día a día de las víctimas en diferentes contextos.  

En este sentido, Armero et al. (2011) afirman que la víctima puede presentar trastornos de 

ansiedad seguido de fobia escolar y, por ende, experimentar varias crisis de angustia precedido con 

problemas para conciliar el sueño y mostrar apetito. Por este motivo, es necesario que desde del 

ámbito escolar y familiar se observen la existencia de conductas cambiantes en la víctima. 

Además, la víctima también sufre ataques físicos y verbales que la desvalorizan a través de 

insultos y comentarios hirientes. De esta forma, al ser víctima por parte de sus iguales, tiene como 

consecuencia el aislamiento del resto de personas (De Turiso, 2024).  
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En cuanto a los espacios en los que se llevan a cabo las situaciones de acoso escolar, el más 

común suele ser dentro de los centros educativos. Tal y como indican Cano y Vargas (2017), el 

acoso escolar surge en su gran mayoría en las aulas, con la presencia o ausencia de los docentes. 

Al mismo tiempo, el acoso también se produce en lugares comunes del propio centro como el 

recreo o pasillo.  

Tras el concepto de acoso escolar, tiempo después y como respuesta al avance de la 

tecnología a nivel mundial, surge la definición de ciberbullying, compartiendo semejanzas, pero 

con una serie de matices.  

El término ciberbullying presenta una distinción principal con respecto al término del acoso 

escolar, ya que éste sucede a través de una pantalla y el acosador suele ser una persona anónima. 

Algunos autores presentan la definición de acoso cibernético de diferentes formas. Para 

Garaigordobil y Machimbarrena (2019), el ciberbullying es una forma de persecución hostil que 

se manifiesta a través de medios de comunicación electrónicos cuyo impacto es negativo para los 

afectados, así como para su entorno personal. Al mismo tiempo, el ciberbullying es considerado 

un precedente del acoso escolar.  

Según De la Serna (2017), el término Ciberacoso, también conocido como ciberbullying:  

es una extensión del acoso en los medios tecnológicos, por teléfono o por Internet, por el 

cual una persona (acosador) trata de minar y socavar la autoestima de otra (acosado o 

bullied), enviándole mensajes amenazantes, intimidatorios o chantajistas a través de 

servicios de e-mail o mensajería instantánea (tipo chat o Messenger), SMS o las redes 

sociales (p.1). 
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En este orden de ideas, Kowalski et al. (2010), citados por Mendoza (2012), describe el 

acoso electrónico o cibernético o crueldad social en línea como:  

el acoso a través de la difusión maliciosa de información en la red, en mensajes de texto, 

redes sociales, correos electrónicos, en páginas web, blogs, salas de chat, etc. Puede ser 

información en texto, fotografías o imágenes modificadas o editadas, todo a través de una 

computadora o teléfono móvil (p. 133). 

Por otro lado, Smith (2008), citado por Lucas-Molina et al. (2016) lo conceptualiza como 

una forma de acoso donde uno o varios individuos usa las tecnologías de información y 

comunicación (TIC), como teléfonos móviles o e-mails, para atacar intencionadamente y 

repitiendo esta conducta en una persona cuya situación es vulnerable y no cuenta con las 

herramientas necesarias para poder defenderse.  

Así, el ciberbullying se traduce como una práctica de acoso a través de la tecnología en 

diferentes formas, que se puede clasificar a través de dos enfoques básicos. Por un lado, según el 

medio por el cual se lleva a cabo la agresión (Dehue et al., 2008) o según la repetición continuada 

de diversas conductas (Buelga et al., 2010).  

En conclusión, la principal diferencia entre el ciberbullying y el acoso escolar es el medio 

mediante el cual se realiza la práctica de los actos, siendo el ciberacoso transmitido a través de 

imágenes personales originales o manipuladas junto con la suplantación de la identidad (Asanza 

et al., 2014). 
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4.1.2 Características Del Ciberbullying, Sexting Y Grooming 
 

 Tras revisar y estructurar las diferencias entre el ciberbullying y el bullying en el anterior 

apartado, dentro de éste se concretan algunas de las características más comunes del ciberbullying. 

En este sentido, se tratan la manera de ejercer este fenómeno, así como las personas involucradas 

junto con los diferentes tipos existentes.  

 Tal y como afirman Baquero y Avendaño (2015), el ciberbullying se traduce en un tipo de 

violencia que afecta a los jóvenes y adolescentes en su gran mayoría, considerándose, de esta 

forma, una forma de acoso repetida y continuada entre el agresor y la víctima.  

 En este orden de ideas, Belsey (2005), citado en Sánchez et al. (2022), expone que una de 

las características más diferenciadoras del ciberbullying con respecto al bullying es la opción de 

acosar de manera anónima a través de una identidad falsa. Este acto produce una preocupación 

persistente en la víctima ya que no sabe quién es su acosador.  

 Al mismo tiempo, cabe destacar que la agresión puede permanecer en las redes sociales o 

páginas webs, intensificando los signos de este hecho en la víctima (Morretti & Herkovitz, 2021, 

citados en Cardozo, 2023).   

Por otro lado, las diferentes formas de ciberacoso se encuentran relacionadas directamente 

con el mundo de la digitalización. Entre esas formas de ciberacoso, se encuentra el hostigamiento 

a través de juegos online donde se puede ridiculizar a la víctima, enviar imágenes para 

avergonzarla, etc. Unido a esto, la exclusión surge cuando no se permite el acceso a otras webs 

compartidas con personas afines al círculo social de la víctima. Del mismo modo, la manipulación 

se realiza a través de la propagación de datos personales que pueden ser fraudulentos en medios 
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electrónicos que puede perjudicar a la persona afectada (EMICI, Equipo Multidisciplinar de 

Investigación sobre ciberbullying, s.f.). 

Tras un breve recorrido sobre las características del ciberbullying, es necesario conocer 

otros fenómenos que no están incluidos dentro del ciberbullying pero que si se hace mal uso de 

estas prácticas pueden acabar siendo acoso cibernético. Entre estas prácticas se encuentran el 

sexting y el grooming, ambas realizadas a través de internet y que pueden afectar a los jóvenes 

dentro de este ámbito digital.  

Con respecto al concepto de sexting, varios autores lo han definido de diferentes formas. 

Por un lado, Currin (2022) define esta práctica como el envío o intercambio de material audiovisual 

como videos o fotos de contenido sexual mediante diferentes plataformas digitales, mostrando, de 

esta manera, desnudos de manera parcial o completa con fines sexuales.  

Por otro lado, Hinduja & Patchin (2018) señalan que el primer estudio que se realizó para 

conocer el sexting fue realizado por la Campaña Nacional en Estados Unidos en la primavera del 

2010, cuyo objetivo era evitar embarazos no deseados en jóvenes adolescentes. Dicho estudio 

demostró que el 19% de las personas encuestadas afirmaba que había enviado contenido 

audiovisual de carácter sexual a través de Internet. 

Dentro del ámbito del sexting, existen dos tipos: el sexting primario y el sexting secundario. 

El primario hace referencia a quien lo produce, mientras que el secundario se representa con la 

persona que reenvía. Unido a estos dos tipos, se encuentra el sexting consensual (cuando se 

permite) y no consensual (cuando no se permite difundir dicha información audiovisual).  

En cuanto al perfil de los implicados en esta práctica, en los supuestos de sexting: 
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El adolescente que interviene en la conducta no necesariamente tiene el rol de víctima. No 

lo es en los de sexting consensual, tanto si es primario, porque el menor autoproduce 

pornografía, como si es secundario, porque quien la ha producido autoriza que otro reenvíe 

sus imágenes. Sí lo será en los casos de sexting no consensual, tanto si es primario -porque 

alguien lo graba o fotografía sin su consentimiento- como si es secundario -porque un 

tercero reenvía su imagen o vídeo sin autorización del representado (Villacampa, 2016, p. 

17).  

Así mismo, Villacampa (2016) encontró que, entre los autores de esta práctica, el 9% de 

los casos el contenido sexual lo reenvía otra persona, mientras que el 10% de los casos involucran 

a una pareja o expareja. Por otro lado, el 12% de estos sucesos incluyen a amigos o conocidos, en 

el 13% de los hechos, el contenido es reenviado por un amigo mientras que el 26% de dichas 

situaciones involucran a personas ajenas y desconocidas. A su vez, el 29% de las veces la persona 

protagonista se reenvía el contenido a sí mismo.  

Respecto al grooming, y a diferencia del sexting, consiste en establecer un contacto virtual 

entre dos personas, donde una suele ser mayor de edad, y la segunda es menor, y la primera 

pretende entablar una amistad para conseguir material sexual del menor. Diversos autores y 

asociaciones identifican esta práctica como una intención de abuso sexual: por ejemplo, Sain 

(2018) concluye que el grooming es un acoso infantil donde un pedófilo chantajea a menores 

aprovechándose de su situación vulnerable. Esta práctica tiene diferentes situaciones de 

peligrosidad, siendo consideradas delitos de acoso (Save The Children, 2019).  

Para Montiel (2019), el grooming no entiende de edad y, al mismo tiempo, usa diferentes 

formas para obtener un objetivo sexual, aunque eso suponga un abuso. Al mismo tiempo, Rey 
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(2017), citado en Chinchilla et al. (2023), señala que el agresor busca una víctima a través de 

internet para satisfacer sus deseos sexuales, implicando un acercamiento para ganarse la confianza 

de la víctima.  

De este modo, Domínguez (2020) señala que el grooming consiste en:  

Un acto de acercamiento virtual con un menor de edad para tratar de ganarse su confianza, 

generar inicialmente una empatía con el mismo, y convencerlo para intercambiar imágenes 

o contenidos de connotación sexual (si la víctima accede la comunicación ya no se realiza 

por canales públicos como el chat y pasa a ser más privado como el WhatsApp), inspirado 

el autor en el propósito de cometer tipo de abuso sexual de carácter personal que lesione la 

integridad sexual del NNA (estas fases no tienen una duración determinada) (p. 64). 

Con respecto a los participantes implicados en esta práctica, el agresor (denominado como 

sujeto activo), durante el tiempo en el que se comete el delito, no usa inicialmente la fuerza física, 

sino que, por el contrario, usa métodos persuasivos a través de juegos o amenazas para que la 

víctima no haga preguntas y se mantenga en silencio. Por otro lado, la víctima (quien, en este caso, 

sería el sujeto pasivo), puede ser cualquier persona menor de 18 años (Domínguez y Portela, 2020). 

4.2 Ciberbullying En La Adolescencia  

4.2.1 Factores Protectores Y De Riesgo 

Para poder afrontar la situación de las personas que sufren ciberacoso, es necesario 

comprender los factores protectores y de riesgo relacionados con este acontecimiento, ya que es 

imprescindible para la posterior creación de estrategias efectivas y eficaces, tanto de prevención 

como de intervención (Jiménez et al., 2019). 
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Por este mismo motivo, es importante tener en cuenta que la mayoría de las situaciones de 

ciberbullying suceden en la etapa adolescente, etapa en la que los jóvenes son más vulnerables 

debido a la falta de madurez y rebeldía (Albert et al., 2017; Garaigordobil, 2015; Idrovo et al., 

2020; Matamala, 2016). 

Además, hay que considerar la facilidad que tienen los jóvenes de poseer teléfonos móviles 

o medios electrónicos, aumentando la posibilidad de sufrir algún tipo de acoso (Marín y Cabero, 

2019), seguido de los factores externos, como el consumo de drogas en edades precoces (Alvites, 

2019) o la influencia de programas televisivos que impliquen contenidos agresivos o violentos 

(Ortega-Barón y Carrascosa, 2018). 

Además de los factores más influyentes en este fenómeno, hay que tener en consideración 

los factores protectores ya que pueden tener un impacto positivo en las víctimas del acoso 

cibernético. Estos son componentes que ayudan a resolver problemas y a evitar conductas de riesgo 

fomentando estilos de vida equilibrados y promoviendo el bienestar ante situaciones complicadas 

(Sorrentino et al., 2023, citados en Aroca, 2023). 

Respecto a los factores protectores, podemos destacar un buen rendimiento académico de 

la persona implicada (Zych et al., 2019), al mismo tiempo que un uso seguro de las redes sociales 

(Kowalski et al., 2019), seguido de factores positivos personales como la empatía que fortalece la 

autoestima (Romera et al., 2016).  

En lo que se refiere a la relación y apoyo entre iguales, hay que destacar la ayuda entre 

estos, favoreciendo la empatía o la inteligencia emocional (Giménez-Gualdo et al., 2021), además 

del sentimiento de pertenencia a un grupo social que aumenta la sensación de apoyo (Farrington, 

2020). 



25 

 

 Por otro lado, la importancia del contexto juega un papel muy importante en los factores 

protectores, pues el contexto familiar se caracteriza por una buena relación con los progenitores 

(Nocentini et al., 2019) unido a una supervisión por parte de los padres en las diferentes 

plataformas de internet (Elsaesser et al., 2019). 

 Mientras, dentro del contexto escolar, los ambientes escolares controlados e invulnerables 

(Machimbarrena et al., 2019) junto con la participación en programas preventivos e informativos 

sobre educación en red (Legate et al., 2019) son otros factores que destacar.  

4.2.2 Consecuencias Emocionales, Sociales Y Educativas/Laborales Del Ciberbullying 

Tal y como se ha descrito en los apartados anteriores, el fenómeno del ciberbullying ha 

surgido como un acontecimiento preocupante y peligroso para la sociedad actual ya que la 

tecnología avanza cada día y, por consiguiente, existen nuevas maneras de acosar digitalmente 

propagando comportamientos hostiles. 

 Las consecuencias que genera esta práctica se centran en la vulnerabilidad de la salud 

mental ya que este acoso puede ser de gran duración, creando un estado de ansiedad y depresión 

en las personas que la sufren (UNICEF ,2024).  

Este apartado gira en torno a las consecuencias más comunes en los casos de ciberacoso, 

entre ellas están las consecuencias emocionales y personales, las sociales y, por último, las 

consecuencias educativas afectando estas al rendimiento escolar de la víctima.  

Con respecto a las consecuencias emocionales, hay que tener en cuenta que en los casos en 

los que se sufre ciberacoso, la salud mental se ve afectada negativamente.   
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 De este modo, Ortega et al. (2009) citados en Lacasa y Ramírez (2018), manifiestan que 

el agresor realiza esta serie de actos por una ausencia de empatía que se ve traducida en un 

comportamiento cruel y agresivo.  

Por otro lado, la víctima también sufre episodios de ansiedad o baja autoestima. Así, 

Álvarez-Quiroz et al. (2023) señalan que “las víctimas de bullying y ciberbullying, tanto hombres 

como mujeres, tienen problemas de autoestima” (p.91) 

De acuerdo con Espitia et al. (2022): 

Se ocasionan patrones externalizantes de la emoción como la ansiedad social, inseguridad, 

sentimientos de inferioridad, baja autoestima, repercutiendo en la calidad de vida de la 

persona, que, al no lograr involucrarse con sus emociones de manera idónea, no podrá 

relacionarse con su propio ambiente de forma asertiva (p.47).  

Además, como indican Caurcel y Crisol (2022), las ciber víctimas adquieren una sensación 

de auto victimización que les hace estar en alerta constantemente. Esto genera un sentimiento de 

inferioridad con respecto al resto de las personas en cualquier contexto, promoviendo una serie de 

emociones como la inseguridad en uno mismo o la angustia, entre otras.  

Además de las consecuencias emocionales, hay que tener en cuenta las consecuencias 

sociales y que están centradas en la complicada socialización de la víctima con el resto de las 

personas de su círculo más cercano.  

Según la Federación de Mujeres Progresistas (FMP) (2020), las consecuencias emocionales 

y sociales se centran en su gran mayoría en una pérdida de prestigios con sentimientos de 

vergüenza y deslealtad, así como un aislamiento junto con una mala adaptación social a la vida 
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pública. A su vez, las víctimas se sienten marginadas en entornos personales y laborales unido a 

la pérdida de amistades.  

Por otro lado, después de sufrir esta situación que resulta traumática en la mayoría de los 

casos, la víctima no vuelve a ser la misma persona que antes de este suceso, observándose un 

cambio en la manera como se relaciona o siente la persona con respecto a los demás.  

Según APEAE (2024), tanto el bullying como el ciberbullying afectan al desarrollo 

emocional causando depresión o aislamiento social, donde numerosos estudios confirman las 

consecuencias negativas en la salud mental de los jóvenes. El ciberacoso además de impactar en 

el área emocional y social de los jóvenes puede incidir en el rendimiento académico de manera 

negativa, además es imprescindible que desde las instituciones se promueva el apoyo para las 

víctimas para superar este problema y poder continuar con su desarrollo (Roman-Acosta y Barón 

Velandia, 2023) 

Algunos autores como Barón y Carrascosa (2018), afirman que las secuelas que deja el 

acoso cibernético pueden crear una situación de riesgo en el desarrollo adolescente además de 

influir en la edad adulta. En este sentido, Mendoza y Mera (2019) exponen que las personas que 

son víctimas del ciberacoso sufren transformaciones notables en su forma de ser a causa de las 

secuelas emocionales. Así, destacan que existen tres rasgos principales definitorios: la 

conformidad, la incomunicación social a través de un aislamiento propio de personas cotidianas 

en el día a día y el aumento de características obsesivas junto con una apariencia hostil e 

hipersensibilidad unida con rasgos depresivos.  

Después de sufrir un fenómeno tan traumático como el ciberacoso, las víctimas se 

infravaloran criticando cualquier acción que realizan, ya sea correcta o incorrecta, sintiendo la 
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soledad como algo normalizado en su vida, donde la víctima se aísla abandonando sus actividades 

y sus relaciones cotidianas además de una disminución en la autoestima de víctima (Martínez, 

2018). Del mismo modo, Smith (2015) concluye que la variable más influyente en la ciber víctima 

es la soledad, ya que se sienten aisladas y rechazadas por el resto de las personas.  

A nivel social, las víctimas sufren aún más ya que no se sienten comprendidas por el resto 

de las personas y su manera de afrontar es huir y aislarse de las personas más cercanas de su 

entorno que pueden ser su apoyo, ya que el sentimiento de inconformidad le persigue por no saber 

cómo enfrentar la situación teniendo miedo de que vuelva a ocurrir este hecho. De esta manera, 

Ramos-Noboa et al. (2020) afirman que las víctimas de ciberbullying pueden vivenciar 

aislamiento, problemas para comunicarse con sus iguales, así como vulnerabilidad y cansancio a 

causa de esas humillaciones.  

Por otro lado, Rivadulla y Rodríguez (2019), tras realizar una investigación centrada en el 

ciberacoso en España, concluyeron que las personas que experimentaron esa práctica tenían un 

carácter reincidente a lo largo de la semana, así como un aislamiento social por parte de las 

víctimas, siendo más elevado en mujeres que en hombres, cuya consecuencia fue alejarse por 

completo de las redes sociales. 

Para finalizar con las consecuencias de este fenómeno, cabe destacar la necesidad de 

investigar el ámbito académico y las consecuencias negativas que afectan a las víctimas.  

De esta manera, Lacasa y Ramírez (2018) señalan que las víctimas en estos casos sufren 

una pérdida de interés en el ámbito educativo afectando negativamente a su rendimiento escolar.  

En este sentido, las consecuencias emocionales y la autoestima deteriorada influyen 

negativamente en la atención y concentración, así como un éxito insuficiente en las tareas y, por 
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consiguiente, bajas calificaciones, por lo que, desde el punto de vista de los docentes, se perciben 

como alumnos desinteresados. 

En este orden de ideas, Reinoso (2023) halló que, respecto al rendimiento académico:  

Las víctimas suelen tener dificultades para concentrarse en sus estudios debido a la 

preocupación constante por el acoso en línea, llevando a una disminución de las 

calificaciones y un menor interés en la escuela; además, las víctimas pueden faltar a la 

escuela para evitar el acoso, lo que también contribuye a un bajo rendimiento académico y 

puede ocasionar la deserción escolar en términos extremos (p.9719). 

Con respecto las consecuencias dentro del ámbito laboral, de acuerdo con Giumetti et al. 

(2020), el acoso cibernético influye negativamente en la productividad de la víctima, por lo que, 

en su trabajo, aunque no haya un problema concreto, la víctima puede experimentar un estado de 

tensión constante.  

En conclusión, las consecuencias que acarrea el ciberbullying afectan a diferentes 

contextos en la vida de la víctima experimentando transformaciones en su forma de ser y manera 

de actuar; de esta forma, adquieren un sentimiento de rechazo, aislamiento y tristeza que puede 

desembocar en otros trastornos como la ansiedad. 

4.2.3 Factores Asociados Al Desarrollo De La Adolescencia 

La etapa de la adolescencia es una fase clave en desarrollo humano de las personas, donde 

experimentan diferentes cambios físicos, psíquicos y emocionales. Según la Organización Mundial 

de la Salud (2019), la adolescencia comprende una fase vital que empieza en la niñez y finaliza en 

la edad adulta, desde los 10 hasta los 19 años aproximadamente, dentro de esta los adolescentes 
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sufren cambios a nivel físico y psicosocial. Este cambio influye en la manera como sienten o 

piensan.   

 Esta etapa está caracterizada por grandes cambios en los más jóvenes, donde se conforma 

su identidad y, sobre todo, su pensamiento crítico, además de establecer las primeras relaciones 

interpersonales con sus iguales, es por este motivo que los adolescentes al surgir esta serie de 

transformaciones experimentan grandes cambios en su vida. Además, hay que tener en cuenta no 

solo los cambios mentales sino también los físicos. 

En este sentido, la recomposición de la imagen corporal, el manejo de los impulsos sexuales 

con la aparición de la masturbación genital y la atracción sexual en la relación y la 

perspectiva de la fertilidad estimulan con fuerza el desarrollo psicológico hacia la nueva 

identidad y generan nuevas ansiedades, a la vez que inspiran soluciones creativas y 

estimulan la asunción de nuevas responsabilidades (Tió, 2020, p.8). 

En este sentido, Güemes-Hidalgo et al. (2017) manifiestan que la adolescencia se organiza 

en tres etapas principales: la adolescencia inicial, desde los 10 a los 13 años, donde surgen cambios 

a causa de la pubertad; la adolescencia media, desde los 14 a los 17 años, en la que aparecen 

conflictos en el ámbito familiar; y, por último, la adolescencia tardía, entre los 18 y 21 años, donde 

se adquieren responsabilidades relacionadas con la madurez, así como la aceptación de tareas.  

Dentro de los factores asociados al desarrollo de la adolescencia, existen una serie de 

influencias individuales, grupales, personales, entre otras, que se relacionan con las nuevas 

tecnologías.  

 Debido al gran crecimiento de las TIC, la forma de relacionarse ha cambiado por lo que 

los riesgos han aumentado y es por ello por lo que hay conocer el comportamiento y la actitud de 
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los jóvenes. Tal y como afirman Maldonado-Berea et al. (2019), existen cambios en la conducta 

de los jóvenes a causa de las redes sociales, en muchos casos experimentando dependencia hacia 

ellas y falta de atención frente a los demás.  

De acuerdo con Aveiga et al. (2018), los niños cada vez más jóvenes utilizan las pantallas 

para jugar, chatear o descargar música. Al mismo tiempo, los docentes y las familias muestran 

preocupación por un apego excesivo a la tecnología.  

Respecto a esta situación, se han llevado a cabo múltiples estudios para encontrar las 

variables relacionadas con los riesgos en Internet. Las variables que juegan un papel importante 

para identificar las consecuencias negativas de este fenómeno son las psicológicas, como, por 

ejemplo, el malestar psicológico (Kuss et al., 2020). 

En este orden de ideas, Espinoza y Macancela (2020) plantean tres tipos de factores que 

influyen directamente en la etapa adolescente. En primer lugar, los factores individuales, que se 

relacionan con la existencia de una serie de rasgos individuales asociados al bullying y 

ciberbullying, como, por ejemplo, cuando en la escuela un niño es dominado por otro.  

Además de los factores individuales, hay que tener en cuenta los factores grupales, donde 

aparece la agresividad en los jóvenes con el objetivo de sentirse superior a otras personas, y, al 

mismo tiempo, asociado a ser admitido por sus iguales. La violencia a través de las Tic ha sido 

más notable conforme han pasado los años, pues el agresor, cuando realiza esta práctica, es 

consciente de las implicaciones que tiene (Domínguez y Portela, 2020).  

En este sentido, Neyra (2021) indica que:  

Muchos de los jóvenes que utilizan estos medios virtuales de manera negativa, y que 

originan violencia virtual, no tienen una idea de qué tanto afectan la salud mental de la 
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persona que son víctimas de ellos, cuánto dolor les causa llevándolos hasta la depresión, 

pensamientos suicidas, ansiedad, estrés y desesperanza, aunado a ella la baja autoestima y 

autoconcepto que tienen de ellos mismos (p. 72). 

Por otro lado, los factores sociales y culturales influyen en la manifestación de diferencias 

entre individuos o grupos sociales, afectados por aspectos raciales o económicos. Según Espinoza 

y Macancela (2020), la existencia de la agresividad intergénero se debe a que algunos niños en la 

infancia poseen características que no se ajustan a las normas socialmente aceptadas y, por ello, 

pueden suceder casos de ciberacoso por parte de un hombre hacia una mujer, así como relacionarse 

con ella de manera opresiva.  

En cuanto a los factores personales, familiares y escolares, Madrid et al. (2020) destacan 

que el ciberacoso es un problema real y que afecta al desarrollo psicosocial en adolescentes, por 

lo que la empatía es imprescindible para poder comprender cómo se sienten las víctimas.  

Por otro lado, la adquisición de habilidades o competencias sociales permite a los 

adolescentes forjar vínculos de amistad con sus compañeros (Gómez-Ortiz, 2017). En este sentido, 

los ciber agresores tienen dificultades para adquirir y poner en práctica sus competencias sociales 

(Zych et al., 2018). 

En cuanto a los factores familiares, el apoyo de las familias influye directamente en la 

adaptación psicosocial de los adolescentes, ayudándoles en aspectos emocionales para enfrentarse 

a situaciones complejas (Gómez-Ortiz et al., 2019). 

 Al mismo tiempo, hay que ser conscientes de que tener una base desestructurada en el 

ámbito familiar, en ocasiones conlleva a la violencia en este seno. Según el estudio de Chen et al. 
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(2018), en ocasiones esta violencia puede estar relacionada con el ciberacoso en adolescentes, por 

lo que es fundamental un apoyo familiar consolidado.  

En este sentido, Yot-Domínguez y Cotán (2020) afirman que “el ambiente familiar, el tipo 

de convivencia, el trato que reciben los jóvenes, las oportunidades de participación en los asuntos 

familiares y de comunicación, son los primeros elementos de prevención del ciberacoso” (p.148). 

Por lo que una buena comunicación y confianza son instrumentos relevantes para fomentar la 

resiliencia para que los adolescentes adquieran seguridad emocional.  

Por último, los factores escolares están marcados por una buena relación con los propios 

docentes del centro, ya que, de esta forma, pueden sentirse apoyados no solo por parte de su familia 

sino también de sus profesores. Tal y como determinan Valdés et al. (2018), el apoyo brindado por 

parte de los profesores mejora en vínculo interrelacional entre compañeros del mismo centro y, en 

algunos casos, de la misma aula. 

En conclusión, los factores que influyen en la adolescencia son muy diversos y hay que 

saber abordarlos de manera adecuada. Al mismo tiempo, es necesario entender los cambios que 

surgen durante esta etapa y trabajar en profundidad la resolución de conflictos, además de fomentar 

las habilidades sociales para el futuro. Así, Gavilanes (2022) hace énfasis en la necesidad que 

tienen los jóvenes de desarrollar habilidades específicas para enfrentar casos de ciberbullying, 

adquiriendo una buena toma de decisiones para poder sobrellevar dicha situación de manera eficaz.   

4.2.4 Influencia De Las Redes Sociales En La Adolescencia 

De acuerdo con Llonch (2024), hay que tener en cuenta las diferencias entre “social media” 

y “redes sociales”, ya que el primer término hace referencia a aplicaciones destinadas a crear 

contenido de distintos tipos, mientras que el segundo se basa en plataformas más concretas.  
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Dentro de las redes sociales, se encuentran las redes horizontales que se dirigen a varios 

públicos. Dentro de estas redes, existen algunos ejemplos cómo Instagram, Facebook o Youtube. 

Del mismo modo, también aparecen las redes verticales dirigidas a un público específico, estas no 

son tan utilizadas. Entre ellas se encuentran Linkedin o Twitch. Además de las redes sociales 

mencionadas, también existen aplicaciones destinadas para la búsqueda de trabajo o pareja. 

Durante las dos últimas décadas, las redes sociales se han convertido en el epicentro del 

mundo tanto de jóvenes como de adultos, siendo éste el medio de comunicación de gran parte de 

los adolescentes (Moreira de Freitas et al., 2021). Los jóvenes de hoy en día se han desarrollado 

en la conocida como “era digital” por lo que están estrechamente unidos con Internet y sus 

diferentes canales de difusión. 

Algunas plataformas digitales como TikTok, Instagram o X (anteriormente conocido como 

Twitter) han influido significativamente en el desarrollo y maneras de relacionarse entre jóvenes.  

Sin embargo, las redes sociales no siempre son usadas con un buen fin, sino que pueden 

dar lugar a problemas como el ciberacoso, seguido de la necesidad indispensable de compararse 

con el resto de las personas.  

En cuanto a la comparación social que realizan las personas a través de medios 

electrónicos, hay que destacar las dos formas más comunes. Por un lado, las personas se comparan 

con otras personas y se sienten superiores, mientras que, por otro, al compararse entienden que 

ellos mismos son quienes tienen carencias con respecto al resto (Pérez y Quiroga, 2019). 

Por ello, es crucial saber identificar y comprender la influencia de las redes sociales durante 

la etapa adolescente. Algunas investigaciones realizadas por León et al. (2023) han encontrado que 

Internet y las redes sociales pueden influir positivamente en los adolescentes a través de la 
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persecución de objetivos, por el contrario, la socialización a través de internet no se adquiere 

correctamente. 

Actualmente, las redes sociales son muy utilizadas en el día a día de las personas, es por 

ello por lo que, con el paso del tiempo, han ido surgiendo nuevos tipos de medios digitales cuyos 

objetivos son diferentes, suponiendo un desafío adolescente.  

 En este sentido, cabe destacar que la juventud invierte mucho tiempo frente a dispositivos 

electrónicos, contemplando las redes sociales como un espacio de socialización. Al mismo tiempo, 

los jóvenes dan mucha importancia a la aceptación social durante la creación de su identidad 

(Lardies y Potes, 2022). 

De acuerdo con esto, las redes sociales no solo ocupan un gran periodo de tiempo en la 

vida de los adolescentes, sino que también les puede repercutir tanto física como mentalmente.  En 

esta línea, un estudio hecho por Almanza (2022), citado en León et al. (2023), en el que 

participaron 450 adolescentes se llegó a la conclusión de que las redes sociales se consumen mucho 

más durante el periodo nocturno causando alteraciones en la comunicación y con riesgo a padecer 

ansiedad.  

En cuanto a la importancia de las redes sociales en la vida adolescente, hay que destacar 

dos factores diferenciales, los positivos y los negativos. Con respecto a los positivos, Álvarez de 

Sotomayor et al. (2021), afirman que a través de Internet los adolescentes pueden favorecer la 

socialización y los procesos de aprendizaje con sus iguales, pudiendo formar su identidad además 

de descubrir nuevas fuentes de conocimiento. Dentro del ámbito educativo, las redes sociales 

pueden servir como herramienta de aprendizaje tanto fuera como dentro del aula, siempre que el 
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docente lo permita. Respecto a los aspectos negativos, las redes sociales no siempre muestran la 

realidad y muchas veces se malinterpretan aspectos.  

No hay garantías de que la navegación por las redes sociales sea beneficiosa, favorable y 

serena desde un punto de vista formativo debido a los conflictos que se generan en el 

espacio virtual. Las relaciones auténticas no siempre derivan del seguimiento de 

influencers, ni todos los contactos pueden considerarse amigos. Esta complejidad se 

engarza con la actitud y el comportamiento de los propios estudiantes, quienes pueden ser 

tomados como sujetos promotores o receptores de los problemas. De una parte, la 

comunicación en línea puede provocar daño a otras personas y, de otra parte, el contacto 

virtual genera la posibilidad de que sea el usuario el que pueda sufrir de algún modo o verse 

afectado en cierta forma (Álvarez de Sotomayor et al., 2021, p. 281). 

A medida que pasa el tiempo, aumentan las investigaciones que afirman que estas 

plataformas producen efectos nocivos en la vida de los más jóvenes ya que a causan daños en la 

salud mental de estos y, por consiguiente, su uso continuado puede afectar a la autoimagen y 

percepción de uno mismo. En este sentido, Sabater y Montes (2018), manifiestan que adquirir una 

autoimagen negativa a causa del uso de las redes sociales, puede contribuir a la aparición de otros 

trastornos, como por ejemplo el TCA (trastorno de la conducta alimentaria).  

En España, aproximadamente 29 millones de personas usan las redes sociales, mientras 

que los jóvenes pasan un mayor periodo de tiempo en éstas, con un tiempo medio de uso de 1h y 

10 min (Del Campo, 2022). 

Tras la evidencia de las investigaciones mencionadas y los efectos que genera Internet, hay 

que tener en cuenta la construcción de la identidad, pues juega un papel muy importante en la vida 
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de los jóvenes y que, a veces, se ve influenciada por las redes sociales. Lardies y Potes (2022), 

analizan los riesgos y oportunidades que pueden ofrecer las redes y su influencia en la construcción 

de la identidad propia, como se evidencia en la Tabla 1.  

Tabla 1  

Influencia de las redes sociales en la construcción de la identidad adolescente. 

 

 

 

 

 

 

 

 

 

Nota: Lardies y Potes (2022, p. 8) 

La Tabla 1 muestra cómo el mundo digital y las redes sociales pueden brindar diversas 

oportunidades y riesgos durante la construcción de la identidad personal de uno mismo. Por un 

lado, las oportunidades que ofrece el mundo cibernético son variadas ya que podemos conocer 

nuestros gustos, intereses, junto con una construcción positiva de la personalidad, así como la 

estructuración de opiniones propias. 
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 Algunas investigaciones han llegado a la conclusión de que Internet y los medios 

electrónicos forman parte de las rutinas de los adolescentes. Por ejemplo, Gómez-Rubio et al. 

(2024) señalan que: 

Para los internautas en general, y para los jóvenes en particular, las redes sociales forman 

parte de su día a día, siendo las plataformas a través de las que establecen muchas de las 

relaciones sociales diarias y sus canales informativos y de entretenimiento (p. 4). 

Pero, al mismo tiempo, entre los riesgos de la digitalización también se evidencia la 

suplantación de la identidad unida a no exponer la personalidad de una persona por completo, sin 

llegar a conocerla de manera realista. Este acto se lleva a cabo como respuesta a la inseguridad que 

poseen algunas familias hacia sus hijos.  

Al respecto, Carvajal y Estrada (2020) concluyen que:  

La falta de interés familiar por vigilar a los niños, adolescentes provoca consecuencias 

psicosociales negativas por el abuso de los medios digitales como pueden ser: la adicción, 

el ciberacoso (entre iguales o entre un adulto y un niño), el aislamiento social, contenidos 

inapropiados, contacto con extraños, ciberbullying, realizado  o  sufrido,  actos  delictivos  

(suplantación  de  identidad,  vulneración  de propiedad  intelectual,  acoso sexual  o  

grooming  o  sexting,  (imágenes  o  videos  en posturas provocativas) (p. 56). 

En conclusión, hay que tener que en cuenta que las redes sociales nos pueden brindar 

experiencias muy positivas, pero al mismo tiempo hay que ser conscientes de la realidad negativa 

que permanece en el mundo actual de las redes, donde cualquier persona se puede sentir 

insuficiente, juzgada e infravalorada. 
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4.3 Marco Normativo Y Medidas De Intervención.  

4.3.1 Legislación Nacional Sobre El Ciberbullying. 

Debido al auge emergente del ciberacoso a través de plataformas digitales, la problemática 

entre los adolescentes se ha incrementado a lo largo del tiempo. A causa del uso de Internet, España 

necesitaba una respuesta legislativa que se implantase cuanto antes para evitar situaciones de acoso 

con la mayor rapidez y eficacia.  

En nuestro país, los avances legislativos se han visto significativamente aumentados para 

evitar el fenómeno del acoso cibernético. Surgen así una gran variedad de leyes como la Ley 

Orgánica de Protección de la Infancia y la Adolescencia frente a la Violencia (LOPIVI). A través 

del Código Penal, el bullying y ciberbullying están tipificados como formas de acoso, dentro de 

éste existen planes de prevención y campañas de sensibilización para concienciar a la sociedad 

sobre este problema.  

El Boletín Oficial del Estado (2021, p.1), por el que se establece “la Ley Orgánica 8/2021, 

de 4 de junio, de protección integral a la infancia y la adolescencia frente a la violencia”, como se 

recoge en el Capítulo VIII (apartado “De las nuevas tecnologías”), indica:  

Artículo 45.  Uso seguro y responsable de Internet. 

1. Las administraciones públicas desarrollarán campañas de educación, sensibilización y 

difusión dirigidas a los niños, niñas y adolescentes, familias, educadores y otros 

profesionales que trabajen habitualmente con personas menores de edad sobre el uso 

seguro y responsable de Internet y las tecnologías de la información y la comunicación, así 

como sobre los riesgos derivados de un uso inadecuado que puedan generar fenómenos de 

violencia sexual contra los niños, niñas y adolescentes como el ciberbullying, el grooming, 
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la ciber violencia de género o el sexting, así como el acceso y consumo de pornografía 

entre la población menor de edad.  

Asimismo, fomentarán medidas de acompañamiento a las familias, reforzando y apoyando 

el rol de los progenitores a través del desarrollo de competencias y habilidades que 

favorezcan el cumplimiento de sus obligaciones legales y, en particular, las establecidas en 

el artículo 84.1 de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos 

Personales y garantía de los derechos digitales (p.35). 

Así, lo que se pretende es fomentar medidas de seguridad y, por consiguiente, de 

prevención, para que este fenómeno tan negativo no se llegue a producir, además de campañas de 

sensibilización dirigidas a las personas e instituciones más cercanas a la vida de los 

niños/adolescentes, como la familia y el ámbito educativo.  

Asimismo, en el Artículo 46 se destaca la importancia de realizar supervisiones periódicas 

para obtener diagnósticos sobre el uso correcto de Internet, y una colaboración con los diferentes 

sectores privados para crear contextos seguros en la vida de los niños:  

Artículo 46.  Diagnóstico y control de contenidos. 

1. Las administraciones públicas, en el ámbito de sus competencias, deberán realizar 

periódicamente diagnósticos, teniendo en cuenta criterios de edad y género, sobre el uso 

seguro de Internet entre los niños, niñas y adolescentes y las problemáticas de riesgo 

asociadas, así como de las nuevas tendencias.  

2. Las administraciones públicas fomentarán la colaboración con el sector privado, para la 

creación de entornos digitales seguros, una mayor estandarización en el uso de la 

clasificación por edades y el etiquetado inteligente de contenidos digitales, para 
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conocimiento de los niños, niñas y adolescentes y apoyo de los progenitores, o de quienes 

ejerzan funciones de tutela, guarda o acogimiento, en la evaluación y selección de tipos de 

contenidos, servicios y dispositivos.  

Además, las administraciones públicas fomentarán la implementación y el uso de 

mecanismos de control parental que ayuden a proteger a las personas menores de edad del 

riesgo de exposición a contenidos y contactos nocivos, así como de los mecanismos de 

denuncia y bloqueo (p. 36). 

El Boletín Oficial del Estado (1995) por el que se establece “la Ley Orgánica 10/1995, de 

23 de noviembre, del Código Penal”, en su Título X, relacionado con los delitos contra la 

intimidad, el derecho de la propia imagen y la inviolabilidad del domicilio señala, en su Capítulo 

I (Del descubrimiento y revelación de secretos, referente a las situaciones de acoso y a su condena 

correspondiente): 

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, 

se apodere de sus papeles, cartas, mensajes de correo electrónico o cualesquiera otros 

documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios 

técnicos de escucha, transmisión, grabación o reproducción del sonido o de la imagen, o 

de cualquier otra señal de comunicación, será castigado con las penas de prisión de uno a 

cuatro años y multa de doce a veinticuatro meses.  

2. Las mismas penas se impondrán al que, sin estar autorizado, se apodere, utilice o 

modifique, en perjuicio de tercero, datos reservados de carácter personal o familiar de otro 

que se hallen registrados en ficheros o soportes informáticos, electrónicos o telemáticos, o 

en cualquier otro tipo de archivo o registro público o privado. Iguales penas se impondrán 
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a quien, sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere 

o utilice en perjuicio del titular de los datos o de un tercero. 

3. Se impondrá la pena de prisión de dos a cinco años si se difunden, revelan o ceden a 

terceros los datos o hechos descubiertos o las imágenes captadas a que se refieren los 

números anteriores. Será castigado con las penas de prisión de uno a tres años y multa de 

doce a veinticuatro meses, el que, con conocimiento de su origen ilícito y sin haber tomado 

parte en su descubrimiento, realizare la conducta descrita en el párrafo anterior (Artículo 

197, p. 84). 

El Código Penal establece una serie de condenas por difundir datos de un tercero a través 

de soportes digitales con penas de prisión de 1 a 5 años en función de los delitos cometidos junto 

con multas de 1 a 2 años.  

4.3.2 Actuación Desde Las Instituciones Educativas Y Programas Enfocados En El 

Ciberbullying. 

Considerando el gran número de casos registrados de acoso escolar y ciberacoso en las 

aulas, durante los últimos años este fenómeno ha afectado a un gran número de personas. Según 

APEAE (2024), España es el primer país que lidera el ranking mundial de acoso y ciberacoso con 

más de 300.000 casos al año.   

Según un estudio realizado por la Universidad Complutense de Madrid (2023), el 19.2% 

representa los casos de maltrato que podrían haber acabado en acoso escolar. Al mismo tiempo, se 

ha llegado a la conclusión de que las víctimas que han sido acosadas en el ámbito educativo 

incrementan el riesgo de sufrir ciberacoso, casi la mitad de los estudiantes que han sido víctimas 

de bullying (46.4%), afirman también haber vivido maltrato digital. 
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Con respecto al ciberbullying, el 10.7% de los estudiantes ha sufrido maltrato a través de 

Internet. 

Por ello, existen programas como el ofrecido por el Ministerio de Educación y Formación 

Profesional (s.f.), donde se destaca la “Guía de actuación contra el ciberacoso”, que realiza un 

recorrido sobre la existencia, expansión, prevención y actuación frente a casos de ciberacoso en 

España.  

La prevención de efectos negativos y riesgos relacionados con los diferentes usos que se le 

da a la tecnología es fundamental en la etapa adolescente. Diversas investigaciones han demostrado 

que cuando la implicación por parte de los progenitores en la educación de sus hijos es mayor, los 

intereses junto con el comportamiento del niño mejoran significativamente (Cebollero et al., 2021).  

Al mismo tiempo, otros autores sugieren la necesidad de supervisar el uso que realizan sus 

hijos en Internet, como Rubio y Palomero (2020), cuando concluyen que:  

La familia se describe como una dimensión de valor colectivista e implica un compromiso 

con el grupo familiar a cuatro niveles: emocional, de intereses, normativo y material. Un 

problema que se suma es que existe una gran necesidad de que los padres medien entre los 

procesos de socialización de sus hijos y el uso de Internet y que, realmente, solo un 25% 

de los padres lo hace, por tanto, se hace difícil que puedan afirmar con exactitud el fin con 

el que sus hijos están utilizando dispositivos como el móvil o la televisión (p. 32). 

 Así, para evitar que los menores caigan en las redes del ciberacoso es importante que los 

adultos conozcan el funcionamiento de Internet y las plataformas digitales, concretamente las redes 

sociales. Si los propios jóvenes aprecian que sus padres tienen un conocimiento escaso sobre 

Internet, lo más lógico para ellos es que no perciban a sus padres como personas a las que pedir 
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ayuda. Según el INE (Instituto Nacional de Estadística) (2023), una gran variedad de personas ha 

utilizado Internet, con un rango de edad entre 10 y 74 años en el año 2024. Esto representa un 

95.8% de la población española.  

Otra forma como los padres pueden estar actualizados en el tema de Internet es tener el 

ordenador en un lugar asiduo a todos los miembros del hogar familiar para su posterior supervisión.  

Del mismo modo, la investigación realizada por López de Ayala et al. (2019) concluye que 

la mayoría de los padres recurren al diálogo para evitar un uso incorrecto de las Tic, además estos 

reconocen que es su responsabilidad supervisar las conductas de sus hijos en Internet. Al mismo 

tiempo, hay que tener en cuenta que cada padre debe de supervisar a su hijo en función de la edad 

de este, ya que tienen diferentes necesidades. Tal y como indican Sánchez-Valle et al. (2017), las 

familias son imprescindibles en el proceso de alfabetización digital de sus hijos.   

En este sentido, Astorga y Schmidt (2019) sugieren que las familias deben estar en 

constante actualización en lo que se refiere a las redes sociales para poder ayudar a sus hijos a 

través de métodos preventivos.  

Por un lado, la visión de los educadores y técnicos coincide con la ayuda que deberían 

brindar los padres a sus hijos cuando estos usan Internet, ya que dentro de la red existen una serie 

de riesgos que los más jóvenes deben de conocer cuando usan medios electrónicos.  

Según el Ministerio de Educación y Formación Profesional (s.f.):  

Educar en el funcionamiento “técnico”: es necesario dar a conocer a los menores tanto los 

riesgos (virus, spam, suplantación de identidad, etc.) como las herramientas instaladas y/o 

habilitadas en los equipos (antivirus, cuentas de usuario limitadas, etc.), además de los 
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hábitos seguros (no entrar en páginas poco fiables o el uso de contraseñas robustas y su 

cambio periódico) (p. 47). 

 Por otro lado, el Ministerio de Educación y Formación Profesional (s.f.) señala que hay 

que establecer una acotación de edades para la utilización de la tecnología ya que en muchas 

ocasiones los niños utilizan dispositivos móviles sin que los contenidos sean adecuados a su edad.   

Con respecto a la actuación frente a un caso de ciberacoso, el Ministerio de Educación y 

Formación Profesional (s.f.), en primer lugar, matiza las responsabilidades tanto de los padres 

como de los educadores ya que en muchos casos creemos que solo los implicados tienen parte de 

culpa, pero, al mismo tiempo, si los propios padres o docentes se despreocupan de obligaciones 

básicas hacia los niños, indirectamente están implicados.  

También Rigo y Donolo (2019) consideran que es imprescindible una colaboración directa 

entre las familias y la escuela, por lo que es necesaria una participación de las primeras en la 

educación de sus hijos. Al mismo tiempo, los padres suelen implicarse más en la participación 

escolar cuando los propios docentes se involucran.  

En cuanto a los centros educativos, tienen la competencia propia para corregir cualquier 

comportamiento de ciberacoso que afecte al alumnado y a la comunidad educativa, ya que el 

docente es la máxima autoridad dentro de un aula. Según la Ley Orgánica 2/2010, de 15 de junio, 

por el que se regula la “Autoridad del profesor”: 

 Para que los profesores puedan realizar con éxito la elevada tarea que la sociedad les 

encomienda, es preciso transmitir que, además de la autoridad que les confiere su saber, están 

investidos de una autoridad institucional por ejercer la función primordial de la docencia y ser, con 

ello, garantes inmediatos del derecho constitucional a la educación. De lo contrario, quedaría 
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desmentida en la práctica la importancia que reviste la educación, en general, y la instrucción, en 

particular, para el Gobierno de la Comunidad de Madrid (p. 2). 

Y, en ese sentido, Bermúdez (2022) hace hincapié en que:  

El comportamiento de los docentes en las aulas incide directamente en la conducta del 

alumnado y contribuye a crear conocimientos y sensaciones sobre la conducta violenta. De 

esta manera, se disipan las dudas creadas y se rechazan de forma radical este tipo de 

comportamiento de violencia en el aula y en el centro educativo (p. 32). 

 No obstante, Represa (s.f.) , citado en el Ministerio de Educación y Formación Profesional 

(s.f.), afirma que es necesario llevar a cabo un Proyecto Antibullying donde se encuentre un 

compromiso conciso de todos los sectores educativos sobre el acoso cibernético, medidas 

enfocadas a las relaciones interpersonales en vez de centrarse solo en los castigos, hacer partícipes 

al alumnado en la solución del problema, herramientas institucionales como planes de prevención 

y actuación, estructurar el centro para abordar esta problemática e incorporar en el currículo los 

riesgos de las tecnologías para su posterior enseñanza.  

Unido al plan propuesto por el Ministerio de Educación y Formación Profesional, también 

se encuentra la Asociación Española para la Prevención del Acoso Escolar (AEPEAE), que, en 

una investigación realizada en el año 2024, halló que alrededor del 56% de la población 

adolescente con edades comprendidas entre los 13 y 17 años siente temor por sufrir acoso a través 

del mundo digital. 

Esta asociación ofrece un plan nacional de prevención y actuación para familias, alumnado 

y docentes. Por un lado, es indispensable establecer una coordinación con la comunidad escolar, a 

partir de aquí los alumnos deben participar con ciber mentores y que estos mismos sean una figura 
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de referencia para ellos; al mismo tiempo, hay que tener en cuenta la importancia que adquiere el 

Proyecto Antibullying mencionado anteriormente. 

 Además, desde AEPEAE se ofrecen charlas de sensibilización sobre el ciberacoso al 

alumnado, familias y docentes, así como herramientas didácticas para concienciar a los jóvenes. 

Por otro lado, al finalizar cada curso escolar esta asociación realiza una evaluación a través de la 

prueba “TEBAE” (Test de Evaluación Breve del Acoso Escolar), que consiste en rellenar un 

formulario que no permite ningún tipo de manipulación y evalúa el nivel de acoso escolar.  

En conclusión, desde los centros educativos y asociaciones junto con el Proyecto 

Antibullying se puede prevenir tanto el bullying como el ciberbullying si se siguen los protocolos 

establecidos de manera correcta. Por este mismo motivo, es necesario que tanto las familias como 

el equipo docente sean observadores y se interesen tanto por sus hijos como por su alumnado. 

5. METODOLOGÍA 

5.1 Enfoque Metodológico 

5.1.1 Descripción Del Enfoque Utilizado Para El Diseño Del Programa  

En el siguiente apartado se presentan las dos teorías en la que se basan la realización del 

programa de prevención contra el ciberbullying. En primer lugar, la metodología escogida para 

diseñar el siguiente plan es el “Programa Olweus de Prevención del acoso escolar” (POPAE).  

Dicho programa ha sido estructurado y creado por Dan Olweus (1931-2020), un psicólogo 

sueco-noruego y gran referente en el ámbito del acoso escolar dentro de la educación. Olweus 

desarrolló y estructuró dicho programa durante un periodo de tiempo superior a 20 años.  
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Este programa se basa principalmente en cuatro principios clave que giran en torno a la 

modificación de conducta y el comportamiento problemático y agresivo en los alumnos. Estos 

principios buscan la creación de un entorno educativo y familiar correcto a través de:  

Calídez, intereses positivos e implicación por parte de los adultos, límites fijos sobre los 

comportamientos inaceptables, aplicación consistente de castigos no punitivos ni físicos 

para los comportamientos inaceptables o la violación de las reglas y adultos que actúen con 

autoridad y como modelos positivos de comportamiento (Vera et al., 2020, p. 581). 

Al mismo tiempo, algunos autores como Riese & Urbinski (2018) definen el POPAE desde 

un enfoque escolar integral con el objetivo de crear un entorno escolar positivo y estructurado, 

pretendiendo reducir el acoso escolar y, por consiguiente, el ciberbullying, además de evitar y 

prevenir problemas entre el alumnado.  

Con respecto al POPAE propuesto por Olweus mencionado anteriormente, se encuentra 

íntimamente relacionado con el ciberbullying ya que, aunque dicho programa esté enfocado hacia 

el acoso escolar, el acoso cibernético también puede ocurrir entre alumnado dentro del contexto 

educativo. Por ello, Olweus (2012), citado en Pardo y Souza (2022), indica que este fenómeno es 

una conducta intencional, sucesiva y agresiva realizada por una persona o grupo a través de medios 

electrónicos, por lo que esta conducta se puede producir dentro del ámbito escolar, justificando así 

la práctica del POPAE en los casos de ciberbullying. Sobre todo, teniendo en cuenta que, en los 

últimos 50 años, el crecimiento de la población mundial ha ido en aumento, así como el consumo 

digital, que se ha multiplicado por seis veces durante ese periodo de tiempo (Belkhir & Elmeligi, 

2018) 
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De la misma manera, Miño (2019) destaca la necesidad que tenía Olweus (1993) en crear 

una normativa clara y concisa para abordar el bullying, al mismo tiempo que daba visibilización a 

este fenómeno como una problemática social y política además de crear diferentes estrategias de 

intervención.  

Además del programa propuesto por Olweus, cabe destacar la necesidad de conocer cómo 

se establece el aprendizaje de las personas con respecto a las tareas o acciones cotidianas, por ello, 

otra de las metodologías en las que se apoya este programa de prevención es la Teoría del 

Aprendizaje Social de Bandura.   

Esta teoría está estrechamente relacionada con el ciberacoso ya que Bandura afirma que en 

la actualidad la mayoría de las personas consumen gran parte de su tiempo en el ámbito digital, 

pues del mismo modo se ven expuestos a modelos que pueden resultar atractivos y que pueden 

llegar a engancharse. (Cinema of Change, 2017) 

Siguiendo esta línea, según Núñez-Manzueta (2022) esta teoría se basa en que “hay tipos 

de aprendizaje, por un lado, el denominado refuerzo directo, y, por otro, el impulso de un nuevo 

aprendizaje entre los individuos” (p. 2). 

Para entender de manera más concreta lo que supone esta teoría, es necesario conocer la 

historia de su autor y lo que supuso su creación. Albert Bandura (1925-2021) fue un psicólogo 

canadiense que se dio a conocer tras haber desarrollado una teoría del aprendizaje social, dicha 

teoría fue renombrada por este mismo como “Teoría Cognitivo Social” alrededor de los años 80.  

Esta teoría destacó porque rechaza el enfoque conductista tradicional centrándose más en 

los procesos internos mentales de las personas, así como en su aprendizaje social. Bandura afirma 

que los humanos aprendemos conductas a través de la imitación y observación; por este mismo 
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motivo, el comportamiento de los humanos depende de factores personales como la motivación o 

producción motora (Acosta, 2018). 

De este modo, este programa de prevención está íntimamente relacionado con el 

ciberbullying, ya que, por un lado, desde la Teoría Cognitivo Social de Bandura (1987), citado en 

Gómez-Nashiki (2021), propone que tanto el acoso escolar como el ciberacoso son el resultado de 

un comportamiento agresivo adquirido en un contexto social, ya sea dentro de un aula, en el propio 

hogar familiar o a través de medios informativos digitales que giran en torno a contenidos 

concretos.  

De este modo, Reinoso (2023) manifiesta que:  

cuando el ciberbullying ocurre en el ambiente escolar, puede crear un ambiente tóxico y 

hostil en el que los estudiantes no se sienten seguros ni cómodos, esto puede afectar 

negativamente la capacidad de los estudiantes para concentrarse y participar efectivamente 

en su aprendizaje eficaz, en el que las víctimas de ciberbullying suelen pasar mucho tiempo 

preocupándose por los mensajes, comentarios o imágenes hirientes que recibieron en línea 

(p. 9716). 

De este modo, tanto el POPAE de Olweus como la Teoría del Aprendizaje Social de 

Bandura están íntimamente relacionadas con la creación del programa de prevención del 

ciberbullying ya que ofrece dos enfoques centrados en la conducta, comportamiento y aprendizaje 

de las personas. Por ello, la combinación de estas dos teorías sirve de antecedente para estructurar 

un programa que gire en torno a la modificación de aprendizajes y conductas, dentro de un contexto 

tanto formal como no formal y, por ende, seguro para todo el alumnado.  
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Dejando atrás la revisión bibliográfica sobre los enfoques utilizados para la creación de 

este programa, es necesario exponer la metodología principal en la que se va a basar esta propuesta. 

Dicho programa va a estar basado en la creación de actividades y campañas de concienciación para 

fomentar la participación, comprensión y pensamiento de los jóvenes adolescentes. 

 Para ello, es necesario partir de lo general e ir reconduciendo dichas actividades a aspectos 

más concretos para que los participantes puedan ir conociendo un poco más sobre el ciberbullying, 

así como saber la actuación que deben llevar a cabo tanto si les sucede a ellos mismos como a 

terceras personas.  

Para favorecer la participación e incorporación de las personas a las que van dirigidas este 

programa, es necesario que la propuesta de actividades tenga un enfoque inclusivo e integrador 

para crear un ambiente de confianza y motivador para que se sientan parte de estas dinámicas que 

les servirán como ayuda preventiva en un futuro. Como se ha mencionado con anterioridad, los 

contenidos expuestos en este programa partirán de aspectos generales y poco a poco se irán 

introduciendo aspectos referentes al ciberbullying de carácter más específico en función del 

transcurso de tiempo.  

Este programa se realizará de manera colectiva y, si algunos casos lo requieren, de manera 

individual, por lo que es imprescindible la creación de un ambiente basado en la seguridad, respeto 

y tolerancia donde todos los participantes se sientan cómodos al participar en dichas sesiones y 

dinámicas. Cabe destacar que estas sesiones siempre van a estar coordinadas y organizadas por 

profesionales referentes en este fenómeno.  
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Al mismo tiempo, es fundamental la participación y el soporte de las familias y docentes 

para que estas dinámicas influyan en el día a día de los jóvenes y puedan resolver estos problemas 

de manera sencilla y responsable.  

Por otro lado, las actividades y campañas de concienciación estarán estructuradas de una 

manera homogénea y secuencial. En primer lugar, se presentarán las campañas de sensibilización 

que tendrán un carácter informativo y, de esta manera, poder introducir la temática del 

ciberbullying como eje principal de las sesiones. 

 Dichas campañas servirán para concienciar a los más jóvenes de la problemática del 

ciberacoso en la población, concretamente entre los jóvenes. En segundo lugar, se irán presentando 

las actividades propuestas para prevenir el ciberbullying, organizadas en tres bloques. El primer 

bloque, llamado “Descubriendo el planeta digital”, está centrado en la introducción de conceptos 

básicos y diferenciación de conceptos; el segundo bloque, titulado “Explorando en red” hace 

alusión a la seguridad en el momento de adentrarse en diferentes webs, y, por último, el tercer 

bloque, nombrado “Fortaleciendo para la acción”, centrado principalmente en la capacitación de 

los jóvenes para actuar y prevenir ante casos de acoso cibernético.  

5.2 Objetivos Del Programa  

5.2.1 Objetivos Generales Y Específicos 

El objetivo principal de este programa de prevención contra el ciberbullying es ofrecer un 

entorno basado en la seguridad y en la tolerancia a través de la educación, así sensibilizar sobre 

los aspectos negativos y riesgos del ciberbullying, junto con la adquisición de habilidades y 

estrategias para prevenir dichas situaciones a través de talleres y actividades.  
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 Para llevar a cabo las actividades y los diferentes talleres, como se ha mencionado en el 

apartado anterior, estas estarán divididas en tres bloques principales, donde cada uno de ellos 

contará con 3 o 4 objetivos específicos y 4 actividades en cada bloque.  

El primer bloque titulado “Descubriendo el planeta digital", se basará en aspectos básicos 

relacionados con el internet, junto con una conceptualización de elementos propios al navegar por 

la red, así como sus riesgos y beneficios. Los objetivos específicos de este bloque son:  

 - Conocer las definiciones básicas relacionadas con el ciberbullying.  

 - Diferenciar el ciberacoso de otras prácticas que puedan suceder en internet.  

- Identificar a las personas involucradas en este fenómeno (víctima, agresor y observador) 

y comprender como influye su intervención.  

El segundo bloque, llamado “Explorando en red”, se centra en navegar de manera correcta 

y segura por internet; para ello, las actividades de este bloque estarán enfocadas en los diferentes 

elementos que intervienen en la búsqueda de información a través de internet, así como la posterior 

identificación de señales y alertas que sirven para conocer las páginas webs o usuarios que sean 

fraudulentos o que presenten indicios de ser perfiles falsos con el fin de realizar prácticas como el 

ciberacoso. Los objetivos específicos de este segundo bloque son:  

- Obtener habilidades sociales y estratégicas para crear un ambiente seguro en internet.  

- Detectar comportamientos seguros e inseguros en la red, así como ser consciente de los 

riesgos de establecer relación con personas ajenas.  

- Crear métodos y enfoques para controlar situaciones complicadas en internet y buscar 

ayuda con sea pertinente.  
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Para concluir, el tercer bloque, “Fortaleciendo la acción”, gira en torno en la prevención e 

intervención contra el ciberacoso, pues las actividades de este bloque están enfocadas 

principalmente en cómo los adolescentes pueden prevenir e intervenir ante situaciones de 

ciberbullying junto con una serie de pautas para llevar a cabo dichas acciones. Los objetivos 

específicos a los que atiende dicho bloque son:  

- Identificar los posibles indicios de ciberbullying, así como sus efectos.  

- Aplicar medidas de prevención contra el acoso cibernético. 

- Poner en práctica habilidades para intervenir antes dichas situaciones.  

- Saber los recursos y tipos de ayuda existentes para poder contribuir ante este fenómeno.  

5.2.2 Competencias Y Contenidos  

 Las competencias que se pretender trabajar y poner en práctica a través de las diferentes 

actividades existentes en cada bloque se evidencian en la tabla 2.  

Tabla 2.  

Competencias del programa de prevención contra el ciberbullying  

Competencia en comunicación 
Habilidades para entender los conceptos referentes al 

ciberbullying y otros tipos de conflictos en red. 

Competencia emocional 
Identificar y saber gestionar emociones existentes ante casos 

de ciberbullying, fomentando de esta manera la empatía. 

Competencia digital Conocer el uso seguro en internet y las Tic. 

Trabajo en equipo 

Trabajar en colaboración con otras personas para 

poder prevenir o actuar ante situaciones de acoso 

cibernético. 

Resolución de problemas 
Tener habilidades para poder llevar a cabo 

situaciones adversas en el mundo virtual. 
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Habilidades de actuación 
Tener la capacidad de actuar correctamente ante 

situaciones de ciberbullying. 

 

 

 En este plan de intervención, los contenidos que se tratarán en esta propuesta estarán 

referidos en torno a conocimientos sobre el ciberbullying, las habilidades a trabajar para su 

prevención y las conductas y valores que se deben de adquirir para evitar el acaso cibernético (ver 

tabla 3). 

Tabla 3.  

Contenidos a tratar con los adolescentes para evitar el ciberacoso  

Saberes teóricos y 

conceptuales 

- Comprender el ciberbullying y sus consecuencias. 

- Concienciar a la población juvenil sobre el impacto de esta 

práctica. 

Destrezas y habilidades 

técnicas 

- Ser tolerante, aceptando las diferencias entre personas. 

- Mejorar la comunicación con un enfoque respetuoso. 

- Resolver conflictos de manera ordenada y pacífica. 

Conductas y principios 
- Desarrollar habilidades emocionales como la empatía, respeto, 

negociación y tolerancia. 

 

5.3 Diseño Del Programa  

5.3.1 Fases Y Componentes Principales Del Programa 

Este programa de prevención contra el ciberbullying se organiza en tres fases distintivas 

acorde a los tres bloques propuestos de actividades. En primer lugar, la primera fase está enfocada 

hacia una sensibilización sobre el ciberbullying dirigida a adolescentes, donde se identificarán los 

diferentes conceptos existentes y que intervienen en el proceso de ciberacoso. 
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 El objetivo principal de esta fase es conocer el inicio del acoso y ciberacoso para su 

posterior comprensión, además de aprender qué personas intervienen y los roles que adquieren 

cada uno de ellos, así como sus consecuencias.  

El tipo de actividades que se llevarán a cabo en esta fase se basarán en la diferenciación 

del acoso escolar y el ciberacoso, además de aprender cómo se produce. Al mismo tiempo, se 

ejemplificarán situaciones sobre este tipo de actos para poder identificar a los partícipes de estas 

acciones. Por último, también se trabajarán los contrastes entre conflictos, bromas, acoso y 

ciberacoso.  

Una vez finalizada la primera fase de concienciación, se pasará a la segunda fase que gira 

en torno a la enseñanza basada en una educación para el uso correcto de internet. 

 El objetivo principal de esta fase se centra en ofrecer a los adolescentes una serie de 

herramientas y métodos para poder usar internet de forma segura, así como identificar entornos 

digitales inseguros. Las actividades que se proponen en esta fase hacen énfasis al buen uso en la 

red a través de navegaciones seguras por internet, concretamente en páginas webs y redes sociales. 

 Del mismo modo, se tendrá muy en cuenta la importancia de la protección de datos y la 

privacidad en diferentes sitios webs para evitar estafas y acoso cibernético; además, se trabajará 

los riesgos que pueden tener las redes sociales (grooming o sexting). 

Para finalizar, la tercera fase adquiere una perspectiva de prevención e intervención ante 

situaciones de ciberacoso. El objetivo principal se basa en saber actuar en posibles casos de acoso 

de cibernético a través de prácticas de prevención e intervención (si fueran necesarias) con los 

conocimientos adquiridos en las fases anteriores, así como en las pautas impartidas y ejemplos en 

las actividades. 



57 

 

 Los ejercicios que se realizarán se centran en reflexionar sobre cómo se pueden prevenir 

estos actos a través de juegos de roles cómo posibles situaciones que se puedan experimentar. En 

este sentido, también se propondrán dinámicas de reflexiones grupales para recordar la primera 

fase de sensibilización y que se recuerde la importancia del problema.   

 Con respecto a los componentes del programa, hay que matizar una serie de aspectos que 

se realizarán al inicio de las diferentes fases, así como las actividades. Para comenzar, será 

necesario realizar una evaluación inicial sobre lo que los adolescentes conocen sobre el ciberacoso; 

seguido de ello, se expondrá ante los participantes el objetivo principal de esta propuesta.  

 Entre los componentes que conforman el programa, hay que tener en cuenta la 

metodología, junto con los contenidos y competencias mencionadas en el apartado anterior. Por 

otro lado, las actividades, temporalización y recursos se expondrán en los siguientes apartados, 

pues estos componentes son la estructura de dicho programa.  

5.3.2 Participantes  

 El programa de prevención contra el ciberbullying se dirige hacia el público adolescente y 

juvenil ya que son la población que más uso da a internet y a las redes sociales. Según Save the 

Children (2024), un estudio centrado en encuestas realizadas a adolescentes entre 14 y 17 años en 

España afirma que casi el 90% utiliza internet en varias ocasiones diarias o se encuentra conectado 

de manera continua. 

 Por este mismo motivo, este programa se dirige principalmente a adolescentes con una 

edad comprendida entre 13 y 18 años. Aproximadamente el número de personas para realizar dicho 

programa será de entre 18 y 20 ya que considero que es un número razonable, pues el taller sería 

impartido por una sola persona, mientras que en el caso de que hubiera gran demanda de 
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matriculación se ampliarían los talleres, así como los profesionales para llevar a cabo dichas 

sesiones.   

5.3.3 Diseño de actividades (recursos) 

 En este apartado se presentarán las actividades que se realizarán por bloque junto con su 

desarrollo y recursos correspondientes. A continuación, se exponen los tres bloques y sus 

actividades.  

Bloque 1: “Descubriendo el planeta digital” 

Tabla 4.  

Actividad nº1 del bloque 1 

Actividad nº1: “Brainstorming: ¿Qué es el ciberbullying?” 

Desarrollo 

El alumnado se organizará en grupos pequeños de 4 y 5 personas (se 

equipararán en función de la edad). Entre todos, elaboraran un mapa mental 

sobre lo que entienden por bullying y ciberbullying, así como los tipos que 

conocen y las características. Al mismo tiempo, realizarán una tabla 

mostrando las diferencias entre el acoso escolar y el ciberacoso. 

Recursos 
Cartulinas y rotuladores. En el caso de realizarlo a través del ordenador 

podrán usar herramientas como Canva o Mindomo. 

Temporalización 1 sesión de 60 minutos. 

 

Tabla 5.  

Actividad nº2 del bloque 1 

Actividad nº2: “Role- Play ¿Qué lugar ocupo en esta historia?” 

Desarrollo 
Para identificar las diferentes personas y perfiles que participan en esta 

práctica, realizarán un juego de rol-play. 
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Se propondrán escenarios de ficción ante situaciones de ciberbullying, 

donde cada uno de ellos será la víctima, el agresor y el observador. 

Una vez llevada a cabo esta representación se debatirá y reflexionará sobre 

cómo se han sentido y como podrían haber actuado para evitarlo. 

Recursos 

Guiones cortos con poca información para dejarles improvisar. Junto con 

esto, hojas para que tras la representación realicen una reflexión sobre 

cómo se han sentido. 

Temporalización 1 sesión de 60 minutos. 

 

Tabla 6.  

Actividad nº3 del bloque 1 

Actividad nº3: 
“Intercambio de ideas: ¿existe un problema o no hay de que 

preocuparse?” 

Desarrollo 

Se repartirán tarjetas al azar. Estas tarjetas contendrán frase o situaciones 

que corresponderán a momentos referentes a bromas y otros momentos 

referidos a situaciones de ciberacoso, entre ellos tendrán que decidir si se 

trata de una situación o de otra. Esto servirá principalmente, para identificar 

situaciones de ciberacoso. 

Recursos 
Tarjetas que contienen diferentes frases para representar frases (ya sean 

bromas u oraciones que se identifiquen con el ciberacoso). 

Temporalización 1 sesión de 60 minutos. 

 

Tabla 7.  

Actividad nº4 del bloque 1 

Actividad nº4: “Historia de vida electrónica” 

Desarrollo 

Cada alumno creará una historia de su vida referente a aspectos 

relacionados con internet (su primer móvil, redes sociales que usan, tiempo 

que pasan en internet, forma de relacionarse a través de medios electrónicos 

etc.). Tras ello, reflexionarán sobre cómo se comunican y los riesgos que 
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puede suponer la comunicación a través de la red. Para finalizar, 

visualizarán dos cortometrajes sobre el ciberbullying. 

Recursos 

Plantillas personalizadas con información sobre elementos electrónicos. 

Cortometrajes: “Nariz de payaso” (UNICEF, 2021) y “Elegí cuidarte” 

(Pantallas Amigas, 2019). (Los enlaces se encuentran en referencias 

bibliográficas). 

Temporalización 1 sesión de 60 minutos 

 

Bloque 2: “Explorando en red” 

Tabla 8.  

Actividad nº1 del bloque 2 

Actividad nº1: “Sabuesos telemáticos” 

Desarrollo 

Se repartirán a los alumnos diferentes fichas con perfiles ficticios de 

personas en internet, y deberán de identificar si son perfiles verdaderos o 

fraudulentos a partir de la información dada, las publicaciones, seguidores 

o comentarios que tiene (por ejemplo, si para acceder a ese perfil te piden 

tus datos bancarios). Tras ello, se debatirá cuáles son las claves para 

identificar si alguna página web o perfil son fiables. 

Recursos 
Fichas ficticias de perfiles de diferentes redes sociales y blogs de páginas 

webs. 

Temporalización 1 sesión de 60 minutos. 

 

 

Tabla 9.  

Actividad nº2 del bloque 2 

Actividad nº2 “Influencers ejemplares” 

Desarrollo 
Se organizará al alumnado en grupos de 4 personas. Lo que tendrán que 

realizar es una campaña a través de plataformas como Canva, Power Point, 

Infografías o a través de videos realizados por ellos mismos enseñando a la 
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población juvenil sobre cómo navegar seguros por internet presentando las 

ventajas y desventajas que tiene el mundo digital. 

Recursos 

En el caso que lo hagan sin medios electrónicos, contarán con materiales 

como cartulinas, rotuladores, recortes de periódico etc. De otra forma, si lo 

quieren realizar de manera digital, dispondrán de ordenadores. 

Temporalización 1 sesión de 120 minutos. 

 

Tabla 10.  

Actividad nº3 del bloque 2 

Actividad nº3: “El decálogo de las redes” 

Desarrollo 

Cada alumno tendrá que crear un decálogo (cogiendo la estructura de los 

diez mandamientos) con el fin de crear normas para navegar de manera 

segura y respetuosa por internet. La actividad será individual ya que una 

vez que cada uno tenga su decálogo realizado, habrá una puesta en común 

ya que posteriormente con las ideas aportadas de cada persona se creará un 

decálogo general, donde cada uno ha aportado una idea para crearlo. 

Recursos Plantillas impresas que recibirá cada persona y rotuladores. 

Temporalización 1 sesión de 60 minutos. 

 

Tabla 11.  

Actividad nº4 del bloque 2 

Actividad nº4: “¿Me das tu contraseña?” 

Desarrollo 

En primer lugar, se realizará una charla informativa sobre la creación de 

contraseñas, los caracteres que debe tener, números o letras para que sean 

seguras, además se presentarán ejemplos. Tras ello, se presentará un Kahoot 

y tendrán que diferenciar qué contraseñas son mejores para usar en internet. 

Tras ello, se les organizará en parejas y tendrán que crear una contraseña 

segura y otra no tan segura y después presentársela al resto y justificar el 

porqué de su creación. 
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Recursos 
Juego interactivo: Kahoot (pantalla dígital), ordenadores para que puedan 

crear los dos tipos de contraseña (ver en Anexo I). 

Temporalización 1 sesión de 60 minutos. 

 

Bloque 3: “Fortaleciendo la acción” 

Tabla 12.  

Actividad nº1 del bloque 3 

Actividad nº1: “Mapa del ciber rescate” 

Desarrollo 

Se organizará al alumnado por grupos de 4 personas, cada grupo deberá de 

realizar un mapa para prevenir el ciberbullying, incluyendo consejos, 

alertas, normas, señales, actitudes o acciones para evitar y en algunos casos 

identificar el ciberacoso. 

Tras ello, lo expondrán al resto de compañeros. Además, el mapa se 

realizará en función de un caso de ciberacoso que le haya tocado a cada 

grupo. 

Por ejemplo, Marta una chica de 16 años recibe mensajes de un desconocido 

por una aplicación, este le insiste constantemente en que le envíe fotos y 

Marta accede. 

Recursos 

Si lo quieren realizar de manera digital, dispondrán de un ordenador, en el 

caso contrario, contarán con una plantilla personalizada para realizar esta 

actividad, además de rotuladores. 

Temporalización 1 sesión de 90 minutos. 

 

Tabla 13.  

Actividad nº2 del bloque 3 

Actividad nº2: “Podcast: Voces contra el ciberbullying” 

Desarrollo Los alumnos se organizarán por grupos de 4/5 personas y crearan un guion 

para realizar una charla (podcast) sobre el ciberbullying para dar a conocer 
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cómo se identifica, se interviene y se previene. Cada alumno de cada grupo 

tendrá su propio rol, pueden adquirir el de docente, víctima, agresor etc. 

Recursos Guion y grabadora de voz o móvil para grabar. 

Temporalización 1 sesión de 120 minutos. 

 

Tabla 14.  

Actividad nº3 del bloque 3 

Actividad nº3: “Muro compañero” 

Desarrollo 

A través de una aplicación llamada Padlet, que se trata de un muro digital 

en red donde se pueden poner mensajes parecido a los post-it en formato de 

papel, es un muro que lo pueden ver todos los internautas. 

Lo que se pretende con este muro, es que cada persona realice una breve 

reflexión y adhiera mensajes de empatía y de apoyo a las personas que estén 

sufriendo ciberacoso. 

Para ello, primero se realizará en papel (después de pondrá en común en la 

pantalla digital). Por último, el docente que imparte el taller, lo traspasará a 

Padlet con la ayuda de los más mayores. 

Recursos 
Post-it de colores (para que sea más visual), rotuladores, pizarra, pantalla 

dígital (para proyectar el Padlet) y Padlet. 

Temporalización 1 sesión de 75 minutos. 

 

Tabla 15.  

Actividad nº4 del bloque 3 

Actividad nº4: “Guía de protección” 

Desarrollo 

Los alumnos deberán de realizar, en grupo de 4 personas, una guía para 

personas que están sufriendo actualmente ciberbullying. Como, por 

ejemplo, a quién acudir, cuándo acudir, cómo pararlo, cómo protegerse, 

cómo solucionar el problema, etc. Para ello, los alumnos podrán explorar a 

través de internet para crear una guía de intervención a través de páginas 
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webs como UNICEF, UNESCO, APEAE, SAVE DE CHILDREN. Para 

finalizar, deberán de exponer esta guía a través de una presentación. 

Recursos Páginas webs y ordenador. 

Temporalización 1 sesión de 120 minutos. 

 

5.4 Implementación Del Programa  

5.4.1 Ámbito De Aplicación  

 Con respecto al ámbito de aplicación de este programa de prevención contra el 

ciberbullying, en primer lugar, hay que señalar que este programa se impartiría dentro de un 

contexto no formal, aunque, a su vez, se encuentra relacionado con el contexto educativo.  

 Las etapas a las que va dirigidas este programa son principalmente al primer ciclo de la 

ESO y a Bachillerato ya que, como se ha mencionado con anterioridad, los jóvenes de entre 16 y 

24 años son las personas que más tiempo pasan en internet.  

 Como se ha mencionado en varias ocasiones, existe una necesidad emocional, educativa y 

digital de presentar este tipo de programas ya que es imprescindible poder prevenir situaciones 

como el ciberacoso y prevenir conductas de riesgo.  

 Haciendo referencia a los contextos en los que se podría aplicar este programa, hay que 

matizar que pueden ser varios, desde asociaciones, centros cívicos, talleres públicos propuesto por 

los ayuntamientos de las ciudades o diputaciones provinciales, así como centros de espacios 

jóvenes o campamentos de ocio. Al mismo tiempo, hay que tener en cuenta que este programa se 

pretende impartir como información y conocimientos complementarios a lo que se imparten en las 

aulas. Junto con esto, cabe destacar que lo ideal sería impartir dichas actividades como refuerzo 
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para los jóvenes y debería de estar proporcionado por las instituciones públicas de cada ciudad 

siempre y cuando se pueda. 

5.4.2 Temporalización 

 La realización de estas actividades se impartirá en un periodo de tres meses, en este caso, 

la época elegida será entre los meses de marzo, abril y mayo de 2026. Como el programa consta 

de 3 bloques con 4 actividades, cada mes se llevarán a cabo las actividades de cada bloque.  

En marzo, se realizará una actividad por semana del bloque 1, en abril una actividad por 

semana del bloque 2 y en mayo una actividad por semana del bloque 3. De esta manera, se 

realizarán todas las actividades de todos los bloques de manera equitativa y espaciada para que el 

alumnado mantenga la información presente de cara al próximo taller.  

A continuación, en las Tablas 16, 17 y 18 se presenta el calendario de las sesiones y 

horarios en las que se impartirán las actividades. En este caso, el día de referencia para desarrollar 

el programa serán los miércoles.  

Tabla 16.  

Calendario del mes de marzo de 2026 

MARZO 2026 

      1 

2 3 4 TALLER Nº1 

BLOQUE 1 

(17:00H-18:00H) 

5 6 7 8 

9 10 11 TALLER Nº2 

BLOQUE 1 

(17:00H-18:00H) 

12 13 14 15 

16 17 18 TALLER Nº3 

BLOQUE 1 

19 20 21 22 



66 

 

(17:00H-18:00H) 

23 24 25 TALLER Nº4 

BLOQUE 1 

(17:00-18:00H) 

26 27 28 29 

30 31      

 

Tabla 17.  

Calendario del mes de abril de 2026 

ABRIL 2026 

  1 TALLER Nº1 

BLOQUE 2 

(17:00H-18:00H) 

2 3 4 5 

6 7 8 TALLER Nº2 

BLOQUE 2 

(17:00H-19:00H) 

9 10 11 12 

13 14 15 TALLER Nº3 

BLOQUE 2 

(17:00H-18:00H) 

16 17 18 19 

20  21 22 TALLER Nº4 

BLOQUE 2 

(17:00H-18:00H) 

23 24 25 26 

27 28 29  30    

 

Tabla 18.  

Calendario del mes de mayo de 2026 

MAYO 2026 

    1 2 3 

4 5 6 TALLER Nº1 

BLOQUE 3 

7 8 9 10 
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(17:00H-18:30H) 

11 12 13 TALLER Nº2 

BLOQUE 3 

(17:00H-19:00H) 

14 15 16 17 

18 19 20 TALLER Nº3 

BLOQUE 4 

(17:00H-18:15H) 

21 22 23 24 

25 26 27 TALLER Nº4 

BLOQUE 4 

(17:00H-19:00H) 

28 29 30 31 

 

5.5 Evaluación Del Programa  

5.5.1 Métodos De Evaluación 

 Este programa se valorará a partir de dos evaluaciones. Por un lado, un análisis inicial que 

realizará cada alumno para saber los conocimientos que tienen sobre el fenómeno del ciberbullying 

en función de su edad. Por otro lado, para analizar cada bloque de actividades al finalizar cada uno 

de ellos, se hará una evaluación conjunta sobre lo que los alumnos han aprendido y la opinión que 

tienen sobre los talleres. El tipo de calificación se realizará a través de una rúbrica con diferentes 

ítems, como se muestra en las Tablas 19 y 20.  

Tabla 19  

Evaluación inicial realizada al alumnado 

ÍTEM SÍ NO 

Identifica el concepto de ciberbullying y lo sabe diferenciar 

del acoso escolar. 

  

Conoce las características del ciberbullying, así como sus 

características y tipos. 

  

Sabe explicar los riesgos emocionales, personales y digítales 

que supone la práctica del ciberbullying 
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Sabe estrategias para prevenir el ciberbullying a través de 

redes sociales. 

  

Utiliza las redes sociales de manera correcta y segura.    

 

Tabla 20 

Evaluación mensual por bloque 

ÍTEM 
Muy de 

Acuerdo 

De 

Acuerdo 

En 

Desacuerdo 

Muy en 

Desacuerdo 

Las actividades me han servido para 

aprender y conocer sobre el ciberbullying 

y el mundo digital. 

    

Me ha resultado sencillo comprender las 

prácticas a realizar y los conceptos 

referentes con el ciberbullying. 

    

He participado en las dinámicas y 

actividades de manera activa. 

    

Las actividades me han servido para saber 

afrontar situaciones de ciberbullying y 

ayudar a personas que estén en esta 

situación. 

    

Las actividades han sido coherentes y 

eficaces. 

    

Puedo poner en prácticas las dinámicas.     

6. LIMITACIONES Y BARRERAS 

 Para finalizar este programa de prevención contra el ciberbullying, es necesario realizar 

una reflexión autocrítica sobre los aspectos que se pueden mejorar y modificar para poner en 

práctica este programa de la mejor manera posible, por lo que es necesario matizar las limitaciones 

que puede presentar dicho programa.  
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 En primer lugar, hay que tener en cuenta que este programa está dirigido a población 

adolescente, por lo que no siempre se va a poder llevar a cabo en barrios en los que puede existir 

absentismo ya que, en su gran mayoría, no acuden al aula dentro del contexto formal y es poco 

probable que acudan a dichos talleres ya que no son obligatorios.  

Unido a ello, es importante aumentar el interés de las familias para que acudan a los talleres. 

Así mismo, puede darse la posibilidad de que, tanto las familias como el alumnado, normalicen 

estas situaciones de ciberacoso definiéndolas como actuaciones propias de jóvenes, siendo esto 

todo lo contrario.  

Otra de las limitaciones que se podría encontrar en este programa, es que no todos los 

espacios incluidos en el ámbito no formal disponen de material digital para realizar varias 

actividades y, en muchas ocasiones, la existencia de espacios públicos para realizar estos mismos 

es muy baja por lo que no se podría llegar a realizar la propuesta. 

Además, la falta de continuidad por parte del alumnado que acuda a los talleres puede verse 

afectada si no se presenta con una mínima estabilidad, es decir, es contraproducente que, yendo 

únicamente a dos sesiones, pueda adquirir los conocimientos necesarios sobre el ciberbullying, así 

como prevenir e intervenir en los casos existentes.  

En conclusión, estas barreras y limitaciones no tienen que suponer un problema para 

participar en el desarrollo de este programa de prevención, pues tiene que observarse como una 

oportunidad de aprendizaje y, sobre todo, de reforzamiento sobre los conocimientos. Por ello, es 

imprescindible adaptar cada taller al contexto en el que se va a llevar a cabo y establecer una 

relación cordial y de interés con las familias, combinando los aspectos emocionales de los 

adolescentes, así como una evolución en su educación digital. 
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7. CONCLUSIONES 

Tras el desarrollo y análisis de este TFM junto con sus correspondientes apartados, es 

necesario matizar los aspectos positivos y negativos que han sido clave para mi aprendizaje. Así, 

se exponen las conclusiones más destacadas e importantes que permiten concretar los resultados 

obtenidos, así como su puesta en práctica. Dichas valoraciones no solo sintetizan la información 

adquirida sino también una autocrítica sobre el proceso de realización del TFM.  

En primer lugar, es necesario hacer alusión al concepto de ciberbullying cómo fenómeno 

y lo que supone en nuestra sociedad actualmente. Gracias a la información obtenida a través de 

diferentes revisiones bibliográficas, he podido ser consciente de la necesidad de brindar 

información, recursos y, sobre todo, estrategias para poder entender dicho concepto, así como 

sensibilizar a las personas de las implicaciones que requiere.  

Además, hay que destacar la estrecha relación que guarda dicha práctica con una población 

específica, en este caso los adolescentes, puesto que con esta propuesta se evidencia la necesidad 

de dar voz a las personas que sufren ciberbullying, brindando apoyo a través de las diferentes 

actividades que se proponen. Con esto, quiero dejar claro que es imprescindible una posterior 

sensibilización sobre esta temática en esta etapa de la vida caracterizada por los diferentes cambios.  

En segundo lugar, este trabajo me ha permitido empatizar con las víctimas y sus familias, 

así como la gran variedad de asociaciones que velan por sus intereses y por su bienestar integral. 

Al mismo tiempo, se han creado una serie de alternativas para prevenir este fenómeno y de algún 

modo ralentizar estos actos que causan gran malestar a las personas afectadas.  
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Teniendo en cuenta todo lo anterior, espero que este programa de prevención contra el 

ciberbullying pueda ayudar a personas que estén sufriendo este fenómeno, junto con personas que 

pueden aportar su granito de arena con estas dinámicas para su prevención.  
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9. ANEXOS 
 

ANEXO I.  

En el siguiente anexo se presentarán las preguntas realizadas a través de la aplicación 

“Kahoot” utilizada en la actividad nº4 del bloque 2.  

Figura 1 

Primera pregunta del Kahoot de la actividad nº4 del bloque 2.  
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Figura 2 

Segunda pregunta del Kahoot de la actividad nº4 del bloque 2. 

 

Figura 3 

Tercera pregunta del Kahoot de la actividad nº4 del bloque 2. 
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Figura 4 

Cuarta pregunta del Kahoot de la actividad nº4 del bloque 2. 

 

Figura 5 

Quinta pregunta del Kahoot de la actividad nº4 del bloque 2.  
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ANEXO II 

En el siguiente anexo, se presentará el muro de Padlet con mensajes de apoyo ficticios que 

tendrían que crear los alumnos que acudan a las actividades.  

En la figura 6 se presenta la pantalla inicial de los mensajes que pueden ir poniendo las 

personas. Como se puede observar, aparece un código QR, que se escanea y aparecen los mensajes 

de apoyo creados por los compañeros. En este caso, los nombres de los comentarios son ficticios.  

Figura 6 

Actividad “Muro compañero”. 
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Figura 7 

Actividad “Muro Compañero”, ejemplo de mensaje de apoyo nº1. 

 

 

 

 

 

 

 

 

Figura 8 

Actividad “Muro Compañero”, ejemplo de mensaje de apoyo nº2 
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Figura 9 

Actividad “Muro Compañero”, ejemplo de mensaje de apoyo nº3 

 

Figura 10 

Actividad “Muro Compañero”, ejemplo de mensaje de apoyo nº4 

 

 

 


