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RESUMEN

Resumen

En un desarrollo de Internet de las Cosas, los “gateways” son una parte fundamental del
sistema. Estos permiten gestionar la interconexién de hardware (sensores, actuadores) con
software de més alto nivel (aplicaciones concretas de negocio, servicios en la “nube”, etc.).

La implementacién de este tipo de componente requiere conocimiento especializado en
protocolos de comunicacién, gestién de dispositivos y configuracién de hardware.
Tipicamente, la integracién del hardware con otras plataformas forma parte de un
desarrollo ad-hoc que proporcionan o bien los fabricantes del hardware, o bien los
desarrolladores del software de mas alto nivel.

ToTGate nace en este punto para aportar una manera mas agil y cémoda de crear y
gestionar una red de sensores y actuadores, permitiendo reutilizar todo el trabajo no
generalizado en el desarrollo de soluciones ad-hoc de integracién.

ToTGate es un framework que fundamentalmente proporciona implementaciones de diversos
protocolos de comunicacién -a diferentes niveles de abstraccién-, una conceptualizacion
compartida que permite interactuar -en términos logicos- homogéneamente con todos los
dispositivos que conformen la red, un servicio de persistencia de datos y un conjunto de
herramientas para integrar estas funcionalidades rdpidamente con software de mas alto
nivel de abstraccién.
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ABSTRACT

Abstract

Developing Internet of Things applications, the gateways are an essential part of the
system. They enable the managing sensor and actuator networks conformed by many
different communication hardware devices, in order to integrate them with another
software, i.e specific business applications, services in the “ cloud ”.

Implementing this type of component requires specialized knowledge about hardware:
communication protocols, device management and configuration of different devices.
Typically, hardware integration with other platforms is part of an ad-hoc development that
is provided by hardware manufacturers or by higher-level of abstraction software developers.

At this point, IoTGate is born to provide a more flexible and convenient way to create and
manage sensors and actuators networks, allowing to reuse all non-generalized work from
ad-hoc integrations solutions.

TIoTGate is a framework that primarily gives implementations of various communication
protocols -at different levels of abstraction-, a shared conceptualization that allows -in
logical terms- interact homogeneously with all devices that conform the network; service
and data persistence; and a set of tools to integrate quickly these features with higher level
of abstraction software.
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CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccion

1.1. Motivacion

Internet de las Cosas. Ano 2016. Como veremos a lo largo de este trabajo, Internet de las
Cosas es un concepto que va mas alld de una simple moda. Ha venido para quedarse, y esta
llegando poco a poco.

Después de dos anos empleado en Argotec, donde trabajamos principalmente en proyec-
tos englobados dentro del concepto “IoT”, hemos experimentado, disfrutado y sufrido mucho
hardware, muchas tecnologias, y muchas integraciones con software de terceros.

La idea de este trabajo -llamémoslo IoTGate- lleva varios anos en el tintero del i+D de
Argotec, y por fin llegé el momento. Hay mucho hardware, muchas tecnologias para la comu-
nicacién, una gran diversidad y tnico ganador claro: el “depende de para qué”. Un mundo
lleno de oportunidades, que en ningin caso queremos perdernos.

La idea fundamental de este trabajo es poder integrar redes de sensores y actuadores rapi-
damente con otros servicios de Internet de las Cosas. Para ello, proporcionaremos una serie
de herramientas que nos permitirdn ser compatibles con muchos productos diferentes, y otra
serie de utilerias que por experiencia, suelen ser necesarias en muchas integraciones.

1.2. Objetivos

El objetivo fundamental de este trabajo es desarrollar un framework que permita facilmente
crear y gestionar redes de sensores y actuadores multitecnologia, para su posterior integracion
con plataformas de Internet de las Cosas. Después, el siguiente objetivo del trabajo es crear
pequenos desarrollos que hagan uso de él. Los objetivos fundamentales de este framework
son:
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1. Proporcionar una arquitectura que permita integrar facilmente dispositivos hardware
nuevos orientados a ser utilizados en escenarios de Internet de las Cosas.

2. Ofrecer una conceptualizacién compartida que sea de base compatible con muchos
escenarios posibles, a la par que simple de entender; en el contexto de las redes de
sensores y actuadores.

3. Permitir la rdpida integracién con otros programas/plataformas, y el desarrollo de
nuevas soluciones IoT.

Una vez tengamos lista la versién de entrega, presentaremos pequenos programas que haran
uso del framework, consiguiendo por una parte demostrar sus funcionalidades y por otra
ensenar como se utiliza.

1.3. Herramientas empleadas

Para desarrollar este trabajo, utilizaré las siguientes herramientas:

» Pycharm: es un IDE para programar con Python [10]. Incorpora, entre otras cosas:

e Integracién con depurador de Python.
e Un “profiler”

e Auto-completado de sintaxis, deteccién de errores antes del tiempo de ejecucion,
ayudas en formato para documentacién

e Dibujado de diagramas (Jerarquia de herencia, esquema relacional de base de
datos)

e Herramientas para trabajar con varios frameworks célebres de Python

e Herramientas para trabajar con diferentes entornos virtuales del intérprete de
Python (tanto locales como remotos)

e Herramientas para facilitar el auto-despliegue
e Integracién son diferentes softwares de control de versiones (git, svn, mercurial,

etc.)

s Stash (git): Stash es un servidor de repositorios de control de versiones basado en git
[8].

= Jira: JIRA es una aplicacién web para realizar gestién operativa de proyectos [9].

» Diferentes versiones de Raspberry Pi (principalmente la RPi2 y la RPi3): la Rapsberry
Pi es un SBC (Single Board Computer) de tamaifio reducido y muy bajo coste; ideal
para el proyecto por presentar una GPIO que la permite ser ampliada en cuanto a
hardware se refiere. [14]

= Hardware fabricado en Argotec:
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1. Placa expansién para Raspberry Pi, que permite la conexién de componentes a la
GPIO de la RPi.

2. Médulo transceptor MRF24J40MC adaptado a la placa anterior. [60]

3. Diferentes dispositivos basados en Netbows, un producto de Argotec. [16]

4. Dispositivos de otros fabricantes, como el MCP4728, que es un conversor analégio-
digital de cuatro canales, fabricado por Microchip [15]

= Mdquina virtual con Debian 8.5 (amd64) proporcionada por la escuela.

= Kile y IMTEX: Kile es un editor que proporciona herramientas para facilitar la edicién
de textos con IWTEX. BTEXes un célebre editor de textos. [12] [11]

= Astah: es un editor de diagramas UML 2. [13]

= Gimp e Inkscape: Gimp es un programa de edicién de imédgenes [17], e Inkscape es
un programa para dibujar con vectores [18]. Ambos han sido utilizados para retocar y
dibujar algunas de las figuras que se presentan durante el trabajo.

Se han utilizado muchas herramientas més, como sqlitebrowser, phpmyadmin, phppgadmin
para disponer de una manera amable de visualizar datos de bases de datos durante el pro-
ceso de desarrollo, otros editores de texto como vim y geany, el navegador web Firefox...
Indispensables todos ellos para el desarrollo de este trabajo.
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Capitulo 2

Estado del arte. Contexto
tecnolodgico

2.1. Introduccion

Durante el desarrollo de este capitulo, veremos los siguientes puntos:

1. Comenzaremos explicando que se entiende por Internet de las Cosas y para qué sirve.

2. Continuaremos analizando el contexto tecnoldgico en el necesitamos desenvolvernos.
Definiremos conceptos basicos que utilizaremos a lo largo de todo el trabajo y diferentes
tecnologias y teorfas que daran soporte a los objetivos que pretendemos.

3. Para finalizar, estudiaremos rapidamente el estado del mercado actual, con el objetivo
de encontrar diferentes soluciones a los retos que plantea el concepto IoT.

2.2.  ;Qué es Internet of Things (IoT)?

Durante el desarrollo de este capitulo se introducird el concepto de internet de las cosas.
Estudiaremos rapidamente el concepto en el siguiente orden:

1. Definicién genérica del concepto
2. Areas de aplicacion, jpara que sirve internet de las cosas?, jen qué areas se aplica?

3. Arquitectura tipica en un desarrollo de internet de las cosas, {qué partes generales
estan presentes en la mayoria de desarrollos de internet de las cosas actuales?
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Después de esta introduccion, veremos que soluciones existen en el mercado para suplir las
necesidades que este trabajo de fin de grado pretende resolver.

2.2.1. Conceptos basicos

El término de internet de las cosas (en inglés Internet of Things, abreviado IoT) es un con-
cepto que se refiere a la interconexion de diferentes objetos cotidianos a internet.

Actualmente ya existen muchos dispositivos que se conectan a internet, como ordenado-
res personales y smartphones. Desde el punto de vista de conexién a internet “tradicional”,
a muy grandes rasgos, contamos con una serie de aparatos que se conectan a internet para
ofrecernos informacién, interactuando nosotros con ellos. La consulta de esa informacién es
proporcionada por una serie de maquinas también conectadas, previa interaccion por parte
de las personas que distribuyen la informacién. Por supuesto, la red de redes es mucho mas
que eso; la intencién de este péarrafo es constatar que el concepto de internet de las cosas
se refiere a otro tipo de interconexién de dispositivos: detras de los clientes conectados a la
red no hay personas, hay aparatos. Aparatos que miden pardametros del entorno mediante
sensores y/o realizan acciones sobre éste mediante actuadores. Estos aparatos transmiten
datos y esperan peticiones, se pueden comunicar unos con otros y en definitiva, pueden llegar
a revelarnos una informacién de interés.

Los ingredientes para crear sistemas que se cinan a este concepto llevan existiendo muchos
anos. Telemetria, telecontrol, anélisis de datos... nada de esto es nuevo. ; Por qué es entonces
una revolucién ahora?

La respuesta a esta pregunta es relativamente sencilla. Los avances en comunicaciones inalambri-
cas, en el hardware (capacidades, tamartio, consumo energético...) y en la computacién en
“nube” han hecho posible que los desarrollos de este tipo de sistemas sean més baratos y
faciles de hacer que nunca.

El valor anadido fundamental que nos brinda este concepto es poder medir cosas de una ma-
nera distinta, masiva, increible. Y con estos datos obtenidos, podemos generar informacion;
con esta informacién conocimiento; y en base a este conocimiento actuar en consecuencia.
En definitiva, dotar de una “inteligencia” artificial a las cosas y conseguir principalmente
dos cosas: obtener conocimiento para tomar mejores decisiones - y asi ser mas eficientes y
practicos- y proporcionar “autonomia’” a las cosas, es decir, crear sistemas que actiian en base
a la informacién que ellos mismos recogen y procesan, con la minima intervencién humana.

2.2.2. Areas de aplicacién

Una vez introducido el concepto, vamos a detenernos a hablar de dreas concretas de apli-
cacion, para dar respuesta a una pregunta muy simple: ;Para qué sirve todo esto?

Hogar (domdtica)
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Dentro del término de domética, nos encontramos aplicaciones de internet de las cosas para
[19]:

1. Programacién y ahorro energético: climatizacion, control de toldos y persianas,
mejor control de consumo -colocando un sistema adecuado podriamos conocer cuiantos
litros de agua gastamos cuando ponemos el lavavajillas o nos duchamos-, cuanta energia
consume cada dispositivo de la casa... En base a esta informacion, podemos programar
diferentes cosas, como que temperaturas queremos tener la siguiente semana en las
zonas térmicas de nuestro hogar, reduccién de intensidad luminica en base a datos de
sensores de luminosidad, recoger el toldo automaticamente si hace mucho aire, etc.

2. Comodidad: telecontrol de cualquier dispositivo, gestién de ocio electrénico

3. Seguridad: deteccién de intrusos, cierre automatico de persianas y puertas, alarmas
de incendio, alertas médicas, camaras ip, etc.

4. Accesibilidad: aplicaciones que mejoren la autonomia de personas con limitaciones
funcionales o discapacidad.

Ciudades “inteligentes”

El area de las ciudades “inteligentes” se centra principalmente en soluciones que apoyen
a la sostenibilidad de éstas. Ejemplos de aplicaciéon pueden ser:

1. Monitorizacién del trafico: informar al ciudadano del estado del trafico, consiguiendo asi
que elija el itinerario més optimo, llegue antes y a la larga, contamine menos; sistemas
de autoregulacién de semaforos; de apoyo en la toma de decisiones (ampliacién de vias
de circulacién, por ejemplo). [22]

2. Gestién energética: alumbrado publico, mediciéon de consumo energético y toma de
decisiones (prioridad en provisién de energia mediante fuentes de energia renovables,
deteccién de problemas, etc.) [23]

3. Gestién de residuos: medicién de peso de los contenedores para optimizar la recogida,
monitorizacién y gestién eficiente de la flota de camiones, etc.

4. Gestién medioambiental: informacion en tiempo real sobre polucién, calidad del aire,
del agua, etc. [24]

5. Transporte publico [25]

Agricultura y ganaderia

Los sistemas de internet de las cosas orientados al sector agricola suponen un desafio de
futuro muy interesante. El sector agricola se enfrenta al reto de alimentar a las 9.6 billones
de personas que segin FAO (Organizacién de las Naciones Unidas para la Alimentacién y la
Agricultura) habra en el planeta para el afio 2050. [20]
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Este incremento en la poblaciéon supondra que la producciéon se tenga que incrementar en un
70 %. Teniendo en cuenta, ademads, que el consumo de agua dulce destinado a la agricultura
supone actualmente el 70 % del agua disponible en el planeta, y que entre otras cosas, el
cambio climético amenaza con cambiar el ciclo de vida de varias plantas y animales (todo
esto segin la ONU); el reto se torna excesivamente complejo.

En este sector encuentra también su espacio internet de las cosas, con lo que se conoce
como “Agricultura de precisién” o “agricultura inteligente”. Las soluciones en este preten-
den optimizar la produccién de explotaciones agricolas mediante la observacién de todos los
parametros posibles y el procesamiento de éstos.

Figura 2.1: Qbic en pruebas: dispositivo IoT orientado a dar soluciones en agricultura

En cuanto a la ganaderia, la posibilidad de poder medir y procesar los datos medidos desem-
boca en una gestion precisa de los rebanos: seguimiento de la salud de los animales, ubicacién
de estos, eventos de reproduccién, vigilancia contra los robos, y una recolecciéon de informa-
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cién que permite en base a resultados en el pasado tomar mejores decisiones a futuro. [21]
Otras areas de aplicacién

Para concluir esta seccién, vamos a presentar un ultimo listado de areas clave:

1. Medio ambiente: en las soluciones IoT ya presentadas (hogar, ciudades, agricultura y
ganaderfa) podemos apreciar que muchas de las ideas -por no decir todos- se orientan
a conseguir una gestion maés eficiente de los recursos para conseguir, entre otras cosas,
preservar mejor el medio ambiente. [24]

2. Energia: la innovacion en el sector energético pasa también por proyectos de internet
de las cosas. El almacenamiento de energia, los contadores inteligentes y los sistemas
de pronésticos (demanda, produccién), entre otros, tienen un fuerte componente de
comunicacién entre dispositivos y andlisis de informacién. [23]

3. Automocion: cada dia hay més vehiculos en el mercado con capacidades de comuni-
cacion con internet. Los vehiculos conectados a internet pueden proporcionar mucha
valiosa informacion: informacién sobre la conduccién y como mejorarla, informacion de
diagndstico, ubicacién, emisién de gases... [26]

4. Salud: en el campo de salud, internet de las cosas busca prevenir enfermedades y man-
tener en control los padecimientos créonicos que necesitan estar monitorizados todo el
tiempo. También pone a disposiciéon de todos nosotros soluciones que nos permiten
conocer més sobre sobre nosotros; mediante relojes inteligentes y pulseras deportivas
(wearables). [27]

Llegados a este punto del desarrollo, es facil darse cuenta de que “internet de las cosas” es
un concepto que se puede aplicar en muchisimas areas; todas aquellas en las que observar,
obtener datos, en base a éstos informacién y en base a ésta conocimiento sea una actividad
que aporte un valor anadido.

2.3. Analisis del contexto tecnolégico

Para el analisis del contexto, se ha tomado como principal referencia el libro Internet Of
Things: a Hands-On Approach [1].

Todos los sistemas IoT deberian contar con estos bloques para poder disponer de las si-
guientes caracteristicas esenciales:

1. Toma de medidas de sensores: sin esto, no hay datos.

2. Realizacion de acciones sobre actuadores.
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3. Contextualizacién de recursos: entendiendo como recursos los sensores y actuadores, es
esencial otorgar un contexto (identificacién univoca, tiempo) tanto a los datos como a
los actuadores. Si no sabemos cuando y dénde se midié una temperatura; o no sabemos
que relé estamos accionando, todo esto no sirve para nada.

4. Gestién de red: para facilitar el orden, aceptar cambios en el contexto, y poder realizar
un consumo ordenado de los datos, se debe poder realizar tareas de gestion sobre la
red.

Con estas caracteristicas en mente, presentamos los siguientes bloques de funcionalidades:

1. Dispositivos: Hablaremos en detalle de ellos en la siguiente seccién, “Las cosas en [oT”
(2.3.1).

2. Comunicacién: Hablaremos en detalle de ellos en las secciones “Protocolos en IoT” y
“Modelos de comunicacién” (secciones 2.3.2 y 2.3.3)

3. Servicios: un sistema IoT suele proporcionar servicios para monitorizar el estado de la
red de sensores y actuadores. Entre estos se encuentran servicios de monitorizacion,
servicios de publicacién/subscripcién, servicios de control (actuadores), servicios para
descubrimiento de dispositivos en red, etc.

4. Gestion: este bloque abarca todas las funcionalidades que tengan que ver con la gestiéon
de diferentes aspectos de la red de sensores y actuadores; como pueden ser su jerarquia,
contexto, configuracion, etc.

5. Seguridad: este bloque abarca funcionalidades que tienen que ver con la seguridad a
varios niveles: autenticacién, autorizacién, integridad de la informacién, seguridad de
los datos, etc.

6. Aplicacion: este bloque representa la verticalizaciones: una vez dispones de todas las
funcionalidades bésicas que proporcionan los otros bloques, ya podemos centrarnos en
aplicaciones de negocio concretas.

Como podremos observar durante el desarrollo de esta seccién, empezaremos con “las cosas”
y continuaremos con “la internet”.

2.3.1. Las “cosas” en IoT

En los siguientes apartados, llamaremos a las “cosas” dispositivos. Un dispositivo en Internet
de las cosas se refiere a un aparato que cumple estas caracteristicas:

» Capacidad de comunicacién para transmitir y/o recibir datos.

» Contextualizacién de los recursos que ofrecen (identificacién unfvoca, tiempo). Por
ejemplo, si recibimos un valor de temperatura y no sabemos de que ubicacién viene
0 a que hora se tomé esa medida, este dato no aporta informacién, y por tanto, es
completamente inutil.
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Una vez dicho esto, vamos a considerar que todo dispositivo englobado en este concepto tiene
al menos una de las siguientes capacidades:

= Medir pardmetros del entorno en el que se encuentra mediante sensores. Estos sensores
pueden ser de temperatura, humedad, luminosidad...

= Realizar acciones sobre actuadores. Estos actuadores pueden ser relés, reguladores de
tension...

= Monitorizar y controlar otros dispositivos, es decir, comunicarse directa o indirecta-
mente con otros dispositivos (M2M) y proporcionar las capacidades de éstos a otro
dispositivo y/o sistema de més alto nivel de abstraccién.

Con esta ultima idea planteada, podemos llegar a la conclusién de que existen fundamental-
mente tres tipos de dispositivos en internet de las cosas:

Tipo I Dispositivos que cuentan con sensores y/o actuadores.

NETBOWS

CONNECTING THINGS

Figura 2.2: Netbows con 8 actuadores, con comunicacién por wifi

Tipo IT Dispositivos que utilizan sus capacidades de conexién para establecer comunicacién
con otros, tanto del tipo de los anteriores como del suyo propio; tomando el rol de
“puente” entre diferentes tipos de conexiones y conformando las redes. Este tipo de
comportamiento da a lugar al concepto M2M.

11
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Tipo III Dispositivos “hibridos” que proporcionan las mismas funcionalidades que uno de Tipo
Iy otro de Tipo II.

La mayoria de los dispositivos de internet de las cosas que tienen las capacidades de medida
y actuacion son placas microcontroladas, de bajo consumo energético y reducido tamano.
Las capacidades de comunicacién de estos dispositivos son, en muchas ocasiones, diferentes a
las capacidades que se necesitan para establecer una conexién directa con Internet (es decir,
no tienen la posibilidad de hacer uso de la familia de protocolos TCP/IP).

Teniendo en mente la pila de protocolos de internet en cinco capas (fisica, enlace, red, trans-
porte y aplicacién), podemos afirmar que los dispositivos considerados de Tipo I no suelen
implementar méds que la capa fisica y de enlace (Capitulo 1, apartado 5, del libro Fundamen-
tos de Redes de Computadoras [6]).

Dentro de los denominados dispositivos de Tipo II (y Tipo III por la relacién que tienen)
existe un subtipo especial que aparece en la mayoria de desarrollos IoT que utilizan disposi-
tivos de Tipo I. A este subtipo lo llamaremos “gateway” a lo largo de este trabajo.

La caracteristicas claves de los gateways son:

= Disponen de todas las capacidades de comunicacién necesarias para establecer conexién
con dispositivos de Tipo I, independientemente de las tecnologias que utilicen éstos para
transmitir y recibir informacién.

» Disponen de conectividad a Internet (es decir, pueden hacer uso de los protocolos de
la familia TCP/IP). Este es el camino a la capa de aplicacién, y por tanto al uso e
integracién de la red de sensores y actuadores con otras aplicaciones de negocio.

La figura de “gateway” es esencial a lo largo de este trabajo de fin de grado: el objetivo es
desarrollar un sistema software para este particular tipo de dispositivo.

2.3.2. Protocolos en IoT

Durante esta secciéon hablaremos de los diferentes protocolos que nos encontramos en dis-
positivos de internet de las cosas. Para organizarlos, tomaremos de referencia la pila de
protocolos de internet de cinco capas que se presenta en capitulo 1, apartado 5 del libro
“Redes de computadoras” [6] y el apartado 1.1.1 del libro “Internet of Things: a hands on
Approach” [1]. Las demés referencias consultadas se indican junto a la afirmacién a constatar.

Capa fisica

El objetivo de la familia de protocolos que estan contenidos en esta capa es dar soporte a
la siguiente capa que se va a prensentar, la capa de enlace. Los protocolos de esta capa de-
penden de los protocolos de la capa de enlace y del medio fisico por el que se transmiten los
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bits individuales (cable de par trenzado, fibra éptica monomodo, radiofrecuencia, infrarrojos,
etc.).

Por la relacién de dependencia que establece con la capa de enlace, se hablard de proto-
colos concretos en la siguiente seccion.

Capa de enlace

Lidiando con la capa fisica se encuentra la capa de enlace. El objetivo de esta capa es dar
soporte a la capa de red, que se encarga de mover datagramas de un dispositivo a otro. Para
que los datagramas lleguen a su destino, es muy posible que necesiten pasar por varios enlaces
durante su ruta. A lo largo de este trabajo, llamaremos tramas a los paquetes de informacién
que se transmiten en la capa de enlace. Para dar soporte a la transmision de tramas, existen
varios protocolos. Los més relevantes en este contexto -desarrollos IoT- son:

1. 802.3 - Ethernet: IEEE 802.3 es una coleccién de estdandares para redes cableadas
ethernet. Por ejemplo 802.3 es el estdndar para conexiones mediante cable coaxial
10BASES5, y también existen 802.3i y 802.3j, que son para par trenzado y para fibra
optica; 10BASE-T y 10BASE-F respectivamente.

2. 802.11 - Wifi: IEEE 802.11 es una coleccién de protocolos para redes de area local
inaldmbricas. Ejemplos son 802.11a, 802.11b, 802.11g, 802.11.n. Cada una tiene unas
caracteristicas que las definen, como pueden ser la capacidad de transmision y la banda
(GHz) en la que operan.

3. 802.16 - WiMax: IEEE 802.16 es una coleccién de protocolos para banda ancha inalambri-
ca. Un ejemplo de protocolo de este conjunto es el protocolo 802.16m, que permite
anchos de banda de hasta 1 Gbit/s.

4. 802.15.4 - LR-WPAN: 802.15.4 es una coleccién de protocolos para redes de baja tasa
de transmisién de datos -y bajo consumo energético. Sirve de base para otros protocolos
de maés alto nivel como Zigbee, 6lowpan y MiWi.

5. Bluetooth 4.0 (Low Energy, LE): Al igual que el conjunto de protocolos anterior, Blue-
tooth 4.0 es una tecnologia para crear redes WPAN (wireless personal area network).
En si no es un protocolo de capa enlace, es mucho més. La pila Bluetooth suele dividirse
en dos partes fundamentales: “Controller” (HCI) y “Host”. La parte del “Controller”
serd la incluida en un dispositivo de “Tipo I”, mientras que la de “Host” ira inclui-
da en uno de “Tipo II” (ver seccién 2.3.1). Desde el “Host” haremos una interaccién
inmediata con la capa de enlace.[29]

6. 2G/3G/4G - Comunicacién mévil: 2G, 3G y 4G hacen referencia a diferentes generacio-
nes de estandares de comunicacion mediante las redes moéviles convencionales. 2G hace
uso de GSM y CDMA, 3G hace uso de UMTS y CDMA2000, y 4G hace uso de LTE.
Todos ellos permiten que dispositivos IoT se comuniquen a través de las mismas redes
que los teléfonos méviles, lo cual supone una ventaja fundamental en muchos casos.

13
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7. LoRa: LoRa es una tecnologia de capa fisica inaldmbrica. Los transceptores comerciales
proporcionan una capa de enlace basica para comunicaciones P2P entre nodos. En
este sentido, recuerda mucho al dispositivo “Controller” que estd presente en el stack
Bluetooth. Sobre LoRa, al igual que sucede en la familia de protocolos 802.15.4, se
establecen varios protocolos cuya misiéon es completar el resto de capas del modelo
OSI. Estas se llaman LoRaWAN y Symphony Link; son de diferentes fabricantes y
proporcionan diferentes caracteristicas a sus clientes. La principal ventaja de LoRa
frente a bluetooth y a 802.15.4 es la capacidad de transmisién: mientras bluetooth y
802.15.4 consiguen (maximos tedricos) 100 y 75 metros respectivamente, LoRa es capaz
de transmitir con la misma cantidad de energia entre 1 y 22 kms. [30]

8. Sigfox: Sigfox es la empresa que estd detras de esta tecnologia homoénima. Ofrecen la
posibilidad de conexién a una red mundial Sigfox que ellos mismos han desplegado, y
que tiene un alcance de transmision muy alto. La gestién de los datos que generen los
dispositivos a través de su “nube”. Para ello, hay que pagar una licencia. Por otra parte,
la mayor parte de los médulos comerciales contienen, como hemos podido comprobar,
una minima capa de enlace que permite comunicar dispositivos mediante Sigfox en
modo “P2P” (y asi hacer redes locales, con los que llamamos dispotivos de Tipo I y
Tipo II en la seccién 2.3.1). Para hacer uso de estos médulos transceptores en modo
P2P, no hace falta pagar licencia a la empresa. [31]

Hay muchas mds tecnologias como enOcean [32], KNX[33], ZWave[34], Narrow-Band IOT[35],
etc. Todas ellas son interesantes también. El mundo de internet de las cosas estd en plena
efervescencia. Atin no hay un claro ganador, y puede que nunca lo haya. Todas las soluciones
que van apareciendo presentan ventajas e inconvenientes dependiendo de la soluciéon que ne-
cesites. La conclusién a la que se pretende llegar es la siguiente: la parte de “Internet” en el
concepto IoT es muy extensa y variada, no sélo hay dispositivos que se conecten directamente
a la internet que todos conocemos y disfrutamos. De hecho, los dispositivos de Tipo I que se
conectan directamente a internet son minoria.

Para acabar esta seccion, es preciso indicar que algunos de los puntos de la enumeracion
anterior no se corresponden directamente con protocolos de capa de enlace como tal. La
razon por la cual se han incluido es que el uso que se hace de ellos a nivel conceptual -sin
olvidar que seguimos dentro del concepto de IoT-, es lo que se hace en la capa de enlace:
mover tramas completas de un elemento de red (Tipo I) hasta otro elemento de red adyacente
(Tipo II).

Capa de red/internet

El objetivo de la capa de red es enviar datagramas IP de una red de origen a otra red de
destino. Esta capa proporciona direccionamiento y enrutamiento de paquetes. Para lograr
esto, el datagrama contiene las direcciones de origen y destino necesarias para transmitir el
paquete a través de varios elementos de red que se agrupan jerdrquicamente. Los protocolos
mas importantes de esta capa son:

1. TPv4: es el protocolo mas extendido actualmente. Utiliza direcciones de 32-bits para
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identificar a los dispositivos que se conectan a la red, utilizando éstos un esquema
jerarquico. En enero del afio 2011, se toco techo: IANA proporcioné los ltimos pools
de IPs v4 a RIR [28].

2. IPvG6: es el sucesor de IPv4. La principal diferencia entre ambos es que utiliza direcciones
de 128-bits, por lo que hay muchas més direcciones disponibles (2'2® en IPv6 frente a
232 en IPv4).

3. 6LoOWPAN: Las siglas de este protocolo significan “IPv6 over Low power Wireless
Personal Area Network”. Este protocolo proporciona IPv6 a redes de dispositivos de
bajos recursos que se conectan mediante IEEE 802.15.4

Capa de transporte

Los protocolos de la capa de transporte se encargan de proporcionar la transferencia de
mensajes punto a punto, con independencia de la implementacién de las capas inferiores.
Principalmente existen dos protocolos a tener en cuenta en esta capa:

1. TCP: es el protocolo mas utilizado. Sobre éste se construyen protocolos de la capa
de aplicacién, como pueden ser HTTP, SMTP y SSH. Es un protocolo orientado a
conexion y con estado. TCP asegura la entegra de mensajes, tiene control de flujo y
congestion y garantiza la entrega de paquetes en orden. Todas estas garantias pueden
llevar a problemas de rendimiento en escenarios muy concretos.

2. UDP: en contraste con TCP, UDP es un protocolo que no estd orientado a conexion.
Esta pensado para escenarios en los que se transmiten muchas pequenas porciones de
informacién, y éstas porciones han de ser entregadas lo antes posible, sin importar que
lleguen repetidas y/o desordenadas. No ofrece ninguna de las garantias que proporciona
TCP.

Capa de aplicacién

Los protocolos de esta capa definen la interfaz mediante la cual los programas van a enviarse
datos mediante la red. Es decir, proporciona comunicacién programa a programa. El direc-
cionamiento en programas dentro de una maquina se realiza mediante puertos. Ejemplos de
protocolos importantes en Internet de las Cosas son:

1. HTTP/S: HTTP corresponde a las siglas “Hypertext Transfer Protocol”. Est4 basado
en el modelo de comunicacién Request-Response (ver seccién 2.3.3). El protocolo define
los comandos GET, PUT, POST, DELETE, OPTIONS, etc.; que el cliente envia para
recibir una respuesta. El protocolo HTTP hace uso de URI’s para identificar recursos.
HTTP hace uso de TCP para transmitir sus mensajes.

2. CoAP: CoAP es la sigla que corresponde a “Constrained Application Protocol”. Este
protocolo esta orientado a dar soporte a aplicaciones M2M, en redes de dispositivos
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de recursos limitados. Para ofrecer compatibilidad con HTTP, también hace uso de
los comandos GET, PUT, POST... y el modelo de comunicacién es Request-Response,
pero en vez de hacer uso de TCP, esta construido sobre UDP.

3. SSH: SSH es la sigla que corresponde a “Secure Shell”. Este protocolo permite la
conexién remota a otra maquina. También permite tunelar puertos; esto es, establecer
enlaces seguros puerto a puerto de méquinas remotas.

4. WebSocket: Websocket es un protocolo que establece una conexién bidireccional entre
dispositivos sobre un tinico socket. Esto hace que pueda amoldarse a mas modelos de
comunicacién. [37]

5. MQTT: MQTT es un protocolo ligero basado en el modelo de comunicacién publica-
cién-subscripcién. Estd pensado para ser usado en dispositivos de recursos muy limita-
dos, y en redes con poco ancho de banda. MQTT se implementa sobre una arquitectura
cliente-servidor, donde el dispositivo que “mide” es cliente publicador de informacién.
El servidor toma el rol de “broker”, reenviado la informacién publicada a los clientes
suscriptores (tipicamente, otras aplicaciones). [39]

6. AMQP: AMQP corresponde a las siglas “Advanced Message Queueing Protocol”. La
arquitectura es muy parecida a la de MQTT, aunque AMQP no estd pensado para
dispositivos de bajos recursos, sino para comunicacién entre programas de més alto
nivel de abstraccién. Aparte de dar soporte a diferentes modelos de comunicacion,
también ofrece enrutado y encolado de mensajes. [38]

7. ZeroMQ: proporciona mensajeria distribuida y permite la implementacién de todos los
modelos de comunicacion principales. Estd pensado para comunicacién entre procesos
-tanto en la misma maquina, con propésito de paralelismo, como remoto - y es muy
rapido. También estd pensado para comunicar programas en diferentes lenguajes y en
diferentes plataformas. [40]

2.3.3. Modelos de comunicacion en IoT

Durante el desarrollo de esta seccién veremos los modelos de comunicaciéon qué mas se repiten
en desarrollos de internet de las cosas.

Request-Response

En este modelo el cliente envia una peticién al servidor. El servidor hace lo necesario para
formar la respuesta y se la devuelve al cliente -es decir, el servidor responde al cliente. Los
puntos clave de este modelo son:

1. Es un modelo de comunicacién sin estado.

2. Cada par pregunta/respuesta es independiente.
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Envia peticiones Request Recibe peticiones del cliente,
al servidor las procesa haciendo uso de
SUS recursos y prepara una
Response

respuesta de vuelta para el
cliente.

Figura 2.3: Modelo de comunicacién “Request-Response”

Publish-Subscribe

En este modelo, estdn involucrados tres elementos: los publicadores, los suscriptores, y el
broker (que media la comunicacién entre ellos). Los publicadores son el origen de los datos.
Los suscriptores son los consumidores de éstos. Los publicadores se conectan al broker y
comienzan a enviarles mensajes identificados mediante una clave unica (llamada topic). Los
suscriptores se conectar al broker, haciendo uso del topic que les interese consumir. En cuanto
el broker recibe un mensaje por un topic determinado, lo envia a todos los suscriptores
conectados mediante ese topic. Los puntos clave de este modelo son:

1. Es orientado a conexién.

2. El modelo permite la comunicacién uno a muchos (un elemento publica, todos los
suscriptores reciben)

3. Permite implementar soluciones de monitorizacién en tiempo real

Mensaje publicado en: Topic-L.

Topic-1 Subscribers:
+ Consumer-1
+ Consumer-2

Envia mensajes a topic

concretos.

Mensaje publicado en:

Topic-2 Topic-2.
Subscribers:

+ Consumer-3

Figura 2.4: Modelo de comunicacién “Publish-Subscribe”
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Push-Pull

En este modelo, contamos con publicadores y suscriptores, como en el anterior. La clave de
este modelo reside en que los productores no tienen que preocuparse de los consumidores
de mensajes. En este modelo, los publicadores dejan sus mensajes en diferentes colas. Los
productores consumen datos de esas colas, en estricto orden de llegada. El uso de colas lleva
a un desacoplamiento de la comunicaciéon entre productores y consumidores. Este modelo
resulta util en escenarios en el que las frecuencia de produccién y consumicién son distintas,
es decir, los productores y consumidores no estan sincronizados. Caracteristicas clave de este
modelo son:

1. Es un modelo de comunicacién sin necesidad de estado, orientado a conexién desde los
puntos de vista publicador-cola (push) y cola-suscriptor (pull).

2. Los mensajes quedan en las colas persistentes hasta que un suscriptor lo consume, es
]
decir, a diferencia del modelo anterior, un mismo mensaje no llega a muchos, “se lo
queda” el primero que lo consume.

Publisher
Colas
Envia mensajes a colas
Mensajes puestos en colas Mensajes recuperados de colas
(PUSH) (PULL)

A 4

Figura 2.5: Modelo de comunicacién “Push-Pull”

Exclusive-pair

En este modelo, tenemos dos roles fundamentales: cliente y servidor. Entre ellos se establece
una conexién persistente y bidireccional (full-duplex). La comunicacién es iniciada por el
cliente, se intercambian los mensajes que precise el protocolo, y finaliza generalmente con
una peticion de fin de comunicacién por parte del cliente, a la que el servidor responde con una
confirmacién (es decir, lo normal es que el servidor envie el iltimo mensaje). Caracteristicas
clave de este modelo son:

1. Es un modelo de comunicacién con estado, orientado a conexion.

2. El servidor suele ser capaz de atender y establecer comunicacion con varios clientes
simultaneamente, es decir, el servidor es consciente de todas las conexiones abiertas.
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s Peticién para establecer conexién
Client bl i - Server

Respuesta aceptando la conexion
<

Mensaje cliente- servidor

Mensaje servidor-cliente

Peticién para desconectarse

Confirmaci6n de cierre

Figura 2.6: Modelo de comunicacion “Exclusive pair”

2.4. Diferentes soluciones del mercado

Como anticipdbamos en la introduccién, el propésito fundamental de este trabajo es crear un
framework que permita integrar redes de sensores y actuadores con plataformas de Internet
de las Cosas. Como hemos visto a lo largo de este capitulo, los elementos arquitecténicos
que toman estas responsabilidades - lidiar directamente con dispositivos y proporcionar su
funcionalidad a capas de més alto nivel- se suelen llamar “gateways”.

Teniendo en cuenta lo que hemos visto hasta ahora, podemos concluir que hay principalmente
dos tipos de productos y servicios que resultan ser de interés méximo para este trabajo:

Tipo I Productos y servicios que den solucién a la integraciéon de dispositivos multitecnologia
con otras plataformas cuyo principal punto de entrada sea TCP/IP. Normalmente, se
ceniran a los conceptos “gateway”, “framework”, “toolkit”, etc.

Tipo IT Plataformas de Internet de las Cosas de mas alto nivel. ; Qué ofrecen? ; Cémo se integran
productos en ellas? ;Qué necesitamos hacer para ser compatibles con ellas? Como
veremos, la mayor parte de la integracién con el tipo de software del punto anterior se
realizard a través de APIs HTTP, y otras tecnologias de las que hemos hablado en la
seccion 2.3.2, y suelen ofrecer generalmente almacenamiento, analitica y visualizacion
de datos. También suelen soportar reglas y capacidad de actuacién. Suelen contar con
mecanismos para establecer verticalizaciones, dependiendo del negocio.

Aunque se trata de una clasificacién un poco gruesa, nos servird para entender como estan
trabajando otras personas con los conceptos que este trabajo de fin de grado maneja.

2.4.1. Soluciones de Tipo I

En esta seccién veremos varios desarrollos de los considerados “Soluciones de Tipo I”. Después
de una biisqueda intensa, hemos encontrado varias soluciones, de entre las cuédles destacamos
las siguientes:
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» Eclipse Kura [42]
» Linux Foundation IoTivity [43]

Existen mds soluciones que resultan de interés, como Emutex Ubiworx [44], IoT Toolkit [45],
VSCP [46] y DeviceHive [47].

Una conclusién interesante que he alcanzado durante esta bisqueda es que la mayoria de
los proyectos que pretenden dar una respuesta a este problema son soluciones de codigo
abierto y/o libre.

A continuacién, veremos con un poco més de detalle por qué resultan interesantes Kura

e IoTivity.

Eclipse Kura

Eclipse Kura es uno de los desarrollos englobados dentro del proyecto “Eclipse IoT” [41], cuya
misién es contar con un conjunto de herramientas Open Source para realizar desarrollos de
Internet de las Cosas.

Kura es un conjunto de librerias Java y servicios OSGi que son cominmente necesarios
en gateways de Internet de las Cosas, entre los que se incluyen:

» Servicios de Entrada/Salida

= Servicios de tratamiento de datos

= Servicios para integracién con plataformas “cloud”.

= Gestion de redes

= efc.

En la siguiente figura, se muestra un diagrama de funcionalidades de Kura:
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Java SE 7 (Oracle Java SE Embedded, OpenJDK)

OSGi Application Container (Eclipse Equinox, Concierge)

Figura 2.7: Arquitectura funcional de Eclipse Kura

Cuenta con varias cosas interesantes:

= Depende de la méquina virtual de Java y de una distribucién de GNU/Linux, lo que
le permite ser utilizado en muchas plataformas.

= En la capa “Device Abstraction”, cuenta con varias de las tecnologias que vamos a
necesitar durante el desarrollo de este trabajo: SPI, 12¢, GPIO... hablaremos de ellas
en el siguiente capitulo.

= En la capa “Basic Gateway Services”, proporciona, entre otras cosas, un servicio de
persistencia

= En la capa “Field Protocols”, nos encontramos con implementaciones de protocolos
industriales “Modbus”, “CAN Bus” y “Custom”.

= En la capa “Connectivity and Delivery”, cuenta con MQTT.

Los elementos resaltados son aquellos que de mads interés resultan de cara al desarrollo del
presente trabajo. Mas adelante veremos que este trabajo comparte objetivos con Kura, aun-
que con una visién ligeramente distinta: nuestro desarrollo pretende centrarse mucho en la
comunicacion con dispositivos, y por la necesidad de ser simple, contard con muchas menos
caracteristicas que Kura; a la par que aspira a ser compatible con muchos mas dispositivos
de internet de las cosas, y més versatil en cuanto al tema de integracion.
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Linux Foundation IoTivity

ToTivity resulta ser un desarrollo mas centrado en la comunicacion y puesta a disposicién
de las capacidades de los dispositivos, comparado con Kura. Esta desarrollado en C/C++,
y como podemos observar en la siguiente figura, cuenta con los bloques de funcionalidades
bésicos que hemos presentado en la seccion 2.3:

FRAMEWORK APIs
Common Object Model

PROFILES.

CONSUMER ENTERPRISE INDUSTRIAL AUTOMOTIVE EDUCATION HEALTH

FRAMEWORK:

Data Device Data

Discovery Transmission Management Management

Security, Identity & Permissions

TRANSPORTS

00 2 B o) A @

LE

Figura 2.8: Vision general de funcionalidades de ToTivity

Como podemos observar en la figura, se centra en ser multitecnologia, y proporciona ser-
vicios de descubrimiento, transmisiéon de informacién, gestién de dispositivos y gestion de
informacién. Por encima de este bloque de funcionalidades, proporciona una API cuyo prin-
cipal objetivo es dar soporte a muy diversos negocios.

En la siguiente figura, se presenta un diagrama de arquitectura global del sistema:
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Figura 2.9: Arquitectura de IoTivity

Los puntos més interesantes de esta solucién son:

1. Proporciona software para lo que considera “Rich Device” (gateway) y para “Lite

Device” (dispositivos de Tipo I).

2. Hace uso de CoAP para la comunicacién con los dispositivos, por lo que tiene una
versatilidad grande; dado que con CoAP se pueden implementar varios paradigmas.

Que proporcione el firmware para dispositivos es, a la par que interesante, una restricciéon
bastante seria: en muchas ocasiones, por no decir en la mayorfa, no podremos modificar el

firmware de los dispositivos.

Aunque cuenta con una documentacion excelente, no es facil trabajar con él: presenta muchos

elementos de muy bajo nivel de abstraccién.

2.4.2. Soluciones de Tipo 11

En esta seccién veremos varios desarrollos de los considerados “Soluciones de Tipo II”. Des-
pués de una biisqueda intensa, hemos encontrado varias soluciones, de entre las cudles desta-
camos Kaa [48], ThingSpeak [49], Carriots [50], Particle [51], Lhings [52], Fiware, ThingWorx
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[54], Xively [55], SiteWhere [56], Blynk [57] y Zatar [58].

En esta ocasién, hacemos esta vista general porque son desarrollos que estarian en un nivel
de abstraccion mas alto que el desarrollo que se pretende en este trabajo. Consultando las
referencias, se puede observar que en aquellos que proporcionan documentaciéon para desa-
rrolladores, las labores de integracion se realizan:

s Mediante una API REST, a la que hay que hacer peticiones cuando un dispositivo
cambia de estado (es decir, la comunicacién es request-response, y es el dispositivo el
que hace las peticiones)

= Mediante WebSockets, lo que permite la implementaciéon de méas modelos de comuni-
cacion.

= Mediante colas de mensajes, con protocolos como AMQP y MQTT

= Mediante librerias que ellos proporcionan, y que en ocasiones sabemos qué hacen y en
otras ocasiones, no.
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Capitulo 3

Analisis

3.1. Introduccién

Durante el desarrollo de este capitulo se analizardn y estudiardn los aspectos fundamentales
que IoTGate ha de cubrir para cumplir sus objetivos. Por ello,

1. La primera seccién explicara las conclusiones alcanzadas durante el desarrollo del con-
texto tecnolégico en el que IoTGate se ubica (capitulo anterior, seccién 2.3); nos per-
mitird entender mejor las necesidades que llevan a su creacion.

2. Con el proyecto contextualizado y meramente acotado, especificaremos una serie de
requisitos sobre los cuales, mas tarde, comenzaremos el diseno de la solucion.

3. Por ultimo, contaremos con un diagrama de clases de andlisis, con el objetivo de orga-
nizar los conceptos detectados durante el desarrollo de este capitulo.

3.2. Ubicacion del proyecto en el contexto

Para comenzar esta seccién, vamos primero a hacer un resumen de las conclusiones clave a
las que hemos llegado hasta ahora:

1. Existen fundamentalmente dos tipos de dispositivos, de Tipo I (miden, actiian, envian,
reciben) y de Tipo II (ponen en comunicacién diversos dispositivos, M2M). (ver seccién
2.3.1). El objetivo de este trabajo es crear un software que cubra las necesidades de un
subtipo especial de dispositivo de Tipo II: el llamado “gateway”.

2. Hay muchisimas tecnologias para comunicacién entre dispositivos (M2M), y la ma-
yorfa no se entienden con protocolos de la familia TCP/IP (es decir, la mayoria de los
dispositivos no pueden conectarse directamente a Internet).
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3. Las tecnologias de comunicacién no-ip que hemos visto se cinen de una manera u otra
al modelo de cinco capas (ver seccién 2.3.2). Por regla general, los dispositivos de Tipo
I contienen como minimo elementos que a nivel funcional proporcionan la capa fisica y
de enlace.

4. La figura de los “gateways” aparece para establecer comunicacién con dispositivos que
no tengan capacidades de conectividad a internet, y poner a disposicién de internet (a
software de més alto nivel generalmente, a través de APIs de capa de aplicacién) las
funcionalidades de la red de sensores y actuadores (a nivel de capa de aplicacién).

5. Otro punto fundamental, segiin comentdbamos en la seccién 2.3, es la contextualizacién
de los datos de sensores y capacidades de los actuadores, y la gestiéon de los elementos
que conforman la red.

Nuestro particular desarrollo se sitiia entre los dispositivos de Tipo I y las plataformas de
almacenamiento, analitica y visualizacién de datos. Su principal objetivo serd abstraer al
desarrollador de las particularidades de cada tecnologia para la comunicacién (comunicacién
con dispositivos de Tipo I). A la par, ofrecerd pequenas herramientas para hacer mds facil
anadir compatibilidad con diferentes tecnologias, y también presentara elementos orientados
a crear plataformas de almacenamiento, analitica y visualizacién de datos.

3.3. Especificacion de requisitos de sistema

Durante el desarrollo de este apartado se presentaran los requisitos funcionales y no funcio-
nales del usuario. Para llevar a cabo su redaccién y clasificacién, se han seguido los criterios
establecidos en [3] (Capitulo 6: Requerimientos del software), teniendo en cuenta los siguien-
tes aspectos y matizando en consecuencia:

1. Los usuarios de este sistema son, fundamentalmente, otros programas; es decir, no
estamos ante un sistema interactivo.

2. Uno de los objetivos fundamentales de este desarrollo es disponer de un conjunto de
herramientas que permita la integracién rapida de dispositivos hardware con sistemas
de mas alto nivel.

3. Considerando los dos puntos anteriores, concluimos:

= Una de las formas principales de uso de este sistema serd a modo de “caja negra”:
otro desarrollador software utilizard IoTGate para integrar sus dispositivos con la
API proporcionada por la plataforma objetivo.

= Otra de las formas de uso de este sistema consistird en su ampliacién, anadiéndole
compatibilidad con nuevos dispositivos.

= Por tanto, en cualquier caso, el perfil de usuario de IoTGate serd siempre técnico
(desarrollador de software), dado que estamos enfrentando el desarrollo de un
framework [59]
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Por otra parte, para llevar a cabo la elaboracién de los requisitos, se seguird el siguiente
formulario:

Identificador <id tnico de requisito>
Nombre <Nombre del requisito>
Descripcién <Descripcién del requisito>

Obligatoriedad <Deseable u Obligatorio>
Msds informacién || <Justificacién, fundamento...>

Cuadro 3.1: Plantilla de especificacién para requisitos de usuario

3.3.1. Objetivos principales del sistema

Con estos puntos clave, vamos a presentar los cuatro bloques fundamentales que hay que
atender en el desarrollo de este proyecto. El titulo de las secciones que vienen a continuacién
representan una necesidad general. Se expondra un anélisis de como suplirla, y en base a este
analisis, se estableceran después los requisitos funcionales y no funcionales necesarios para
comenzar a tramar una solucién.

Conexion con dispositivos de diversas tecnologias

Para entender esta necesidad, tenemos que partir de la diversidad de tecnologias de comu-
nicaciéon presentadas en la seccién 2.3.2. En este punto, tenemos que hacer una pequena
reflexiéon: ;Cémo conseguimos conectividad con todo este tipo de redes?

Necesitamos para comunicaciones que pueda integrarse facilmente con una plataforma que
proporcione un sistema operativo. Este hardware son médulos transceptores como los que se
presentan a continuacion:

= MRF24J40 [60]: es un médulo transceptor que proporciona conectividad con dispositi-
vos de redes 802.15.4:

GND 1 12 GND

RESET 2 11 GND
WAKE 3 10 VIN
INT 4 9 NC
sDl 5 8 CS

SCK 6 7 sDO

Figura 3.1: Diagrama de pines del médulo MRF24J40MC
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s SX1272 [61]: es un médulo transceptor que proporciona conectividad con dispositivos
de redes LoRa:

Dimensions are 1in mm <inches)
| 273  «1.975) '

7.75
(0.305>

24.51 (8.965)

22.86 (0.9

- — O 000000
——-000000(')

Figura 3.2: Diagrama de pines del médulo SX1272

Como podemos observar en las figuras, ambos presentan un esquema de pines muy parecido.
Ambos mddulos cuentan con una interfaz SPI (MISO, MOSI, SCK y CS), y varias entra-
das/salidas digitales.

Para controlar estos médulos desde una plataforma controladora, vamos a necesitar:

1. Que la plataforma disponga de buses para comunicacién en serie con éstos mdédulos
(SPI[62], UART]64], 12C[63], RS232[65], RS485, etc.)

2. Que la plataforma disponga de pines entrada/salida de propédsito general (GPIO[66]).
Esto nos permite encender/apagar el médulo (salida), detectar interrupciones (entra-
da), etc.

3. Implementar el driver siguiendo las indicaciones que el fabricante proporcione en su
datasheet.

Por otra parte, numerosos dispositivos de los considerados de Tipo I cuentan con una inter-
faz a bus para comunicacién en serie (por ejemplo, el MCP4728[15]); por lo que disponer de
estas caracteristicas también es deseable para la integracién directa de estos dispositivos con
el gateway.

En este contexto, una plataforma ideal en la que aparecen todos los elementos necesarios
es la Raspberry Pi. La Raspberry Pi es un SBC [14] de tamano muy reducido, que tiene la
posibilidad de ejecutar una distribucién GNU/Linux, conectividad a internet, y una GPIO
de 40 pines (con SPI, UART, I2C y entradas y salidas digitales):
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Function Function
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Figura 3.3: Diagrama de pines de la GPIO de la RPi2 y RPi3

La Raspberry Pi es la placa méas famosa de estas caracteristicas, pero no es la tnica: otras
placas interesantes son la Radxa Rock [67] y la BeagleBone Black[68]. Todas ellas cuentan
con una GPIO que permite ampliarlas en cuanto a hardware se refiere. En el mercado hay
cientos de placas de caracteristicas similares.

Monitorizaciéon y control de los dispositivos

Teniendo en cuenta lo presentado en la secciéon anterior, partimos de un punto en el que
tenemos la posibilidad de comenzar a comunicarnos con dispositivos de Tipo I. Disponemos
de varias vias de comunicacion:

1. a través de un médulo transceptor (como el MRF24J40MC[60])
2. a través de buses de comunicacién en serie (como I2C, por ejemplo)

3. a través de hardware gestionado por el sistema operativo (ethernet/wifi, bluetooth,
ete.)

Ahora, necesitamos implementar los protocolos que nos permitan comunicarnos con los dis-
positivos de Tipo I. Al establecer esta comunicacién, podremos poner a disposicién de nuestro
sistema los recursos de la red de sensores y actuadores que conforman los dispositivos de Tipo
I con los que nos conectamos. Después de implementar el protocolo, podremos recoger los
datos de los sensores, hacer acciones con los actuadores y configurar los dispositivos.

Cada dispositivo tiene una serie de caracteristicas y funciones. Dependiendo del fabricante

y el modelo, el dispositivo se comunicara con nosotros de una forma. Por tanto, concluimos
con que cada tipo de dispositivo necesitard un protocolo. El protocolo puede ser un estandar
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(modbus|[69], bluetooth[29], etc.), puede ser propietario (definido por el propio fabricante del
dispositivo), o puede ser una mezcla. En cualquier caso, el protocolo se podrd implementar
haciendo uso de los modelos de comunicacién presentados en la seccién 2.3.3.

Gestion de los elementos de red

Llegados a este punto, disponemos de una serie de dispositivos ldgicos que nos permiten hacer
uso (leer datos de sensores, realizar acciones sobre actuadores y configurar dispositivos) de
los dispositivos de Tipo I reales. Ahora, vamos a necesitar contextualizar los datos, como se
establecia en la seccién 2.3. La necesidad que da titulo a esta seccién pretende dar soporte
al bloque 4 (gestién).

Para anadir contexto a nuestra red necesitaremos poder personalizar los nombres de los
elementos que la conforman y establecer una organizacién coherente de todos ellos.

También necesitaremos mecanismos que nos permitan dar de alta y baja a los diferentes
elementos. En la seccion 3.3.1 habldbamos de que cada dispositivo cuenta con un fabrican-
te, un modelo; en definitiva, de unas especificaciones que determinan el protocolo a usar
para establecer comunicacién. A este concepto lo llamaremos producto, y todo dispositivo
corresponderd con un producto.

Integracion y acceso remoto

Con la visién global de objetivos presentados en las tres secciones anteriores, presentamos
el dltimo objetivo. Este ultimo objetivo supone el “para qué” de este proyecto. Resulta clave
en este proyecto poner a disposicion de otros programas sus capacidades.

Por ello, necesitaremos poner a disposiciéon de otros programas las capacidades que ofrez-
ca, teniendo en cuenta varios puntos importantes:

1. Los programas que necesiten hacer uso de este proyecto pueden estar programados en
lenguajes de programacién distintos al del proyecto.

2. La arquitectura fisica del sistema dependera enormemente del uso que se esté haciendo
del framework. No podremos definir una arquitectura concreta, pero si recomendar
varias en base al tipo de funcionalidades que se estén utilizando.

3. La mayor parte de los programas con los que nos integremos existiran previamente; es
decir, ninguno estaréd disenado para acoplarse perfectamente con el nuestro.

Estos tltimos puntos llevan irremediablemente a tener en cuenta los siguientes puntos:

= La integracién y despliegue de este proyecto contard con una parte muy importante
distribuida.
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= Vamos a necesitar dar soporte a varios modelos de comunicacién genéricos, para que el
uso de este software sea rapidamente entendible por otras personas.

= Este desarrollo pretende, en gran medida, reducir la complejidad que supone integrar
hardware de Internet de las Cosas con software de mas alto nivel. Por ello, hay que
centrarse en que la arquitectura esté muy clara, haya pocos conceptos que aprender y
en definitiva, sea una solucién extremadamente simple y versatil.

3.3.2. Requisitos funcionales
Identificador RFU-01
Nombre Comunicacién con médulos transceptores
Descripcién El sistema proporcionard comunicacion en serie con moédulos
transceptores
Obligatoriedad Obligatorio
Mas informacién || Ver secciones: 3.3.1

Cuadro 3.2: RFU-01: Comunicacién con médulos transceptores

Identificador RFU-02

Nombre Control de moédulos transceptores

Descripcién El sistema dispondra el uso de las entradas/salidas digitales que la
plataforma proporcione para controlar los médulos transceptores

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.3: RFU-02: Control de médulos transceptores

Identificador RFU-03

Nombre Instalacién/desinstalacién de paquetes de compatibilidad con bu-
ses

Descripcién El sistema facilitard la instalacién/desinstalacién de paquetes que
amplien las capacidades de comunicacién en serie

Obligatoriedad Deseable

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.4: RFU-03:

Instalacién/desinstalaciéon de paquetes de compatibilidad con buses
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Identificador RFU-04

Nombre Facilidad en creacion de drivers para transceptores

Descripcién El sistema facilitara la creacién de drivers para médulos transcep-
tores, poniendo al servicio del programador la comunicacién en
serie por bus y el control de las entradas/salidas digitales

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.5: RFU-04: Facilidad en creacion de drivers para transceptores

Identificador RFU-05

Nombre Instalacién/desinstalaciéon de paquetes de compatibilidad con
transceptores

Descripcién El sistema facilitard la instalacién/desinstalacién de paquetes que
contengan drivers para transceptores

Obligatoriedad Deseable

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.6: RFU-05: Instalacién/desinstalacién de paquetes de compatibilidad con transcep-

tores

Identificador RFU-06

Nombre Facilidad en creacion de drivers para dispositivos de Tipo I

Descripcién El sistema facilitarda la creaciéon de drivers para dispositivos de
Tipo I, poniendo al servicio del programador la comunicacién en
serie por bus y el control de las entradas/salidas digitales

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.7: RFU-06: Facilidad en creacién de drivers para dispositivos de Tipo 1

Identificador RFU-07

Nombre Instalacién/desinstalacién de paquetes con drivers para dispositi-
vos de Tipo |

Descripcién El sistema facilitard la instalacién/desinstalacién de drivers para
dispositivos de Tipo 1.

Obligatoriedad Deseable

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.8: RFU-07: Instalacién/desinstalacién de paquetes con drivers para dispositivos de

Tipo I




CAPITULO 3. ANALISIS

Identificador RFU-08

Nombre Envio de tramas a dispositivos de Tipo I

Descripcién El sistema debe permitir el envio de tramas a dispositivos de Tipo
L

Obligatoriedad Obligatorio

Miés informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.9: RFU-08: Envio de tramas a dispositivos de Tipo I

Identificador RFU-09

Nombre Recepcién de tramas de dispositivos de Tipo I

Descripcién El sistema debe permitir la recepcién de tramas de dispositivos
de Tipo I.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.10: RFU-09: Recepciéon de tramas de dispositivos de Tipo I

Identificador RFU-10

Nombre Facilidad de creaciéon de protocolos

Descripcién El sistema facilitara la implementaciéon de protocolos para comu-
nicacién con dispositivos de Tipo I, poniendo a disposicién del
desarrollador implementaciones de protocolos estandar y otros ele-
mentos de utilidad (como conversores de un tipo de dato a otro,
por ejemplo).

Obligatoriedad Deseable

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.11: RFU-10: Facilidad de creacién de protocolos

Identificador RFU-11

Nombre Instalacién/desinstalacién de paquetes con protocolos para comu-
nicacién con dispositivos de Tipo I

Descripcién El sistema facilitard la instalacién/desinstalacién de protocolos
para comunicacién con dispositivos de Tipo I.

Obligatoriedad Deseable

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.12: RFU-11: Instalacién/desinstalacién de paquetes con protocolos para comuni-
cacién con dispositivos de Tipo I
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Identificador RFU-12

Nombre Crear, editar y borrar productos

Descripcién El sistema debe permitir crear, editar y borrar especificaciones de
producto.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.13: RFU-12: Crear, editar y borrar productos

Identificador RFU-13

Nombre Crear, editar y borrar grupos

Descripcién El sistema debe poder crear, editar y borrar grupos de dispositivos
Obligatoriedad Obligatoria

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.14: RFU-13: Crear, editar y borrar grupos

Identificador RFU-14

Nombre Anadir y quitar dispositivos de grupos

Descripcién El sistema debe permitir el anadido de dispositivos a un grupo,
as{ como el cambio de un dispositivo de un grupo a otro.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.15: RFU-14: Anadir y quitar dispositivos de grupos

Identificador RFU-15

Nombre Crear, editar y borrar dispositivos

Descripcién El sistema debe poder crear, editar y borrar dispositivos.
Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.16: RFU-15: Crear, editar y borrar dispositivos

Identificador RFU-16

Nombre Nombrar elementos de la red

Descripcién El sistema debe obligar a que cada elemento de red tenga un
nombre personalizado que permita contextualizar los valores de
los sensores y actuadores.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.17: RFU-16: Nombrar elementos de la red
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Identificador RFU-17

Nombre Marcado de timestamp de observacion en valores provenientes de
sensores o actuadores.

Descripcién El sistema apuntard la hora a la que se midié/observé el dato;
siempre y cuando sea posible.

Obligatoriedad Obligatorio

Maés informacién || Ver secciones: 3.3.1

Cuadro 3.18: RFU-17: Marcado de timestamp de observaciéon en valores provenientes de
sensores 0 actuadores

Identificador RFU-18

Nombre Marcado de timestamp de recepcién en valores provenientes de
sensores o actuadores

Descripcién El sistema apuntard siempre la hora de recepcién del dato recibido.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.19: RFU-18: Marcado de timestamp de recepcién en valores provenientes de sensores

o actuadores

Identificador RFU-19

Nombre Consulta de histéricos de valores de dispositivos

Descripcién El sistema debe permitir la consulta de valores de sensores/ estado
de actuadores entre dos fechas dadas.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.20: RFU-19: Consulta de histéricos de valores de dispositivos

Identificador RFU-20

Nombre Suscripcién a notificaciones de dispositivos

Descripcién El sistema debe permitir la suscripcion a notificaciones sobre va-
lores de sensores y realizacién de acciones sobre actuadores.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.3, 2.3.2

Cuadro 3.21: RFU-20: Suscripcion a notificaciones de dispositivos
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Identificador RFU-21

Nombre Suscripcién a notificaciones del sistema

Descripcién El sistema debe permitir la suscripcién a notificaciones sobre even-
tos clave que sucedan en el sistema.

Obligatoriedad Deseable

Miés informacién || Ver secciones: 3.3.1, 2.3.3, 2.3.2

Cuadro 3.22: RFU-21: Suscripcién a notificaciones del sistema
Identificador RFU-22
Nombre Log del sistema
Descripcién El sistema debe crear un log en el que detalle los eventos clave
que han sucedido.
Obligatoriedad Obligatorio
Mas informacién || Ver secciones: 3.3.1, 2.3.3, 2.3.2

Cuadro 3.23: RFU-22: Log del sistema

Identificador RFU-23

Nombre Exposicién de métodos a través de API

Descripcién Fl sistema debe permitir la gestién de los elementos de red y la
configuracion de las conexiones a través de una API.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.3, 2.3.2

Cuadro

3.24: RFU-23: Exposicién de métodos a través de API

Identificador RFU-24

Nombre Serializacién de objetos

Descripcién El sistema debe proporcionar un serializador de objetos que per-
mita que toda interaccién con la API esté en un formato estdndar,
de cara a facilitar la integracién con otros lenguajes y a facilitar
la creacion de interfaces remotas.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.3, 2.3.2

Cuadro 3.25: RFU-24: Serializacién de objetos
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Identificador RFU-25

Nombre Servicio de persistencia

Descripcién El sistema ofrecerd un servicio de persistencia que proporcionara
soporte para un catdlogo de productos, guardado de estado de la
red y de los datos que ésta genere.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.26: RFU-25: Servicio de persistencia

3.3.3. Requisitos no funcionales

Identificador RNFU-01

Nombre Formato de hora y zona horaria

Descripcién Todos los timestamps, independientemente del formato en el que
los dispositivos comuniquen el tiempo, haran uso de UNIX Times-
tamp [ref].

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.27: RNFU-01: Formato de hora y zona horaria

Identificador RNFU-02

Nombre Representacion logica del dispositivo

Descripcién Todos los dispositivos con los que se establezca comunicacién han
de estar representados de la misma manera logica en el sistema,
para poder hacer un uso homogéneo de éstos. Esta representacién
légica pondré a disposicion del resto del sistema las capacidades
del dispositivo (estado de sensores, actuadores, configuracién del
dispositivo)

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.28: RNFU-02: Representacion 1égica del dispositivo
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Identificador RNFU-03

Nombre Representacion logica del producto

Descripcién Todos los dispositivos con los que se establezca comunicacién han
de estar asociados a un producto. Los productos especificaran las
capacidades del dispositivo, asi como las configuraciones posibles
de éste y el tipo de conexién/protocolo necesario para la comuni-
cacion

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.29: RNFU-03: Representacién légica del producto

Identificador RFNU-04

Nombre Asociar producto a dispositivo

Descripcién El sistema debe obligar a que todo dispositivo corresponda a un
producto

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.1

Cuadro 3.30: RFNU-04: Asociar producto a dispositivo

Identificador RNFU-05

Nombre Formato de serializacién de entidades del sistema

Descripcién La serializacién de los objetos del sistema se realizara utilizando
el formato JSON.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1, 2.3.3, 2.3.2

Cuadro 3.31: RNFU-05: Formato de serializaciéon de entidades del sistema

Identificador RNFU-06

Nombre Formato del log

Descripcién Cada linea del log indicard la fecha y la hora (en UTC) del suce-
so del evento, asi como que elemento ha lanzado el evento y un
mensaje descriptivo.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones:

Cuadro 3.32: RNFU-06: Formato del log
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Identificador RNFU-07

Nombre Compatibilidad de servicio de persistencia con SGBD

Descripcién El servicio de persistencia tiene que ser compatible con MySQL,
PostgreSQL y SQLite como minimo.

Obligatoriedad Obligatorio

Mas informacién || Ver secciones:

Cuadro 3.33: RNFU-07: Compatibilidad de servicio de persistencia con SGBD

Identificador RNFU-08

Nombre Compatibilidad del sistema con diferentes arquitecturas

Descripcién El sistema tiene que funcionar tanto en SBCs como la RPi (ar-
quitecturas ARM) como en otras plataformas mds convencionales
(x86, amd64).

Obligatoriedad Obligatorio

Mas informacién || Ver secciones: 3.3.1

Cuadro 3.34: RNFU-08: Compatibilidad del sistema con diferentes arquitecturas

3.4.

Diagrama de clases
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Figura 3.4: Diagrama de clases de analisis



3.4. DIAGRAMA DE CLASES

En las siguientes secciones, vamos a explicar cudl es la misién de las clases principales de
cada bloque (hay cuatro bloques, uno por color).

3.4.1. Communicator

La clase “Communicator” aparece en el diagrama para dar soporte a las necesidades/requisitos
presentados en el apartado 3.3.1. Sus especializaciones (“Client” y “Server”) proporcionaran
conexion con diferentes dispositivos de Tipo I. “Client” y “Server” aparecen para dar soporte
a los diferentes modelos de comunicacién (2.3.3).

Si el dispositivo al que pretendemos conectarnos inicia la conexién contra IoTGate, éste
estard tomando el rol de cliente, y su peticion serd atendida por una instancia de “Server”.
En este punto, si el dispositivo sélo esta notificando, podemos dar soporte al modelo publish-
subscribe. Si el dispositivo necesita que completemos un protocolo en el que la instancia de
“Server” y él se intercambian varias tramas, mediante “Server” e instanciaciones de “Client”,
podremos dar soporte al modelo “Exclusive-pair”.

Contra otro tipo de dispositivos, la conexién se iniciard desde IoT'Gate, por lo que se ins-
tanciard “Client” para realizar la peticién. A partir de aqui, volvemos a tener la posibilidad
de implementar el modelo de comunicacién. Concluyendo, los “Communicator” proporcio-
nan las posibilidades. En la siguiente seccién, los “Adaptor” se hardn cargo de utilizar estas
posibilidades.

3.4.2. Adaptor

Esta clase representa las necesidades/requisitos presentados en la seccién 3.3.1. Gracias a la
funcionalidad provista por los “Communicators”, y el soporte que ofrecen para implemen-
tar modelos de comunicacién mediante sus especializaciones “Server” y “Client”, podremos
implementar aqui los protocolos de comunicacién que nos permitiran poner a disposicién
légica las capacidades de los dispositivos conectados a IoTGate. Llegaran los mensajes, seran
interpretados, y servirdn para instanciar la representacién légica del dispositivo (siguiente
apartado, “Node”).

Dependiendo de la implementacion concreta que tengan los “Server” y “Client” de “Com-
municator”, podremos utilizar el mismo protocolo conectandonos a los dispositivos mediante
diferentes tecnologias.

3.4.3. Node

La clase “Node” representa a un dispositivo de Tipo I, y teniendo en cuenta los objetivos
de este trabajo, es facil entender que es una de las clases mas importantes del sistema. Las
capas de arriba nunca trabajardan directamente con las instancias de “Adaptor” y “Com-
municator”, sino que trabajardn con “Node”. Los conjuntos de “Node” (representados con
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“NodeGroup”) serdn los que conformen la red de sensores y actuadores.

Si llega al sistema una peticion de accién, esta acabard la instancia de “Node”, “Node”
hard uso de “Adaptor”, “Adaptor” hard uso de “Client” y al final, llegard al dispositivo de
Tipo 1.

3.4.4. Product

La clase “Product” representa el conjunto de especificaciones compartidas por varios “No-
de” de la red, como explicAbamos en la seccién 3.3.1. Todo dispositivo de “Tipo I” habra
sido fabricado por alguien, y contard con una serie de capacidades (sensores, actuadores) y
funcionalidades (configuracién). Todo “Node” contard con un “Product” que describa sus
caracteristicas.
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CAPITULO 4. DISENO E IMPLEMENTACION

Capitulo 4

Diseno e implementacion

4.1. Introduccion

Durante el desarrollo de este capitulo, estudiaremos el diseno y la implementacién de la so-
lucién dada al problema que enfrentamos.

Comenzaremos describiendo caracteristicas del diseno arquitectdnico, siguiendo los criterios
presentados en el capitulo 11 del libro “Ingenieria del software”, por Ian Sommerville [3].

Después, iremos desgranando los elementos que conforman el sistema, estudiando su diseno,
las implicaciones de éste y su posterior implementacion.

4.2. Diseno arquitecténico

Durante el desarrollo de esta seccién hablaremos de las decisiones tomadas con respecto al
disenio arquitectonico. Es fruto del conocimiento y de la experiencia que se han obtenido a la
hora de enfrentar, de la forma maés simple posible, toda la complejidad que supone convertir
lo heterogéneo en homogéneo.

Para llevar a cabo el diseno arquitecténico de IoTGate, se ha considerado un modelo de
capas. Como hemos presentado en el capitulo de andlisis (ver seccién 3.2), se ha tomado, en
gran medida, la pila de protocolos de Internet de cinco capas como referencia. La arquitec-
tura también cuenta con caracteristicas del modelo cliente-servidor (ver seccién 2.3.3). Con
ToTGate queremos conectarnos a dispositivos, conformar una red de sensores y actuadores
y poner a disposicion de otros programas sus capacidades; tanto de forma local como remota.

Contaremos con un arquitectura légica de cuatro capas; cada capa suple una de las ne-
cesidades presentadas en 3.3.1.
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4.2. DISENO ARQUITECTONICO

Por otra parte, la estrategia tomada para desarrollar la descomposicién modular del sis-
tema es la estrategia de descomposicion orientada a objetos. En cuanto a estilos de control,
contamos con un control en mayor medida centralizado (capa “core”), pero con ciertos ele-
mentos de control basados en eventos, dadas las caracteristicas de sistema de tiempo real
que IoTGate presenta.

Para desarrollar este capitulo, tomaremos un enfoque descendente:

1. Primero introduciremos qué objetivo tiene la capa y cémo es la arquitectura logica de
ésta.

2. Continuaremos hablando de la descomposicién modular de la capa. Hablaremos de los
detalles clave del diseno.

3. Una vez vista la descomposicién modular, se presentaran las dependencias que ésta
tenga con otras capas - sin tener en cuenta elementos que queden fuera del sistema,
como otras librerias.

4. Para finalizar, se comentaran los detalles més relevantes acerca de la implementacion.

Antes de empezar el desarrollo del trabajo capa a capa, hablaremos del sistema en general,
presentando su arquitectura légica global, y que hace cada capa a grandes rasgos.

El proyecto estd programado en Python 3.4, y ha sido desarrollado y probado sobre una
Raspberry 2 y una Rapberry 3. En el capitulo de anélisis justificaba el uso de Raspberry
Pi (3.3.1). Por otra parte, varios requisitos no funcionales presentados en el capitulo ante-
rior (3.3.3) se satisfacen en gran medida gracias a la adopcién de Python como lenguaje de
desarrollo principal del sistema.
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Figura 4.1: Diagrama de arquitectura logica del sistema
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Como podemos observar en la figura, contamos con cuatro capas:

1. La capa “core” es el corazén de IoTGate. Cuenta con “model”, donde se encuentra el
modelo de dominio del sistema con todos sus elementos relacionados: proporciona las
clases abstractas (communicators y adaptors) que permiten extender las funcionalida-
des del sistema. El modelo estd integrado con un ORM, proporcionando asi el servicio
de persistencia minimo que necesitamos, y managers, que es el punto de entrada a esta
simbolizacion del sistema. Fuera de “model”, nos encontramos con: un servicio para
hacer log, un gestor para cargar la configuracién (de la base de datos y el servicio de
creacién de logs), el conjunto de excepciones posibles para el core, main, que es el punto
de instanciabilidad del sistema, y por ultimo, “test”, donde se encuentran diferentes
pruebas del sistema.

2. La capa “communicators” proporciona la conexién con los dispositivos. En “trans-
port”, nos encontraremos agrupados por tecnologias las implementaciones de “Client”
y “Server” concretas que utilizaremos en la siguiente capa, adaptors. En “drivers”,
encontraremos las implementaciones de los controladores para mddulos transceptores.
En buses, encontraremos las implementaciones necesarias para comunicacién en serie
con los mddulos transceptores y otros dispositivos (es decir, existe la posibilidad de
que haya “Client” y/o “Server” de un bus que no dependa de ningin elemento de
“drivers”). La carga de esta capa es dindmica, por lo que “core” puede instanciarse sin
necesitar que esta exista, y el contenido de cualquiera de los espacios de nombres de
“communicators” puede variar de una distribuciéon de lIoTGate a otra.

3. La capa “adaptors” cuenta con las implementaciones de protocolos que nos permitiran
hacer uso de los dispositivos. Esta capa es la encargada de proporcionar a los nodos
(“Node”) sus datos y funcionalidades. Al igual que la capa anterior, es completamente
dindmica.

4. La capa “deployment” nos permite proporcionar las capacidades de IoTGate a otras
aplicaciones. Para ello, cuenta con dos elementos fundamentales: “helpers” contiene
los elementos que dan soporte a los modelos de comunicacién pregunta-respuesta y
a publicacién suscripcién. Extendiendo los elementos béasicos de “helpers”, podremos
crear API’s personalizadas. “helpers” hace uso de “serializer”: la mision de “serializer”
es serializar cualquier objeto del modelo de dominio del sistema, transforméndolo en
formato JSON. Esto es especialmente interesante en entornos distribuidos, donde muy
probablemente se pretenda hacer uso de IoTGate en lenguajes diferentes a Python; o
se pretenda hacer viajar objetos de negocio por la red.

4.3. Diseno e implementacion de las capas

En la siguiente seccién de este capitulo, iremos desgranando los entresijos del diseno y pos-
terior implementacién capa a capa.
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4.3.1. Capa “core”

La capa “core” es la base de IoTGate, supondra ser el punto clave de extensibilidad e instan-
ciacion. Modela todos los elementos fundamentales del sistema, por lo que hemos considerado
adecuado comenzar por esta capa. Proporciona servicio de log, persistencia y la organizacién
de la red de sensores y actuadores. También da soporte al catdlogo de productos.

Arquitectura légica

]
1 1 ﬂI 1 1
configurations %ad main __logger = | _ test exceptions
/;\ » 1 Ll
& -
L 1 -
Ay , -
N -
|
3l model
products | ___ __ - > managers B patterns
7 7 7 =
1 - - 1 S ~
| - \ S
nodes | adaptors SN communicators

Figura 4.2: Diagrama de arquitectura légica de “core”

Comenzamos describiendo los elementos que estdn dentro de “model”. “model” es la parte
de “core” donde estdn modelados todos los elementos que conforman el sistema:

1. Products: en este mddulo, nos encontraremos todas las clases relacionadas con el
elemento Producto, que como comentamos en el capitulo de andlisis, es el elemento
que especifica que caracteristicas tienen los dispositivos (y por tanto todos los nodos
“Node” que representen a un dispositivo fisico).

2. Communicators: en este médulo, nos encontraremos con todos los elementos que
representan de forma abstracta a los communicators. También se establecen en este
modulo que relaciones tienen los communicators con el resto del sistema.
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3. Adaptors: en este mdédulo, nos encontraremos los elementos abstractos que representan
c6mo ha de ser un adaptor concreto, y cémo se relaciona éste con el sistema.

4. Nodes: en este médulo, nos encontraremos todos los elementos que tienen que ver con
la representacién y organizacién de dispositivos logicos.

5. Managers: en este espacio de nombres nos encontraremos con cuatro managers: uno
de productos, otro para communicators, otro para adaptors y otro para nodes. Los
managers nos permitirdn manipular todo elemento del modelo de manera sencilla, y
supondran el punto de entrada al sistema para las capas superiores.

6. Patterns: contiene implementaciones abstractas de patrones que necesitaremos en va-
rios puntos del desarrollo.

Las clases del paquete “model” hacen uso de un ORM que proporciona persistencia. Esta
persistencia guarda la estructura de la red, las relaciones entre nodos y adaptors, la relaciéon
entre adaptors y communicators, y la configuracién de los communicators. También guarda
informacién de contexto y configuraciones de nodos.

Fuera de “model”, contamos con:

1. “configuration”: contiene las clases que cargan y validan la configuracién. La confi-
guracién se describe mediante ficheros externos al sistema, en formato “*.ini”.

2. “logger”: implementa el servicio de logs del sistema. Dependiendo de la configuracién,
se comportara de diferentes maneras.

3. “exceptions”: cuenta con las excepciones concretas que pueden suceder en el core.
4. “test”: contiene las pruebas del sistema.

5. “main”: supone ser el punto de instanciacion del sistema. A través de él, cargaremos
la configuracién (de la base de datos para el ORM y el log), instanciaremos el servicio
de log (que quedard suscrito a los eventos del sistema), y realizaremos los tests cuando
estemos probando el sistema. Serd el elemento del que haga uso la capa deployment
para poner a disposicién del terceros las capacidades del sistema.

Descomposicion modular

La capa “core” contiene muchos elementos, y por tanto, iremos desgranando su disefio poco
a poco. Al igual que en la seccién anterior, comenzaremos presentando “model”:
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Figura 4.3: Diagrama de descomposicién logica de “core::model”

En el diagrama, podemos observar dos cosas llamativas:

1. Las clases no tienen métodos ni atributos. La idea en un primer instante es
mostrar las relaciones entre los elementos que conforman “model”. Iremos detallando
c6mo son estas clases a lo largo de la seccion.

2. El estereotipo <<subject >>: es un mecanismo que indica que esta clase implemen-
ta “Subject”, una de las clases abstractas que contiene el paquete “patterns”. Significa
que la clase puede lanzar eventos. De los tipos de eventos que cada clase lanza, y
de cémo lo hacen, hablaremos mas tarde.

Vamos a ir desgranando como son las clases de cada paquete:

1. Communicators:
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communicators

CommunicatorParam

- comm_id : int
-key s str
- value : str

+ get_comm_id() : int

+ get_value() : str

+ set_value(param_value : str) : void
+ get_key() : str

1.4

1

<<abstract>>
<<subject>>
Communicator

-id It

- configuration : dict

- working : boolean

- event_types : list[str]

+ <<create>> create(comm_id : str, comm_type : str, configuration : dict) : Communicator
+ get_id() : int

+ get_type() : int

+ get_configuration() : dict

+ set_configuration_param(param : int) : void

+ get_configuration_params() : list{str]

+ get_dependet_adaptors() : list{Adaptor]

+ get_dependent_adaptors_ids() : list{str]

+Is_working() : boolean

+ <<abstract>> configure() : void

Server Client

T + <<abstract>> connect() : void

M jjzgzgzggi zﬁi’;(())vvg“g + <<abstract>> send(message : str) : void
+ <<abstract>> receive() : str

+ add_request_callback(callback : func) : void S etractaz tosely o

Figura 4.4: Diagrama de descomposicién légica de “core::model::communicators”

= La clase “CommunicatorParam” permite guardar la configuracién de cada “Com-
municator” en términos de clave-valor. Por ejemplo, si tenemos un servidor (“Com-
municator” de tipo “Server”) que va a comunicarse con dispositivos mediante
TCP/IP, habra al menos dos instancias de “CommunicatorParam”: una indicara
el host (0.0.0.0, por ejemplo) y otra el puerto (8000, por ejemplo). Si contamos
con un servidor de 802.15.4, tendremos tres instancias, cuyas claves seran “con-
troller_id” (2000, por ejemplo), “pan_id” (bcda, por ejemplo) y “channel (18, por
ejemplo)”

= La clase “Communicator” permite conocer el estado de la instancia de “Commu-
nicator” concreto con la que estemos trabajando. Por ejemplo, si contamos con un
cliente y no sabemos si estd conectado, haremos uso del método “is_working()”.
Si queremos conocer que instancias de “Adaptor” lo estan utilizando, usaremos
“get_dependent_adaptors()”. Uno de los métodos importantes de esta clase es
“configure()”: es el método a implementar en los “Communicators” concretos,
indicando como se configura el “Communicator”.

= La clase “Server” permite crear un servidor que al comenzar a funcionar, que-
dard a la espera de tramas por parte de los dispositivos. Para implementar un
“Server”, necesitamos definir los métodos “start()” y “stop()”, que serdn siempre
llamados después que el método “configure()”. Cuando llegue una trama del dis-
positivo, se llamara a las funciones que han sido anadidas a través del método
“add_request_callback(callback:func)”, y a estas funciones se las llamara pasando-
las “address” y una instancia de “Client” lista para establecer conexién con el
dispositivo.

= La clase “Client” nos permitird, por una parte, iniciar a nosotros una conexién
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contra un dispositivo, y por otra, como se comentaba en el punto anterior, co-
menzar a “mantener” una conversacién con el dispositivo, cuando éste haya sido
el iniciador de la conexién (ver modelo de comunicacién par exclusivo, 2.3.3).

2. Adaptors:

adaptors

<<abstract>>
<<subject>>
Adaptor

- event_types : list{str]
-id : str

+ create() : Adaptor

+ get_id() : str

+ get_type() : str

+ get_communicators() : list{Communicators]

+ add_managed_node() : void

+ remove_managed_node() : void

+ get_managed_node_by_network_id(network_id : str) : Node

+ <<abstract>> configure() : void

+ <<abstract>> send_action(actuator : Actuator, action : ProductActuatorAction, +*params : dict) : NodeComponentState

Figura 4.5: Diagrama de descomposicion légica de “core::model::adaptors”

= Las clases concretas que hereden de “Adaptor” nos permitiran implementar dife-
rentes protocolos de comunicacién. Por una parte, la clase cuenta con los métodos
“add_managed_node()” y “remove_managed node()”, que nos permitirdn anadir
instancias de “Node” a considerar por ese “Adaptor” concreto.

Contamos con el método “get_managed node_by _network_id(network_id: str)”, que
nos permitird recuperar una instancia de “Node” en base a un identificador que
nos proporcione el dispositivo por red. Contamos con “configure()”: en la imple-
mentacién de este método, nos encontraremos llamadas a “add_request_callback(
callback: func)”.

Los métodos “callback” que reciben “address” y “client” -hablabamos de ellos en
la explicacion de los “Server”, “Communicator”- estardn implementados en clases
de tipo “Adaptor”. En las implementaciones del método “send_action(actuator:
Actuator, action ProductActuatorAction, **params: dict)”, nos encontraremos
definido cémo se envian acciones a los dispositivos (normalmente, haremos uso de
un cliente con el que enviaremos una trama).

3. Nodes:

o1



4.3. DISENO E IMPLEMENTACION DE LAS CAPAS

nodes
<<subject>>
Node
- configuration : dict
- network_id : str T
- alias : str
- node_id : int NodeGroup)
-id:int
+ get_allas() : Int R e i
+ set_allas(new_allas : Int) : void e o
+ get_network Jd() : Int . o
+ setnetwork id(new_network_id : int) : void evencitypestEHSIy)
+ get_id() : int

+ get_product() : Product

+ get_nodle_group() : NodeGroup

+ set_node_group(new_node_group : NodeGroup) : vold
+ get_adaptor() : Adaptor 0.*
+ get_configuration() : dict

+ set_configuration_param(param : str) : void

+ add_component(component : NodeComponent) : void

+ remove_component(component : NodeComponent) : void

+ swap_component(component : NodeComponent, board_id : str) : void

+ get_components() : list{NodeComponent]

+ get_sensors() : list[Sensor]

+ get_actuators() : list[Actuator]

+ get_component_by_alias(alias : str) : NodeComponent

+ get_component_by_board _id(board_id : str) : NodeComponent

+ get_component_states(component : NodeComponent, from_date : datetime, to_date : datetime) : list{NodeComponentState]
+ serialize() : dict

X + set_id() : void
[—————< + get_description() : int

+ set_description() : void

+ get_register_date() : datetime

+ add_node() : void

+ remove_node() : void

+ get_nodes() : list{Node]

+ get_nodes _alias() : list[str]

+ get_node_by_alias() : Node

+ add_callback to_all_nodes() : void

+ serialize() : dict

2 1
0.+

NodeConfigurationParam 1.*
- node_id : int
key :str NodeComponent
- value : str - board_id : str
+ get_node_id() : int - active : boolean
+ get_value() : str - alies : str
+ set_param_value() : void + get_type() : str
+ get_key() : str + get_product_component() : ProductComponent

+ get_unit() : str

+ get_board_id() : str

+ set_board_id(board_id : str) : void

Nodacomponantstate) +1is_active() : boolean
- observed at : datetime + sef_active(is_active : boolean) : void
- received at : datetime + get_node() : Node
" value : st + get_alias() : str
. + set_allas(new _alias : str) : void

jiqos tvalleCL]sy @ 1| + serfaiize) : dict
jqocachsenvediatDF[Gatetie + get_states(from_date : datetime, to_date : datetime) : list{NodeComponentState]
+ get_recelved_at() : datetime + get_last_state() : NodeComponentState

+ set_last_state(new_state : NodeComponentState) : void

i

Actuator

Sensor
+ get_actions() : list[ProductActuatorAction]
+ do_action(action_name : str, **parameters : dict) : NodeComponentState

Figura 4.6: Diagrama de descomposicién logica de “core::model::nodes”

La clase “NodeGroup” representa un grupo de nombres. Su atributo “id” es un
nombre personalizado que ha de ser Unico en el sistema. También cuenta con
una descripcién que fija el usuario y permite justificar su existencia; y una fecha
de creacién. Nos permitird gestionar/localizar nodos y aplicar operaciones sobre
todos ellos.

La clase “Node” representa un dispositivo real, como hemos comentado en otras
secciones. Todo “Node” cuenta con un producto “Product” asociado, y ha de estar
bajo un tnico grupo “NodeGroup”. También cuentan con un “alias”, que es un
nombre personalizado que ha de ser unico bajo el grupo en el que se encuentre
“Node”.

También cuenta con “network_id”, que es el identificador tnico que el dispositivo
proporciona por la parte de la red (por ejemplo, la direccién MAC del disposi-
tivo). Otro detalle importante es que todo “Node” estd asociado a un adaptor
“Adaptor”. Como comentdbamos en la enumeracién anterior, las instancias de
“Adaptor” cuentan con una serie de instancias de “Node”, con el principal ob-
jetivo de ser ellos los que actualicen el estado de los componentes (a través de
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“Node”). Esta instancia de “Adaptor” se usard también para enviar acciones a los
dispositivos que lo soporten.

= La clase “NodeConfigurationParam” es similar a la presentada en el apartado de
“Communicators”, “CommunicatorParam”. Esta modela, en términos de clave-
valor, la configuracién del dispositivo. Se ha implementado asi porque cada dispo-
sitivo tiene sus propios valores a configurar, y algunos ni siquiera cuentan con una
configuracion que se pueda realizar en remoto. Entre las instancias de esta clase
nos encontraremos configuraciones como puedan ser intervalos de envio, politicas
de energia, etc. -lo que el dispositivo que “Node” representa necesite.

= La clase “NodeComponent” representa un componente del dispositivo real. Los
componentes seran sensores y/o actuadores. Cuenta con un alias, al mismo estilo
que en “Node”. En esta caso, serd un nombre personalizado que ha de ser tnico
bajo el “Node” concreto. Por defecto, el valor de “alias” serd el mismo que el de
“board_id”. El atributo “board_id” es el identificador que nos permite localizar el
valor de componente en una trama, o formar la peticién para obtenerlo.

= Los valores que recojamos mediante los “Adaptor” y “Communicator” seran, en
cualquier caso (dato de sensor o de actuador), representados con instancias de “No-
deComponentState”. Toda instancia de “NodeComponentState” cuenta con una
fecha de observacién y una fecha de recepcién. En muchas ocasiones -sobretodo
cuando trabajamos con dispositivos de bajo consumo- recibimos varias muestras
“de repente” (tiempo de recepcién), que fueron tomadas justo en el “tiempo de
observacién”. Otro detalle importante a tener en cuenta es el tipo del atributo “va-
lue”. Es “str”, dado que muchos dispositivos reportan datos que no son numéricos.
El tipo del valor que emite el dispositivo estara especificado y disponible en la ins-
tancia de producto.

4. Products:
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products

Product

-id : str
- model : str
- manufacturer : str

+ get_id() : str

+ get_model() : str

+ get_manufacturer() : str

+ get_components() : list{ProductComponent]

+ get_component_by_board id(board_id : str) : ProductComponent
+ get_components_board_id() : list(str]

+ serialize() : dict

.

.

ProductComponent

- board _id : str
- unit : str

- type : str

- value_type : str

+ get_board_id() : str
+ get_unit() : str

+ get_type() : str

+ get_value_type() : str

+ get_products() : list{Product]
+ serialize() : dict

ProductSensor ProductActuator
+ get_actions() : list[ProductActuatorAction]

+ get_action_by_name(narne : str) : ProductActuatorAction
+ get_actions_names() : ist{str]
+ serialize() : dict

1

1.4

ProductActuatorAction

-name ; str
- command : str
- effect : str

+ get_name() : str
+ get_command() : str

+ get_effect() : str

+ get_product_actuator() : ProductActuator
+ serfalize() : dict

Figura 4.7: Diagrama de descomposicién logica de “core::model::products”

a) La clase “Product” contiene la especificacién necesaria para dar de alta un “Node”
en nuestra particular red.

b) La clase “ProductComponent” especifica cémo es el componente del que recibi-
remos datos o al que enviaremos acciones. Como se comentaba anteriormente,
en éste se indican el tipo de valor que vamos a consumir (str, int, float), y sus
unidades (celsius, limenes, milivoltios). También se cuenta aqui con “board_id”.

¢) La clase “ProductActuatorAction” representa las acciones que el actuador es capaz
de llevar a cabo. En el atributo “name” se puede poner lo que uno precise, siempre
y cuando no haya dos acciones diferentes con el mismo nombre bajo un mismo
actuador. En el atributo “command”, guardaremos un comando parametrizado
cuyos parametros seran resuelto en el método “send_action” del “Adaptor” que

gestione este tipo de dispositivos.

5. Managers:
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managers

<<subject>>
CommunicatorManager

- event_types : list(str]

+ get_communicators _types() : list[str]
+ get_communicator_ype_config_params() : list{str]

+ get_communicator_by_id(comm_id : str) : Communicator

+ get_managed_communicators_id() : list{str]

+ start_server_by id(comm id : str) : void

+ stop_server by id(comm 1d : str) : void

+ restart_server_by_id(comm_id : str) : void

+ start_all() : void

+ stop_all) : void

+ restart_all() : void

+ new_communicator(comm_id : str, comm_type : str, configuration : dict) : Communicator
+ remove_communicator(comm_id : str) : vaid

+ serialize() : dict

<<subject>>
AdaptorManager

- event_types : int

+ new_adaptor(id : str, adaptor_type : str, communicators : list{ Communicator]) : Adaptor
+ get_adaptors_types() : list{str]

+ get_manage_adaptors_ids() : list{str]

+ get_adaptors() : list{Adaptor]

+ get_adaptor_by id(id : str) : Adaptor

+ add_node(node : Node) : void

+ delete_node(node : Node) : void

<<subject>>
NodeManager

- event_types : list{str]

+ get_node_groups) : list{NodeGroup]
+ create_node_group(name : str, description : str) : NodeGroup

+ delete node_group(name : str) : void

+ create_node(alias : str, network _id : str, node_group : NodeGroup, product : Product, adaptor : Adaptor, configuration : dict) : Node

+ delete node(node_Node : int) : void

+ swap_node(from_group : NodeGroup, to_group : NodeGroup, node : Node) : vold

+ set_node_config(configuration : dict) : void

+ get_node_groups_names() : list[str]

+ get_node_group_by_name(group_name : str) : NodeGroup

+ get_node_by_alias(rode_group_name : str, node_alias : str) : Node

+ add_callback_to_all_nodes(callback : func) : void

+ add_callback_to_all_group_nodes(callback : func) : void

+ add_calback_to_node(aroup_name : str, node _alias : str, callback : func) : void

+ get_states_by._date(from_date : datetime, to_date : datetime, node_group_name : int, node_alias : int, component_board_id : str) : listfNodeComponentState]

<<subject>>
ProductCatalog

- event_types : listlstr]

+ register_product(product : Product) : Product
+ unregister_product(product id : str) : void

+ get_product_by id(product id : str) : Product
+ get_product_ids() : list{str]

Figura 4.8: Diagrama de descomposicién logica de “core::model::managers”

= Como podemos observar en la figura 4.3.1, contamos con un “manager” por bloque
conceptual (Communicator, Adaptor, Node y Product). Este paquete supone ser el
punto de entrada al modelo. Pone a disposicién de las capas de fuera el uso de todas
las clases que hemos explicado hasta ahora. Hacen uso del ORM para instanciar
todo el modelo, por lo que no necesitan conocerse entre ellos. Los managers, como
veremos en deployment, son clases fundamentales, y la especificacién de la API
serd a grandes rasgos la especificacion de los métodos de estas clases.

Para continuar con esta seccion, vamos a ver la descomposicién modular de los elementos
principales de “core” que estan fuera de “model”:
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test

main

Engine

- database_manager : DatabaseManager
- adaptor_manager : AdaptorManager

- product_catalog : ProductCatalog

- communicator_manager : CommunicatorManager
- node_manager : NodeManager

+ get_communicator_manager() : CommunicatorManager
+ get_adaptor_manager() : AdaptorManager

+ get_database_manager() : DatabaseManager

+ get_node_manager() : NodeManager

+ get_product_catalog() : ProductCatalog

— K A .
model v H B \Iogger
L _ '
exceptions : Logger
managers H
H + info(message : str) ; void
: + error(message ; str) : void
:
\
1
configurations
Configuration
- config_path : str
+ open_ini_file() : RawConfigParser
+ get_configuration_from_path() : void
[ Persistenceconfiguration ] LoggerConfiguration ] [ Deploymentconfiguration |
I 1 | 1| |
|+get,engme,conﬂgurancn() dict | I + get_logger_configuration() : dict | I + get_deployment_config() : dict |

Figura 4.9: Diagrama de descomposiciéon légica de “core::main, core::logger, y co-
re::configurations”

s Como podemos observar en la figura, el médulo “main” contiene la clase “Engine”.
Esta clase es el punto de instanciacién principal del sistema. Al ser instanciado, pone
todo en marcha.

Primero carga la configuracién, en base a esta instancia el servicio de logs y se co-
necta a la base de datos, y con la base de datos cargada, se pone a funcionar el ORM,
instanciando el modelo de dominio. Al estar instanciado el modelo, contamos con to-
dos los elementos del sistema cargados y con la configuracién que hubiera en la base
de datos.

Por tltimo, llama al método “start()” los servidores. Las tramas comienzan a llegar, los
adaptors comienzan a tratarlas. Todo queda listo para ser usado. Como veremos mas
adelante, la instancia de este objeto es utilizada por la capa “deployment”; por lo que
todas las funcionalidades del sistema quedan expuestas y dispuestas a ser utilizadas
por otros programas.

Por simplificar, en el paquete “model” sélo se ha incluido el paquete “managers”, que
resulta ser el tiltimo paquete explicado de “model” (ver 4.3.1). “Engine”, la instanciar
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los managers, les pasa una instancia de “DatabaseManager”. Mediante esta instancia,
los “managers” se encargan de instanciar el resto del sistema. La creacién de objetos se
va relegando a las diferentes clases clave, por lo que la complejidad de instanciacion del
sistema es minima; dado que la complejidad estd muy repartida. En la seccién “Acerca
de la implementacién” (4.3.1), que se encuentra més adelante, hablaremos de ello.

= En el paquete “configurations” contamos con clases que nos ayudan a cargar y convertir
los parametros de configuracion de los distintos elementos en diccionarios. Hablaremos
en implementacién de como se carga la configuracion.

= *Queda pendiente el tema de excepciones!*
Para acabar esta seccion, es preciso hablar del mecanismo establecido para <<subject >>y

de la localizacién de “DatabaseManager”, clase responsable de proporcionar las instancias
)
que el ORM necesita para funcionar. Por ello, mostraremos la descomposicién modular de

los paquetes especiales “patterns” e “__init__.py”:
1. Patterns (Subject y otros):
]
model
|
patterns
Subject
<<metaclass>>
- event_types : list[str] Singleton

- callbacks : dict

+ add_callback() : void
+ remove_callback() : void
+ trigger_event() : void

Figura 4.10: Diagrama de descomposicion légica de “core::model::patterns”

= Subject es la clase padre de la que heredan todas las clases marcadas con el es-
teoreotipo <<subject >>. Esto las proporciona la capacidad de lanzar eventos.
Cada clase <<subject >>tiene un tipo de eventos predefinido, cuyo significado
se describe en la documentacién del cédigo, y veremos mas adelante.

Podemos observar en la figura que “Subject” cuenta con un atributo “callbacks”,
que es de tipo “dict”. En este diccionario, se guarda como clave el tipo de evento, y

el valor, es una lista de funciones (afiadidas mediante el método “add_callback(event_type:str.

callback:func)”).

Todas estas funciones serén llamadas invocando al método “trigger_event(event_type:str,
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**kwargs: dict)”. Los parametros (kwargs) que han de tener las “callbacks” segin
el tipo de evento se encuentran especificados en la autodocumentacion del cédigo.

= Singleton es una metaclase. En la secciéon de implemetacion hablaremos de como
utlizarla. Basicamente, esta clase nos permite marcar otras clases como Singleton,
y de una manera transparente, el patrén se aplica, y sélo existe una instancia de
la clase marcada en todo el sistema.

2. __init__.py (DatabaseManager):

1

model

I

_init__

DatabaseManager

- configuration : dict
- engine : _Engine
- session : _Session

+ create_schemal() : void
+ drop_schema() : void
+ save_states() : void

Figura 4.11: Diagrama de descomposicién légica de “core::model::__init_” (DatabaseMana-~
ger, ORM)

= La clase “DatabaseManager” proporciona las instancias necesarias de objetos de
SQLAIchemy, el toolkit de base de datos escogido para integrar el modelo de IoT-
Gate con un ORM.

SQLAIchemy establece conexién con las bases de datos a través del objeto “_Engine”
(no confundir con la “Engine” de IoTGate (core::main:Engine)). El ORM de SQ-

LAlchemy se gestiona a través de instancias de la clase “Session”. “DatabaseMa-

nager” crea y proporciona acceso a estos objetos. Hablaremos de ello con més

detalle en la seccién de implementacion.

Para acabar esta seccién, vamos a hablar del diagrama relacional que da soporte al
ORM. Este diagrama fue disenado aparte, y luego se trabajo en que el ORM se adap-
tara a él.

Como comentaremos en la seccién de implementacién, no todos los atributos de las
clases del modelo precisan ser persistentes.

Por otra parte, incluimos este diagrama en esta seccién a pesar de no formar parte de
la descomposicién modular del sistema dado que da un soporte fundamental al ORM,
que como ya se ha dicho, estd completamente integrado con el modelo de dominio del
sistema.
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product_corfdponent_id:id
product_component_id:id

Figura 4.12: Diagrama relacional de la base de datos

Vamos a comentar los detalles mas interesantes de este diagrama relacional:

= Tanto en las tablas para “Communicator” y “Adaptor”, contamos con un atri-
buto “type”. Este atributo es especialmente importante; guarda de que tipo son
tanto el “adaptor” como el “communicator” concreto. Este dato se utilizara para
cargar dindmicamente las clases que especializan las abtractas que hemos visto en
“core::model” (4.3.1).

= La tabla “node_component_stream” representa al componente de un nodo con-
creto. Bajo ella, estan todas las relaciones de la tabla “node_component_state”,
donde se guardan los datos. Los “stream” estan relacionados con un componente
del catédlogo para poder conocer las unidades (celsius, ldmen, etc.) y el tipo de
dato (str, float, integer) de los datos que estdn bajo “stream”, cuyos valores se
guardan siempre en string.

= Como podemos comprobar fijandonos en “node”, cada “node” estd relacionado
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con un grupo de nodos, y con el “adaptor” que es capaz de recoger y enviar
tramas mediante los “communicators” pertinentes, y “poblar” de datos el objeto
“Node”, aparte de proporcionar la capacidad de accién.

= Tanto “node” como “communicator” cuentan con una configuracién dependiente
de concreciones (no todas las configuraciones de los dispositivos son iguales, y no
todas las redes con las que trabajamos tienen los mismos pardametros de confi-
guracién.) Por ello, se ha establecido una especie de metamodelo clave-valor. Las
claves y los tipos de los valores han de ser conocidos -y documentados- por el
desarrollador del conjunto de “communicators” y/o “adaptors” que necesite un
dispositivo para ser entendido. Veremos con mas detalle esto en la seccién “Capa
communicators”.

Dependencias

La capa “core” no presenta dependencias con el resto de elementos del sistema. Sin embargo,
todas las otras capas del sistema (communicators, adaptors, deployment) dependen de ella:

“

1. La capa “communicators” depende de “core::model::communicators::Client” y “co-
re::model::communicators::Server”. Veremos esta dependencia con mayor detalle en la
siguiente seccién.

2. La capa “adaptors” depende de “core::model::adaptors::Adaptor”. Veremos més ade-
lante en qué consiste la dependencia con detalle.

3. La capa “deployment” depende de “core::main::Engine”. Veremos en qué consiste la
dependencia en la tltima seccién.

Acerca de la implementacion

Como comentdbamos en secciones anteriores, durante el desarrollo de esta seccién hablaremos
de los puntos clave de la implementacién. Para comenzar, hablaremos de la clase “Engine”.
Esta supone ser el punto principal de instanciacién de todo el sistema:
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def __init__(self, configuration_path, reset_database=False,
before_start=None, after_start=None):
Subject.__init__(self)
self.work = True
self.configuration_path = configuration_path

# We prepare the environment
self._create_logger_service()
self.logger.info(’IoTGate starting...’ ), __version__)

self._create_persistence_management ()
if reset_database:
self._reset_database()

self._create_model_managers ()
self._create_deployment_helpers()

if before_start:
before_start(self)

self.communicator_managerAstart_communicators()

if after_start:
after_start(self)

Figura 4.13: Constructor de la clase “Engine”

Vamos a comentar los aspectos fundamentales:

= “Engine” hereda de “core::model::patterns::Subject”, lo que significa que es una clase
que lanza eventos.

= Como podemos observar a partir de la linea 7, vamos instanciando todos los elementos
del sistema:

e Primero, creamos el servicio de log, y acto seguido, probamos que funciona escri-
biendo el primer mensaje, que contiene la versién del software.

e Depués, continuamos instanciando los elementos que necesitamos para utilizar la
persistencia. A partir de ese punto contamos con el “_Engine” y la “_Session” de
SQLAIchemy. El objeto _engine nos permite establecer conexién con la base de
datos. El objeto _session nos permite la instanciaciéon y uso del ORM.

e Con estos dos elementos de SQLAlchemy listos para funcionar, instanciamos los
“managers” del modelo. Esta instanciacién provoca la creacién de todos los objetos
del dominio.

e Con todo el negocio instanciado, instanciamos los elementos de la capa “deploy-

ment”.

= Como podemos observar, contamos con tres argumentos espciales: “reset_database”,
“before_start” y “after_start”:

e “reset_database” es de tipo boolean, y nos permite borrar todos los datos de la
base y volver a crear las tablas, vacias. Esto sucede cuando se instancia el “Engine”
con esta variable en valor “True”.
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e Tanto “before_start” como “after_start” nos permiten pasar funciones que se hayan

de ejecutar antes o después de comenzar a funcionar. Principalmente viene bien
para pruebas; como puedan ser introducir una poblacién en la base de datos o
pasar un conjunto de tests.

= Con todo instanciado ya, pedimos al manager de communicators que comience a es-
cuchar (es decir, llamamos al método “start()” de todos los communicators de tipo
“Server”)

Podemos concluir con que instanciar la clase “Engine” supone iniciar todo el sistema. Otro
punto importante es la configuracion. Tiene el siguiente formato:

[logger]

log_path=./log/
verbose=True

own=False

syslog=False

[persistence]
driver=sqlite
database_file=./db/iotgate.db

[persistence-mysqll
driver=mysql
database_name=iotgatetest
user=kkikkk
password=skkkkkkx
host=localhost

port=3306

[persistence-psqll
driver=postgresql
database_name=netbows_db

user=**xx*

password=*ixk*
host=localhost

port=5432

Figura 4.14: Formato de la configuracién

La configuracién ha de contar con dos secciones:

1. “logger”: indica la configuracién de log a utilizar:

= “log_path” y “own” van estrechamente unidos. Si “own” esta en True, el sistema

3 3

escribira en el directorio de log indicado los ficheros “iotgate.log” e “iotgate.err”.
En el primer fichero escribira eventos del sistema (como la hora de comienzo, que
communicators de tipo Server se han levantado, la conexién de un dispositivo
concreto...), y en el segundo escribird los errores que sucedan.

el valor de syslog indica a IoT'Gate si ha de escribir o no en el servicio de log de
GNU/Linux “syslog”.

“verbose” indica si el log ha de ser escrito también por pantalla. Esto resulta til
para tareas de depuracion.
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2. “persistence”: indica la configuracién de base de datos:

= S6lo cargard una configuracién, la que esté marcada como “persistence”. En la
figura, observamos que se cargaria la configuracién para funcionar con SQLite.

= Las otras dos se adjuntan por tener un ejemplo de como trabajar con otros SGBD.

Ahora, vamos a comentar sobre la integracién con el ORM. Para ello, vamos a tomar un
ejemplo de “core::model::nodes”, la clase Node:

class Node(Base, Subject):
event_types = [’new_state’, ’change’, ’component_added’,
’ component_removed’, ’component_swapped’]

__tablename__ = ’node’

id = Column(Integer, autoincrement=True, primary_key=True)
product_id = Column(String(128),
ForeignKey (’product.id’,
onupdate=’CASCADE’ ,
ondelete=’SET NULL’))

product = relationship(’Product’)
node_group_id = Column(String(128),

ForeignKey(’node_group.id’,

onupdate=’CASCADE’ ,

ondelete=’CASCADE’))
node_group = relationship(’NodeGroup’)
adaptor_id = Column(String(128), ForeignKey(’adaptor.id’,

onupdate=’CASCADE’ ,
ondelete=’SET NULL’))

adaptor = relationship(’Adaptor’)
params = relationship(’NodeConfigurationParam’,

collection_class=attribute_mapped_collection(’key’))
configuration = association_proxy(’params’, ’value’,

creator=lambda k, v: NodeConfigurationParam(key=k, value=v))

components = relationship(’NodeComponent’)
network_id = Column(String(128), nullable=False)
alias = Column(String(128), nullable=False)

# Node alias must be unique under a concrete node group
UniqueConstraint (node_group_id, alias, name=’unique_node_in_ngroup’)

def __init__(self, **kwargs):
Base.__init__(self, **kwargs)
self._init_on_load()

@reconstructor

def _init_on_load(self):
Subject.__init__(self)

Figura 4.15: Integracion de la clase “Node” con el ORM de SQLAlchemy

En la figura se muestra parte de la clase Node. En este fragmento, podemos observar varias
cosas:

= “Node” hereda de las clases “Base” y “Subject”. Al heredar de “Base”, indicamos al
ORM que esta clase ha de ser representada con una tabla en la base de datos. Como
ya hemos explicado, “Subject” indica que esta clase puede lanzar eventos. Sobre los
eventos, hablaremos més adelante.
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= Cada atributo de la clase puede ser:

1. una columna de la base de datos. Para indicarlo, se hace uso de la clase “Column”
de SQLAlchemy. Una vez instanciado, el uso de ese atributo es transparente: por
ejemplo, el atributo “id” serd més tarde usado como si de un valor de tipo string
se tratara.

2. otro objeto del modelo de dominio. Como hemos visto anteriormente, toda ins-
tancia de “Node” pertenece a un grupo y cuenta con un producto que establece
sus caracteristicas. Para contar con la instancias de “NodeGroup” y “Product”
correspondientes, se hace uso del método “relationship(<nombre de la clase >)”.
Al instanciarse, disponemos del objeto de dominio para su uso.

3. un conjunto de objetos de domino mapeados y convertidos a otro tipo de objeto.
Para poder disponer y utilizar la configuracion como si de un diccionario de Python
se tratara, utilizamos la funcién de SQLAlchemy “association_proxy()” (linea 24 en
la figura). Este tipo de asociacién se presenta también en la clase “Communicator”,
con el mismo objetivo, contar con una configuraciéon cuyo tipo sea diccionario.

= Como ultimo comentario, es necesario en algunos casos utilizar la anotacién recons-
tructor. Cuando comienza a funcionar el sistema y los managers hacen uso del ORM
para instanciar el modelo, la construccién de estos es responsabilidad del ORM de SQ-
LAlchemy. Este no construye los objetos por la via tradicional, invocando a __init__.
Por ello, hay que definir un método en el que se instancien los elementos de la clase
que se encuentren en el constructor habitual.

Otro tema de interés acerca de la integracién con el ORM tiene que ver con los mecanismos de
herencia. Como Node no hereda de ningin elemento de dominio, no nos sirve como ejemplo.
Vamos a ver un ejemplo de esto observando la clase “NodeComponent”, que resulta ser la
clase padre de “Sensor” y “Actuator”:

class NodeComponent (Base) :
__tablename__ = ’node_component_stream’
id = Column(Integer, autoincrement=True, primary_key=True)
product_component_id = Column(String(128),
ForeignKey (’product_component.id’,
onupdate=’CASCADE’, ondelete=’SET NULL’))
product_component = relationship(’ProductComponent’)
board_id = Column(String(128), nullable=False)
active = Column(Boolean(), default=True, nullable=False)
node_id = Column(Integer,
ForeignKey(’node.id’, onupdate=’CASCADE’, ondelete=’CASCADE’),
nullable=False)
node = relationship(’Node’)
states = relationship(’NodeComponentState’, lazy=’dynamic’)
alias = Column(String(128))

type = Column(String(128), nullable=False)
__mapper_args__ = {’polymorphic_on’: type}

Figura 4.16: Fragmento de la clase “NodeComponent”

En esta ocasién, observamos:
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= Contamos con un atributo “type”, mediante este guardaremos en la tabla de la base
de datos el tipo del objeto. Cuando lo recuperemos, necesitaremos construirlo con el
tipo concreto; no tendremos nunca un objeto que sea solo de tipo “NodeComponent”:
siempre serd “Sensor” o “Actuator”. Ademas, el conjunto es obligatoriamente disjunto
(ningtin “Sensor” puede ser a la vez “Actuator”).

Mediante la sentencia __mapper_args__ = {’polymorphic_on’: type}, indicamos al ORM
que tendra que decidir como instancia el elemento fijdndose en el valor de “type”.

= Observemos ahora la clase “Sensor”:

class Sensor(NodeComponent) :

__mapper_args__ = {’polymorphic_identity’: ’sensor’}

class Actuator (NodeComponent) :

__mapper_args__ = {’polymorphic_identity’: ’actuator’}

def get_actions(self) -> list:
return self.get_product_component() .get_actions()

def do_action(self, name, **params):
action = self.get_product_component().get_action(name)
new_state = self.get_node().get_adaptor()\
.send_action(self, action, **params)
self.set_last_state(new_state)

return new_state

Figura 4.17: Implementacién de las clases “Sensor” y “Actuator”

Observamos la sentencia __mapper_args__ = {’polymorphic_identity’: ’sensor’}. Aqui es
donde indicamos el valor que permite al ORM conocer de que tipo ha de ser la instancia
que tiene que crear cuando recupera una fila de la tabla 'node_component_stream’.

= Otro detalle interesante a tener en cuenta sobre “NodeComponent” es su relaciéon con
“NodeComponentState”. La tabla de la base de datos que da soporte a “NodeCompo-
nentState” (node_component_state) es la tabla que més filas va a tener de toda la base
de datos, dado que es en esta tabla donde se guardan los datos que provienen de la red
de sensores y actuadores.

Por ello, establecemos con la sentencia “states = relationship('NodeComponentState’,
lazy="dynamic’)” que la recuperacién de filas de esta tabla sea “lazy”. Asi, los objetos
“NodeComponentState” seran creados bajo demanda, y no nos traeremos todos siem-
pre (podria ser un gran problema hacer eso: supondria un problema de rendimiento tan
grave que provocaria que el sistema no funcionara cuando se contara con una cantidad
grande de datos).

Para continuar esta secciéon, resulta imprescindible hablar del contenido de “core::model::patterns”
y del sistema de eventos:
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class Subject(object):
event_types = []

def __init__(self):
self.callbacks = {}
for event_type in self.event_types:
self.callbacks[event_type] = []

def add_callback(self, event_type, callback):
if callback not in self.callbacks[event_typel:
self.callbacks[event_type] .append(callback)

def remove_callback(self, event_type, callback):
try:
self.callbacks[event_type] .remove(callback)
except ValueError:
pass
# TODO: Raise exception

def trigger_event(self, event_type, **kwargs):
for callback in self.callbacks[event_type]:
try:
callback (**kwargs)
except Exception as err:
print ("Exc from pattern:", err)
print (traceback.format_exc())

class Singleton(type):
_instances = {}

def __call__(cls, *args, **kwargs):
if cls not in cls._instances:
cls._instances[cls] = super(Singleton, cls).__call__(*args, **kwargs)
return cls._instances[cls]

Figura 4.18: Contenido del médulo “patterns.py”

1. La clase “Singleton” es realmente una metaclase. Se utiliza de la siguiente manera:
class MiClase(object, metaclass=Singleton):

pass

Figura 4.19: Uso de la metaclase “Singleton”

Como podemos observar en la figura, basta con indicarlo al crear una clase cualquiera.

Como podemos observar en la implementacién de la clase Subject, cada clase que herede de
ella contara con una serie de funcionalidades:

= “event_types” es una lista de str cuyos valores son los nombres clave de tipo de eventos.
Este atributo ha de ser sobreescrito en las clases que hereden. Vamos a ver un ejemplo
con “Node”:
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wmnn

Events
new_state: called after receive a new state
param - component: NodeComponent => The component.
param - data: NodeComponentState => The state received.
change: called after change an owner field of the node.
param - type: str => The name of the field changed.
param - old_value => The previous value of the field.
param - new_value => The new value of the field.
component_added: called after plug a component to the node.
param - component: NodeComponent => The component
connected to the node.
param - node: Node => The current node.
component_removed: called after unplug a component from the node.
param - component: NodeComponent => The component
unconnected from the node.
param - node: Node => The current node.
component_swapped: called after swap a component in the same node
param - component: NodeComponent => The component swapped.
param - old_board_id: str => The previous board
identifier of the component in the node.
param - new_board_id: str => The new board tidentifier of
the component in the node.
param - node: Node => The current node.
event_types = [’new_state’, ’change’, ’component_added’,
’component_removed’, ’component_swapped’]

Figura 4.20: Eventos de “Node”

= Observemos el método “add-_callback(event_type: str, callback:func)”. “event_type” serd
uno de los strings de la lista. “callback” serd una funcién que serd ejecutada al invocar
“trigger_event(event_type, **kwargs)”.

= Todas las clases “Subject” cuentan con una documentacién dentro del cédigo en el que
se indica el significado del evento y los pardametros que recibird la funcién “callback”
que se anada, como se puede observar en la figura.

Para acabar esta seccién, vamos a hablar de la parte “mas reflexiva” de la capa core. Como
hemos comentado a lo largo de esta seccién, las capas “adaptors” y “communicators” depen-
den de “core”, que es quien se encarga de crearlas.

Para este fin, contamos con dos métodos “create()” estaticos, uno en la clase “core::model::adaptors
::Adaptor” y otro en la clase “core::model::communicators::Communicator”:

O@staticmethod
def create(adaptor_id: str, adaptor_type: str, communicators: list):
module_name = ’°
for item in adaptor_type.split(’.’)[:-1]:
module_name += ’.’ + item

class_name = adaptor_type.split(’.’)[-1]
module = __import__(’iotgate.adaptors’ + module_name, fromlist=[class_name])

adaptor_class = getattr(module, class_name)
adaptor = adaptor_class(id=adaptor_id, communicators=communicators)

return adaptor
Figura 4.21: Método factoria para instancias de “Adaptor”
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@staticmethod

def create(comm_id: str, comm_type: str, configuration: dict):
module_name = ’°’
for item in comm_type.split(".")[:-1]:

module_name += "." + item
class_name = comm_type.split(".") [-1]
module = __import__(’iotgate.communicators‘transport’\

+ module_name, fromlist=[class_name])

comm_class = getattr(module, class_name)
communicator = comm_class(comm_id, configuration)

return communicator

Figura 4.22: Método factoria para instancias de “Communicator”

Como podemos observar, ambos son practicamente iguales; con la salvedades:

= Los “adaptors” reciben una lista de communicators.
= Las rutas para importar médulos son distintas:
1. “lotgate.communicators.transport” es la ruta donde estaran las implementaciones

concretas de “Client” y “Server”, como veremos en la siguiente seccién.

2. “iotgate.adaptors”es la ruta donde estaran las implementaciones concretas de
“Adaptor”.

Disponemos de los tipos a establecer (adaptor_type y comm_type) preguntando por ello a
los “managers” correspondientes (get_communicator_types() y get_adaptor_types(), devuel-
ven listas de strings).

En este punto del sistema aplicamos reflexién, permitiendo asi la existencia de varias distribu-
ciones de IoTGate, dependiendo del contenido de sus capas “communicators” y “adaptors”.
También es facil comprobar que la ruta de estas capas estd prefijada, lo que obliga a mantener
una estructura minima.

4.3.2. Capa “communicators”

La capa “communicators” supone ser la capa de més bajo nivel de abstraccién de todo
el sistema. En ella, se encuentran las implementaciones de “Client” y “Server”, las clases
abstractas que contiene “core::model::communicators”. Estas implementaciones nos permiten
conectarnos con diferentes dispositivos de Tipo I,

1. a través de un médulo trasnceptor,
2. directamente con un dispositivo, a través de un bus de comunicacién en serie

3. a través de herramientas que nos proporcione el sistema operativo (como sockets para
dispositivos TCP/IP, o Bluetooth)
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La capa es completamente dindmica: los médulos a instanciar/utilizar son detectados en
tiempo de ejecucién, y ni siquiera es necesaria su existencia para instanciar el sistema. Como
veremos en la seccién que viene a continuacion, se proporciona una estructura a seguir para
facilitar al sistema (a “core” en este caso) la deteccién y categorizacién de los elementos a
cargar.

Arquitectura légica

communicators

1] 1] 1

buses b ocooooos drivers K oocoooo transport

Figura 4.23: Diagrama de arquitectura légica de “communicators”

Como podemos observar en la figura anterior, la arquitectura légica de communicators cuenta
con tres bloques fundamentales:

= Buses: contiene las implementaciones necesarias para hacer uso de la comunicacién en
serie. Nos servird para comunicarnos con modulos transceptores y dispositivos de Tipo
I directamente.

= Drivers: contiene las implementaciones de los controladores necesarios para hacer uso
de los médulos transceptores.

= Transport: contiene las implementaciones de “Client” y “Server”. Dependiendo de la
necesidad que tengamos a la hora de integrarnos con un dispositivo, la fuente de datos
de las clases de “transport” seran:
e clases contenidas en el namespace “communicators::buses”
e clases contenidas en el namespace “communicators::drivers”

e clases proporcionadas por Python 3, que nos permitan hacer uso de recursos pa-
ra comunicacién que ofrezca el sistema operativo (como un socket tcp/ip, por
ejemplo).
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Descomposicion modular

communicators

transport
1
tepip
TCPIPServer TCPIPClient
~CONFIGURATION_PARAMS : list{str]
- CONFIGURATION_PARAMS : list[str] -
- Server ; ThreadedTCPServer socklsocket

+ configure() : void

+ connect() : void

+ send(message : str) : void
+ receive() : str

+ close() : void

+ configure() : void

+ start() : void

+ add_request_callback(callback : func) : void
+ stop() : void

——
i2c 1
ieee802154
12CClient 802154Server 802154Client
- CONFIGURATION_PARAMS : list[str] - CONFIGURATION_PARAMS : listlstr]
CONGIGERATIONFEARAMSTIISL 52 - configuration : dict - configuration : dict
*‘O”f‘g“t'(e)() Vf“d +configure):void — feeeeee- + configure() : void
j;sggﬁ;ess:{”&‘ el + start() : void + connect() : void
pvlviligas + treat_request() : void + send(message : str) : void
* : Ve d‘ + stop() : void + receive() : str
+ close() : voi + add_request_callback(callback : func) : void + close() : void
1
buses drivers
1
microchip
MRF24J40M
12¢
addiessHinG: MRF24J40Radio
+ reverse_byte_order(data : hst[byte]) int y
+ show,_efror_message(error : str) : channels : dict
+ writeS(reg :int, value : int) ; void + configure_dios() : void
+ writel6(reg : int, value : int) : void + get_all_values() : void
+ write_raw8(value : int) : void + reirft_radio() : void
+ write_list(reg : int, list : ist{nt) : void + configure(configuration : dict) : void
+ read_Jist(reg : int, length : int) : fist(int] + configure_module() : void
+ reac_uB(reg : int) : int + set_request_func(req_func : func) : void
+ read_s8(reg : int) : int + treat_irq(di_number : int) : void
+ read_ul6(reg : int) : int + get_rxfifo() : istlbyte]
+ read_s16(reg : int) : int + read_message(device id : int) : str

+ send_message(message : str, destiny : int) : void
+ read_frame(rssi : Int, frame : list{byte]) : void

+ write_txfifo(list{byte] : int) : void

+ run() : void

+ start() : void

<<singleton>>
MRF24)40SPI
SPI shurt addr_registers : dict

long_addr_registers : dict
reg\s[e\ figlds  dict

- bus ; str
- device : int

write_register(reg : Int, value : int) : void
Tread_Tegister(reg : int) : byte
Twrite_register_field(name : str, value : int) : void
read register field(name : str) : list{byte]
+write(name : sir, value : int) : void
+ read(name : str) : list[byte]

+ open() : void
+ close() : void
+ transfer(values : list{int]) : void

Figura 4.24: Descomposicién modular de “communicators”

Teniendo en cuenta los comentarios sobre el dinamismo de esta capa en la seccién anterior, la
descomposicién modular que aqui se presenta resulta ser una “fotografia” de una distribucién
concreta de IoTGate. Esta distribucién cuenta con los tres casos representativos (para la
conexién con dispositivos de Tipo I) que ya hemos comentado. Partiendo del namespace
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“communicators::transport”, resulta interesante fijarse en:

= Cada tecnologia para la conexién tiene su propio namespace.

= El namespace “communicators::transport::tcpip” contiene implementaciones de “Client”
y “Server”, que hacen uso de la implementacién de socket que proporciona Python3.

= El namespace “communicators::transport::ieee80154” contiene implementaciones de “Client”

y “Server” que hacen uso de la implementacién del controlador del médulo transceptor
situado en “communicators::drivers::microchip::MRF24J40M”

= El namespace “communicators::transport::i2c” contiene implementaciones de “Client”
y “Server” que hacen uso de la implementacién del controlador del bus i2¢, que a su
vez hace uso de librerias de Python3 que lidian con mdédulos del sistema operativo.

El primer detalle importante es que el uso que se haga de la capa “communicators” en “adap-
tors” serd siempre a partir de las clases ubicadas en “communicators::transport”, es decir,
siempre se hard a través de las implementaciones de “Client” y “Server”. Nos encontraremos
estas implementaciones agrupadas bajo mdédulos cuyo nombre representa a una tecnologia
de comunicacién (tcpip, ieee802154, i2¢).

Fijandonos en “communicators::drivers”, podemos observar que el orden a seguir para es-
tablecer los namespaces es “communicators::drivers::<fabricante del médulo>::<modelo del
modulo transceptor>”. Dentro de ese namespace, el desarrollador es libre de establecer las
clases o jerarquias que considere oportunas. La integracién serd completa cuando implemente
las clases “Server” y/o “Client” a partir de su controlador.

Como tultimo comentario antes de cerrar esta seccién, vamos a fijarnos en la implementa-
cion de los clientes y servidores que estan contenidos en “communicators::transport”.

En el diagrama, podernos/ observar que todos ellos tienen un atributo llamado “CONFI-
GURATION_PARAMS”. Este es una lista de strings, en la que se indica que pardmetros hay
que configurar para poder hacer uso de los “communicators”.

Por ejemplo, en los communicators “tcpip”, “CONFIGURATION_PARAMS” tiene el va-
lor “["host*, "port“)”, y en “ieee802154” el valor es “[”channel, ”controller_id“, ”pan_id “|”.
Esto resulta necesario cuando se quieren validar y crear communicators desde capas superio-
res. Dado el caracter heterogéneo de estas configuraciones, resulta necesario para modelarlas
utilizar pares clave-valor. Todo valor establecido para un parametro de configuracién tiene
el tipo string. La responsabilidad de validar y convertir estos pardmetros a sus tipos corres-
pondientes es de las implementaciones concretas de “Client” y “Server”.

Dependencias

Las principal dependencia que presenta la capa “communicators” es con la capa “core”:
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1

core

1

model

1

communicators

| CommunicatorParam

1.k
1

<<abstract>>
<<subject>>
Communicator

communicators

transport
] ] ]

i2c ieee802154 tcpip

| 12CClient | | 802154Client |<,,,,| B02154Server | | TCPIPClient |< ,,,,,,, | TCPIPServer

Figura 4.25: Diagrama de dependencia de “communicators” con “core”

Como podemos observar en la figura anterior, la principal relacién de dependencia que existe
entre la capa “communicators” y “core” son las implementaciones de las clases abstractas
“Client” y “Server”.

Acerca de la implementacion

Como hemos visto a lo largo de las secciones anteriores, aunque la capa “communicators”
es dindmica y puede variar dependiendo de la distribucién, mantiene una estructura basi-
ca (buses, drivers y transport). El paquete que lidia con la siguiente capa (“adaptors”) es
“transport”, por lo que vamos a comenzar el estudio de la implementacion por él.

Dentro de “communicators::transport”, contamos con implementaciones de “core::model ::com-
municators:: Client” y “core::model::communicators::Server”, agrupados en médulos Python
cuyo nombre es una referencia a la tecnologia que emplean para comunicarse. Vamos a ver
un ejemplo:
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class IEEE802154Server(Server):
CONFIGURATION_PARAMS = [’controller_id’, ’pan_id’, ’channel’]

def __init__(self, id: str, configuration: dict):
self.radio = None
self .working = False
Server.__init__(self, id, ’ieee802154.°\
+ self.__class name__, configuration)

def start(self):
self .working = True
self.radio.start()
self.trigger_event (’server_start’, communicator=self,
configuration=self.configuration)

def treat_request(self, configuration: dict, device_id: str):
client_address = configuration
client_address[’device_id’] = device_id
radio_client = IEEE802154Client(’802154_ tmp_client’, configuration)
self.trigger_event (’server_request’,
address=client_address, client=radio_client)

def configure(self):
self.radio = MRF24J40MRadio ()
self.radio‘set_request_func(self.treat_request)
self.radio.configure(self.configuration)

def stop(self):
message = ’Succesfully close’
try:
self.radio.stop()
except Exception as err:
message = str(err)
self.trigger_event(’server_stop’, communicator=self, message-message)

Figura 4.26: Implementacién de “core::model::communicator::Server”: IEEE80154Server

En la figura anterior, podemos observar una de las implementaciones de la clase abstracta
“core :: model :: communicators :: Server”. En esta ocasion, se trata de una implementacion
que hace uso de un driver para médulo transceptor del fabricante microchip (MRF24j40MC).
Este nos proporciona comunicacién via IEEE 802.15.4. Por ello, el médulo donde se encuentra
esta implementacién se llama “ieee802154.py”, que a su vez se sittia dentro de “transport”.
En este médulo también se encuentra la implementacion del cliente.

Vamos a fijarnos en los detalles méas importantes de esta implementacién:

= La conexion de esta implementacion con el driver se hace a través del objeto “radio”,

el cudl es instanciado en el método “configure()” (self.radio = MRF24J40MRadio()).

= Elmétodo “treat_request(self, configuration, device_id)” es invocado por el driver, cuan-
do éste detecta una interrupcién (irq) en recepcién.

= En ese momento, contamos con un mensaje nuevo que puede ser o no consumido. Para
proporcionar la posibilidad de consumirlo, se instancia un “Client” del tipo corres-
pondiente (radio_client = IEEE802154Client(’802154_tmp_client’, configuration)). Este
es proporcionado al “Adaptor” y éste, dependiendo del device.id (network_id) puede
decidir si quiere consumirlo o no.
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De la implementacién del driver hablaremos en el siguiente capitulo (“Instanciacién y exten-
sibilidad”, 5), dado que es un ejemplo ideal para explicar como se puede extender el sistema
anadiéndole compatibilidad con nuevos médulos transceptores.

Para terminar esta seccién, vamos a poner un ejemplo de “Client”. La peculiaridad de éste es
que no tiene dependencia ni de elementos de “drivers” ni de elementos de “buses”. Se trata
de un cliente TCP/IP, por lo que la dependencia se establece con librerias del lenguaje de
programacion, en este caso Python. A su vez, éste depende de su intérprete, y el intérprete
depende del sistema operativo. Gracias al intérprete, para nosotros esta dependencia sera
transparente. Estd incluida en el médulo “tepip.py”, que a su vez estd dentro del paquete
“transport”.

class TCPIPClient(Client):
CONFIGURATION_PARAMS = ["host, port"]

def __init__(self, id: str, configuration: dict):
Client.__init__(self, id, ’tcpip.TCPIPClient’, configuration)
self.sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
self.sock.setsockopt (socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
self.server_address = (configuration["host"], int(configuration["port"]))

def connect(self):
self.sock.connect(self.server_address)
self.trigger_event("client_connect",
communicator=self, configuration=self.configuration)

def configure(self):
self.sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
self.sock.setsockopt(socket.SOL_SUCKET, socket .SO_REUSEADDR, 1)
self.server_address = (self.configuration["host"],
int (self.configuration["port"1))

def send(self, message: str):
try:
self.sock.sendall(bytes(message, "utf-8"))
self.trigger_event("client_send", communicator=self, frame=message)
except socket.error as err:
message = "Failed to send frame ( " +\
str(self.server_address[0]) + "):\nException: " + str(err)
self .trigger_event("error", message=message)

def receive(self) -> str:
response = self.sock.recv(2**10)
self.trigger_event("client_rcv", communicator=self, frame=response)

return response.decode(’utf-87’)

def close(self):
message = "Close successfully"
try:
self.sock.close()
except Exception as message:
message = str(message)
self.trigger_event("client_close”, communicator=self, message:message)

Figura 4.27: Implementacién de “core::model::communicator::Client”: TCPIPClient

Como podemos observar en la figura, hacemos uso de la implementacién de “socket” que
proporciona el lenguaje.
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Hablaremos de la implementacién de esta capa con mucho mas detalle en el siguiente capitulo
(“Instanciacién y extensibilidad”, 5), dado que esta capa es clave en términos de extensibi-
lidad del sistema.

4.3.3. Capa “adaptors”

En la capa “adaptors” encontraremos las implementaciones de los protocolos que nos permi-
tirdn poner a disposicién logica los recursos de los dispositivos de Tipo L. En esta capa se hara
uso de las clases contenidas en “communicators::transport” para implementar los modelos
de comunicacién necesarios, pudiendo asi obtener datos de sensores y realizar acciones sobre
actuadores.

Toda instancia de “adaptor” dispondra de una lista de instancias de “core::model:: no-
des::Node” que seran gestionadas por él, de manera que los estados de los sensores/actuadores
se obtendran a través de la instancia de “Node”. También la realizacién de acciones se rea-
lizarad a través de la instancia de “Node”.

Arquitectura légica

adaptors

1 1

concrete_manufacturer generic

_I I

model protocols standard_protocol

Figura 4.28: Diagrama de arquitectura légica de “adaptors”

En la figura anterior podemos observar varios detalles importantes de esta capa:

= Al igual que la capa “communicators”, esta capa es completamente dindmica y su
contenido variard, dependiendo de la distribucién de IoTGate que se esté utilizando.

= Se presenta un aspecto genérico; que se propone como una forma ordenada de orga-
nizar los elementos que se incluyan. En cualquier caso, no deja de ser una propuesta:
como veremos mas adelante, el desarrollador que esté trabajando con IoTGate puede
organizarse los elementos de este capa como considere mas cémodo.
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s En la figura se aprecian dos grupos fundamentales de tipos de protocolos:

e “concrete_manufacturer”, se refiere a protocolos propietarios. Se refiere a proto-
colos que no se cifien a ningin estandar, y que implementa un fabricante para un
producto concreto.

e “generic”, se refiere a protocolos estandar que se presentan en varios dispositivos.
En varias ocasiones, los protocolos propietarios seran especializaciones de estos
protocolos.

También sucede con cierta frecuencia que un dispositivo tome ciertos elementos
de un protocolo estandar, siendo sélo ttiles ciertos métodos; por lo que también
puede existir la posibilidad de que protocolos incluidos dentro de “generic” se uti-
licen a modo de utileria -como “math”- para analizar una trama o convertir de un
tipo de datos a otro, por ejemplo.

Descomposicién modular

adaptors

argotec

smarthome

Thermostat

+ configure() : void
+ listener(address : dict, client : Client) : void
+ send_action{actuator : Actuator, action : ProductActuatorAction, **params : dict) : NodeComponentState

netbows

BasicTag

+ configure() : void
+ listener(address : dict, client : Client) : void
+ send_action(actuator : Actuator, action : ProductActuatorAction, **params : dict) : NodeComponentState

Figura 4.29: Descomposicién modular de “adaptors”

En la figura anterior, estd representada una distribucién concreta de loTGate. En esta oca-
sién, contamos con dos “adaptors”, ambos del fabricante “argotec”. Dentro del namespace
“adaptors::argotec”, ambos adaptors estdn agrupados usando el criterio “familia del produc-
to”. En el namespace “adaptors::argotec::smarthome”, contamos con la implementacién de
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un protocolo que gestiona un modelo de producto concreto, un termostato. En el otro names-
pace “adaptors::argotec::netbows” contamos con la implementacién de un modelo concreto
del producto “netbows”, que se llama BasicTag.

= Los dos cuentan con la misma estructura, ya que funcionan de forma muy similar.
Ambos dispositivos emiten tramas mediante ieee802154, a un controller_id, pan_id y
por un canal concreto. Cuando llega una trama, ésta es captada por una instancia de
“Server”, y éste hace una llamada a la funcién “callback”:

e En esta ocasion, la funcién “callback” de ambos “adaptors” resulta ser “listener”.

e Sirecordamos al seccién anterior, las instancias de “Server” cuentan con un méto-
do llamado “add-request_callback(callback: func)”.

e El método “configure” de las implementaciones de “Adaptor” es llamado desde el
constructor. En éste, indicaremos que el método “listener” es la funcién que trata
la peticién anadiendo a la instancia de “Server” la callback mendiante la llamada
al método “server.add_request_callback(listener)”.

e Podemos observar que el método “listener” recibe como argumentos “client_address”
y “client”. Mediante “client_address” y el atributo “network_id” de “core::model
:: nodes::Node”, el adaptor podra conocer si la trama recibida corresponde a un
dispositivo gestionado por él. Si es asi, usard el objeto “client” para consumir el
mensaje y ponerlo en la instancia de “Node” correspondiente. Si no, el mensaje
quedara en un buffer a la espera de ser consumido por otro “adaptor”.

= Para enviar acciones, se ejecutara desde una instancia de “core::model::nodes::Actuator”
el método “do_action”, que a su vez hard uso del método “send_action” que estd im-
plementado en el “adaptor” que lo esté gestionando. Mediante este método y la infor-
macién del modelo sobre qué acciones hay disponibles, se formara la trama necesaria
y se enviara haciendo uso del “network_id” del dispositivo y una instancia de “Client”
creada para la ocasién.

Como conclusién, vamos a plantear una de las caracteristicas clave de IoTGate: la imple-
mentacion concreta de “Client” y “Server” a utilizar en el “Adaptor” puede variar. Hemos
comentado que ambos dispositivos hacen uso de ieee 802.15.4. Si se fabricard una nueva ver-
sion que funcionara con el mismo “firmware” pero emitiera y recibiera las tramas mediante
otra tecnologia (como wifi o Bluetooth, por ejemplo), con un ligero cambio de configuracién
bastaria para hacerlo funcionar. Aqui reside el motivo por el cudl la capa “adaptors” y “com-
municators” se encuentran separadas, ofreciendo una mayor reutilizacién del cédigo y una
capacidad de comunicacién multitecnologia.

Dependencias

Las tnica dependencia que establece la capa “adaptors” con el resto del sistema es, como
sucede con el resto de las capas, con la capa “core”.
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Figura 4.30: Diagrama de dependencia de “adaptors” con “core”

Vamos a explicar en qué consisten estas dependencias, y por qué existen. Fijandonos en la
figura, determinamos:

» Las clases que componen la capa “adaptors” son implementaciones concreta de la clase
abstracta “Adaptor”, que se encuentra en “core::model::adaptors::Adaptor”.

Como podemos observar en la figura -fijarse en la capa “core”, en verde-, todo “Adap-
tor” -que lo necesite- puede contener instancias de “Communicator”, de tipo Server.
Esto permite establecer qué método del “adaptor” concreto sera utilizado como “call-
back” cuando llegue una “request”. Como comentiabamos en la seccién anterior, el
anadido de “callback” se realiza en el método “configure()” del “adaptor”.

Se establece una dependencia con “communicators” de tipo “Client”, por el hecho de
tener la posibilidad de enviar acciones. Un “adaptor” que no necesite enviar acciones a
su dispositivo -es decir, sélo utilice servidores- no tendra esta dependencia. En cambio,
los “adaptors” que si necesiten enviar acciones, necesitaran una instancia de “Client”.
Normalmente, el uso de esta instancia deberia suceder en el método “send_action” del
“Adaptor” concreto.
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Acerca de la implementacion

Como comentiabamos durante el desarrollo de la seccién anterior, la estructura de esta capa
depende de la distribucién. Por tanto, durante esa seccién vamos a describir la implemen-
tacién de uno de los “adaptors” mostrado en la descomposicién modular. Este “Adaptor”
implementa el protocolo que nos permite trabajar como si de un “Node” se tratara con un
producto fabricado en Argotec, “BasicTag”.

Esta placa se comunica mediante IEEE 802.15.4, y reporta valores de temperatura y hu-
medad cada cierto tiempo. Siempre inicia ella la conexién. Resulta ser interesante para el
estudio porque se trata de un protocolo muy sencillo: cada cierto tiempo envia una trama
con unos valores, los obtenemos y listo. Esta placa no dispone de actuadores y no se puede
configurar de forma inaldmbrica, por lo que no es necesario enviarla comandos (s6lo haremos
uso de “Client” para obtener mensajes).

class BasicTag(Adaptor):
def __init__(self, id: str, communicators):
Adaptor.__init__(self, id, ’argotec.netbows.BasicTag’, communicators)

def configure(self):
comm = self.get_communicator_by_type(’Server’)
comm.add_callback(’server_request’, self.listener)

def listener(self, address, client):
# Unknown devices, return
if address[’device_id’] not in self.managed_nodes:
self.trigger_event(’info’, is_known=False, device=’basic tag’,
device_address=address)
return
network_id = str(address[’device_id’])
try:
netbows = self.get_managed_node (network_id)
message = client.receive()
if message:
rssi = message[’rssi’]
message = messagel[’message’]
try:
collected_data = {
’humidity’: message.split(’:’)[0],
’temperature’: message.split(’:’)[1],
’rssi’: rssi
}
netbows.save_states(collected_data)
except IndexError:
pass
except KeyError:
pass
def send_action(self, actuator, action, **params):
raise Exception(’BasicTag can not do actions’)

Figura 4.31: Implementacién concreta de “Adaptor”: “BasicTag”

Veamos los detalles mas interesantes de este “Adaptor”:

= Utilizamos el método “configure()” para indicar cuél de los métodos de este “Adaptor”
es el que ha de ser ejecutado cuando un dispositivo inicia conexién contra nosotros.
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= En el método “listener” aunamos las instancias de “core::model::nodes::Node” con el
modelo de comunicacién. A partir de aqui, el dispositivo real tiene su correspondiente

virtual dentro del sistema.

= Hacemos uso de la integraciéon del ORM con el modelo, dando la responsabilidad a la

instancia de “Node” para guardar los valores en la base de datos.

Hablaremos de la implementacién de esta capa con mucho més detalle en el siguiente
capitulo (“Instanciacién y extensibilidad”, 5), dado que esta capa es clave en términos de

extensibilidad del sistema.

4.3.4. Capa “deployment”

La capa “deployment” se encarga de hacer sencillo el proceso de integraciéon de IoTGate con
otros desarrollos de maés alto nivel. En esta capa se hace uso de reflexién e introspeccion, por
lo que la mayor parte de los cambios que se realicen en la capa “core” quedaran expuestos

inmediatamente en las APIs que se construyan a partir de ella.

Por otra parte, otra idea interesante que presenta su concepcién es la facilidad con la que se
podrian exponer otros elementos del sistema.

Arquitectura légica

1

deployment

helpers

1

serializer

Figura 4.32: Diagrama de arquitectura légica de “deployment”

Como podemos observar en la figura anterior, esta capa estd compuesta por:

1. “helpers”: contiene implementaciones que dan soporte a los modelos de comunicacion

bésicos que se necesitan en software de maés alto nivel. Estos son:

a) “Request-Response”: mediante este modelo, podremos enviar mensajes a los obje-
tos expuestos del sistema (los “managers” de “core::model::managers”). Gracias a
ello, podremos hacer operaciones como consultar qué productos estan registrados,

que nodos hay en un grupo, que “servers” estan escuchando, etc.
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b)

“Publish-subscribe”: mediante este modelo, daremos soporte a la observacion de
cambios en la red: cuando un dispositivo cambie de estado, una trama llegara a un
adaptor, ese adaptor la tratard y cambiarda un nodo en consecuencia. Este cambio
serd notificado a través del sistema descrito en la seccién 4.3.1, y en esta capa
“deployment”, se dispone de los recursos necesarios para consumir los eventos que

se lancen en el core.

2. “serializer” contiene las clases necesarias para serializar todos los objetos de dominio
que haya que comunicar a un formato estandar, facilitando la transmisién por red de los
objetos y la interpretacion de estos mensajes en lenguajes de programacion diferentes

a Python3.

Descomposicion modular

deployment

helpers

RequestProxy

- engine : Engine

+ do_request(to_manager : str, operation : str, parameters : dict) : dict

!P.— ductC: per | [

Helper | [ AdaptorManagerHelper
1t
1 [

| [ communicatormanagertelper
1 |
i

1
1

<<subject>>
RequestReplyHelper

<<abstract>>

- an_object : object

)
- avallable_operations : list[str]

Publisher

- engine : Engine

+ __create_operations_descriptor() : dict

+ do_request() : dict

+ create_serlal_response(operation : str, parameters : dict, response : dict) : dict

+ <<abstract>> publish(topic : str, serial_value : dict) : void

- __publish_new_values(component : NodeComponent, value : NodeComponentState)

void

SerializerProxy

+ serialize(an_obiect : object) : dict Rl T

CommunicatorSerializazer

+ comm_to_dict(comm : Communicator) : dict

AdaptorSerializer

1
RS | -adeptor to_dict(adaptor ; Adaptor) ; dict

ProductSerializer

NodeSerializer

+ product_to_dict(product : Product) : dict
+ product_component_to_dict(product_component ; ProductComponent) ; dict
+ component_action_to_dict(action : ProductActuatorAction) : dict

+ node_group_to_dict(node_group : NodeGroup) : dict
+node_to_dici(node ; Node) ; dict

+ component _to_dict(component : NodeComponent) : dict
=+ state_to_dict(state : NodeComponentState) : dict

Figura 4.33: Descomposicién modular de “deployment”
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Vamos a comenzar esta secciéon hablando de “deployment::serializer”:

= Como podemos observar en la figura, contamos con cuatro serializadores, uno por cada
bloque conceptual bésico del sistema (productos, dispositivos, adaptors y communica-
tors). Todos ellos son una clase de métodos estaticos, que analizan el objeto dado y
devuelven un diccionario de Python, cuyas claves y valores son de un tipo bésico (int,
str, float, etc.)

= Contamos con la clase “SerializerProxy”. Es en este punto donde utilizamos intros-
peccién. Llamamos a al método “SerializerProxy.serialize(objeto)”, éste analiza el tipo
del objeto y determina que serializador ha de utilizar para convertir el dato. El algo-
ritmo de “serialize” es recursivo, y por tanto, siempre devuelve un “dict” cuyos pares
clave-valor son de un tipo basico.

= Una vez estd el objeto representado mediante un “dict”, se hace uso de la utileria que
proporciona el lenguaje (json) para convertir el dato definitivamente.

El uso que se hace de serializer es el mismo por parte de todos los elementos de “deploy-
ment::helpers”. Ahora, vamos a hablar de ellos. Principalmente, tenemos que dar soporte a
dos modelos de comunicacion, como comentabamos en la introducciéon a esta secciéon. Por
ello, contamos con dos clases fundamentales aqui:

= “Publisher”: es una clase abstracta que se proporciona para ser implementada en desa-
rrollos que quedan fuera del alcance de IoTGate. Da soporte al modelo de publicacién-
subscripcién.

s “RequestProxy”: es una clase que se proporciona para ser utilizada como tnico punto
de entrada al sistema. A través de él se exponen las operaciones de los “managers” de
“core::model::managers” (4.3.1).

e La clase “RequestReplyHelper” hace uso de reflexién para analizar el objeto (en es-
te caso, una instancia de manager). Mediante la reflexién, analiza que operaciones
publicas tiene el objeto y que argumentos tienen estas operaciones. En base a este
primer andlisis, proporciona un descriptor de operaciones-argumentos, a través de
la invocacién al método “get_operations()”. Cuando le llega una peticién (es decir,
se invoca a do_request(operation:str, arguments: dict), hace uso de los mecanis-
mos de reflexiéon que Python proporciona e invoca al método correspondiente del
“manager” que toque)

e Las clases que especializan a “RequestReplyHelper” permiten hacer filtro: su prin-
cipal misién es quitar ciertas operaciones que no han de ser expuestas (por falta
de necesidad, o en base a criterios de configuracién). Modifican el atributo “avai-
lable_operations”, cuyo valor es una lista de strings. Cada string resulta ser el
nombre de una operacién expuesta. Si la operacion no estd en ese lista, no se
puede realizar desde fuera.

e La clase “RequestProxy” se encarga de recibir la peticién, pasar los argumentos
al “Helper” correspondiente y de responder al programa cliente con el objeto ya
serializado.
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En la seccion de implementacién detallaremos las caracteristicas de este disenio. En el siguien-
te capitulo (Instanciacién y extensibilidad, 5), explicaremos como utilizarlo y mostraremos
diferentes ejemplos.

Dependencias

Como pasa con las demés capas, “deployment” depende de “core”. En el siguiente dia-
grama, podemos comprobar que la inica dependencia es “core::main::Engine”:

1

deployment

1

helpers

RequestProxy <<abstract>>
Publisher

/
/

il

L

core/
aiy

Figura 4.34: Diagrama de dependencia de “deployment” con “core”

Sé6lo hay una instancia de “Engine” por instancia del sistema. El “Engine” es compartido
por ambas clases. Al crear objetos de la clases “Publisher” y “RequestProxy”, la instancia
de “Engine” es inyectada. Como comentdabamos en la seccién anterior, durante la seccién
“Acerca de la implementacién” veremos los detalles clave que ayudaran a entender este
diseno.

Acerca de la implementacién

Para comenzar esta seccién, vamos a estudiar el contenido del paquete “deployment::helpers”.
Nuestra primera parada es la implementacion de Publisher:
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class Publisher:
def __init__(self, engine):
engine.get_node_manager() .add_callback_to_all_nodes(self._publish_new_values)

def _publish_new_values(self, component, data):
node_group = component.get_node().get_node_group().get_id()
node_alias = component.get_node().get_alias()
node_component = component.get_alias()
topic = "new_value" + "." + node_group\

+ "." + node_alias + "." + node_component

value = NodeSerializer.component_value_to_dict(data)
self.publish(topic, value)

@abstractmethod
def publish(self, topic, serial_value):
pass

Figura 4.35: Implementacién de “deployment::helpers::Publisher”

En la implementacion de “Publisher” podemos observar varias cosas:

= Hace uso de una instancia de “core::main::Engine” para funcionar. A partir de esta,
obtiene el “manager” de nodos y se suscribe al tipo de evento “new_value”, por lo que
el método “publish(topic: str, serial_value: dict)” serd ejecutado cada vez que un nodo
cambie de estado.

» El método “_publish_new_values(component: NodeComponent, data: NodeComponen-
tState)” se encarga de lidiar con las instancias de clases del modelo de dominio, pro-
porcionado al método “publish”:

e topic: es una ruta unica que permite contextualizar el dato. Tiene el formato
<tipo de evento>.<nombre del grupo de nodos>.<alias del nodo>.<alias del
componente>.

e serial_value es un diccionario cuyas claves son la fecha de recepcion, la fecha de
medida y el valor observado.

= El método “publish” es abstracto, por lo que el uso de esta clase se hara a través de la
especializacién. En el siguiente capitulo (“Instanciacién y extensibilidad”, 5) veremos
como se utiliza con un ejemplo.

Nuestra siguiente parada es la implementacion de “RequestProxy”:
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class RequestProxy(Subject):
event_types = ["on_message", "on_error"]

def __init__(self, engine):
Subject.__init__(self)
self .request_helpers = engine.get_request_helpers()

def get_available_helpers(self):
return self.request_helpers.keys()

def do_request(self, to_manager: str, operation: str, parameters: dict) -> dict:

try:
reply = self.request_helpers[to_manager].do_request(operation, parameters)
self.trigger_event("on_message", message="Received request to "

+ to_manager + ", operation <" + operation + ">,"
"parameters: " + json.dumps(parameters, indent=3))

return reply

except Exception as err:

message = "Error: something terrible happens -> " + str(err)
self.trigger_event("on_error", message="error:::" + message)
return {
"from": self.__class__.__name__,
"return": "Error: something terrible happens: " + str(err),
"operation": "None"
i

Figura 4.36: Implementacién de “deployment::helpers::RequestProxy”

En esta implementacion, observamos lo siguiente:

= Contamos con 4 instancias, una por instancia de manager, de clases de tipo “Reques-
tReplyHelper”.

= El cliente tiene que establecer a que manager quiere hacer una peticién (los disponibles
se pueden consultar a través del método get_available_helpers()), pasar el nombre de la
operacién (en string) y un diccionario con los pares argumento-valor.

= La respuesta que se obtenga (variable reply) es una variable serializada, que tiene el
siguiente formato:

{
"from": str,
"return": [ dict | str | int | float ]
"operation": str

}

Figura 4.37: Formato de respuesta de “RequestReplyHelper”

Observamos en la figura anterior:

e El tipo de “reply” es siempre diccionario.
e Contiene las claves from, return y operation:

o from indica de que clase (manager, salvo error; helper) proviene la respuesta.

o return indica cual es la respuesta. Esta siempre sera un tipo bésico y seriali-
zable. Normalmente es otro diccionario.
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o operation indica cuél fue la operacién que se ordenaba realizar en la peticién.

= En caso de excepcidn, la iltima palabra la tiene el proxy: no debemos lanzar excepciones
a tratar més alld de este punto. Por ello, devolvemos siempre la respuesta en el mismo
formato. En caso de error, se adjunta un mensaje y se indica que el valor de la clave
“operation” es “None”.

La siguiente implementacién importante es la de la clase “RequestReplyHelper”:

class RequestReplyHelper:
def __init__(self, an_object):
self.an_object = an_object
self.available_operations = [method for method in dir(self.an_object)
if isinstance(getattr(self.an_object, method),
collections.Callable) and method[0] != "_"]
self.operations_desc = self._create_operations_descriptor ()

Figura 4.38: Constructor de la clase “deployment::helpers::RequestReplyHelper”

Como podemos observar en la figura, esta clase recibe una instancia de clase cualquiera. En
esta caso, sélo la utilizamos con las cuatro instancias de “core::model::managers”. Al crearse
“RequestReplyHelper”, el objeto es analizado, obteniendo una lista con los métodos de éste.
Después se llama al método “self._create_operations_descriptor()”:

def _create_operations_descriptor(self):
operations = {}
for operation in self.available_operations:
param_list = list(getattr(self.an_object, operation)\
.__code__.co_varnames)
param_list = param_list[:getattr(self.an_object, operation)\
.__code__.co_argcount]
try:
param_list.remove(’self’)
except ValueError:
pass
operations[operation] = param_list
return operations

Figura 4.39: Método “_create_operations_descriptor()”, de la clase “RequestReplyHelper”

En la figura anterior, podemos observar que mediante este método creamos un descriptor de
operaciones disponibles. Este descriptor es un diccionario cuyas claves son las operaciones, y
cuyos valores son listas con los argumentos de la operacion. Veamos ahora el iltimo método
clave de esta clase, “do_request(operation:str, parameters:dict)”
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def do_request(self, operation, parameters):
if operation in self.available_operations:
try:
response = getattr(self.an_object, operation) (**parameters)
reply = self._create_serial_response(operation, parameters, response)
except KeyError as err:
response = "Exception (Does not exists): " + str(err)
reply = self._create_serial_response(operation, parameters, response)
except TypeError as err:
reply = self._create_serial_response(operation,
parameters,
’Not recognized operation: invalid\
parameters <’ + str(err) + ’>’)
elif operation == "get_operations":
reply = self._create_serial_response(operation, {3,
self.operations_desc)
else:
reply = self._create_serial_response(operation, {},
"Requested operation\
doesn’t exists. Privileges?")
return reply

Figura 4.40: Método “do_request(operation, parameters)”, de la clase “RequestReplyHelper”

En la figura anterior podemos observar que el método do_request recibe el nombre de la
operacion en string y un diccionario cuyas claves son los argumentos del método, y cuyos

valores son los valores de ellos.

Hay otra serie de detalles interesantes:

= Esta concepciéon de “deployment” es la que lleva a que los argumentos de las operaciones
de los “managers” sean todos tipos base, dado que los mensajes que lleguen del exterior
llegaran serializados y habra que hacer una conversiéon. Cuando mas sencilla sea, mejor.
Por ello, repartimos un poco la complejidad por diferentes partes del sistema.

= Introducimos aqui un “método virtual” (get_operations), que nos permitird aplicar
reflexién desde software exterior al sistema; dado que se obtendra una lista de las
posibles operaciones que ofrece un determinado objeto.

= No se muestra la implementacién del método “_create_serial_response” porque pensa-

mos que no resulta de interés. Basicamente, devuelve un diccionario con el formato
definido en la figura 4.37.

Para terminar esta secciéon, vamos a mostrar fragmentos del serializador. Como se comentaba
anteriormente, el serializador se encarga de pasar instancias de objetos de nuestro modelo de
dominio a un diccionario cuyas claves-valores son tipos base. Esta operacién nos permitira
después utilizar los serializadores que proporciona el propio lenguaje de programacioén (json).
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class SerializerProxy(object):

class SerializerProxy(object):

@staticmethod

def serialize(an_object):

if isinstance(an_object, str):
return an_object
if isinstance(an_object, int):
return an_object
isinstance(an_object, float):
return an_object
isinstance(an_object, bytes):
return int(an_object)
if not an_object:
return None
isinstance(an_object, list):
return [SerializerProxy.serialize(item) for item in an_object]
isinstance(an_object, dict):
serial_dict = {}
for key in an_object:
serial_dict[key] = SerializerProxy.serialize(an_object[key])

return serial_dict
isinstance(an_object, NodeGroup) :
return NodeSerializer.node_group_to_dict(an_object)
isinstance(an_object, Product):
return ProductSerializer.product_to_dict(an_object)
isinstance(an_object, Adaptor):
return AdaptorSerializer.adaptor_to_dict(an_object)
isinstance(an_object, Communicator):
return CommunicatorSerializer.communicator_to_dict(an_object)

Fh

i

Fh

i

Fh

i

Hh

i
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Figura 4.41: Implementacién de la clase “deployment::serializer::SerializerProxy”

Como podemos observar en la figura anterior, “SerializerProxy” es una funciéon que aplica
instrospeccién y recursividad, consiguiendo asi representaciones de nuestras instancias del

modelo de negocio en objetos base serializables.

En el siguiente capitulo (Instanciacién y extensibilidad, 5), explicaremos como utilizar todas

las herramientas presentadas mediante diferentes ejemplos.
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Capitulo 5

Instanciacion y extensibilidad

5.1. Introduccion

A lo largo de este capitulo, entenderemos como se utiliza loT'Gate, viendo primero que fun-
cionalidades proporciona al ser instanciado, y que posibilidades de integraciéon con software
proporciona.

Continuaremos hablando de cémo ampliar sus capacidades, dénde estdn sus “hooks” y qué
herramientas pone a disposicién del desarrollador para llevar a cabo estas tareas.

Cada seccién de este capitulo ird acompanada de ejemplos sencillos que permitiran al lector
entender mejor el funcionamiento.

5.2. Instanciacién

En IotGate, contamos con tres niveles de instanciacién:

= Nivel I: en este nivel, hacemos uso inicamente de la capa “Communicators”.

= Nivel II: en este nivel, hacemos uso de “core::main::Engine” (4.3.1), por lo que dispo-
nemos de persistencia, productos y nodos organizados.

= Nivel III: en este nivel, hacemos uso de la capa “deployment”, la cual proporciona
las herramientas necesarias para desarrollar APIs a partir de las funcionalidades del
sistema.

A lo largo de esta seccién explicaremos como se hace uso de estos niveles. Otro detalle
importante a tener en cuenta es que los niveles superiores engloban a los inferiores, es decir,
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cuando hacemos uso del Nivel II, por debajo estamos utilizando el Nivel I, y cuando hacemos
uso del Nivel III, estamos haciendo uso del Nivel IT y el Nivel I. En cualquier caso, no son
excluyentes: por ejemplo, se puede trabajar mezclando el Nivel II y el III.

5.2.1. Nivel I: s6lo communicators

Cuando hacemos uso de este nivel, estamos haciendo principalmente uso de la capa commu-
nicators, y por tanto, de las implementaciones de “Client” y “Server” multitecnologia. Esto
nos vendrd bien en los siguientes casos:

= Nos encontramos desarrollando elementos de la capa “communicator” (un driver para
un transceptor, una implementacién de “Client”, una de “Server”...). Para poder pro-
barlo, puede ser tedioso -e incémodo por tanto- tener que instanciar todo el sistema,
configurar la base de datos, registrar productos, nodos, etc.

= Necesitamos hacer un desarrollo muy sencillo en el que no necesitamos las capas supe-
riores.

Para comenzar a trabajar con este Nivel I, es necesario hablar de la clase “core::model::
managers:: CommunicatorManager”. Esta proporciona tres métodos estaticos que ayudan
a instanciar “communicators”:

1. get_commmunicator_types() ->list: devuelve una lista de strings. Cada string es
el nombre de un “communicator” instalado y listo para usar en IoTGate.

2. get_commmunicator_type_config_params(comm_type: str) - >list: devuelve una
lista de strings. Cada string es uno de los parametros a configurar para establecer la
conexién. Como argumento, recibe uno de los valores de la lista del método explicado
en el punto anterior.

3. create_.commmunicator(comm_type:str, configuration:dict) ->Communicator:
este método es una factoria de “communicators”. A partir del tipo del “communica-
tor” (obtenido mediante el primer método) y con la configuracién (establecido por el
usuario, los pardmetros de configuracién se obtienen con el segundo método), crea y
devuelve un “Communicator” listo para trabajar.

Es importante tener en cuenta que los métodos son estaticos: no necesitamos instanciar
“CommunicatorManager”. Como veremos mas adelante, la instanciacién de los “managers”
se realiza a través de la instanciacion de la clase “Engine”, ya que supone uso de la base
de datos y otros elementos del sistema. Como en este Nivel I no nos interesan los demaés
elementos del sistema, no instanciamos “CommunicatorManager”.

Ahora que ya tenemos creado el “communicator”, el siguiente paso es entender cémo funcio-

nan. Como comentdbamos en capitulos anteriores, contamos con dos tipos de “communica-
tors”:
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1. Server: este tipo de “communicator” lo utilizaremos cuando los dispositivos con los
que vamos a trabajar son los que inician la conexién, y por tanto, debemos esperar a
que “se pongan en contacto”. Para trabajar con instancias de “Server” haremos uso
principalmente de los siguientes métodos:

a) add_callback(event_type:str, callback:func): nos permite anadir funciones a
ejecutar cuando sucede un tipo de evento concreto.

b) start(): Provoca que el server comience a escuchar. Cuando llegue un mensaje,
lanzara un evento de tipo “server_request”, provocando la ejecucién de las funcio-
nes anadidas con el método del punto anterior.

¢) stop(): Provoca que el server deje de escuchar.

2. Client: usaremos este tipo de communicator cuando seamos nosotros los que necesi-
tamos iniciar la conexién contra el dispositivo. Client serd utilizado también por los
“Server”: cuando llegue un mensaje, los parametros que se pasan a la funcién callback
son “address” y “client”. Veremos esto con un ejemplo. Los métodos de “client” que
usaremos principalmente son:

a) send(message:str): nos permite enviar un mensaje al dispositivo.

b) receive() ->str: nos permite recibir mensajes de dispositivos.

A continuacién, veremos dos ejemplos sencillos de uso. En el primero, haremos uso de los
“communicators” de manera interactiva, mediante el intérprete de Python. En el segundo,
haremos un pequeno programa que nos permitird acabar de entender cémo funciona esta
capa.

Ejemplo I: uso interactivo, en Nivel I

Para poder seguir los pasos de este ejemplo, se ha de tener instalado “loTGate” tal y cémo
se explica en el apéndice “Manual de Instalacién” (A). Los pasos los estamos llevando a cabo
en una Raspberry Pi 2, con una imagen del sistema operativo “Raspbian”, en su versién
“2016-02-09-raspbian-jessie-lite.img”

Nuestra particular Rasberry cuenta ademés con hardware adaptado a ella en Argotec, como
se muestra en la siguiente figura:
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Figura 5.1: Raspberry Pi 2 con placa de expansién y el médulo MRF24J40MC

Nuestro objetivo durante este ejemplo va a ser conectarnos a un termostato fabricado en
Argotec, que utiliza para comunicarse 802.15.4. Vamos a seguir los siguientes pasos:

1. Abrimos un terminal de Python 3 e importamos el manager de communicators:

diego@iotgate-tfg:”ﬂ python3

Python 3.4.2 (default, Oct 19 2014, 13:31:11)

[GCC 4.9.1] on linux

Type "help", "copyright", "credits" or "license" for more information.

>>> from iotgate.core.model.managers import CommunicatorManager as comm_man

2. Ahora, vamos a consultar qué “communicators” tenemos instalados en nuestra distri-
bucién de IoTGate:
>>> comm_man.get_communicator_types ()

[’ieee802154.IEEE802154Client’, ’ieee802154.IEEE802154Server’, ’tcp.TCPClient’, ’tcp.TCPServer’]

Como podemos observar, en este instante contamos con cuatro tipos de comunicadores:

= ieee802154.IEEE802154Client: es la implementacién de “Client” para comu-
nicacién con dispositivos IEEE 802.15.4.

92



CAPITULO 5. INSTANCIACION Y EXTENSIBILIDAD

= ieee802154.IEEE802154Server: es la implementacién de “Server” para comu-
nicacién con dispositivos IEEE 802.15.4.

= tcp. TCPClient: es la implementacién de “Client” para comunicacion con dispo-
sitivos TCP /IP.

= tcp. TCPServer: es la implementacién de “Server” para comunicacién con dis-
positivos TCP /IP.

3. Ahora que ya sabemos los tipos de “communicator” disponibles, tenemos que decidir
qué configuraciéon vamos a establecer. Para conocer los valores de configuracién que te-
nemos que establecer para el “Communicator” de tipo “ieee802154.IEEE802154Server”:

>>> comm_man.get_communicator_type_config_params(’ieee802154.IEEE802154Server’)
[’controller_id’, ’pan_id’, ’channel’]

4. En este punto, ya tenemos toda la informacién que necesitamos para crear este “com-
municator”. Vamos alla:

>>> server = comm_man.create_communicator(comm_type=’ieee802154.IEEE802154Server’, configuration={
"controller_id": "2000",
"pan_id": "bcda",
"channel":"18"})

5. Durante la seccién anterior, explicdbamos que tanto “Server” como “Client” hacen uso
del sistema de eventos que proporciona IoTGate. Como comentidbamos en el capitulo
anterior (ver figura 4.20), toda clase que lance eventos en el sistema cuenta con una
documentacién asociada:

class Server(Communicator) :
wnn
Events

server_request: called after receive any request.
param - address: dict => Device address information.
param - client: Client => Client instance to communicate with device.

server_start: called just before server start to listen.
param - configuration: str => Server’s configuration.

server_stop: called just before stop the server.
param - message: str => Everything stop well?

error: called for any error occurred.
param - message: str => Error message.

wmn

event_types = ["server_request", "server_start", "server_stop", "error"]

Figura 5.2: Documentacién de los eventos de “Server”

Como podemos observar en la figura, nosotros necesitamos crear una funcién que reciba
address y client, para poder consumir los mensajes que llegan de nuestro dispositivo:

>>> def foo(address, client):
print (address, client)
print(client.receive())
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Esta funcién bésica nos imprimird por pantalla la informacién que llega cada vez que
el dispositivo nos envie un mensaje.

6. El siguiente paso es asociar nuestra funcién a nuestro “Server”. Eso lo haremos asi:

>>> server.add_callback(event_type=’server_request’, callback=foo)

Ahora, cada vez que llegue un mensaje, se imprimira por pantalla algo de informacion.

7. Sélo nos queda comenzar a escuchar:

>>> server.start()

Y en el momento en el que el dispositivo nos ponga un mensaje, veremos:

{’pan_id’: ’bcda’, ’controller_id’: ’2000°, ’channel’: ’18’, ’device_id’: 1}
<iotgate.communicators.transport.ieee802154.IEEE802154Client object at 0x75ef4770>
{’message’: ’12:35.2,27.1,0-0,0.0:10:0°, ’rssi’: -20}

Para dejar de escuchar, ejecutaremos:

>>> server.stop()

Ejemplo II: un pequeno “puente de red”

Este ejemplo lo vamos a desarrollar sobre la misma plataforma que el anterior (Raspberri Pi
2 con hardware adicional).

En esta ocasion, vamos a montar un “pequeno puente de red”. Este puente consistird en

reenviar via TCP/IP los mensajes que nos envia el termostato (que se comunica via IEEE
802.15.4) del ejemplo anterior. Para ello, necesitaremos hacer uso de varios communicators:
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import time
from iotgate.core.model.managers import CommunicatorManager as comm_man

server_config = {
"host":"localhost",
"port": "8080"
}

tcp_server = comm_man.create_communicator (’tcp.TCPServer’, server_config)

def server_callback(address, client):
print("[-] Message from ip thermostat:",
address, " message:", client.receive())

tcp_server.add_callback("server_request', server_callback)

tcp_server.start ()
try:
time.sleep(100000)
except KeyboardInterrupt:
tcp_server.stop()

Figura 5.3: Ejemplo II: Implementacién simple de servidor TCP /IP

Como podemos observar en la figura, es sencillo poner a escuchar a un socket TCP/IP con
ToTGate. Cuando nos entre una peticion, el sistema se encargard de llamar a la funcién
definida por el usuario “server_callback(address, client)”. En este ejemplo, que pretende ser

sencillo, sélo imprimiremos por pantalla el mensaje que nos llegue
ejecutandose, a la espera de recibir mensajes.

Veamos la siguiente pieza de cédigo:

import time
from iotgate.core.model.managers import CommunicatorManager as comm_man

tcp_client_config = {
"host":"localhost",
"port": "8080"
}
server_config = {
"controller_id":"2000",
"pan_id": "bcda",
"channel": "18"
}

tcp_client = comm_man.create_communicator(’tcp.TCPClient’,tcp_client_config)

. Dejemos ahora ese codigo

server = comm_man.create_communicator(’ieee802154.IEEE802154Server’,server_config)

def server_callback (address, client):
print (" [+] Message from: ", address,)
tcp_client.connect ()
tcp_client.send(client.receive())
tcp_client.close()
print("[*] Sent to ", tcp_client.get_configuration())

server.add_callback("server_request'", server_callback)
server.start ()

try:
time.sleep(10000)
except KeyboardInterrupt:
server.stop()

Figura 5.4: Ejemplo II: Implementacién del “puente” de IEEE 802.15.4 a TCP/IP
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En este tltimo codigo, sucede lo mismo que durante el Ejemplo I, con una salvedad: utilizamos
otro “communicator”, en este caso de tipo “tcp.TCPClient”, mediante el cudl reenviamos
los mensajes que nos llegan por el “Communicator” de IEEE 802.15.4 al servidor TCP/IP
mostrado en la figura anterior.

5.2.2. Nivel II: integraciéon a través del “Engine”

Como vimos en capitulos anteriores (4.3.1), la clase “core::main::Engine” supone ser un pun-
to de instanciacion del sistema fundamental.

Cuando estemos trabajando en Nivel 11, instanciaremos un “Engine” y haremos uso de instan-
cias de las clases de “core::model::managers” para manipular el modelo de dominio. Esto nos
permite un control total de todos los elementos que se ofrecen en el sistema para integracion
con otras aplicaciones.

from iotgate.core.main import Engine
engine = Engine(configuration_path=’/etc/iotgate/tfg-config.conf’)

pm = engine.product_manager

cm = engine.communicator_manager
am = engine.adaptor_manager

nm = engine.node_manager

Figura 5.5: Ejemplo de uso: creacién del “Engine” y obtencién de los managers

Por ello, durante el desarrollo de esta seccién vamos a hablar de como se utilizan los managers,
y vamos a terminar con un ejemplo en el que se implementa una pequetia APT REST haciendo
uso de las bondades del “Engine”. Por otra parte, existe toda la documentacién dentro del
codigo:

diego@debianito:'ﬂ python3

Python 3.4.2 (default, Oct 8 2014, 10:45:20)

[GCC 4.9.1] on linux

Type "help", "copyright", "credits" or "license" for more information.
>>> from iotgate.core.model.managers import NodeManager

>>> help(NodeManager)

Figura 5.6: Ejemplo de uso: como consultar la documentaciéon de “NodeManager”
El comando “help(objeto)” permite obtener también la documentacién introduciéndole como
parametros instancias de la clase.
Este desarrollo es también compatible con la libreria “pydoc”, que nos permitird obtener

una documentacién autogenerada (previa definicién bajo formato concreto por mi parte en
el cédigo, nada es mégico).
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Database Manager

“DatabaseManager” proporciona control sobre la base de datos al resto de “managers”. Como
comentdbamos en la seccion 4.3.1, para hacer uso del ORM necesitaremos principalmente los
objetos _Engine (de SQLAlchemy, no de ToTGate), que gestiona la conexién con el SGBD y
el objeto “_Session”, que nos proporciona uso del ORM (add, delete, update, commit, etc.)

Product Manager

“ProductManager” proporciona control sobre el catilogo de productos. Es uno de los mana-
gers mas simples, implementa las siguientes operaciones:

1. register_product(product_descriptor: dict): nos permite registrar un producto a

partir de un descriptor. Un descriptor tiene el siguiente aspecto:

"id":"802154Thermostat",
"manufacturer":"Argotec",
"model": "netbows",
"components": [

{

"type":"actuator",
"board_id":"comfort",
"unit":"celsius",
"value_type":"float",
"actions": [

{
"name" :"change_comfort",
"command":"at!ct \r",
"effect":"Changes comfort temperature"
¥

"type":"sensor",
"board_id":"temperature",
"unit":"celsius",
"value_type":"float"

"type":"sensor",
"board_id":"humidity",
"unit":"percentage",
"value_type":"float"

"type":"sensor",

"board_id":"rssi",
"ynit": "dBm"

: P
"value_type":"int"

Figura 5.7: Ejemplo de descriptor de producto: Termostato

En la figura anterior, podemos observar lo siguiente:
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= Nuestro descriptor cuenta con cuatro claves principales: id, manufacturer, model
y components.

= components es una lista que describe los componentes que tiene el dispositivo que
representa. Contamos con dos tipos de componentes (lo indicamos con el valor de
la clave type), como hemos visto a lo largo del trabajo:

e sensor: contiene board_id, unit, y value_type. La clave board_id serd impor-
tante cuando nos encontremos trabajando en un “Adaptor”: mediante este
valor identificaremos el componente.

e actuator: es exactamente igual que sensor, pero con una clave més: actions.
“actions” es una lista de acciones. Las acciones se describen mediante las
claves name, command y effect. name es el nombre de la accién mediante
el cudl la identificaremos, command contiene el mensaje parametrizado que
hay que enviar al dispositivo. El formato de command se establece teniendo
en cuenta cémo funciona el formateador de strings de Python ([75]). effect
describe que hace esta accién; se puede dejar en blanco si no es necesario
describirla.

= Otra cosa interesante de este descriptor es uno de los sensores: “rssi”. Realmente,
la fuerza de sefial no es un componente del dispositivo, tampoco es un sensor.
Entendiendo “sensor” y “actuator” como entrada y salida, podemos jugar con
ello. Por ejemplo, en algunos dispositivos podemos utilizar un componente sensor
para describir un estado (baterfa, mensajes de diagnéstico, pulsacién de botones
en el dispositivo, etc.); y actuadores para enviar comandos que tengan que ver con
configuraciones del dispositivo, por ejemplo.

2. unregister_product(product_id: str): nos permite borrar un producto del catalogo
a partir del identificador de producto.

3. get_product(product_id: str): nos permite recuperar un producto del catdlogo a
partir de su identificador.

4. get_products_ids(): nos devuelve una lista con todos los identificadores de productos
disponibles.

Aparte de nosotros, hara uso de este manager el manager de nodos: en el momento de registro
de nodo, el nodo se asocia a un producto concreto. Mediante esta asociacién, conoceremos que
serie de datos nos va a proporcionar el dispositivo concreto, y qué acciones tiene disponibles.

Communicator Manager

El communicator manager nos permitira gestionar los communicators; especialmente aquellos
que sean de tipo server. Cuenta con los siguientes métodos:

1. get_communicator_types(): este método es estdtico, y devuelve una lista de strings
con los nombres de los tipos de communicators que tenemos instalados en la distribucién
que estemos utilizando de IoTGate.
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2. get_communicator_type_config_params(comm_type: str): este método es estati-
co y devuelve una lista de las claves que tendrd que contener el diccionario “configura-
tion” en los métodos de creacién que vienen a continuacién.

3. create_communicator(comm_type: str, configuration: dict): este método es estati-
co, y nos devuelve un communicator listo para ser utilizado.

4. new_communicator(comm_id: str, comm _type: str, configuration: dict): este
método hace lo mismo que el anterior, con la salvedad de que recibe un nombre con el
cuél se guardard en la base de datos, quedando asi persistente para futuros usos. Cuando
instanciemos en “Engine”, y por tanto los managers, los communicators creados a través
de este método estaran disponibles para su uso.

5. start_communicator_by_id(comm_id: str): a partir del identificador de communi-
cator, permite que éste comience a escuchar. Los communicators que se levanten seran
de tipo “Server”.

6. stop_communicator_by_id(comm_id: str): permite parar un communicator de tipo
“Server” a partir de su identificador.

7. restart_communicator_by_id(communicator_id: str): permite reiniciar un com-
municator de tipo “Server” a partir de su identificador.

8. get_communicators_status(): devuelve un diccionario cuyas claves son identificado-
res de communicators, y cuyos valores son diccionarios que describen el communicator
(nombre, tipo) y su estado (parado, escuchando, conectado, etc.)

Aparte de nosotros, de este manager hard uso también el manager de Adaptors: aquellos
Adaptors que necesiten utilizar para funcionar un communicator de tipo “Server”, consul-
tardn a este manager por el communicator que necesiten en su momento de creacion.

Adaptor Manager

Como hemos comentado en varios puntos de esta memoria, los adaptors son los elementos
que lidian entre los Communicators (los mensajes que enviamos y recibimos) y el modelo
(objetos “Node”, la representacion légica de dispositivos fisicos reales). Este manager cuenta
con los siguientes métodos:

1. get_adaptors_types(): devuelve un lista de strings con los nombres de los tipos de
los adaptors que estan instalados en la distribucion de IoTGate que se esta utilizando.

2. new_adaptor(name: str, adaptor_type:str, communicators_ids:list): permite
crear un adaptor paséndole un nombre unico (para poder identificarlo univocamen-
te més tarde), el nombre del tipo (obtenido mediante el método descrito en el punto
anterior) y una lista de identificadores de communicators (se pueden consultar los com-
municators disponibles mediante el communicator manager).
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3. get_managing_adaptors_names(): devuelve una lista de strings con los identifica-
dores de los adaptors que estan registrados en el sistema.

4. get_adaptors(): devuelve una lista con todos las instancias de adaptors registradas
en el sistema.

5. get_adaptor_by_name(adaptor_name: str): permite obtener una instancia de adap-
tor a partir de su nombre tinico.

6. add_node(node: Node): permite anadir una instancia de nodo a un adaptor, para
que éste le vaya actualizando a lo largo de la ejecucién el estado de sus componentes
y permita el envio de acciones. Este método sera utilizado, normalmente, por una
instancia de “NodeManager”.

7. delete_node(node: Node): permite que el adaptor deje de gestionar el nodo escogido.
Este método sera utilizado, normalmente, por una instancia de “NodeManager”.

Aparte de nosotros, también hard uso de este manager el manager de nodos: Cuando sea
instanciado y cargue la red, o cuando creemos un nuevo nodo, haré uso de este manager para
anadir a cada adaptor los nodos que tiene que gestionar.

Node Manager

Por 1ltimo, tenemos el manager de nodos. Mediante este manager podremos hacer gestion y
uso de nuestra red de dispositivos virtuales, cuya informacién y funcionalidad estd soportada
por los elementos anteriores. Este manager proporciona las siguientes operaciones:

1. create_node_group(node_group_id: str, description: str): esta operacién crea un
grupo de nodos vacio a partir de un nombre tinico y de una descripcién (el usuario es
libre de poner la descripcién que considere). Devuelve una instancia de “NodeGroup”.

2. delete_node_group(node_group_id: str): borra un nodo de grupos a partir del nom-
bre del grupo a borrar. Para borrar un grupo, primero ha de estar vacio, es decir, no
se puede borrar ningin grupo que contenga nodos.

3. create_node(alias: str, network_id:str, node_group:str, product:str, adaptor:str,
configuration={}): esta operacién crea un nodo. Para crear un nodo, necesitamos
todos estos parametros:

= alias: nombre amigable para el usuario, ha de ser unico bajo el grupo de nodos en
el que se vaya a introducir este nodo.

= network_id: es un identificador tinico de nodo con el que se trabajara en los adap-
tors.

= node_group: es el nombre del grupo en el que se va encontrar el nodo en un primer
instante. Todos los nodos han de tener grupo, y su alias ha de ser tinico dentro
del grupo. El grupo se puede cambiar més tarde.

= product: es el identificador de producto al que este nodo corresponde.
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10.

11.

12.

13.

14.

15.

= adaptor: es el identificador del adaptor que va a gestionar este nodo.

= configuration: es la configuracién del nodo, en términos clave-valor. Esta configu-
racién es opcional, y si no se establece, por defecto estard vacio. Este elemento
nos permite guardar cualquier informacién adicional en el nodo, y normalmente
esta informacién sera utilizada en el adaptor.

Devuelve una instancia de “Node” lista para usar (y ubicada ya en el grupo indicado).

delete_node(node_group_id: str, node_alias: str): desde fuera, la manera de iden-
tificar un nodo serd a través de la unicidad de la tupla (identificador de grupo, alias
del nodo). Una vez localizado, esta operacién borra el nodo del modelo.

swap_node(node: str, from_group: str, to_group: str): Esta operacién permite
cambiar un nodo de grupo. Estableciendo un identificador de grupo y un alias, se
localiza un nodo que sera cambiado al grupo identificado con el nombre “to_group”.

set_node_config(node_group_name, node_alias, configuration): permite cam-
biar la configuracién de un nodo concreto.

get_node_groups_names(): devuelve una lista de strings con todos los identificadores
de grupos registrados en el sistema.

get_node_group(name): devuelve la instancia de “NodeGroup” cuyo nombre sea el
facilitado.

get_nodes_groups(): devuelve una lista de instancias de “NodeGroup”.

get_node_by_alias(node_group_id: int, node_alias: str): devuelve una instancia
de “Node”, introduciendo el identificador de grupo al que pertenece y su alias.

listen_all_groups(event_type: str, callback): permite afadir una funcién callback
que se ejecute cuando cualquiera de las instancias de “NodeGroup” lancen el evento
especificado en la documentacién NodeGroup.

listen_all nodes_of_a_group(node_group_id: str, event_type: str, callback): per-
mite anadir una funcién callback a todos los nodos de un grupo. Para conocer que tipos
de evento lanzan las instancias de “Node” (y como implementar las callbacks en con-
secuencia), consiltese la documentacién de “Node”.

listen_all nodes(event_type: str, callback): es una operacién similar a la anterior,
sélo que en esta ocasion la callback se anade a todos los nodos registrados en el sistema.

get_state_by_date(node_group_id: str, node_id: int, board_id: str, from_date,
to_date): devuelve una lista de estados de componente (instancias de NodeComponen-
tState), a partir del identificador de grupo, alias de nodo y board_id del componente,
entre las fechas establecidas.

get_last_state(node_group_id: str, node_id: int, board_id: str): parecido al méto-
do anterior, sélo devuelve el tltimo estado registrado (es decir, una instancia de No-
deComponentState). Si nunca se ha recibido informacién de este componente, también
se devuelve una instancia de “NodeComponentState”, pero los atributos de éste se
encuentran en el valor “None” (null de Python).
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En esta ocasion, de este manager sélo haremos uso los usuarios; ningtin elemento del sistema
mas lo manipula. Por otra parte, al estar el ORM integrado con el sistema, los grupos, nodos

(v su configuracién) y datos de nodos van quedando persistentes.

Ejemplo III: creaciéon de API REST mediante Flask

Durante el desarrollo de este ejemplo, vamos a implementar una pequena API REST que
permita el uso remoto de ciertas partes del sistema utilizando “Flask”, un microframerk web

para Python [76].

Aunque la integracién con todas las funcionalidades de IoTGate no serd completa, nos per-

mitird explicar el uso descrito en la seccién anterior.

Vamos a seguir los siguientes pasos:

1. Primero, vamos a importar y a instanciar el “Engine”:

import json

from flask import Flask

from flask import request

from iotgate.core.main import Engine

IOTGATE_ETC_FILE = ’/etc/iotgate/test.conf’

HOST = "0.0.0.0"

PORT = 5000

app = Flask(__name__)

engine = Engine(configuration_path=IOTGATE_ETC_FILE)

)

Figura 5.8: Ejemplo III: instanciando el “Engine’

En la figura anterior, observamos:

= Importamos la librerfa json, que nos permitird serializar/deserializar los objetos

diccionario cuyas calves-valores son también tipos bésicos.

= Importamos los elementos de Flask que necesitamos para trabajar:

e la clase Flask nos permitira instanciar lo que se conoce como “app” en este
framework. La “app” hace de servidor: nos permite una configuraciéon donde
podemos elegir en que host y en qué puerto tiene que escuchar.

e ¢l objeto request, que nos permite recuperar la informacién que el cliente nos
adjunte en su peticién HTTP.

= Para instanciar un Engine, necesitamos como minimo indicarle la ruta de la con-
figuracion, que debe ser un fichero como el que se especifica en la figura 4.14.

En este punto, estamos listos para empezar a usar loTGate. En esta ocasién, nuestro
objetivo es poner a disposicion remota el uso del mismo.
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2. Vamos a comenzar exponiendo la funcionalidad del manager de productos:

Qapp.route(’/products’)
def get_product_ids_list():
products_list = engine.product_manager.get_products_id()

return json.dumps(products_list)

Qapp.route(’/products/<product_id>’)
def get_product_by_id(product_id: str):
product = engine.product_manager.get_product (product_id)

return json.dumps(product.serialize())

Qapp.route(’/products/register’, methods=[’P0OST’])

def register_product():
product_descriptor = request.get_json()
engine.product_manager.register_product (product_descriptor)

return json.dumps(product_descriptor)

Qapp.route(’/products/unregister/<product_id>’, methods=[’DELETE’])
def unregister_product(product_id: str):
engine.product_manager .unregister_product (product_id)

return ""

Figura 5.9: Ejemplo III: exposicién de funcionalidad de “ProductManager” a través de API
REST

3. Vamos a continuar exponiendo las funcionalidades de “CommunicatorManager”:

Qapp.route(’/communicators’)

def get_comms_status():
comm_states = engine.communicator_manager.get_communicators_status()
return json.dumps(comm_states)

Qapp.route(’/communicators/create’, methods=[’POST’])

def create_comm():
creation_params = request.get_json()
comm = engine.communicator_manager.new_communicator (+*creation_params)
return json.dumps(comm.serialize())

Qapp.route(’/communicators/types’)

def get_comm_types():
comm_types = engine.communicator_manager.get_communicator_types()
return json.dumps(comm_types)

Qapp.route(’/communicators/<comm_type>/params’)
def get_comm_type_config_param(comm_type: str):
comm_config_params = engine.communicator_manager\
.get_communicator_type_config_params(comm_type)
return json.dumps(comm_config_params)

Figura 5.10: Ejemplo III: exposicién de funcionalidad de “CommunicatorManager” a través
de API REST
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)

4. Continuamos con “AdaptorManager”:

Qapp.route(’/adaptors’)

def get_adaptor_ids_list():
adaptors_list = engine.adaptor_manager.get_manage_adaptors_names ()
return json.dumps(adaptors_list)

Qapp.route(’/adaptors/<adp_id>’)

def get_adaptor_info_by_id(adp_id: str):
adaptor = engine.adaptor_manager.get_adaptor_by_name(adp_id)
return json.dumps(adaptor.serialize())

Qapp.route(’/adaptors/types’)

def get_adp_types():
adp_types = engine.adaptor_manager.get_adaptors_types()
return json.dumps(adp_types)

Qapp.route(’/adaptors/create’, methods=[’P0OST’])

def new_adaptor():
adaptor_descriptor = request.get_json()
engine.adaptor_manager.new_adaptor (**adaptor_descriptor)

return json.dumps(adaptor_descriptor)

Figura 5.11: Ejemplo III: exposicién de funcionalidad de “AdaptorManager” a través de API

REST

5. Terminamos exponiendo “NodeManager”:

Qapp.route(’/nodes/group’)
def get_node_groups():
node_groups = engine.node_manager.get_nodes_groups ()
list_of_groups = [node_group.serialize() for node_group in node_groups]

return json.dumps(list_of_groups)

Qapp.route(’/nodes/group/create’)

def create_node_group():
group_desc = request.get_json()
engine.node_manager.create_node_group (**group_desc)

return json.dumps(group_desc)

Qapp.route(’/nodes/node/create’)

def create_node():
node_desc = request.get_json()
engine.node_manager.create_node(**node_desc)

return json.dumps(node_desc)

Qapp.route(’/nodes/action’, methods=[’POST’])
def do_action():
action_desc = request.get_json()
node = engine.node_manager.get_node(action_desc[’node_group’], action_des[’node_alias’])
actuator = node.get_actuator(action_desc[’actuator’])
state = actuator.do_action(action_desc[’action_name’], action_desc[’action_params’])

return json.dumps(state.serialize())

Figura 5.12: Ejemplo III: exposicién de funcionalidad de “NodeManager” a través de API

REST
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6. Por dltimo, anadimos las lineas que van a permitir la instanciacién y escucha de peti-
ciones:

if __name__ == ’__main__’:
app . run(host=HOST, port=PORT)
engine.safe_close()

Figura 5.13: Ejemplo III: puesta en marcha de la API REST

5.2.3. Nivel III: integrando a través de “deployment”

Cuando hagamos uso de este 1ltimo nivel, relegaremos el uso de los elementos del “Nivel 117
a las instancias de los objetos de la capa “deployment::helpers” (ver seccién 4.3.4).

Con las ideas presentadas en esa seccién, recordamos que:

= Utilizaremos “deployment::helpers::Publisher” para dar soporte al modelo de comuni-
cacién Publish-subcribe (ver seccién 2.3.3).

= Utilizaremos “RequestProxy” para dar soporte al modelo de comunicacién Resquest-
Response (ver seccién 2.3.3)

Publisher

Publisher es una clase abstracta. Para usarla, lo tinico que tenemos que hacer es heredar de
ella e implementar el método “publish(topic: str, serial_value:dict).

Veamos un ejemplo:

import time
from iotgate.core.main import Engine
from iotgate.deployment.helpers import Publisher

class ConcretePublisher (Publisher):
def publish(topic: str, serial_value:dict):
print(topic, serial_value)

if __name__ == ’__main__’:
engine = Engine(configuration_path=’/etc/iotgate/tfg-config.conf’)
publisher = ConcretePublisher (engine)

try:
while True:
time.sleep(1)
except KeyboardInterrupt:
engine.safe_close()

Figura 5.14: Ejemplo: uso de ”deployment::helpers::Publisher
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Cuando ejecutemos el programa de la figura, veremos por pantalla una linea indicando un
cambio de estado en un nodo. El formato de “topic” y “serial_value” estd explicado en la
seccion 4.3.4.

Request Proxy

Como vimos en la seccién 4.3.4, RequestProxy es una clase que mediante reflexion expone los
elementos de la capa “core::model::managers”. Para este fin, proporciona un tnico método a
utilizar:

» do_request(to_manager: str, operation: str, parameters: dict): permite hacer
peticiones a los managers del sistema, y devuelve una respuesta serializada. Sus argu-
mentos son los siguientes:

e to_manager: indica el nombre del manager a quien queremos hacer la peticion.
Este valor puede ser CommunicatorManager, AdaptorManager, ProductManager
o NodeManager.

e operation: indica la operacién del adaptor concreto que queremos realizar. Inde-
pendientemente del manager, existe una operacién especial “get_operations”, que
devuelve un diccionario cuyas claves son el nombre de la operacién y su valores
son listas de argumentos a establecer, para realizar la operacion.

e parameters: es un diccionario cuyas claves son el nombre de argumento, y sus
valores son el valor que queremos que tome el argumento durante la operacién.

En las siguientes secciones, veremos una serie de ejemplos de uso de RequestProxy y Publisher
junto a otras librerias.

Ejemplo IV: creacion de API mediante AMQP

En este ejemplo, vamos a realizar una integracién minima con el protocolo AMQP. AMQP
es un protocolo estdndar abierto de la capa de aplicacién (ver seccién 2.3.2).

Para la realizacion de este ejemplo, utilizaremos:

= RabbitMQ, un broker compatible con AMQP v 0.9.1. [78]

= pika, una librerfa de Python que implementa la versién 0.9.1 del protocolo AMQP. [79]

Por ello, vamos a importar las librerias “iotgate” y “pika” y a definir las siguientes constantes:
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import pika

import json

import time

from threading import Thread

from iotgate.core.main import Engine

from iotgate.deployment.helpers import Publisher
from iotgate.deployment.helpers import RequestProxy

EXCHANGE = ’iotgate_test’

IOTGATE_CONFIGURATION_PATH = ’/etc/iotgate/tfg-config.conf’
AMQP_URL = ’amqp://iotgate:*******Qvirtual.lab.inf.uva.es:20072/°

Figura 5.15: Ejemplo IV: importacién de librerias y definicién de constantes

Vamos a necesitar implementar varios elementos, para dar soporte a los dos modelos de

comunicacién que necesitamos: request-response y publish-subscribe:

1. Comenzamos con la implementacién del publicador:

class AMQPPublisher (Publisher):
def __init__(self, engine, amgp_url):
Publisher.__init__(self, engine)
self.connection = pika.BlockingConnection(pika.URLParameters(amqp_url))
self.channel = self.connection.channel()

self.channel.exchange_declare (exchange=EXCHANGE,
type=’topic’)

def publish(self, topic, serial_value):
message = json.dumps(serial_value)
self.channel.basic_publish(exchange=EXCHANGE,
routing_key=topic,
body=message)

Figura 5.16: Ejemplo IV: implementacién de publicador AMQP

2. Ahora, continuamos con la implementacién del servidor “RPC” con AMQP:
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class AMQPServer (Thread) :

if

def __init__(self, engine, amgp_url):
Thread.__init__(self)
self .proxy = RequestProxy(engine)
self.connection = pika.BlockingConnection(pika.URLParameters(amqp_url))
self.channel = connection.channel()

self.channel.queue_declare(queue=’rpc_queue’)

def on_request(ch, method, props, body):
request = json.loads(body)
reply = self.proxy.do_request(request[’to’], request[’operation’], request[’params’])

ch.basic_publish(exchange="",
routing_key=props.reply_to,
proprties=pika.BasicProperties(correlation_id = \
props.correlation_id),
body=json.dumps (reply))
ch.basic_ack(delivery_tag = method.delivery_tag)

def run(self):
self.channel.basic_qos(prefetch_count=1)
self.channel.basic_consume(self.on_request, queue=’rpc_queue’)
self.channel.start_consuming()

Figura 5.17: Ejemplo IV: implementacién del servidor RPC AMQP

3. Para finalizar, pongamos a funcionar todos los elementos:

__name__ == "__main__":

engine = Engine (IOTGATE_CONFIGURATION_PATH)
publisher = AMQPPublisher(engine, AMQP_URL)
server = AMQPServer (engine, AMQP_URL)
server.start ()

try:
while True:
time.sleep(1)
except KeyboardInterrupt:
engine.safe_close()

Figura 5.18: Ejemplo IV: implementacién de main de la integraciéon con AMQP

Consultando la referencia sobre RabbitMQ [78], podemos comprobar que existen miiltiples
librerias compatibles en diferentes lenguajes. Podriamos, por tanto, crear un Suscriptor y
un cliente RPC en Java. Como todas las funcionalidades del sistema quedan expuestas,
podriamos tener un control absoluto en remoto y desde otros lenguajes.

Ejemplo V: creacién de API mediante ZeroMQ

Durante el desarrollo de este ejemplo, veremos como integrar loTGate con una tecnologia
similar a AMQP, pero lo suficientemente distinta como para que suponga ser un ejemplo
interesante.

ZeroMQ, mas que un protocolo, es una implementacién alternativa de los sockets conven-
cionales; que permite implementar muy facilmente diferentes modelos de comunicacién. Al
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estar implementado en varios lenguajes, resulta ser una solucién muy interesante para inte-
grar software en distintos lenguajes de programacion.

Durante este ejemplo, crearemos los mismos elementos que en el anterior, con un nuevo
anadido: ZeroMQ no tiene “broker” como tal, es decir, no existe el homoélogo de RabbitMQ,
por lo que tendremos que implementar un broker muy simple:

1. Empezamos importando las librerias necesarias:

import time

import zmq

from threading import Thread

from iotgate.core.main import Engine

from iotgate.deployment.helpers import Publisher
from iotgate.deployment.helpers import RequestProxy

Figura 5.19: Ejemplo V: importando las librerias necesarias

2. Continuamos con la implementacion de un publicador ZeroMQ:

class ZMQPublisher (Publisher):
def __init__(self, engine, host, port):
Publisher.__init__(self, engine)
self.context = zmq.Context()
self .publisher = self.context.socket(zmq.PUB)

self.publisher.bind(host + ":/s" % port)

def publish(topic: str, serial_value:dict):
self .publisher.send_multipart([topic.encode(), json.dumps(serial_value).encode()])

Figura 5.20: Ejemplo V: implementacion de publicador mediante ZeroMQ

3. Seguimos con la implementacion del broker:
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class ZMQBroker(Thread):

def

def

def

context = zmq.Context ()

self .frontend = context.socket(zmq.ROUTER)
self.backend = context.socket(zmq.DEALER)

self.frontend.bind (frontend_host)
self .backend.bind(backend_host)

self.poller = zmq.Poller()

self.poller.register(frontend, zmq.POLLIN)
self.poller.register(backend, zmq.POLLIN)

self.work = True

stop(self):
self .work = False

run(self):

while self.work:

socks = dict(self.poller.poll())

if socks.get(self.frontend) == zmq.POLLIN:
message = self.frontend.recv_multipart()
self .backend.send_multipart (message)

if socks.get(self.backend) == zmq.POLLIN:

message = self.backend.recv_multipart()
self .frontend.send_multipart (message)

Figura 5.21: Ejemplo V: implementacion de broker mediante ZeroMQ

_init__(self, frontend_host, backend_host):

4. El unico elemento que nos queda es una clase que atienda a las peticiones que lleguen
desde el broker:

class ZMQWorker (Thread) :

def

def

def

5. Por utlimo, ponemos todo en marcha:

__init__(self, engine, host):

context = zmq.Context ()

self.proxy = RequestProxy(engine)
self.socket = context.socket (zmq.REP)
self.socket.connect (host)

self.work = True

stop(self):
self.work = False

run(self):
while self.work:

request = json.loads(self.socket.recv())
reply = self.proxy.do_request(request[’to’], request[’operation’], request[’params’])
socket.send(json.dumps (reply) .encode())

Figura 5.22: Ejemplo V: implementacién de “worker” mediante ZeroMQ

110



© W N Ww N

CAPITULO 5. INSTANCIACION Y EXTENSIBILIDAD

if __name__ == ’__main__’:

engine = Engine(configuration_path=’/etc/iotgate/tfg-config.conf’)
publisher = ZMQPublisher(engine)

broker = ZMQBroker (’tcp://*:5559°, ’tcp://*:5560°)
broker.start ()
worker = ZMQWorker (engine, ’tcp://localhost:55607)
worker . start ()

try:
while True:
time.sleep(1)
except KeyboardInterrupt:
engine.safe_close()

Figura 5.23: Ejemplo V: puesta en marcha de la integraciéon de IoTGate con ZeroMQ

Al igual que en el ejemplo anterior, consultando la referencia sobre ZeroMQ [40] podemos
encontrar implementaciones de la libreria de ZeroMQ en muchos otros lenguajes. ZeroMQ
resulta ser una libreria bastante agradable para montar “wrappers” en otros lenguajes. Me-
diante esto, podriamos ofrecer la misma API en muchos lenguajes de programacion diferentes
(recomiendo ver la “zguide” de ZeromMQ), es una documentacién fantdstica).

Ejemplo VI: creacién de API mediante Flask

Como vimos en el desarrollo del ejemplo III (ver 5.2.2), podiamos integrar IoT Gate con otros
software mediante el considerado “Nivel IT”, sin hacer uso de la capa “deployment”. Durante
el desarrollo de este ejemplo, vamos a presentar la diferencia que hay -en cédigo y responsa-
bilidad - de utilizar el Nivel III en vez del II.

n no vam T nosotr u mos un u ir managers
En este caso, no vamos a ser nosotros los que hagamos so directo de los managers
que nos proporciona “Engine”, sino que este uso se hard desde “deployment”:

1. Primero, importemos las librerias necesarias y definamos constantes:

import json

from flask import Flask

from flask import request

from iotgate.core.main import Engine

from iotgate.deployment.helpers import RequestProxy

IOTGATE_ETC_FILE = ’/etc/iotgate/config-tfg.conf’
HOST = "0.0.0.0"
PORT = 5000

Figura 5.24: Ejemplo VI: importacién de librerias y definicién de constantes

2. Continuemos escribiendo las rutas que nos permitirdn obtener informacién acerca de
las operaciones disponibles:
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Qapp.route(’/’, methods=[’GET’])
def get_info():
doc = "un
<h2> To start using this API: </h2>
<ul>
<1i>[GET] /CommunicatorManager -> info about communicator manager’s available operations</li>
<1i>[GET] /AdaptorManager -> info about adaptor manager’s available operations</1i>
<1i>[GET] /ProductManager -> info about product manager’s available operations</1i>
<1i>[GET] /NodeManager -> info about node manager’s available operations</1i>
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return doc

Qapp.route(’/<to>’, methods=[’GET’])
def get_operations_info(to: str):
info = proxy.do_request(to, ’get_operations’, {})

return json.dumps(info[’return’])
Qapp.route(’/<to>/<operation>’, methods=[’GET’])
def get_operation_info(to: str, operation: str):

info = proxy.do_request(to, ’get_operations’, {})

return json.dumps(info[’return’] [operation])

Figura 5.25: Ejemplo VI: provisién de ayuda minima para el cliente

3. Ahora, vamos a escribir la ruta mediante la cual se podrdn hacer operaciones contra

TIoTGate:

Qapp.route(’/<to>/<operation>’, methods=[’P0OST’])
def do_request(to: str, operation: str):

kwargs = request.get_json()

reply = proxy.do_request(to, operation, kwargs)

return json.dumps(reply)

Figura 5.26: Ejemplo VI: uso de RequestProxy con Flask

4. Por tdltimo, pongamos todo a funcionar:

if __name__ == ’__main__’:
app = Flask(__name__)

engine = Engine(configuration_path=IOTGATE_ETC_FILE)

proxy = RequestProxy(engine)

app . run(host=HOST, port=PORT)
print("Closing engine..")
engine.safe_close()

Figura 5.27: Ejemplo VI: Cédigo “main” para puesta en marcha de la API

Como podemos observar en este ejemplo, sucede una cosa bastante interesante: ahora, la res-
ponsabilidad de hacer uso del engine corre de cuenta de la capa “deployment”, lo que hace
muchisimo mas rapido la exposicion de funcionalidades de IoTGate. Por otra parte, estamos
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incrementando la complejidad en el cliente de la API.

Otro tema que puede resultar interesante es el uso de flask-socketio [77], que es una ex-
tensién de Flask que permite, muy facilmente, anadir compatibilidad con WebSockets. Esto
nos permitiria hacer uso de “Publisher”, para dar soporte al modelo de comunicacién de
publicacién-subscripcién.

5.3. Extensibilidad

Como hemos comentado en capitulos anteriores, la extensibilidad de IoTGate tiene que ser
una de sus principales ventajas frente a otros desarrollos similares. La extensibilidad de
IoTGate se encuentra, principalmente, en las capas “communicators” y “adaptors”. Para
extender IoTGate, hay que cubrir comunicacién con dispositivos a varios niveles:

1. comunicacién bus en serie: en el paquete “communicators::buses”, encontraremos im-
plementaciones que nos permitirdn utilizar 12C [63] y SPI [62]. Para poder hacer uso
de otro tipo de buses, habria que implementarlos e incluirlos; para poder proporcio-
nar comunicacién a las clases de “communicators::drivers” o a las de “communica-
tors::transport”.

2. con el soporte de los elementos de la capa anterior, hay que implementar el driver del
dispositivo a controlar, o envolverlo en implementaciones de “Client” y “Server” (si
pretendemos conectarnos a un dispositivo de Tipo I directamente).

3. Si estamos implementando un driver, tendremos que consultar el datasheet del médulo
en cuestion y hacer lo que se nos indique; o encontrar alguna implementacién realizada
para otra plataforma y adaptarla.

4. Cuando dispongamos ya de una forma de trabajar a través de instancias de “Client”
y “Server”, tendremos que implementar un “Adaptor” que nos permita hacer uso en
“core” de nuestras instancias de “Node”.

Por estas razones, los siguientes apartados describirdn cémo se han integrado dos elementos
hardware en IoTGate: un médulo transceptor y un dispostivo de Tipo I.

5.3.1. Integracion de mdédulos transceptores
Para comenzar esta seccion, es importante recalcar los siguientes puntos:

= La mayorfa de los médulos transceptores cuentan con una interfaz SPI [62] o UART
[64].

= Existen varios médulos comerciales que dan la posibilidad de elegir entre cualquiera de
los dos.
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= En cualquier caso, estos médulos contaran con una serie de patillas que no tendran
que ver directamente con la comunicacién mediante su interfaz (SPI, UART), pero que
seran determinantes para su correcto funcionamiento:

e Alimentacién: todos los médulos cuentan con un pin que normalmente se alimenta
a bV, y otra patilla para tierra (GND).

e Entradas/salidas digitales (RESET, WAKE, SLEEP,INT, CS...). Este tipo de pa-
tillas nos permiten apagar, encender, reiniciar, depertar/dormir (en dispositivos
de bajo consumo) el médulo (WAKE, SLEEP, RESET); nos notifican de interrup-
ciones (INT); nos permiten indicar que vamos a comunicar (CS, chip select...).

Con estos puntos en mente, determinamos que para integrar drivers necesitamos:

e Hacer uso de las entradas y salidas digitales que nos proporcione el SBC [14], para
poder controlar el médulo que estamos integrando, y detectar sus interrupciones.

e Hacer uso de las comunicaciones en serie (SPT y UART, entre otras)

Con esta pequena sintesis entre manos, vamos a presentar las partes fundamentales de un
elemento de drivers en la siguiente seccién, para que sirva de ejemplo.

Ejemplo VII: Integracion de médulo transceptor

Durante el desarrollo de este ejemplo, veremos cémo integrar el médulo transceptor MRF24J40MC
[60] con IoTGate. Para ello, tomaremos como plataforma una Raspberry Pi 2 [14], dado que
nos proporciona todas las caracteristicas que necesitamos a través de su GPIO [66]:

= Tiene la capacidad de alimentar el médulo.
= Cuenta con una serie de entradas y salidas digitales que son configurables.

= Cuenta con una interfaz SPI, que es la que proporciona el médulo MRF24J40MC.
Para realizar la integracion de este hardware, llevaremos a cabo los siguientes pasos:

1. Conectar adecuadamente el médulo transceptor al la GPIO de la Raspberry:

= Esta tarea requiere conocimientos especificos sobre electrénica. Existen varios
modulos comerciales que cuentan con integraciones especificas para Rapberry. En
esta ocasion, vamos a utilizar una adaptacién fabricada por Argotec:*imagen*

= Como podemos observar en la figura anterior, ya contamos con el nuevo hardware
conectado al SBC. Necesitaremos conocer las especificaciones de la placa de ex-
pansién para conocer que patilla del dispositivo estd conectada a que patilla de la
GPIO del SBC.

2. El siguiente paso serda documentarnos, es decir, ;céomo utilizamos el médulo?
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= En este paso, lo mds ficil suele ser localizar un driver ya implementado (aunque
sea en un lenguaje distinto a Python), para poder hacerse rdpidamente una idea
de cémo funciona. Siempre hay que tener a mano el datasheet del fabricante, pero
es mucho mas rapido consultar cosas concretas que “descrifrarlo”.

= Si no se localiza, no quedard més remedio que armarse de paciencia e ir desgra-
nando las instrucciones que proporcione el fabricante del médulo.

= En esta ocasién, localizamos varias implementaciones del driver:

Driver I Driver en Python para RP1i, iltima consulta a 14 de julio de 2016
Driver II Driver en C para el SO Contiki, dltima consulta a 14 de julio de 2016
Driver III Driver en C para el kernel de Linux, dltima consulta a 14 de julio de 2016

3. Ahora que contamos con toda la informacién necesaria, podemos comenzar a trabajar.
Nuestro objetivo es dar soporte a elementos de la capa “communicators::transport”
mediante los cudles estableceremos conexién con los dispositivos. Tomaremos como
referencia el primer coédigo propuesto, dado que estd en Python y es el méas simple
(sobre todo por que es el mds simple):

= Primero, vamos a importar las librerias que necesitamos:

import datetime

import _thread

import time

import traceback

from threading import Lock

import RPi.GPIO as GPIO
from iotgate.communicators.buses.spi import SPI
from iotgate.core.model.patterns import Singleton

Figura 5.28: Ejemplo VII: importacién de librerias necesarias

4. Vamos a continuar estableciendo una serie de constantes:

# MRF24J40MC pins -> RPi GPIO Pins
RESET = 21

WAKE = 16

INTERRUPT = 24

STATE = 26

CHIP_SELECT = 7

# Interrupt signals values
RX_INTERRUPT_SIGNAL = 8

Figura 5.29: Ejemplo VII: definicién de constantes pins mrf24j40 ->GPIO RPi

5. Vamos a continuar configurando la GPIO de la Raspberry,
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def init_rpi_gpio(self):
GPI0.setmode (GPIO.BCM)
# nReset
GPIO.setup(RESET, GPIO.OUT)
# GPIOO WAKE from module
GPIO.setup(WAKE, GPIO.OUT)
# GPIO1 INTERRUPT from module
GPIO.setup(INTERRUPT, GPIO.IN, pull_up_down=GPIO.PUD_DOWN)
GPIO.add_event_detect (INTERRUPT, GPIO.FALLING, callback=self.treat_irq, bouncetime=10)
# State
GPIO.setup(STATE, GPIO.OUT)
# Chip select
GPIO.setup(CHIP_SELECT, GPIO.OUT)

Figura 5.30: Ejemplo VII: configuracién de las E/S digitales de la GPIO (RP1i)

6. Acto seguido, vamos a a poner a funcionar las E/S digitales como se indica en el
datasheet, y a configurar el médulo tal cual lo hace el creador de “Driver I”:

a) Primero, ponemos a funcionar la E/S:

def configure_module(self):
# Wake up!
GPIO.output (WAKE, True)
GPIO.output (CHIP_SELECT, False)
# We reset the module
GPIO.output (RESET, False)
time.sleep(0.1)
GPIO.output (RESET, True)

Figura 5.31: Ejemplo VII: valores de inicio de las E/S de la GPIO (RP1i)

b) Continuamos limpiando las colas FIFO de envio/recepcién, y estableciendo el
modo de funcionamiento:

# 0x07 - Perform a software Reset. Bit is auto-reset
self .spi.write("SOFTRST", 0x07)

# 0298 - Initialize FIFOEN = 1 and TXONTS = 0z6.
self.spi.write("PACON2", 0x98)

# 0295 - Initialize RFSTBL = 0z9.
self.spi.write("TXSTBL", 0x95)

# clean rz fifo

self.spi.write("RXFLUSH", 0x01)

# 11. BBREG2 (0z3A) = 0z80 - Set CCA mode to ED.
self.spi.write("BBREG2", 0x80)

# 12. CCAEDTH = 0x60 - Set CCA ED threshold
self.spi.write("CCAEDTH", 0x60)

Figura 5.32: Ejemplo VII: Configuracién del médulo MRF24J40MC (T)

¢) Ahora, vamos a configurarle el reloj interno y a configurarle para que nos reporte
el RSSI con el que llegan los mensajes:

116



=
= O © XN TAWN =

=
B O ©® O oA W N R

CAPITULO 5. INSTANCIACION Y EXTENSIBILIDAD

# 0z01 - Initialize VCOOPT = 0x02.

self.spi.write("RFCON1", 0x01)

# 0z80 - Enable PLL (PLLEN = 1).

self.spi.write("RFCON2", 0x80)

# 0290 - Initialize TXFIL = 1 and 20MRECVR = 1.
self.spi.write("RFCON6", 0x90)

# 0280 - Initialize SLPCLKSEL = Oz2 (100 kHz Internal oscillator).
self.spi.write("RFCON7", 0x80)

# 0x10 - Initialize RFVCO = 1

self.spi.write("RFCON8", 0x10)

# 0z21 - Initialize CLKOUTEN = 1 and SLPCLKDIV = 0z01.
self.spi.write("SLPCONO", 0x01)

self.spi.write("SLPCON1", 0x20)

# 13. BBREG6 (0z3E) = 0z40 - Set appended RSSI wvalue to RXFIFO.
self.spi.write("BBREG6", 0x40)

Figura 5.33: Ejemplo VII: Configuracién del médulo MRF24J40MC (II)

d) Continuamos configurando la interrupcién (nos indicard cuando estd llegando un
mensaje -entre otras cosas-, para que actuemos en consecuencia); después confi-
guramos los pardmetros de red (qué canal, que potencia, controller_id, PAN_id).
Después, limpiamos el registro de direcciones de red extendidas, y establecemos
el PAN _coordinator. Para finalizar, reiniciamos la méquina de estados interna del
modulo. Estamos listos para enviar y recibir ahora:

##

# Interrupt config

##

self.spi.write("INTCON", 0x00)

# Set channel

self.spi.write("RFCONO", channel[int(self.configuration[’channel’])] | 0x02)
self.spi.write("RFCTL", 0x04)

self.spi.write("RFCTL", 0x00)

time.sleep(0.1)
# Transmission set to mazimum level (0 dBm) (MC Version)
self.spi.write("TRISGPIO", 0x08)
self.spi.write(”GPIO", 0x08)
self.spi.write("RFCON3", 0x28)
self.spi.write("TESTMODE", Oxf)
# Set controller ID
controller_id = str(self.configuration["controller_id"])
high, low = int("Ox" + controller_id[:2], 16), int("0x" + controller_id[2:], 16)
self.spi.write("SADRL", low)
self.spi.write("SADRH", high)
# Set PANID
pan_id = str(self.configuration["pan_id"])
high, low = int("Ox" + pan_id[:2], 16), int("0x" + pan_id[2:], 16)
self.spi.write("PANIDL", low)
self.spi.write("PANIDH", high)
# Crear EADRO-7 extended address register
for i in range(8):
self.spi.write("EADR" + str(i), i)
self.spi.write("RXMCR", 0x23)

# 0z04 - Reset RF state machine.
self.spi.write("RFCTL", 0x04)
self.spi.write("RFCTL", 0x00)

Figura 5.34: Ejemplo VII: Configuracién del médulo MRF24J40MC (IIT)

e) Ahora, vamos a ver el cédigo de la callback que se ejecuta en caso de interrupcién:
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def treat_irq(self, gpio_number):
int_reg = self.spi.read("INTSTAT")
if int_reg == RX_INTERRUPT_SIGNAL:
frame = self.get_rxfifo()
device_id = self.read_frame(frame['"rssi"], frame["bytes"])
self.server_request_func(self.configuration, device_id)

Figura 5.35: Ejemplo VII: cédigo para el tratamiento de la interrupcion MRF24J40MC

Este punto es clave, como veremos més adelante en la implementacién del “Client”
y el “Server”.

f) Ahora, vamos a echar un vistazo a las funciones de envio y recepcién de tramas:

def get_rxfifo(self):
with self.interrupt:
self.spi.write("BBREG1", 0x04)
mplusnplus2 = self.spi.read(0x300)
read_bytes = []
for i in range(mplusnplus2 + 2):
read_bytes.append(self.spi.read(0x301 + 1))
self.spi.write("RXDECINV", 0)
rssi = int(((read_bytes[-1] / 255.) * 70) - 90)
data = dict(bytes=read_bytes[:-4], fcs=read_bytes[-4:-2], lgi=read_bytes[-2], rssi=rssi)
# Allow to receive multiple message at same time
self.spi.write("RXFLUSH", 0x61)
self.spi.write("BBREG1", 0x00)
time.sleep(0.150)
# Clean FIFO
self .spi.write("RXFLUSH", 0x01)

# Reboot module
self.reinit_radio()
return data

Figura 5.36: Ejemplo VII: Lectura de la FIFO de recepcién del médulo MRF24J40MC

def read_message(self, device_id):
if device_id in self.frame_register:
if len(self.frame_register[device_id]) != O:
return self.frame_register[device_id].pop()
else:
return False
else:
return False

Figura 5.37: Ejemplo VII: implementacion de pila de mensajes para el driver MRF24J40MC
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def send_message(self, message, destiny):

legacy = self.configuration.get(’legacy’, False)
controller_id = (0x20, 0x00)
destiny = (0x00, destiny)
frame_bytes = [65, 200, 166, 69, 35, destiny[1], destiny[0], controller_id[1], controller_id[0]
o, 0, 0, 0, 0, 0]
if legacy:
frame_bytes.append (79)
message = [ord(character) for character in message]
frame_bytes += message
if legacy:
frame_bytes.append(79)

self .write_txfifo(frame_bytes)

Figura 5.38: Ejemplo VII: envio de mensajes mediante el driver del MRF24J40MC

def write_txfifo(self, bytes):

while self.interrupt.locked():
time.sleep(0.1)

self.spi.write(0x000, len(bytes))

self.spi.write(0x001, len(bytes))

for i in range(2, len(bytes) + 2):
self.spi.write(0x000 + i, bytes[i - 2])

self.spi.write("TXNCON", 1)

time.sleep(0.1)

self.spi.write("RXFLUSH", 0x01)

self.reinit_radio()

Figura 5.39: Ejemplo VII: escritura en la FIFO de transmisién del MRF24J40MC

El driver contiene més c6digo que tiene que ver con la escritura en los registros me-
diante SPI, se puede consultar en el cédigo de IoTGate, estd localizado en communi-
cators::drivers::microchip:: MRF24J40M. La intencién de esta seccién es comentar los

puntos clave del desarrollo.

Ahora, sélo nos queda proporcionar un “Client” y “Server”, para poder proporcionar

su uso a “Nivel I”; o a los adaptors, para los usos a “Nivel II” y “Nivel I1I”:
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class IEEE802154Client(Client):

CONFIGURATION_PARAMS = [’controller_id’, ’device_id’, ’pan_id’, ’channel’]

def __init__(self, id: str, configuration: dict):
self.radio = None
Client.__init__(self, id, ’ieee802154.IEEE802154Client’, configuration)
def configure(self):
self.radio = MRF24J40MRadio ()
def receive(self):
message = self.radio.read_message(self.configuration[’device_id’])
self.trigger_event(’client_rcv’, communicator=self, frame=message)
return message
def send(self, message):
self.radio.send_message (message, self.configuration[’device_id’])
self.trigger_event(’client_send’, communicator=self, frame=message)
def connect(self):
self.trigger_event(’client_connection’, communicator=self, configuration=self.configuration)
def close(self):

self.trigger_event(’client_close’, communicator=self, message=’Close successfully’)

Figura 5.40: Ejemplo VII: implementacién de “Client” para comunicaciéon mediante el
MRF24J40MC

El cédigo de servidor se mostraba en la Figura 4.26.

Como podemos observar, a falta de implementar un driver que proporcione un control comple-
to de todas las funcionalidades que ofrece el médulo, contamos con todas las funcionalidades
bésicas para empezar a trabajar rapidamente, y contamos con la expresividad y herramientas
que ofrece el uso de un lenguaje de programacién de alto nivel como Python.

5.3.2. Integracién de dispositivos de Tipo I
Para comenzar esta seccién, es importante recalcar los siguientes puntos:

= La mayor parte de este tipo de dispositivos hardn uso de 12C o UART, aunque pueden
comunicarse con otro tipo de interfaces.

= Cuando integremos este tipo de dispositivos, no trabajaremos con elementos del paquete
driver:

e Haremos uso de elementos de “buses” a través de elementos de “transport”.
e Esto significa que el “driver” del dispositivo estard implementado en la capa adap-

tors.

» Existen dispositivos que nos permiten escuchar a muchos otros dispositivos (concentra-
dores, convertidores). En estos casos, aunque queda libre a la eleccién del programador,
puede ser més interesante considerar la integracién en términos parecidos a los presen-
tados en la seccién anterior:
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e Cuando tengamos un dispositivo que se comunique con varios, y pretendamos que
esos varios aparezcan representados como varias instancias de “Node”, entonces
preferiremos el esquema de integraciéon bus-driver-transport-adaptor.

e Cuando tengamos uno o varios dispositivos, y pretendamos que aparezca una sola
instancia de “Node” representando a ese dispositivo o dispositivos, preferiremos
el esquema bus-transport-adaptor.

Dicho esto, vamos a ver mediante un ejemplo (seccién siguiente) como integrar un dispositivo
en estas condiciones.

Ejemplo VIII: Integraciéon de dispositivo de Tipo I

Para llevar a cabo este ejemplo, integraremos un dispositivo de Microchip, el MCP4728 [15].
Se trata de un conversor digital-analégico de de 4 canales. Para llevar a cabo la integracién,
consideraremos que es un nodo que cuenta con 4 actuadores, los cuales pueden regularse
entre 0 y 10v:

Figura 5.41: El dispositivo MCP4728

Como se trata de un sélo dispositivo que hace uso de I12C para funcionar, llevaremos a cabo
la integracién siguiendo el esquema bus-transport-adaptor:

121



15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45

5.3. EXTENSIBILIDAD

1. Primero, vamos a implementar un “Client” que haga uso de la utileria de 12C que
proporcionamos:

class I2CClient(Client):
__mapper_args__ = {’polymorphic_identity’: ’I2CClient’}

def

def

def

def

def

def

def

__init__(self, id, configuration):

Client.__init__(self, id, ’i2c.I2CClient’, configuration)
self.port = None

self.address = None

self.connector = None

self.register = None

self.length = None

self.configuration = None

configure(self):
if "port" in self.configuration:
self.port = int(self.configuration["port"])
self.address = int(self.configuration["address"], 16)
if "register" in self.configuration:
self.register = int(self.configuration["register"])
self.length = int(self.configuration["length"])

set_configuration(self, configuration):
self.configuration = configuration

connect (self):
if self.port:
self.connector = I2C(address=self.address, bus_num=se1f.port)
self.trigger_event("client_connect", communicator=self, configuration=self.configuration)
else:
self.connector = I2C(address=self.address)
self .trigger_event("client_connect", communicator=self, configuration=self.configuration)

send(self, message):

register = messagel['"register"]

values_to_write = messagel["values"]
self.connector.write_list(reg=register, list=values_to_write)

self .trigger_event("client_send", communicator=self, frame=message)

receive(self):
response = self.connector.read_list(self.register, self.length)
self.trigger_event("client_rcv", communicator=self, frame=response)

return response

close(self):
self.connector.close()

Figura 5.42: Ejemplo VIII: implementacién de “Client” para hacer uso de bus 12C

2. Ahora, tenemos que implementar un Adaptor:
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class MCP4728(Adaptor) :
__mapper_args__ = {’polymorphic_identity’: ’argotec.netbows.MCP4728°}

registers = {

def

def

def

def

def

’a’: 0x58,
’b’: Ox5A,
J@?g pds(o,
’d’: OxbBE

__init__(self, id, communicators):
Adaptor.__init__(self, id, MCP4728, communicators)

self.client = CommunicatorManager.create_communicator(’i2c.I2CClient’, self.configuration)

configure(self):
self.client.connect()

set_vdd_to_channel (self, board_id, value):
original_value = value

value = float(value)

channel = board_id

value = int(value * 1000)

value = int(value / 2.96)
if value > 4095:
value = 4095

values_to_write = [(value >> 8) & OxFF,
value & 0xFF]

message = {

‘register’: self.registers[channel],

’values’: values_to_write,
}
self.get_managed_node(’mpc4728°) .update_values({channel: original_valuel})
self.client.send(message)

return str(original_value)

send_action(self, actuator, action, **params):

self.set_vdd_to_channel (**params)

return NodeComponentState(received_at=datetime.datetime.utcnow(),
observad_at=datetime.datetime.utcnow(),
value=str (params))

__del__(self):
self.client.close()

Figura 5.43: Ejemplo VII: implementacién de Adaptor para MCP4728
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Capitulo 6

Lineas futuras

6.1. Mejoras en la capa “communicators”

Como hemos visto en capitulos anteriores, la capa “communicators” resulta ser una de las
capas mas importante del sistema. Las implementaciones que incluye de “Client” y “Server”
en su paquete “transport” resultan ser la base sobre la que se establece practicamente toda
la funcionalidad del framework.

Durante las siguientes secciones, vamos a establecer cudl es el futuro de esta capa en lineas
generales.

6.1.1. Mejora en el diseno de la capa

Esta capa resulta ser la mas compleja en implementacién, pero su diseno resulta simple.
Partiendo de esta idea, hay que tomar en consideracion los siguientes puntos en el futuro:

= Esta capa es la que mas dependencias establece directamente con la plataforma hard-
ware sobre la que se ejecute el sistema. Deberiamos concentrar todas las dependencias
en los mismos puntos, para favorecer la reutilizacién méaxima del codigo:

e Serfa interesante que toda implementacién de “driver” tuviera dependencias sélo
de la utilerfa bdsica (libreria estdndar) de Python y del propio framework (IoT-
Gate).

e El ultimo punto implica una provisién mejor de herramientas, unas interfaces/clases
abstractas (de la capa “buses”) mucho mejor definidas.

= En esta capa trabajamos muy cerca del hardware, y esto tiene las siguientes implica-
ciones:
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e El acceso a ciertos elementos (como las entradas y salidas digitales de la GPIO,
los buses de comunicacién en serie) ha de ser exclusivo, es decir, tenemos recursos
que no pueden ser utilizados por varios elementos hardware a la vez.

e Hay otros elementos, como el SPI, que si que pueden ser compartidos, pero ha
de hacerse una gestién ordenada del recurso, estableciendo quien accede al medio
cada vez.

e Concluimos con que seria interesante hacer una gestion centralizada de estos recur-
sos -quizd mediante una representacién légica de la placa/plataforma (SBC, PC,
VM...)- permitiendo asi el acceso controlado a los medios, y una mejor gestién de
posibles problemas en configuracién/uso.

e Este hipotético “gestor de recursos” deberia proporcionar la configuraciéon, por
una parte, la configuracién de las entradas y salida digitales del sistema, por otra,
acceso a la comunicacién por bus/serie; y deberfa estar integrado con el sistema
de eventos de IoTGate

= Como ultimo punto a recalcar, deberia replantearse el esquema de herencia de “Com-
municator”: “Client” y “Server”, ;son verdaderamente especializaciones?

e Quizd “Communicator” deberia ser una implementacién de “socket”, mediante la
cual, proporciondramos una implementacién de “Server”.

e ;Cémo podriamos mejorar la integraciéon con otras tecnologias como 6lowpan,
LoRaWAN, KNX...? ;Seria més interesante intentar una integracién con las im-
plementaciones que proporciona el kernel de Linux, o seria mejor contar con una
implementacién propia y mas simple en este desarrollo? Si la respuesta correcta
fuera “integrar con IoTGate”, entonces jestas integraciones deberian hacerse en
esta capa, o deberian aparecer en otra capa..?

= Si hiciéramos un planteamiento de desarrollo basado en componentes y servicios, ;tendria
sentido definir interfaces remotas aqui?

Como podemos ver, “communicators” es una de las capas mas interesantes. Desde luego, va
a crecer, y su crecimiento, ha de ser sometido a profunda reflexién.

6.1.2. Integracién con mas dispositivos hardware

A corto plazo, se planea integrar con IoTGate los siguientes médulos, proporciondndole asi
el entendimiento con nuevas tecnologias (y por tanto con més dispositivos): LoRa [61], KNX
[33] y MBUS [83].

6.1.3. Compatibilidad con otras plataformas

Como plantedbamos al principio de esta secciéon, muchos de los recursos del sistema deberian
ser gestionados desde un inico punto para hacer un mejor y mas sélido aprovechamiento.
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Ahora mismo, gracias a la eleccién de Python 3 como lenguaje de programacién base, conta-
mos con la compatibilidad multiplataforma que ofrece el intérprete. Al contar con “commu-
nicators” y “adaptors” que pueden ser instalados y desinstalados, no suele haber problemas
en ese sentido. Pero si cambidramos, por ejemplo, de una Rapberry a otro tipo de SBC, y
quisiéramos reutilizar el driver implementado para el médulo MRF24J40, ;cuanto esfuerzo
supondria?

Para que el esfuerzo fuera minimo, tendriamos que diseniar mejor la capa “communicators”,
para que las librerfas dependientes de la plataforma (como RPi.GPIO) fueran facilmente
reemplazables. En la implementacion de driver deberiamos hacer uso de una interfaz, y de-
beriamos poder cambiar la implementacion de la misma con facilidad, incluyendo en esta las
dependencias con la plataforma.

6.2. Mejoras en la capa “adaptors”

Como hemos visto a lo largo del trabajo, la misién fundamental de la capa “adaptors” es con-
vertir la comunicacién con los dispositivos fisicos en representaciones l6gicas muy sencillas de
utilizar. Sus objetivos secundarios son ser legibles, permitiendo de un vistazo entender cémo
se comunica el dispositivo, y conseguir tener implementaciones de protocolos que puedan ser
utilizados con diferentes dispositivos independientemente de la tecnologia que utilicen para
establecer conexion.

Estos objetivos estan, de un modo u otro, cubiertos. Sin embargo, la continuacién del desa-
rrollo del sistema nos hace plantearnos los siguientes puntos, presentados en las secciones que
vienen a continuacion.

6.2.1. Implementacién de protocolos estandar

En muchas ocasiones, los dispositivos con los que hay que integrarse implementan -completa
o parcialmente- protocolos estandar de comunicacion.

Por ello, resultaria verdaderamente til contar, a modo de utilerfa, con implementaciones de
protocolos como MBUS y MODBUS, que pudieran ser utilizados més tarde en “Adaptors”
para productos concretos. También seria interesante contar con herramientas de conversién
de un tipo de datos a otro, haciendo mas legibles y mantenibles los tratamientos de mensajes
(“parseo” de tramas, digamos) que se presentan en los adaptors.

6.2.2. Relacion de elementos de adaptor con el resto del sistema

Como hemos visto a lo largo del desarrollo del trabajo, los “Adaptors” tenfan relaciéon tanto
con “Communicators” como con “Nodes”, estableciéndose asi como puente fundamental entre
los mensajes y nuestra red légica. Vamos a plantear las siguientes dudas a este diseno:

127



6.3. MEJORAS EN LA CAPA “CORE”

6.3.

Como explicaré en la siguiente seccién, los adaptors estan estrechamente ligados con el
producto. Por ello, quizd deberia especificarse en el producto qué adaptor y qué tecno-
logia de comunicacion utiliza el dispositivo, y en base a ello, crear los communicators
pertinentes.

El punto anterior llevaria a establecer una estricta relacién de uso con los communica-
tors, es decir, los adaptors no contendrian communicators, irian creando los elementos
necesarios segun se fueran anadiendo instancias de “Node” a gestionar.

Llegados a este punto, ;quién deberia contener la configuracién? No tiene sentido que
la contenga “Product”, dado que se trata de una especificaciéon genérica. En este caso,
deberia tenerla “Node”. Esto podria llegar a dar problemas (por ejemplo, dos nodos
son anadidos a un adaptor con configuraciones incompatibles entre si, causando que
uno de los dos no funcione)

La ultima idea planteada en el punto anterior lleva a pensar en el sistema de eventos
de IoTGate y en la capa “communicators” como componente: ;y si definimos una
interfaz en la que un Adaptor concreto se encargue de pasar callbacks al componente
de Communicators, y este crea un servidor bajo demanda, o anade la callback a un
servidor ya creado, o simplemente rechaza la peticiéon por la imposibilidad que supone
el cumplimiento de la misma?

Mejoras en la capa “core”

Como hemos visto a lo largo del trabajo, la capa “core” es la base sobre la que “conectamos”
y “orquestamos” el funcionamiento del resto del sistema, a la par que proporcionamos un
servicio de persistencia y otro de logs.

La capa “core” es fundamental para la integraciéon con otras aplicaciones, y define el “cémo”
de muchas de practicamente todas las funcionalidades que ofrecemos. Por ello, a futuro, to-
maremos los puntos de las siguientes secciones como importantes puntos de reflexion de cara
a desarrollar un mejor sistema.

6.3.1. Mejor tratamiento de excepciones

Contamos con una serie de reglas de negocio, establecidas por nosotros, como pueden ser:

Todo nodo a de estar en un grupo.
El nombre de cada grupo a de ser tnico en el sistema
Bajo un grupo, el alias del nodo tiene que ser unico.

No de puede borrar un grupo que tenga nodos: primero habria que cambiar los nodos
a otro grupo o borrarlos.
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= Los componentes son de dos tipos, sensores y actuadores.

= Contamos con la tupla (nombre de grupo, alias de nodo) para identificar a un nodo en el
sistema, desde las capas superiores. De cara a los adaptors, los nodos son identificados
bajo su identificador de red (network-id), que ha de ser tnico desde el punto de vista
de nodos gestionados por un adaptor.

El incumplimiento de estas reglas, asi como conflictos de configuracion y otros posibles errores
no son tratados con rigor. De hecho, apenas contamos con excepciones personalizadas que nos
permitan tratar correctamente todos estos posibles problemas. A futuro, va a ser fundamental
revisar este punto.

6.3.2. Pruebas de unidad e integracién

Las pruebas de software son fundamentales para ahorrar tiempo descubriendo errores, a la
par que permiten entender mejor como funciona el sistema, probar su resistencia a los cam-
bios y medir varios parametros de interés.

Por ello, resulta imprescindible disenar una serie de pruebas que nos permitan probar cémo-
damente el sistema. Contar con ellas llevard a poder comenzar a desplegar el sistema con
seguridad mediante sistemas de integraciéon continua y comprobar compatibilidad entre di-
ferentes versiones.

Por otra parte, otra idea interesante serfa adoptar la metodologia TDD(Test driven de-

velopment) para desarrollar ciertas partes del sistema: al ser este desarrollo un framework,
esta metodologia se adapta muy bien a nuestras necesidades.

6.4. Mejoras en la capa “deployment”

Como hemos visto a lo largo del trabajo, la capa “deployment” nos permite exponer las fun-
cionalidades del sistema mediante reflexién (get_operations, do_operation) e instrospeccién
(serializador).

Esta funcién facilita en gran medida integraciones con otras plataformas software, como se

explicaba durante el capitulo 5. Sin embargo, lejos de ser perfecta, presentamos las siguientes
secciones como lineas de futuro de la capa “deployment”:

6.4.1. Mejoras en “helpers”

Al igual que en la capa “core”, hay una serie de excepciones que no se tratan como es debido
en los “helpers”. Por otra parte, en cuanto a funcionalidad, debemos fijarnos en los siguientes
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puntos:

= La clase Publisher:

e Ahora mismo, este publicador se suscribe a todos las instancias de “Node” del
sistema. Esto puede dar lugar a excesos de informacién y a problemas de eficiencia.

e Por otra parte, a pesar de que el sistema lanza muchos més tipos de evento,
esta limitada version de Publisher s6lo se suscribe a los cambios de nodos. Sera
interesante, a futuro, poder elegir a qué tipos de eventos y de qué instancias
queremos suscribirnos

» La clase RequestProxy:

e El proxy deberia informar a los usuarios de qué clases estan disponibles para
ser utilizadas (en este punto del proyecto, tan sélo es posible trabajar con los
managers).

Siguiendo la idea del punto anterior, quiza sea interesante anadir la posibilidad de
trabajar con muchos maés tipos de objetos.

El descriptor de operaciones que se forma cuando llega la peticién indica qué
operaciones hay y que argumentos necesitan para ser invocadas. No indica el tipo
que ha de tener el valor que se dé al argumento, lo cual puede causar confusion si
no se cuenta con una copia de la documentacién a mano.

Siguiendo la ultima idea del punto anterior, otra opcién interesante a considerar
serfa el de poder consultar la documentacién en linea, teniendo la opcién de ob-
tener las descripciones, tipos de dato de los argumentos, y tipo de dato del valor
de retorno. En caso de ser tipo diccionario el objeto, seria muy interesante poder
consultar qué claves y que tipo de valores se esperan para esas claves.

6.4.2. Proporcionar APIs para diversos lenguajes

Como vimos durante el desarrollo del capitulo 5, contamos con un diseno que nos permite
integrarnos muy rapidamente con tecnologias que pongan nuestras funcionalidades y objetos
serializados muy rapidamente en otros software.

Aunque esto nos da gran agilidad a la hora de poder disponer de las bondades de IoT-
Gate en remoto, la naturaleza reflexiva de esta capa hace que los clientes/suscriptores a
nuestras interfaces remotas tengan mucho trabajo de integracion.

Por ello, una de las lineas futuras consistird en trabajar en un conjunto coherente de APIs
en diferentes lenguajes, que hagan uso de las caracteristicas que ofrecen AMQP, ZeroMQ y
similares. Estas APIs deberian trasladar el modelo de dominio de sistema a remoto, y como
se comenta en el titulo, existiran implementaciones de éstas en varios lenguajes: Python, Java
y Node.js (javascript), en un primer instante.

Otra idea interesante a considerar es la de integrar estas soluciones con el framework, como
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si de una herramienta maés se tratara, y poder disponer a golpe de configuracién de una API
REST (request-response) con WebSockets(publish-subcribe) implementada en Flask, de un
servidor /publicador en AMQP, etc.

131



6.4. MEJORAS EN LA CAPA “DEPLOYMENT”

132



CAPITULO 7. CONCLUSIONES

Capitulo 7

Conclusiones

7.1. Introduccion

Héllome finalizando mi posible ultimo trabajo en calidad de estudiante del Grado en Inge-
nierfa Informdatica (mencién en Ingenieria del Software) -permitanme tomarmelo con algo de
humor-, y no son pocas las conclusiones que éste me evoca. En un intento por ser sintético
y directo, voy a organizar las conclusiones que he alcanzado de la siguiente manera:

= Comenzaré hablando sobre la tematica del trabajo, “internet de las cosas”, y de lo que
pienso que he aprendido acerca del concepto - y de lo que me queda.

= Después, hablaré de los objetivos que he alcanzado con el desarrollo del proyecto.

= Continuaré hablando sobre las conclusiones a las que he llegado desde la perspectiva
de estudiante; de qué me ha servido lo que he estudiado para desarrollar este trabajo,
y qué cosas he conseguido comenzar a entender.

= Por 1ltimo, hablaré en calidad de desarrollador de software novicio, qué conclusiones
saco después de haberme enfrentado a este trabajo; que resulta ser la culminacién -y
el comienzo- de muchos otros -pasados y futuros.

7.2. Acerca de internet de las cosas

Durante el desarrollo de este trabajo, he tenido la oportunidad de profundizar mucho en el
tema. Como denota el trabajo hecho, he intentando documentarme muy bien, y he descu-
bierto un sinfin de posibilidades.

Internet de las Cosas es un campo muy amplio, y ha venido para quedarse. Tiene apli-
caciones en practicamente cualquier campo, y es muy posible que sea esencial en el futuro,
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para hacer mejor la vida de las personas. Més informacién, méas conocimiento, mejores deci-
siones. Eso es Internet de las Cosas. Sin embargo, también plantea, en mi opinién, grandes
interrogantes:

= ;Como avanzara este mundo hiper-conectado en términos de intimidad y privacidad?
= ;Va a servir para hacer mejor la vida de las personas, o para tenerla mejor medida?

= ;Va a contribuir a un desarrollo méas sostenible, méas cuidado con el medio ambiente, o
va a desembocar en la fabricacién de miles de millones de dispositivos, que habra que
reemplazar cada poco tiempo por temas de obsolescencia, creando asi un montén de
basura tecnolégica?

= ;Va a estar al servicio de sus clientes, o de sus fabricantes?

Estos ultimos puntos son reflexiones que quiza inviten al lector a ser algo pesimista. Por otra
parte, es un campo en el que nos vamos a encontrar profesionales de muchas areas: ingenie-
ros industriales, electrénicos, de telecomunicaciones, informaticos, matematicos, estadisticos,
agrarios, médicos...; supone un reto de futuro muy interesante.

Por otra parte, desde una perspectiva més tedrica, en “IoT”, es facil encontrarse trabajando,
entre otros, con elementos de las siguientes areas:

= M2M, machine to machine, informética industrial.

= Computacion Ubicua.

= Sistemas operativos.

= Sistemas distribuidos.

» Inteligencia artificial, ingenieria del conocimiento, técnicas de aprendizaje automatico
y mineria de datos.

= Un grandisimo etcétera.
Todo esto descrito, desde mi ain reducido punto de vista. Atn me queda, manteniendo el

alcance de mi curiosidad a temas que tengan que ver con este trabajo -IoTGate- los siguientes
puntos:

= Conocer e implementar muchos protocolos mas.

= Entender mejor la integracién que hago con el hardware, jcémo funciona GNU /Linux
en ese sentido? jcémo podria hacer mejor aprovechamiento de él17

= Aprender mucha mads programacion.
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7.3. Objetivos alcanzados

Con respecto a los objetivos alcanzados mediante la solucién desarrollada a lo largo de este
trabajo.

La motivacién de este trabajo viene dada por la experiencia de haber desarrollado una
cantidad considerable de soluciones ad-hoc a los problemas:

= Alcanzar la estructura, fijar los conceptos, y decidir el como estd completamente basado
en la experiencia.

= Ahora, empezamos a hacer uso de este nuevo desarrollo. Como vefamos en la seccién
de “Lineas futuras”, hay unos cuantos interrogantes, y mucho por hacer. El uso que
hagamos ird definiendo si hemos acertado o si no. En cualquier caso, no podemos hablar
en términos absolutos: habra cosas que estén bien y otras que no. El primer paso es
equivocarse, el segundo es aprender, y el tercero es continuar. Lo malo seria caer siempre
en los mismos errores, y no aprender.

Por otra parte se han alcanzado los siguientes objetivos:

= Hemos conseguido proporcionar una comunicacién uniforme a través de diversas tec-
nologias de comunicacion, a través de los elementos de communicators:

e Se pone a disposicién del desarrollador las herramientas béasicas que hacen falta
para hacer uso de la GPIO de la Raspberry Pi.

e Se presenta una manera sencilla de implementar drivers, con un lenguaje de alto
nivel y una sintaxis mas amable que la que habitualmente hay que manejar cuando
nos enfrentamos a problemas de este estilo.

e Aparte de ser ampliable, es perfectamente utilizable: enchufas tu hardware, insta-
las el framework, escribes cuatro lineas de cédigo y ya estas trabajando.

= Hemos conseguido separar el protocolo del medio de comunicacién mediante la distin-
cién entre adaptors y communicators. Esto facilita la comprensién sobre el funciona-
miento del dispositivo integrado.

= Proporcionamos una serie de reglas, un orden, y unos conceptos (Grupos, nodos, sen-
sores, actuadores, etc.)

= Proporcionamos un servicio de persistencia y otro de “logging”.

= Proporcionamos herramientas que facilitan la integraciéon con otros programas, dando
soporte a los modelos de comunicacién basicos.

Por otra parte, quedan pendientes, como se planteaba en lineas futuras:

1. Un mejor disenio de la capa communicators.
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2. Mas APIs distribuidas: dejamos demasiado trabajo para los clientes.

3. Instalacién sencilla de las ampliaciones en communicators y adaptors.

Como veremos a continuacién, he aprendido mucho de este proyecto. Y en gran medida,
y con mucho futuro por delante, hemos alcanzado la mayor parte de los objetivos de este
proyecto.

7.4. Desde la perspectiva de estudiante

En esta seccién, mi pretensién es poner en valor las diferentes asignaturas que de una forma
u otra, han influenciado con determinacién el resultado final de este trabajo:

= Matematica Discreta: tardé en aprobarla mucho, pero fue revelador entenderla minima-
mente después de haber visto Estructura de datos y Algoritmos, Anélisis de algoritmos,
Bases de datos, Ingenierfa del Software, Orientacién a Objetos, Criptografia... Muy re-
veladora. Si al desarrollar el diseno de este proyecto, no hubiera sido capaz de razonar
en términos de conjuntos, operaciones con los mismos, relaciones entre elementos, gra-
fos, redes... Todo en informaética tiene demasiado que ver con las matemaéticas. Y bueno,
todo en general

= Sistemas digitales: me hablaron de cosas como “activa en baja”, “se activa en flanco
de bajada”, los efectos aleatorios, la senal del reloj, sincrono... es lejano ya, pero me ha
ayudado a entender muchas de las cosas que estaban escritas en los “datasheets” de los
dispositivos que he integrado; cuando he tenido que trabajar con las entradas/salidas
digitales, etc.

= Fisica: al igual que matematicas, la he tenido en mi repertorio de asignaturas hasta el
final. De hecho, es la ultima asignatura que he aprobado. Pero claro... el dia que mi
Raspberry tenfa demasiadas cosas enchufadas y se arreglé cambiando el adaptador de
corriente por uno que tuviera mayor amperaje, algo tuvo que ver la fisica. Los sensores
y actuadores con los que trabajo, las férmulas que utilizamos para entender los datos
que nos proporcionan los sensores... todo tiene algo que ver con la fisica.

= Fundamentos de computadoras: en esta asignatura empecé a entender bien qué era bajo
nivel y que era alto nivel. Vimos ensamblador, lo que en cierto modo me ha ayudado
a entender la misién de los microcontroladores, y esto desemboca en el entendimiento
del término “tiempo real”

= Fundamentos de redes de computadoras: un trabajo que va sobre internet y redes, tiene
demasiado que ver con una asignatura como esta. Aqui aprendi la pila de protocolos, el
modelo OSI, que era un IP, que era un puerto, que era una trama, que era un datagrama,
que era un mensaje, que es TCP, en que se diferencia de UDP.. indispensable.

= Fundamentos de programacion: la suspendi un par de veces, hasta que un dia empecé
a entender. Y desde entonces, me ha gustado tanto que he necesitado quedarme a
escuchar el resto de la carrera.
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= Paradigmas de programacion: en esta asignatura aprendi a programar. Del buen recuer-
do, me volvi a animar a utilizar Python, el lenguaje con el que nos ensenaron durante
esta asignatura. Y asi ha quedado el proyecto.

= Estructuras de datos y algoritmos: “;y aqui que pongo, un mapa o una lista?” “voy a
poner aqui bisqueda lineal, no vamos a tener nunca mas de 10 elementos”, “ahi mejor
pon una lista enlazada, que el acceso va a ser siempre secuencial”. Imprescindible.

= Fundamentos de sistemas operativos: me hablaron de secciones criticas. De recursos que
no podian compartirse. De hilos, que compartian datos mediante sus variables globales.
De seméforos; binarios y naturales. De las cosas que sucedian “a la vez”.

= Programacion orientada a objetos: quizd la orientacién objetos sea una de las herra-
mientas méas impresionantes con la que contamos los programadores. Sino hubiera en-
tendido que es la herencia, lo que es el polimorfismo, lo que es una clase abstracta, lo
que es una interfaz, lo que significa sobrescribir un método, que es la visibilidad de una
atributo, que es el estado de un objeto, que es eso de que “se envian mensajes”.

= Estructura de sistemas operativos: después de esta asignatura, no volvi a equivocarme
poniendo un semaforo. Después de entenderla, no volvi a sentir de la misma manera
a los sistemas operativos. Cambios de contexto, paginacién, sistemas de ficheros, vir-
tualizacién... Consiguié cambiar mi manera de ver a los aparatos. Y también influencio
positivamente en mi manera de hacer los programas. Todo un logro, otra imprescindi-

ble.

= Sistemas distribuidos: en esta asignatura escuché hablar de socket, de operaciones “blo-
queantes”, de accepts que lanzaban hilos para atender peticiones... escuché hablar de
CORBA. Escuché hablar de RPC.

» Fundamentos de Ingenieria del software: mi primera aproximacién a los requisitos, casos
de uso, diagramas UML... sali pensando que “todo eso no servia para nada”. Ahora
pienso que estaba muy equivocado.

= Andlisis y diseno de bases de datos: imprescindible, para practicamente cualquier desa-
rrollo. Diagramas de entidad-relacional, el paso a relacional, las restricciones de inte-
gridad, consultas y SQL... No he parado de aplicarla desde que la aprendi.

= Diseno de software: observador, compuesto, experto, factorias, controlador, MVC, estra-
tegia, estado, comando, proxy, responsabilidades, capas... una vez mas, imprescindible.
Cuantas herramientas, cuantas posibilidades.

= Lenguajes de programacién: y asi di un paso de gigante como programador. Apren-
diendo a programar un lenguaje de programacién. Programando el C maés serio que
he hecho hasta la fecha. Ya no volveré a poner un puntero del revés, vaya. Ahora veo
ambitos, alcances, espacios de nombres,... Completamente imprescindible.

= Desarrollo basado en componentes y servicios: definid buenas interfaces. Interfaces re-
motas. APIs. Despliegue. Términos que me acompafiaran toda la vida.

= Sistemas Empotrados y de Tiempo Real: qué decir sobre esta asignatura. Al final
empecé a aprender que era Linux. Que era un demonio. Que era un médulo. Como
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podia compilar ciertas cosas. Por qué GNU/Linux no era un sistema operativo de
tiempo real. Fue genial, muy reveladora.

Y me dejo muchas en el tintero, pero aqui solo debo poner las que algo tienen que ver con el
trabajo. Como decia en los agradecimientos, muchas gracias a todos. Concluyo: a pesar de
las dificultades, de la pereza, de los conflictos, y de otra serie de cosas, he disfrutado bastante
la carrera. Gracias de nuevo.

7.5. Desde la perspectiva de desarrollador de software

Este proyecto es, hasta la fecha, el méds ambicioso que he desarrollado. Estando, por una
parte, trabajando en la universidad, de una manera mas académica; y por otra parte, en la
empresa -Argotec-, desarrollando un producto -con sus clientes, sus plazos, los companeros...-
he llegado a un montén de conclusiones; en este caso, como desarrollador de software recién
llegado al mundo:

= Las pequenas decisiones importan: cosas como qué nombres poner a las variables,
en qué punto llamo a qué métodos y que parametros reciben y devuelve estos, que
estructura de datos utilizo para implementar tal cosa...

= Reconocer que lo que parecen grandes decisiones, en realidad, no lo son
tanto: contamos con muchas herramientas para hacer las cosas. Las decisiones sobre
qué tipo de herramientas, incluyendo aqui elementos como el lenguaje de programacién
y sus posibilidades, no son tan importantes en un principio. Todo descansa sobre las
mismas bases; lo importante es entender las bases.

= Saber siempre que utilizar: poco a poco, la vida va sucediendo, y los problemas se
repiten. Al estar frente a un viejo problema, uno empieza a tener en mente un gran
catalogo de posibilidades. Un buen programador siempre conoce dos o tres alternativas
a la soluciones, y decide rapidamente cual es la mejor.Esto es experiencia.

= Entender que el cédigo es barato: el trabajo es lo que importa. El razonamiento, la
conceptualizacién, el orden, las decisiones... Ese es el verdadero valor. El codigo hay que
cambiarlo, borrarlo, escribirlo, usarlo; pero es mas una gran herramienta. Vislumbrar
el futuro es complicado, llegar a él es inevitable.

= Saber decir “de esto, no sé, voy a ver”: no hay mejor manera de perder el tiempo
desarrollando que “lidandose” con un problema que ya esté solucionado.

= Aprender bajo presion: el plazo estd ahi. Y siempre hay mucho que aprender, y
poco tiempo.

= Ser responsable de mis errores: en muchas ocasiones, es facil ver a un programador
novato echando la culpa de sus cosas a la “libreria esta”, o a el “maldito Java”. Cuidado
con la hostilidad, es mejor abrir la mente, asumir errores y aprender de ellos. Detras
de todo el software hay personas, y las personas nos equivocamos. Nada es perfecto.
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= Saber identificar los verdaderos problemas: priorizar y estimar es una tarea ver-
daderamente compleja. Nuestra perspectiva informéatica nos juega malas pasadas en
muchas ocasiones. Hay que intentar “descontaminarse” de vez en cuando y entender
desde otra perspectiva cudles son los verdaderos problemas.

= Programar con gente que sabe: creo que no he descubierto mejor manera de apren-
der a programar que juntarme a programar con gente que de verdad sabe.

= Leer mucho cédigo: vivimos, por fortuna, en un mundo en el que contamos con
un montén de soluciones y programas de cidigo abierto (e incluso libre). Hay que ser
curiosos, hay que leer como han resuelto esto otras personas. Hay mucho cédigo ahi
fuera.

= Ser capaz de escribir cédigo malo: muchas veces, uno siente haberse perdido en
detalles, intentando que todo quede lo mejor posible. A veces hay que ser practico y
hacer cosas feas, pero no pasa nada. Los plazos son en muchas ocasiones mucho mas
importantes que una calidad que no se va a apreciar. Ya habra tiempo de corregir esos
métodos feos.

= Identificar errores a la velocidad de la luz: otra cosa que voy notando es la
capacidad genial que va forjando la experiencia. Ver un mensaje de error, detectar que
es, arreglarlo, que aparezca otro y pensar “bien, voy avanzando”.

= Tener perspectiva de negocio: en los negocios, el desarrollo de software no es la
Unica tarea. Entender el trabajo desde la perspectiva econémica y de equipo es funda-
mental.

= Ser positivo y apasionado: poco méas que decir. Sin pasién, esto pierde mucha gracia.
Sin ser positivo, se hace tedioso y complicado.

Estos son algunas de las conclusiones y actitudes fundamentales que he ido adquiriendo a lo
largo de la realizacién de este trabajo. A ver qué nos depara el futuro. [75]
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Apéndice A

Manual de instalacion

A.1. Instalacion de IoTGate

Para instalar IoT Gate, necesitamos:

1. Un sistema operativo con un intérprete de Python 3.4.
Conexién a internet (para descargar las dependencias).

Crear un fichero de configuracién.

Ll

Permisos de administrador, a no ser que se esté instalando en un “virtualenv”: Docu-
mentacion sobre virtualenv

5. Si la distribucién de IoT'Gate a instalar cuenta con “communicators” que dependen de
hardware especifico, necesitaremos configurar previamente ese hardware.

Para configurar el hardware en una Raspberry, se recomienda leer el siguiente articulo:
https://www.raspberrypi.org/documentation/configuration /raspi-config.md.

Una vez tengamos nuestro entorno preparado, nos situamos en el directorio donde esté si-
2

tuado el fichero “setup.py”. En el CD-ROM, podemos encontrarlo bajo la carpeta “src”.
Después, tan solo hay que ejecutar el siguiente comando:

python3 setup.py install

Figura A.1: Comando de instalacién de IoTGate

Posibles errores en la instalacion:
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A.1. INSTALACION DE IOTGATE

1. El nombre del comando “python3” puede variar segin la configuracién de variables de
entorno del sistema.

2. Aunque se instala por defecto en la mayor parte de las distribuciones del intérprete de
Python, es posible que te falten “pip” y “setuptools”. En ese caso, recomiendo leer este
articulo: https://packaging.python.org/installing/

3. Otro error posible es la ejecucion del script “setup.py” con el intérprete de Python 2.
TIoTGate es incompatible con Python2. La versién en la que ha sido probado IoTGate
es Python 3.4.2.
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APENDICE B. CONTENIDOS DEL CDROM

Apéndice B

Contenidos del CDROM

El CD-ROM incluye:

1. Un fichero llamado memoria.pdf, con el presente documento.
2. Una carpeta “src”, que incluye el cédigo fuente del proyecto:

= Dentro de src, encontraremos un fichero “setup.py”. Es el instalador del frame-
work.

= Una carpeta “iotgate”, que contiene el codigo fuente del proyecto:
e La carpeta “etc” incluye un fichero de ejemplo del formato que ha de tener la
configuracién.

e La carpeta “adaptors” incluye la capa “adaptors”. Esta capa es dindamica, si
se quiere introducir un nuevo adaptor, hay que copiarlo aqui.

e La carpeta “communicators”, incluye la capa “communicators”. Al igual que
la anterior, es dindmica. Si se quiere incluir nuevos elementos, hay que copiar-
los aqui.

e El fichero de ejemplo “start;otgate.py”, queindicacomoseinstanciael framework.

143



144



BIBLIOGRAFIA

Bibliografia

[1]

Libros

Internet of things: A Hands-On Approach,
ARSHDEEP BAHGA Y VIJAY MADISETTI
Editorial: Publicado por los propios autores
ISBN: 978-0996025515

UML 2,

JiM ArRLOW E ILA NEUSTADT.
Editorial: Anaya

ISBN: 84-415-2033-X

Ingenieria del software, 7* Edicidn,
TAN SOMERVILLE

Editorial: Pearson

ISBN: 84-7829-074-5

Patrones de diserio,

E. GamMmA, R. HELM, R. JOHNSON Y J. VLISIDES
Editorial: Addison Wesley

ISBN: 84-7829-059-1

Ubiquitous Computing,
STEFAN POSLAD
Editorial:

ISBN: 978-0-470-03560-3

Redes de computadoras: un enfoque descendente,
JAMES F. KUROSE Y KEITH W. Ross
Editorial: Addison Wesley

ISBN: 978-84-7829-119-9

145



BIBLIOGRAFIA

[7] Learning Python Design Patterns,
GENNADIY ZLOBIN
Editorial: Packt Publishing
ISBN: 978-1-78328-337-8

Referencias web

- Capitulo 1: Introduccién -

[8] Acerca de Stash
ATLASSIAN.COM
https://es.atlassian.com/software /bitbucket /server
Visitado por ultima vez: 12 de julio de 2016

[9] Acerca de Jira
ATLASSIAN.COM
https://es.atlassian.com/software /jira
Visitado por ultima vez: 12 de julio de 2016

[10] Acerca de Pycharm
JETBRAINS.COM
https://www.jetbrains.com/pycharm/
Visitado por tltima vez: 12 de julio de 2016

[11] Acerca de BTgX
LATEX-PROJECT.ORG
https://latex-project.org/intro.html
Visitado por tltima vez: 12 de julio de 2016

[12] Kile - an Integrated LaTeX Environment
SOURCEFORGE.NET
http://kile.sourceforge.net /

Visitado por ultima vez: 12 de julio de 2016

[13] Astah Professional
ASTAH.NET
http://astah.net/editions/professional
Visitado por ultima vez: 12 de julio de 2016

[14] Raspberry Pi - Teach, Learn, and Make with Raspberry Pi
RASPBERRYPI.ORG
https://www.raspberrypi.org/help /what-is-a-raspberry-pi/
Visitado por ultima vez: 12 de julio de 2016

[15] MCP4728 - Mized Signal- System D/A Converters - Microchip
MICROCHIP.COM
http://www.microchip.com/wwwproducts/en/en541737
Visitado por tltima vez: 12 de julio de 2016

146


https://es.atlassian.com/software/bitbucket/server
https://es.atlassian.com/software/jira
https://www.jetbrains.com/pycharm/
https://latex-project.org/intro.html
http://kile.sourceforge.net/
http://astah.net/editions/professional
https://www.raspberrypi.org/help/what-is-a-raspberry-pi/
http://www.microchip.com/wwwproducts/en/en541737

BIBLIOGRAFIA

[16] Netbows — Small circuits for big things
NETBOWS.COM
https://netbows.com/
Visitado por ultima vez: 12 de julio de 2016

[17] GIMP - GNU Image Manipulation Program
GIMP.ORG
https://www.gimp.org/
Visitado por ultima vez: 12 de julio de 2016

[18] Inkscape: Draw Freely
INKSCAPE.ORG
https://inkscape.org/en/
Visitado por ultima vez: 12 de julio de 2016

[19] Asociacion Espariola de domdtica e inmdtica
CEDOM.ES
http://www.cedom.es/sobre-domotica/que-es-domotica
Visitado por ultima vez: 12 de julio de 2016

[20] El futuro de la agricultura: la agricultura inteligente
AGRICULTURERS.COM
http://agriculturers.com/el-futuro-de-la-agricultura-la-agricultura-inteligente /
Visitado por ultima vez: 12 de julio de 2016

[21] Telefonica colabora con Cattle-Watch para conectar la industria ganadera al IoT
SMART-LIGHTING.ES
http://smart-lighting.es/telefonica-colabora-con-cattle-watch-para-conectar-la-
industria-ganadera-al-iot/

Visitado por ultima vez: 12 de julio de 2016

[22] £Cdomo serd la gestion del trifico en las Smart Cities?
INSTITUTOTED.COM
http://www.institutoted.com/noticia/47-smart-cities/113-gestion-trafico-smart-cities
Visitado por ultima vez: 12 de julio de 2016

[23] Leveraging the Internet of Things and Analytics for Smart Energy Management
TCS.COM
http://www.tcs.com/SiteCollectionDocuments/White-Papers/BPS-Internet-of-Things-
Smart-Energy-Management-1015-1.pdf
Visitado por ultima vez: 12 de julio de 2016

[24] Internet de las cosas y medio ambiente
LOSTIEMPOS.COM
http://www.lostiempos.com/tendencias/tecnologia/20160517 /internet-cosas-medio-
ambiente
Visitado por ultima vez: 12 de julio de 2016

[25] How Big Data And The Internet Of Things Improve Public Transport In London
FORBES.COM

147


https://netbows.com/
https://www.gimp.org/
https://inkscape.org/en/
http://www.cedom.es/sobre-domotica/que-es-domotica
http://agriculturers.com/el-futuro-de-la-agricultura-la-agricultura-inteligente/
http://smart-lighting.es/telefonica-colabora-con-cattle-watch-para-conectar-la-industria-ganadera-al-iot/
http://smart-lighting.es/telefonica-colabora-con-cattle-watch-para-conectar-la-industria-ganadera-al-iot/
http://www.institutoted.com/noticia/47-smart-cities/113-gestion-trafico-smart-cities
http://www.tcs.com/SiteCollectionDocuments/White-Papers/BPS-Internet-of-Things-Smart-Energy-Management-1015-1.pdf
http://www.tcs.com/SiteCollectionDocuments/White-Papers/BPS-Internet-of-Things-Smart-Energy-Management-1015-1.pdf
http://www.lostiempos.com/tendencias/tecnologia/20160517/internet-cosas-medio-ambiente
http://www.lostiempos.com/tendencias/tecnologia/20160517/internet-cosas-medio-ambiente

BIBLIOGRAFIA

http://www.forbes.com/sites/bernardmarr/2015/05/27 /how-big-data-and-the-internet-
of-things-improve-public-transport-in-london/#40973d253ab3
Visitado por tltima vez: 12 de julio de 2016

[26] El coche conectado: el Internet de las Cosas pisa el acelerador
MOBILEWORLDCENTRE.COM
https://www.mobileworldcentre.com/es/-/el-coche-conectado-el-internet-de-las-cosas-
pisa-el-acelerador
Visitado por ultima vez: 12 de julio de 2016

[27] Salud conectada, el IoT como tu mejor salvavidas
IOT.TELEFONICA.COM
https://iot.telefonica.com/blog/salud-conectada-el-iot-como-tu-mejor-salvavidas
Visitado por ultima vez: 12 de julio de 2016

- Capitulo 2: Estado del arte. Contexto tecnolégico -

[28] IPv4 Officially Depleted, Eyes on IPv6
ENTERPRISENETWORKINGPLANET.COM
http://www.enterprisenetworkingplanet.com/news/article.php/3923391 /IPv4-
Officially-Depleted-Eyes-on-IPv6.htm
Visitado por ultima vez: 12 de julio de 2016

[29] Bluetooth LE Basics
BLUETOOTH.COM
https://www.bluetooth.com/what-is-bluetooth-technology /bluetooth-technology-
basics/low-energy
Visitado por ultima vez: 12 de julio de 2016

[30] LoRa Technology
LORA-ALLIANCE.ORG
https://www.lora-alliance.org/What-Is-LoRa/Technology
Visitado por ultima vez: 12 de julio de 2016

[31] Sigfox - Pdgina oficial
SIGFOX.COM
https://www.sigfox.com/es
Visitado por ultima vez: 12 de julio de 2016

[32] What is enOcean
ENOCEAN.COM
https://www.enocean.com/en/technology/
Visitado por ultima vez: 12 de julio de 2016

[33] sQué es KNX?
KNX.ORG
https://www.knx.org/es/knx/associacion/que-es-knx /index.php
Visitado por ultima vez: 12 de julio de 2016

[34] About ZWave
Z-WAVE.SIGMADESIGNS.COM

148


http://www.forbes.com/sites/bernardmarr/2015/05/27/how-big-data-and-the-internet-of-things-improve-public-transport-in-london/#40973d253ab3
http://www.forbes.com/sites/bernardmarr/2015/05/27/how-big-data-and-the-internet-of-things-improve-public-transport-in-london/#40973d253ab3
https://www.mobileworldcentre.com/es/-/el-coche-conectado-el-internet-de-las-cosas-pisa-el-acelerador
https://www.mobileworldcentre.com/es/-/el-coche-conectado-el-internet-de-las-cosas-pisa-el-acelerador
https://iot.telefonica.com/blog/salud-conectada-el-iot-como-tu-mejor-salvavidas
http://www.enterprisenetworkingplanet.com/news/article.php/3923391/IPv4-Officially-Depleted-Eyes-on-IPv6.htm
http://www.enterprisenetworkingplanet.com/news/article.php/3923391/IPv4-Officially-Depleted-Eyes-on-IPv6.htm
https://www.bluetooth.com/what-is-bluetooth-technology/bluetooth-technology-basics/low-energy
https://www.bluetooth.com/what-is-bluetooth-technology/bluetooth-technology-basics/low-energy
https://www.lora-alliance.org/What-Is-LoRa/Technology
https://www.sigfox.com/es
https://www.enocean.com/en/technology/
https://www.knx.org/es/knx/associacion/que-es-knx/index.php

BIBLIOGRAFIA

http://z-wave.sigmadesigns.com/about, — wave
Visitado por ultima vez: 12 de julio de 2016

[35] NB-IOT, Accelerating Cellular IOT
HUAWEI.COM

http://www.huawei.com/minisite/hwmbbf15/en /nb-iot-accelerating-cellular-iot. html

Visitado por ultima vez: 12 de julio de 2016

[36] CoAP — Constrained Application Protocol
COAP.TECHNOLOGY
http://coap.technology /

Visitado por ultima vez: 12 de julio de 2016

[37] About websocket
WEBSOCKET.ORG
https://www.websocket.org/aboutwebsocket.html
Visitado por ultima vez: 12 de julio de 2016

[38] AMQP Overview
AMQP.ORG
https://www.amqp.org/product /overview
Visitado por ultima vez: 12 de julio de 2016

[39] MQTT FAQ
MQTT.ORG
http://mqtt.org/faq
Visitado por ultima vez: 12 de julio de 2016

[40] ZeroMQ: Distributed messaging
ZEROMQ.ORG
http://zeromq.org/
Visitado por ultima vez: 12 de julio de 2016

[41] Eclipse Kura
IOT.ECLIPSE.ORG
http://iot.eclipse.org/
Visitado por ultima vez: 14 de julio de 2016

[42] Eclipse Kura
ECLIPSE.ORG
https://www.eclipse.org/kura/
Visitado por ultima vez: 14 de julio de 2016

[43] Linux Foundation IoTiwity
IOTIVITY.ORG
https://www.iotivity.org/
Visitado por ultima vez: 14 de julio de 2016

[44] Ubiworx
UBIWORX.COM
http://www.ubiworx.com/ubiworx/
Visitado por ultima vez: 14 de julio de 2016

149


http://z-wave.sigmadesigns.com/about_z-wave
http://www.huawei.com/minisite/hwmbbf15/en/nb-iot-accelerating-cellular-iot.html
http://coap.technology/
https://www.websocket.org/aboutwebsocket.html
https://www.amqp.org/product/overview
http://mqtt.org/faq
http://zeromq.org/
http://iot.eclipse.org/
https://www.eclipse.org/kura/
https://www.iotivity.org/
http://www.ubiworx.com/ubiworx/

BIBLIOGRAFIA

[45] Tools for the open source Internet of Things
IOT-TOOLKIT.COM
http://iot-toolkit.com/
Visitado por ultima vez: 14 de julio de 2016

[46] VSCP: Very Simple Control Protocol
VSCP.ORG
http://www.vscp.org/
Visitado por ultima vez: 14 de julio de 2016

[47] Device Hive
DEVICEHIVE.COM
http://devicehive.com/
Visitado por ultima vez: 14 de julio de 2016

[48] Kaa Open-Source IoT Platform
KAAPROJECT.COM
http://www.kaaproject.org/

Visitado por ultima vez: 14 de julio de 2016

[49] ThingSpeak
THINGSPEAK.COM
https://thingspeak.com/
Visitado por ultima vez: 14 de julio de 2016

[50] Carriots
CARRIOTS.COM
https://www.carriots.com/
Visitado por tltima vez: 14 de julio de 2016

[51] Particle
PARTICLE.IO
https://www.particle.io/prototype
Visitado por ultima vez: 14 de julio de 2016

[62] Lhings: how it works
LHING.COM
http://lhings.com/howitworks.html
Visitado por ultima vez: 14 de julio de 2016

[63] IoT Ready Stack, FIWARE
FIWARE.ORG
https://www.fiware.org/iot-ready-stack/
Visitado por ultima vez: 14 de julio de 2016

[54] Thingworz: machine learning and IoT Analytics Platform

THINGWORX.COM

https://www.thingworx.com/platforms/thingworx-analytics/

Visitado por ultima vez: 14 de julio de 2016

150


http://iot-toolkit.com/
http://www.vscp.org/
http://devicehive.com/
http://www.kaaproject.org/
https://thingspeak.com/
https://www.carriots.com/
https://www.particle.io/prototype
http://lhings.com/howitworks.html
https://www.fiware.org/iot-ready-stack/
https://www.thingworx.com/platforms/thingworx-analytics/

BIBLIOGRAFIA

[65] Xively: How it works
XIVELY.COM
https://www.xively.com/xively-iot-platform/how-it-works
Visitado por ultima vez: 14 de julio de 2016

[56] Site Where Architecture
SITEWHERE.ORG
http://documentation.sitewhere.org/architecture.html
Visitado por ultima vez: 14 de julio de 2016

[57] Blynk
BLYNK.CC
http://www.blynk.cc/
Visitado por ultima vez: 14 de julio de 2016

[58] Zatar Product Showcase
ZATAR.COM
http://www.zatar.com/product-showcase
Visitado por ultima vez: 14 de julio de 2016

- Capitulo 3: Analisis -

[59] Software framework
WIKIPEDIA.ORG
https://en.wikipedia.org/wiki/Software_framework
Visitado por ultima vez: 12 de julio de 2016

[60] MRF24JJ0MC
MICROCHIP.COM
http://www.microchip.com/wwwproducts/en/MRF24J40MC
Visitado por ultima vez: 12 de julio de 2016

[61] Semtech SX1272
SEMTECH.COM
http://www.semtech.com/wireless-rf/rf-transceivers/sx1272/
Visitado por ultima vez: 12 de julio de 2016

[62] Serial Peripheral Interface Bus
WIKIPEDIA.ORG
https://en.wikipedia.org/wiki/Serial _Peripheral Interface_Bus
Visitado por ultima vez: 12 de julio de 2016

[63] I2C
WIKIPEDIA.ORG
https://en.wikipedia.org/wiki/I%C2%B2C
Visitado por ultima vez: 12 de julio de 2016

[64] Universal asynchronous receiver/transmitter
WIKIPEDIA.ORG
https://en.wikipedia.org/wiki/Universal_asynchronous_receiver/transmitter
Visitado por ultima vez: 12 de julio de 2016

151


https://www.xively.com/xively-iot-platform/how-it-works
http://documentation.sitewhere.org/architecture.html
http://www.blynk.cc/
http://www.zatar.com/product-showcase
https://en.wikipedia.org/wiki/Software_framework
http://www.microchip.com/wwwproducts/en/MRF24J40MC
http://www.semtech.com/wireless-rf/rf-transceivers/sx1272/
https://en.wikipedia.org/wiki/Serial_Peripheral_Interface_Bus
https://en.wikipedia.org/wiki/I%C2%B2C
https://en.wikipedia.org/wiki/Universal_asynchronous_receiver/transmitter

BIBLIOGRAFIA

[65] RS-232
WIKIPEDIA.ORG
https://en.wikipedia.org/wiki/RS-232
Visitado por ultima vez: 12 de julio de 2016

[66] Entrada/Salida de Propdsito General
WIKIPEDIA.ORG
https://es.wikipedia.org/wiki/GPIO
Visitado por ultima vez: 12 de julio de 2016

[67] Radza Rock(Pro/Lite)
WIKI.RADXA.COM
http://wiki.radxa.com/Rock
Visitado por ultima vez: 12 de julio de 2016

[68] BeagleBone Black
BEAGLEBOARD.ORG
https://beagleboard.org/black
Visitado por tltima vez: 12 de julio de 2016

[69] Modbus
WIKIPEDIA.ORG
https://en.wikipedia.org/wiki/Modbus
Visitado por tltima vez: 12 de julio de 2016

- Capitulo 4: Diseno e implementacion -

[70] https://docs.python.org/3.4 /library/inspect.html
PyTHON 3.4.5 DOCUMENTATION
https://docs.python.org/3.4/library /inspect.html
Visitado por ultima vez: 14 de julio de 2016

[71] How to use *args and **kwargs in Python
SALTYCRANE.COM
http://www.saltycrane.com/blog/2008/01 /how-to-use-args-and-kwargs-in-python/
Visitado por ultima vez: 14 de julio de 2016

[72] abc - Abstract Base Classes
PyTHON 3.4.5 DOCUMENTATION
https://docs.python.org/3.4/library/abe.html
Visitado por ultima vez: 14 de julio de 2016

[73] Python Scopes and Namespaces
PYTHON 3.4.5 DOCUMENTATION
https://docs.python.org/3/tutorial /classes.html
Visitado por ultima vez: 14 de julio de 2016

[74] SQLAlchemy: the Python SQL Toolkit and Object Relational Mapper
SQLALCHEMY.ORG
http://www.sqglalchemy.org/
Visitado por tltima vez: 14 de julio de 2016

152


https://en.wikipedia.org/wiki/RS-232
https://es.wikipedia.org/wiki/GPIO
http://wiki.radxa.com/Rock
https://beagleboard.org/black
https://en.wikipedia.org/wiki/Modbus
https://docs.python.org/3.4/library/inspect.html
http://www.saltycrane.com/blog/2008/01/how-to-use-args-and-kwargs-in-python/
https://docs.python.org/3.4/library/abc.html
https://docs.python.org/3/tutorial/classes.html
http://www.sqlalchemy.org/

BIBLIOGRAFIA

- Capitulo 5: Instanciacion y extensibilidad -

[75] Common string operations. Format examples
PyTHON 3.4.5 DOCUMENTATION
https://docs.python.org/3.4/library /string. html#format-examples
Visitado por ultima vez: 14 de julio de 2016

[76] Flask: a Python microframework
FLASK.POCOO.ORG
http://flask.pocoo.org/
Visitado por ultima vez: 14 de julio de 2016

[77] Flask-SocketIO
FLASK-SOCKETIO.READTHEDOCS.IO
http://flask-socketio.readthedocs.io/en/latest/
Visitado por ultima vez: 14 de julio de 2016

[78] RabbitM@Q Getting Started
FLASK.POCOO.ORG
https://www.rabbitmq.com/getstarted.html
Visitado por ultima vez: 14 de julio de 2016

[79] Introduction to Pika
FLASK.POCOO.ORG
https://pika.readthedocs.io/en/0.10.0/
Visitado por ultima vez: 14 de julio de 2016

[80] RPi.GPIO 0.6.2
PYPL.PYTHON.ORG
https://pypi.python.org/pypi/RPi.GPIO
Visitado por ultima vez: 14 de julio de 2016

[81] spidev 3.2
PYPI.PYTHON.ORG
https://pypi.python.org/pypi/spidev
Visitado por ultima vez: 14 de julio de 2016

[82] Adafruit 12C
GITHUB.COM
https://github.com/adafruit/Adafruit-Raspberry-Pi-Python-
Code/tree/legacy/Adafruit ;2C
Visitado por ultima vez: 14 de julio de 2016

- Capitulo 6: Lineas Futuras -

[83] The M-Bus: A Documentation Rev. 4.8
M-BUS.COM
http://www.m-bus.com/mbusdoc/default.php
Visitado por ultima vez: 12 de julio de 2016

153


https://docs.python.org/3.4/library/string.html#format-examples
http://flask.pocoo.org/
http://flask-socketio.readthedocs.io/en/latest/
https://www.rabbitmq.com/getstarted.html
https://pika.readthedocs.io/en/0.10.0/
https://pypi.python.org/pypi/RPi.GPIO
https://pypi.python.org/pypi/spidev
https://github.com/adafruit/Adafruit-Raspberry-Pi-Python-Code/tree/legacy/Adafruit_I2C
https://github.com/adafruit/Adafruit-Raspberry-Pi-Python-Code/tree/legacy/Adafruit_I2C
http://www.m-bus.com/mbusdoc/default.php

	Agradecimientos
	Resumen
	Abstract
	Lista de figuras
	Lista de tablas
	Introducción
	Motivación
	Objetivos
	Herramientas empleadas

	Estado del arte. Contexto tecnológico
	Introducción
	¿Qué es Internet of Things (IoT)?
	Conceptos básicos
	Áreas de aplicación

	Análisis del contexto tecnológico
	Las ``cosas'' en IoT
	Protocolos en IoT
	Modelos de comunicación en IoT

	Diferentes soluciones del mercado
	Soluciones de Tipo I
	Soluciones de Tipo II


	Análisis
	Introducción
	Ubicación del proyecto en el contexto
	Especificación de requisitos de sistema
	Objetivos principales del sistema
	Requisitos funcionales
	Requisitos no funcionales

	Diagrama de clases
	Communicator
	Adaptor
	Node
	Product


	Diseño e implementación
	Introducción
	Diseño arquitectónico
	Arquitectura lógica

	Diseño e implementación de las capas
	Capa ``core''
	Capa ``communicators''
	Capa ``adaptors''
	Capa ``deployment''


	Instanciación y extensibilidad
	Introducción
	Instanciación
	Nivel I: sólo communicators
	Nivel II: integración a través del ``Engine''
	Nivel III: integrando a través de ``deployment''

	Extensibilidad
	Integración de módulos transceptores 
	Integración de dispositivos de Tipo I


	Líneas futuras
	Mejoras en la capa ``communicators''
	Mejora en el diseño de la capa
	Integración con más dispositivos hardware
	Compatibilidad con otras plataformas

	Mejoras en la capa ``adaptors''
	Implementación de protocolos estándar
	Relación de elementos de adaptor con el resto del sistema

	Mejoras en la capa ``core''
	Mejor tratamiento de excepciones
	Pruebas de unidad e integración

	Mejoras en la capa ``deployment''
	Mejoras en ``helpers''
	Proporcionar APIs para diversos lenguajes


	Conclusiones
	Introducción
	Acerca de internet de las cosas
	Objetivos alcanzados
	Desde la perspectiva de estudiante
	Desde la perspectiva de desarrollador de software

	Manual de instalación
	Instalación de IoTGate

	Contenidos del CDROM
	Bibliografía

