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Abstract. En este aftulo evaluamos los efectos del paso del tiempo entre adqui-
siciones en reconocimiento de iris. Para los experimentos usamos un sistema de
reconocimiento de libre distribumi y la base de datos BioSecurlD, que contiene
8128 imagenes de iris de 254 individuos adquiridos en cuatro sesiones consecuti-
vas. Los resultados muestran que la separgeimporal entre muestras compara-

das tienen impacto sobre las tasas de reconocimiento. Se observa una importante
degradadn de la Tasa de Falso Rechazo, lo que significa que aumenta la vari-
abilidad entre clases. Todas ladgenes de la base de datos han sido adquiridas
en similares condiciones controladad, @ses, las diferencias de rendimiento no

son causadas por el proceso de adquigicsino por una redudmn en la similitud

de las plantillas de iris cuando se adquieren en diferentes instantes.

Key words: Biometiia, procesamiento de Bgenes, reconocimiento de patrones,
reconocimiento de iris, separaoitemporal.

1 Introduccion

La autenticadn bionétrica ha recibido una considerable aténcén losiltimos dlos
debido a la creciente demanda del reconocimiento aatioonde personas. El ter-
mino biometiia se refiere al reconocimiento autatito de un individuo basado en su
anatoniia (por ejemplo, huellas dactilares, cara, iris, georaate mano, oreja, huella
palmar) o en las caracisticas de comportamiento (por ejemplo, la firma, forma de
andar, la diamica de tecleo), que no pueden ser robados, extraviados o copiados [1].
Entre todas lastnicas biorgtricas, el reconocimiento de iris ha sido tradicionalmente
considerado como uno de los sistemas de identificatas fiables y precisos [2].

Uno de los inconvenientes de un sistema litmmo es la variabilidad en los datos
capturados. Los datos bi@tnicos adquiridos de una persona durante la autenticaci
pueden ser muy diferentes de los datos que se utilizaron para generar la plantilla durante
el registro, lo cual afecta el proceso de compdanagl]. En este aftulo, evaluamos los
efectos de la separaci en el tiempo entre adquisiciones en el reconocimiento de iris.
Nuestro objetivo es determinar enégmedida las tasas de reconocimiento se degradan
cuando se incrementa el tiempo entre las muestras adquiridas. Los experimentos aqu
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presentadosnuestran que la Tasa de Falso Rechazo empeésiichmente. Los ex-
perimentos muestran que esta degrawtaen las tasas de error no es causado por las
variaciones en la interad@m usuario-sensor, sino por una reddocen la similitud entre

las plantillas de iris a lo largo del tiempo.

2 Sistema de reconocimiento

Hemos usado para los experimentos el sistema de reconociistarrollado por Li-
bor Masek [3, 4]. Consiste en la siguiente secuencia de pasos descritos a catinuaci
segmentadin, normalizadin, codificadbn y comparadn de plantillas.

2.1 Segmentadn y Normalizacion

Para la tarea de segmentatidel iris, el sistema utiliza la transformada circular de
Hough con el fin de detectar las fronteras de la pupila y del iris. inoisds del iris se
modelan como dosirculos conéntricos. El rango de valores de radios desdueda

se establece manualmente. Ta@mbse impone un valor &aximo a la distancia entre
centros de losicculos. En el sistema se anula la utilizatidel detector de pestas
permitiendo solo la detedmi de los prpados. Los@pados se modelan como una recta

en la parte superior e inferior, y se detectan haciendo uso de la transformada lineal de
Hough. La detecéin de pestdas se basa en una umbralizactdel histograma. Puede
verse un ejemplo en la Figura 1.

(a) Usando detecon de pestaas (b) No usando detecth de pestaas

Fig. 1. Ejemplo de eliminadin de farpados y pesims.

Para la normalizabin de la reghn del iris, se utiliza un&tnica basada en atibde-
lo de goma desarrollado por Daugman. El centro de la pupila se considera el punto de
referencia, trazando los vectores radiales pasan @sidw/la redin de iris. Dado que la
pupila puede ser no coastrica al iris, se reescala la sepabaciadial entre los puntos
de muestreo en fun@n delangulo alrededor deliculo utilizado. La normalizabin
produce un array 2D con dimebsi horizontal correspondiente a la resolucangu-
lar y dimensbn vertical correspondiente a la resofutiradial, aderas de otro array
de mascara de ruido de @émticas dimensiones para evitar las reflexiones debidas a las
pestdias y @arpados detectados en la fase de segmémtaEin la Figura 2, se muestra
un ejemplo de los pasos de la normalizaci

1El codigo puede descargarse libremente desarw.csse.uwa.edu.au/"pk/
studentprojects/libor/sourcecode.html
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(b) Imagen normalizada

(a) Imagen original y de ruido (c) Mascara de ruido

@

Fig. 2. Ejemplo de los pasos de normalizai

2.2 Caodificacbn de caracteiisticas y Comparacon de plantillas

La extracobn de caractésticas se implementa convolucionando la imagen de iris nor-
malizada con un filtro Log-Gabor 1D. El péatr normalizado 2D del iris se divide en
una serie de $mles 1D y a continua@n, estas g&les se convolucionan con el filtro
Log-Gabor. Las filas del pdin normalizado 2D se toman comdisées de 1D, corre-
spondéndose cada una a un anillo circular de la@agie iris. Esto es aporque se
considera que la axima independencia en iris se produce en la ditecangular [3].

La salida del filtrado se cuantifica en fase en cuatro niveles siguiendetetonde
Daugman [5], con cada filtro, produciendo dos bits de datos. La salida de la cuantifi-
cacbn en fase es urbdigo de grises, de modo que al desplazarse de un cuadrante a otro,
solo hay 1 bit de cambio. Esto redugial ninimo el limero de bits en desacuerdo para
patrones del mismo iris ligeramente desalineados, proporcionando mayorrexisi
el reconocimiento [3]. El proceso de codificaciproduce una plantilla binaria con un
nimero de bits de informa, y la correspondiente @scara de ruido, que representa
las zonas corruptas dentro de los patrones de iris.

Para la comparagn entre plantillas (matching), laétrica elegida para el recono-
cimiento es la distancia de Hamming (HD), ya que son necesarias las comparaciones
a nivel de bit. La distancia de Hamming empleada incorpora el enmascaramiento de
ruido, de modo queddo los bits significativos se utilizan en salculo. La Brmula
viene dada por

_ YIL1Xj (XOR) Y; (AND) Xri; (AND) Y
N — 5} 1 Xnk (OR) Y g

HD (1)

dondeX; eY; son los dos bits a comparar de cada plant¥a; e Y n; son las corre-
spondientes mascaras de ruido pgra&Yj, y N es el numero de bits representado por
cada plantilla.

Con el fin de dar cuenta de las incoherencias rotacionales, cuando se calcula la dis-
tancia de Hamming de dos modelos, una plantilla se desplaza a nivel de bit a izquierda
y derecha, calcahdose una serie de valores de la distancia de Hamming a partir de
sucesivos cambios [5]. Esteétodo corrige desajustes rotacionales en el modelo nor-
malizado del iris causados por diferencias en rétade indgenes. De entre los valores
de distancia calculada se adopta el menor valor calculado.
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Fig.3. LG Iris Ac-
cess3000. Fig. 4. Ejemplos de iris de la base de datos BioSecurID.

3 Experimentos

3.1 Base de datos y protocolo experimental

Para los experimentos en este documento, usamos las bases de datos BioSec-Baseline
[6] y BioSecurID [7]. La base de datos BioSec se compone de 200 usuarios adquiridos
en dos sesiones de adquiéitj normalmente separadas un periodo de tiempo de en-
tre una y cuatro semanas. La base de datos BioSecuidDastada por 254 usuarios
distribuidos en cuatro sesiones de adquisichormalmente separados de entre una a
cuatro semanas entre sesiones consecutivas. Para ambas bases de datos se capturaron u
total de cuatro iragenes de iris de cada ojo, cambiando de ojo entre adquisiciones con-
secutivas. Por tanto, elimero total de iragenes del iris es: 200 usuarie® sesiones
x 2 0jos x 4 iris = 3200 imhgenes de iris para la base de datos Biosec-Baseline, y 254
usuariosx 4 sesiones< 2 o0jos x 4 iris = 8128 imagenes de iris para la base de datos
BiosecurlD. Consideramos cada ojo como un usuario distinto, por lo tanto, tendremos
400 usuarios en la base de datos Biosec y 508 usuarios en la base de datos BiosecurID.
La utilizacion de gafas no se perniiten la adquisién, mientras que el uso de lentes
de contacto si estaba permitido.

Ambas bases de datos utilizan el mismo sensor LG Iris Access 3000 (ver Figura 3),
el cual genera una imagen de 648gdes de ancho y 480 de alto. La adquisicse hizo
en un ambiente de oficina, bajo la supetistle un operador que dio las instrucciones
y/o orientaciones necesarias. En cuanto a las condiciones ambientales, 8auntiliz
iluminacion neutral y se coldzal individuo en una silla fija frente al sensor.

La base de datos Biosec se ha utilizado para ajustar l@ngaros del sistema
de verificacbn, es decir, la gama de radios de la@zglos que modelan los contornos
de pupila e iris, dscomo la distancia &xima permitida entre los centros de ambas
circunferencias. Una vez afinado el sistema, se ha utilizado para las pruebas la base
de datos BiosecurlD. En la Figura 4, se muestran ejemplos égenes de iris de
BioSecurID. La detecon de pestidas no se utiliza en nuestros experimentos. Aunque
las pestias son muy oscuras en compabaccon la reghn circundante, existen otras
zonas de la re@n del iris que son igualmente oscuras. Por lo tanto, el umbral para aislar
las pesthias tamkin elimina regiones importantes de iris, tal y como mostramos en la
Figura 1, lo que hace que esé&hica sea contraproducente. No obstante, en nuestras
bases de datos la oclaside las pesfes no es muy prominente, por lo que no se tiliz
esta écnica para aislar las peBtes.



IV Jornadas de Reconocimiento Biométrico de Personas 67

008 Distancia entre centros (Base de datos BioSec)
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Fig. 5. Distribucion de radios de la base de datos BioSec (izquierda) y distoibwia distancia
entre centros de circunferencias de pupila e iris (derecha).

(a) Distancia = 19.02 (b) Distancia = 76.94 (c) Distancia = 102.55

Fig. 6. Ejemplos de iragenes de iris mal segmentadas.

Para la evaluadin del rendimiento en verificami, se llevan a cabo los siguientes
experimentos en la base de datos BiosecurlPnatchings entre iris de la misma se-
siones évaluacon intra-sesbn); y ii) matchings entre iris de la primera s@sicon-
tra cada uno de las otras sesiones (evatragiter-sesin). Para la evalua@n intra-
sesbn, el protocolo experimental es el siguiente. Se obtienen matchings genuinos (o de
usuario) mediante la comparéanide cada una de las cuatrcagenes de un usuario con
el resto de iragenes del mismo usuario, pero evitando las comparacionésrisias.

Los matchings de impostor se obtienen mediante la comerald la primera ima-

gen de un usuario con las cuatrodigenes de iris del resto de los usuarios, evitando
comparaciones si@tricas. Este proceso se repite para cada una de las cuatro sesiones
diferentes, por lo que se obtienen cuatro conjuntoscdess, uno por cada séni Para

la evaluadbn inter-sesbn, el protocolo experimental es el siguiente. Para un determi-
nado usuario, todas las &genes de la primera sésise consideran como las plantillas

de registro en el sistema. Se obtienen los matchings genuinos (o de usuario) mediante
la comparadin de las plantillas correspondientes a laggenes de la segunda (tercera,
cuarta) se$in del mismo usuario. Los matchings de impostor se obtienen mediante la
comparadn de una plantilla seleccionada al azar de un usuario con una plantilla se-
leccionada de forma aleatoria del conjunto dagmnes de iris de la segunda (tercera,
cuarta) segin de los deras usuarios. Como resultado, se obtienen tres conjuntos de
scores.

3.2 Resultados y debate

Enla Figura 5 (izquierda) representamos la distribnale radios de las circunferencias
que modelan los contornos del iris para la base de datos BioSeéamdams en este
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Comparacionesintra-Sesion Comparacioneslinter-sesion
USUARIO|IMPOSTOR USUARIO|IMPOSTOR
Sesbnl| 2036 1213984 Sesbnlvs. Sein 2 5310 219981
Sesbn2| 2019 1209327 Sesbnlvs. Sedin 3 5316 218573
Sesbn3| 2015 1204666 Sesbnlvs. Sedin4 5319 221377
Seson4| 2007 1201569

Table 1.NUmero de comparaciones disponibles en los experimentos.

histograma, podemos establecer un rango de 90 ai%8p para la circunferencia ex-
ternay de 28 a 78igeles para la circunferencia interna. Tagrbesh representado en la
Figura 5 (derecha) la distribun de la distancia entre los centros de las circunferencias

de pupila e iris, dxomo ejemplos de iAgenes que en las que falla la extraocuando
superan el valor umbral establecido de valor 14 (Figura 6). Con estas limitaciones, para
la base de datos BioSec obtenemos 263giemes de iris correctamente eides de

las 3200 disponibles, lo que corresponde a una tasa de acierto de aproximadamente el
82.32%. Para BioSecurlD, obtenemos 6223genes de iris correctamente eides

de las 8128 disponibles, lo que corresponde a una tasa de acierto de aproximadamente
el 76.56%. Hemos de considerar que los datos obtenidos son coherentes con los de [3],
donde unatasa de acierto es de alrededor el 83% para la base de datos CASIA utilizando
el mismo sistema. Como resultado de ello, no es posible utilizar todasdageimas de

ojos de la base de datos BiosecurlD para la reafiwade los experimentos. Elmero

de matchings disponibles se resumen en la Tabla 1.

FRR - INTRA-SESON FRR - INTER-SESDN
Seson 1{Sesbn 2|Seson 3|Seson 4{|S1versus S2S1versus S3S1versus S4
FAR=0.01 9.8723| 8.469 | 10.074 |11.2606 22429 25.809 24.262
FAR=0.1 | 6.9008| 6.835 | 7.593 | 7.2995 167797 18.764 18.227
FAR=1 5.2063| 5.0220| 5.4839| 5.3812 114783 13.497 14.0158

Table 2.Resultados para los experimentos de intraésegiinter-sesin. Se informa de los FRR
en tres puntos espiicos de FAR (en %).

Los resultados de verificam los experimentos intra- e inter-s@siesn descritos
en la Tabla 2. Se describe la Tasa de Falsa Rechazo (FRR) en tres puntificespec
de la Tasa de Falsa Aceptani(FAR). En la Figura 7, tamén eshn representadas las
distribuciones de error Falso Rechazo (FR) y Falsa AcemtdEA). Se observa que los
indices de error se incrementan considerablemente en los experinmégtaesbn con
respecto a los datra-seson (se observa un aumento déasdel doble). Esto revela que
separadin temporal entre muestras tiene impacto sobre las tasas de reconocimiento. De
la Figura 7, cabe $mlar que la degradami se produce en la FRR, no en la FAR, lo que
significa que el sistema sigue siendo lo suficientemente robusto a los accesos impos-
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toresa tra\es del tiempo, pero aumenta la variabilidad intra-clase. Estos resultados se
reflejan en la Tabla 3, donde se dan la media y desiiaesdndar de las distribuciones
de scoresgenuinos (o de usuario) e impostor, junto con la represdmtade dichas
distribuciones. Curiosamente, se observa qle s media de la distribuéh de scores
genuinos se ve afectada, pero no su desttaeséndar. Tamién dan en la Tabla 3 la
distancia de Fisher (FD) entre las distribuciones de scores genuinos e impostores, que
se define com&D = (ug — u|)2/(0(23 +07), dondeps y o (14 y i) son la media y
la varianza de la distribugn de scores genuinos (distribacide scores de impostor)
[8]. Se observa una significante redurtin la FD para los experimentos inter-$esi
con respecto a los de intra-S@si

Obsenando los experimentos intra-seside la Tabla 2, se puede observar que no
hay ninguna tendencia en las tasas de error entre las distintas sesiones. E€n tambi
puede ser observado en las distribuciones de scores de la Tabla 3 (arriba). Por otro lado,
se observa a partir de los experimentos de inteGeagie a medida que el tiempo entre
muestras se incrementa se produce un aumento de las tasas de error. En particular, son
claras las diferencias observadas entreifesals “s1-s2” de la Figura 7 y las dam No
obstante, parece que una vez que ha pasadoinimmde tiempo entre las muestras,
las tasas de error al parecer ncdeshumentado. Esto se observa en la Figura 7, donde
puede verse una pedieseparadin entre lasiheas marcadas “s1-s3"y “s1-s4”.

Falsa Aceptacion (FA) y Falso Rechazo (FR)

FR para experimentos inter—sesiéon
25 . s1-s2 =
\~‘

20

1 1 =
0.36 0.38 0.4 0.42 0.44 0.46 0.48 0.5
Distancia de Hamming

Fig. 7.FAy FR para los experimentos de intra-gesy inter-sesin.

Ahora estudiamos las diferencias observadas las distribuciones de scores entre los
experimentos intra- e inter-clase. Representamos en la Figura 8 la dignilmecios
dos erminos de la distancia de Hamming (Ecwacl): el denominador (parte izquierda
de la Figura 8) representa €lmero de bits significativos entre las dos plantillas binarias
comparadas, mientras que el numerador (parte derecha de Figura 8)eesd de bits
distintos entre ellas. Se observa claramente que cuando aumenta la $egarapboral,
aumenta el amero de bits diferentes entre muestras. En otras palabras, la similitud entre
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dosplantillas del iris se reduce si se adquieren en diferentes momentos (en nuestros
experimentos, la distanciaimima es de una a cuatro semanas). Sin embargo, como se
ha observado antes, una vez que ha pasadadinimm de tiempo entre las muestras, la
similitud no se reduce &s.

X", X; (XOR) Y; (AND) X», (AND) Y’ !

HD =

Scores genuinos

N
&

—-—s1
intra—sesion -e-s2

~
S

[

=)

par de imégenes (%)

»

——

00 4000 5000 6000 7000 8000 9000 10000 500 1000 1500 2000 2500 3000 3500 4000 4500

# bits significativos #bits diferentes

w

Fig. 8. Scoreggenuinos. Distribuéin de dosé&rminos de la distancia de Hamming (Ecwecl)
para los experimentos de intra-gBsy inter-sesin experiments.

Las bases de datos utilizadas en nuestros experimentos han sido adquiridas bajo
la supervisbn de un operador, con iluminéci neutral y una pose frontal del con-
tribuyente. Como resultado de ello, no se espera encontrar diferencias significativas
entre inagenes de iris de diferentes sesiones debido al proceso de adquikito es
coherente con la Figura 8 (izquierda), dondelghero de bits significativos entre las
plantillas de iris se mantiene constante con el tiempo. Analizando la disbibdeivar-
ios paBmetros geo#tricos de la base de datos BiosecurlD, tales como (Figura 9): radio
de la pupila y el irisarea del iris y tamf@o de la néiscara de ruido, no se encuentran
diferencias notables para las diferentes sesiones, por lo tanto, significa que el proceso
de adquisidn en § no tiene efectos sobre las diferencias observadas anteriormente en
las tasas de error.

4 Conclusiones

En este aftulo se estudian los efectos de la sep@mtemporal entre muestras de
adquisicon en reconocimiento de iris. En nuestros experimentos se utiliza un sistema
de reconocimiento de iris de libre disposiciy la base de datos BiosecurlD. Esta base

de datos contiene iagenes de iris de 254 usuarios adquiridos en cuatro sesiones, sep-
aradas de una a cuatro semanas entre sesiones consecutivas, lo que permite evaluar la
variabilidad del tiempo. Observamos que el tiempo de separacitre muestras de iris

tiene impacto en las tasas de reconocimiento. Se observa un aumerés delrdoble

en la Tasa de Falso Rechazo. Por el contrario, no se dbsangin efecto sobre la

Tasa de Falsa Aceptdxi. Esto significa que el sistema sigue siendo lo suficientemente
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Distribucién de scores

0.2
SCORES DE IMPOSTOR
intra—sesion
0.15 | SCORES GENUINOS \
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Distancia de Hamming

EXPERIMENTOS INTRA-SESON EXPERIMENTOS INTER-SESON
e | Oc | ki | O FD Hc| Oc | ki | O FD
Seson 1/0.290.0670.460.0172 6.11 S1-S20.330.0670.460.013 3.62
Seson 2(0.290.0640.460.017 6.63 S1-S30.340.0680.460.013 3.24
Sesbn 3/0.290.0680.460.012 6.07 S1-S40.340.0680.460.013 3.24
Seson 4/0.300.0660.460.013 6.05

Table 3.Resultados para los experimentos de intraésesiinter-sedin. Distribucbn de la dis-
tancia de Fisher (FD) entiscoresgenuinos y de impostor. Las distribuciones de la media y la
desviacbn eséndar de loscoresgenuinos (impostor) se denotan com@ y dg (L4 Y G;) re-
spectivamente.
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Fig. 9. Distribucion de varios p@ametros geogtricos de las cuatro sesiones (sl a s4) de la base
de datos BiosecurlD.
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robusto a los accesos impostores a&saudel tiempo, pero aumenta la variabilidad intra-
clase.

La base de datos utilizada en estécatb han sido adquirida bajo condiciones de su-
pervisbn, por lo que esta diferencia en el rendimiento afsadel tiempo no es causada
por el proceso de adquisii (p.e. diferentes interacciones con el sensor). Se demuestra
en nuestros experimentos que la similitud entre las plantillas del iris se reduce con el
tiempo, a pesar de que son adquiridas bajo similares condiciones controladas.

Las evaluaciones de tecnolagexistente no han tenido en cuenta los efectos tem-
porales en el reconocimiento de iris [9]. Los resultados obtenidos en este documento
nos motivan a la realiza@mn de nuevos experimentos utilizando otros algoritmos de
reconocimiento y dispositivos de adquisici[10]. Tambén, para hacer frente a este
problema, se eah estudiandd&tnicas para actualizar la plantilla y/o el uso détiples
plantillas [11].
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