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Resumen de TFG

La investigacidn realizada en este Trabajo de Fin de Grado se centra en la transformacion
de una red GPON a una red SDN utilizando el protocolo OpenFlow (SDN-GPON). Con
esto conseguimos una disociacion entre el plano de control encargado de enrutar los
paquetes y el plano de datos en la red de acceso. Para ello, se ha implementado un router
basado en Linux en el ordenador central y se han instalado varios switches virtuales OVS
(Open Virtual Switch) que pueden utilizar el protocolo OpenFlow y se comunican con un
controlador central OpenFlow, en nuestro caso OpenDayL.ight, situado en la red troncal.
A través de este nuevo escenario de red SDN seremos capaces de configurar y gestionar

servicios y perfiles de abonado en la red de acceso mediante OpenFlow.

Posteriormente, se continud la investigacién proponiendo un nuevo modelo de negocio
para las operadoras, en los que los usuarios finales puedan realizar peticiones en tiempo
real sobre ciertos pardmetros de sus servicios contratados, previo pago por uso de lared y
los recursos de la misma. Para ello, se programd una sencilla interfaz web para que el
cliente pueda realizar peticiones dindmicas de su ancho de banda contratado en tiempo real
gracias a la comunicacion entre los switches virtuales y el controlador OpenDayL ight por

medio de sockets TCP programados en Python y PHP.



Para finalizar la investigacion, se analiz6 la correcta implementacion de la gestion y
configuracion de servicios mediante OpenFlow utilizando la utilidad Wireshark, con la que
se pueden visualizar los mensajes OpenFlow de la comunicacidon entre el switch virtual y
el controlador OpenDayL ight y a la vez analizar parametros tales como el ancho de banda

garantizado de todos los servicios soportados en la red SDN-GPON.

Palabras clave

SDN (Redes Disefiadas por Software), GPON (Red Optica Pasiva con Capacidad de
Gigabit), OLT (Terminacion Optica de Linea), ONU (Unidad de Red Optica), OpenFlow,
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Abstract

The research carried out in this end-of-degree project addresses the transformation of a
GPON network into a SDN network using the OpenFlow protocol (SDN-GPON). We
achieve a disassociation between the forwarding process of network packets (Data Plane)
from the routing process (Control plane). In order to do this, we have implemented a router
based on Linux in the central computer and we have installed several virtual switches OVS
that are OpenFlow-enabled and they can communicate with the OpenDayLight controller
located in the network backbone. This new scenario allows us to configure and manage

services and subscriber profiles in the access network through OpenFlow.

Subsequently, we proposed a new business model for the Internet Service Providers, in
which clients are able to make requests in real time to change some of the parameters of
their Internet service, upon payment of the required fees. In order to do this, a simple web
interface was coded so that the clients can dynamically manage their default hired
bandwith, thanks to this aforementioned communication between the virtual switches and
the OpenDayL.ight controller through TCP sockets coded in Python and PHP.

To end with, the implementation of the dynamic bandwidth variation has been analyzed
through the Wireshark utility, in which we can observe the OpenFlow messages between
the virtual switches and the OpenDayL.ight controller and simultaneously, quantitatively

measure the guaranteed bandwith of all the services provided by the SDN-GPON network.
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SDN (Software-designed networks), GPON (Gigabit-capable Passive Optical Networks),
OLT (Optical Line Termination)), ONU (Optical Network Unit), OpenFlow,
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Evolucién en la integracion del estandar OpenFlow en una maqueta de red GPON

Introduccion

1.1 Motivacion

En este Trabajo de Fin de Grado se ha llevado a cabo la implementacién de un
escenario SDN (Software Designed Network) en una red de acceso GPON (Gigabit-
capable Passive Optical Network) a traves del protocolo OpenFlow. Esta red de acceso
esté situada en el laboratorio de Comunicaciones Opticas (2L007) de la Escuela Técnica

Superior de Ingenieros de Telecomunicacion de la Universidad de Valladolid.

Un escenario SDN implica que el plano de control y el plano de datos estan separado,
estando el plano de control separado por software en un controlador (en nuestro caso, un
controlador OpenFlow). OpenFlow es un estdndar abierto que permite la creacion de
diferentes protocolos experimentales. En routers y switches clasicos, el datapath (envio de
datos de un lugar a otro) y el control path (toma de decisiones de encaminamiento) ocurrian
en el mismo equipo [1]. Utilizando OpenFlow, el control path se puede mover a un
controlador que se comunicard con el switch o router donde adn reside el datapath
utilizando mensajes OpenFlow. Una de las grandes ventajas de este disefio es que un solo
controlador podria operar sobre diferentes switches o routers simultaneamente,
permitiendo que las conexiones e interacciones entre ellos puedan variar dependiendo del
estado de la red.

Gracias a esta flexibilidad y control en tiempo real de nuestra red SDN-GPON, vamos
a poder ofrecer al cliente final la posibilidad de gestionar dindmicamente su ancho de
banda, pudiéndolo cambiar instantdneamente a través de una interfaz web programada por

NOSOtros.
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1.2 Objetivos

1.2.1 Objetivo General

El principal objetivo de este Trabajo de Fin de Grado es profundizar en la
implementacion de OpenFlow en una red de acceso GPON para continuar convirtiendo la
red a un paradigma SDN en el que los planos de datos y los planos de control estén
separados. Para ello, se van a configurar y gestionar servicios y requisitos de parametros
de calidad usando OpenFlow por lo que sera necesaria la instalacién de varios switches
virtuales implementados en diferentes partes de la red GPON. En concreto, se colocaran
antes de la OLT (Optical Line Terminal) y después de la ONT (Optical Network Terminal)
para poder controlar y monitorizar el ingreso de cualquier paquete a nuestra red de acceso
GPON.

Cuando nuestra red sea completamente SDN y podamos controlar los servicios y
requisitos en tiempo real tanto en sentido upstream como en sentido downstream vamos a
implementar una interfaz web para que el cliente controle dinamicamente su ancho de
banda en tiempo real. De este modo, se introducird un nuevo modelo de negocio para las
operadoras en las que los usuarios puedan ser capaces de modificar sus requisitos en tiempo

real previo pago por el uso de dichos recursos de la red.

Este objetivo general puede ser desglosado en otros mas especificos, como se vera

a continuacion.

1.2.2 Objetivos Especificos

Con la realizacion de este estudio se han cubierto los siguientes objetivos

especificos:

1. Analisis de la topologia de red GPON previa a la realizacion de la

investigacion para su modificacion.
2. Implementacion de un router y del servidor DHCP.

3. Implementacion de la capa SDN en la red GPON mediante la instalacion y

configuracion de switches virtuales en el OLT y en cada ONT.
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Comunicacion entre los switches virtuales y el controlador OpenDayL ight

para su gestion OpenFlow.

Creacion de servicios y gestion de requisitos mediante el estandar

OpenFlow en la implementacion SDN-GPON.

1.3 Fases y Métodos

La metodologia a sequir para el desarrollo de los objetivos del Trabajo Fin de Grado

ha constado fundamentalmente de las fases que se explicaran a continuacion.

1.3.1 Fase de Analisis

La finalidad de esta fase es aprender de forma béasica cdmo funcionan los dos

componentes principales de este Trabajo de Fin de Grado:

Anélisis de la topologia de red GPON del laboratorio 2L007: estudio de
los distintos componentes de red y conexidn entre ellos para implementar
un router y un servidor DHCP dentro de dicha red.

Analisis del protocolo OpenFlow: estudio del funcionamiento basico de
este protocolo, sus diferentes versiones y tipos de controladores existentes.
Analisis de Open vSwitch: estudio de su funcionamiento, implementacion
y configuracion, asi como el andlisis entre sus distintas versiones y
funcionalidades.

Analisis de la implementacion SDN en la red GPON: estudio del
funcionamiento interno del controlador OpenDayLight y los switches
virtuales, y la comunicacion entre ellos para la gestion dindmica del ancho
de banda.

1.3.2 Fase de Implementacion

Esta fase tiene como objetivo la implementacién de los distintos programas o

maquinas necesarias para cumplir los objetivos especificos. Antes de cada implementacion

se habra realizado el analisis especifico necesario.

Para ello, vamos a necesitar manejar de manera éptima el sistema operativo Linux,

ya que muchas de las implementaciones se basan en comandos Yy utilidades especificos a

este sistema operativo, como iptables o vconfig.
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1.3.3 Fase de Pruebas

En esta fase final del proyecto se llevara a cabo una tarea de pruebas para observar
el rendimiento de la red real gracias a dos herramientas, iperf y Wireshark. Con la primera
vamos a poder medir la velocidad de la red y el trafico real de subida y de bajada en nuestra
red. Con la segunda vamos a poder observar los mensajes OpenFlow y vamos a poder
obtener graficas sobre el rendimiento de las comunicaciones TCP gracias a tcptrace, una

utilidad incluida dentro de Wireshark.

1.3.4 Fase de Realizacion de los Informes

En esta fase, se procedio a realizar los informes del proyecto:

¢ Informe de Practicas de Empresa, ya que este Trabajo Fin de Grado tenia

asociadas unas practicas de empresa dentro del grupo de investigacion.

e Memoria del Trabajo de Fin de Grado.

1.4 Estructura de la Memoriadel TFG

El Capitulo 2 presenta el andlisis realizado a nivel fisico de la red GPON. Se describe
el montaje general de la red con su topologia y principales elementos. A continuacion, en
dicho capitulo también se describen brevemente las herramientas que se utilizaran en este

trabajo y la metodologia seguida.

El Capitulo 3 comienza definiendo el escenario SDN en nuestra red GPON y la
implementacion de los componentes necesarios para transformar la red convencional

GPON separando el plano de control y el plano de datos.

En el Capitulo 4 se describe y se analiza un caso de uso concreto, partiendo de un
escenario de red en que los clientes puedan realizar modificaciones en sus servicios
contratados gracias a una interfaz web disefiada en HTML5/CSS/Javascript. También se
mostraran una serie de pruebas para poder valorar el rendimiento de la red para el ancho

de banda contratado por el cliente.

Por ultimo, en el Capitulo 5 se tratan las conclusiones y diferentes lineas futuras que

pueden seguirse a partir de este trabajo.
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Al final de la Memoria se pueden consultar la bibliografia y varios Anexos relevantes

sobre los temas explicados en esta Memoria.
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Evolucién en la integracion del estandar OpenFlow en una maqueta de red GPON

Metodologia y herramientas de

trabajo

2.1 Introduccidn

En este capitulo de la memoria se realizara un andlisis descriptivo de los
componentes principales utilizados en este Trabajo de Fin de Grado, es decir, la red de
acceso GPON, el protocolo OpenFlow, el controlador OpenDayLight y el switch virtual
Open vSwitch. Ademas, también se describira la metodologia utilizada para desarrollar

este trabajo.

La red de acceso GPON (del fabricante Telnet Redes Inteligentes [1]) esta situada
en el laboratorio de Comunicaciones Opticas (2L007) de la Escuela Técnica Superior de
Ingenieros de Telecomunicacion de la Universidad de Valladolid. Los principales
elementos de esta red son el OLT (Optical Line Termination) y las ONUs/ONTSs (Optical
Network Unit/Terminal) a las que el OLT da servicios. Estos servicios pueden ser
configurados de dos formas diferentes: mediante el uso del interfaz visual TGMS
(TELNET GPON Management System) o, directamente, accediendo por linea de comandos
mediante CLI (Command Line Interface) al OLT mediante su puerto de configuracion. Sin
embargo, en este proyecto, vamos a configurar y gestionar los servicios y perfiles de
abonado de la red GPON ayudandonos del protocolo OpenFlow [1], convitiendo nuestra
red en una red SDN (Software Defined Networks), esto es, con una separacion del plano

de datos y el plano de control.

Por su parte, OpenFlow es un estandar que permite la creacién de protocolos
experimentales a partir de la separacion que hace entre datapath (envio de un lugar a otro)
y controlpath (toma de decisiones), lo que permite introducir SDN en redes. Estos términos

serian similares a plano de control y plano de datos. OpenFlow cuenta con varias versiones
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y controladores, siendo la version 1.3 y el controlador OpenFlow OpenDayLight [2] los
que se van a utilizar en este trabajo. Finalmente, el switch virtual Open vSwitch [3] es un
switch virtual de cddigo abierto, con varias funciones actualmente en desarrollo y/o
experimentales que nos permite implementar un switch OpenFlow de manera transparente
al usuario y a la red en general. Este switch virtual permite conectarse a los controladores
OpenFlow para ser gestionado de forma facil y transparente por ellos a través del protocolo
OpenFlow. Este nuevo escenario de red es el que se desea implementar en nuestra red de

acceso optica real GPON.

2.2 Montaje real y modos de gestion de la red GPON

En esta seccion del capitulo se van a describir tanto la estructura y los componentes
de la red de acceso como los diferentes modos de gestién con los que cuenta la red GPON

desplegada en el laboratorio.

2.2.1 Estructuray componentes de la red de acceso GPON

Una red de acceso es un conjunto de elementos que permiten a usuarios finales
conectarse con los proveedores de servicio, de forma que éstos puedan darles a dichos

usuarios los servicios que han contratado.

Nuestra red de acceso dptica GPON tiene una topologia en arbol, donde un OLT
da servicio a varias ONUs/ONTS. En el caso de la red de nuestro laboratorio, el OLT da
servicio a un total de 4 ONUs en el puerto 0, siendo ampliable hasta un maximo de 64
ONU s por puerto. Como el OLT tiene un total de 4 puertos, el OLT puede soportar un total
de hasta 256 ONUs. Otros elementos de la red sera la fibra éptica monomodo que conecta
entre si los diferentes componentes Opticos y los splitters (divisores Opticos), responsables
de dividir la sefial para que cada uno de los puertos del OLT de servicio a varias ONUSs.
La fibra dptica desplegada en este testbed puede llegar a 25 km (acorde con el estandar
GPON), y los divisores dpticos son de razon 1:8 (se dispone de dos aunque realmente esta
conectado uno actualmente). El aspecto general que presenta la red de acceso GPON es el

que se muestra en la imagen de la Figura 1.
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Figura 1: Esquema general de la red de acceso GPON desplegada en el laboratorio

Los componentes de la red de acceso han sido fabricados por la empresa
TELNET Redes Inteligentes [1], de forma que la compatibilidad entre ellos esta
garantizada. Dependiendo de la direccidn que lleven los datos, se puede hablar de

dos flujos o canales diferentes:

e Flujo descendente: conocido como downstream, es el flujo que lleva

los datos desde la oficina central (OLT) a los usuarios finales (las
ONUs). Segun el estandar GPON, la tasa maxima permitida en el

downstream es de 2.5 Gbps y la longitud de onda de 1490 nm.

e Flujo ascendente: conocido como upstream, es el flujo que lleva los

datos desde los usuarios a la oficina central (las ONUSs son el origen).
Segun el estandar GPON, la tasa maxima permitida en el upstream es

de 1,25 Gbps y la longitud de onda esta situada en 1310 nm.

Es importante tener en cuenta estos dos flujos, ya que la suma total de las
tasas de upstream y downstream dadas a cada uno de los servicios proporcionados

a las diferentes ONTS/ONUSs no pueden exceder los méximos impuestos por el
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estandar GPON. En caso contrario, la red hara saltar un error en la configuracion y

puesta en marcha de la misma.

2.2.2 Modos de gestion de lared GPON

A la hora de configurar servicios y perfiles de abonado, existen dos métodos
diferentes: el TGMS (TELNET GPON Management System) y el CLI (Command Line
Interface). El TGMS es una maquina virtual que, ejecutandola en Virtualbox con la
configuracion adecuada, permite al ordenador que la contiene acceder a una pagina web
desde la que se pueden configurar los servicios y los perfiles de abonado y asociarlos a
cada una de las ONTs/ONUs conectadas al OLT. Ademés, también muestra informacion
que puede ser de utilidad a nivel fisico, como la potencia media recibida en el OLT y las
ONUs. Este método esta disefiado para que el usuario pueda configurar la red a través de

un interfaz visual de un modo méas amigable, rapido e intuitivo.

El otro método existente, denominado CLI (Figura 2), consiste en conectarse
mediante telnet a la direccion IP (Internet Protocol) y puerto de configuracion del OLT
para poder configurar manualmente la red a base de comandos propios del estandar GPON.
Este método es mucho més complicado que utilizar el TGMS, pero no requiere de la carga
computacional que implica ejecutar la maquina virtual del TGMS y permite la creacion de
programas externos que configuren el OLT de forma automatizada introduciendo los
comandos adecuados. La red GPON actualmente se modifica utilizando ambos métodos,
pero nuestro objetivo es sustituir esta configuracion de servicios clasica realizada con las
herramientas dadas por el fabricante, por un control lo mas analogo posible utilizando el

protocolo OpenFlow.

BN C\Windows\systerm32\emd.exe |£|Eld_hj

OLT Management CLI vi.B.1

mi m

zername: root
Pazssword:

SmartOLT > system

EmartOLT /system? setProvisionEngineMode 1
Current provision mode is: CLI

SmartOLT system> applyProvisionEngineMode
Current provision mode is save and applied

EmartOLT /system>

Figura 2: Activacion del modo de gestion CLI para la configuracion de la red GPON
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2.3 Principios de funcionamiento del estandar

OpenFlow

OpenFlow es un protocolo emergente y abierto de comunicaciones que permite la
creacidon de nuevos protocolos gracias a la division que hace entre la transmision de los
datos de un punto a otro y la toma de decisiones de encaminamiento dentro de un switch o
router [1]. Con OpenFlow, una parte del datapath reside en el mismo switch, pero es un
controlador el que realiza las decisiones de encaminamiento de alto nivel. Ambos
elementos se comunican por medio del protocolo OpenFlow. Esta metodologia, conocida
como SDN permite una mayor efectividad en el uso de los recursos de la red que en una

red convencional.

El funcionamiento basico es el siguiente: un controlador OpenFlow, responsable
de la toma de decisiones de encaminamiento, se conecta a un switch o router OpenFlow
con varios terminales conectados en sus diferentes puertos. Este controlador se comunica
constantemente con el switch o router a través del envio de mensajes OpenFlow, de forma
que puede configurar las conexiones entre los hosts conectados al switch o router en
funcion de datos que le lleguen de alli. Por ejemplo, imaginemos dos hosts diferentes A y
B conectados a los puertos 1 y 2 de un switch respectivamente, y que el switch no tiene
ningun tipo de configuracion establecida. Si el host A quiere enviar algo al host B, en
principio no podria debido a esa falta de configuracion. Sin embargo, gracias a OpenFlow,
el switch puede detectar que tiene un paquete en su puerto 1 que debe ir a su puerto 2,
enviar una notificacion al controlador en forma de mensaje OpenFlow Yy recibir como
respuesta una o varias tablas OpenFlow con la configuracion necesaria para que los hosts

Ay B se puedan comunicar sin ningun problema.

Por otro lado, se ha hablado de la configuracion de tablas OpenFlow. Una tabla
OpenFlow es una entidad que contiene diferentes flows o flujos, que sirven para que el
switch haga diferentes operaciones (instructions) si se cumplen unas determinadas
condiciones (match). En el ejemplo anterior una de las tablas OpenFlow que envia el
controlador al switch podria ser una con un flujo que diga que, si el puerto de entrada al
switch del paquete es el 1, se envie dicho paquete por el puerto 2. Ademas, pueden anidarse
tablas y flujos con diferentes drdenes de prioridad, de forma que el switch pueda tener en

cuenta muchos parametros diferentes al procesar los mensajes que le llegan [4].
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2.4 Controladores OpenFlow: OpenDayLight

El controlador OpenFlow es el “cerebro” que dicta al switch o router qué hacer con
los datos que entran y salen, utilizando diferentes tipos de mensajes OpenFlow. Un solo
controlador puede gestionar varios routers o switches en tiempo real, lo que permite poder
cambiar radicalmente las conexiones de una red en funcion, por ejemplo, de parametros

como el trafico que pasa por ciertos puntos [4].

Actualmente hay varios tipos de controladores que se diferencian en las versiones
del estandar OpenFlow que soportan y en el lenguaje de programacion en el que estan
escritas las diferentes aplicaciones disponibles en cada uno de ellos. Para este trabajo se
utilizd el controlador OpenDayLight [2], por ser este controlador el implementado en

trabajos anteriores del que es continuacion la investigacion desarrollada en éste.

El controlador OpenDayL.ight es un controlador versatil programado en Java y que
soporta las versiones de OpenFlow 1.0 y 1.3. Este controlador no estd pensado
exclusivamente para el uso de OpenFlow, ya que OpenFlow es solo uno de los varios
protocolos y estandares que forman parte de las redes definidas por software (SDN,
Software Defined Networks), redes que pueden variar su funcionalidad mediante el uso de
diferentes programas [2]. Sin embargo, en este trabajo nos limitaremos a utilizar su
vertiente OpenFlow. Una captura del interfaz de dicho controlador es la mostrada en la

Figura 3.

PE
'().\

S5 Topology

Controls

Reload

700:00:00:00:00:01

host:00:00:00:00:00:02

Figura 3: Interfaz grafica del controlador OpenDayL.ight
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2.5 Open Virtual Switch (Open vSwitch — OVS)

Open vSwitch, abreviado OVS, es un software de codigo abierto, disefiado para ser
utilizado como un switch virtual en entornos virtualizados. Esta disefiado para habilitar
una automatizacion masiva de red, mientras que soporta interfaces de gestion y protocolos
estandares (NetFlow, sFlow, IPFIX, RSPAN, CLI, LACP, 802.1ag). Ademas, esta
disefiado para soportar una distribucion para multiples servidores fisicos similar al switch
de VMWare’s vNetwork o el Cisco’s Nexus 1000V [5].

En relacion a nuestro proyecto, Open vSwitch es una de las implementaciones mas
populares de OpenFlow y soporta este protocolo por defecto. Esto nos permite
implementar una capa OpenFlow en diferentes dispositivos de manera transparente al
usuario y al resto de la red. Conceptualmente, las funciones de un switch pueden ser
divididas en dos planos (el plano de control y el plano de datos). El plano de control es la
inteligencia central del switch, la cual se encarga del descubrimiento, enrutamiento,
computacion de caminos y de comunicacion con otros switches. En este sentido,
OpenFlow nos permite descargar el plano de control de todos los switches a un controlador

central que define el comportamiento de la red (lo que se conoce hoy en dia como SDN)

[6].

De esta manera, Open vSwitch se convierte en una opcién perfecta para nuestro
proyecto, ya que conjuga un soporte por defecto a las distinas versiones de OpenFlow,
como se puede ver en la Figura 4. Ademas, esta preparado para realizar SDN y es ligero y

transparente para el usuario y otras redes.

Como punto negativo, debemos destacar que todavia se encuentra en fase de
desarrollo, habiéndonos encontrado con hasta tres versiones distintas en el periodo
comprendido entre diciembre de 2017 y abril de 2018, durante el cual que se desarrolld
parte de esta investigacion. Algunas funciones del switch, sobre todo las relacionadas con
la implementacion de funciones més avanzadas de OpenFlow, se encuentran todavia en
fase experimental, y no se comportan de una manera predecible ni tienen un rendimiento

adecuado al cien por cien.
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Open

) OF1.0 OF1.1 OF1.2 OF1.3 OF1.4 OF1.5 OF1.6
vSwitch

1.9 and earlier si — — — _ _ _

. Por Por
110,111 S - defecto | defecto - o B
. Por Por Por
2.0,2.1 Sl defecto | defecto | defecto - B B
2.2 Si Por Por Por Experimental Por —
' defecto defecto defecto P defecto
23,24 Si si Si si Por defecto Por —
defecto
. . . . Por Por
2.5,2.6,2.7 si si si Si Por defecto | qetecto | defecto
28 | . i i Si Por Por

defecto defecto
Figura 4: Tabla de versiones soportadas de OpenFlow para cada version de OVS

2.6 Metodologia de trabajo

En esta seccion del capitulo se hara una descripcion de cual ha sido la metodologia
y pasos seguidos para la consecucion final de los objetivos propuestos. Recordemos que el
objetivo del trabajo es la integracion del estindar OpenFlow en nuestra maqueta GPON
para implementar un escenario SDN extremo a extremo y asi separar el plano de datos del

plano de control.

2.6.1 Programacion de Linux Kernel Routing y un servidor DHCP
en el ordenador central

El primer paso para conseguir el escenario deseado es programar un router en un
ordenador con Linux Mint que situaremos en nuestra Oficina Central (CO, Central Office)
virtual. Para ello, vamos a utilizar la utilidad del kernel de Linux de reenvio de paquetes
IP [7] entre varias redes (es decir, que nuestro ordenador actle como un router).
Necesitamos realizar esta tarea para controlar la red que llega a la maqueta GPON, y no
depender del router de la Escuela para las distintas configuraciones necesarias.
Posteriormente, se procedera a instalar un servidor DHCP (Dynamic Host Configuration
Protocol) para dar los parametros de configuracion de red a las maquinas que se conecten

al ordenador central.
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2.6.2 Instalacion del OVS en el ordenador central conectado al
OLT

El segundo paso consistio en la instalacion del OVS en el ordenador central (en el
que se implemento el router y el servidor DHCP), para simular la implementacion de la
capa SDN del lado del OLT. Para ello, se estudio la instalacién del OVS en una maquina
virtual separada apoyandonos de las utilidades de Virtualbox, pero debido a la necesidad
de trabajar en un modo concreto del OV'S (que posteriormente explicaremos en el Capitulo
3) conseguiamos unas tasas de transmisién muy bajas. Por esta razén se decidid instalar el
switch virtual en el sistema operativo principal de la maquina del ordenador central. Para
ello, seguimos la guia proporcionada por su pagina oficial [8] y después completamos la

instalacion.

2.6.3 Montaje de las Raspberry Pi e instalacion del OVS del lado
de las ONTs

El tercer paso consistio en implementar otro OV'S en una Raspberry Pi (version 3B)
[9] para simular la capa SDN en el lado de la ONT. Hemos elegido este dispositivo para
implementar nuestro switch virtual debido a su versatilidad y la portabilidad (Figura 5).
En caso contrario, instalar el switch virtual en un ordenador implicaria tener un dispositivo
de mayor tamafio con un consumo energético bastante mas elevado que un
microprocesador basado en ARM (Advanced RISC Machine, una de las arquitecturas RISC
mas conocidas) ademas de que en las pruebas realizadas (de las que hablaremos con mas
profundidad en el Capitulo 4) se vié que el rendimiento era mas elevado en un OVS
instalado en un sistema operativo basado en ARM que en cualquier sistema operativo
Linux clasico basado en arquitecturas convencionales (Intel-AMD). Ademas, como el
sistema operativo de la Rasberry Pi es Raspbian (una version modificada de Debian), nos
permite tener Linux como sistema operativo e instalar Open vSwitch (sélo disponible para
distribuciones Linux) [10]. Para realizar dicha instalacion, seguiremos la guia
proporcionada por la pagina web oficial de Open vSwitch e implementaremos la aplicacion

a nuestro gusto [8].
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Figura 5: Raspberry Pi 3 Model B

2.6.4 Conexion de los OVS’s con el controlador OpenDayLight

El cuarto paso fue configurar dentro de los diferentes switches OVS en qué
direccion se encuentra el controlador OpenDayL.ight. Después de especificar ésto en todos
los switches, tenemos que configurar las tablas de encaminamiento en las Raspberry Piy
en el ordenador central, para lograr que haya comunicacion entre los switches y el
controlador, aunque estén en subredes diferentes. A nivel telemético, una subred en capa
3 (capa de red) se define como todos aquellos dispositivos que se encuentran entre un
router y otro router. Es decir, los routers dividen el espacio de red en diferentes redes o
subredes. En la Figura 6 se puede observar como queda nuestra red experimental real
dividida en diferentes subredes. En esta topologia tenemos 7 subredes diferentes, aunque
se pueden categorizar como 3, ya que las subredes entre la ONT vy el cliente final son
iguales y las subredes 2 y 3 entre el router de la oficina central y las ONTs engloban los
mismos dispositivos, pero cada uno en una VLAN. Por lo tanto, tenemos la subred
10.0.103.0/22 como subred troncal de la Escuela; la subred 2 y 3 (192.168.0.0/24 y
10.19.59.0/24) como subred entre el router de la oficina central y cada una de las ONTSs
(aunque si afiadimos més VLANSs tendriamos una subred por cada VLAN diferente); y las
subredes de cada ONT que se define entre la propia ONT y el cliente final
(192.168.x.0/24). De este modo, si dividimos la red correctamente manteniendo la

conectividad entre los dispositivos, mejoraremos la seguridad y el rendimiento de nuestra
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red. En lared GPON, el OLT es transparente en capa de red, esto es, no es un router como
tal, aunque si tiene ciertas funcionalidades de capa de red. Por tanto, este dispositivo no

divide subredes entre sus diferentes interfaces.
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Figura 6: Estrcutura de las diferentes subredes presentes en nuestro escenario de red real

2.6.5 Programacion y despliegue de las tablas de flujo en el
controlador OpenDayLight

El siguiente paso es programar las tablas de flujo, asi como los flujos en el
controlador OpenDayL.ight en vez de hacerlo manualmente en cada OVS. Para ello, nos
ayudaremos de la utilidad YangUI disponible para la instalacion de OpenDayL ight (Figura
7). Esta utilidad permite configurar los flujos con una interfaz grafica mas amigable para
el administrador, en vez de realizar peticiones HTTP GET y PUT a traves de RESTCONF-.
Si tuviéramos que usar esta segunda utilidad a traves de RESTCONF, se tendria que
rellenar una peticion HTTP entera, por ejemplo: https://token:$token@<controller-1P-
address>/controller/restconf/config/opendaylight-inventory:nodes/node/openflow:
<Openflow-device-ID>/table/<table-ID>/flow/<Flow-1D>.

OpenFlow 1.3 tiene varias tablas en las que introducir nuestros flujos. Por defecto,
se usa la tabla 0 cada vez que afiadimos nuevos flujos, aunque OpenFlow soporta hasta
255 tablas. Aunque nosotros utilizamos sélo una tabla en la que introducimos todos los

flujos, debido a que nuestros flujos sélo tienen dos intstrucciones diferentes, algunos
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administradores de red prefieren afiadir més tablas y dedicar cada tabla a realizar una
accion determinada y separar cada flujo en diferentes tablas de manera logica y segun su
comportamiento [11]. En la Figura 7 se puede ver que hay una table list para el nodo de

OpenFlow que representa nuestro switch virtual en el que hay configuradas varias tablas.

Cada flujo tendra configurados varios campos (match, action, instruction...) que
posteriormente definiremos en el Capitulo 4. Puesto que el objetivo de esta investigacion
es configurar los servicios de la red GPON mediante OpenFlow, intentaremos definir
dichos servicios a través de estos flujos OpenFlow. Por lo tanto, una vez configurados los
diferentes flujos y las tablas, se probara que los servicios y el trafico de la red GPON se
gestionan de forma eficiente y automatica mediante estos flujos configurados. Para ello se
lanzaran y se obseran las pruebas pertinentes en la red real GPON, cuyos resultados se

mostraran en el Capitulo 4.

I ‘'operational/opendaylight-inventory:nodes/node/ | openflow:1 Show mount point

Request sent successfully

@ @ @ @ node <id:openflow:1>
. id @ @ openflow:1

@ (=) © ®© @

node-connector <id:openflow:1:LOCAL> node-connector <id:openflow:1:2> node-connector <id:openflow:1:1>

manufacturer ."é‘j. Nicira, Inc.
Open vSwitch
software E‘; 202
serial-number (&) None
description .’3_';. None
‘®
NO) ©JO) (@) table <id:122> table <id:92> table <id:62> (1)

o ip-address () 192.168.56.103
®

:® Q@@
. @ snapshot-gathering-status-end @ \'Zf'
'®

Figura 7: Captura de la interfaz gréfica de YangUlI

2.6.6 Diseflo de una interfaz web de usuario para gestionar de
forma dinamica requisitos de servicio

El Gltimo paso de este trabajo de investigacion es la programacién de una interfaz

web (en HTML5/Javascript/PHP) para el usuario, tal y como se muestra en la Figura 8.
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Esta interfaz se ha desarrollado para proponer un nuevo modelo de negocio para las
operadoras en el que los usuarios pagan por un uso dindmico de la red de manera que
puedan pedir un incremento del ancho de banda contratado durante periodos concretos
para utilizar aplicaciones que requieran altos requisitos, por ejemplo, television en 4K o

juegos online.

Asi pues, a traveés de esta interfaz web (alojada en la Raspberry Pi de cada ONT) el
usuario puede seleccionar el ancho de banda deseado (en Mbps) y el periodo de tiempo
durante el cual va a solicitar este ancho de banda. Posteriormente, transmitird de forma
transparente estos datos por un socket TCP a un programa situado en la Oficina Central

del operador, que interpreta los datos y procesa dicha peticion.

En nuestro caso en concreto, esta peticion realizada por el usuario es enviada a un
programa de dicha Oficina Central que gestiona de forma inteligente y dindmica los
servicios de la red GPON. Posteriormente, desde dicho programa se envian las érdenes
pertinentes (aceptacion o no de la peticion del usuario) al controlador OpenDayL ight, que
creara y enviard los flujos OpenFlow, para realizar una gestion mas optimizada de los

recursos y de los servicios ofrecidos en tiempo real a los usuarios adscritos.
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Inicio [ Pagina en inglés

Gestion dinamica del ancho de
banda

Ancho de banda contratado Selecciona el ancho de banda que deseas
50 Mops .
Tiempo en minutos 155 Mbps

Contactanos

Formulario de contacto

Comentario.

Mandar mensaje >

Figura 8: Captura de la interfaz grafica programada en HTML5/Javascript/PHP

2.7 Conclusiones

En este capitulo se han descrito las herramientas que se van a utilizar en este
Trabajo Fin de Grado, asi como la metodologia de trabajo para lograr el objetivo final, es
decir, implementar una capa SDN haciendo uso del protocolo OpenFlow en una maqueta
real GPON. En concreto, se han explicado los pasos para llevar a cabo dicha
implementacion. Para ello, hemos implementado un router con DHCP, hemos instalado un
switch virtual en la Oficina Central, hemos montado una Raspberry Pi en cada ONT en la
que se instal6 un switch virtual y, finalmente, se conectd cada switch con el controlador
central OpenDayLight. Con esta implementacion se podran programar flujos en el
controlador OpenDayL ight conectado a la subred de la Escuela para asi gestionar el trafico
de los diferentes servicios asignados en cada ONT (usuario). Finalmente, se propone un
nuevo modelo de negocio para las operadoras en las que los usuarios de forma temporal
puedan demandar nuevos requisitos en los servicios contratados, por lo que se programara

una interfaz web que permite realizar dichas peticiones en tiempo real.
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Definicion del escenario SDN en la
red GPON

3.1 Introduccidn

En este capitulo se va a realizar un analisis sobre el estado del arte relacionado con
tecnologias SDN en redes PON, para posteriormente describir la implementacion de
nuestro escenario SDN concreto. Después, se describiran secuencialmente los pasos a
seguir para implantar nuestra solucion particular SDN-GPON, desde la implementacion de
un router y servidor DHCP en nuestra Oficina Central, a la configuracion de los switches
virtuales (OVS) del lado del OLT y del ONT. Finalizaremos con la conexion y puesta en
marcha de dichos OV'S con el controlador OpenDayL.ight, necesaria para la configuracion
y gestion de los flujos OpenFlow. De este modo, se implementard una gestion y
configuracion de los servicios y del trafico de datos en la red GPON mediante el protocolo
OpenFlow.

3.2 Estado del arte SDN en redes PON

Las redes definidas por software (SDN, Software Defined Networking) permiten la
gestion eficiente de una red centralizada gracias a la abstraccion de los planos de control y
de datos, permitiendo un balance de carga eficiente y una mejor distribucion del trafico.
De esta manera, la tecnologia SDN consigue una importante reduccién de costes de
operacion y hardware gracias a esta centralizacion y a una mayor vida util de los
componentes. Ademéas, SDN mejora la seguridad gracias a un controlador centralizado que
distribuye la informacion de manera consistente y segura por toda la red SDN [12].
Finalmente, permite una infraestructura lista para trabajar en la nube, con un nivel de

automatizacion muy alto y un paradigma de red altamente flexible y escalable. Esta
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infraestructura novedosa permite desarrollar y desplegar nuevas aplicaciones y servicios
en las redes. Por todo ello, la integracion de SDN en redes Opticas pasivas PON (Passive
Optical Networks) estd ganando mucha importancia recientemente y muestra una gran
proyeccion en el sector. En este sentido, varias investigaciones integran los paradigmas de
encaminamineto de OpenFlow en el plano de control para lidiar con diferentes problemas.
Asi, Lee et al [13] proponen sustituir el OLT de una red GPON por un virtual switch SDN
basado en OpenFlow. Pasos previos a este disefio de switches virtuales fueron propuestos
por Gu et Al [14] en centros de tratamiento de datos. En esta misma linea, los autores en
el articulo [15] desarrollaron mddulos para convertir mensajes OpenFlow a comandos
nativos de configuracion de redes PON. Los autores de [16] [17] proponen un controlador
centralizado basado en OpenFlow para gestionar varios SDN-OLTSs. Por otro lado, en el
trabajo presentado en [18] se define una extension del protocolo OpenFlow para redes
GPON, denominada OpenFlowPLUs, que interactuara sobre la interfaz de control y la capa
dptica (OMCI, Optical Management and Control Interface). Sin embargo, paradigmas
relacionados con la asignacion de ancho de banda dinamica (DBA, Dynamic Bandwidth
Allocation) o el registro de las ONTSs en la red no estan incluidos en dicha especificacion
OpenFlow, debido a la latencia existente entre el controlador SDN y el OLT. Aln asi,
existen trabajos de investigacién en los que se propone mover la eleccion de ciertas

politicas DBA mas estaticas y globales al controlador centralizado SDN.

Consecuentemente, en este trabajo se propone el disefio de un escenario SDN
implementado en un maqueta real GPON en la que un controlador centralizado
(OpenDayL.ight) se encargara de gestionar la calidad de servicio (QoS, Quality of Service)
de la red GPON mediante el protocolo OpenFlow. De este modo, el controlador central
OpenDayLight gestionard de forma dinamica el trafico de los diferentes servicios
asociados a cada usuario final (conectados a las ONTSs) en los dos canales de lared GPON,

esto es, downstream y upstream.

3.3 Descripcion del escenario SDN en lared GPON

Es necesario para el resto de este Trabajo Fin de Grado comprender bien lo que
nosotros definimos como escenario SDN en la red GPON. Nuestro escenario inicial es un
escenario clasico GPON, en el que hay un OLT que da servicio a varias ONTS (en nuestro

caso cuatro, pero escalable a N nodos terminales) a través de la configuracion de servicios
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y perfiles de abonado usando el interfaz TGMS o la linea de comandos CLI, tal y como se

explico en el capitulo anterior.

De manera global, el OLT de nuestra red (smartOLT), tiene varias interfaces, cada
una correspondiente a una VLAN diferente, que van conectadas a un router en la oficina
central. Una VLAN (Virtual LAN) es un grupo logico de dispositivos de red que no estan
limitados a estar fisicamente conectados a un anico segmento fisico. Los dispositivos o
usuarios de las VLANs se pueden agrupar por funcion, departamento o aplicacion
independientemente de a qué segmento fisico estén conectados. Por tanto, una VLAN
define un dominio de broadcast y es una subred légica en si misma. En la Figura 9 se

puede ver la diferencia entre una LAN convencional y un conjunto de VLANS.

Tradicional

Figura 9: Escenario LAN tradicional vs Escenario VLAN

El router de la oficina central anteriormente citado va conectado a la red troncal del
ISP (Internet Service Provider) correspondiente, proveyendo de los diferentes servicios
(actualmente Internet, video y voz) a nuestra red de acceso GPON. Normalmente, un ISP
separa cada uno de los servicios en una VLAN diferente, teniendo una VLAN para el
servicio de Internet, una VLAN para el servicio de video y una VLAN para el servicio de
voz si estd implementado por VolP (la mayoria de ISPs ya han dejado de implementar
servicio de voz analdgica). Para emular este caso en nuestro escenario real, el router lo
hemos instalado en el ordenador central que conecta el smartOLT a la red de la Escuela,
con diferentes VLANSs que simulan los distintos servicios que tendria un operador tal y

como se observa en la Figura 10.
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Figura 10: Escenario GPON clasico

A este escenario clasico GPON queremos afiadirle una funcionalidad SDN. Para
ello, se nos presentan una serie de retos a nivel telematico, que pasaremos a describir

brevemente.

En primer lugar, necesitamos ser capaces de controlar y poder configurar como
queramos nuestro router de la Oficina Central. En nuestro laboratorio de la ETSIT (Escuela
Técnica Superior de Ingenieros de Telecomunicacidn), el router que da servicio a nuestra
red GPON da también servicio a varios laboratorios y no tenemos acceso a €l para
configurar las redes virtuales, el DHCP y todas las interfaces que necesitamos. Ademas, el
smartOLT (OLT) de nuestra red GPON admite el afiadido de prioridades a las tramas
802.1Q (VLAN) [19], pero si se afiade una diferente de la 0, alguin router o switch de dentro
de la Escuela descarta los paquetes (ya que marca todos los paquetes con prioridad 0). En
este sentido, fue imposible diagnosticar qué router o switch y por qué, debido a que el
administrador de la red de la Escuela no pudo realizar estas labores de diagndstico por la
complejidad de la red y la imposibilidad de parar la red de la Escuela el suficiente tiempo.
Posteriormente, se detallara en el Apartado 3.4 qué pasos se deben realizar para intentar

evitar este problema y por qué finalmente no se implemento.

En segundo lugar, necesitamos implementar varios switches virtuales que tengan
activado OpenFlow para poder gestionar nuestra red GPON mediante SDN, en concreto
unoen el OLT (Central OVS, COVS) y uno por cada ONT (ROVS, Remote OVS). En estos
Open vSwitch se configuraran diferentes flujos que abstraeran los planos de control y de
datos de la parte Optica de la red y se gestionara la red como un todo desde un controlador

centralizado, en nuestro caso OpenDayL.ight. Para ello, necesitaremos que estos switches
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que acabamos de configurar se conecten con el controlador OpenDayLight y reconozcan
a este controlador como maestro, de manera que dicho controlador pueda editar su
configuraciony sus flujos en tiempo real. Esta configuracion del controlador como maestro

se detallara posteriormente en el Apartado 3.5.

Una vez configurado todo, nuestra red, que tendra funcionalidades SDN vy
denominaremos SDN-GPON, ya seréd plenamente configurable por nosotros en tiempo real
desde nuestra Oficina Central a través del controlador OpenDayL ight. Por tanto, nuestro

escenario final quedara como el que refleja la Figura 11.
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Figura 11: Escenario SDN-GPON implementado sobre la maqueta GPON de 25 kilémetros.

3.4 Implementacion del router y el servidor DHCP

Puesto que el ordenador central del laboratorio tiene instalado un Linux Mint,
nuestro router va a estar basado en el reenvio de paquetes IP implementado ya en los
sistemas Linux y UNIX (Linux Kernel Routing). Esto se puede hacer de una manera muy
sencilla escribiendo un ‘1’ en el fichero ip forward que se puede encontrar en la ruta
/proc/sys/net/ipv4/ip forward. Esto hace que el ordenador central se
comporte como un router, es decir, estrictamente, sera capaz de reenviar paquetes de una
subred (la subred a la que pertenece la red troncal de la Escuela) y la subred que va a dar
a la OLT (asi como a las subredes implementadas detras de cada ONT), como ya se ha
comentado en el Apartado 2.6.4 y se observa en la Figura 6. Para que nuestro router actle
como nosotros queremos, tenemos que configurar las tablas y las interfaces. Nosotros
vamos a usar la utilidad iptables [20] que, aunque bien es cierto que se suele usar mas
como una utilidad para establecer reglas de cortafuegos, también nos sirve para establecer

reglas estaticas de como queremos que nuestro kernel reenvie los paquetes. Estas reglas se
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especifican a través de la linea de comandos, utilizando los pardmetros necesarios que
veremos posteriomente en este apartado, y normalmente se limitan a especificar de qué
subred a qué subred queremos llevar los paquetes, y si los queremos tratar de manera o de

otra. Especificamente, nosotros vamos a aplicar dos reglas?.

La primera regla serd iptables -t nat -A POSTROUTING -s
192.168.0.0/24 -o VLAN833 -3j MASQUERADE. La primera opcion de este
comando es —t, que especifica a que tabla debe referirse este comando. En este caso, se
refiere a la tabla de NAT (Network Address Translation). Esta tabla se consulta cuando un
paquete que llega crea una nueva conexion, y tiene dos posibilidades, PREROUT ING (para
actuar sobre los paquetes en cuanto llegan a nuestro kernel) y OUTPUT (para actuar sobre
los paquetes que se generan localmente antes de que se encaminen). Desde la version del
kernel de Linux 2.4.18, se soporta también la opcion POSTROUTING, que actlia sobre los
paquetes cuando ya van a abandonar nuestro kernel. Con la opcion -2, estamos
especificando qué regla queremos afadir en la tabla previamente especificada. A
continuacion, la regla —s especifica el origen de los paquetes a los que queremos aplicar
la regla. En nuestro caso, afiadiremos la subred 192.168.0.0/24, ya que esa va a ser la
subred en la que nuestra maquina sera la encargada de enrutar. La opcidn —o es la interfaz
por la cual queremos sacar los paquetes que cumplan las reglas anteriores. La interfaz que
esta conectada al router de la Escuela es una interfaz VLAN con direccion IP
10.0.103.48/24 previamente configurada en la maquina Linux Mint con nombre
VLANS33, por eso hemos puesto directamente ese nombre en el pardmetro. La regla -3
indica qué hacer con los paquetes que coinciden con todo lo especificado anteriormente.
Nuestra opcién MASQUERADE es una opcion sélo posible en la tabla NAT para mapear la
direccion de una interfaz de dentro y una interfaz exterior que es la que da realmente acceso
a Internet. Los paquetes se enmascaran y se les mapea con la direccion IP por la interfaz
de red por la que salen. Esta direccion puede ser variable (caso tipico en el que la interfaz

de salida pertenece a otro proveedor de servicios de Internet y nos tiene asignados una IP

! Para la explicacion de las reglas de iptables vamos a citar la informacion recogida en el manual de
Linux referente a la utilidad iptables. Para la comodidad del lector, proponemos [38] para la consulta
completa de todas sus posibilidades.
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dindmica que cambia diaria 0 semanalmente) y es una de las razones por la que usamos el
parametro MASQUERADE. Si nuestra direccion IP de la interfaz que nos da acceso a
Internet fuera fija, podriamos usar el parametro SNAT, siendo el comando de iptables
bastante analogo al que hemos mencionado anteriormente. Este comando seria el siguiente:
iptables -t nat -A POSTROUTING -o eth0O -3j SNAT --to
10.0.103.48/24.

Como las VLANSs dividen una interfaz en diferentes subredes, tenemos que
especificar varias reglas similares para cada VLAN diferente, ya que cada VLAN sera a
todos los efectos una red diferente. La segunda regla que se usara, iptables -t nat
-A POSTROUTING -s 10.19.59.0/24 -o VLAN833 -j MASQUERADE, €S
una regla exactamente igual que la anterior, pero con otra subred diferente a la anterior y

que posteriormente usaremos con otra VLAN.

Llegados a este punto, debemos explicar una serie de conceptos que, aunque
finalmente no se han implementado en nuestra maqueta GPON, se estudiaron. El OLT de
Telnet (smartOLT) permite especificar qué prioridad se quiere incluir en la trama VLAN.
Sin embargo, los routers/switches mas alld de la subred del laboratorio cambiaban
automaticamente la prioridad a “0”, probablemente debido a un asunto de compatibilidad
con otros routers/switches. Cuando esta trama llegaba a la red GPON con una prioridad
diferente a la especificada en las reglas de la smartOLT (definidas mediante TGMS o CLI)
dicha trama se descartaba automaticamente, en el caso de que la trama perteneciera a un
servicio con una prioridad distinta a “0”. Para poder seguir utilizando esta funcionalidad y
dar un tratamiento distinto a diferentes servicios, aunque vinieran con la misma etiqueta
VLAN, se planted una posible solucion para poder seguir especificando una prioridad
distinta para la misma VLAN. Nuestra solucién fue crear una regla con la utilidad iptables

para volver a especificar una regla para los paquetes que fueran a una subred concreta.

Direccidn Direccién

802.1Q e 7SS Tag Longitud DATOS Relieno | Checksum
v
C
VLAN prot. Pri F VLANID
1D (0x8100) !

Figura 12: Trama 802.1Q con campos Prioridad, CFl y VLAN ID
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Asi pues, esta nueva regla que se especificd fue iptables -t mangle -A
POSTROUTING -d 192.168.0.0/24 -j CLASSIFY --set-class 0:5.
Vemos respecto a las anteriores reglas que ésta utiliza una tabla diferente, latablamangle.
Esta tabla se utiliza para una manipulacion especializada de los paquetes, y tiene las
mismas cadenas para afiadir reglas que la tabla NAT desde el kernel version 2.4.18. En
esta regla vamos a utilizar la opcién —-d, que especifica un destino de los paquetes (lo
contrario que el campo -s que usamos en la anterior regla). Este campo se puede ir
modificando dependiendo de nuestra topologia de red. En la opcion -5, que especificaba
qué queriamos hacer con los paquetes coincidentes con la regla establecida, observamos
que se ha elegido el pardmetro CLASSIFY. Este pardmetro cambia la prioridad skb-
>priority de la prioridad que ya tenia a la que queremos que tenga. Esta prioridad es
diferente que la prioridad de los paquetes VLAN (podemos ver donde se sitla este campo
de prioridad en la Figura 12) y de la utilidad vconfig proporcionada en Linux, Yy
directamente cambia la prioridad en el bufer de sockets en Linux. Es decir, esta prioridad
es un parametro interno del sistema operativo para clasificar a los diferentes sockets que
tiene abiertos el sistema operativo con una prioridad diferente en caso de gque se tenga que
priorizar alguna comunicacion por alguna razon. Esta reconfiguracién se deberia poder
hacer desde la utilidad vconfig (con las opciones set ingress map Y
set egress map), Yy cada vez que un paquete ingrese, el kernel debe copiar esa
prioridad a skb priority. Desgraciadamente, el mismo problema que tienen los
switches y routers de la Escuela lo tiene el kernel de Linux de nuestra maquina, es decir,
que no conservan la prioridad que tiene la trama VLAN y las modifica a prioridad “0”. Por
lo tanto, nuestra solucion pasa por calificar los paquetes segun las caracteristicas ya sabidas
por nosotros mediante la utilidad iptables y poner una prioridad diferente en el campo
prioridad (Figura 12) de la trama 802.1Q (del 1 al 7) que vaya con destino a la subred
deseada. Posteriormente, utilizar el comando vconfig set egress map
enp4s1.833 1 1, vconfig set egress map enp4sl.833 2 2..[21],
repitiendo este comando de la prioridad 1 a la 7. Con esto, estamos mapeando diferentes
prioridades del kernel con prioridades VLAN, de modo que las tramas con prioridad de
kernel “1” que salgan por la interfaz enp4s1.833 se les asigna la misma prioridad “1”. En
nuestro caso, hemos optado por asignar prioridades con el mismo namero para que el
resultado fuera menos engorroso, pero podrian asignarse desigualmente, por ejemplo,

vconfig set egress map enp4s1.833 1 6. En este segundo caso, el
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significado del comando indica que las comunicaciones con prioridad de kernel “1” que
fueran a salir por la interfaz enp4s1.833 se les asignaria una nueva prioridad “6”. Todo este

proceso esté ilustrado por orden en la Figura 13.

Asi pues, el comando nos pide 3 parametros, que son la interfaz a la que nos referimos,
la prioridad del kernel asociada a la comunicacion concreta (skb->priority) y la
prioridad de VLAN deseada. Cuando los paquetes vayan a salir por esa interfaz, el sistema
operativo comprobara la prioridad de skb->priority para después cambiar la
prioridad de la trama VLAN. Analogamente, habria que ejecutar este comando para la otra

interfaz (enp4s1.806) y hacer lo mismo para todas las prioridades, esto es, de la “1” a la
‘&7”.

Red de la

e

ETSIT

smartOLT

o Router oficina central o

3.- Al llegar a nuestro router, gracias a nuestras
reglas de iptables, modificamos la prioridad de
la comunicacién del kernel (skb->priority)
correspondiente a nuestra trama.

1.- Las tramas abandonan la subred de la OLT
en direccion al exterior con una prioridad
diferente a 0 ya configurada en la OLT.

2.- Al salir de nuestra subred, los switches y/o

routers de la subred o subredes de la Escuela
no conservan el 0 en ese campo de prioridad,
lo cual haria que las ONTs descarten los
paquetes a la vuelta.

4.- Antes de salir de nuestro router, con el
comando vconfig asociamos la prioridad del
kernel con la prioridad de la VLAN
correspondiente, gracias al comando vconfig

set_egress_map

Figura 13: Pasos en la manipulacion del campo prioridad de la trama VLAN 802.1Q

Como ya hemos advertido antes, esta solucion no se terminé implementando, aunque
el resultado esperado si que fue satisfactorio. Esto fue debido a que el servidor DHCP
incluido en Linux (isc-dhcp-server) usa raw sockets, aunque la mayoria de servidores
DHCP de cddigo abierto utilizan también este tipo de sockets. Estos sockets son diferentes
a los sockets usados normalmente y no son interceptados por el kernel del sistema

operativo al llegar a la maquina destino.

Esto implica que las utilidades de firewall (por ejemplo, iptables) no llegan a

interceptarlos (o en nuestro caso, modificarlos), ya que no son procesados en la capa de
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transporte del kernel del sistema operativo. Nuestra solucién se basaba principalmente en
interceptar los paquetes en el paso 3 de la Figura 13 y modificar la prioridad del kernel
para posteriormente modificar la prioridad de la trama VLAN en el paso 4 de la Figura 13.
Sin embargo, este proceso nos resulta imposible llevarlo a cabo al no poder interceptar los
paquetes, puesto que el kernel no los detecta en su entrada a la maquina, ya que se salta la
capa de transporte, como se observa en la Figura 14. Como no podemos modificar la
prioridad a tiempo, el smartOLT recibe las contestaciones a las peticiones DHCP con una
prioridad diferente a la esperada (concretamente, prioridad “0”).

Como las dos prioridades no coinciden, el smartOLT descarta estas tramas y no llega
nunca a aceptar la direccion DHCP que le propone el router y no se le asigna una direccion
IP a ninguna de las ONTSs a través del smartOLT. Por tanto, nuestra solucion no funciona
a no ser que el smartOLT tenga direcciones estaticas (siendo este modelo bastante estatico
y poco escalable). Por eso se decidié abandonar esta solucion y optar por trabajar siempre

con prioridad “0” y distinguir servicios tnicamente por VLAN.

Esta solucion aparece también en el Anexo I, ya que estd dentro del script que
proporciona encaminamiento a nuestra subred. Sin embargo, los comandos relativos a lo
anteriormente explicado aparecen comentados ya que ya no se requieren para el

funcionamiento del script.

Raw socket—=_ -— Socket normal

Enlace

Fisica

Figura 14: Sockets en la capa de protocolos TCP/IP
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Una vez desechada esta solucion, debemos seguir configurando nuestro router, una
vez acabada la configuracion de las iptables. En concreto, seguiremos con la configuracion
de las VLANSs. Primero afiadiremos las dos redes VLAN que hemos especificado
anteriormente, una tendrd una etiqueta con numero 833 y pertenecerd a la red
192.168.0.0/24 y otra tendrd una etiqueta con numero 806 y pertenecera a la red
10.19.59.0/24. Para ello, usamos los comandos vconfig add enpd4sl 833y
vconfig add enp4sl 806. La utilidad vconfig pertenece al kernel de Linux y
permite afiadir interfaces VLAN en interfaces Ethernet convencionales. Las LAN virtuales
son las VLAN de la LAN fisica que seria la interfaz Ethernet [22]. En esta utilidad debemos
escribir la interfaz real fisica de la que queremos crear las VLANS y el nimero de etiqueta.
Posteriormente activamos la interfaz real fisica a través del comando i fup enpé4sl y
borramos cualquier informacidn sobre direccionamiento que pueda tener la maquina de
esta interfaz usando el comando ip addr flush dev enp4sl. Finalmente, se
configurara la direccion de cada interfaz virtual (192.168.0.1/24 y 10.19.59.1/24) con los
comandos ifconfig enp4s1.833 192.168.0.1 netmask 255.255.255.0
y ifconfig enp4sl.06 10.19.59.1 netmask 255.255.255.0. La
configuracion de todo lo anteriormente explicado, esto es, iptables y las interfaces, se
encuentra recogido en un script basado en Bash que se tiene que ejecutar cada vez que se
encienda la red GPON vy cuyo codigo completo se muestra en el Anexo I. Por lo tanto,

nuestra topologia final de red sera la mostrada en la Figura 15.

Interfaz para gestion del OLT

e

enpls31f6| 172.26.128.10/24

enpdsi 833 192 168.0.1/24

|

Red de la 10.0.103.48/24

ETSIT

VLANS33 {enp4sQ Wenpds1 806 10.19.59.1/24

Figura 15: Topologia de red centrada en el Linux Kernel router implementado en la maquina central

Después de programar todo lo relacionado con el encaminamiento y las diferentes

subredes, tenemos que proporcionar el direccionamiento a las diferentes maquinas que se
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conecten a nuestro router. Para ello, instalaremos un servidor DHCP en el ordenador
central y lo configuraremos para repartir direcciones en el rango que nosotros queremos.
Primero, elegiremos un servidor DHCP que sea de cddigo libre y abierto. Nuestra eleccion
ha sido el servidor del consorcio ISC (Internet Systems Consortium) [23], isc-dhcp-server.
Para instalarlo en cualquier maquina Linux, ejecutamos el siguiente comando apt-get

install isc-dhcp-server.

Teniendo ya instalado el servidor DHCP en nuestra maquina, ahora tendremos que
configurarlo. Para configurarlo, debemos modificar dos ficheros de configuracion en
nuestra maquina. EIl primero se encuentra en /etc/dhcp/dhcpd.conf, aunque esto
puede variar entre diferentes distribuciones de Linux. En este fichero encontramos
diferentes subredes a configurar, pudiendo crear nosotros méas. Se utiliza la palabra clave
subnet seguida de la mascara de red netmask. En esta subred, nuestro servidor DHCP
responderd a peticiones DHCP (DHCP requests) con las caracteristicas concretas que

nosotros configuremos.

Las caracteristicas a configurar son las siguientes: rango (range), servidores de
nombre de dominio (DNS), nombre del dominio (domain-name), encaminador de la subred
(router), direccion de difusion (broadcast), tiempo de concesion por defecto (default-
lease-time) y tiempo de concesion maximo (max-lease-time). Este fichero seria el Gnico a
configurar para cada subred si quisiéramos responder a peticiones DHCP en condiciones
normales. En nuestra red, recordemos que las dos interfaces en las que queremos enrutar y
dar direcciones IP a través de DHCP son interfaces virtuales, por tanto, tenemos que
especificar que queremos dar direccionamiento a través de estas interfaces, ya que el
servidor isc-dhcp-server solo proporciona direccionamiento a través de las interfaces
reales por defecto. Por tanto, tenemos que modificar un fichero que se encuentra en la ruta
/etc/default/isc-dhcp-server, y modificar la linea INTERFACES, afiadiendo
las interfaces enp4s1.833 y la interfaz enp4s1.806. Esta configuracion del servidor DHCP

se encuentra en el Anexo Il.
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3.5 Implementacion del OLT basado en SDN con Open
vSwitch (SDN — OLT)

Para implementar el Open vSwitch que controle el trafico que va hacia la OLT
(COVS, Central OVS), debemos instalarlo en el ordenador de la maquina central. EI COVS
se situaré entre el ordenador y la OLT para asi controlar el flujo downstream antes de que
los datos lleguen a la OLT y simular asi una capa SDN sobre el OLT. Para instalar el Open
vSwitch, debemos hacernos con una copia del repositorio oficial usando la utilidad git. El
comando a ejecutar seria git clone
https://github.com/openvswitch/ovs.git [10]. Después de obtener la
copia, podemos usar el comando git checkout para elegir la version que queremos, ya que
el repositorio contiene todo el historico de versiones. En nuestro caso, por detalles que
comentaremos posteriormente, no instalaremos la mas reciente e instalaremos la version

2.8.1. Para ello, ejecutamos el comando git checkout v2.8.1.

Una vez tenemos la utilidad copiada en nuestro ordenador, necesitamos instalar
ciertas dependencias que exige la utilidad Open vSwitch para que pueda funcionar
correctamente. Para instalarlas, ejecutamos el comando apt-get install python-
simplejson python-gt4 python-twisted-conch automake autconf
gcc uml-utilities libtool build-essential pkg-config. Después
de instalar las dependencias necesarias, nos situamos en la raiz del directorio ovs
(directorio donde se encuentran todos los ficheros copiados después de ejecutar el
comando git clone) y ejecutamos el comando . /boot.sh. Este comando construye el
script de configuracion que ejecutamos de manera inmediatamente posterior con el
comando ./configure. Este comando admite otras opciones para modificar la
instalacion por defecto que nosotros no usaremos, ya que la instalacion por defecto cumple
con todos nuestros requisitos. Después, ejecutamos el comando ma ke, y posteriormente el
comando make install. Estos dos comandos compilan e instalan todo lo necesario

para que el Open vSwitch funcione correctamente.

Una vez instalado, debemos configurarlo para que funcione como nosotros
queremos. Para ello, es importante entender como funciona un switch virtual. Un switch
virtual actda como un puente al que se le pueden conectar diferentes interfaces, ya sean

reales o virtuales. La implementacion més tipica de un switch, en nuestro caso, un switch
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virtual, es unir dos interfaces que previamente no estaban conectadas. Para ello, la
herramienta OVS en cuestion crea de forma automatica una interfaz virtual de tipo puente
(por defecto, denominada brQ) que va conectada al kernel del sistema operativo, y el
usuario posteriormente se encarga de afiadir conexiones a este puente para conectarlas.

Esta implementacion se puede observar en la Figura 16.

eth0 eth1

brO

Figura 16: Implementacion tipica de un switch virtual

Si unimos dos interfaces por un switch, estas dos interfaces pasan a pertenecer a la
misma subred y no hace falta ningin encaminador entre las dos interfaces para que los
paquetes (en general, PDUs o Protocol Data Unit) lleguen a su destino correctamente.
Esto podria parecer una ventaja, pero en el caso de nuestro ordenador central, es un
inconveniente, ya que si unimos la interfaz VLANB833 (que da acceso a lared de la ETSIT)
y las interfaces virtuales conectadas a la OLT a través del puente brO (creado por el OVS
automaticamente al iniciar la utilidad), esta conexion puenteard nuestro router
implementado en el ordenador central y la red dejara de funcionar. Esto ocurre porque los
paquetes de la subred 10.0.103.0/24 pasaran por el puente brO directamente hacia las
siguientes subredes pertenecientes a las VLAN (192.168.0.0/24 y 10.19.59.0/24),
siguiendo el sentido de las flechas rojas de la Figura 17 y no pasan por el router para ser
procesados. Al no pasar por el router, la cabecera de los paquetes no se tratara ni se
modificara para encaminarlos de forma adecuada, por lo que el OLT recibira paquetes de
otra subred externa con destino al router de la Oficina Central (por el que no pasard),

produciendo bucles y una conectividad nula en nuestra red.
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Interfaz para gestion del OLT

|
\
enp0s31f6 | 172.26.128.10/24 192.168.0.1/24
Red de la 10.0.103.48/24 enp4s1.833 -
VLANB33 (enp4s0) \ | s
***************** -\ enp4s1.806

Tl 10.19.59.1/24

““
br0 -

Gestionado
por el OVS

Figura 17: Implementacidn errénea del switch virtual en la oficina central

Para poder implementar de forma correcta nuestro escenario de red, necesitamos
que los paquetes pasen por nuestro COVS (para poder manipularlos y asi convertir la red
en SDN), pero no podemos dejar la red sin conectividad puenteando las interfaces, es decir,
tienen que pasar de forma obligatoria antes por el router del ordenador central. Por lo tanto,
se opto por conectar las dos interfaces virtuales (enp4s1.833 y enp4s1.806) al puente y este

a su vez al router, tal y como se muestra en la Figura 17.

De esta manera el encaminador instalado en el ordenador central sigue actuando como tal
y las dos subredes siguen estando separadas sin un puente que las haga pertenecer al mismo

dominio de colision. De tal manera que la topologia de red queda como en la Figura 18.
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Interfaz para gestién del OLT

e

enp0s31f6

pdsi1.833
Red de la VLANB33

ETSIT

e

ehp4s1.806

Gestionado
por el OVS

Figura 18: Implementacion del switch virtual correcta

En este punto, debemos explicar un punto importante para entender otra parte del
funcionamiento de los puentes que generan los switches virtuales. A nivel de red, el puente
debe suplantar el direccionamiento de la interfaz a la que sustituye. Como nuestra topologia
tiene dos interfaces virtuales conectadas al puente, el puente no puede tener a la vez dos
direcciones diferentes pertenecientes a las dos subredes (recordemos que cada interfaz
virtual es una VLAN que, a todos los efectos, es una subred diferenciada de la otra). Por
tanto, debemos conseguir que la interfaz puente tenga a la vez las dos direcciones de cada
VLAN. Para ello, vamos a aprovecharnos de los alias. Un alias en Linux es una manera de
asignar a una misma interfaz varias direcciones de red diferentes. Para lograr ésto
simplemente ejecutamos el comando i fconfig br0:0 10.19.59.1 up. Como
podemos ver en la captura del comando i fconfig —-a delaFigural9 parauna misma

direcciéon MAC de capa de enlace tenemos dos direcciones diferentes.

bro Link encap:Ethernet HWaddr 90:e2:ba:e2:42:b2
inet addr:192.168.0.1 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::92e2:baff:fee2:42b2/64 Scope:Link
UP BROADCAST RUNNING PROMISC MTU:150@ Metric:1
RX packets:17 errors:0 dropped:® overruns:@ frame:0
TX packets:45 errors:@ dropped:@ overruns:@ carrier:0
collisions:® txqueuelen:1000
RX bytes:1444 (1.4 KB) TX bytes:2562 (2.5 KB)

bro:o Link encap:Ethernet HWaddr 90:e2:ba:e2:42:b2
inet addr:10.19.59.1 Bcast:10.19.59.255 Mask:255.255.255.0
UP BROADCAST RUNNING PROMISC MTU:150@ Metric:1

Figura 19: Captura del comando ifconfig -a
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Una vez que hemos explicado todo este proceso, debemos configurar nuestro
COVS teniendo en cuenta todo lo que hemos explicado anteriormente. Para encender el
switch virtual, usamos uno de los scripts integrados en la instalacion del propio switch sh
/usr/local/share/openvswitch/scripts/ovs-ctl start. Una vez
encendido, debemos crear los ejemplares de puente que queramos Yy las conexiones
deseadas a nuestro ordenador. Estas se guardaran, y sélo habra que configurarlas la primera
vez que vayamos a usar la utilidad OVS. OVS tiene dos comandos principales ovs-
vsctl Yyovs-ofctl. Elprimero manipula las opciones de configuracion de la base
de datos del switch y sus conexiones y el segundo controla todas las opciones relacionadas
con OpenFlow. Creamos un puente con el comando ovs-vsctl add-br br0. Ahora
debemos afiadirle las interfaces que queramos conectar a nuestro puente. Para ello, usamos
elcomando ovs-vsctl add-port br0 enpd4sl.833yovs-vsctl add-port
br0 enp4sl.806. A continuacion, simplemente tenemos que suplantar las direcciones
de cada interfaz conectada. Para ello, borramos la informacion de direccionamiento de las
interfaces suplantadas (i fconfig enp4s1.833 0, ifconfig enp4sl1.806 0)
y rellenamos la del puente y su alias (i fconfig br0 192.168.0.1 netmask
255.255.255.0, ifconfig br0:0 10.19.59.1 netmask
255.255.255.0).

Después de realizar estos pasos, las subredes de las interfaces virtuales deben tener
conectividad a Internet, aunque dependiendo de cada topologia de red, a veces puede ser
necesario modificar la tabla de encaminamiento para que haya conectividad plena con la
siguiente subred, es decir, la subred que genera cada ONT en el lado del cliente final. En
nuestro caso, la subred final de cada ONT dependera del nimero de la ONT, siendo la
subred final de la ONT 1 la 192.168.1.0/24, la de la ONT 2 la 192.168.2.0/24 y asi
sucesivamente. Como en nuestro escenario tenemos operativas la ONT 2 y la ONT 3
debemos especificar esto en la tabla de encaminamiento del kernel. Para ello, ejecutamos
el siguiente comando: route add -net 192.168.2.0 gw 192.168.0.104
netmask 255.255.255.0 dev br0. Esdecir, que para alcanzar una maquina de la
subred 192.168.2.0 se deben encaminar esos paquetes por la direccion 102.168.0.104
(direccion IP de la ONT 2) por la interfaz de red brO (interfaz del puente creado por Open
vSwitch). De manera analoga ejecutamos el siguiente comando: route add -net

192.168.3.0 gw 10.19.59.102 netmask 255.255.255.0 dev br0:0.
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Dependiendo de en que VLAN se encuentre cada ONT y que direccion IP le de el servidor
DHCP, debemos modificar las direcciones de estos comandos adecuadamente. Para evitar
tener que configurar estos pardmetros cada vez que se pone en funcionamiento la red, es
interesante hacer un DHCP estatico (para que a cada direccion MAC de capa 2 le asigne

siempre la misma direccion IP).

Una vez esta todo configurado a nivel de interfaces y de direccionamiento, tenemos
que configurar dos cosas muy importantes para nuestro escenario SDN. Primero, que
nuestros puentes usen siempre la version 1.3 del protocolo OpenFlow [4]. Y segundo, que
estemos en el espacio de usuario y no en el espacio de kernel. Estar en el espacio de usuario
(espacio netdev, también denominado asi en la documentacion de Open vSwitch) [5]
implica poder utilizar herramientas y opciones mas avanzadas, como el uso de meters de
OpenFlow, que son fundamentales para la consecucion de nuestro escenario SDN. Por
tanto, ejecutamos los siguientes comandos: ovs-vsctl set bridge br0
protocols=0OpenFlowl3 y ovs-vsctl set bridge br0
datapath type=netdev. Parafinalizar, debemos indicar que queremos establecer un
controlador OpenFlow y donde se encuentra éste para que el switch intercambie mensajes
OpenFlow con él. Para ello, debemos ejecutar el comando ovs-vsctl set-
controller br0 tcp:10.0.103.45.

3.6 Implementacion del ONT basado en SDN con Open
vSwitch (SDN — ONT)

El Open vSwitch del lado de la ONT debe situarse entre el cliente final y la ONT y
lo denominaremos ROV'S (Remote OVS). Por cuestion de simplicidad y eficiencia hemos
decidido implementarlo en una Raspberry Pi conectada a la ONT y al usuario a la vez
(Figura 19). En este caso, se observa que la implementacién topoldgica de la red es la tipica
de un switch virtual, y no una especial como discutimos en el Apartado 3.5. La interfaz
puente que crea el switch virtual de forma automatica (br0) unira dos interfaces de red, una
dirigida a la ONT (la que tiene acceso al resto de la red, y por tanto, conectividad) y otra
dirigida al cliente final (ordenador en casa del usuario). Dicha topologia global se muestra

en la Figura 20.
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Raspberry Pi

ONT Cliente final

br0

Gestionado
por el OVS

Figura 20: Topologia en el switch virtual de la ONT

El resto de configuracion es exactamente igual que la realizada en el Apartado 3.5, excepto
la configuracion particular de cada interfaz. Debemos poner a “0” cada interfaz conectada
al puente (ifconfig ethO 0, ifconfig ethl 0) y posteriormente asignar
direccion a la interfaz br0. En este punto, para poder adquirir informacion de la tabla de
encaminamiento y hacer el direccionamiento més sencillo, en vez de hacerlo nosotros a
mano, vamos a forzar que el puente pida direccionamiento DHCP ala ONT con el siguiente

comando (dhclient br0).

La conexidn con el controlador y la configuracién del protocolo y del espacio del usuario
es exactamente igual que en el Apartado 3.5. Como el controlador esta a dos subredes de
distancia, ya que esta situado en la subred troncal de la Escuela (10.0.103.0/22), es de vital
importancia que las tablas de encaminamiento y la conectividad estén muy bien
configuradas, para que los mensajes OpenFlow sigan esta ruta. En el caso concreto de la
ONT 2, debera seguir la ruta 10.0.103.45/24 (subred de la Escuela) -> 10.0.103.48/24
(subred de la Escuela) -> 192.168.0.1/24 (subred entre el ordenador central y las ONT) ->
192.168.0.104/24 (subred entre el ordenador central y las ONT) -> 192.168.2.1/24 (subred
entre la ONT 2 vy el cliente final) -> 192.168.2.7/24 (subred entre la ONT 2 y el cliente
final).
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3.7 Conexion con el controlador OpenDayLight

Cabe destacar que la distribucion de Open vSwitch es muy inestable, sobre todo en
el espacio del usuario, e incluso mas inestable cuando tres switches se conectan a la vez al
mismo controlador. Para poder conectar los tres switches a la vez (los 2 de la Raspberry Pi
y el de la Oficina Central), después de varias pruebas sobre esta cuestion, se ha averiguado
una manera de mantener la conexion estable a lo largo del tiempo pudiendo modificar
flujos y meters en tiempo real. Para ello, debemos encender los tres switches e incluir un
flujo que permita pasar todos los paquetes. Para incluir este flujo, usamos el comando
ovs-ofctl -0 OpenFlowl3 add-flow br0
priority=20,actions=normal. El flujo tiene una prioridad de 20 para que los
posteriores flujos que creamos en un futuro tengan mas prioridad que el del principio (que
solamente sirve para que la conectividad sea la adecuada). Una vez el flujo este
funcionando en los tres switches virtuales (podemos visualizar la lista de flujos usando el
comando ovs-ofctl -0 OpenFlowl3 dump-flows br0),ycomprobemos que
hay conectividad con la direccion del controlador (ya sea con la utilidad ping u otras
utilidades de red), ya podemos encender el controlador OpenDayL.ight y los tres switches
asumiran a este controlador con un rol maestro y podré afiadir, modificar y borrar flujos
en cada switch. Para comprobar el estado del controlador, podemos utilizar el comando

ovs-vsctl list controller broO.

3.8 Creacion de flujos y meters en OpenFlow

Para crear los distintos flujos y meters necesarios para el funcionamiento de la red
SDN, nos vamos a ayudar de un plugin incluido en OpenDayL.ight llamado YangUI [24].
Un meter, aunque la traduccion exacta es contador o medidor, se utiliza para restringir la
tasa de salida de paquetes de un determinado flujo. Esto nos servira en el futuro para limitar
latasa de una conexion de nuestra red. YangU|I no es mas que una interfaz grafica amigable
para el usuario en el que se pueden configurar nuestros flujos usando el lenguaje YANG
(que es un lenguaje de modelado de datos basado en NETCONF [25]) accediendo a la
interfaz web del controlador OpenDayL.ight. Gracias a esto, vamos a poder afiadir flujos
mediante métodos HTTP PUT o consultarlos mediante métodos HTTP GET. Por medio
de plantillas ya incluidas en la interfaz grafica, s6lo tenemos que navegar a través de una

estructura de arbol para seleccionar la tabla de OpenFlow (table {id}) en la que queremos
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afiadir un flujo (flow{id}), y se nos mostrardn una serie de campos para rellenar
relacionados con las caracteristicas del flujo. Para elegir el switch en el que queremos
afiadir dicho flujo en la tabla deseada, debemos especificar el nodo de OpenFlow que
corresponde a cada switch, por ejemplo, openflow:2. Si quisiéramos afiadir un meter
simplemente tendriamos que navegar por la estructura de arbol hasta la opcion
meter{meter-id}. Estas opciones en la estructura de arbol se pueden ver resaltados en rojo
en la Figura 21.

angUl

APl HISTORY COLLECTION PARAMETERS

ROOT

I ‘config/opendaylight-inventory-nodes/node/ | openflow:2 flow-node-inventory table: [:l Em H
I e ———

Request sent successfully

Figura 21: Estructura de arbol en la interfaz YangUI

En la Figura 22 podemos observar una de estas plantillas de YangUI con las
opciones referentes a un flujo. Aunque la mayoria de campos son identificativos (nombre
del flujo, id del flujo...), hay dos desplegables que permiten configurar dos conceptos muy
importantes sobre los flujos de OpenFlow. Estos conceptos son match e instructions, y los
explicaremos en los siguientes parrafos. Por otra parte, los campos resaltados Priority y
Hard Timeout no suelen ser muy importantes en los flujos normalmente, pero seran muy
importantes en nuestra implementacion particular como veremos en el Capitulo 4. El
campo Priority permite fijar un nimero de prioridad para decidir qué flujo se aplica en
caso de que algun paquete que pasa por el switch virtual encaje en varios flujos. Este campo
lo vamos a utilizar debido a la implementacion todavia en desarrollo del OVS comentada
en este Capitulo, ya que para que la conexién con el controlador funcione perfectamente

necesitamos un flujo inicial que nos permite comunicarnos sin problemas (este flujo tendra
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una prioridad baja), para luego sustituirlo ya por flujos con caracteristicas mas concretas
(que tendran asociados prioridades mas altas para que sean los que aplique nuestro switch
virtual). Hard Timeout, por otra parte, permite especificar un tiempo en segundos a partir
del cual el switch virtual borrard un flujo de su tabla de flujos. Esto nos ayudarad a
automatizar el borrado y la sobrescritura de flujos como veremos en el Capitulo 4 para

nuestro caso de uso real planteado.

angUl

Qi) @ ®O @ fow (0] (@)
1 & ]

container-name
cookie_mask

o buffer_id

*  out_port
out_group

o flags

+  flow-name

installHw
barrier

*  strict
priority
idle-timeout
hard-timeout

s  cookie

table_id

Figura 22: Campos relacionados con un flujo

El concepto de match hace referencia a cdmo queremos distinguir que ciertos
paquetes que pasan por un switch virtual pasen a formar parte de un flujo concreto. Es
decir, podriamos decidir que todos los paquetes que pasan por el switch formen parte de
un flujo genérico, pero a veces nos interesa que solo una serie de paquetes con ciertas
caracteristicas concretas formen parte de un flujo mas especifico. EI campo match nos
permite distinguir estos paquetes en base a muchas caracteristicas, tanto en capa de enlace,
capa de red o capa de transporte. Recordemos que en principio un switch virtual que no
tuviera OpenFlow solo realiza encaminamiento a nivel de capa de enlace, ya que no
distingue tramas de niveles superiores de la capa TCP/IP. Algunos de los campos mas

utilizados son ethernet-match, vlan-match, ip-match o tcp-flags-match, aunque el match
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predeterminado propuesto por OpenFlow es usar sus propios puertos (in-port). Estos

campos son visibles en la interfaz de la Figura 23.

angUl

P[] DO @ flow [0] (%)

ol
»(®) [tunnel

Figura 23: Campos del desplegable match en YangUI

El concepto de instructions, por otra parte, hace referencia a qué vamos a realizar
una vez hemos identificados qué paquetes forman parte de un flujo en concreto. Estas
instrucciones son variadas, por ejemplo, aplicar un meter (meter-case), dirigirnos a otra
tabla de OpenFlow (table-case) o pasar por realizar una accion generica (apply-actions-

case), entre otras. Todas estas instrucciones se pueden consultar en la Figura 24.

list] @ ® instruction [0] (%)

Figura 24: Distintas instrucciones en YangUl
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En concreto, la instruccion apply-actions-case tiene muchas opciones también,
siendo la mas importante la accion output-action-case, tal y como se observa en el Figura
25.

[

. id

Figura 25: output-action-case en YangUl

Esta opcidn permite especificar una accion de que hacer con los paquetes de salida.
La opcion mas tipica es NORMAL, como la que tenemos en la Figura 25, que indica que
el switch debe comportarse como un switch de capa de enlace normal, pero podemos optar
por otras opciones mas complejas, desde encaminarlos por una interfaz de OpenFlow
concreta hasta acciones relacionadas con la capa de transporte. En la Figura 26 podemos
ver una figura propuesta en la documentacién de OpenFlow con todas las acciones de

output-actions-case.

Por otra parte, configurar un meter es parecido a configurar un flujo, pero
tendremos que rellenar otros campos relacionados con los parametros consustanciales a un
meter. Igual que en un flujo, muchos de ellos son simplemente identificativos (como meter-
id o meter-name) pero hay ciertos parametros que van a influir directamente en como se
comporta el meter. Los elementos principales que modelan el comportamiento del meter
son: los flags, que nos permiten indicar en que medimos todas las cifras relacionadas con
el meter (paquetes por segundo, kbps...), los meter-band, que nos permiten especificar a
partir de que tasa se empieza a aplicar la band-type, y la band-type, que nos permite

especificar si queremos descartar los paquetes a partir de esa tasa (drop) o marcarlos a
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través del protocolo DSCP (dscp-remark). En la Figura 27 podemos ver todos estos

campos en la interfaz de YangUI.

- Forward Lagical Port ID
- Set Queue ID*

- Forward Group 1D
- Set Tunnel 1D

Source MAC
- Set Destination MAC
- Set TyperLength
- Set/Push/Pop VLAN ID
- Sef VLAN Priority
Set/Push/Pop PBB I-SID*

- Set Opcode
- Set Sender Protocol Address
Set Target Protocol Address

I
- Set Label

- Set Traffic Control

- Set/Dec TTL

- Copy-in/Copy-out TTL

- Set DSCP

- Set ECN
- Set Protocol
- Set Protocol - SetDec TTL
- Set Source Address - Set Source Address

- Set Destination Address | - Set Destination Address
- Copy-in/Copy-out TTL - Set Flow Label

- Copy-inCopy-out TTL

- Set Extension Header

L

' - Set Source Port
H - Set DEW

- Set Source Port
- Set Destinafion Port
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- Set Destination Port

- Set ND Target Address
- Set ND Link-Layer Soure
- Set ND Link-Layer Target H

angUl
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. meter-band-types

« flags

* | band

Figura 27: Campos de un meter en YangUI
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Podemos ver que, tal y como esta implementada la interfaz en YangUl y
OpenDayL ight, aparte de especificar que tipo de banda queremos, tenemos que tener activa
una flag que indica también lo mismo que habiamos indicado en el desplegable band-type.
Estas flags nos dan tres opciones: ofpmbt-drop (que es lo mismo que drop), ofpmbt-dscp-
remark (que es lo mismo que dscp-remark) y ofpmbt-experimenter (que es una funcion
experimental de OpenFlow 1.3 que no aparece en la documentacion de The Open
Networking Foundation [4] aunque investigando en los comentarios del c6digo en GitHub

sobre OpenDayL.ight parece funcionar de manera parecida a marcar los paquetes en DSCP

[26]).

3.9 Conclusiones

En este capitulo de la memoria, hemos descrito la implementacion y configuracion
de un router y un servidor DHCP ayudandonos de utilidades de Linux de red, solventando
las diferentes dificultades de esta instalacion particular para nuestro caso de uso.
Posteriormente, se procedio a instalar los switches virtuales en el ordenador central
(COVS) y en las Raspberry Pi (ROVS), cada instalacion con sus particularidades a nivel
topolégico. A continuacion, hemos descrito la conexion de los tres switches con el
controlador ODL siguiendo una rutina especial para evitar la inestabilidad propia de la
utilidad Open vSwitch, pudiendo afiadir, modificar o eliminar flujos o meters en cada
switch. Finalmente, se ha descrito la creacion y configuracién de los flujos en el
controlador OpenDayL.ight con la finalidad de configurar y gestionar los servicios de la
red GPON a través del protocolo OpenFlow.
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Caso de uso: Gestion SDN de la QoS

4.1 Introduccién

en la red GPON

En este capitulo vamos a profundizar en el caso de uso que proponemos para testear

nuestro escenario SDN-GPON. Paraello, se va a describir el escenario de red experimental,

nuestro caso de uso concreto y los pasos necesarios para desarrollar una aplicacion del lado

del usuario que le permita realizar peticiones en tiempo real de los servicios contratados.

Concluiremos con una discusién sobre los resultados experimentales de nuestro caso de

uso.

4.2 Descripcion del escenario de red experimental

Nuestro escenario de red final consiste en una pequefia modificacion sobre nuestro

escenario principal. En nuestro escenario experimental, tenemos sélo activas dos ONTs

basadas en SDN (es decir, tendremos sélo dos usuarios finales), tal y como se muestra en

la Figura 28.

ODL Controller

OpenFlow
messages

CENTRAL OFFICE

viangos  OLT
COVS | viaN B33
i S ]|
=S LI

INTERNET

SDN OLT

Figura 28: Escenario de red experimental SDN-GPON
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Como se muestra en la Figura 28, el controlador OpenDayLight se comunica a la
vez con el Open vSwitch de la oficina central (COVS) y con los Open vSwitch de la ONT
1y 2 (ROVS). Como necesitamos dos switches virtuales detras de cada ONT (entre el
usuario final y la ONT), usaremos dos Raspberry Pi, cada una para simular el ROVS
necesario para cada ONT activada. Cada usuario tendra asociado dos flujos de OpenFlow
para cada servicio, uno relacionado con los requisitos en el sentido de subida y otro para
los requisitos en el sentido de bajada. Los flujos de bajada deberan configurarse y enviarse
al COVS del OLT, mientras que los de subida deberan configurarse y enviarse al ROVS
de cada ONT. Aunque hablamos de configuracion de flujos en cada uno de los OVS, ya
que son los que realmente van a controlar el trafico en ambos canales de la red, éstos se
configuran automaticamente en un controlador centralizado ODL que se comunicara de
forma automatica y transparente con ellos a través de la red GPON. Estos flujos tienen que
reconocer a los paquetes que coinciden con las condiciones aplicadas y después
aplicaremos las medidas que queramos a los paquetes pertenecientes a estos flujos

(dejarlos pasar, encaminarlos a otra subred, limitar la tasa de paquetes enviados, etc...).

4.3 Descripcion del caso de uso

Nuestro caso de uso lo vamos a centrar en un nuevo modelo de negocio de las
operadoras en las que los usuarios de la red pagan por aumentar su ancho de banda en
ciertos momentos en los que se usen servicios que requieren de un alto ancho de banda,
tales como juegos en linea o television en Ultra Alta Definicion (UHD o 4K). Siguiendo
con el escenario propuesto en la Figura 28, vamos a definir para el Usuario 1 (conectado a
la ONT 1) unservicio de Internet con un ancho de banda simétrico garantizado fijado a 20
Mbps y para el Usuario 2 (conectado a la ONT 2) otro servicio de Internet con un ancho
de banda simétrico garantizado de 10 Mbps. Estos dos servicios de Internet van a estar en
la VLAN 833, sin perjuicio de que en un futuro pudieran incluirse otros servicios en la
VLAN 806 ya configurada u otras VLAN que se implementasen. Los usuarios estan
conectados con la ONT a traves de una Raspberry Pi en la que tenemos instalado un switch
virtual (ROVS) que controla el tréfico del servicio en el sentido upstream de la
comunicacion, y antes de llegar a la oficina central tenemos instalado otro switch virtual
que controla el tréfico del servicio en el sentido downstream (COVS). Como todos estos
switches virtuales estan habilitados para trabajar con el protocolo OpenFlow, vamos a

controlar los servicios y a monitorizar su rendimiento a través de este protocolo. En la
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Figura 29 se muestra una tabla con los campos tipicos asociados a un flujo y los que vamos

a utilizar nosotros (marcados con una “x” en color rojo).

Para poder distinguir los paquetes que van dirigidos en sentido de bajada (desde el
OLT a las ONTSs) utilizaremos la opcion “Direccion destino MAC” del campo match de
nuestro flujo, en el que tenemos que introducer una direccion destino de nivel de capa de
enlace. Como los paquetes en sentido downstream van dirigidos hacia la ONT, aqui
pondremos la direccion MAC del lado WAN de la ONT. En cambio, cuando queremos
distinguir los paquetes que van en sentido upstream, también vamos a usar el campo
“Direccion destino MAC”, pero en este caso pondremos la direccion MAC del lado LAN
de la ONT.

X X X X
-
X X "X

Meter ID Meter Bands

Flujo sentido upstream

—————————| Flujo sentido downstream

Servicio Internet/Multimedia

Figura 29: Esquema de los diferentes campos de los flujos que vamos a utilizar en el caso de uso

En este sentido, cabe recordar que la smartOLT crea una interfaz diferente de red
para cada servicio configurado en la red en cada ONT. Como cada servicio se crea en una
VLAN (y, por tanto, una subred diferente), necesita crear en la ONT interfaces de red
diferentes. Esto implica que al tener diferentes interfaces de red habra paquetes que vayan
dirigidos a direcciones MAC de la capa de enlace diferentes, cuando en realidad estan
yendo a la misma ONT. Este fendmeno es debido a la creacion de estas interfaces de red

dedicadas a cada VLAN. Podemos observar las distintas interfaces de red en la Figura 30.
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Lado WAN Lado LAN

Downstream
78:3d:5b:01:7:3
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La ONT crea una interfaz de capa de
enlace para cada servicio en distintas
VLANs

Upstream

Figura 30: Interfaces con varias VLAN en el lado WAN en nuestra topologia de red

El lector podra observar que entre la oficina central y la ONT esté colocado el OLT,
pero es transparente para las comunicaciones, por tanto, las tramas que salen con destino
a los usuarios no tienen como direccion destino la OLT. Con todo lo anteriormente
mencionado, simplemente vamos a distinguir los pagquetes que queremos interceptar, pero

posteriormente tendremos que manipularlos para alterarlos, borrarlos, etc.

Para conseguir interceptar y tratar los paquetes de subida y bajada con los flujos de
OpenFlow, vamos a ayudarnos del campo match de estos flujos, como se observa en la
Figura 31. Como explicamos en el Capitulo 3, este campo se usa para interceptar paquetes.
Por simplicidad de nuestros flujos, y para una mas facil implementacion de los médulos
requeridos en Python y los programas en PHP que posteriormente se desarrollaran en el
Apartado 4.4, nosotros hemos decidido utilizar el campo “direccién MAC destino” (campo
ethernet-destination address en Figura 31) como match. Es decir, vamos a interceptar los

paquetes segln su destino a nivel de enlace (capa 2).
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flow <id:flow1>

O]

in-phy-port

address 78:3d:5b:01:17:30
I E—

Figura 31: Campo match del flujo

Después de interceptar los paquetes gracias a nuestros flujos de OpenFlow, vamos a
utilizar dos instructions diferentes en cada flujo para lograr que el flujo actie como
nosotros queremos. Una instruccion serda un apply-actions-case con una accion output-
action-case configurada como NORMAL para que trabaje como un switch normal y la otra
sera una instruccion meter-case asociada a un parametro meter en la que vamos a
configurar la velocidad maxima de cada cliente. Es necesario configurar las dos en el

mismo flujo ya que necesitamos tener conectividad normal y fijar una velocidad a la vez.

El campo Hard Timeout va a contener los minutos de navegacion premium del cliente
final, para que como hemos explicado en el Capitulo 3 cuando se acabe su tiempo de ancho
de banda mas elevado, el flujo se borre automéaticamente y el usuario vuelta a su
configuracion normal. Si el flujo se borrara y no hubiera otro flujo por defecto configurado
previamente, el cliente dejaria de tener conectividad, ya que sus paquetes dejarian de
coincidir con un flujo concreto y el switch descartaria dichos paquetes. Es por eso que el
campo Priority tiene una importancia afiadida aparte de la comentada en el Capitulo 3, ya
que nos va a permitir distinguir el flujo con ancho de banda base y el flujo con ancho de
banda premium. Primero, vamos a configurar siempre un flujo con el ancho de banda base
del cliente (10 Mbps para el Usuario 1 y 20 Mbps para el Usuario 2) que tendrd una
prioridad baja. Posteriormente, los flujos que tengan un ancho de banda elevado tendran
asociada una prioridad alta, pero se borraran por el campo Hard Timeout cuando se acabe

el tiempo de navegacion premium. De esta manera, cuando se borran, se vuelve a aplicar
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el flujo con ancho de banda base con prioridad de baja para que el cliente final disfrute otra

vez de la velocidad contratada inicialmente.

Es importante entender que en algunas circunstancias por cada cliente tendremos 2
flujos en sentido upstream, uno de ellos con la tarifa base y otro de ellos que se activara a
peticidn del cliente con una tarificacion diferente, y otros dos flujos analogos en sentido
downstream. Estos flujos se separan por cada sentido de la red y se comprueba si la red
GPON tiene capacidad suficiente para soportar que ciertos usuarios gocen de mas ancho
de banda justo antes de programar un flujo que permita tasas mas elevadas durante ciertos
intervalos de tiempo. Asi, los flujos en sentido downstream se programan y envian al el
switch virtual situado en el lado de la OLT vy los flujos en sentido upstream se programan
en los switches virtuales situados del lado de la ONT. Posteriormente, en este capitulo
veremos que una aplicacién en Python (en el lado de la Oficina Central) que se comunica
con la interfaz web del cliente sera la encargada de calcular si hay capacidad en la red de
acceso antes de confirmar al usuario de que se va a cumplir su solicitud y de comunicarse

con el controlador OpenDayL ight para programar los flujos necesarios.

Respecto a los meters, como ya hemos explicado en el Capitulo 3, para configurar la
velocidad méxima de los servicios del usuario debemos modificar los campos band-rate,
band-burst-size, drop-rate, drop-burst-size. Para ello, realizamos varias pruebas para
lograr un comportamiento adecuado, y concluimos que la manera de fijar la velocidad del
cliente a la deseada serd ajustar la band-rate y la drop-rate a la velocidad que queramos.
Segun la documentacion de OpenFlow 1.3 y la de OVS, si el campo de band-burst-size y
drop-burst-size esta vacio, el switch virtual optimiza las rafagas para descartar paquetes a
un ritmo adecuado, pero YangUI y OpenDayL ight obligan a completar este campo y no se
puede dejar vacio. Por todo lo anteriormente citado, para configurar una tasa de velocidad
a nuestro cliente de 40 Mbps, debemos rellenar el band-rate y el drop-rate a 40000 (ya
que las unidades son Kbps) y rellenar el band-burst-size y drop-burst-size a 0. En la Figura

32 se muestra un ejemplo de un meter configurado a 40 Mbps (meter-id:40).
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meter <meter-id:40>
[ meter-kbps
B meter-pkips

B meter-burst
@ meter-stats

meter-id % 40
barrier ® True ® False

meter-name mymeter

container-name mymeter

meter-band-headers

. meter-band-header list meter-band-header <band-id:0>

meter-band-types

o flags = ofpmbt-drop
@ ofpmbt-dscp-remark
B ofpmbt-experimenter

band-rate 40000

+  drop-rate 40000

Figura 32: Meter configurado a 40 Mbps

4.4 Desarrollo de una aplicacion en el usuario para la

gestion dinamica de los servicios contratados

Para facilitar al usuario la gestién dindamica y autébnoma de su ancho de banda
contratado se ha programado una aplicacion web para que dicho usuario pueda realizar
peticiones temporales bajo demanda de nuevos requisitos en los servicios contratados. Esta
aplicacion ha sido desarrollada en HTML5/CSS/Javascript y consiste en una interfaz
sencilla con varios campos donde el usuario puede introducir los datos requeridos (nuevo
ancho de banda, franja temporal) y enviar dicha peticion a la Oficina Central del operador
de forma transparente. En nuestro caso de uso concreto, la aplicacion web esta almacenada
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en la Raspberry Pi que usamos de switch virtual en el lado de la ONT y se accedera a ella

a través de una direccion IP.

Para instalar la aplicacion en la Raspberry Pi nos hemos ayudado de un servidor
web tipico como Apache [27], en concreto, una version de Apache que se distribuye como
apache?2. Para instalar dicho servidor web en la Raspberry Pi, tenemos que introducir una
serie de comandos que nos van a permitir descargar la version mas reciente de dicho
servidor web, ademas de una serie de dependencias necesarias para ejecutar PHP y MySQL
(en caso de que el desarrollo posterior de esta aplicacion web incluya el uso de bases de
datos). Para ello, se deben introducir los comandos apt-get install apache2 (que
instala el servidor web propiamente dicho), sudo apache2ctl configtest (que
se cerciora de que el servidor web estd configurado correctamente) y apt-get
install php libapache2-mod-php php-mcrypt php-mysqgl (que instala
las dependencias relacionadas con PHP y MySQL previamente mencionadas). Después de
configurar todo lo anterior, simplemente tenemos que colocar la raiz de la pagina web en
la ruta /var/www/html Yy nuestro servidor web serd accesible desde cualquier
ordenador. Por ejemplo, si nuestro servidor web esta en una Raspberry Pi con una direccion
IP 192.168.3.4 soOlo tendremos que introducir en el navegador 192.168.3.4 Yy
automaticamente el navegador nos dirigird a la pagina
http://192.168.3.4/index.html, siendo este fichero html el que esta
almacenado en el directorio /var/www/html. ESto nos permite que la aplicacién web
sea accesible desde la subred privada del cliente, pero también desde el ordenador central
en caso de que haya que realizar cualquier mantenimiento o modificacion en tiempo real.
Esta interfaz se puede observar en la Figura 33. El codigo HTML5 completo se puede
consultar en el Anexo Ill. En esta interfaz, el cliente puede indicar el ancho de banda que
queremos en una barra deslizadora e indicar el tiempo en minutos en otro campo del
formulario para posteriormente pulsar el boton “Enviar” para que se tramite su solicitud.
También se ha programado un formulario de contacto para que el cliente se comunique

con el administrador de red y una opcion para visitar la pagina traducida a inglés.
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Inicio Contictanos Pagina en inglés

Gestion dinamica del ancho de
banda

Ancho de banda contratado Selecciona el ancho de banda que deseas
50 Mbps. .
Tiempo en minutos 155 Mbps.

Contactanos

Formulario de contacto

Comentario...

Figura 33: Pagina web para la gestién dinamica del ancho de banda

El cddigo PHP que se ejecuta de forma paralela al enviar la peticion a través del formulario,
se encarga de enviar los datos con los nuevos requisitos del servicio a un programa situado
en la Oficina Central. Este envio se hard mediante un socket TCP al programa
anteriormente mencionado (desarrollado en Python) que esta escuchando en la Oficina
Central. Uno de los métodos programados dentro de este programa recibe los datos y cierra
el socket anteriormente creado. Posteriormente, el programa situado en la Oficina Central
se encarga de comprobar si el ancho de banda deseado por el cliente se puede reservar
durante el tiempo que éste requiere, monitorizando la red de acceso en tiempo real para ver
si tiene capacidad suficiente para proporcionar el servicio durante todo ese tiempo. Una
vez ha comprobado positiva o negativamente dicha cuestion, abre otro socket TCP con la
respuesta a la interfaz web del cliente que se queda escuchando hasta recibir esta
confirmacion para informar al usuario si la nueva peticion de ancho de banda ha sido

aprobada o no, tal y como se observa en la Figura 34.
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Figura 34: Mensaje de confirmacién en PHP

Finalmente, el socket TCP se cierra, y el programa de la Oficina Central se encarga de
programar y enviar los distintos flujos necesarios a todo los switches virtuales a través del
controlador OpenDayL.ight. El codigo PHP de la interfaz web y el método en Python
encargado de la comunicacion entre el usuario y la Oficina Central se pueden consultar en

los Anexos IV y el Anexo V, respectivamente.

4.5 Discusién de resultados experimentales

Para analizar el comportamiento de la red y objener los resultados experimentales,
hemos configurado la ONT 1 con un servicio de Internet de 10 Mbps de ancho de banda
simétrico por defecto y un aumento a 20 Mbps requerido durante 5 minutos. Para la ONT
2, hemos configurado un servicio de Internet de 20 Mbps de ancho de banda simétrico por
defecto y un aumento a 35 Mbps requerido durante 5 minutos. Cabe preguntarse por qué
hemos configurado unos anchos de banda tan bajos si la maqueta GPON de nuestro
laboratorio admite anchos de banda mucho més altos. Esto es debido principalmente a dos

fendmenos que son ajenos a nosotros.

El primero de los efectos, es que necesitamos estar en el espacio de usuario del
switch virtual para poder configurar meters en dicho switch. Como ya se comenté en el
Capitulo 3, este modo (también Ilamado netdev en la documentacién de Open vSwitch [5])
esta todavia en desarrollo y no se comporta de una manera correcta. En nuestras pruebas,

debido a que el switch virtual se encuentra en el espacio de usuario llamado netdev

anteriormente citado, nuestra velocidad se reducia a un valor de ~40 Mbps como maximo

si se instalaba en una Raspberry Pi. Por otra parte, si lo instaldbamos en otro sistema
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operativo convencional (PC/Mac/Linux) basado en una arquitectura x86/64 la velocidad
de bajada se reducia considerablemente, pero la velocidad de subida se reducia a un valor
de ~1 Mbps haciendo imposible cualquier tipo de conexién estable y satisfactoria para el
cliente. El segundo fendmeno es que el conector Ethernet de la Raspberry Pi 3 Model B
[28] (la mas reciente en el mercado al realizar este trabajo) esta limitado a 100 Mbps y
ademas no es un conector Ethernet real, si no que esta soldado al hub USB de la placa base
de la Raspberry Pi, compartiendo el ancho del bus la conexion Ethernet y los 4 puertos
USB2.0 de los que se dispone. Esto se traduce en una limitacion en la velocidad de la
conexién que se recibe desde la ONT a 100 Mbps en las mejores condiciones (teniendo
unos resultados reales de ~80 Mbps sin encender el switch virtual, ya que si lo encendiamos

nos afectaba el problema de netdev en las medidas realizadas).

Una vez analizada la problemética asociada a nuestras conexiones, se procedi6 a
realizar las pruebas reales. Para ello, vamos a utilizar la utilidad iperf [29], que se utiliza
para medir la velocidad de conexiones TCP, UDP y SCTP. Para instalarla en un sistema
Linux, simplemente ejecutamos el comando apt-get install iperf. Unavez
esta instalada, se ejecuta en los dos extremos de la conexion, en el que una maquina actuara
de emisor y la otra de emisor. Para utilizar la utilidad debemos familiarizarnos con sus
diferentes opciones y pardmetros [30]. En el lado del sumidero, debemos ejecutar el
comando iperf -s, mientras que en el lado del cliente debemos indicar que queremos
correr la aplicacién en modo cliente (iperf -c). También tenemos que indicar en qué
direccion IP se encuentra el sumidero y durante cuanto tiempo queremos realizar la prueba
en segundos (-t). Por defecto la utilidad transmite durante 10 segundos, lo cual es
demasiado corto para simular una conexion de un cliente. Por todo lo anteriormente citado,
en el lado del cliente debemos ejecutar el comando iperf -c 10.0.103.45 -t
900 para una conexion con un sumidero situado en la direccién IP 10.0.103.45 durante

15 minutos (900 segundos).

Mientras la utilidad iperf se encarga de medir la velocidad de la conexidn, nosotros
vamos a ir cambiando los flujos desde el controlador para modificar la velocidad del
cliente. Al mismo tiempo, se va a monitorizar la red con la utilidad Wireshark [31], un
conocido analizador de protocolos de red, que se va a utilizar para agrupar los paquetes
correspondientes a nuestra prueba de velocidad para posteriormente realizar una gréafica

del rendimiento de la conexién una vez finalicen los 15 minutos programados en la utilidad

57



Evolucién en la integracion del estandar OpenFlow en una maqueta de red GPON

iperf. En nuestro caso de uso, se va a dejar 5 minutos al ancho de banda por defecto
contratado por el cliente, 5 minutos al nuevo ancho de banda contratado por el cliente, y el
retorno al ancho de banda por defecto cuando se acaban los 5 minutos contratados por el

cliente con la nueva velocidad.

En las dos pruebas, los tres switches virtuales (el situado entre el ordenador central
y la OLT, el situado detras de la ONT 1 y el situado detrés de la ONT 2) se encuentran
encendidos y conectados con el controlador OpenDayLight a la vez para simular el

escenario y el caso de uso propuesto de una manera fiel.

4.5.1 Andlisis de resultados en la ONT 1

En este primer caso, vamos a analizar el flujo upstream de la ONT 1, cuya
velocidad por defecto es de 10 Mbps y en la que se realiza una peticion de 20 Mbps durante
5 minutos. Para poder observar los distintos mensajes OpenFlow que se envian en la red
vamos a monitorizar la red fijandonos en los intercambios de mensajes entre las
direcciones 10.0.103.45/24 (controlador ODL situado en una maquina virtual de la
maquina de la oficina central) y 192.168.0.114/24 (direccién IP de la ONT 1, que es de
donde vendran los mensajes del switch virtual situado detras de la ONT 1 en una direccion
del tipo 192.168.1.x/24). Si nos fijaramos simplemente en los mensajes que mandamos
desde la interfaz grafica asociada al controlador ODL no sabriamos si realmente se esta
mandando los requisitos deseados y si los parametros coinciden con los introducidos por
nosotros. Por tanto, vamos a aprovecharnos de que el protocolo OpenFlow 1.3 [4] exige
un intercambio constante de mensajes OpenFlow entre el controlador ODL y los switches
OVS con informacion relativa a flujos, meters, tablas... etc., de modo que se podrén
observar en todos los instantes qué flujos hay almacenados en el cada uno de los OVS’s.
Al comienzo de la prueba, deberiamos tener un flujo activo con un match con direccion
Ethernet destino la ONT 1 del lado LAN (78:3d:5b:01:f6:d8) y dos instrucciones asociadas
a este flujo relativas a como se debe encaminar (output-action-case) y que meter se debe
asociar a este flujo (meter-case). Se observa en la Figura 35 que en el segundo 2.53
(parametro Time en Wireshark) aparece un flujo que cumple todo lo anteriormente dicho
en una trama de tipo OFPT_MULTIPART_REPLY sobre una trama OFMP_FLOW. Esto
quiere decir que el switch virtual estad contestando al controlador que previamente le ha
mandado una trama de tipo OFPT_MULTIPART_REQUEST en la que le pide toda la

informacidn relacionada con los flujos almacenados en dicho switch (OFMP_FLOW). Si
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quisiera la informacion de las tablas, por ejemplo, mandaria una trama
OFPT_MULTIPART_REQUEST sobre OFPMP_TABLE, y el switch virtual contestaria
con una trama OFPMP_TABLE sobre OFPT_MULTIPART_REPLY. Ademas, tiene un
campo Priority con valor 4000 (una prioridad arbitraria diferente que 0 para distinguirla
del flujo inicial) y un campo Hard Timeout con valor 0 ya que no queremos que el flujo se

borre automaticamente.

No. Time Source Destination Protocol  Length Info
4378 2.521081243 192.168.0.114 10.0.1083.45 OpenF.. 388 Type: OFPT_MULTIPART_REPLY, OFPMP_TABLE
4405 2.53286469¢ 10.0.103.45 192.168.0.114 OpenF.. 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW

4406 2.534216363 192.168.0.114 : OFPT_MULTIPART_REPLY, OFPMP_FLOW

4436 2.551766832 10.0.183.45 192.168.0.114 OpenF.. 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_GROUP_DESC
Transaction ID: 459
Type: OFPMP_FLOW (1)

» Flags: @x000@
Pad: 00000000
v Flow stats

Length: 104

Pad: 00

Duration sec: 120

D ion ec: 372000000

Idle timeout: @
| 2 ags: ¥xuooue
Pad: 00000000
Cookie: @x06a3e59f50932018
Packet count: 9182
Byte count: 11273066
v Match
Type: OFPMT_OXM (1)
Length: 20
v OXM field
Class: OFPXMC_OPENFLOW_BASIC (0x8000)
0000 011. = Field: OFPXMT_OFB_ETH_DST (3)
+ass 2.0 = Has mask: False
Length: 6
Value: TelnetRe_01:f6:dB (78:3d:5b:01:f6:d8)
» OXM field
Pad: 000000080
v Instruction
Type: OFPIT_METER (6)
Length: 8
Meter ID: 1@
v Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: 00000000
¥ Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_NORMAL (@xfffffffa)

Figura 35: Informacion sobre el paquete OFPMP_FLOW del flujo por defecto de 10 Mbps

Por otra parte, en la Figura 36 se muestra la trama de tipo
OFPMP_METER_CONFIG en una trama OFPT_MULTIPART_REPLY. De manera
analoga a lo explicado con los mensajes OFPMP_FLOW esta trama contiene informacion
sobre meters, concretamente, en este caso, la informacion asociada al meter con
identificador 10 (Meter 1D:10 en la Figura 35). Este meter tiene la instruccion de tirar
paquetes para lograr una tasa méaxima de 10 Mbps (10000 en la Figura 35, ya que las

cantidades se expresan en Kbps), justamente el ancho de banda que tiene contratado
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nuestro cliente por defecto. También podemos observar en dicha figura que Wireshark
erroneamente detecta el Drop-rate del que hablabamos en el Apartado 4.3 como Burst Size
y el Band-rate lo especifica simplemente como Rate. Esto no es un error del protocolo o
que los mensajes se estén enviando incorrectamente, sino que la informacion relativa al
protocolo OpenFlow 1.3 estd mapeada incorrectamente en la utilidad Wireshark, asi que

no debemos preocuparnos por eso.

No. Time Source Destination Protocol  Length Info

4439 2.558008833 192.168.0.114 10.0.103.45 OpenF... 84 Type: OFPT_MULTIPART_REPLY, OFPMP_GROUP

4448 2.558244607 10.0.103.45 192.168.0.114 OpenF... 98 Type: OFPT_MULTIPART_REQUEST, OFPMP_METER_CONFIG
. 192.168.0.114 10.0.103.45 : OFPT_MULTIPART_REPLY, OFPMP_METER_CONFIG

4458 2.567198813 10.0.103.45 192.168.0.114 OpenF... 98 Type: OFPT_MULTIPART_REQUEST, OFPMP_METER

Frame 4441: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits) on interface @
Ethernet II, Src: TelnetRe_@1:f6:dc (78:3d:5b:01:f6:dc), Dst: IntelCor_e2:42:b2 (90:e2:ba:e2:42:b2)
Internet Protocol Version 4, Src: 192.168.0.114, Dst: 10.0.103.45
Transmission Control Protocol, Src Port: 44620, Dst Port: 6633, Seq: 6705, Ack: 597, Len: 88
OpenFlow 1.3
Version: 1.3 (@x04)
Type: OFPT_MULTIPART_REPLY (19)
Length: 88
Transaction ID: 462
Type: OFPMP_METER_CONFIG (1@)
» Flags: @x0000
Pad: 0@@eeese
» Meter config
Meter config
v Meter config
Length: 24
» Flags: @x00000001
Meter ID: 10
v Meter band
Type: OFPMBT_DROP (1)
Length: 16
Rate: 10000
Burst size: 10000
Pad: 00000000

4d vy vyvwvy

v

Figura 36: Informacion sobre el paquete OFPMP_METER_CONFIG con ID 10

Estos flujos iniciales van a conservarse durante 5 minutos hasta que en el segundo
300 deberiamos ver un nuevo mensaje OFPT_FLOW_MOD desde el controlador ODL
hacia el switch del lado de la ONT indicandole que afiada un flujo concreto a traves del
comando OFPFC_ADD. Este mensaje aparece porque a traves de la interfaz web de la
Figura 37 se configura un nuevo servicio de 20 Mbps durante 5 minutos. Para ello, se crea
un nuevo flujo que tendra las mismas caracteristicas de match que el flujo anterior ya
presente excepto tres caracteristicas. La primera, debe tener una prioridad mayor (Priority:
6000) que el anterior flujo (Priority: 4000) para que sea el flujo a aplicar por el switch
virtual durante los siguienes 5 minutos. La segunda, es que debe tener un campo hard
timeout para que el flujo se borre automaticamente cuando acabe el tiempo deseado por el
cliente (en este caso, 300 segundos, que son 5 minutos). Por ultimo, debe tener un meter
asociado diferente al del flujo ya presente, en nuestro caso, de 20 Mbps (Meter 1D: 20).

Efectivamente, en el segundo 300.9 se observa un mensaje OpenFlow
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OFPT_FLOW_MOD con esas caracteristicas que podemos observar con detenimiento en

la Figura 38.

Inicio Contactanos Pégina en inglés

Gestion dinamica del ancho de
banda

Ancho de banda contratada Selecciona el ancho de banda que deseas
10 Mops
Tiempo en minutos 20 Mbps

Figura 37: Captura de la interfaz web solicitando el ancho de banda a 20 Mbps

515.. 300.7079516.. 10.0.103.45 192.168.0.104 OpenF.. 518 Type: OFPT_PACKET_OUT
515.. 300.7098276.. 10.0.103.45 192.168.0.114 OpenF.. 518 Type: OFPT_PACKET_OUT
300.9067265.. 10.0.103.45 192.168.0.114 170 Type: OFPT_FLOW_MOD
515.. 300.9634030.. 10.0.103.45 192.168.0.104 OpenF.. 74 Type: OFPT_BARRIER_REQUEST
Cookie mask: @0x0000000000000000
Table ID: 0
Command: OFPFC_ADD (@)
Idle

Ha

Buffer ID: _NO_BUFFER (@xffffffff)

Out port: OFPP_ANY (oxffffffff)

Out group: OFPG_ANY (@xffffffff)

Flags: 0x0000

Pad: 0000

v Match

Type: OFPMT_OXM (1)
Length: 20

v 0XM field
Class: OFPXMC_OPENFLOW_BASIC (0x8000)
0000 011. = Field: OFPXMT_OFB_ETH_DST (3)
«eee 4220 = Has mask: False
Length: 6
Value: TelnetRe_01:f6:d8 (78:3d:5b:01:f6:d8)

v 0XM field
Class: OFPXMC_OPENFLOW_BASIC (0x8000)
0000 110. = Field: OFPXMT_OFB_VLAN_VID (6)
+sss 22,0 = Has mask: False
Length: 2
wee® suvt wue. .... = OFPVID_PRESENT: False

.. 0000 0000 0000 = Value: @

v

Pad: 00000000
Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: 00000000
v Action
Type: OFPAT_OUTPUT ()
Length: 16
Port: OFPP_NORMAL (oxfffffffa)
Max length: @
Pad: 000000000000

<

Figura 38: Informacion sobre el paquete OFPT_FLOW_MOD

Como en el anterior caso, aunque el identificador del meter sea 20, debemos
cerciorarnos a través de algun paquete OFPMP_METER_CONFIG de que realmente esta
asociado a un meter que descarte los paquetes para lograr una tasa de 20 Mbps. Si este
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meter no existiera en la lista de meters configurados en el switch virtual, la configuracion
no seria adecuada y no se aplicaria ninguna restriccién al ancho de banda del cliente. En la

Figura 39 se observar que efectivamente este meter estd configurado correctamente.

No. Time Source Destination Protocol  Length Info

520.. 303.0641554.. 192.168.0.114 10.0.103.45 OpenF.. 84 Type: OFPT_MULTIPART_REPLY, OFPMP_GROUP
520.. 303.0643302.. 10.0.103.45 192.168.0.114 OpenF.. 90 Type: OFPT_MULTIPART_REQUEST, OFPMP_METER_CONFIG
I . . .0. .0. . : OFPT_MULTIPART_REPLY, OFPMP_METER_CONFIG

520.. 303.0683220.. 10.0.103.45 192.168.0.114 OpenF.. 90 Type: OFPT_MULTIPART_REQUEST, OFPMP_METER
Frame 520632: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits) on interface @
Ethernet II, Src: TelnetRe_@1:f6:dc (78:3d:5b:01:f6:dc), Dst: IntelCor_e2:42:b2 (90@:e2:ba:e2:42:b2)
Internet Protocol Version 4, Src: 192.168.0.114, Dst: 10.0.103.45
Transmission Control Protocol, Src Port: 44620, Dst Port: 6633, Seq: 734073, Ack: 49517, Len: 88
OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_MULTIPART_REPLY (19)
Length: 88
Transaction ID: 1573
Type: OFPMP_METER_CONFIG (1@)
» Flags: 0x@000
Pad: 00000000
v Meter config
Length: 24
» Flags: 0x00000001
Meter ID: 20
v Meter band
Type: OFPMBT_DROP (1)
Length: 16
Rate: 20000
Burst size: 20000
Pad: 00000000
Meter config
Meter config

4d Y vYYYyY

v

\ 4

Figura 39: Informacion sobre el meter de la Figura 38

Este nuevo flujo se mantendré en la tabla durante 5 minutos hasta que en el segundo
600 desaparezca de la tabla de flujos. Esto es debido al parametro hard timeout que hemos
comentado anteriormente. Para comprobar que esto es cierto, vamos a consultar un
mensaje de OpenFlow a partir de este segundo en el que el switch virtual mande al
controlador su lista de flujos. En la Figura 40 se muestra el flujo original otra vez en la
tabla de flujos con el meter adecuado (Meter ID: 10) y vemos que ha estado activo durante
725 segundos (campo Duration sec) ya que no se sobrescribe por otro flujo, simplemente
se superpone otro flujo con mayor prioridad.

Posteriormente, para comprobar que la comunicacién entre el controlador y el
switch virtual es correcta y los pardmetros se ajustan a los que nosotros hemos querido
enviar, tenemos que comprobar que la tasa de velocidad se ajusta a lo configurado en los
meters anteriormente. Para ello, vamos a hacer uso de una utilidad instalada dentro de
Wireshark Ilamada TCP Stream Graphs. Esta utilidad se encarga de realizar gréficas
relacionadas con los flujos de las comunicaciones TCP. Permiten hacer graficas sobre el
namero de secuencia de los segmentos TCP, el tiempo de ida y vuelta (Round Trip Time),

la evolucion de la ventana TCP y, el que méas nos interesa, el throughput de la
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comunicacion TCP (es decir, la velocidad de la comunicacién). Para ello, tenemos que

seleccionar un paquete, ir al mena Statistics->TCP Stream Graphs->Throughput y

automaticamente Wireshark nos generara una grafica de la comunicacién TCP a la que

pertenezca dicho paquete. En nuestro caso, se debera seleccionar un paquete perteneciente

a la comunicacion TCP que ha generado iperf al crear un flujo constante de datos para

medir la velocidad del enlace entre la maquina de la oficina central y el cliente. Esta grafica

se puede observar en la Figura 41.

No. Time Source Destination
153.. 607.8365573. 192.168.0.114 10.0.103.45
153.. 607.8410377. 10.0.103.45

607.8420572.. 192.168.0.114

192.168.0.114

153.. 607.8497648.. 10.0.103.45
Type: OFPMP_FLOW (1)

» Flags: 0x0000
Pad: 00000000

v Flow stats

192.168.0.114

Length: 104
Table ID: @
Pad: 00

Duration sec: 725
Duration nsec: 638000000
Priority: 4000

Idle timeout: @

Hard timeout: @
» Flags: 0x0000
Pad: 00000000
Cookie: @x06a3e59f50932018
Packet count: 976248
Byte count: 1225550580
v Match
Type: OFPMT_OXM (1)
Length: 20
v XM field
Class: OFPXMC_OPENFLOW_BASIC (0x8000)
0000 011. = Field: OFPXMT_OFB_ETH_DST (3)
eees 0.0 = Has mask: False
Length: 6
Value: TelnetRe_01:f6:d8 (78:3d:5b:01:f6:d8)
v 0xM field
Class: OFPXMC_OPENFLOW_BASIC (0x8000)
0000 110. = Field: OFPXMT_OFB_VLAN_VID (6)
eses +0.0 = Has mask: False
Length: 2
vee® vivt 2ees o... = OFPVID_PRESENT: False
.. 0000 0000 0002 = Value: @
Pad:
v Instruction
Type: OFPIT_METER (6)

Length: 8

Meter ID: 18
v Instruction

Type: OFPIT_APPLY_ACTIONS (4)

Length: 24
Pad: 00000000
¥ Action

Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_NORMAL (4294967290)
Max length: @
Pad: 000000000000

Protocol  Length Info
OpenF.. 388 Type: OFPT_MULTIPART_REPLY, OFPMP_TABLE
OpenF.. 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW
: OFPT_MULTIPART_REPLY, OFPMP_FLOW
OpenF.. 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_GROUP_DESC

Figura 40: Informacion sobre el OFPT_FLOW_MOD del segundo 600
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Figura 41: Gréfica del throughput de la conexion TCP en la ONT 1 sentido upstream

Se puede observar que la gréafica tiene bastante rizado, sobre todo en el valor de 10
Mbps, aunque en el valor de 20 Mbps también existe, pero de un modo mucho més
reducido. Esto es debido a que el switch virtual tiene que ir adaptando la tasa de descarte
de paquetes para intentar ajustar la tasa de velocidad a la configurada en el meter y la red
no tiene una tasa homogenea de paquetes. Aparte de este fendmeno tipico en cualquier red
de comunicaciones, los meters estan implementados de manera experimental en OVS, y
quizas el comportamiento del switch mejore en futuras versiones. Podemos ver gréficas

mas detalladas del rizado en las Figuras 42 y 43.
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Figura 42: Media de la transmision configurada a 10 Mbps
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Por otra parte, en las transiciones entre los 10 Mbps y los 20 Mbps en los segundos
300 y 600 se puede observar un pico bastante elevado durante unos 4 segundos en el primer
salto hasta que el siguiente flujo aplica la restriccion necesaria a la velocidad de la
conexién, mientras que en el segundo pico la transicion es de aproximadamente 2
segundos, como se muestra en las Figuras 42 y 43. Estos picos en las transiciones entre las
distintas tasas de velocidad son muy breves con lo cual el cliente no va a notar casi dilacion
entre la contratacion del servicio premium y la aplicacion del mismo. Estos saltos se

pueden ver mas detalladamente en las Figuras 44 y 45.

11,08107
800

[ 41,95+107
790 -

11,92-107

1,89-107

Segment Length (B)
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L 41,83107
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730| 11,8107
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Time (s)

Figura 43: Media de la transmision configurada a 20 Mbps

También podemos observar que, de media, la transmision es un poco mas baja de
lo deseado, del orden de entre un 5-10% maés baja. En el caso de 10 Mbps la conexion es
de 9,5 Mbps y en el caso de 20 Mbps es de 19 Mbps (1,9-107 bits/s en la Figura 43), como
se puede ver en las Figuras 42 y 43. Aunque no es exactamente la configuracidn deseada,
podemos solucionarlo facilmente configurando los meters siempre con un 10% de margen
positivo para que el cliente tenga un poco mas de la velocidad contratada y asi garantizar

siempre la QoS.

Este fendbmeno es debido a que el meter no es capaz de mantener una media
adecuada de tasa de descarte de paquetes para limitar bien la velocidad de transmision. Es

mas, los meter se ajustan con diferentes tasas de error dependiendo de la version de OVS.
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En la version méas nueva de OVS (2.9.2) los meters se aplican con un 20-25% de error
mientras que en la version que utilizamos en nuestro proyecto (2.8.4) se aplican con un 5-
10% de error, una tasa muy inferior a la ofrecida por la nueva version. En este sentido,
suponemos que al ser una caracteristica experimental de OpenFlow implementada todavia
de manera provisional en OVS, en futuras versiones del switch virtual ird teniendo niveles

de error menores.
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Figura 44: Pico en el segundo 300 de la comunicacion en la ONT 1 sentido upstream
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Figura 45: Pico en el segundo 600 de la comunicacién en la ONT 1 sentido upstream
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A continuacion, se va a analizar el flujo downstream de la ONT 1, para poder
satisfacer también el cambio de ancho de banda de 10 a 20 Mbps también en sentido de
descarga para el cliente. Los mensajes OpenFlow iran dirigidos desde el controlador
OpenDayLight (10.0.103.45/24) hacia el switch virtual situado en el ordenador de la
oficina central (10.0.103.48/24) que recordemos es el switch que se encarga de controlar
los flujos en sentido downstream. Para analizar el flujo descendente vamos a utilizar los
mismos mecanismos que en el sentido upstream, pero tendremos que observar los

mensajes del switch virtual de la oficina central.

En primer lugar, se va a analizar un mensaje OFPMP_FLOW para ver las
caracteristicas del flujo por defecto, que corresponde con el ancho de banda por defecto
contratado por el usuario. Podemos ver que tiene una prioridad de 3000 y no tiene asignado
un hard timeout como nuestro flujo por defecto de subida. Como En el campo match se
asigna la direccion MAC del lado WAN de la ONT 1 (78:3d:5b:01:f6:dc) y en el campo
instructions  tenemos dos instrucciones, una con una acciébn normal
(OFPIT_APPLY_ACTIONS, OFPAT_OUTPUT) y otra con un meter asociado a 10 Mbps
(OFPIT_METER). Este mensaje se puede observar en la Figura 46.

El flujo anterior tenia una prioridad de 4000 para facilitar la identificacion a nivel
interno de los flujos en el laboratorio, pero no tiene una razon de ser técnica para la
realizacion del proyecto como tal. Simplemente tiene que ser razonablemente mayor que
0 y luego ser sustituida por un valor mas grande en el flujo que representa al ancho de

banda premium solicitado por el usuario.
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MNo. Time Source Destination Protocol  Length Info
780 ©.298749943  10.9.103.48 10.0.103.45 OpenF... 386 Type: OFPT_MULTIPART_REPLY, OFPMP_TABLE
782 ©.302931395 10.0.1083.45 10.0.103.48 OpenF... 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW

783 ©.310288520 10.0.103.45 OpenF... 610 Type: OFPT_MULTIPART_REPLY, OFPMP_FLOW

784 ©.316294149 10.9.103.45 10.0.103.48 OpenF... 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_GROUP_DESC
» Internet Protocol Version 4, Src: 10.0.103.48, Dst: 10.0.103.45
» Transmission Control Protocol, Src Port: 44418, Dst Port: 6633, Seq: 6113, Ack: 73, Len: 544
v OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_MULTIPART_REPLY (19)
Length: 544
Transaction ID: 17691
Type: OFPMP_FLOW (1)
» Flags: 0x@eee
Pad: 00000000
v Flow stats
Length: 96
Table ID: @
Pad: 00
Duration sec: 1415
Duration nsec: 954000000

e eout:

» Flags: @x0000
Pad: 00000000
Cookie: 0x0cB200d4f86b6154
Packet count: 6380846
e count: 47995789

Figura 46: Mensaje OFPMP_FLOW en el switch virtual de la Oficina Central

En el segundo 300 el cliente modifica la tasa de velocidad como hemos visto en la
Figura 37 y por eso podemos observar también un mensaje de OFPT_FLOW_MOD en el
que se afiade un flujo con una prioridad superior (Priority: 6000) al flujo por defecto, un

hard timeout de 300 segundos y un meter con ID 20 asociado a un meter de 20 Mbps.
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No. Time Source Destination Protocol  Length Info
502.. 300.1589294.. 10.0.103.48 10.0.103.45 OpenF.. 82 Type: OFPT_MULTIPART_REPLY, OFPMP_QUEUE
. OpenF.. 162 Type: OFPT_FLOW_MOD
504.. 300.6451643.. 10.0.103.45 10.0.103.48 OpenF.. 74 Type: OFPT_BARRIER_REQUEST
504.. 300.6452238.. 10.0.103.48 10.0.103.45 OpenF.. 74 Type: OFPT_BARRIER_REPLY

Frame 504033: 162 bytes on wire (1296 bits), 162 bytes captured (1296 bits) on interface 1
Ethernet II, Src: PcsCompu_57:8e:c2 (08:00:27:57:8e:c2), Dst: IntelCor_e2:42:5e (90:e2:ba:e2:42:5e)
Internet Protocol Version 4, Src: 10.0.103.45, Dst: 10.0.103.48
Transmission Control Protocol, Src Port: 6633, Dst Port: 49266, Seq: 50105, Ack: 783505, Len: 96
OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_FLOW_MOD (14)
Length: 96
Transaction ID: 18906
Cookie: 0x0c8200d4f86b6154
Cookie mask: 0x0000000000000000
Table ID: ©
Command: OFPFC_ADD (0)
Idle timeout: @
Hard timeout: 300
Priority: 6000
Buffer ID: OFP_NO_BUFFER (4294967295)
Out port: OFPP_ANY (4294967295)
Out group: OFPG_ANY (4294967295)
» Flags: 0x0000
Pad: 0000
¥ Match
Type: OFPMT_OXM (1)
Length: 14
v OXM field
Class: OFPXMC_OPENFLOW_BASIC (0x8000)
0000 011. = Field: OFPXMT_OFB_ETH_DST (3)

4dvVYYVYYy

....... @ = Has mask: False
Length: 6
Value: TelnetRe_01:f6:dc (78:3d:5b:01:f6:dc)

Pad: 0000
v Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: 00000000
v Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_NORMAL (4294967290)
Max length: @
Pad: 000000000000
v Instruction
Type: OFPIT_METER (6)
Length: 8
Meter ID: 20

Figura 47: Mensaje OFPT_FLOW_MOD en el switch de la oficina central

Posteriormente en el segundo 600 volveremos a tener solo el flujo por defecto y la
velocidad del cliente volvera a ser la que tenia contratada por defecto, es decir, 10 Mbps.
Después de analizar que los flujos se envian y se reciben correctamente, vamos a utilizar
la herramienta Statistics->TCP Stream Graphs->Throughput para poder observar en una
gréafica la tasa de velocidad de nuestra conexidn en sentido de bajada. La Figura 48 muestra
la gréfica de la velocidad de la conexion. En este caso, la grafica tiene muchisimo méas
rizado que en el sentido upstream, tanto en el tramo de 10 Mbps como en el tramo de 20
Mbps. Como hemos contado anteriormente, el switch virtual tiene que ajustar la tasa de
descarte de paquetes. El switch virtual situado en la Oficina Central tiene dos flujos a los
que ir aplicando las acciones (el flujo downstream de la ONT 1 y el flujo downstream de
la ONT 2) y esto hace que la tasa tenga mas rizado y sea menos constante. Suponemos,
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como hemos dicho en el sentido upstream, que en futuras versiones de OVS los meters se
comportaran de una manera mas estable. Podemos ver graficas méas detalladas del rizado
en las Figuras 49 y 50.
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Figura 48: Gréfica del throughput de la conexion TCP en la ONT 1 sentido downstream
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Figura 49: Gréafica del rizado detallado de 10 Mbps en la ONT 1 en sentido downstream

70



Evolucién en la integracion del estandar OpenFlow en una maqueta de red GPON

Segment Length (B)

1448

1448 -

1448 -

1448 -

1448 -

1448 -

] 3107
{ 2,75-107
2,61107
—: 2,254107
—: 2407

+41,751107

L= 1,5107

360 400 440

Time (s)

480 520 560

600

Figura 50: Grafica del rizado detallado de 20 Mbps en la ONT 1 en sentido downstream
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Por otra parte, en las transiciones entre los 10 Mbps y los 20 Mbps en los segundos

300 y 600 se observan picos (como en el upstream) pero duran menos de dos segundos y

son menos bruscos. Creemos que esto es debido a que el switch virtual de la Oficina

Central esta situado mas cerca del controlador OpenDayLight y por tanto los mensajes

pueden tener un poco menos de latencia y el switch virtual podra empezar a aplicar la tasa

mas rapido. Estos picos se muestran en la Figura 51 y 52.
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Figura 51: Pico en el segundo 300 de la comunicacion en la ONT 1 sentido downstream
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Figura 52: Pico en el segundo 300 de la comunicacién en la ONT 1 sentido downstream

4.5.2 Andalisis de resultados en la ONT 2

De manera analoga a lo propuesto en el Apartado 4.5.1, vamos a monitorizar los
distintos mensajes OpenFlow que se envian en la red, primero entre el switch virtual
situado detras de la ONT 2 (configurada con 20 Mbps por defecto y un aumento a 35 Mbps)
y en el controlador para analizar el sentido upstream. El controlador va a seguir estando
situado en la direccion IP 10.0.103.45/24 y los mensajes del switch virtual seran enviados
desde 192.168.0.104/24 (direccion IP de la ONT 2, ya que el switch virtual tendra una
direccion tipo 192.168.2.x/24).

Primero, vamos a observar los flujos que tiene el switch virtual por defecto, que
deberian tener los campos match e instructions deseados para la configuracion por defecto
de nuestra red. El campo match tendréa una direccién de capa de enlace como en el Apartado
4.5.1, pero con la direccion adecuada de la interfaz del lado WAN de la ONT 2
(78:3d:5b:01:f7:30). En la Figura 53 se muestra que en el mensaje OFPMP_FLOW que el
flujo es el adecuado, mientras que en la Figura 54 se observa que efectivamente existe un
meter con un ID 20 (Meter ID: 20) en el switch virtual, con las caracteristicas de Band-

rate y Drop-rate necesarias, esto es 20000 Kbps.
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No. Time Source Destination Protocol  Length Info
7948 2.852103299 10.0.103.45 192.168.0.104 OpenF.. 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW
7954 2.853174277 . .0. .0. B ¢ OFPT_MULTIPART_REPLY, OFPMP_FLOW
8013 2.863457909 10.0.103.45 192.168.0.104 OpenF.. 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_GROUP_DESC
8019 2.864304339 192.168.0.104 10.0.103.45 OpenF.. 84 Type: OFPT_MULTIPART_REPLY, OFPMP_GROUP_DESC

Version: 1.3 (0x@4)
Type: OFPT_MULTIPART_REPLY (19)
Length: 544
Transaction ID: 4653
Type: OFPMP_FLOW (1)
» Flags: 0x0000
Pad: 00000000
v Flow stats
Length: 96
Table ID: @
Pad: 00
Duration sec: 1248
Duration nsec: 476000000

» Flags: 0x0000
Pad: 00000000
Cookie: @x06a3e59f50932018
Packet count: 95569
Byte count: 80345954

v Match

Type: OFPMT_OXM (1)

Length: 14

¥ OXM field

Class: OFPXMC_OPENFLOW_BASIC (@x8000)
0000 011. = Field: OFPXMT_OFB_ETH_DST (3)
sies 40s@ = Has mask: False
Length: 6
Value: 01:17:30 (78: :17:30)

Pad: 0000

v Instruction

Type: OFPIT_METER (6)

Length: 8

Meter ID: 20

v Instruction

Type: OFPIT_APPLY_ACTIONS (4)

Length: 24

Pad: 00000000

v Action

Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_NORMAL (4294967290)
Max length: @
Pad: 900000000000

Figura 53: Informacion sobre el paquete OFPMP_FLOW del flujo por defecto de 20 Mbps

No. Time Source Destination Protocol  Length Info
8027 2.865412082 192.168.0.184 19.9.103.45 OpenF.. B4 Type: OFPT_MULTIPART_REPLY, OFPMP_GROUP
8028 2.8B65523726 10.0.103.45 192.168.0.104 OpenF.. 98 Type: OFPT_MULTIPART_REQUEST, OFPMP_METER_CONFIG

8033 2.866400497  192.168.0.104 0. - B 396 Type: OFPT_MULTIPART_REPLY, OFPMP_METER_CONFIG

8111 2.8808033060 10.0.103.45 192.168.9.104 OpenF.. 99 Type: OFPT_MULTIPART_REQUEST, OFPMP_METER
» Frame 8@33: 396 bytes on wire (3168 bits), 396 bytes captured (3168 bits) on interface 8
» Ethernet II, Src: TelnetRe_@1:f7:34 (78:3d:5b:@1:f7:34), Dst: IntelCor_e2:42:b2 (90:e2:ba:e2:42:b2)
» Internet Protocol Version 4, Src: 192.168.0.104, Dst: 10.0.103.45
» Transmission Control Protocol, Src Port: 59574, Dst Port: 6633, Seq: 6785, Ack: 685, Len: 328
v OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_MULTIPART_REPLY (19)
Length: 328
Transaction ID: 4656
Type: OFPMP_METER_CONFIG (1@)
Flags: @x@000
Pad: 00000000
Meter config
Meter config
Meter config
Meter config
Length: 24
» Flags: @x20860001
Meter ID: 28
¥ Meter band
Type: OFPMBT_DROP (1)
Length: 16
Rate: 20000
Burst size: 20000
Pad: @8000000

v

v v v

Figura 54: Informacion sobre el meter de la Figura 53

Este flujo se mantendra durante 5 minutos hasta que en el segundo 300 el cliente
solicita un servicio premium para que su ancho de banda aumente a 35 Mbps. Esto hace
que aparezca un mensaje OFPT_FLOW_MOD que envia el controlador ODL al switch

virtual para afiadir un flujo con una prioridad mayor. Este flujo es el que esta asociado al

73



Evolucién en la integracion del estandar OpenFlow en una maqueta de red GPON

servicio premium del cliente, y tendré asociado un meter con una tasa de velocidad de 35

Mbps. Este mensaje se manda en el segundo 301.23 y se puede observar en la Figura 54.

Como ya comentamos en el Apartado anterior, este cambio en el campo
Instructions del flujo no tendria efecto si el meter con el ID 35 (Figura 55) no estuviera
configurado en el switch virtual de la ONT 2. Para ello, tenemos que consultar el mensaje
OFPMP_METER_CONFIG. Efectivamente, en la Figura 56 podemos observar que el
meter esta configurado correctamente con 35000 Kbps de limitacion.

No. Time Source Destination Protocol  Length Info
847 300.1350071.. 192.168.0.104 10.0.103.45 Openf.. 76 Type: OFPT_BARRIER_REPLY

301.2322475.. : OFPT_FLOW_MOD
852.. 301.7328842.. 10.0.103.45 192.168.0.104 OpenF.. 74 Type: OFPT_BARRIER_REQUEST
852 301.7343571.. 192.168.0.104 10.0.103.45 Openf.. 76 Type: OFPT_BARRIER REPLY

Frame B50654: 162 bytes on wire (1296 bits), 162 bytes captured (1296 bits) on interface 0
Ethernet IT, Src: IntelCor_e2:42:b2 (90:e2:ba:e2:42:b2), Dst: TelnetRe_01:f7:34 (78:3d:5b:01:f7:34)
Internet Protocol Version 4, Src: 10.0.103.45, Dst: 192.168.0.104
Transmission Control Protocol, Src Port: 6633, Dst Port: 50574, Seq: 48833, Ack: 885793, Len: 96
OpenFlow 1.3

Version: 1.3 (0x04)

Type: OFPT_FLOW_MOD (14)

Length: 96

Transaction ID: 5759

Cookie: 0x062359f50932018

Cookie mask: 8x8000000000000000

Table 10: @

Command: OFPFC_ADD (@)

Idle timeout: @

«vvvy

Priority: 6000
uffer 10: OFP_NU_BUFFER (4294967295)
Out port: OFPP_ANY (4294967295)
Out group: OFPG_ANY (4294967295)
» Flags: 0x0000
Pad: 0000
¥ Match
Type: OFPHT_OXM (1}
Length: 14
v OXM field
Class: OFPXMC_OPENFLOW_BASIC (9x8008)
0000 011. = Field: OFPXMT_OFB_ETH_DST (3)
....... © = Has mask: False
Length: 6
Value: TelnetRe_01:17:30 (78:3d:5b:01:17:30)
Pad: 0000
v Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: 88000000
¥ Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_NORMAL (4294967290)
Max length: @
Pad: 000000000000
v Instruction
Type: OFPIT_METER (6)

Length: 8
Meter ID: 35

Figura 55: Mensaje OFPT_FLOW_MOD en el segundo 301.23

No. Time Source Destination Protocol  Length Info
B57.. 302.6789738- 10.8.103.45 192.168. 0,104 OpenF.. 98 Type: OFPT_MULTIPART_REQUEST, OFPMP_METER_CONFIG
.9.103. : OFPT_MULTIPART_REPLY, OFPMP_METER_CONFIG
B57.. 302.6829198. 10.8.103.45 192.168.9. 184 OpenF... 98 Type: OFPT_MULTIPART_REQUEST, OFFMP_METER
857.. 302.6841464_ 192.168.0.104 19.8.103.45 Openf.. 812 Type: OFFT_MULTIPART_REPLY, OFPMP_METER

» Frame B57011: 396 bytes on wire (31GB bits), 396 bytes captured (3168 bits) on interface @
» Ethernet II, Src: TelnetRe @1:17:34 (78:3d:5b:01:f7:34), Dst: IntelCor_e2:42:b2 (9@:e2:ba:e2:42:b2)
» Internet Protocol Version 4, Src: 192.168.0.184, Dst: 18.9.183.45
» Transmission Control Protocol, Src Port: 50574, Dst Port: 6633, Seq: 812497, Ack: 49533, Len: 328
v OpenFlow 1.3
version: 1.3 (@xe4d)
Type: OFPT_MULTIPART_REPLY (19)
Length: 328
Transaction ID: 5769
Type: OFPMP_METER_COWFIG (18)
Flags: @xeeoe
Pad: 20200000
Meter config
Meter config
Meter config
Meter config
Meter config
Meter config
Meter config
Meter config
Meter config
Meter config
Meter config
Length: 24
» Flags: 0xB0020081
Meter ID: 35
¥ Meter band
Type: OFPMBT_DROP (1)
Length: 16
Rate: 35608
Burst size: 35000
Pad: 20000000

Arrrvvrvver

Figura 56: Meter relacionado con la Figura 55
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A los 600 segundos de comunicacion el flujo que representa la peticion premium
del cliente se borra automaticamente de la tabla de flujos del switch virtual y pasa a

aplicarse el flujo del servicio por defecto del cliente (20 Mbps).

A continuacion, se va a analizar la velocidad durante esta prueba experimental con
la misma utilidad que en el Apartado anterior (TCP Stream Graph), viendo como se
comporta la tasa de transmision (throughput) durante los 12 minutos de prueba. En la

Figura 57 podemos ver la grafica durante los casi 700 segundos de comunicacion.
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Figura 57: Grafica del throughput en la conexién TCP de la ONT 2 en sentido upstream

Podemos observar que el rizado es muy alto cuando la conexidn esta configurada a 35
Mbps. Esto es debido a que el switch virtual intenta corregir la tasa cuando la conexion
baja por razones ajenas al propio switch (recordemos que el limite en el que la conexidn
es aproximadamente estable es ~35 Mbps). Para corregir estos vaivenes, el switch reduce
su tasa de descarte de paquetes en periodos muy cortos de tiempo, y cuando esta tasa varia
en instantes cortos se producen picos muy bruscos (como los producidos en el mensaje
OFPT_FLOW_MOD). El rizado de la conexion cuando esta configurada a 20 Mbps
podemos ver que es muy reducido, aunque también la red tiene una ligera caida en el
segundo 170 aproximadamente. En la Figura 58 y en la Figura 59 podemos ver una parte

reducida de la grafica con la media efectiva de la velocidad de la conexion.
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Figura 58: Media de la transmision configurada a 20 Mbps
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Figura 59: Media de la transmision configurada a 35 Mbps

Vemos que la media de la transmision sigue siendo en torno a un 5-10% mas baja de
lo configurado en el meter como ocurria en la otra ONT y ademas podemos ver de cerca
en la Figura 59 que la velocidad de la transmision es cambiante y un poco inestable, con
lo cual algunas aplicaciones que requieren poca latencia y poco jitter quizas podrian verse
afectadas en algunos momentos. Respecto a los picos que se producen cuando se mandan
los mensajes OFPT_FLOW_MOD en los segundos 300 y 600, tienen aproximadamente la
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misma duracion que en los anteriores apartados como podemos ver en las Figuras 60 y 61.
En concreto, los dos picos del flujo de la ONT 2 en el flujo de upstream tienen una
magnitud menor que en la prueba anterior y dura aproximadamente 2 segundos hasta que
el siguiente flujo empieza a funcionar. Al ser la conexién de 35 Mbps bastante inestable es
mas dificil saber cudndo cambia realmente sin observar los mensajes y las tablas del
protocolo OpenFlow 1.3.
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Figura 60: Pico en el segundo 300 de la comunicacién de la ONT 2
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Figura 61: Pico en el segundo 300 de la comunicacién de la ONT 2
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Ahora vamos a pasar a analizar la comunicacion downstream de esta ONT. Es
necesario también garantizar el ancho de banda premium al cliente en los dos sentidos, por
eso necesitamos cerciorarnos de que todos los mensajes se envian correctamente y estan
bien configurados. En este caso, los mensajes OpenFlow iran dirigidos desde el
controlador OpenDayL.ight (10.0.103.45/24) hacia el switch virtual situado en el ordenador
de la Oficina Central (10.0.103.48/24) que recordemos es el switch que se encarga de
controlar los flujos en sentido downstream. Para analizar el flujo descendente vamos a
utilizar los mismos mecanismos que en el sentido upstream, pero tendremos que observar

los mensajes del switch virtual de la Oficina Central.

Primero vamos a analizar la tabla de flujos del switch virtual de la Oficina Central
para ver si el flujo por defecto estd configurado correctamente. Debera tener un campo
match con la direccién MAC del lado WAN de la ONT 2 (78:3d:5b:01:f7:34), ademas de
unos campos Instructions con un comportamiento normal y otra con un meter con 1D 20
asociado a una limitacion a 20 Mbps. Como podemos ver en la Figura 62, este flujo esta

correctamente configurado.

No. Time Source Destination Protocol  Length Info
522.. 16.753645990 10.0.103.48 10.0.103.45 OpenF.. 386 Type: OFPT_MULTIPART_REPLY, OFPMP_TABLE
522.. 16.759943098 10.0.103.45 10.0.103.48 OpenF.. 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW
16.760539846 10.0.103.48 10.0.103.45 : OFPT_MULTIPART_REPLY, OFPMP_FLOW

522.. 16.766901262 10.0.103.45 10.0.103.48 OpenF.. 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_GROUP_DESC
» Internet Protocol Version 4, Src: 10.0.103.48, Dst: 10.0.103.45
» Transmission Control Protocol, Src Port: 49266, Dst Port: 6633, Seq: 45289, Ack: 2579, Len: 640
v OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_MULTIPART_REPLY (19)
Length: 640

Transaction ID: 46293
Type: OFPMP_FLOW (1)
» Flags: 0x0000
Pad: 00000000
v Flow stats
Length: 96
Table ID: @
Pad: 0@
Duration sec: 12441
Duration nsec: 583000000
d 1meout: ¥
Pad: 00000000
Cookie: @x0c8200d4f86b6154
Packet count: 262875

Byte count: 295981585
¥ Match
Type: OFPMT_OXM (1)
Length: 14
v OXM field
Class: OFPXMC_OPENFLOW_BASIC (@x8000)
0000 011. = Field: OFPXMT_OFB_ETH_DST (3)

vees +42@ = Has mask: False
Length: 6
Value: TelnetRe_01:f7:34 (78:3d:5b:01:f7:34)
Pad: 0000
v Instruction
Type: OFPIT_METER (6)
Length: 8
Meter ID: 20
v Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: 00000000
¥ Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_NORMAL (4294967290)
Max length: @
Pad:

Figura 62: Flujo por defecto en la ONT 2 en sentido downstream
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Posteriormente, vamos a observar si en el segundo 300, cuando el cliente hace una

peticion de servicio premium de 35 Mbps durante 5 minutos, se crea un flujo con una

prioridad mayor que la del flujo por defecto, con una caducidad (hard timeout) de 5

minutos y con un meter adecuado a lo pedido por el cliente (35 Mbps). Como podemos

observar en la Figura 63 se crea un flujo con una prioridad de 5000 (el flujo por defecto

tenia 3000), un hard timeout de 300 segundos, unas caracteristicas de match idénticas a la

del flujo por defecto y un meter asociado a una velocidad de 35 Mbps como el de la Figura

56.
No. Time Source Destination Protocol  Length Info
| 951.. 300.5543863.. 10.0.103.45 10.0.103.48 OpenF... 74 Type: OFPT_BARRIER_REQUEST
951.. 300.5560850.. 10.0.103.48 10.0.103.45 OpenF... 74 Type: OFPT_BARRIER_REPLY

300.7973029.. 10.0.103.45 10.0.103.48 OpenF.. 258 Type: OFPT_FLOW_MOD

Ethernet II, Src: PcsCompu_57:8e:c2 (08:00:27:57:8e:c2), Dst: IntelCor_e2:42:5e (90:e2:ba:e2:42:5e)
Internet Protocol Version 4, Src: 10.0.103.45, Dst: 10.0.103.48
Transmission Control Protocol, Src Port: 6633, Dst Port: 49266, Seq: 50105, Ack: 783505, Len: 192
OpenFlow 1.3
OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_FLOW_MOD (14)
Length: 96
Transaction ID: 47355
Cookie: 0x0c8200d4f86b6154
Cookie mask: 0x0000000000000000
Table ID: @
Command: OFPFC_ADD (0)
Idle timeout: @
ard timeout:
Priority: 5000
Buffer ID: OFP_NO_BUFFER (4294967295)
Out port: OFPP_ANY (4294967295)
Out group: OFPG_ANY (4294967295)
Flags: 0x0000
Pad: 0000
v Match
Type: OFPMT_OXM (1)
Length: 14
v OXM field
Class: OFPXMC_OPENFLOW_BASIC (0x8000)
0000 011. = Field: OFPXMT_OFB_ETH_DST (3)
....... @ = Has mask: False
Length: 6
Value: TelnetRe_01:f7:34 (78:3d:5b:01:17:34)
Pad: 0000
Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: 00000000
v Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_NORMAL (4294967290)
Max length: @
Pad: 000000000000
Instruction
Type: OFPIT_METER (6)
Length: 8
Meter ID: 35

|

» Frame 952730: 258 bytes on wire (2064 bits), 258 bytes captured (2064 bits) on interface 1
>

| 2

>

>

v

v

«

4

953.. 300.9516058.. 10.0.103.45 10.0.103.48 OpenfF.. 74 Type: OFPT_BARRIER_REQUEST

Figura 63: Flujo premium en la ONT 2 en sentido downstream
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Después de analizar los mensajes OpenFlow, ahora vamos a analizar las graficas
de tasa de velocidad de la comunicacién, usando las herramientas de Wireshark
anteriormente citadas. En la Figura 64 vemos una grafica de la velocidad durante los 700

segundos de comunicacion.
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Figura 64: Gréafica del throughput en la conexidon TCP de la ONT 2 en sentido downstream

Podemos observar que hay bastante rizado en los tramos de comunicacion en los que
la velocidad es de 20 Mbps y que el rizado es menor en las fases de 35 Mbps, pero tiene
varias caidas en la velocidad de 1 a 2 segundos durante la comunicacion. Este Gltimo
problema no es debido al funcionamiento de OpenFlow si no al problema que explicamos
en otros capitulos de la necesidad de ejecutar OVS en el espacio de usuario (netdev) y la
implementacion experimental de este. Como podemos ver en las Figuras 65 y 66, los picos
son de aproximadamente 1 segundo como ya ocurria en sentido downstream en la ONT 1.
Esto es debido a la cercania del switch virtual y el controlador. Por otra parte, en las Figuras
67 y 68 podemos observar que la media de la tasa de velocidad en cada tramo es bastante
cercana a lo pedido por el cliente, aunque tiene una variacién muy grande sobre todo en la
parte del servicio premium por factores ajenos a nuestro control como es la programacion

experimental del OVS.
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Figura 68: Gréfica del rizado detallado de 35 Mbps en la ONT 2 en sentido downstream

4.6 Conclusiones

En este capitulo, se ha descrito el escenario de red experimental necesario para
poder implementar un caso de uso real, que también hemos explicado posteriormente. Para
ello, ademaés se ha programado e instalado una aplicacion web programada en lenguajes de
programacion tipicos de tecnologias web (HTML5, CSS, JavaScript, PHP) en cada

Raspberry Pi que tiene la capacidad de comunicarse con un programa central disefiado en
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Python en la Oficina Central que gestiona de forma automaética y dinamica los recursos
reales de la red GPON.

Finalmente, se han analizado las distintas probleméticas asociadas a este caso de
uso debidas a razones ajenas a nuestro control del disefio e implementacidn del proyecto,
y se han analizado los resultados experimentales obtenidos en el laboratorio, observando
las distintas graficas del ancho de banda obtenidas a través de la utilidad Wireshark, en la
que observamos la fluctuacion en el ancho de banda a lo largo de la comunicacion TCP y
el retardo entre la aplicacion del flujo que sustituye al servicio por defecto y al flujo
premium. Ademas, se ha analizado la comunicacién OpenFlow entre los switches virtuales
y el controlador OpenDayL.ight, llegando a la conclusion de que se ha logrado una gestién
eficaz del trafico de los servicios en tiempo real para las dos ONT del escenario SDN,

utilizando el protocolo OpenFlow.
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Conclusiones y Lineas Futuras

5.1 Conclusiones

En este Trabajo de Fin de Grado se ha llevado a cabo la integracion de un escenario
de red SDN sobre una maqueta de red GPON (SDN-GPON) a través de un controlador y
varios switches virtuales OpenFlow. Ademas, se ha propuesto un nuevo modelo de negocio
para las operadoras en las que los usuarios pagan por el uso de la red en un escenario bajo

demanda en tiempo real, demostrando su comportamiento en un caso de uso real.

Para lograr el objetivo, primero se ha analizado la estructura de la red de acceso
GPON del laboratorio L2007 de la Escuela Técnica Superior de Ingenieros de
Telecomunicacion de Valladolid. Posteriormente, se han implementado los diferentes
componentes cruciales para convertir una red de acceso GPON convencional en una red
SDN, implementando un router en el ordenador central (que simula nuestra Oficina
Central) para poder controlar la red a través de las habilidades de enrutamiento propias de
un sistema Linux y usando otras utilidades como iptables (famoso cortafuegos y en
general, interceptor de paquetes) y vconfig (para controlar VLANS). Ademas, se instalaron
switches virtuales en el ordenador central (COVS) y en las Raspberry Pi colocadas detras
de cada ONT (ROVS) con la finalidad de emular funcionalidades SDN en el OLT vy las
ONTs. Finalmente, se implement6 una comunicacién OpenFlow entre todos estos switches
virtuales y un controlador central (usando OpenDayL ight) situado en la red troncal de la

Escuela.

Posteriormente a la implementacion técnica de todo el escenario de red SDN-
GPON, se programé una interfaz web que se comunica con programa en Python situado

en la Oficina Central para que el cliente, a través del servidor web instalado en cada
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Raspberry Piy accesible desde lared local final del cliente, pueda gestionar dinamicamente

su ancho de banda con peticiones en tiempo real al proveedor de servicios de Internet.

Durante el desarrollo de este trabajo, se ha tomado consciencia de la dificultad del
trabajo de investigacion y de los retos a los que hay que enfrentarse para poder llevar un
proyecto novedoso a buen puerto, ademas de la dificultad de plantear un proyecto basado
en codigo abierto todavia en desarrollo, ya que muchas de las funciones no funcionan
exactamente como estdn detalladas en la documentacion o todavia no estan

implementadas.

5.2 Lineas Futuras

A partir de este proyecto, se puede llevar a cabo futuras implementaciones
relacionadas con OpenFlow, siendo una de ellas mover ciertas politicas globales
relacionadas con la asignacion dinamica de ancho de banda (DBA, Dynamic Bandwidth
Allocation) y recursos de la red GPON al controlador central OpenFlow. En este sentido,
los algoritmos DBA distribuyen dinamicamente ciclo tras ciclo el ancho de banda
disponible en una red PON basandose en las necesidades en tiempo real de cada usuario
(conectado a una ONU/ONT) y a la prioridad de sus servicios contratados. Por tanto, este
tipo de algoritmos proporcionan un reparto de ancho de banda mas realista, flexible y
eficiente en redes PON. El problema de dicha movilidad es que el protocolo con el que se
implementa este algoritmo es muy cerrado entre laOLT y las ONUs en unared PON tipica.
En concreto, las ONTs/ONUs informan del tamafio de sus colas ciclo tras ciclo al OLT y
este elemento central reparte el ancho de banda disponible en un ciclo, de manera acorde
a la informacion recibida y siguiendo un esquema TDMA (Time Division Multiplexing
Access) entre todos los usuarios. Puesto que esta asignacion dindmica se realiza ciclo tras
ciclo, el comportamiento de los algoritmos DBA depende crucialmente de que no exista
un retardo excesivo entre el OLT y las ONTs/ONUSs, por lo que su implementacion directa
en un controlador OpenFlow externo no es trivial y no resultaria eficiente. Sin embargo,
se podria plantear mover ciertas politicas DBA genéricas, tales como la reconfiguracion
del ancho de banda méximo asignado a cada ONT/ONU en funcion de los recursos de la
red, de la prioridad del usuario y del trafico en tiempo real, lo cual podria resultar en una
gestion més fina y optimizada de la QoS global en la red GPON. En uno de los articulos

que mejor resume la problematica de implementar SDN en redes XPON [32] y como
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sustituir el algoritmo DBA, se puede observar que el autor distingue una clave para realizar
esta conversion. La creacion de servicios suele estar controlada por GEM/XGEM Port-1D
en la familia GPON, y estos parametros suelen estar muy cerrados en los protocolos entre
OLT y ONTs. Sin embargo, en nuestro proyecto la creacion de servicios ya se puede
realizar exitosamente con OpenFlow, asi que el Unico problema que persiste es la latencia

con el controlador a la hora de implementar este algoritmo a traves de SDN.

Otra linea futura que también seria de gran interés para llevar a cabo una migracion
de lared GPON a unared SDN, es la creacion de flujos y tablas OpenFlow a traves de un
programa central en Python para poder automatizar la creacion de servicios y perfiles de

abonado Yy la subscripcidn de estos a través de OpenFlow.

En este trabajo también hemos podido observar que el hecho de tener una ONT con
capacidades de capa de red (capa 3) nos ha obligado a realizar la configuracién de una
determinada manera. Esto se puede solventar utilizando ONT gue sélo tengan capacidades
de capa de enlace (capa 2). Ademas de hacer mas sencilla la configuracion, de esta manera
podemos programar el encaminamiento a través del protocolo OpenFlow y controlar
completamente el encaminamiento en todos los puntos de nuestra red de acceso, ademas
de poder soportar MPLS (Multiprotocol Label Switching), un protocolo que opera entre la
capa de red y la capa de enlace y puedeser utilizado para transportar trafico de voz o
paquetes IP a lo largo de una red compleja (una buena alternativa para incluir los servicios

de un operador clasico: voz, Internet y video) como se propone en [33].
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Figura 69: Esquema MPLS clésico frente a MPLS con OpenFlow
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Para finalizar, se podria pensar en implementar la red SDN en nuestra red de acceso
GPON con OpenStack [34], un sistema de computacién en la nube que tiene capacidad
para comunicarse con OpenDayLight y puede sustituir al protocolo OpenFlow migrando
la estructura troncal de nuestra topologia y virtualizando en la nube nuestra OLT y todo lo

que hay detras, como se observa en la Figura 70.
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Anexo I

Script para habilitar el encaminamiento

echo 1 > /proc/sys/net/ipv4/ip forward

iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -o
VLAN833 -j MASQUERADE

iptables -t nat -A POSTROUTING -s 10.19.59.0/24 -o
VLAN833 -j MASQUERADE

#iptables -t mangle -A POSTROUTING -d 192.168.0.0/24 -7
CLASSIFY --set-class 0:5

vconfig add enp4d4sl 833

vconfig add enpédsl 806

ifup enpi4sl

ip addr flush dev enpiésl

ifconfig enp4s1.833 192.168.0.1 netmask 255.255.255.0
ifconfig enp4s1.806 10.19.59.1 netmask 255.255.255.0
ifconfig enp4s0 O

sudo route add -net 192.168.1.0/24 gw 192.168.0.103 dev
enp4s1.833

service isc-dhcp-server restart
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Anexo II

Ficheros de configuracion DHCP

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.250;
option domain-name-servers 157.88.129.90;
option domain-name "RouterTFGLab7-833";
option routers 192.168.0.1;
option broadcast-address 192.168.0.255;
default-lease-time 600;

max—lease—-time 7200;

subnet 10.19.59.0 netmask 255.255.255.0 {
range 10.19.59.100 10.19.59.200;
option domain-name-servers 157.88.129.90;
option domain-name "RouterTFGLab7-866";
option routers 10.19.59.1;
option broadcast-address 10.19.59.255;
default-lease-time 600;

max—lease—-time 7200;
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Anexo III

Aplicacion web en HTML5

<!DOCTYPE html>
<html>
<l
index.html esta realizada en HTMLS
Autor: Javier Azofra
Ultima modificacion: 17 de Abril de 2018
—_—
<head>
<title>Gestién dinamica del ancho de banda</title>

<!--Metadatos
—_—
<meta charset="utf-8"/>

<!-- Informacién para que la pagina web sea completamente responsiva para cualquier dispositivo
—_—

<meta name = "viewport" content = "width=device-width, maximum-scale = 1, minimum-scale=1" />
<meta name ="description" content = "Gestién dinamica del ancho de banda"/>

<meta name = "author" content = "Javier Azofra"/>

<!——Informacidén de estilo. La informacidén propia de estilo para esta pagina se ha introducido en
default.css

-

<link rel="stylesheet" type="text/css" href="css/default_form.css" media="all" />

<link href='http://fonts.googleapis.com/css?family=PT+Sans' rel='stylesheet' type='text/css' />

<link rel="stylesheet" href="css/fixed-navigation.css" type="text/css" />

<link href='http://fonts.googleapis.com/css?family=PT+Sans' rel='stylesheet' type='text/css' />

<!--Scripts utilizados
—
<script src="https://ajax.googleapis.com/ajax/libs/jquery/1.7.2/jquery.min.js"></script>
<script src="js/jquery.flexslider.js"></script>
<script src="js/default.js"></script>
<script src="js/validarencuesta.js"></script>
<script src="js/avisorestablecer.js"></script>
</head>

<!--La funcién initialize() debe ser inicialmente llamada para el desplazamiento dentro de la pagina
-—>
<body onload="initialize()">
<div id="pagewidth">
<header id="header">
<div class="center">
<nav id="mainNav'>
<ul>
<li class="active"><a href="#start"><span>Inicio</span></a></1i>
<li><a href="#sugerencias"><span>Contactanos</span></a></1li>
<li><a href="index_en.html"><span>Pagina en inglés</span></a></1li>

</ul>
</nav>
</div>
</header>
</div>

<!--La primera seccion ira destinada a enfatizar sobre la idea. Deberia tener un
estilo propio que ayudara a tal fin.
-
<section class="row">
<div id="start" class="center">
<br><br><br><br>
<hl>Gestién dinamica del ancho de banda</hl>
</div>

<!-—A continuacién, establecemos el método de realimentacién para el formulario en si, siendo est
un documento PHP

-
<form action="php/abrirSocket.php" name="formulario" method="post">

<!--A continuacidén se informa al usuario de la forma de proceder en el formulario
-
<section id="horas" class="row grey">
<!——Preguntamos por los parametros necesarios
-
<div class="columns">
<div class="half">
<label><center>Ancho de banda contratado<input class="number" type="text" value="50 Mbps'></
center></label>
<label><center>Tiempo en minutos<input class="number" type="number" value="0" name="minutos"
id="minutos"></center></label>
</div>
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<div class="half">
<label><center>Selecciona el ancho de banda que deseas
</center></label>
<input type="range" id="r" name="r" min="10" max="300" list="tickmarks'>
<!--Aqui se incluye un script en javascript que permite que el slider de seleccién del ancho de
banda funcione correctamente
-
<script type="text/javascript">
function myTimer() {
var r = document.getElementById('r').value;
var x = document.getElementById('prueba');
) X.innerText = r + " Mbps";

var myVar = setInterval(function(){ myTimer() }, 50);
</script>

<center><label><div id="prueba'"></label><center>
</section>

<center><input class ="lezcano2" type="submit" name="envio" value="Envio"></center>
</form>
<section id="sugerencias" class="row grey">
<div class="center">
<h1>Contéctanos</h1>
<div class="columns'>
<div class="half">
<!-=— Formulario con el manejador de eventos onSubmit, que retorna la funcidn
validarEmail, funcién recogida en validaremail.js.-->
<form action="mailto:javiazofra@gmail.com" name="contactoFormulario"
method="post" enctype="text/plain" onSubmit="return validarEmail(window.document.contactoFormulario);">
<fieldset>
<h2>Formulario de contacto</h2>
<div id="message'></div>
<div class="formRow'">
<div class="textField"><input type="text" name="nombre-contacto"
id="name" placeholder="Nombre..." /></div>
</div>
<div class="formRow">
<div class="textField"><input type="text" name="email"
id="email" placeholder="Email..." /></div>
</div>
<div class="formRow">
<div class="textField"><textarea cols="20" name='"comentario-
contacto" id="comment" rows="4" placeholder="Comentario..." required></textarea>
</div>
</div>
<div class="formRow'">
<button class="btnSmall btn submit right" type="submit"
value="Mandar mensaje'">
<span>Mandar mensaje</span>

</button>
</div>
</fieldset>
</form>
</div>
<div class="half">
<div>
<a class="imgHolder fullWidth"><img src="./img/header_es-es.jpg" alt=""/
></a>
</div>
</div>
</div>
</div>
</section>
</section>
<footer id="footer">
<div class="center">
<span class="copy">Creado por Javier Azofra</span>
</div>
</footer>
</body>
</html>
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Anexo IV

Aplicacion en PHP

<7php
/* /
/= Documento: abrirSocket.php -/
/= Autores: Javier Azofra =/
/= Ultima modificacion: ©@3/05/2018 -/
/= Explicacion: Este documento PHP recibira del documento -/
/= index.html los datos necesarios del ancho de banda -/
/=y los minutos de servicio seleccionados por el usuario -/

*/

/
include("cabecera.html");

//0btenemos del formulario los parametros necesarios
@$minutos=%$_POST['minutos'];
@%ancho_banda=$_POSTI['r'];

sminutos=trim($minutos);
Sr=trim(sr);

//No dejamos continuar si no se ha rellenado el campo de minutos
if($minutos=='0")

echo "Tiene que rellenar el campo de minutos";
exit;

else

{
$cadena = $minutos . "/" . $ancho_banda;
$cliente = stream_socket_client("tcp://192.168.3.4:5005", $errno, $errorMessage);
if ($cliente === false)

throw new UnexpectedValueException("Failed to connect: S$errorMessage");

fwrite($cliente, $cadena);
echo $cadena;

$host = "192.168.3.4";

$port 65500;

// don't timeout!

set_time_limit(0);

// creamos el socket

$socket = socket_create(AF_INET, SOCK_STREAM, SOL_TCP) or die("Could not create socket\n");
// hacemos un bind al puerto que queremos

$result = socket_bind($socket, $host, $port) or die("Could not bind to socket\n"};

// empezamos a escuchar conexiones

$result = socket_listen($socket, 3) or die("Could not set up socket listener\n");

// Aceptamos la conexiones y leemos del socket

$spawn = socket_accept($socket) or die("Could not accept incoming connection\n"};
$input = socket_read($spawn, 1024) or die("Could not read input\n"};

// Limpiamos la cadena recibida del socket

$input = trim($input);

// Si el mensaje que recibimos por el socket es si, imprimimos que se ha contratado
echo "server Message : ".$input;

if (stremp("Si"™, $input))

{

echo "E1l ancho de banda ha sido contratado";
}
else

{

echo "El ancho de banda no se ha podido contratar";

include("pie.html");

7>
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Anexo V

Aplicacion en Python

def Main():

MAX_DOWN=2.5%1024%1024
MAX_UP=1.25%1024%1024

TCP_IP = '10.0.103.48'
TCP_PORT = 5005
BUFFER_SIZE = 1024

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind((TCP_IP, TCP_PORT))
s.listen(1)

conn, addr = s.accept()
print ("Connection address:" + str(addr))
while 1:
data = conn.recv(BUFFER_SIZE)
if not data: break
print ("received data:"+ data.decode())
cadena = data.decode()
if len(cadena)!=0: break
s.close()

posicion=cadena.find("/")
primera_cadena=cadenal[®@: (posicion)]
segunda_cadena=cadenal[posicion+1: (len(cadena))]
tercera_cadena=segunda_cadena + ' Mbps'

print ("Ancho de banda:" + tercera_cadena)
segundos=int(primera_cadena)*60
print ("Segundos:" + str(segundos))

ONTs=('54-4c-52-49-5b-01-f6-90"', '54-4c-52-49-5b-01-
f7-30', '54-4c-52-49-5b-01-f6-d8"', '54-4Cc-52-49-5b-01-f7-28")
cnx = mysql.connector.connect(user='root"',
password='tfg_2017',host='127.0.0.1"',database="'gponServices"')
cursor = cnx.cursor()
downAcumulado=0
upAcumulado=0

for i in ONTs:
cursor.execute("select sum(gDownstream),sum(gUpstream) from services
where id_service in (select id_service from ont_service where
id_ont=""+i+""')")
anchos=cursor.fetchall()
anchos=anchos[0]
if((anchos[@] is not None) & (anchos[1] is not None)):
downAcumulado=anchos[0@]+downAcumulado
upAcumulado=anchos[1]*1024+upAcumulado
print(downAcumulado)
print(upAcumulado)
cursor.close()
cnx.close()
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if((((downAcumulado+float(segunda_cadena)*1024)>MAX_DOWN) |
((upAcumulado+float(segunda_cadena)*1024)>MAX_UP))):
mensaje='No'
else:
mensaje='Si'
print(mensaje)
#Aqui se hace arp —-a para conocer la MAC de downstream a utilizar
proc = subprocess.Popen('arp -a',stdout=subprocess.PIPE,shell=True)
(out, err) = proc.communicate()
out=out.decode()
ipQuery=str(addr[0])
posicion=out.find(ipQuery)
print(posicion)
mac_downstream=out[ (posicion+18):(posicion+35) 1]
print(mac_downstream)
#Aqui se elige la MAC de upstream en funcidn de la IP desde la que
se ha hecho la peticiodn
if ipQuery == "192.168.0.114":
ovs_upstream="346653124572" #Id del OVS para el upstream en los
servicios del ONT f6-d8
mac_upstream="78:3d:5b:01:f6:d8"
elif ipQuery == "192.168.0.113":
ovs_upstream="" #Id del OVS para el upstream en los servicios
del ONT f7-28
mac_upstream=""
elif ipQuery == "192.168.0.104":
ovs_upstream="346653127080" #Id del OVS para el upstream en los
servicios del ONT f7-30
mac_upstream="78:3d:5b:01:f7:30"
# elif ipQuery == "":
# ovs_upstream="" #Id del OVS para el upstream en los servicios
del ONT f6-90
i@ mac_upstream=""

servicio_Internet_OpenFlow(int(segunda_cadena)*1024,int(segunda_cad
ena)*1024,segundos, mac_downstream,mac_upstream,ovs_upstream)

s2 = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s2.connect(("192.168.3.4",9005))

time.sleep(2)

while 1:
s2.send(mensaje.encode())
break;
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