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RESUMEN DEL PROYECTO

En los albores de la interconexién de redes, aspectos como la monitorizacién
o la gestiéon de éstas no habian sido siquiera planteados. La falta de un protocolo
consistente en este sentido y la creciente heterogeneidad de las redes motivaron la
aparicion de SNMP (Simple Network Management Protocol) en el afio 1988. Reali-
zando una gestion de la informacion contenida en MIB (Management Information
Base) y favorecido por el acunamiento de TCP/IP, SNMP se ha convertido en
uno de los protocolos mas longevos y utilizados de Internet. Ante esta hegemonia,
muchos fabricantes se decidieron a introducir su propia informacién propietaria en
MIB, construyendo aplicaciones a partir de ello.

Sin embargo, la inexistencia de soluciones de codigo libre en este sentido es
palpable y supone un problema a resolver para el administrador de red de una
empresa que decida no invertir un gran volumen econémico en un sistema de gestion
propietario basado en SNMP.

Este Trabajo de Fin de Grado responde a la necesidad que acabamos de expo-
ner, constituyendo una herramienta grafica de gestion SNMP y manejo de MIB.

ABSTRACT

At the dawn of networking, issues such as the monitoring or management fun-
ctions had not even been considered. The lack of a protocol and the growing network
heterogeneity were the reason for the appearence of SNMP (Simple Network Mana-
gement Protocol) in 1988. By doing an information management included on MIB
(Management Information Base), it has becomed one of the most long-lived and
used protocols on the Internet due to the victory of TCP/IP instead of OSI. As
a consequence of this hegemony, lots of manufacturers decided to introduce their
own proprietary information in MIB, building applications from it.

Nevertheless, the absence of open source solutions is obvious. Furthermore, it
poses a great problem to be solved by the system administrator of the companies
which decide not to do big economic investments in these solutions.

This End of Degree Paper intends to be an answer for this necessity, by de-
veloping a graphic tool whose purpose is to manage a network via SNMP and

MIB.
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Capitulo 1

Introduccion

Este capitulo, como su propio nombre indica, constituye la introduccion
del documento. Para realizarla adecuadamente, dividiremos este apartado en
cinco secciones en las que iremos desarrollando la motivaciéon del trabajo,
los objetivos que se pretenden cumplir, la metodologia empleada, los medios
utilizados y la estructura de la memoria.

1.1. Motivacion

En los primeros anos de la interconexioén de redes, cuando éstas eran
basicamente elementos de investigacién, términos como los de gestion o mo-
nitorizacién de red eran desconocidos y no habian sido siquiera planteados.
Debido a ello, determinar la causa de un comportamiento inesperado en la
red era una tarea ardua, teniendo que involucrar a miltiples actores en limi-
tadas labores mas all& de realizar una serie de pings o desplazarse fisicamente
a los terminales afectados a fin de comprobar su estado [1]. Asi, podemos ver
un ejemplo de toda la investigacion post-mortem que habia de ser llevada a
cabo a principios de los 80 ante un outage en ARPANET (Advanced Research
Projects Agency NETwork) en [2].

La dificultad para predecir estos comportamientos inesperados, determi-
nar sus causas y la simple gestion de los elementos de la red motivaba la
aparicion de algin mecanismo que ayudase en esta direccion. Ademés, dada
la creciente heterogeneidad de las redes, con la aparicién de miltiples fabri-
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cantes y diversas topologias, se apuntaba a la necesidad de una soluciéon no
propietaria para la gestion de red. Estos hechos motivan la aparicion del pro-
tocolo SNMP (Simple Network Management Protocol) en el ano 1988 [3,4].

SNMP emplea, para el manejo de la informacion la estructura SMI (Struc-
ture of Management Information) y las MIB (Management Information Ba-
se), cuya arquitectura jerarquica hace que la representacion en forma de arbol
sea una manera muy util de gestionar y visualizar la informaciéon. También
estas estucturas son maduras, pues SMIv2 y MIB-II, atn utilizadas con mo-
dificaciones menores, fueron planteadas en los anos 1993 y 1991 respectiva-
mente |5, 6].

Este protocolo se convirtié rapidamente en indispensable para la gestion
de red, tanto por la necesidad previa existente como por la simplicidad que de
él se desprende, hecho que ha favorecido su uso atin hoy en dia, pese a ser un
protocolo maduro del que su ultima versién fue aceptada como estandar en
2002 [3]. Las distintas empresas del sector comenzaron a introducir agentes
SNMP en sus productos de forma masiva a comienzos de los afios 90 [7],
y aun hoy contintan presentes, formando parte de los productos de nuevo
desarrollo [8-10].

Asi, fueron surgiendo multiples aplicaciones para la gestion de red basadas
en SNMP, aunque en su mayor parte fueron propietarias y con un coste
usualmente demasiado elevado para redes de dimensiones reducidas o con
un presupuesto humilde. Proveedores como Nokia o Cisco ofrecen potentes
soluciones para la gestion de red apoyandose en SNMP, como es el caso de
NFM-P (Network Functions Manager for Packet) en Nokia [11] o Unified
Communications Manager Managed Services para Cisco [12].

Sin embargo, en el caso de las soluciones de cédigo abierto apreciamos en
ocasiones falta de ambicion, como el caso de tkmib, cuya falta de documen-
tacion y funcionalidades [13] hace que su uso no sea recomendable, pudiendo
preferir en multiples ocasiones la gestion de uno o varios agentes via CLI
(Command Line Interface). Ademas, el escaso abanico de eleccion en este
ambito para soluciones libres y /o gratuitas que realicen esta tarea de manera
integra resulta flagrante. Por ejemplo, podriamos encontrarnos ante solucio-
nes como MRTG (Multi Router Traffic Grapher), que emplea el protocolo
SNMP y es utilizada de manera intensiva, pero inicamente nos serviria para
realizar graficos sobre la carga de una interfaz, sin tener en cuenta el resto
de posibilidades que ofrece nuestro protocolo [14].
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En virtud de lo expuesto, este Trabajo de Fin de Grado pretende suplir
estas deficiencias para, sin llegar a las funcionalidades de las aplicaciones pro-
pietarias mencionadas, proporcionar una herramienta grafica 1til, intuitiva y
bien documentada para la gestion SNMP y el manejo de MIB (Management
Information Base), pretendiendo hacer mas facil el dia a dia del administra-
dor de red que no pueda disponer de una de las soluciones propietarias de
los principales proveedores.

1.2. Objetivos

El objetivo fundamental del presente Trabajo de Fin de Grado es la pro-
gramaciéon de una herramienta grafica de gestion SNMP y manejo de MIB
funcional y 1til para el dia a dia en la administracién de red. Para ello, se
deben satisfacer una serie de requisitos tales como:

= Representar el arbol MIB. El programa debe permitir dibujar el
arbol MIB para cada agente, de una forma agradable e intuitiva para
el usuario.

» Identificar los nodos hoja. Dentro de la representacion del arbol
MIB, la interfaz grafica debe presentar al usuario una diferenciacion
entre nodos rama (contenedores de nodos) y nodos hoja (contenedores
de informacion).

= Realizar biisquedas. El programa debe permitir realizar bisquedas
entre los elementos gestionados.

= Descubrir dispositivos. La herramienta ha de proveer un método de
descubrimiento de dispositivos gestionables en la red.

s Leer y escribir un OID en concreto. El programa debe facilitar la
lectura y escritura de uno o varios OIDs a través de la interfaz grafica.

= Leer un subéarbol al completo. La herramienta debe permitir leer
un modulo MIB al completo, representandolo en forma de arbol.

= Recibir «trampas» SNMP. El programa debe recibir, procesar y
mostrar al usuario las ‘trampas’ SNMP enviadas por los agentes de los
elementos gestionados.
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= Configurar parametros de funcionamiento. La herramienta debe
permitir al usuario alterar ciertos parametros de configuracion a través
de la interfaz grafica.

Todos estos objetivos seran analizados en el capitulo cuarto de la presente
memoria, seleccionando una serie de requisitos funcionales y no funcionales
que deberan ser satisfechos a fin de cumplir los objetivos que acabamos de
enunciar.

1.3. Metodologia y fases del proyecto

Para la consecucion de los objetivos enunciados en el apartado previo
se ha seguido una metodologia de trabajo, que puede ser dividida en las
siguientes fases:

1. Documentacién acerca del protocolo SNMP. A fin de obtener una
mayor profundidad de conocimientos de la que previamente se disponia
y entendiendo como parte indispensable del trabajo fin de grado la
correcta asimilacion de las distintas singularidades del protocolo, se
realizard una primera parte de estudio del protocolo SNMP, tecnologia
base e hilo conductor de todo el trabajo.

2. AnaAlisis de objetivos. Una vez interiorizada la naturaleza del proto-
colo, se realizard un anélisis de los objetivos a cumplir, los cuales han
sido expuestos en la seccidon anterior.

3. Elecci6én de las tecnologias auxiliares a emplear. Vistos los ob-
jetivos, se realizard un andlisis, en funcion de ellos, de las tecnologias
auxiliares a emplear para lograrlos.

4. Formacién en tecnologias auxiliares. Para realizar un correcto
desarrollo del proyecto, se considera necesario un periodo de forma-
cion en las tecnologias auxiliares necesarias para la programacion de la
herramienta.

5. Ingenieria de software. Se llevara a cabo un proceso de ingenieria de
software, incluyendo, como parte del analisis, los andlisis de requisitos
y de casos de uso e incluyendo, como parte del diseno, el diagrama de
clases.
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6. Desarrollo de la aplicacién. Se trata de la escritura y desarrollo de
la aplicacion en funcién del proceso de ingenieria de software llevado a
cabo previamente.

7. Fase de pruebas. Tras la escritura de la herramienta, se llevan a
cabo una serie de pruebas, destinadas a corregir los posibles errores
que pudieran existir y a mejorar el comportamiento de la aplicacion.

8. Desarrollo y escritura de la memoria. En esta tltima fase del pro-
yecto, transversal, pues distintas partes de la presente memoria han sido
escritas durante las fases previas, se ha documentado todo el trabajo
anterior, dotando al trabajo de la apariencia que aqui se presenta.

1.4. Medios

Los medios empleados para satisfacer los objetivos enunciados en la sec-
cion 1.2 y en virtud a la metodologia indicada en la seccion 1.3, podemos
definirlos entre hardware y software y son los siguientes:

1.4.1. Hardware

» Ordenador portatil msi® PE60 6QF:

e Procesador Intel® Core™7-6700HQ (2.6 GHz, 3SMB).

o Memoria RAM 16GB DDR4 SODIMM (2x8GB).

e Disco duro mecanico 1 TB (7200 rpm S-ATA) + 128 GB SSD.
e Controlador grafico Nvidia® GeForce GTX 960M 2GB GDDRS.

» Impresora Brother® MFC-L2700DW, gestionable por SNMP.

1.4.2. Software

= Sistema operativo del ordenador portatil: Ubuntu 16.04.3 LTS.
= Hipervisor de tipo 2 Oracle® VM VirtualBox 5.2.0_RC1 1118201 (Qt5.6.1).

= Maquina virtual alojada en nuestro hipervisor con sistema operativo
CentOS 7.
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= Agente SNMP snmpd instalado en la maquina virtual que acaba de ser
nombrada.

1.5. Estructura de la memoria

A continuacion se enuncian los diferentes capitulos de que consta la me-
moria, siendo brevemente explicados. Se disponen de tal forma que podemos
dividirlos en bloques. De esta manera, los primeros tres capitulos (incluyendo
el presente) se dedican a realizar una introducciéon del proyecto, detallando
el estado del arte y dando un marco para la ingenieria de software y progra-
macion posterior. Los siguientes dos capitulos se dedican precisamente a la
ingenierfa de software y programacion previamente mencionadas, mientras
que en el sexto se presentan los resultados mediante una serie de pruebas
y el dltimo capitulo versa acerca de las conclusiones y lineas futuras que
se desprenden del trabajo. Ademas, se presentardn una serie de apéndices
dispuestos a complementar ciertas partes de la memoria con porciones del
codigo de la herramienta.

Asi, entre los capitulos destinados a analizar el estado del arte tenemos:

= Capitulo segundo: el protocolo SNMP. Se dedica a realizar una in-
troduccion historica del protocolo base de nuestro trabajo, analizando
brevemente sus caracteristicas y utilidades para que el lector se encuen-
tre familiarizado con su uso y sus implicaciones a lo largo de la presente
memoria.

= Capitulo tercero: tecnologias auziliares. En este capitulo se analiza-
ran las diferentes tecnologias que nos acompanaran en nuestro trabajo.
Asi, se discutira especialmente el lenguaje de programacioén a utilizar,
las bibliotecas de la interfaz grafica de usuario y el sistema de gestion
de bases de datos.

Entrando ya en el andlisis y desarrollo de la aplicacién encontramos los
dos siguientes capitulos:

s Capitulo cuarto: Andlisis y diseno de la aplicacion. Este capitulo
mostrara los aspectos relacionados con la ingenieria de software reali-
zada para la consecucion de los objetivos descritos en la seccién 1.2.
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Asi, se mostrara el analisis de requisitos, divididos entre funcionales y
no funcionales; el analisis de casos de uso, con un diagrama relacio-
nando éstos con los diferentes actores; y, por tltimo, un diagrama de
clases.

» Capitulo quinto: Desarrollo e implementacion. Partiendo del analisis
realizado en el capitulo que lo precede, se mostraran los aspectos mas
relevantes del desarrollo e implementaciéon de la herramienta.

Los tltimos dos capitulos se dedican a las pruebas realizadas para com-
probar el correcto funcionamiento de la aplicacion y a la extraccion de con-
clusiones:

= Capitulo sexto: Pruebas. En este capitulo se evaliia el cumplimiento
de los objetivos iniciales y se muestran los resultados y pruebas més
relevantes a que ha sido sometida la aplicacion.

= Capitulo séptimo: Conclusiones y lineas futuras. En el capitulo final
se muestran las conclusiones obtenidas tras realizar todo el trabajo
fin de grado. Asi mismo, se extraen unas lineas futuras por las que el
proyecto podria avanzar.

En cuanto a los apéndices, nos encontramos con diferentes ficheros in-
tegros con codigo de la aplicacion, incluidos aqui a fin de complementar el
capitulo 5 en ciertos aspectos en los que el lector podria querer disponer de
informacion adicional més alla de las capturas expuestas. De este modo, nos
encontramos ante los siguientes apéndices:

Apéndice A: dialogosAdicionales.py.

Apéndice B: busquedas.py

Apéndice C: controlador.py

Apéndice D: ventanaPrincipal. pyw

Apéndice E: editarConf.py

Apéndice F: snmpserver.py
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Capitulo 2

El protocolo SNMP

A lo largo del presente capitulo se pretende dar al lector una imagen ge-
neral, algo més profunda de lo eshozado en la introduccion, del protocolo
SNMP, hilo principal y motivador del trabajo. Asi, se expondr& una pers-
pectiva historica, en la que se podra interiorizar la necesidad previa a la
aparicion de SNMP, las razones que han llevado a la aparicion de nuevas
versiones, la preocupacién por dotar a este protocolo de los mecanismos de
seguridad adecuados y el uso que de él se hace actualmente. Posteriormente,
tendremos una secciéon en la que «diseccionaremos» el protocolo, analizando
sus caracterfsticas y funcionalidades principales. Explicaremos cémo mane-
ja la informacion, asi como las principales operaciones llevadas a cabo por
este protocolo. También repasaremos las distintas opciones de autenticacion
que se ponen a disposicion con las diferentes evoluciones del protocolo. Por
altimo en este capitulo, trataremos el proyecto Net-SNMP, que ofrece la im-
plementacion mas empleada del protocolo SNMP para el mundo UNIX [7].

Con todo esto se pretende que, al finalizar el capitulo, el lector o la lectora
se encuentre completamente inmerso en las operaciones a realizar por nuestra
aplicacion, asi como que comprenda el porqué de su necesidad, sirviendo de
justificacion para las funcionalidades de nuestra herramienta gréafica, mostra-
das en los capitulos 4 y posteriores.
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2.1. Historia del protocolo

En la seccion que comienza, vamos a estudiar los origenes y evolucion de
SNMP, comprendiendo su motivaciéon inicial y avanzando hasta analizar su
uso actual.

2.1.1. Antecedentes

El origen del protocolo SNMP se remonta a los problemas surgidos en
los inicios de Internet. En el marco del desarrollo de ARPANET se tiene en
cuenta ya la existencia de multiples y diferentes redes de conmutacion de
paquetes que debian ser comunicadas [15]. Esta tarea se pretendia solucionar
con lo que en su momento llamaron «pasarelas» o gateways, dando paso a lo
que hoy en dia conocemos como routers. Asi, la resultante red «concatenaday
(més tarde llamada «interconectaday) seria mucho méas potente y til, dado
que se abria paso una amplia variedad de servicios, restringida en el caso de
las soluciones ofrecidas dentro de cada propia red [16].

De este modo, entre estos servicios podemos contar también con ciertos

mecanismos para la gestion de red, como por ejemplo el relativo a la gestion
de redes LAN (Local Area Network) de IBM, que puede verse en [17].

Ademas, como se mencioné en la seccién 1.1, la investigacion o preven-
cion de los problemas en los origenes del networking era una labor harto
complicada, que senalaba claramente la necesidad de mecanismos de preven-
cion o investigacion que hicieran de la gestion de red una opcion real. La
simple disposicion de ICMP (Internet Control Message Protocol) no resulta-
ba suficiente en los problemas no evidentes y el crecimiento que empezaba
yva a darse a finales de los 80 no hacia sino agravar los problemas derivados
de basar la gestion y la monitorizaciéon de red en un protocolo con severas
limitaciones [18|.

Como hemos visto, comenzaban a surgir soluciones propietarias para sus
propias redes pero, dado el inicio de la interconexién de redes que finalmen-
te acabaria con el nacimiento de Internet, se precisaba de un protocolo que
resolviese esta heterogeneidad, pudiendo ser empleado para miltiples fabri-
cantes y topologia. Es en este contexto donde, en noviembre de 1987, nace
SGMP (Simple Gateway Monitoring Protocol) [19].
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Este protocolo nace justamente con unos objetivos de diseno destinados a
paliar los retos evidentes descritos. Los autores del RFC (Request For Com-
ments) que lo especifica [20] dividen estos objetivos en 8, con un deseo claro,
el de minimizar la complejidad y nimero de funciones de gestion que una
gateway debia realizar por su cuenta para solventar los problemas derivados
de la heterogeneidad de la red.

De este modo, todos sus objetivos van en la linea de conseguir una so-
lucion simple, escalable e independiente de la arquitectura y mecanismos
propietarios.

Para lograr su cometido, definen una serie de mensajes para el protocolo,
a saber:

= (et Request.
» Trap Request.
s Set Request.

Ademas, esta propuesta de finales de los 80 para la gestion de red, es
entendida por sus autores como «Unicamente una respuesta temporal para las
inmediatas necesidades de monitorizacion de las gateways» [20|. De acuerdo
a esta motivacion, y tomando como base SGMP, 1988 ve nacer al que sera
uno de los protocolos mas longevos de Internet: SNMP.

2.1.2. 1988: El surgimiento de SNMP

Como predijeron Davin y sus colegas con el lanzamiento de SGMP, este
protocolo se quedd corto pronto. El incremento exponencial del ntimero de
equipos conectados a Internet a finales de los 80 y comienzos de los 90 hacia
que al prototipo inicial desarrollado por estos investigadores le fuese necesaria
una evolucion.

Asi, en agosto de 1988, surge SNMP (Simple Network Management
Protocol), como una version mejorada de SGMP desarrollada por el mismo
equipo [21].

Como cabria esperar, fueron presentadas més propuestas. Por lo tanto, es
razonable preguntarse cual fue la razéon de que SNMP triunfase y perdurara
en el tiempo hasta nuestros dias, 30 anos después.
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De entre las diferentes alternativas presentadas, William Stallings cree
oportuno destacar tres en [18|. Estas son:

» High-Level Entity-Management System (HEMS). Generalizacion del pro-
tocolo HMP (Host Monitoring Protocol), uno de los primeros protocolos
de gestion de red usados en Internet [4].

» Simple Network Management Protocol (SNMP).

» CMIP over TCP/IP (CMOT). Intento de incorporar, de la manera
méas extensa posible, el protocolo CMIP (Common Management Infor-
mation Protocol), los servicios y la estructura de base de datos que
habian sido estandarizados por la ISO (International Organization for
Standarization) para la gestion de red.

El razonamiento inicial de la TAB (Internet Activities Board) fue que
SNMP debia ser una soluciéon a desarrollar a corto plazo y con un recorrido
més bien limitado, mientras se producia la transicion «necesariay de TCP /IP
al modelo OSI (Open System Interconnection). Las acuciantes necesidades de
un protocolo de estas caracteristicas para la red TCP/IP inclinaron la ba-
lanza a favor de SNMP. Este protocolo podria ser rapidamente desarrollado,
ofreciendo algunas herramientas bésicas de gestién, mientras que soportaba
el avance del Ambito de la gestion de red. Asi, aunque sobre el papel HEMS
presentaba mejores caracteristicas que nuestro protocolo, SNMP fue rapida-
mente desarrollado y, vista la fracasada transicion a OSI, SNMP perdur6 en
el tiempo, siendo sus deficiencias iniciales subsanadas progresivamente con la
aparicion de distintas versiones y actualizaciones del protocolo, como veremos
en la siguiente subseccion.

Ademas, si se conseguia que CMIP (pensado para ser implementado con
OSI) pudiese funcionar sobre TCP/IP, CMOT podria ser empleado incluso
antes de la transicion a OSI.

Para solidificar esta estrategia, la IAB dictaminé que tanto SNMP como
CMOT debian emplear el mismo sistema de base de datos de elementos ges-
tionados. Asi, surgieron SMI (Structure of Management Information)
y MIB (Management Information Base), definidas por primera vez en
los RFCs 1065 y 1066 respectivamente [22] [23]. SMI define las convenciones
bésicas de formato para los objetos, mientras que las MIB definen el esquema
de estos objetos. Estas dos identidades de base de datos tendrian una enorme
facilidad para realizar el cambio a OSI, dado que tnicamente deberia cambiar
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el protocolo y el software soportado [18]. Estos elementos ain son empleados,
con sus respectivas evoluciones, en las versiones actuales de SNMP.

Todos estos hechos hacian pensar en un futuro cercano provechoso para
este novedoso protocolo. El tiempo demostr6 que el porvenir que le deparaba
a SNMP no se basaba tinicamente en el futuro cercano, ya que su uso irfa de
la mano con el de la pila de protocolos TCP /TP.

2.1.3. Evolucidén y distintas versiones

Libre de las restricciones ligadas a la compatibilidad con OSI, SNMP pro-
gres6 rapidamente, siendo implementado casi desde su inicio por la mayoria
del mercado. Como hemos dicho antes, no se puede entender la evolucion de
SNMP sin la evolucion de TCP/IP, y la fortuna para este protocolo quiso
que la entrada en escena del modelo OSI nunca se produjera.

Cada version de SNMP ha venido a suplir deficiencias de la anterior o
las anteriores, o a aportar nuevas funcionalidades. Asi pues, recorramos la
historia de éstas.

SNMPv1

La primera version oficial de SNMP, publicada en el RFC 1067 en agosto
de 1988, evoluciona de SMGP. Se nutre de este protocolo, tomando como
buenas las tres operaciones que mencionamos en la seccion 2.1.1, (1éase get,
trap y set), evolucionando a partir de aqui.

Tal vez, el mayor avance sea la incorporaciéon de las convenciones
SMI y las MIB para el tratamiento de la base de datos, pero no es el tinico
avance de esta primera version con respecto a SGMP. Por ejemplo, SGMP
definia cinco tipos de «trampas» o traps: Cold Start, Warm Start, Link Fai-
lure, Authentication Failure y EGP Neighbor Loss. A estos cinco tipos, que
dotaban a SGMP de un mecanismo de notificaciones nada desdenable para
su época y para las necesidades existentes, SNMPv1 introduce un nuevo tipo
de notificaciéon, al tiempo que reformula el tipo Link Failure para convertirlo
en linkDown y, en caso de activacion de nuevo de ese enlace, linkUp. La nueva
«trampay introducida se trata del enterpriseSpecific Trap, destinada a que
los distintos fabricantes introdujeran sus tipos especificos de notificaciones.
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Esta trap sera lanzada cuando un evento del fabricante ocurra. El hecho que
ocurra sera notificado en el campo specific-trap [21]. Asi mismo, esta primera
version introduce el concepto de GetNext, que sera tratado especificamente
en la seccion 2.2.

Dentro atn de la version 1, el RFC fue reformulado por el RFC 1098 en
abril de 1989, para incluir las recomendaciones relacionadas por la TAB con
respecto al uso de SNMP y CMOT explicadas en la seccion 2.1.1 [24], y por
el RFC 1157 para realizar correcciones tipograficas menores [25].

SNMPv2

La version 2 del protocolo SNMP, atin en amplio uso a dia de hoy, hace su
aparicion en abril de 1993, con el conjunto de RFCs 1441-1452. Trae consigo
importantes cambios en cuanto a la autenticacion (basada en communities en
la version 1) y la seguridad de las comunicaciones, especificadas especialmente
en el RFC 1446 [5].

Ademas, va a apoyarse en los cambios previos de gestiéon de los datos, con
la segunda version de MIB [6] ¥ la coetdnea segunda version de SMI [26].
De hecho, estas son versiones de largo recorrido pues, aunque SMI sigue
empledndose en su version segunda con una dltima actualizaciéon de 1999
[27], MIB-II se utiliza tal cual fue definida en la inmensa mayoria de las
implementaciones de SNMP.

Las citadas modificaciones en cuanto a la seguridad no convencieron al
mundo de la administracion de red, que consideraba que con ellas, SNMP
perdia su simplicidad inicial, prefiriendo el uso de las communities al de
los mecanismos de autenticacion propuestos en el RFC 1446 [28]. Es por
ello que esta version del protocolo es reformulada en 1996 en dos nuevas
«sub-versionesy, SNMPv2c, con una autenticaciéon basada en communities
y SNMPv2u, basada en usuarios.

El regreso de la autenticacion basada en communities produjo una amplia
aceptacion de SNMPv2c, mientras que la autenticaciéon basada en usuarios
propuesta por SNMPv2u no gané demasiados adeptos.

SNMPv2c es la formulacion de SNMPv2 ampliamente usada hoy dia. No
obstante, las deficiencias de seguridad son evidentes, desde el momento en
que la autenticacion se basa en communities, almacenadas y transmitidas en
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texto plano. SNMPv2c delega inicialmente la seguridad en otros dispositivos o
técnicas, como el uso de firewalls o VLANs (Virtual Local Area Network) [3].

Es precisamente esta inquietud por la seguridad la que motiva la aparicion
de la tercera version del protocolo, en el ano 1998 [29].

SNMPv3

La ultima modificacion de esta tercera version, cuyo cambio principal es
la adicion de seguridad criptografica al protocolo, amén de distintos cambios
de conceptos y terminologia, data de diciembre de 2002, con el conjunto de
RFC 3411-3418.

Aunque no se introducen nuevas operaciones, el equipo de desarrollo de
esta version intenté hacer que todo pareciera diferente, haciendo que uno
pudiese pensar que las operaciones eran totalmente distintas debido a estos
cambios terminologicos [3].

La version 3 de SNMP introduce los siguientes cambios importantes para
la seguridad: un intercambio de clave Diffie-Hellman aplicado a SNMP y
plasmado en el RFC 2786 [30] y los RFCs 3414 y 3415, que detallan los nuevos
mecanismos de seguridad, USM (User-based Security Model) y VACM
(View-based Access Control Model) |31,32|, de los que hablaremos con
més detenimiento en la seccion 2.2.5.

2.1.4. Uso actual

Y llegados a este punto, cabria preguntarse si alin tiene vigencia un pro-
tocolo que ha adolecido problemas de seguridad en sus primeras versiones y
del que la ultima versién, que trata de solventar este problema, data de hace
mas de quince anos.

Lo cierto es que su alto grado de penetraciéon en todo el mundo de la
gestion de red desde un primer momento hace que hoy en dia resulte dificil
pensar en una red sin SNMP. Novedosas tecnologias, como aquellas destina-
das a la SDN (Software Defined Network) llevan consigo implementaciones
de gestion y monitorizacion basadas en el protocolo SNMP, como ocurre con
el caso de Nuage Networks en Nokia [11] o SD-WAN (Software Defined- Wide
Area Network) Viptela para Cisco [33].
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Ademas, a lo largo de los anos han ido surgiendo diversas especificaciones
para favorecer que nuestro protocolo perdure en el tiempo, siendo las relativas
a la seguridad las més importantes. Asi, en enero de 2004 se definio el uso
de AES (Advanced Encryption Standard) conjuntamente con SNMP [34], en
enero de 2009 se publico la integracion de SSH (Secure SHell) para SNMP
[35], en agosto de 2009 se incluyé RADIUS (Remote Authentication Dial-In
User Service) a la lista de protocolos de seguridad integrables con SNMP [36]
y en julio de 2011 fue TLS (Transport Layer Security) quien se sumo a la lista
de protocolos de seguridad compatibles con SNMP [37]. Y las actualizaciones
de seguridad no son las tnicas para este protocolo ya que, a lo largo de estos
quince anos, se han ido anadiendo numerosas posibilidades adicionales a las
existentes anteriormente.

Todo este impulso al protocolo, y su potente implantacion en el mercado
actual, hacen que no s6lo sea utilizado a dia de hoy, sino que podamos esperar
que el uso de este longevo protocolo se prolongue durante bastantes anos mas.

2.2. Caracteristicas

En la seccién que comienza hablaremos sobre las caracteristicas que pre-
senta el protocolo SNMP. Se pretende con ello que el lector o la lectora com-
prenda las funcionalidades que seran empleadas posteriormente por nuestra
aplicacion.

2.2.1. Introduccién y caracteristicas generales

Cuando uno se enfrenta inicialmente a SNMP puede pensar que el he-
cho de la existencia de diferentes versiones hara dificil su interoperabilidad
y que decantarse por una u otra serfa una decision excluyente. La realidad
es bien distinta. Como hemos mencionado en la seccién anterior, cada ver-
sion de SNMP trae consigo avances con respecto a su predecesora, pero no
cambia su manera de actuar mas alla de las particularidades de cada versién.
Es decir, si queremos disenar una aplicacion para modificar valores de un
switch empleando SNMPv3, podremos atin recibir notificaciones o traps de
este mismo elemento utilizando SNMPv1. Esta compatibilidad entre versio-
nes nos invita a estructurar de esta manera la seccion. Asi, podemos dar unas
caracteristicas generales para redes gestionadas por SNMP, pues esto no va a



2.2. CARACTERISTICAS 17

cambiar en las tres versiones del protocolo. Ademas, pese a existir cambios en
las MIB entre versiones 1 y 2, podemos explicar su estructura de una manera
general, razonando su porqué e introduciéndonos en el mundo de las distintas
MIB desarrolladas por diversos fabricantes. Tras esto, nos sumergiremos en
las operaciones definidas por el protocolo. Como hemos visto, los avances no
destructivos nos permiten aprovechar las virtudes de las versiones previas.
Asi, las operaciones set, get y get-next se emplean practicamente de igual
modo en vl y v2, mientras que las traps se reformularon en v2, siendo em-
pleadas las de ambas versiones de manera habitual. Existen mas operaciones
posibles con SNMP, pero no nos sumergiremos mas alla de estas, que serén
las que tendrén interés en el posterior diseno de nuestra herramienta. Por
iltimo, hablaremos del aspecto mas heterogéneo de SNMP: los mecanismos
de autenticacion y seguridad.

Entremos ya en las caracteristicas generales. La arquitectura de una
red gestionada por SNMP se compone de distintos elementos de red (routers,
switches o incluso hosts tradicionales) que llevan un componente software
que, en terminologia SNMP, conoceremos como agente y uno o varios ser-
vidores para todos ellos. En distintos textos podemos encontrarnos a estos
servidores referidos como NMS (Network Management Stations) [3].

Para las comunicaciones entre ellos, y aunque existe la posibilidad de
realizar una comunicacion sobre TCP [38], habitualmente se emplea SNMP
sobre UDP. Debido a esto, SNMP es un protocolo no orientado a co-
nexién. No se establece ninguna conexién para las comunicaciones entre
agentes y NMS, de modo que cada intercambio es una acciéon independiente
de las previas o futuras.

De este modo, las comunicaciones entre agente y servidor se pueden ver
del modo que se representa en la siguiente figura 2.1.

SNMP utiliza los puertos bien conocidos 161 y 162 para las comunica-
ciones que se muestran en la figura. El agente escuchard en el puerto 161,
mientras que el servidor deberé tener abierto el puerto 162 para escuchar la
recepcién de traps.

2.2.2. Manejo de la informacién: SMI, MIB y OID

La manera en que SNMP gestiona la informacion va de la mano de la
SMI (Structure of Management Information). Como comentamos en
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Figura 2.1: Arquitectura y comunicaciones de SNMP Fuente: [39]

la seccion anterior, SMI fue desarrollada para ser usada conjuntamente por
CMIP/CMOT y SNMP de cara a que una posible futura transicion fuese
posible.

SMI define su informacion en forma de «arbol». Asi, se presenta ésta de
una manera jerarquica, como podemos observar en la figura 2.2.

De este modo, la sintaxis utilizada por SMI para definir los datos emplea
un subconjunto de ASN.1 (Abstract Syntax Notation One). ASN.1 es
una manera de especificar como se representan y transmiten los datos entre
equipos. En nuestro caso, entre servidor o servidores y agentes en el contexto
SNMP. Lo que hace apropiado su uso en SNMP es que es independiente
del tipo de sistema operativo o maquina implicada en la comunicacién. De
este modo, un Windows y un RHEL (Red Hat Enterprise Linuz) podrian
intercambiarse informacion sin tener que preocuparse de ningin aspecto como
el ordenado de los bytes [3].

Volviendo a la figura 2.2, podemos aclarar qué es el OID ( Object IDen-
tifier). El OID define un objeto gestionado. Es el identificador de dicho
objeto y normalmente se expresa de manera numérica y, también, con un
formato mas amigable para el ser humano. Asi, para el ejemplo de la figura
2.2, el OID del nodo mgmt podriamos definirlo como 1.3.6.1.2, o bien, como
iso.org.dod.internet.mgmt. Asi, si quisiéramos obtener el OID de un no-
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R

Ro
[ ww f | sy | e |

internet(1)

| directory(1) ] [ mgmt(2) I |expcrimcmall3]| | privatel4) |

Figura 2.2: Ejemplo de arbol SMIruente: [3]

do en concreto, lo que deberiamos hacer tinicamente seria seguir la jerarquia
del &rbol, anexando cada indice, separado por un punto.

Conviene definir también una serie de convenciones al hablar del arbol
SMI. En dicho arbol, al nodo raiz se le conoce como nodo root. Todos los
nodos con hijos son llamados subarboles o nodos rama, mientras que los
nodos sin hijos son llamados nodos hoja o nodos leaf.

Una vez aclarados estos aspectos, jqué es una «MIB»? La MIB (Ma-
nagement Information Base) es la base de datos de SNMP. Se apoya en
SMI para disponer de un esquema de representaciéon, como hemos visto, en
forma de arbol.

Ademas, SMI ofrece varios tipos de datos, que son empleados por MIB.
Se propusieron unos cuantos para la SMIv1 y se completaron posteriormente
en SMI-II. Asi, los tipos de datos existentes y una explicacion de ellos se
puede ver en la tabla 2.1.

Tipo de dato Descripcién

INTEGER Numero entero de 32 bits.
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Tipo de dato

Descripciéon

OCTET STRING

String de cero o mas octetos empleado general-
mente para representar strings, pero en ocasiones
usado para representar direcciones fisicas.

Counter

Numero de 32 bits con un valor minimo de 0 y un
valor méaximo de 2% —1(4,294,967,265). Cuando se
alcanza el valor méximo, vuelve a cero y empieza
de nuevo. Su valor siempre crece, nunca decrece
(excepto cuando se alcanza el tope que vuelve a 0).
Es usado, por ejemplo, para determinar el nimero
de bytes entrantes o salientes de una determinada
interfaz.

OBJECT IDENTIFIER

Lista de nimeros decimales, separados por puntos,
que representa un objeto gestionado dentro del ar-
bol MIB.

NULL

No usado actualmente en SNMP.

SEQUENCE

Define una lista que contiene cero o mas tipos de
datos ASN.1.

SEQUENCE OF

Define un objeto gestionado creado por una se-
cuencia (SEQUENCE) de tipos ASN.1.

IpAddress

Representa una direccion [Pv4.

NetworkAddress

Parametro igual al anterior, pero que permite re-
presentar diferentes tipos de direcciones de red.

Gauge

Ntmero de 32 bits con un valor minimo de 0 y un
valor maximo de 23 — 1(4,294,967,265). Al con-
trario que en el caso de Counter, un Gauge puede
crecer y decrecer, pero nunca puede rebasar el va-
lor maximo. Un valor representado por Gauge es,
por ejemplo, la tasa binaria de una interfaz de red.

TimeTicks

Ntmero de 32 bits con un valor minimo de 0 y un
valor méximo de 232 —1(4,294,967,265). TimeTicks
mide el tiempo en centésimas de segundos. El tiem-
po que un dispositivo lleva activo se representa en
formato TimeTicks.

Opaque

Permite a cualquiera otra codificacion ASN.1 ser
almacenada como un OCTET STRING.

Integer32

Tipo introducido en SMIv2, que funciona de ma-
nera idéntica a Integer.

Counter32

Tipo introducido en SMIv2, que funciona de ma-
nera idéntica a Counter.
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Tipo de dato Descripciéon

Gauge32 Tipo introducido en SMIv2, que funciona de ma-
nera idéntica a Gauge.

Unsigned32 Tipo introducido en SMIv2, que representa un va-
lor decimal en el rango de 0 a 232 — 1, ambos in-
cluidos.

Counter64 Tipo introducido en SMIv2, similar a Counter32,
pero con 64 bits, lo que permite su empleo en si-
tuaciones en que Counter32 se queda corto.

BITS Tipo introducido en SMIv2, que representa una
enumeracion de bits.

Tabla 2.1: Tipos de datos SMI.

2.2.3. Envios del agente: Traps

Una «trampas» SNMP es un mecanismo que tiene el agente para comuni-
carle al NMS que algo ha sucedido. Las traps fueron definidas en SNMPv1 y
reformuladas en la version 2 del protocolo, conociéndose éstas como trap-v2
o como notification teniendo la misma motivacién que sus antecesoras.

Existen distintas situaciones en las que una trap puede ser enviada. Por
ejemplo, cuando una interfaz de un elemento gestionado se activa o desactiva,
cuando el agente es reiniciado, cuando se produce un error de autenticacion,
etcétera. En la tabla 2.2 se puede comprobar de manera més detallada la
lista de «trampas» genéricas.

Ademés, un fabricante puede definir sus propias «trampas» para sus dis-
positivos. Asi, podria ser interesante que se enviasen traps por incrementos
bruscos en los bytes entrantes o salientes por unidad de tiempo (podria su-
gerir un ataque o un fallo en algin punto de la red) o, en una impresora,
cuando ésta se quede sin papel, o muchas otras situaciones que las «tram-
pas» genéricas no abordan y seria interesante monitorizar.

Cuando un NMS recibe una trap, necesita conocer como interpretarla. Es
decir, necesita saber qué significa la «trampa» y qué informacion contiene.
Una trap es identificada por su niumero genérico de trap (mostrado en el
trampa 2.2). Hay 7 traps genéricas. La séptima (nimero 6) es la usada por
los fabricantes para introducir sus propias notificaciones, como hemos men-
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Trap

Definiciéon

coldStart (0)

Indica que el agente ha sido reiniciado. To-
das las variables de gestion son reiniciadas. Por
ejemplo, los counters y gauges son puestos a
cero. Puede ser usada para determinar nuevo
hardware en la red.

warmStart (1)

Indica un reinicio del agente pero no un reinicio
de sus variables de gestion.

linkDown (2)

Esta trap es enviada cuando una interfaz del
dispositivo es desactivada.

1linkUp (3)

Esta notificacion es enviada cuando una interfaz
del dispositivo se activa.

authenticationFailure

(4)

Indica que alguien ha tratado de preguntar algo
a este agente con unos datos de autenticacion
incorrectos.

egpNeighborLoss (5)

Indica que se ha perdido la vecindad EGP.

enterpriseSpecific

(6)

Indica que es una «trampay» especifica del fa-
bricante. Para procesar este mensaje adecuada-
mente, el NMS debe decodificar el ntimero es-

pecifico de trap, que forma parte del mensaje
SNMP.

Tabla 2.2: Traps genéricas.

cionado anteriormente. En estos casos, el payload de la «trampay redirigira a
una MIB de este fabricante que nos servira para decodificar la informacion.

Y es que es asi, una trap se empaqueta habitualmente con informaciéon
adicional. Esta informacion es enviada en forma de objetos MIB y sus valores,
en pares que son conocidos como variable bindings.

En cuanto a las notificaciones, o traps de segunda versiéon, cambia el
formato pero no la filosofia, y un NMS puede ser totalmente compatible para
recibir, procesar y decodificar ambas. Asi, sirva como ejemplo, la «trampay
coldStart, enviada tanto desde v1 (figura 2.3) como desde v2c (figura 2.4), y
capturada mediante Wireshark.
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Frame 308: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @

Ethernet II, Src: PcsCompu_16:23:0f (©8:00:27:16:23:0F), Dst: IntelCor_54:19:ba (08:d4:0c:54:19:ba)
Internet Protocol Version 4, Src: 192.168.1.253, Dst: 192.168.1.20

User Datagram Protocol, Src Port: 43483, Dst Port: 162

Simple Network Management Protocol

(vvww

community:
- data: trap (4)

w trap
enterprise: 1.3.6.1.4.1.8972.3.2.10 (is0.3.6.1.4.1.8072.3.2.18)
agent-addr: 192.168.1.253
generic-trap: coldStart (@)
specific-trap: @
time-stamp: 7
variable-bindings: ® items

88 04 Bc 54 19 ba 08 B0 27 16 23 OF 88 09 45 69
80 48 b3 75 40 66 46 11 B2 ce cB a8 B1 fd cO a8
81 14 a9 8b 99 a2 @8 34 77 59 30 2a 02 61 09 B4
96 a4 1d 86 Ba 2b B6 01 04 €1
DF 88 B3 02 Ba 40 04 c@ ag B1 fd B2 B1 8O 02 B1
80 43 91 67 30 60

Figura 2.3: coldStart vi-trap.

Frame 32: 137 bytes on wire (1096 bits), 137 bytes captured (1896 bits) on interface @
Ethernet II, Src: PcsCompu_16:23:07 (08:00:27:16:23:07), Dst: IntelCor_54:19:ba (08:d4:0c:54:19:ba)
Internet Protocol Version 4, Src: 192.168.1.253, Dst: 192.168.1.20
User Datagram Protocol, Src Port: 59288, Dst Port: 162
Simple Network Management Protocol
version: vac (1)
« data: snmpVZ-trap (7)
w snmpV2-trap
request-id: 414679003
error-status: noError (0)
error-index: @
w variable-bindings: 3 items
- 1.3.6.1.2.1.1.3.0
Object Name: 1.3.5.1.2.1.1.3.9 (is0.3.6.1.2.1.1.3.8)
Value (Timeticks):

»
»
]
3
-

- 1.3.6.1.6.3.1.1.4.1.8: 1 3.6.1.6.3.1.1.5.1 (is0.3.6.1.6.3.1.1.5.1)
Object Name: 1 3.6.1.6.3.1.1.4.1.0 (1s0.3.6.1.6.3.1.1.4.1.8)
Value (0ID): 1.3.6.1.6.3.1.1.5.1 (is0.3.6.1.6.3.1.1.5.1)
- 1.3.6.1.6.3.1.1.4.2.0: 1.3.6.1.4.1.8072.3.2.18 (is0.3.6.1.4.1.8072.3.2.10)
Object Name: 1 3 6.1.6.3.1.1.4.3.0 (is0.3.6.1.6.3.1.1.4.3.8)
Value (0ID}): 3.6.1.4.1.8072.3.2.10 (is0.3.6.1.4.1.8072.3.2.10)
08 d4 Oc 54 19 ba 08 B8 27 16 23 6T 08 00 45 @0 I P HL
@0 7b b3 77 40 00 40 11 @2 99 cb a8 @1 fd cb a8 i

01 14 e7 98 00 a2 G0 67 15 cb 30 5d €2 €1 01 @4
ce3e 06 EIE a7 5@ 82 04 18 b7 7T db @2
61 80 02 €1 B8 30 42 30 Od 86 08 2b 66 61 02 €1
G1 83 00 43 p1 @7 30 17 06 Ba 2b 06 61 86 03 01
61 84 01 00 06 €9 2b @6 @1 686 03 @1 @1 5 01 3@
18 06 Ga 2b 06 €1 06 3 @1 91 04 63 @0 06 Ga 2b
06 81 04 @1 bf 68 63 B2 8a

Figura 2.4: coldStart v2-trap.
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e 14. Yy L ) y ] S) €
Ethernet II, Src: IntelCor_54:19:ba (©8:d4:0c:54:19:ba), Dst: PcsCompu_16:23:0T (08:00:27:16:23:07)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.253
User Datagram Protecol, Src Port: 60756, Dst Port: 161
Simple Network Management Protocol

version: v2c (1)
community: tfg
w data: set-request (3)
« set-request
request-id: 15897251
error-status: noError (8)
error-index: @
w variable-bindings: 1 item
+ 1.3.6.1.2.1.1.5.0: 43656e7447532e76616C6C61646T404942
Object Name: 1.3.6.1.2.1.1.5.0 (is0.3.6.1.2.1.1.5.08)
w Value (OctetString): 43656e744f532e76616c6c6164674d4942
Variable-binding-string: Cent0S.valladoMIB

Cl:RlRE 00 27 16 23 Of 08 d4

CLLIREOe 55 65 06 40 00 48 11 ag 01 14
ClhNm0] Td ed 54 60 al 80 41 37 02 e
CekNEO3 74 66 67 a3 2d 02 04 a3 02 el
RO 00 30 17 30 1d 06 08 02 91 @1

CLETREAd 11 43 65 Be 74 4Ff 53 2e 6c 6c 61
PRAR KTy

Figura 2.5: set-request.

2.2.4. Envios del servidor: set, get, get-next

En el apartado de los envios que realiza el servidor tenemos varias ope-
raciones. Nos vamos a centrar en las tres enunciadas, por considerarlas las
més relevantes y las que podremos utilizar con nuestra aplicacion. Empleadas
conjuntamente con las «trampasy, constituyen una manera eficaz, potente y
versatil de gestionar uno o varios elementos de red.

set

La operacion set es usada para cambiar el valor de un determinado objeto
del agente al que se le envia la peticion. Los agentes pueden ser configurados
para permitir o no la modificaciéon de ciertos parametros, aunque algunos son
obligatoriamente de solo lectura.

La secuencia de un set exitoso consistiria en el mensaje enviado por el
servidor, la modificacion (si procediese) del valor en el agente y, por altimo, la
notificacion del resultado de la operacion, enviada desde el agente al servidor.
Un ejemplo de un set para modificar el campo sysName sobre v2c puede verse
en las figuras 2.5 y 2.6, realizadas desde Wireshark.

Asi pues, en la primera captura podemos ver que solicitamos el cambio de
nombre a «CentOS.valladoMIB» (Variable-binding-string). Fijémonos

también en esta primera captura en el campo request-id, que, en este caso,
es 15897251.
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p Ethernet II, Src: PcsCompu_16:23:0f (08:80:27:16:23:0f), Dst: IntelCor_54:19:ba (08:d4:Bc:54:19:ba)
» Internet Protocol Version 4, Src: 192.168.1.253, Dst: 192.168.1.20

» User Datagram Protocol, Src Port: 161, Dst Port: 68756

w Simple Network Management Protocol

-

wversion: vZc (1)
community: tfg
data: get-response (2)
w get-response
request-id: 15897251
error-status: noError (@)
error-index: @
w variable-bindings: 1 item
+ 1.3.6.1.2.1.1.5.0: 43656e7447532e76616C6Cc61646T404942
Object Name: 1.3.6.1.2.1.1.5.0 (is0.3.6.1.2.1.1.5.8)
= Value (OctetString): 43656e7447532eT6616c6c61646T4d4042
Variable-binding-string: Cent0S.valladoMIB

08 d4 oc 54 19 ba 08 OO 16 23 ©T ©8 00 45 QO
08 55 43 4b 40 B0 40 11 72 eb cB a8 01 fd cO af)
01 14 00 al ed 54 88 41 aa 30 37 €2 1 01

03 74 66 67 a2 2d 02 04 T2 92 a3 ©2 01 @@ @2

01 00 30 1f 30 1d 66 @8 06 01 B2 61 01 05 QO
04 11 43 65 Be 74 4f 53 76 61 6c 6c 61 64 6T

Figura 2.6: set-response.

Si observamos ahora la respuesta, mostrada en la figura 2.6, con un tipo
de PDU distinto (get-response en lugar de set-request), podemos ver
que el request-id es el mismo que en la peticion, lo que indica que es la
respuesta al set que hemos enviado. Ademas, el error-status a 0, o noError

nos indica

que el cambio ha sido llevado a cabo con éxito.

Examinemos ahora los codigos de error. ;Qué ocurriria si el cambio no
hubiese podido llevarse a cabo?

Los codigos de error son definidos para las cuatro operaciones de las que
vamos a hablar en esta seccion y pueden verse en la tabla 2.3. Los primeros
seis (codigos 0 a b) se introdujeron en SNMPv1, mientras que los restantes
fueron introducidos en SNMPv2.

Cédigo de error Descripciéon

noError (0) La operacion se ha realizado con éxito.

tooBig (1) La respuesta a la peticion efectuada es demasiado
grande como para ser enviada en un mensaje.

noSuchName (2) No se puede encontrar el OID especificado.

badValue (3) El valor del set efectuado no concuerda con el valor
que debe tener el campo objeto de la peticién.

readOnly (4) El objeto a alterar es de solo lectura.

genErr (5) Si el error ocurrido no puede ser agrupado en nin-
guno de los codigos previos, éste se engloba en
genkrr.

noAcces (6) Se ha intentado un set a una variable inaccesible.

wrongType (7) El valor del set efectuado no concuerda con el tipo

que debe tener el campo objeto de la peticién.
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Cédigo de error

Descripciéon

wrongLength (8)

Es lanzado si la entrada del set efectuado ha te-
nido que ser truncada para adecuarse a las espe-
cificaciones de longitud del objeto que se pretende
modificar.

wrongEncoding (9)

Se ha intentado un set con una codificacién errénea
para el objeto a modificar.

wrongValue (10)

El valor establecido no es el correcto.

noCreation (11)

Se ha intentado asignar un valor a una variable no
existente o se ha intentado crear una variable que
no existe en el arbol MIB.

inconsistentValue Una variable MIB esta en estado inconsistente y
(12) no estd aceptando peticiones de set.
resourceUnavailable| No hay recursos disponibles para realizar la ope-
(13) racion.

commitFailed (14)

Si ante un set ocurre un error que no puede ser
englobado en el resto de cédigos, se envia este.

undoFailed (15)

El set ha fallado y el agente no ha podido volver
a su estado original.

authorizationError

(16)

Fallo de autorizacion. Este codigo es lanzado cuan-
do la operacion solicitada no estd autorizada para
completarse.

notWritable (17)

La variable que se quiere modificar no acepta un
set, incluso aunque debiera.

inconsistentName

(18)

La variable a modificar esta en algiin estado de
inestabilidad y, por tanto, no se puede llevar a cabo
la modificacion.

Tabla 2.3: Cédigos de error SNMP.

get

El proposito de la operacion get es el de obtener el valor de un OID
determinado. Es iniciada por el servidor, que envia una peticién al agente,
este la procesa y devuelve el resultado.

Podemos ver el intercambio de mensajes que conlleva esta operaciéon en

las figuras 2.7 y 2.8.
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Frame 23: BS bytes on wire (680 bits), 85 bytes captured (688 bits) on interface 0
Ethernet II, Src: IntelCor_54:19:ba (08:d4:0c:54:19:ba), Dst: PcsCompu_16:23:0f (08:00:27:16:23:07)
Internet Protocol Versionm 4, Src: 192.168.1.20, Dst: 192.168.1.253
User Datagram Protocol, Src Port: 41147, Dst Port: 161
Simple Metwork Management Protocol
version: v2c (1)
community: public
~ data: get-request (©)
w get-request
request-id: 15897252
error-status: noError (@)

{vvv~

|
©: Value (Null)
Object Name: 1.3.6.1.2,1.1.2.0 (i50.3.6.1.2.1.1.2.0)
value (Null)

08 @0 27 16 23 @f @8 d4 Oc 54 19 ba 03 8@ 45 @0
00 47 20 97 40 @0 40 11 96 3d cO a8 ©1 14 co as
@1 fd ab bb 6@ al @0 33 75 Bc 30 29 02 @1 01 84
06 70 75 62 6c 69 63 a0 1c B2 @4 B0 T2 92 ad @2
01 80 02 91 60 30 Be Ef C 68 2b ©6 €1 ©
CLLTREO] 02 0P 65 06

Figura 2.7: get-request.

Frame 24: 95 bytes on wire (768 bits), 95 bytes captured (760 bits) on interface @
Ethernet II, Src: PcsCompu_16:23:0T (©8:00:27:16:23:67), Dst: IntelCor_54:19:ba (08:d4:8c:54:19:ba)
Internet Protocol Version 4, Src: 192.168.1.253, Dst: 192.168.1.20
User Datagram Protocol, Src Port: 161, Dst Port: 41147
Simple Metwork Management Protocol
version: v2c (1)
community: public
« data: get-response (2)
w get-response
request-id: 15897252
error-status: noError (@)
error-index: @
variable-binding
- 1.3.6.1.2.1.1.2. .6.1.4,1,8072.3.2.10 (is0.3.6.1.4.1.8072.3.2.10)
Object Name: .2.1.1.2.0 (ise.3.6.1.2.1.1.2.8)
Value (0ID): .4,1.8072.3.2.10 (150.3.6.1.4.1.8072.3.2.19)

08 d4 Bc 54 19 ba B8 B0 27 16 23 of 08 00 45 60 LoToo. TUELLLE.
00 51 5b 82 40 00 40 11 5a b8 c0 a8 01 fd cd a8 Ql.@.@. Z..

01 14 @0 al ab bb ®@ 3d 77 33 30 33 02 €1 el @4 .... = W3l
06 70 75 62 6C 69 63 a2 02 04 @@ T2 92
01 00 62 @1 66 30 18 01

dvrv>~r

.public. &..

Figura 2.8: get-response.

27
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Roat-Node

joint(2)

internet(1)

directory(1) mgmt{2) experimental(3) private(4)

mib-2(1)
Found the system group !

system(1) interfaces(2) at(3) ip(4) kmp(5) tepl6) udp(7)  egp(8)  transmission(10) snmp(11)

Figura 2.9: Walk sobre el arbol MIB ruenie: [3]

De este modo, la peticion lleva consigo, en el campo varbind, el OID
del que desea obtener valor (en este caso, sysObjectID, 1.3.6.1.2.1.1.2.0). La
respuesta del agente, lleva en las varbinds este OID y su valor.

Como en el caso del set, el hecho de que el request-id sea el mismo
nos indica que el get-response mostrado es, efectivamente, la respuesta al
get-request inicial.

get-next

La operacion get-next nos permite ejecutar una serie de gets para obtener
respuesta de todo un subarbol al completo.

El comando get-next atraviesa el subarbol en orden lexicografico. Tenien-
do en cuenta que un OID es una secuencia de enteros, resulta sencillo para un
agente comenzar en el root del arbol completo e ir bajando hasta encontrar
el OID especificado por el servidor. Un ejemplo de esta bisqueda podemos
verlo en la figura 2.9. De este modo, cuando el servidor recibe la respuesta

del agente, ejecuta otro get-next. Asi se continda hasta recorrer por completo
el subarbol MIB objetivo.
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51 10.792426413 192.168.1.20 192.168.1.13 SNMP 83 get-next-request 1.3.6.1.2.1.1

54 10.841151449 192.168.1.13 192.168.1.20 SNMP 137 get-response 1.3.6.1.2.1.1.1.0

55 10.864983732 192.168.1.20 192.168.1.13 SNMP 85 get-next-request 1.3.6.1.2.1.1.1.0

56 10.869241682 192.168.1.13 192.168.1.28 SNMP 96 get-response 1.3.6.1.2.1.1.2.8

57 10.873001106 192.168.1.20 192.168.1.13 SNMP 85 get-next-request 1.3.6.1.2.1.1.2.0

58 10.876896715 192.168.1.13 192.168.1.20 SNMP 89 get-response 1.3.6.1.2.1.1.3.0

59 10.879015014 192.168.1.20 192.168.1.13 SNMP 85 get-next-request 1.3.6.1.2.1.1.3.0

60 10.883489730 192.168.1.13 192.168.1.20 SNMP 85 get-response 1.3.6.1.2.1.1.4.0

61 10.885990571 192.168.1.20 192.168.1.13 SNMP 85 get-next-request 1.3.6.1.2.1.1.4.0

62 10.890415986 192.168.1.13 192.168.1.20 SNMP 166 get-response 1.3.6.1.2.1.1.5.0

63 10.892663664 192.168.1.20 192.168.1.13 SNMP 85 get-next-request 1.3.6.1.2.1.1.5.0

64 10.896501811 192.168.1.13 192.168.1.28 SNMP 85 get-response 1.3.6.1.2.1.1.6.0

65 10.898510760 192.168.1.20 192.168.1.13 SNMP 85 get-next-request 1.3.6.1.2.1.1.6.0

66 10.902398049 192.168.1.13 192.168.1.20 SNMP 86 get-response 1.3.6.1.2.1.1.7.8

67 10.905650650 192.168.1.20 192.168.1.13 SNMP 85 get-next-request 1.3.6.1.2.1.1.7.0

68 10.909792327 192.168.1.13 192.168.1.20 SNMP 86 get-response 1.3.6.1.2.1.1.8.0

69 10.912264152 192.168.1.20 192.168.1.13 SNMP 85 get-next-request 1.3.6.1.2.1.1.8.0

70 10.916205143 192.168.1.13 192.168.1.20 SNMP 93 get-response 1.3.6.1.2.1.1.9.1.2.1

71 10.918861595 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.2.1
72 10.923456395 192.168.1.13 192.168.1.20 SNMP 96 get-response 1.3.6.1.2.1.1.9.1.2.2

73 10.925821743 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.2.2
74 10.929788174 192.168.1.13 192.168.1.20 SNMP 96 get-response 1.3.6.1.2.1.1.9.1.2.3

75 10.931685317 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.2.3
76 10.935883480 192.168.1.13 192.168.1.20 SNMP 96 get-response 1.3.6.1.2.1.1.9.1.2.4

77 10.937917870 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.2.4
78 10.944012873 192.168.1.13 192.168.1.20 SNMP 96 get-response 1.3.6.1.2.1.1.9.1.2.5

79 10.946916143 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.2.5
80 10.951552772 192.168.1.13 192.168.1.20 SNMP 122 get-response 1.3.6.1.2.1.1.9.1.3.1

81 10.954527299 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.3.1
82 10.9589082975 192.168.1.13 192.168.1.28 SNMP 119 get-response 1.3.6.1.2.1.1.9.1.3.2

83 10.961145189 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.3.2
84 10.965236369 192.168.1.13 192.168.1.20 SNMP 125 get-response 1.3.6.1.2.1.1.9.1.3.3

85 10.967574742 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.3.3
86 10.971696456 192.168.1.13 192.168.1.20 SNMP 99 get-response 1.3.6.1.2.1.1.9.1.3.4

87 10.974468844 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.3.4
88 10.978637026 192.168.1.13 192.168.1.20 SNMP 95 get-response 1.3.6.1.2.1.1.9.1.3.5

89 10.981992417 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.3.5
90 10.988157369 192.168.1.13 192.168.1.28 SNMP 88 get-response 1.3.6.1.2.1.1.9.1.4.1

91 10.991653521 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.4.1
92 10.995395036 192.168.1.13 192.168.1.20 SNMP 88 get-response 1.3.6.1.2.1.1.9.1.4.2

93 10.9978176838 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.4.2
94 11.001423631 192.168.1.13 192.168.1.20 SNMP 88 get-response 1.3.6.1.2.1.1.9.1.4.3

95 11.003850342 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.4.3
96 11.008289247 192.168.1.13 192.168.1.20 SNMP 88 get-response 1.3.6.1.2.1.1.9.1.4.4

97 11.0910667184 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.4.4
98 11.014860457 192.168.1.13 192.168.1.20 SNMP 88 get-response 1.3.6.1.2.1.1.9.1.4.5

99 11.0917015564 192.168.1.20 192.168.1.13 SNMP 87 get-next-request 1.3.6.1.2.1.1.9.1.4.5
100 11.021814844 192.168.1.13 192.168.1.20 SNMP 86 get-response 1.3.6.1.2.1.2.1.0

Figura 2.10: get-next sobre SNMPv2-MIB::system.

Asi, en la figura 2.10, podemos ver un ejemplo de uso, para el subarbol
SNMPuv2-MIB::system.

Como podemos observar, la peticion inicial del get-next corresponde al
OID 1.3.6.1.2.1.1. Ante esta peticion, el agente determina el primer obje-
to del subarbol indicado, que en este caso lleva el OID 1.3.6.1.2.1.1.1.0
(sysDescr.0). Tras esto, el servidor solicita el objeto que se encuentra a
continuacion de sysDescr.0 (fijese el lector en que el mensaje ahora es
get-next-request 1.3.6.1.2.1.1.1.0) y asi prosigue hasta llegar al final del
subarbol inspeccionado.

2.2.5. Autenticaciéon: Communities, user-based, v3

Como venimos afirmando durante todo el capitulo, el aspecto que, pro-
bablemente, mas debate ha suscitado a lo largo de la historia de SNMP
es el de la autenticacion. Vamos a abordar en esta seccidon la autenticacion
por communities, introducida en la version 1, no presente en la primera
aproximacion de la version 2 e incluido posteriormente en la v2c; la auten-
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ticacion basada en usuario (user-based) propuesta en la version v2u, cuyo
uso es practicamente nulo; y los mecanismos de autenticaciéon enunciados en
SNMPv3: User-based Security Model (USM) y View-based Access
Control Model (VACM).

Autenticaciéon por communities

El mecanismo de autenticacién por commumnities, introducido en la ver-
sion 1 sigue estando atin a dia de hoy en amplio uso. Muchas organizaciones,
en lugar de optar por un mecanismo distinto al simple método de las commu-
nities, optan por aplicar seguridad criptografica a estas (sirvan como ejemplo
los RFCs mencionados en la seccion 2.1.4, como por ejemplo el destinado a
utilizar TLS junto con SNMP) y por tanto, pese a la falta de seguridad que
de estas se desprenden (a priori se almacenan y transmiten en texto plano)
siguen siendo un aspecto relevante del protocolo hoy en dia.

Las communities son esencialmente contrasenas. Existen diferentes gru-
pos: solo lectura y lectura/escritura [4]. Asi, con una community de soélo
lectura, podriamos realizar operaciones como get o get-next, mientras que
con una de lectura/escritura anadiriamos a ese grupo las operaciones como
set.

Autenticacion v2 user-based

En el RFC 1910 se define un método de autenticacion cuyo uso no llegod
a penetrar con fuerza en el mercado. Este mecanismo de autenticacion es
conocido como user-based. No nos detendremos demasiado en este punto,
puesto que no fue demasiado aceptado en su momento y hoy en dia, atin
menos, tras la publicaciéon de la version 3 del protocolo, que también basa

su mecanismo de autenticacion en usuario con el uso conjunto de USM y
VACM.

En esta version del protocolo (SNMPv2u), se define como método de
acceso a los distintos objetos del agente, un nombre de usuario. Ademas,
define una manera de realizar un digest del mensaje para garantizar que
el emisor del mensaje realmente es quien dice ser. También proporciona un
campo para indicar si los mensajes deben ser cifrados y, en caso afirmativo,
el protocolo usado para garantizar la confidencialidad buscada [40].
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SNMPv3: User-based Security Model

User-based Security Model (USM) para SNMPv3 se define en el RFC
2274. Tomando como buenas parte de las propiedades de SNMPv2u, esta
especificacion provee:

= Autenticacién: Proporciona integridad de los datos y autenticaciéon
del origen de los datos. Se utiliza un HMAC (Hash Message Authen-
tication Code) con funcion hash MD5 (Message-Digest algorithm 5) o
SHA-1 (Secure-Hash Algorithm 1).

= Control temporal: Protege el mensaje contra retrasos o duplicados.

= Confidencialidad: Proporciona privacidad al cuerpo del mensaje em-
pleando un cifrado de tipo DES (Data Encryption Standard).

» Formato del mensaje: Se define el formato de un campo llamado
msgSecurityParameters, que soporta las tres funcionalidades que hemos
enunciado previas a esta.

= Descubrimiento: Define procedimientos por los cuales un SNMP en-
gine obtiene informacion de otro.

= Manejo de claves: Define los mecanismos para la generacion, actua-
lizacién y uso de claves.

En virtud de esto, USM opera en el envio y recepcion de mensajes, de-
terminando si el mensaje en cuestion requiere o no confidencialidad y/o au-
tenticacion y, en caso afirmativo, aplica los mecanismos de hash y/o cifrado

necesarios. El procesamiento de estos mensajes podemos verlos en la figura
2.11.

Aunque se ha demostrado la debilidad de los mecanismos de cifrado pro-
puestos por el RFC 2274 [41], se muestra claramente la inquietud existente
por la seguridad. Asi pues, USM, conjuntamente con VACM proporcionaba,
para SNMPv3, de un mecanismo de autenticacion, integridad de datos y con-
fidencialidad muy importante para su época, mantenido hoy dia y buscado
como prioridad en muchos casos.
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Figura 2.11: Procesamiento de mensajes con USM Fuente: [4]

SNMPv3: View-based Access Control Model

VACM (View-based Acces Control Model) dispone de dos importantes
caracteristicas:

= VACM determina cuando es permitido el acceso a un objeto en el arbol
local MIB desde una ubicaciéon remota. Es decir, a un agente desde un
servidor.

= VACM hace un uso de MIB que define la politica de control de acceso
para un cliente en especifico y hace posible que sea configurado de
manera remota.

VACM determina el acceso o no a un OID basandose en diversos criterios.
Para localizarlos, pensemos en identificar quién pide el acceso, donde pide
acceso, como lo pide, para qué lo pide y a qué pide acceso.

Si analizamos el quién, VACM define un groupName, como un par de
valores formados por el securityModel y el securityName. Un security-
Name se refiere a un nombre. Todos los privilegios para este mismo nombre
son idénticos, v son definidos por el securityModel. Cualquier combinacion
de securityModel y securityName puede pertenecer, como mucho, a un Gnico

grupo.
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Figura 2.12: Toma de decisiones VACM Fuente: [4]

Si queremos determinar el donde, VACM lo tratara ahora con el con-
textName. Un contexto MIB es un subconjunto de instancias de objetos en
la MIB local. Entonces, el atributo contextName se refiere a qué subconjunto
se pretende acceder.

Si pensamos en el como, VACM asociara el securityModel y el secu-
rityLevel para determinarlo. El securityModel, mencionado pero no explica-
do anteriormente, define un modelo de seguridad, que puede ser, por ejemplo
USM o SNMPv1. En cuanto al securityLevel, se refiere al nivel de seguridad
requerido para una accion. Puede indicar que el mensaje ha de ser autenti-
cado mediante algoritmos HMAC, cifrado y autenticado o que va en texto
plano.

En cuanto al para qué, indicamos aqui si lo que se desea es leer, escribir
o notificar. Esto es almacenado en un atributo denominado view Type.

Por ultimo, en cuanto a qué se pide acceso, nos referimos al OID, llamado
por VACM wariableName.

En virtud de todos estos factores, VACM determina si concede o no el
acceso solicitado. Un resumen esquematico puede verse en la figura 2.12.

Con todo esto, SNMPv3 provee los mecanismos de seguridad demandados
por gran parte del mundo de la gestion de redes. Eso si, debido a ello el lector
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habra notado un aumento de la complejidad del protocolo que hace que atin
exista un piblico importante para soluciones previas como SNMPv2c, al
aludir a que el protocolo, que lleva el nombre de «simple», ha perdido su
sencillez.

2.3. Net-SNMP

Como mencionamos al comienzo del capitulo, el proyecto Net-SNMP ha
desarrollado la implementacion mas comtun de SNMP para el mundo UNIX
|7], siendo también soportada para sistemas de tipo Windows [42].

El mencionarlo aqui tiene relevancia debido a que se ha construido la
aplicacion precisamente sobre las bibliotecas provistas gracias a sus paquetes
de software. También se ha configurado un agente en una méquina virtual
con sistema operativo CentOS 7, utilizando para ello también el software
desarrollado por este equipo. Pese a ello, nuestra parada en este proyecto
serd breve.

Su historia se remonta a 1992 [43], siendo la ultima version desarrollada
la 5.7.3 [42].

El paquete Net-SNMP ofrece una serie de herramientas de linea de co-
mandos que, basdndose en las operaciones definidas previamente en la seccion
2.2 del presente documento facilitan la gestiéon de red basada en SNMP. Asi,
nos encontramos con las siguientes comandos:

= snmpdelta: Monitoriza el cambio en las variables SNMP.

» snmpdf: Monitoriza el espacio en disco en un dispositivo remoto a
través de SNMP.

= snmpget: Efectiia una operacion get como las definidas en la secciéon
2.2.

= snmpgetnext: Obtiene la siguiente variable en una secuencia.

= snmpset: Efectiia una operacion set como las definidas en la seccién
2.2.

= snmptable: Obtiene en forma de tabla una serie de variables SNMP.
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lezcano@
:~S snmpwalk -v2c 192.168.1.253 -c public 1.3.6.1.2.1.1

150.3.6.1.2.1.1.1.0 = STRING: "Linux localhost.localdomain 3.10.0-693.el7.x86_64 #1 SMP Tue Aug 22
21:09:27 UTC 2017 xB86_64"

150.3.6.1.2.1.1.2.0 = OID: i50.3.6.1.4.1.8072.3.2.10

150.3.6.1.2.1.1.3.0 = Timeticks: (3861) 0:00:38.61

150.3.6.1.2.1.1.4.8 = STRING: "Root <root@localhost> (configure /etc/snmp/snmp.local.conf)"”
150.3.6.1.2.1.1.5.0 = STRING: "Cent0S.Demostrado"

150.3.6.1.2.1.1.6.0 = STRING: "Unknown (edit fetc/snmp/snmpd.conf)"

150.3.6.1.2.1.1.8.0 = Timeticks: (3) 0:00:00.03

150.3.6.1.2.1.1.9.1 1 = 0ID: 150.3.6.1.6.3.11.3.1.1

1s0.3.6.1.2.1.1.9.1 2 = 0ID: is0.3.6.1.6.3.15.2.1.1

150.3.6.1.2.1.1.9.1 3 = 0ID: 150.3.6.1.6.3.10.3.1.1

1s0.3.6.1.2.1.1.9.1 4 = 0ID: i1s0.3.6.1.6.3.1

1s0.3.6.1.2.1.1.9.1 5 = 0ID: i1s0.3.6.1.2.1.49

1s0.3.6.1.2.1.1.9.1 6 = 0ID: is0.3.6.1.2.1.4

1s0.3.6.1.2.1.1.9.1 7 = 0ID: i1s0.3.6.1.2.1.50

150.3.6.1.2.1.1.9.1 8 = 0ID: 1s0.3.6.1.6.3.16.2.2.1

150.3.6.1.2.1.1.9.1 9 = 0ID: 150.3.6.1.6.3.13.3.1.3

1s0.3.6.1.2.1.1.9.1 10 = 0ID: is0.3.6.1.2.1.92

150.3.6.1.2.1.1.9.1.3.1 = STRING: "The MIB for Message Processing and Dispatching."
150.3.6.1.2.1.1.9.1.3.2 = STRING: "The management information definitions for the SNMP User-based S
ecurity Model."

150.3.6.1.2.1.1.9.1.3.3 = STRING: "The SNMP Management Architecture MIB."
150.3.6.1.2.1.1.9.1.3.4 = STRING: "The MIB module for SNMPv2 entities"”
150.3.6.1.2.1.1.9.1.3.5 = STRING: "The MIB module for managing TCP implementations"
150.3.6.1.2.1.1.9.1.3.6 = STRING: "The MIB module for managing IP and ICMP implementations"
150.3.6.1.2.1.1.9.1.3.7 = STRING: "The MIB module for managing UDP implementations"”
150.3.6.1.2.1.1.9.1.3.8 = STRING: "View-based Access Control Model for SNMP."
150.3.6.1.2.1.1.9.1.3.9 = STRING: "The MIB modules for managing SNMP Notification, plus filtering."
150.3.6.1.2.1.1.9.1.3.10 = STRING: "The MIB module for logging SNMP Notifications."
150.3.6.1.2.1.1.9.1.4.1 = Timeticks: (3) ©:00:00.03

150.3.6.1.2.1.1.9.1.4.2 = Timeticks: (3) 0:00:00.03

150.3.6.1.2.1.1.9.1.4.3 = Timeticks: (3) 0:00:00.03

1s0.3.6.1.2.1.1.9.1.4.4 = Timeticks: (3) 0: 008.03

150.3.6.1.2.1.1.9.1.4.5 = Timeticks: (3) 0:00:00.03

150.3.6.1.2.1.1.9.1.4.6 = Timeticks: (3) 0: 00.03

150.3.6.1.2.1.1.9.1.4.7 = Timeticks: (3) 0:00:00.03

150.3.6.1.2.1.1.9.1.4.8 = Timeticks: (3) 0:00:00.03

150.3.6.1.2.1.1.9.1.4.9 = Timeticks: (3) 0:00:00.03

150.3.6.1.2.1.1.9.1.4.10 = Timeticks: (3) 0:00:00.03

Figura 2.13: snmpwalk sobre SNMPv2-MIB::system.

» snmptranslate: Busca y describe los OIDs en la jerarquia MIB.
= snmptrap: Genera un trap como los definidos en la seccion 2.2

= snmpwalk: Recorre por completo un subarbol MIB haciendo uso de
operaciones get-next.

Los mismos ejemplos que se han mostrado para la seccion 2.2 (realizados
desde nuestra herramienta ya completamente desarrollada) podrian obtenerse
via linea de comandos gracias a Net-SNMP. Para demostrarlo, mostraremos
como ejemplo el uso de snmpwalk sobre SNMPv2-MIB::system, el cual se
puede ver en la figura 2.13.
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Capitulo 3

Tecnologias auxiliares

Una vez visto el protocolo principal, que da motivacion al Trabajo de Fin
de Grado, conviene analizar, aunque sea someramente, qué tecnologias han de
acompanarlo para conseguir disponer de la deseada herramienta. Para ello, en
el presente capitulo, realizaremos un analisis de cual podria ser el lenguaje de
programacion idoneo para este proyecto. Tras esto, hablaremos del entorno
grafico, decantandonos por aquel que nos permita resolver todos nuestros
objetivos de la manera més adecuada. La tercera seccion del presente capitulo
hablara de la seleccion del sistema gestor de base de datos que utilizaremos
para almacenar los dispositivos gestionados. En la cuarta y tltima seccién
mencionaremos el resto de tecnologias auxiliares que nos han acompanado a
lo largo del proyecto, ya sin realizar un anélisis del porqué de su eleccion.

3.1. Lenguaje de programacion

La eleccion del lenguaje de programacion a utilizar al desarrollar una
aplicacion no es trivial. Ni siquiera el paradigma elegido lo es, puesto que
escoger uno u otro conlleva unas implicaciones que se pueden llegar a venir en
contra del programador si no se han analizado con detenimiento las virtudes
y los defectos que, lenguajes y paradigmas, puedan llegar a implicar en la
escritura de la aplicacion.

Hagamos primero un ejercicio de reflexion acerca de los dos grandes para-
digmas de programacion hoy dia, el estructurado y el orientado a objetos. A

37
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nadie se le puede pasar por alto que existen mas posibilidades de desarrollo,
como la orientacién a eventos, pero acotemos nuestra busqueda limitandonos
a estos dos paradigmas por ser los mas convenientes para este tipo de aplica-
cion. Asi mismo, convendria pensar también en si un lenguaje no compilado
podria sernos de utilidad. Los lenguajes interpretados son utilizados en gran
medida en &mbitos de gestion de redes, razéon por la que no deberiamos pasar
por alto esta opcion.

Por un lado, la programacion estructurada puede ser muy potente y efi-
ciente (segin qué lenguajes, mas o menos) y permite la programacion a dis-
tintos niveles, sin llegar a tan alto nivel como ofrece la orientacion a objetos.
Un ejemplo de programacion eficiente utilizando la estructurada (por ejem-
plo, en lenguaje C) podria ser la programacion de protocolos de comunicacion
como CAN, LIN, I2C, etcétera, donde un desarrollo basado en objetos pue-
de, en ocasiones, significar una pérdida de prestaciones significativa en ciertos
Casos.

Por otro lado, la programacion orientada a objetos nos abstrae de ele-
mentos de bajo nivel, eliminando ciertas complejidades a cambio, en ciertos
casos, de una pérdida de eficiencia. Esta degradaciéon podemos tolerarla en
el caso de que no sea especialmente importante y la complejidad de la pro-
gramacion sea tal que no alcancemos el justo equilibrio entre rendimiento,
prestaciones y esfuerzo dedicado para conseguirlo. Es por ello que se utilizan
lenguajes orientados a objetos para el desarrollo, por ejemplo, de interfaces
graficas.

Los lenguajes interpretados se caracterizan por ejecutar directamente las
instrucciones linea a linea, sin necesidad de una compilacion previa. La princi-
pal desventaja de éstos (su lentitud) podria no suponer demasiado problema
si las instrucciones que se tratan no son excesivamente complejas, pudien-
do aprovecharnos de sus ventajas, como por ejemplo un tamano menor (en
términos de almacenamiento) o una mayor facilidad para la depuracion.

Asf pues, nos hallamos entre dos mares en la eleccion del lenguaje puesto
que, ademas de querer trabajar con el protocolo SNMP, queremos repre-
sentar los resultados de una manera grafica, accesible y amigable para el
administrador de red, cosa que puede marcarnos la elecciéon entre uno y otro
paradigma.

No obstante, a pesar de esta introduccién, debemos centrar los conceptos,
mas o menos abstractos, expuestos en las lineas precedentes. Hablemos pues,
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de las diferentes librerias que podemos encontrar para distintos lenguajes,
tanto para el protocolo SNMP como para el desarrollo de la interfaz gréafica.
El resultado de nuestro analisis nos proporcionara el equilibrio deseado.

Por otro lado, y a fin de simplificar nuestro anélisis, centrémonos en el
lenguaje C como baluarte de los estructurados, analicemos Java para el
caso de la orientaciéon a objetos y estudiemos Python como ejemplo de los
lenguajes interpretados.

3.1.1. Librerias SNMP en los lenguajes objeto de ana-
lisis

Si nos fijamos en C, podemos ver que estd presente en SNMP desde
los inicios de este protocolo. El primer fichero de cabecera surgido, snmp.h,
data de 1989, tnicamente un ano después del lanzamiento de la primera
version del protocolo [44]. No obstante, y tal y como hemos mencionado en
la introduccion previa, tal vez la mayor potencia alcanzable con este lenguaje
respecto a otros no compense su aumento de complejidad.

Si hablamos de Java hablamos de uno de los lenguajes de programacion
mas empleados ya no hoy en dia sino desde hace mas de diez anos. El in-
dice PYPL (PopularitY of Programming Language) lo situa de hecho a la
cabeza en el uso de lenguajes de programacion desde antes de 2005 [45]. De-
bido a su amplio uso, resulta indudable que existiran librerias destinadas al
desarrollo con SNMP. Entre ellas encontramos netsnmpj, que nos permite
realizar operaciones SNMP empleando el proyecto Net-SNMP [46]. También
nos encontramos con otras bibliotecas, como SNMP4J, una solucién bien
documentada, con opciones gratuitas y otras de pago [47]. No obstante, los
esfuerzos de Java en el ambito de la gestion de red van més en la linea de
IMX (Java Management eXtensions) [48].

En cuanto a Python, nos encontramos ante un lenguaje de programacion
cuya proyeccion desde hace unos anos esta siendo meteodrica. Si aludimos al
mismo indice al que hemos hecho referencia para Java, Python suponia un
uso del 2.4% en junio de 2004, mientras que su uso se estima en torno al
22.1% en marzo de 2018. Esta escalada contrasta con el retroceso en el uso
de nuestro lenguaje estudiado, Java, que ha pasado de un maximo del 31.3%
en noviembre de 2007 al 22.6 % actual [45|. Esta evolucion podemos verla
en al figura 3.1, que muestra una comparativa del uso de Java, C y Python



40 CAPITULO 3. TECNOLOGIAS AUXILIARES

15 —Java
—

" /_.___.,-...__/‘\\\ Python
T——— —
R M - S .

PSP S P I PSP S Yooy RSP CRCR:
L @ gt oF AY.& o &
3 O A o o

o S 0 0
S s qﬁaﬁ&uﬁ\i\ﬁo S S
Figura 3.1: Comparativa del uso de lenguajes de programacién en el
periodo 2004-2018
Fuente: Elaboracion propia a partir de los datos del indice PYPL en el periodo 2004-2018 disponibles
en [45]

desde el ano 2004.

Por lo tanto, como en el caso anterior, se desprenderia la multiple exis-
tencia de bibliotecas para SNMP, y asi es. Partiendo de la original Net-
SNMP Python library, se construye otra biblioteca de alto nivel conocida
como PySNMP, un proyecto bien documentado y con miltiples facilidades
para el programador, independiente de la plataforma en que se ejecute, con
soporte para todas las versiones de SNMP y compatible tanto con IPv4 como
con IPv6 [49].

3.1.2. Librerias graficas en los lenguajes objeto de ana-
lisis

La disponibilidad de una interfaz grafica adecuada serd necesaria a la
hora de desarrollar nuestra herramienta. Si nos fijamos en los tres lenguajes
estudiados, nos encontramos con miultiples facilidades relacionadas con Java
o Python con funcionalidades méas bien intuitivas, mientras que, para C, el
diseno de una interfaz grafica medianamente compleja resulta una tarea mas
dificil.

El fichero de cabecera cairo.h, de C, podria ser empleada como comple-
mento a la hora de disenar algin icono, pero su uso para el desarrollo de la
interfaz grafica al completo no resulta adecuado, pues el esfuerzo para ello
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quedaria sobredimensionado.

En cuanto a Java y Python, ambos lenguajes cuentan con miltiples y
potentes APIs (Application Programming Interface) que hacen la labor del
programador mucho mas sencilla. Entre ellas podriamos destacar Swing o
AWT (Abstract Windowing Toolkit) para Java, y Tkinter, PyQt o PyGTK
en Python, por mencionar algunas de entre el amplio rango existente. Sin
duda, ambos lenguajes se ven favorecidos en este aspecto por su amplio uso
actual.

3.1.3. Discusion

Vistos los andlisis previos, lo primero que podemos hacer es eliminar de
la ecuacién a C. Su complejidad, los beneficios de la orientacion a objetos
y el amplio uso presentado por los otros dos lenguajes generan su descarte.

Si atendemos ya a la decision entre Python y Java, la elecciéon no es tan
inmediata. Aprovechando el paradigma de la orientacién a objetos, acaba-
remos descartando Jawva, principalmente por dos razones.

La primera es su falta de apuesta por SNMP como protocolo para la
gestion de redes. Ante la deriva indicada en la seccion 3.1.1, en que se apuesta
por JMX desde Oracle y la existencia de costes en SNMP4J no parece una
apuesta completamente recomendable. Ademas, PySNMP es una libreria bien
documentada, potente y de uso intuitivo, lo que provoca una seleccion clara
en este aspecto.

Ademas, el aumento en la utilizaciéon de Python, que contrasta con la
caida de Java, atn el lenguaje més popular en marzo de 2018, supone un
argumento a favor del lenguaje disenado por Guido van Rossum. Tanto por
dejar nuestra aplicacion totalmente abierta a futuras mejoras como por el
propio avance que el alumno va a realizar en el que, segiin parece, seré el
lenguaje méas empleado en los proximos anos.

Es por ello que elegimos Python como lenguaje de programacioén.
Nos apoyaremos en PySNMP y seleccionaremos el entorno grafico apropiado
de entre las miltiples posibilidades existentes con este lenguaje.
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3.2. PyQt como herramienta grafica

Una vez elegido Python como lenguaje de programacion, debemos deci-
dir ahora en qué nos apoyaremos para desarrollar la interfaz grafica. Como
hemos mencionado en la secciéon previa, existen muchas posibilidades para
Python, desde la nativa TkInter a versiones hibridas con otras tecnologias
como pueden ser PyFltk, Jython, PyKDE, PyGTK o PyQt, por citar sblo
algunas del inmenso nimero de posibilidades.

A la hora de elegir entre todas ellas debemos tener en cuenta, ante todo,
que se puede cumplir con los requisitos graficos que nos gustaria tuviese nues-
tra aplicacion. Por ejemplo, tras ver en qué consiste un arbol MIB, parece
fundamental que nuestra aplicacién pueda dibujarlo. También serd necesario
que soporte el manejo de tablas, para nuestros elementos gestionados. Ade-
més, dado que vamos a manejar una cantidad de lineas de codigo considera-
ble, sin llegar a ser un proyecto faraénico, nos gustaria que nuestro entorno
grafico respondiese correctamente a proyectos de tamano medio, entendiendo
por tamano medio proyectos de entre 1.000 y 10.000 lineas de codigo.

Con todo esto, y sin animo de extendernos demasiado en este aspecto,
podemos ver que PyQt cubre todos estos aspectos. La clase QTreeWidget
permite realizar representaciones en forma de arbol sin limitaciones tedricas
que puedan restringirnos a la hora del desarrollo y posterior ejecucion de
nuestra aplicacion [50]. Del mismo modo, la clase QTableWidget permite la
representacion de las tablas necesarias [51], y establecer éstas como elemento
central de la ventana principal [52]. Ademas, resulta muy adecuado para el
desarrollo de proyectos de tamafio medio como el nuestro [52]. El dltimo
elemento positivo que vamos a destacar de PyQt es el manejo de informacion
y llamadas entre los distintos elementos que conforman la interfaz grafica
mediante senales, que pueden ser incluso definidas por el programador [52],
lo que nos resultara tutil, por ejemplo, para la recepciéon de las traps.

3.3. SQLite para nuestra base de datos

La existencia de datos que precisan de persistencia, més alld de aquellos
almacenables gracias a las MIB, nos haran tomar una determinacion acerca
de la base de datos.
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En nuestro programa deberemos almacenar una lista de dispositivos ges-
tionados, con una serie de pardmetros que almacenar de cada uno de ellos,
como sus direcciones MAC e IP, la fecha y hora de tltimo descubrimiento
o sus communities. El diseno que deriva de estos requisitos comprende una
tnica tabla, y de reducidas dimensiones, como podremos ver en el capitulo
siguiente.

Teniendo en cuenta estas reducidas dimensiones, sumado ademads a la
inexistencia de relaciones entre tablas dado que iinicamente habra una y que
no van a efectuarse peticiones que no sean locales, parece evidente que el
sistema gestor de base de datos a emplear deberia ser lo mas liviano posible
y suponer para el usuario de nuestra herramienta el minimo perjuicio posible.

S Lite nos viene como anillo al dedo para este caso. Con un biblioteca
de tamano compacto, de menos de 500 KiB [53|, una arquitectura serverless
que evita la instalacién, configuracion y mantenimiento de un servidor SQL
(Structured Query Language) [54], un nico fichero para la base de datos que,
ademas, es independiente de la plataforma; es un sistema de gestion de base
de datos idéneo para nuestro caso y serd por lo tanto el que utilicemos.

3.4. Otras tecnologias

Ademas del protocolo principal, el lenguaje de programacion, la utilidad
grafica y el sistema gestor de base de datos, existen otras tecnologias que han
sido empleadas para el desarrollo de esta herramienta.

Entre ellas, debemos mencionar que hemos escrito el fichero de configu-
racion con una estructura XML (eXtensible Markup Language), dadas
las facilidades ofrecidas por la bibloteca de Python xml.etree.ElementTree
0 xml.etree.cElementTree.

El entorno de desarrollo integrado (IDE, Integrated Development Envi-
ronment) empleado ha sido PyCharm «® Community Edition, mientras
que se han empleado distintos protocolos de la pila TCP /IP tanto para apo-
yo como para ser parte fundamental del proyecto, basado en las necesidades
de SNMP.

Todas las tecnologias mencionadas en el presente capitulo, ademés del
protocolo objeto de estudio en el capitulo precedente, han servido para el
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desarrollo de la herramienta buscada, en funcion del anélisis y disenno que
veremos en el capitulo 4.



Capitulo 4

Analisis y diseno de la aplicaciéon

4.1. Introduccion

En los origenes de la computacion, el principal esfuerzo se invertia en
el desarrollo y la mejora del hardware, considerandose el software como algo
accesorio, muy limitado por las restricciones fisicas, quedando como resultado
un desarrollo de éste «artesanal» [55].

Los resultados de este planteamiento desembocaban en un crecimiento de
los costes del software, debido al incumplimiento sistematico de los plazos de
entrega, la falta de fiabilidad del software construido y la imposibilidad de
desarrollar aplicaciones mas complejas. Estas razones provocaron el paso de la
«artesania» a la «ingenierfa». La ingenieria de software podria definirse
como el andlisis, diseno, construccion, verificacion y gestion de entidades
técnicas [56].

En el presente capitulo nos dedicaremos al anélisis y diseno de la apli-
cacion, en el marco de la ingenieria de software, describiendo en el siguiente
capitulo la construccién de la herramienta.

En el analisis, dividiremos éste en la identificacion de requisitos y de casos
de uso. Por su parte, a la hora del diseno, realizaremos el diseno de clases, el
de la base de datos, el del fichero de configuracion y el de la interfaz grafica.

45
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4.2. Analisis

La fase de anélisis, dentro del contexto de la ingenieria de software, consis-
te en la recopilacion de requisitos que se han de cumplir para la construccion
de la posterior aplicacion, asi como el de situaciones deseables que deberian
ser abordables por ésta.

Etapas tradicionales de esta fase pueden comprender los documentos de
vision del sistema, el andlisis de requisitos, el analisis de casos de uso, el
andlisis del modelo de dominio, asi como la determinacién de las secuencias
y contratos de operaciones del sistema [55], aunque hay autores que sepa-
ran la recopilacion de requisitos del analisis propiamente dicho [57|. En este
documento trataremos, para el analisis, de la recopilacion de requisitos y ca-
sos de uso, por considerarlos los méas relevantes para el posterior disefio y
construcciéon de la aplicacion.

4.2.1. AnAlisis de requisitos

En la presente seccion, realizaremos un andlisis de los requisitos que de-
beria satisfacer nuestra aplicacion. Para ello, dividiremos estos requisitos en
funcionales y no funcionales, asigndndoles un identificador por el que podre-
mos referirnos a ellos posteriormente. Tras este andlisis, se estudiaran los
diferentes casos de uso y se disenard la aplicacion, buscando cumplir con
todos y cada uno de los requisitos enunciados a continuacion.

Requisitos funcionales

Un requisito funcional es una caracteristica requerida del sistema que ex-
presa una capacidad de accién del mismo, como debe reaccionar a determi-
nadas entradas y como debe comportarse ante determinadas situaciones [58].
En este aspecto, hemos recopilado hasta 5 requisitos funcionales que nuestra
aplicacion deberfa cumplir, detallados en la tabla 4.1.

Identificador FRQ-001

Autor Gonzalo Lezcano Hermoso

Fecha de tltima | 10/02/2018
revision
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Descripcion El sistema deberd permitir al usuario establecer los va-
lores que considere oportunos para aquellos OIDs de lec-
tura/escritura.

Identificador FRQ-002

Autor Gonzalo Lezcano Hermoso

Fecha de ultima | 05/02/2018

revision

Descripcion El sistema debera permitir la notificacion de eventos por
parte de los elementos gestionados.

Identificador FRQ-003

Autor Gonzalo Lezcano Hermoso

Fecha de tltima | 05/02/2018

revision

Descripcion El sistema debera permitir realizar busquedas entre la
base de datos de elementos gestionados.

Identificador FRQ-004

Autor Gonzalo Lezcano Hermoso

Fecha de tltima | 05/02/2018

revision

Descripcion El sistema debera permitir obtener datos de los clientes
a peticion del usuario.

Identificador FRQ-005

Autor Gonzalo Lezcano Hermoso

Fecha de tltima | 05/02/2018

revision

Descripcion

El sistema debera guardar en un fichero su configura-
cion. Este fichero seré leido cada vez que el sistema sea
arrancado.

Tabla 4.1: Requisitos funcionales.

Requisitos no funcionales

Un requisito no funcional es una caracteristica requerida del sistema, del
proceso de desarrollo o del servicio prestado, que senala una restriccion del
mismo [58]. Al igual que en el caso anterior, en este aspecto, hemos podido
identificar un total de 6 requisitos no funcionales, que son detallados en la

tabla 4.2.
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Identificador NFRQ-001
Autor Gonzalo Lezcano Hermoso
Fecha de dltima | 05/02/2018

revision

Descripcion El sistema debera tratar las notificaciones de los equipos
gestionados y mostrar al usuario alarmas en funcion de
estos eventos.

Identificador NFRQ-002

Autor Gonzalo Lezcano Hermoso

Fecha de dltima | 05/02/2018

revision

Descripcion El sistema debera poder listar la informaciéon correspon-
diente a los equipos gestionados en forma de arbol.

Identificador NFRQ-003

Autor Gonzalo Lezcano Hermoso

Fecha de dltima | 05/02/2018

revision

Descripcion El sistema debera decodificar los OIDs a fin de presentar
al usuario la informacién en un formato amigable.

Identificador NFRQ-004

Autor Gonzalo Lezcano Hermoso

Fecha de ultima | 05/02/2018

revision

Descripcion El sistema debera permitir al usuario alterar el fichero de
configuracion de la aplicacion. El acceso a dicho fichero
serd proporcionado a través de la interfaz grafica.

Identificador NFRQ-005

Autor Gonzalo Lezcano Hermoso

Fecha de tltima | 11/02/2018

revision

Descripcion El sistema debera permitir mostrar informacion detalla-
da de un cliente concreto a peticion del usuario.

Identificador NFRQ-006

Autor Gonzalo Lezcano Hermoso

Fecha de tltima | 10/05/2018

revision

Descripcion

La versién a utilizar serd v2c.

Tabla 4.2: Requisitos no funcionales.
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4.2.2. Analisis de casos de uso

A lo largo de la subseccion que comienza, realizaremos un analisis de los
casos de uso como un paso mas en la ingenieria de software que nos llevara
a la construccion de una aplicacion que nos permita satisfacer los requisitos
enunciados en la subseccion previa. Identificaremos los casos de uso, descri-
biéndolos, en un primer momento, de manera textual, para, posteriormente
realizar su representacion por medio de diagramas UML (Unified Modelling
Language), apoyandonos en la herramienta CASE (Computer Aided Software
Engineering) Umbrello.

Descripciéon textual de los casos de uso

ID CambiarValores.
Satisface FRQ-001 y NFRQ-006.
Prerrequisitos El usuario ha hecho doble click sobre un elemento en

la lista de elementos gestionados y ha seleccionado pos-
teriormente la opcion «Cambiar pardmetros», introdu-
ciendo OID y valor y pulsando en el boton «Ok». El
usuario ha seleccionado un valor de la representacion en
forma de arbol de un elemento, ha cambiado su valor y
ha pulsado en el boton «Ok».

Elementos im- | GUI, controlador central, base de datos, snmpserver,
plicados agente de elemento objetivo.

Escenario principal de éxito:

1. | La GUI recoge la peticiéon del usuario y la traslada al controlador
central.

2. | El controlador central llama al snmpserver con los pardmetros de la
peticion del snmpset.

3. | El snmmpserver realiza la peticion al elemento solicitado.

4. | El agente devuelve al servidor el resultado de la peticion.

5. | El snmpserver informa al controlador central del resultado de la ope-
racion.

6. | El controlador central traslada el resultado (éxito o fracaso, en cuyo
caso con codigo de error) a la GUIL

7. | La GUI presenta al usuario el resultado de su accién.

Tabla 4.3: Caso de uso CambiarValores.
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1D EnviarAlarma.
Satisface FRQ-002 y NFRQ-001.

Elementos im- | GUI, agente, snmpserver, controlador central.

plicados

Escenario principal de éxito:

1. | El agente SNMP enviard una trap al servidor, en funciéon de que se
dispare alguna de las condiciones para el envio de dicha notificacion.

2. | El servidor SNMP, ante la llegada de un ¢rap, reenviara al controlador
central los parametros relevantes del mismo.

3. | El controlador central reenvia la informaciéon recibida a la GUI, ana-
diéndole una marca temporal.

4. | La GUI muestra al usuario la llegada de la «trampa» en formato tabla,
con el elemento que la envia, el contenido y la fecha y hora introducidas
por el controlador.

Tabla 4.4: Caso de uso EnviarAlarma.

ID BuscarElemento.

Satisface FRQ-003.

Elementos im- | GUI, controlador central, base de datos.

plicados

Escenario principal de éxito:

1. | El usuario seleccionara la opciéon "buscar", pulsando sobre el icono de
la lupa en el mentu superior de la pantalla.

2. | Se le mostrard un desplegable en el que podra elegir en funcion de
qué quiere buscar, que tendra, como primer item a la izquierda el
desplegable, segundo item, en el centro, una celda de peticion de datos
al usuario y como tercer item, a la derecha, un simbolo -".

3. | El usuario podra anadir mas campos a la biisqueda pulsando en el
-"que le aparecera en la parte derecha del desplegable.

3.a.| En este caso, la GUI mostrara otra fila idéntica a la anterior. El usuario
podra filtrar hasta por 8 parametros.

3.b.| En el caso de seleccion miltiple, tras pulsar en siguiente, la GUT mos-
trara al usuario una ventana emergente, en la que deberé seleccionar
si desea la busqueda como AND logica o como OR légica.

4. | La GUI pasara al controlador central los pardmetros de biisqueda,
incluyendo si esta es AND u OR légica en caso de seleccién multiple.

5. | El controlador central realiza la consulta a la base de datos.

6. | La base de datos devuelve al controlador los resultados de la peticion.
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7. | El controlador central entrega estos resultados a la GUL

8. | La GUI muestra los resultados de manera amigable al usuario.

Tabla 4.5: Caso de uso BuscarElemento.
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ID ResincronizarTablaElementos.
Satisface FRQ-004 y NFRQ-006.
Elementos im- | GUI, controlador central, snmpserver, agentes, base de
plicados datos.

Escenario principal de éxito:

1. | El usuario seleccionara la opcion «Resincronizary del mena de opcio-
nes de la parte superior de la pantalla.

2. | La GUI informara al controlador central de que el usuario ha solicitado
una resincronizacion completa.

3. | El controlador central lee del fichero de configuracion el rango a ins-
peccionar.

4. | El controlador central procesa la lectura del fichero de configuracion
y determina las peticiones a realizar.

5. | El controlador central, para el rango gestionado, llama N veces al
snmpserver, pidiéndole, en cada ocasion, un get del sysObjectlD
(.1.3.6.1.2.1.1.2.0) del elemento ¢ (con 0 <i < N).

6. | Los agentes presentes en el rango dado, responderadn a dicho get con
su sysObjectlD.

7. | El snmpserver traslada al controlador central las respuestas.

8. | El controlador central procesa las respuestas devueltas por el snm-
pserver y prepara las nuevas peticiones al snmpserver.

9. | El controlador central, por cada elemento descubierto, realiza una pe-
ticion al snmpserver para que obtenga los pardmetros relevantes que
seran mostrados al usuario (SNMPv2-MIB::system).

10. | El snmpserver realiza la consulta sobre cada elemento indicado por el
controlador central.

11. | El snmpserver devuelve los datos recogidos por el snmpwalk al con-
trolador central.

12. | El controlador central procesa el resultado, escribe los nuevos descu-
brimientos en la base de datos y actualiza los parametros necesarios
de los elementos ya existentes previamente.

13. | El controlador central pasa los parametros a la GUI para que sean
presentados al usuario.

14. | La GUI presenta los datos actualizados al usuario.

Tabla 4.6: Caso de uso ResincronizarTablaElementos.
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ID AplicarConfiguracion.
Satisface FRQ-005.
Prerrequisitos El usuario ha seleccionado la opcion de aplicar confi-

guracion de la manera descrita en el caso de uso "Mo-
dificacion de la configuracion". La aplicaciéon acaba de
arrancar.

Elementos im- | Fichero de configuracion, controlador central. Tentati-
plicados vamente GUI y/o snmpserver.

Escenario principal de éxito:

1. | Ante uno de los eventos dado como prerrequisitos, el controlador cen-
tral lee el fichero de configuracion.

2. | El controlador central extrae los parametros relevantes del fichero de
configuracion.

3. | El controlador central aplica sobre los elementos adecuados (GUI o
snmpserver) la configuracion leida desde el fichero de configuracion.

4. | El elemento gestionado aplica la configuraciéon ordenada por el con-
trolador central.

5. | El elemento gestionado devuelve un c6digo de error o éxito al contro-
lador central.

6. | El controlador central informa a la GUI del resultado de la operacion.

7. | La GUI muestra al usuario, si procede, el resultado de la operacion.
Si es un error, mostrard el codigo de error y una posible explicacion
para dicho error.

Tabla 4.7: Caso de uso AplicarConfiguracion.
ID GenerarInforme.
Satisface NFRQ-002 y NFRQ-005.

Elementos im- | GUI, controlador central, snmpserver.

plicados

Escenario principal de éxito:

1.

El usuario seleccionaré un elemento gestionado de la ventana de ele-
mentos gestionados, presentada por la GUI, pulsando con doble click
sobre él.

La GUI mostrara al usuario un didlogo con una lista de opciones, entre
las que tendra las opciones de realizar un walk completo o de uno de
sus modulos.

El usuario seleccionara alguna de las dos opciones mencionadas. Si
selecciona la de un moédulo, deberd indicar de qué modulo desea el
informe.
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4. | La GUI traslada al controlador central la peticion.

5. | El controlador central solicitara al snmpserver un walk completo o de
un subarbol en concreto en funcién de la seleccion del usuario.

6. | El servidor realizara el walk y devolverd los resultados al controla-
dor central. Llamara al caso de uso DecodificarOID para presentar la
informacion en el formato adecuado.

7. | El controlador central envia estos resultados a la GUI.

8. | La GUI presenta el resultado al usuario en forma de arbol.

Tabla 4.8: Caso de uso GenerarInforme.

ID ModificarConfiguracion.

Satisface NFRQ-004 y NFRQ-006.

Elementos im- | GUI, fichero de configuracion.

plicados

Escenario principal de éxito:

1. | El usuario seleccionara la opcién .Alterar la configuracion"que seréa
mostrada como un engranaje en la parte superior de la pantalla.

2. | La GUI mostrara entonces un diadlogo con una serie de campos modi-
ficables, que el usuario podra o no modificar.

3. | El usuario modificara lo que considere oportuno y pulsaré en el boton
«Aplicary, sito en la parte inferior de la ventana mostrada por la GUI.

4. | La GUI validara la correcciéon de los campos introducidos por el usua-
rio.

5. | La GUI escribiré la configuracion en el fichero de configuraciéon y sal-

vara dicha configuracion.

Tabla 4.9: Caso de uso ModificarConfiguracion.
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ID DecodificarOID.

Satisface NFRQ-003.

Prerrequisitos Peticion por parte de la GUI en diversos posibles esce-
narios.

Elementos im- | GUI, controlador central, snmpserver.

plicados

Escenario principal de éxito:

1. | El controlador central solicitara al servidor la equivalencia de un OID
en formato numérico con su nombre en formato més «amigable» para
el ser humano.

2. | El servidor decodificara este OID y devolvera el resultado al controla-
dor.

3. | El controlador central devolverd esta informacion a la GUI, que la
habra solicitado previamente en multiples posibles escenarios.

Tabla 4.10: Caso de uso DecodificarOID.

ID CargarMIB.

Satisface NFRQ-003.

Elementos im- | GUI, controlador central, snmpserver.

plicados

Escenario principal de éxito:

1.

El usuario seleccionara la opcion de carga en el menu superior de la
pantalla. Esta opcion estara identificada con su icono correspondiente.

La GUI mostrara al usuario un didlogo donde tendra la opcion de se-
leccionar otra fuente y, ademas, seleccionar distintas MIBs a importar.

El usuario realizara su inserciéon en formato texto y clickara en aceptar.

La GUI presentara dicho compilador o médulo al controlador central.

El controlador central solicitara al servidor la carga de dichas MIBs.

S| Y | @@

El servidor cargara los modulos o compiladores indicados por el usua-
rio.

El servidor comunicara al controlador central el resultado de la ope-
racion.

El controlador central informaré a la GUI del resultado de la opera-
ciom.

La GUI mostrara al usuario el resultado de su operacion en un formato
amigable.

Tabla 4.11: Caso de uso CargarMIB.
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Diagrama de casos de uso

Una vez se han enunciado los diferentes casos de uso que determinaran el
comportamiento de nuestra aplicacion, se procede a mostrar cémo se relacio-
nan éstos entre si y con los distintos actores que interactuaran con nuestra

herramienta: usuario y agente.

En\.rla rTrampa

Busa:arElemenln

% Resmc ronizarTablaElementos

Usuario Agen "
ﬁ«p!lcarCuanuracmn ==inchydes==
Zzinclude>> Decodificar0ID

ModificarConfiguracion
CargarMIB

Figura 4.1: Diagrama de casos de uso.

4.3. Diseno

A la hora de realizar el disefio de la aplicacion, en funcién del analisis
realizado previamente y mostrado en la seccion anterior, nos basaremos en
el patron modelo/vista/controlador. Este es un patréon que tiene como fin
separar los datos de su representacion visual y del codigo que los maneja.

En ella, el modelo representa el acceso a los datos, mientras que la vista
presenta los datos al usuario y el controlador media entre la interfaz y el
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modelo, y contiene la légica de la aplicacion.

PyQt utiliza una ligera variacion de la técnica MVC (Modelo/Vista/Con-
trolador), conocida como Modelo/Vista/Delegado, que funciona de manera
similar a MVC [52]. La principal diferencia es que parte de la logica llevada
a cabo por el controlador tradicional podria ser desempenada bien por el
delegado, bien por el modelo.

Asi, podemos diferenciar, basandonos en este modelo (aludiremos al con-
trolador en lugar de al delegado), los distintos elementos que hemos ido iden-
tificando en la fase de analisis.

De este modo, la vista la formaria exclusivamente la GUI ( Graphical
User Interface), aunque ésta comprendera bastantes clases, como veremos
algo més adelante.

Por su parte, el controlador seria formado por el controlador central
y por el snmpserver, que constituirin una tnica clase cada uno.

La parte del modelo vamos a dejarla para el dataset, en nuestro caso, la
base de datos y el fichero de configuracién.

Una vez realizado este diseno preliminar, metdmonos en el disefio de las
clases, identificaindolas segiin hemos visto, para representar el diagrama de
clases de disenno como expresion final de esta etapa. Posteriormente, también
nos plantearemos el como en la realizaciéon del diseno de la base de datos y
del fichero de configuracion.

4.3.1. Diseno de clases

Identifiquemos inicialmente las clases en las que van a dividirse los dife-
rentes elementos mencionados anteriormente.

Teniendo en cuenta que en Py@t cada didlogo comprenderd una nueva
clase [52], la GUI, es decir, la vista se dividira en:

= MainWindow. Representara la ventana principal.

» EditarConfDlg. Didlogo destinado a que el usuario pueda modificar
la configuracion.
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AddModuleDlg. Didlogo destinado a que el usuario incluya un nuevo
modulo MIB al fichero de configuraciéon para ser cargado al arranque
de la aplicacion.

LoadMibDlglIni. Didlogo inicial para la carga de MIBs, en el que se
da a elegir al usuario si prefiere cargar un modulo o un compilador.

LoadMibDIgModule. Dialogo destinado a que el usuario pueda in-
troducir un moédulo MIB a cargar.

LoadMibDlgCompiler. Diilogo destinado a que el usuario pueda
cargar un nuevo compilador de MIBs.

Buscar. Didlogo destinado a realizar btusquedas en la base de datos.

RepresentarResultadoBuscar. Didlogo destinado a representar el
resultado de la busqueda del usuario.

SetWalkNextDlg. Didlogo destinado a mostrar una serie de opciones
cuando el usuario selecciona uno de los elementos mostrados en la tabla
de elementos.

DlgArbol. Didlogo destinado a mostrar una representacion del arbol
(o subarbol) MIB de un elemento.

Por su parte, el controlador, como mencionamos, estara compuesto por

el controlador central y el snmpserver, siendo formado, por tanto, por las
siguientes clases:

» ControladorCentral. Realizara todas las funciones destinadas al con-

trol de la aplicacion. Serd,fundamentalmente, un intermediario entre el
servidor SNMP y la interfaz gréfica.

SnmpServer. Su cometido serd cumplir con todo aquello que debiera
realizar un servidor SNMP. Esto es, realizar los envios a los agentes
de la manera adecuada y escuchar por la recepcion de traps. También
implementara las funciones destinadas a decodificar los OID para ob-
tener el resultado en un formato «amigable» para el usuario y cargar
moédulos y compiladores MIB.
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- - -| ventanaPrincipal.pyw
' ®MainWindow
- CONTROLADOR | °emain()
| controlador.py . qrc_resources.py
i eControladorCentral | °Rutas para imdgenes e iconos
| . editarConf.py
! ®EditarConfDlg
| . cAddModuleDlg
. ¢ i T
. SRTPECERRY | loadMib.py
| sSnmpServer - .
°LoadMibD1lgIni
| °LoadMibDlgModule
l [ — °LpadMibDlgCompiler
busquedas.py
“Buscar
°RepresentarResultadoBuscar
r'—'v—'if'_\f—'—'—v—\f—#' v
. config.xml valladomib.db | dialogosAdicionales.py
| °Fichero de configuracidn “Base de datos . °SetWalkNextDlg
| °DlgArbol
| MODELO -

Figura 4.2: Estructura de ficheros de la aplicacion.

En cuanto al modelo, y como hemos mencionado previamente, dejamos
esta parte para el dataset y, por lo tanto, estara formado por la base de
datos y por el fichero de configuracion.

Asi, con todo lo visto, se ha realizado una division en ficheros que podemos
observar en la figura 4.2, a fin de cumplir con las especificaciones de diseno.

El fichero qrc_recursos.py, el Gnico que contiene algo no mencionado
previamente, proporciona una ruta inequivoca a las imagenes e iconos utiliza-
dos por el programa, independientemente del lugar desde donde sea ejecutada
la herramienta ni del tipo de sistema operativo en el que se ejecute. Esto es
asi debido a un mecanismo de Q¢ denominado Qt Resource System [52].
Gracias a ello, se especifica en un fichero con extension .qrc dénde se en-
cuentran nuestros recursos. Posteriormente, se debera realizar la conversion
a codigo interpretable por Python, lo cual se consigue facilmente, ejecutando
el siguiente comando: pyrcc4 -py3 -0 grc_recursos.py recursos.qrc.
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Nuestro fichero recursos.qrc tendré el siguiente aspecto:

<!DOCTYPE RCC><RCC version="1.0">

<gresource>

<file alias="edit.png">images/edit.png</file>
<file alias="find.png">images/find.png</file>
<file alias="resync.png'">images/resync.png</file>
<file alias="config.png'">images/config.png</file>
<file alias="upload.png">images/upload.png</file>
<file alias="about.png">images/about.png</file>
</qresource>

</RCC>

Mientras que, por su parte, el fichero Python resultante tendra un formato
que no seré facilmente asimilable para el ojo humano, como podemos ver en
este pequeno fragmento:

# -*- coding: utf-8 -*-

# Resource object code

#

# Created by: The Resource Compiler for PyQt4 (Qt v4.8.7)
#

# WARNING! All changes made in this file will be lost!

from PyQt4 import QtCore

qt_resource_data = b"\

\x00\x00\x0a\xea\

\x89\
\x50\x4e\x47\x0d\x0a\x1a\x0a\x00\x00\x00\x0d\x49\x48\x44\x52\x00\
\x00\x00\xe1\x00\x00\x00\xe1\x08\x03\x00\x00\x00\x09\x6d\x22\x48\
\x00\x00\x00\x81\x50\x4c\x54\x45\xff\xff\xff\x00\x00\x00\xf6\xf6\

Una vez visto todo esto, donde se ubicarian las distintas clases y por qué,
en la figura 4.3 se muestra el diagrama de clases de diseno.
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elementos
*mac address char(1g)
*ip address char(15)
¢lastTimeDetected char(64)
communityRO char(255)
o communityRW char(255)

Figura 4.4: Diseno de la base de datos.
4.3.2. Diseno de la base de datos

A fin de dotar de persistencia a nuestro programa, se ve la necesidad
de disenar una pequena base de datos. La motivacion es la de almacenar y
configurar una serie de parametros de los dispositivos gestionables en nuestro
rango de red. Para esto, como mencionamos en el capitulo 3 al elegir SQLite
como sistema gestor de base de datos, no nos hace falta mas que una pequena
tabla.

Los parametros que deberemos almacenar son aquellos que identifican al
elemento (véase direccion MAC, como clave primaria, y direccion IP), una
marca horaria con el altimo contacto entre elemento y servidor y dos campos
para almacenar las communities especificas del dispositivo, si existiesen.

En la figura 4.4 podemos observar cudl es el diseno final. El porqué de
este diseno vamos a desgranarlo en las proximas lineas.

., Como identificamos a un elemento? Lo que primero se podria llegar a
pensar es en hacerlo por direccion IP, pero la posible existencia de DHCP
(Dynamic Host Configuration Protocol) en el segmento de red gestionado y
la verosimil ocurrencia de direcciones IP duplicadas desaconsejan la identifi-
cacion del host por su direccion IP como clave primaria.

Esta es la razon por la que elegimos la direccion MAC como clave
primaria. La decision tiene dos ventajas principales. Facilita la gestion de
problemas relacionados con la IP duplicada, pues resulta muy sencillo identi-
ficar que dos elementos con distinta direccion MAC presentes en nuestra base
de datos poseen la misma direccion IP. El segundo aspecto es que facilita la
gestion en una red con DHCP. Al identificar al host por la direccion MAC,
ante un cambio de direccion IP actualizaremos dicho parametro en la base de
datos, teniendo presente su correcta correspondencia IP-MAC, identificando
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inequivocamente a dicho elemento.

Es cierto que podriamos encontrarnos también ante el problema de di-
reccion MAC duplicada, pero su apariciéon es mucho menos frecuente y, nor-
malmente, para estos problemas, se dispone de mecanismos por parte de los
propios fabricantes. Por ejemplo, Cisco, ante un problema de MAC duplicada,
incorpora un mecanismo conocido como MAC move, implementado también
por otros fabricantes, que consiste en que, cuando un elemento detecta que
en el mismo segmento de red hay otro host con su misma direccion fisica,
cambia automéaticamente su direccion MAC. Cuando esto ocurre, envia una
trap informando de ello, por lo que el usuario podria verla en la seccion de
alarmas y actuar en consecuencia [59].

Por otro lado, almacenaremos la fecha y hora de ultimo contacto con for-
mato YYYY-MM-DD HH:MM:SS.XXXXXX, con Y como ano, M como mes, D como
dia, H como hora, M como minuto, S como segundo y X como decimal. Por
ejemplo, una marca vélida seria 2018-04-13 18:26:06.843321. Se generara
una marca horaria dentro del controlador en el momento necesario y pos-
teriormente se escribird como string en la base de datos. Esto permitira al
usuario determinar si realmente tiene o no capacidad de gestion del elemento
que le aparece en la pantalla.

En cuanto a los campos destinados a las communities, permitiran deter-
minar este mecanismo de autenticaciéon especificamente para cada elemento.

4.3.3. Diseno del fichero de configuracion

Existen ciertas opciones de configuracion que no pueden ser almacenadas
en nuestra base de datos sin complicar su estructura.

Por ejemplo, nos podemos encontrar con el caso de no disponer de una
community especifica para un elemento en la base de datos, debiendo disponer
de una por defecto. O también, deberemos definir un segmento de red en el
que realizar nuestros descubrimientos. No6tese que en este mismo punto se
hace necesaria la existencia de una community de so6lo lectura por defecto.
Otro aspecto que cabria en este fichero de configuracion es la carga inicial de
moédulos MIB. Los moédulos MIB, que se pueden ver como ficheros de texto,
necesitan ser compilados para que PySNMP pueda utilizarlos. Es por ello
que, indicarle qué modulos debe compilar inicialmente también podria ser
una opcién interesante a incluir en este fichero de configuracion.
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—<Config>
<Subnet>192.168.1.252</Subnet>
<Prefix>30</Prefix>
<CommunityRO>public</CommunityRO>
<CommunityRW=>tfg</CommunityRW=>

—<MibUpload>
<Mib1>SNMPv2-MIB</Mib1l>
<Mib2>SNMP-FRAMEWORK-MIB</Mib2=>
<Mib3>SNMP-COMMUNITY-MIB</Mib3>
<Mibh4 >IP-MIB</Mib4>

</MibUpload>
</Config>

Figura 4.5: Ejemplo de fichero de configuraciéon

Asi, nuestro fichero de configuracion, que empleara formato XML, como
ya adelantamos en el capitulo 3, tendra 5 campos de primer nivel: Subnet,
Prefix, CommunityR0O, CommunityRW y MibUpload, siendo este tltimo campo
compuesto por cero o varios moédulos MIB identificados por Mibx, siendo x el
nimero de médulo MIB en orden creciente. Un ejemplo de este fichero XML
podemos verlo en la figura 4.5.

4.3.4. Diseno de la interfaz grafica de usuario

A lo largo del capitulo en que nos encontramos hemos podido ver una
serie de aspectos que guian el diseno de lo que serd nuestra interfaz grafica.
Por ejemplo, se ha aludido en repetidas veces a la existencia de una barra
de herramientas con diversos iconos que nos guian a una serie de acciones
que han de ser llevadas a cabo en base a los casos de uso. Asi mismo, seré
necesario que la parte principal de la ventana principal se dedique a mostrar
informacién de los elementos que se gestionan. Serd necesario que sean
mostrados en forma de tabla con distintos campos. Adicionalmente, y cum-
pliendo con nuestros requisitos, deberemos proveer de un modo de mostrar
las traps recibidas por parte de los agentes. Por tltimo, incluiremos una
barra de estado.

Entonces, disenemos nuestra pantalla principal como cuatro elementos
dispuestos de forma vertical. En el primero de ellos, la barra de herra-
mientas, incluiremos cinco iconos, ordenados en horizontal. Estos iconos
son los siguientes:

= Biisquedas. Este icono nos debera redirigir hacia un diadlogo que per-
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mita realizar bisquedas en la base de datos de elementos gestionados.
Lo identificaremos mediante una lupa.

= Resincronizar. Necesario para realizar la resincronizacion, conocida
como descubrimiento en el intervalo de red marcado en el fichero de
configuracion. Su mision serd la de comunicar que la resincronizacion
mencionada debe realizarse. El icono que identificard estd acciéon es-
tard compuesto por dos flechas que conforman un circulo entre ellas,
apuntando en direccion de las agujas del reloj.

» Editar configuracién. Lanzarad un didlogo que permitird al usuario
alterar el fichero de configuracién que hemos disefiado previamente.
Estara identificado con un engranaje.

= Carga de MIBs. Debe dirigir a un didlogo que permita al usuario
introducir moédulos MIB o nuevos compiladores. Estara identificado
con una flecha en direccién ascendente.

» Informacién de la aplicacion. Al ser clickado, mostrard una nueva
ventana con informacién acerca de la aplicaciéon, como por ejemplo la
version, las tecnologias empleadas, el desarrollador, etcétera. Estara
identificado mediante un «bocadillo» con una «i» dentro.

Si nos atenemos al segundo elemento mencionado, la tabla de elemen-
tos gestionados, deberemos encontrarnos en ella a los dispositivos que se
encuentren en la base de datos, con parametros MIB adicionales. La cabe-
cera que deberd tener nuestra tabla estard formada, por lo tanto, por los
siguientes campos:

= Direccion MAC. Clave primaria de la base de datos para nuestro
elemento, que se pretende que lo identifique inequivocamente.

s Direccion IP. Direccion IPv4 del elemento en cuestion. Es leida de la
base de datos.

» Ultimo contacto. Fecha y hora del ultimo contacto entre el servidor
y el elemento. Se lee de la base de datos y es actualizado en el momento
de dibujar la tabla si el elemento es accesible desde el servidor.

» sysObjectID. Este parametro del médulo MIB SNMPv2-MIB: :system
se obtiene en el momento de dibujar la tabla, quedando en blanco si no
hay respuesta por parte del elemento gestionado.
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sysDescr. Como en el caso anterior, obtenemos esta columna en el
momento de dibujar la tabla, quedando vacia si no existe conectividad
con el elemento.

sysUpTime. Como en los dos casos anteriores, obtenemos este parame-
tro al momento de dibujar la tabla via SNMP, si existe conectividad
entre servidor y elemento gestionado.

sysContact. Este cuarto parametro obtenido gracias a SNMP y mos-
trado en la ventana principal sigue la misma logica que sus tres prede-
cesores.

sysName. El sysName se obtiene al momento del dibujo de la tabla por
SNMP, tal y como las cuatro columnas anteriores.

sysServices. Serd nuestra ultima columna. Este parametro, como los
cinco anteriores, se obtiene al momento de dibujar la tabla si existe
conectividad entre servidor y elemento gestionado.

En cuanto a la tercera de las partes de nuestra ventana principal, la tabla

de alarmas, nos mostrara informaciéon acerca de las traps llegadas desde los
agentes durante la sesion en ejecucion del programa. Para ello, dispondré de
tres columnas:

» Elemento afectado. Mostrara la direccion IP del elemento que envia

la notificacion.

= Trap. Esta columna contendré el contenido de la «trampay» enviada.

= Llegada. Muestra la fecha y hora de llegada de la trap.

La cuarta y ultima de las secciones de nuestra interfaz grafica es la barra

de estado. En ella tnicamente indicaremos al usuario el progreso de ciertas
acciones que vayan a requerir de una latencia relativamente elevada (como
un walk completo) o el momento en que el programa estara listo para ser
usado.

Asi, con todo lo expuesto, un boceto del diseno deseado para la pantalla

principal del programa puede verse en la figura 4.6.
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Figura 4.6: Boceto de la interfaz grafica.
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Capitulo 5

Desarrollo e implementacion

5.1. Introducciéon

Una vez finalizadas las fases de andlisis y diseno toca ahora centrarnos
en la etapa de construccién de la herramienta. Para ello, v haciendo uso
de las distintas tecnologias vistas en los capitulos 2 y 3, trataremos de cubrir
todos los casos de uso identificados en el capitulo 4, mediante el diseno que
se describe en este mismo capitulo, en la seccion 4.3.

5.2. Desarrollo de los distintos casos de uso

La secciéon que comienza se dedica a explicar al lector o la lectora como
se han superado los distintos retos que se nos presentaban como casos de uso
que habia que desarrollar. De este modo, en un total de nueve subsecciones,
cubriremos los aspectos més relevantes de la construccion de la aplicacion,
cuyo cédigo puede ser examinado con mayor profundidad en los apéndices.

5.2.1. Desarrollo del caso de uso CambiarValores

Como se puede ver en la tabla 4.11, que habla de este caso de uso, hay
dos situaciones que desembocan en este supuesto.

69
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def acceptSet(self):
self.setOrdenado = True
self.close()

Figura 5.1: Desarrollo del caso de uso CambiarValores acceptSet.

La primera consistira en que el usuario, tras seleccionar un elemento de la
ventana de dispositivos gestionados, elija la opcion «Cambiar pardmetros»,
introduciendo el OID deseado en formato numeérico y el nuevo valor deseado
para dicho objeto.

La segunda se logra tras cambiar el valor del OID que elija en una re-
presentacion en forma de arbol, bien del moédulo MIB elegido, bien del arbol
MIB completo.

Hay que anadir que, en ambas situaciones, los didlogos que muestran,
tanto el arbol, como la opcion «Cambiar parametrosy», son llamados desde
MainWindow (QMainWindow).

Tras realizar las pertinentes operaciones previas, la instancia app de la
clase MainWindow inicializada en el main() recoge los cambios y emplea la
instancia miControlador de ControladorCentral para comunicar el cam-
bio. Es el controlador central quien se encargara de solicitar al servidor que
se realice el cambio.

Esta clase (MainWindow) tiene un método (elementoSeleccionado())
destinado a recoger las posibles interacciones tras haber seleccionado un ele-
mento de la tabla principal. Entre ellos, se encuentra la opcién de realizar un
snmpset, desde las dos opciones mencionadas previamente.

Existe un pardmetro publico de la clase SetWalkNextD1lg al que llamamos
setOrdenado. Se trata de un parametro booleano, que toma el valor True si el
usuario pulsa el botén «Ok» de dicho didlogo en su opciéon de «Cambiar Pa-
rametros» y que, por defecto, toma el valor False. En la figura 5.1 podemos
ver en qué lugar toma el valor True, si llega a tomarlo.

Si el cambio viene de una modificacion en la representacion del arbol MIB,
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if self.controlCambio is False:
self.controlCambio = True

Figura 5.2: Desarrollo del caso de uso CambiarValores controlCam-
bio.

if miDlgEleccion.setOrdenado:
self.miControlador.peticiones("set”, miDlgEleccion.recoger0id.text(), ipElemento, miDlgEleccion.recogerNuevoValor.text())

Figura 5.3: Desarrollo del caso de uso CambiarValores. Llamada al
controlador central (1).

se nos notifica por medio del método recogerCambios del didlogo D1gArbol,
que dibuja el arbol del que estamos hablando. Esta clase tiene también un
parametro publico booleano, llamado en este caso, controlCambio, puesto a
True en el caso de existir uno o mas cambios. Podemos ver el tratamiento
que de este parametro se realiza en el método mencionado, en la figura 5.2,
al final del método recogerCambios de la clase D1gArbol.

En virtud de estos dos parametros de control, se realiza, desde MainWindow,
la llamada al controlador central, como podemos ver en las figuras 5.3 y 5.4,
teniendo en cuenta que, para el caso de la segunda de estas figuras, el pre-
rrequisito viene de la representacion del arbol MIB y, por lo tanto, varios
valores pueden haber sido cambiados. La manera en que se obtienen los va-
lores del cambio, debido a que no forma parte del caso de uso, sino de un
prerrequisito, no la mostraremos aqui, pero puede consultarse en el apéndice
A (dialogosAdicionales.py).

Dentro de la clase ControladorCentral podemos encontrarnos ante el
método peticiones, que toma como entradas los pardmetros consulta,
argumento, direccion y *nuevoValor. Se encarga de aglutinar todas las
peticiones que lleguen debido a la interaccion con la GUI, dirigidas al servi-
dor SNMP. Asi, consulta serd un string que podra tomar por valores get,
getnext, walk o set. Nos vamos a centrar, por encontrarnos en el punto en
que estamos, en el set.

Para realizar esta operacion, necesitamos, como pudimos comprobar en el
capitulo 2, y dado que estamos implementando SNMPv2¢, la community de
lectura/escritura. Para averiguarla, el método peticiones se apoya en otro
método de la clase ControladorCentral, llamado determinarComm. Este
método toma como entradas la direccion IP del elemento sobre el que se va
a realizar la operacion y la community deseada. Nuestra peticion tomaria la
siguiente forma:
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if miArbol.contr
oid = "
i=0
for cambio in miArbol.cambios:
for nodo in miArbol.cambiosRutas[i]:
if oid == "":
oid = oid + nodo
else:
oid = oid + + nodo
self.miControlador.peticiones("set”, oid, ipElemento, cambio[1l])
oid = ""
i+=1

61Cambio:

Figura 5.4: Desarrollo del caso de uso CambiarValores. Llamada al
controlador central (2).

communityrw = self.determinarComm(direccion, ’communityRW?’)

Esto es asi dado que la direccion del elemento ha sido enviada como
parametro al método peticiones.

El método determinarComm(ip, rorw), realiza una consulta a la base
de datos para determinar si el elemento en cuestiéon dispone o no de una
community especifica y, en caso de no ser asi, lee el fichero de configuracion
para determinar la community por defecto. También trata el posible problema
de IP duplicada, no realizando el cambio si esto sucediese. Este método puede
verse en la figura 5.5.

En caso de que no se obtenga community en el método mostrado, se
impedira la peticién, como podemos ver en la figura 5.6.

Una vez obtenida la community, conociendo la IP del elemento sobre el
que realizar la peticion (y sabiendo que no nos encontramos ante un problema
de IP duplicada), el OID a modificar y el nuevo valor (parametros de entrada
del método), procedemos a solicitar al servidor la operacion, como podemos
observar en la figura 5.7.

El método snmpset de SnmpServer, toma como entradas los parametros
argumento, direccion, community y nuevoValor.

Utiliza argumento como OID sobre el que realizar el cambio, direccion
como direccion IP del agente objetivo, community como, precisamente, com-
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Método: determinarComm

El presente método se encarga, dada la IP de un elemento y qué
C u ere, determinar cual es la community a emplear.
jueda en la base de datos. S5i el elemento tiene
aqui especificada la ¢ ity, esta es empleada. En caso
contario, extrae la c nity de las opciones generales
especificadas en config.xml

oo W W W W

R o o T o
b
]

def determinarComm(self, ip, rorw):

buscaComm = QSqlQuery()
consulta = “SELECT " + rorw + " FROM elementos WHERE ip_address='" + ip + "';"
buscaComm.exec_(consulta)

size = 0
while buscaComm.next():
size += 1

if size > 1:
QMessageBox.warning(None, "Error”, "Tiene usted un problema de IP duplicada. Por favor, solucidnelo.")
return
else:
try:
if buscaComm.value(0).isNull:
tree = ET.parse('config.xml')
for item in tree.iter():
if item.tag == rorw:
comm = item.text
except:
comm = buscaComm.value(0)
return comm

Figura 5.5: Desarrollo del caso de uso CambiarValores determinar-
Comm.

if communityro == or communityrw == or communityro == None or communityrw == None:
QMessageBox.warning(None, "Error de configuracién”, "Ha ocurrido un error en la lectura de la configuracién.")
return

Figura 5.6: Desarrollo del caso de uso CambiarValores. Comproba-
ciéon de communaty.

elif consulta == "set":
selfT.miServidor.snmpset(argumento, direccion, communityrw, nuevoValor[0])

Figura 5.7: Desarrollo del caso de uso CambiarValores. Llamada al
servidor.
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def snmpset(self, argumento, direccion, community, nuevoValor):
try:
errorIndication, errorStatus, errorIndex, varBinds = next(
setCmd(SnmpEngine(),
CommunityData(community),
UdpTransportTarget((direccion, 161)),
ContextData(),
ObjectType(ObjectIdentity(argumento), nuevoValor)))
except error.SmiError:
QMessageBox.warning (None, "Error”, "Revise el 0ID introducido, no parece ser correcto.")
return
if errorIndication:
(QMessageBox.warning(None, "Error”, str(errorIndication}))
elif errorStatus:
QMessageBox.warning (None, "Advertencia", "EL 0ID " +
str{errorIndex and varBinds[int(errorIndex) - 1]1[0] or "?') +
" no admite escritura. Sus cambios no han tenido efecto")
else:
QMessageBox.information(None, “jExito!", "Sus cambios han sido correctamente escritos en el agente")

Figura 5.8: Desarrollo del caso de uso CambiarValores. snmpset.

munity con la que realizar la operacion y nuevoValor como el valor del
cambio.

Emplea las funcionalidades ofrecidas por PySNMP para realizar la ope-
racion sobre el agente e informa al usuario, en funcion de la respuesta del
agente (o la no respuesta), del éxito o fracaso de su operacion, finalizando
asi con el desarrollo del presente caso de uso. Este método puede ser visto en
la figura 5.8.

5.2.2. Desarrollo del caso de uso EnviarAlarma

Si analizamos el caso de uso EnviarAlarma, podemos ver que el primer
supuesto que debe darse es el envio de una trap por uno de los agentes
presentes en el rango de red gestionado. Si queremos recibirla, tendremos
que desarrollar un receptor de «trampas» SNMP.

Dicho esto, deberemos abrir un puerto (en concreto, el 162) destinado a
recibir estas notificaciones por parte de los agentes. Notese que, al tratarse
de un servicio que debe correr durante todo el tiempo que el programa se
encuentre en ejecucion, resulta necesario un nuevo proceso que se dedique
especificamente a la recepcion de estas traps, sin interrumpir el flujo normal
del programa.
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erver, self). init ()

manager = Manager()
fila = manager.list([@, "Dos", "Tres"])
self.listaTrapReceiver = manager.list([fila, filal)
trapReceiver = Process(target=self.trapReceiver, name="Trap-receiver"”, daemon=True, args=(self.listaTrapReceiver,))
try:
trapReceiver.start()
except:
QMessageBox.warning(None, "Error", "No se ha podido abrir el puerto de escucha de traps. "
"Compruebe que dispone de los privilegios necesarios. "
"El programa puede seguir funcionando, pero no recibira "
"traps.")

Figura 5.9: Desarrollo del caso de uso EnviarAlarma. Creacién de
un nuevo proceso.

# UDP sobre

try: o

*:162

config.addTransport(snmpEngine, udp.domainName + (1,), udp.UdpTransport().openServerMode((""', 162)))
except error.CarrierError:

print("No ha podido ser abierto el puerto 162 para la recepcidén de traps."

" El programa seguird funcionando, pero no podrd recibir traps.")
return

Figura 5.10: Desarrollo del caso de uso EnviarAlarma. Apertura de
puerto.

Esto lo realizamos a la inicializacion de cualquier objeto de la clase
SnmpServer, como podemos observar en la figura 5.9.

Aqui, ademéds, creamos una lista, gestionada por un Manager, que nos
permitira la modificaciéon posterior de dicha lista por el proceso creado como
trapReceiver. Este pardmetro serd quien almacene las «trampas» llegadas,
como una lista de listas (que tendra elemento afectado, valor del ¢rap y fecha
y hora de llegada, por cada fila). Debemos inicializarla de esta manera aqui
debido a que si pasamos al proceso nuevo como argumento una simple lista,
no podremos crear dentro de él una lista de listas. Estas dos primeras filas,
introducidas de manera previa a la creaciéon del proceso, no seran tenidas en
cuenta a la hora de la representacion de las alarmas en la ventana principal.

El nuevo proceso, desarrollado en el método trapReceiver, trata de abrir
el puerto 162, escuchando para todas las direcciones (*:162). En caso de que
no consiga su cometido, se informara al usuario de que el programa seguiri
su curso, pero no podra recibir traps. Esto podria ocurrir, por ejemplo, ante
una falta de privilegios. En la figura 5.10 podemos observar como se realiza
esta apertura y gestion de la posibilidad de que no pudiera ser abierto el
puerto en cuestion.
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# Contexto de ejecucidn

execContext

)s Lla direccion IF del agente que envlia la notirlicaclion

-'éir[exéatontext['trénspoithddréss'i[@])

(agente, trap, nora). AS
or name, val in varBinds:

trampa = []
trapPretty = str(name.prettyPrint()) + " = " + str(val.prettyPrint())

trampa = [agente, trapPretty]
trampa.append(str(datetime.datetime. today()))
listaRecibida.append(trampa)

Figura 5.11: Desarrollo del caso de uso EnviarAlarma. Recepcién de
traps.

Ante la llegada de una notificacion, y gracias a las funcionalidades ofre-
cidas por PySNMP, dicha «trampa» es recogida y anadida a la lista (que ha
sido llamada en este método como listaRecibida) junto con la direccion TP
del elemento que la envia y una marca horaria. Esta gestion podemos verla
en la figura 5.11.

Por la parte de la vista, cada 10 segundos, se revisara la informacion
contenida en esta lista y se dibujara la tabla de alarmas en funcion de ella,
finalizando con el desarrollo del presente caso de uso, como podemos ver en
la figura 5.12.

5.2.3. Desarrollo del caso de uso BuscarElemento

Nos encontramos ahora ante el desarrollo del caso de uso «BuscarEle-
mentoy». Deberemos escribir el c6digo necesario para mostrar al usuario un
didlogo expandible en el que poder introducir los pardmetros para una bus-
queda en la base de datos y la posterior representacion de resultados. Es
por ello que podriamos dividir este desarrollo en tres partes. El desarrollo
del didlogo expandible, la consulta a la base de datos y la representaciéon de
resultados.
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El presente método se encargara de dibujar la tabla de alarmas en

Método: updateTablaAlarmas2

funcion del contenido de la variable listaTrapReceiver, de
SnmpServer. Serd llamado periddicamente a fin de mantener esta
tabla actualizada.

Inicialmente, y debido a las limitaciones de ser una managerlist,

se recorre entera para determinar su tamafioc {no se dispone del

método len). De ahi se eliminan las 2 primeras lineas (preambulo)

y se dibuja el resto del contenido de la lista de listas, que
alberga las traps recibidas durante la ejecucidn.

Inicialmente se lee el fichero a fin de determinar el numero de

def updateTablaAlarmas2(self):

numLineas = 0

for linea in self.miControlador.miServidor.listaTrapReceiver:

numLineas += 1
self.tablaAlarmas.setRowCount(numLineas-2)

i=0

for linea in self.miControlador.miServidor.listaTrapReceiver:

if linea[@] is O:
pass

else:
elementoAfectado = QTableWidgetItem(lineal[@])
valor = QTableWidgetItem(linea[1])
llegada = QTableWidgetItem(linea[2])

self.tablaAlarmas.setItem(i, 0, elementoAfectado)
self.tablaAlarmas.setItem(i, 1, valor)
self.tablaAlarmas.setItem(i, 2, llegada)

i+=1

self.tablaAlarmas.resizeColumnsToContents()
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Figura 5.12: Desarrollo del caso de uso EnviarAlarma. Representa-

cion.

Desarrollo del didlogo expansible

La primera, destinada a la visualizacién inicial del didlogo expandible, a
fin de introducir hasta 8 opciones de busqueda, como se enuncia en el caso de
uso requiere de un elemento de Py@t llamado QFrame. Este widget permite
que parte de un layout pueda quedar oculto durante cierto momento de la
ejecucion del programa.

Asi, especificaremos 8 campos de la dupla QComboBox/QLineEdit, dejan-
do mostrado uno de ellos y ocultos los 7 restantes. La QComboBox estara
formada por las opciones que se guardarin en la base de datos, a saber,
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Cerrar

Igual Distinto Contiene AND OR OK

+

Direccién MAC =

Figura 5.13: Desarrollo del caso de uso BuscarElemento. Dialogo
inicial comprimido.

direccion MAC, direcciéon IP, dltimo contacto, community de soélo lectura
v community de lectura/escritura. La QLineEdit servird para que el usua-
rio introduzca el valor de busqueda asociado a la seleccion realizada en la
QComboBox.

Ademas de esta parte del didlogo, inmediatamente superior a ella, se
encuentran dos grupos de radiobotones dispuestos horizontalmente. El primer
grupo esta destinado a elegir si se quiere que la bisqueda se realice para que el
pardmetro introducido por el usuario sea igual, distinto o parte del contenido
en la base de datos. El segundo grupo determinara si la biisqueda se realizara
como una AND o como una OR légica, para el caso de varios parametros.

Paralelamente a todo esto, se mostrara una botonera, con 4 botones dis-
puestos en vertical, con el orden «Cerrary, «Ok», «+» y «-». El boton «Ce-
rrary, como su propio nombre indica, cerraré el didlogo, mientras que el boton
«Ok» lanzara la consulta y los botones «+» y «-» serviran para anadir y eli-
minar campos a la consulta que debera tener al menos 1 y no mas de 8.

De esta manera, en la figura 5.13 podemos ver el didlogo mostrado ini-
cialmente, mientras que en la figura 5.14 se observa el didlogo completamente
expandido.

La composicion final es una QHBoxLayout, agrupando tres elementos. Co-
menzando por la izquierda, aquel que comprende los radiobotones y las duplas
QComboBox / QLineEdit, una linea vertical de separacion y la botonera.

El primer elemento mencionado es una QVBoxLayout, con nueve elemen-
tos, dispuestos de forma vertical. El primero de ellos es una QHBoxLayout con
los dos grupos de radiobotones (QGroupBox), el segundo es otra QHBoxLayout
con la dupla QComboBox/QLineEdit y el resto, QFrameLayouts. Recorde-
mos que esto es asi para que puedan ser «escondidos», ya que dentro de la
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@ Blsquedas

Igual () Distinto () Contiene ) AND () OR
Direccion MAC = Cerrar

Direccién MAC =

4

Direccion MAC = oK
Direccion MAC =

Direccién MAC = i
Direccion MAC =

Direccién MAC =

Direccién MAC =

Figura 5.14: Desarrollo del caso de uso BuscarElemento. Diilogo
inicial expandido.

# "Escondemos" los 7 campos restantes, que seran mostrados si el usuario asi lo quiere
self.moreFrame.hide()
self.moreFrame2.hide()
self.moreFrame3.hide()
self.moreFrame4.hide()
self.moreFrame5.hide()
self.moreFrame6.hide()
self.moreFrame7.hide()

Figura 5.15: Desarrollo del caso de uso BuscarElemento. Campos
inicialmente ocultos.

QFrameLayout encontramos una QHBoxLayout idéntica a la que es mostrada
inicialmente.

En la figura 5.15 puede verse como se consigue que estos 7 campos estén
inicialmente ocultos. No vamos a mostrar el cédigo completo por considerarlo
de poco interés, repetitivo y suficientemente explicado, pero puede consul-
tarse, si asi se desea, en el apéndice B (busquedas.py).

Como comentamos anteriormente, la pulsacion en los botones «+» y «-»
anadia y eliminaba campos de bisqueda, siendo el minimo admisible 1 y el
maximo 8. Hemos desarrollado dos métodos, conectados a la pulsacion de
estos botones, que consiguen el cometido deseado. Estos son addField() y
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if self.moreFramesVisible == @:
self.moreFrame.show()
self.moreFramesVisible += 1
elif self.moreFramesVisible == 1:
self.moreFrame2.show()
self.moreFramesVisible += 1
elif self.moreFramesVisible ==
self.moreFrame3.show()
self.moreFramesVisible += 1
elif self.moreFramesVisible ==
self.moreFrame4.show()
self.moreFramesVisible += 1
elif self.moreFramesVisible ==
self.moreFrame5.show()
self.moreFramesVisible += 1
elif self.moreFramesVisible ==
self.moreFrame6.show()
self.moreFramesVisible += 1
elif self.moreFramesVisible ==
self.moreFrame7.show()
self.moreFramesVisible += 1
else:
QMessageBox.warning(None, self.tituloAdvertencia, "El maximo de parametros para la bisqueda es de 8")

Figura 5.16: Desarrollo del caso de uso BuscarElemento. Método
addField.

deleteField(), y pueden verse en las figuras 5.16 y 5.17 respectivamente.

Para ello, se apoyan en una variable ptblica de la clase a la que perte-
necen, Buscar, llamada moreFramesVisible, que se encuentra inicialmente
con valor entero 1, y esconden o destapan campos en funcién de ella.

Desarrollo de la consulta a la base de datos

Una vez el usuario ha pulsado «Ok», se comprueba si su consulta cumple
con los requisitos para ser procesada (debe haber elegido una opcion de cada
grupo de radiobotones) y se realizan los cambios oportunos de los valores de
estas selecciones a valores logicos en formato SQL.

Esto se realiza en el método accept de la clase Buscar, conectado al
botén que hemos mencionado previamente.

La comprobacion y traduccion de valores puede contemplarse en la figura
5.18.
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Método: deleteField

Este método es lanzado cuando el usuario pulsa sobre el botdn
del presente didlogo. Se apoya en el parametro moreFramesVisible,
al que actualiza si fuera el caso, para determinar qué trama debe
esconder y para, llegado al limite, sefialar al usuario que no es

posible realizar una busqueda sin parametros.

-t et He e e

def deleteField(self):

if self.moreFramesVisible == 7:
self.moreFrame?.hide()
self.moreFramesVisible -=

elif self.moreFramesVisible == 6:
self.moreFrame6.hide()
self.moreFramesVisible -=

elif self.moreFramesVisible == 5:
self.moreFrame5.hide()

self.moreFramesVisible -= 1
elif self.moreFramesVisible == 4:
self.moreFrame4.hide()
self.moreFramesVisible -= 1
elif self.moreFramesVisible == 3:
self.moreFrame3.hide()
self.moreFramesVisible -= 1
elif self.moreFramesVisible == 2:

self.moreFrame2.hide()
self.moreFramesVisible -= 1
elif self.moreFramesVisible == 1:
self.moreFrame.hide()
self.moreFramesVisible -= 1
else:
QMessageBox.warning(None, self.tituloAdvertencia, "No se puede realizar una bisqueda sin parametros")

Figura 5.17: Desarrollo del caso de uso BuscarElemento. Método
deleteField.

# Comprobaciones de los radiobotones

if not (self.andlLogica.isChecked() or self.orlLogica.isChecked()):
QMessageBox.warning(None, self.tituloAdvertencia, "Debe seleccionar si desea bisqueda como AND o como OR.")
return

if not (self.igual.isChecked() or self.noIgual.isChecked() or self.contiene.isChecked()):
QMessageBox.warning(None, self.tituloAdvertencia, "Debe seleccionar el tipo de biisqueda.")
return

# Extraemos la informacion de los radiobotones y la convertimos a notacion SQL
if self.igual.isChecked():
simbolo = "="
elif self.contiene.isChecked():
simbolo = "LIKE"
else:
simbolo = "!="

if self.andlLogica.isChecked():

logica = "AND"
else:
logica = "OR"

Figura 5.18: Desarrollo del caso de uso BuscarElemento. Traduccién
de valores logicos.
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odo: buscarValores

A A T .

=0
campos = 0
indices = ["mac_address", "ip_address", "lastTimeDetected", "communityRO", "communityRW"]

i

# Realizamos el bucle y preparamos la consulta
for caja in self.comboBoxes:
if self.inserciones[i].text() is not '":
if campos != 0:
self.preparatoria = self.preparatoria + logica +
if simbolo != "LIKE":

self.preparatoria = self.preparatoria + indices[caja.currentIndex()] + " " + simbolo + " "" + \
self.inserciones[i].text() + "' "
elif simbolo == "LIKE":

self.preparatoria = self.preparatoria + indices[caja.currentIndex()] + + simbolo + " 's%" + \

self.inserciones[i].text() + "%" "

campos += 1
i+=1

# Le Introducimos a la consulta, una vez finalizade el bucle, el ';' final necesario

self.preparatoria = self.preparatoria + ";"

Figura 5.19: Desarrollo del caso de uso BuscarElemento. Método
buscarValores.

Posteriormente, se llama al método buscarValores, con el simbolo y 16gi-
ca en formato SQL. Este método recorre las distintas duplas de QComboBox /
QLineEdit a fin de extraer los valores y anexarlos a una cadena de texto en la
que escribimos la consulta, almacenada con el nombre de preparatoria, ini-
cialmente con el valor "SELECT * FROM elementos WHERE ". Este método
puede estudiarse en la figura 5.19.

Una vez se ha actualizado la consulta con todos los pardmetros, nos que-
da ejecutarla, cosa que hacemos desde el método accept, pasando posterior-
mente el resultado de dicha busqueda al nuevo didlogo que representara los
resultados (RepresentarResultadoBuscar) y volviendo a dejar la variable
publica preparatoria con su valor inicial, esperando nuevas consultas, como
podemos ver en la figura 5.20.

Representacion del resultado de la biisqueda

Representaremos los resultados de la busqueda en forma de tabla, con 5
columnas, que seran las existentes en la tabla elementos de nuestra base de
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de esta y se I ' de un |
mlPrueba = RepresentarResultadoBuscar(salf busqueda)
miPrueba.exec_()

na vez é‘?-:‘_; tada la consulta, -:‘1(7"._ lista la variable preparatorlia para tuturas ou

# Una L
self.preparatoria = "SELECT * FROM elementos WHERE "

Figura 5.20: Desarrollo del caso de uso BuscarElemento. Ejecucién
de la consulta.

while query.next():
numFilas += 1
self.tablaResultados.setRowCount (numFilas)

Figura 5.21: Desarrollo del caso de uso BuscarElemento. Ntamero de
filas.

datos.

No nos detendremos en mostrar el dibujo de esta tabla, sino que expon-
dremos como se recorre la respuesta de la base de datos a fin de representarla.

Inicialmente, determinaremos el ntimero de resultados arrojados por nues-
tra consulta, recorriendo la respuesta fila a fila, como puede verse en la figura
5.21, a fin de determinar el nimero de filas de la tabla a representar.

Tras esto, nos posicionamos al inicio de la respuesta y la recorremos de
nuevo, extrayendo los valores e insertandolos en los campos de la tabla, como
podemos ver en la figura 5.22, finalizando asi con el desarrollo del caso de
usO que nos ocupa.

5.2.4. Desarrollo del caso de uso ResincronizarTablaE-
lementos

Para comenzar con el flujo normal de este caso de uso, el usuario debera
hacer click sobre el icono llamado a resincronizar en la barra de herramientas
de la parte superior de la ventana principal. Una vez recogida esta interaccion,
la ventana principal traslada el control del proceso al controlador central.
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nuilos en L0s

sto pueda ar

rojarnos.

O e R

while query.next():
mac_address = QTableWidgetItem(query.value(0))
ip address = QTableWidgetItem(query.value(1l))
lastTimeDetected = QTableWidgetItem(query.value(2))

try:
if query.value(3).isNull:
communityR0 = QTableWidgetItem('")
except:
communityR0O = QTableWidgetItem(query.value(3))

try:
if query.value(4).isNull:
communityRW = QTableWidgetItem('")
except:
communityRW = QTableWidgetItem(query.value(4))

self.tablaResultados.setItem(i, @, mac_address)
self.tablaResultados.setItem(i, 1, ip address)
self.tablaResultados.setItem(i, 2, lastTimeDetected)
self.tablaResultados.setItem(i, 3, communityRO)
self.tablaResultados.setItem(i, 4, communityRW)

i+=1

self.tablaResultados.resizeColumnsToContents()
self.tablaResultados.resizeRowsToContents()
self.muestra = QVBoxLayout()
self.muestra.addWidget(self.tablaResultados)

self.setlLayout(self.muestra)

Figura 5.22: Desarrollo del caso de uso BuscarElemento. Represen-
tacién del resultado.

Es entonces cuando entra en juego el fichero de configuracion. La resin-
cronizacion se realizara para todo el rango definido en dicho fichero. Para
ello, el primer campo, como pudimos ver en la figura 4.5, es llamado Subnet
e indica la direccion de subred sobre la que realizar el descubrimiento. Es
complementada con el siguiente campo (Prefix), que indica el nimero de
bits a «1» de la mascara de subred. Ademés, al tratarse de un descubri-
miento, se tomara la community por defecto, pues podriamos encontrarnos
ante elementos que no tuviésemos almacenados en la base de datos. Como
las operaciones relacionadas con este caso de uso seran get y walk, la com-
munity que tomaremos del fichero de configuraciéon sera la de solo lectura, es
decir, el tercer campo, CommunityRO. Podemos ver, en la figura 5.23, como
se extraen estos pardmetros del fichero de configuraciéon, haciendo uso de la
biblioteca xml.etree.cElementTree o, si esta no estuviera disponible, de
xml.etree.ElementTree.
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# clegimos ni er de contiqur

tree = ET.parse( contig.xnl’)

for elem in tree.iter():
if elem.tag == 'Subnet':
subnetIpAddress = elem.text
elif elem.tag == 'Prefix':
self.subnetPrefix = int(elem.text)
elif elem.tag == 'CommunityRO":
communityR0 = elem.text

Figura 5.23: Desarrollo del caso de uso ResincronizarTablaElemen-
tos. Lectura del fichero de configuracion.

Una vez obtenidos estos parametros, el controlador central calculara el
primer y el tltimo elemento del rango. Para ello, transformara el prefijo en
una mascara de subred (por ejemplo, un prefijo 25 pasaria a ser una més-
cara de subred 255.255.255.128) vy efectuara, byte a byte, una AND bitwise
logica de manera que, si la direccion introducida en el fichero de configu-
racion no correspondiese con una direcciéon de subred adecuada, se conver-
tiria asi. Un ejemplo puede ser un campo Subnet con valor 192.168.1.7 y
campo Prefix 25. Nuestro método determinaria que la direccion de subred
es 192.168.1.0/25, con primer elemento a inspeccionar 192.168.1.1 y ultimo
192.168.1.126, pues eliminaria del rango a inspeccionar la direcciéon de broad-
cast y la de subred. El algoritmo empleado para determinar este rango puede
consultarse en el apéndice C (controlador.py).

Tras determinar el rango, el controlador central actuaré junto al servidor
SNMP a fin de realizar un snmpget en que solicitara el sysObjectID a cada
elemento presente en el rango calculado. Si existe respuesta, en esa direccion
existe un elemento y se almacena temporalmente en un diccionario llamado
elementos, con clave su direcciéon IP y valor el sysObjectID concreto del
elemento.

A fin de no sobrecargar el equipo en que se ejecuta el programa ni saturar
la red con trafico innecesario, se pedira al usuario confirmacion para realizar
el descubrimiento ante redes de 510 o méas posibles elementos, como podemos
ver en las figuras 5.24, 5.25 y 5.26. En caso de que el usuario confirme que
desea ejecutar la operacion, se seguird adelante y se realizara el escaneo. En
caso contrario, se abortara la accién.

En la figura 5.27 mostramos el algoritmo desarrollado para el caso de
mascaras de 24 o més bits, en el que, como hemos mencionado, realizamos
un snmpget del sysObjectID vy, si hay respuesta, almacenamos el posible ele-
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# Mascara entre 0 y 7 bits
if primerByte:
confir = QMessageBox.warning(None, "Advertencia", "Esta a punto de realizar una resincronizacién para"
" 33.554.430 o mas direcciones. ;Seguro que quiere continuar?"
" Puede modificar la configuracidn si lo desea antes de"
" realizar esta resincronizacién. Pulsar 'OK' continuaria"
" con la resincronizacion."”, QMessageBox.0k, QMessageBox.Cancel)

Figura 5.24: Desarrollo del caso de uso ResincronizarTablaElemen-
tos. Confirmacién (1).

# Mascara entre 8 y 15 bits
elif segundoByte:
confir = QMessageBox.warning(None, "Advertencia”, "Estd a punto de realizar una resincronizacidn para"
" 131.070 o mas direcciones. ;Seguro que quiere continuar?”
" Puede modificar la configuracion si lo desea antes de"
" realizar esta resincronizacion. Pulsar 'OK' continuaria”
" con la resincronizacion."”, QMessageBox.Ok, QMessageBox.Cancel)

Figura 5.25: Desarrollo del caso de uso ResincronizarTablaElemen-
tos. Confirmaciéon (2).

# Mascara entre 16 y 23 bits
elif tercerByte:
confir = QMessageBox.warning(None, "Advertencia", "Estd a punto de realizar una resincronizacién para"”
" 510 o mads direcciones. ;Seguro que quiere continuar?”
Puede modificar la configuracién si lo desea antes de"
realizar esta resincronizacién. Pulsar 'OK' continuaria"
con la resincronizacion.”, QMessageBox.0k, QMessageBox.Cancel)

Figura 5.26: Desarrollo del caso de uso ResincronizarTablaElemen-
tos. Confirmacién (3).
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# Mascara de 24 o mas bits
else:
i = primero[3]
while i <= ultimo[3]:
posibleElemento = str(primero[@]) + "." + str{primero[l]) + ".' + str(primero[2]) + ".' + str(i)
print(“Inspeccionando la direccidén " + posibleElemento)
respuestaDiscover = self.miServidor.snmpget(".1.3.6.1.2.1.1.2.0", posibleElemento, communityRO)
i=i+l
if respuestaDiscover is not None:
respuestaDiscover = str(respuestaDiscover)
ipElemento = str(primero[8]) + '." + str(primero[1]) +
elementos[ipElemento] = respuestaDiscover

.+ str(primero[2]) + '." + str(i-1)

Figura 5.27: Desarrollo del caso de uso ResincronizarTablaElemen-
tos. Algoritmo de descubrimiento.

o R

def snmpget(self, consulta, direccion, community):
try:
g = getCmd(SnmpEngine(), CommunityData(community), UdpTransportTarget((direccion, 161)),
ContextData(),0bjectType(ObjectIdentity(consulta)))
errorIndication, errorStatus, errorIndex, varBinds = next(g)
except:
return
if errorIndication:
print(errorIndication)
elif errorStatus:
print('%s at %s' % (errorStatus.prettyPrint(), errorIndex and varBinds[int(errorIndex) - 1][0] or '7"))
else:
for varBind in varBinds:
return varBind

Figura 5.28: Desarrollo del caso de uso ResincronizarTablaElemen-
tos. Método snmpget.

mento.

Para que la clase SnmpServer realice el get se ha desarrollado un método
gracias a las facilidades ofrecidas por PySNMP denominado snmpget, que
puede verse en la figura 5.28.

Una vez rellenado el diccionario con los posibles elementos, los introduci-
remos en la base de datos. Los valores de nuestra peticién seran la direccion
MAC, la direccion IP y una marca temporal, generada en el momento del
envio a la base de datos.

Nos encontramos ante dos posibles escenarios para la consulta, ya que el
elemento puede o no formar parte de la base de datos previamente a realizar
la resincronizacion. Es por ello que, inicialmente, preparamos una consulta de
actualizacion con la direccion MAC como elemento a comparar. Si no existen
filas afectadas por dicha peticion, efectuamos otra, esta vez de insercion.
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4 Creamos una instancia 0SalOuerv para realizar nues
# Creamos una Instancia QS5qlQuery para realizar nues

petiSql = QSqlQuery()

# deber: evitar
pet1c10n1 = "UPDATE elementos SET ip . address- + dlcc1onar100uery[ 1p address"] +\
"', lastTimeDetected="" + str(diccionarioQuery["lastTimeDetected"]) +\

"' WHERE mac_address=""+ diccionarioQuery["mac_address"] + H

# Ejecutamos la peticidn previamente preparada

petiSql.exec (petlc1on1)

# 51 no
# pr repatl 0 2
if petlSql numRowsAffected{) ==
peticion2 = "INSERT INTO elementos (mac_address, ip_address, lastTimeDetected) VALUES ('"\
+ diccionarioQuery["mac_address”] + "', "" + \
diccionarioQuery["ip_address"] + "', '" + str(diccionarioQuery[“"lastTimeDetected"]) + "');

# Ejecu la peticion previamente preparada

try:
petiSql.exec_(peticion2)

except:
QMessageBox.warning (None, "Error SQL", petiSql.lastError().text()}

Figura 5.29: Desarrollo del caso de uso ResincronizarTablaElemen-
tos. Actualizaciéon de la base de datos.

Podemos ver este procedimiento en la figura 5.29.

Con esto finalizaria el método resync de la clase ControladorCentral.
Ahora bien, el lector podria pensar, acertadamente, que no se han obtenido
todos los parametros que son mostrados en la ventana principal. Es cierto,
eso es tarea de otro método. Esto es asi porque, al no almacenar mas que
los 5 campos descritos en varias secciones previas para la base de datos,
debemos realizar un walk del médulo SNMPv2-MIB::system como parte de
la secuencia de arranque, a fin de recabar sysDescr, sysName, sysContact,
sysObjectID, sysUp Time, sysLocation y sysServices, que son mostrados en la
pantalla principal. No vamos a dejar de lado esto ahora que no estamos ante
una secuencia de arranque, pero vamos a compartir el método.

Tras la finalizacion de resync y el retorno del proceso a la ventana princi-
pal, se llama a otro método de esta clase, updateTablaElementos, que tiene
como fin rellenar, precisamente, la tabla de elementos, con valores actualiza-
dos. Para ello, efectiia una lectura de la base de datos y solicita al controlador
la realizacion de los walk necesarios.

El método llamado en el controlador es wakeUp (ipElemento) y, basica-
mente, se encarga de solicitar al servidor SNMP un snmpwalk del modulo
mencionado, extrayendo de su respuesta los parametros sysObjectID, sys-
Descr, sysUpTime, sysContact, sysName, sysLocation y sysServices, que son
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def wakeUp(self, ipAddr):

comm = self.determinarComm(ipAddr, ‘communityRO')

try:
valores, etiguetas = self.miServidor.snmpwalk(ipAddr, comm, False, 'SNMPv2-MIB')
i=#0
for elem in valores:
if i == 0:
sysDescr = elem
elif i == 1:
sysObjectID = elem
elif i == 2:
sysUpTime = elem
elif i == 3:
sysContact = elem
elif i == 4:
sysName = elem
elif i == 5:
sysLocation = elem
elif i == 6:
sysServices = elem
i+=1
lastTimeDetected = datetime.datetime.today()
except:

return

return str(lastTimeDetected), sysDescr, sysObjectID, sysUpTime, sysContact, sysName, sysLocation, sysServices

Figura 5.30: Desarrollo del caso de uso ResincronizarTablaElemen-
tos. Método wakeUp

devueltos para su representacion. También devuelve una marca temporal a
fin de que el altimo contacto sea veridico (esto no tiene demasiada impor-
tancia para nuestro caso porque lo acabariamos de escribir en la base de
datos, pero en la secuencia de arranque toma especial relevancia). El método
wakeUp podemos verlo en la figura 5.30.

Por su parte, el método snmpwalk de la clase SnmpServer, desarrollado
gracias a las facilidades ofrecidas por PySNMP, serd explicado con mayor
detalle en la subseccion 5.2.6.

Una vez recibida la respuesta del wakeUp, procedemos a dibujar los cam-
bios en la tabla mostrada al usuario en la ventana principal. Ademaés, se
actualiza en la base de datos la fecha y hora de ultimo contacto, en virtud de
la respuesta dada por el controlador central. El coédigo de esta secciéon puede
verse en el apéndice D (ventanaPrincipal.pyw).

5.2.5. Desarrollo del caso de uso AplicarConfiguracién

Las situaciones en que se aplica la configuraciéon en nuestro proyecto son
diversos. Por ejemplo, podriamos hablar del momento en que se determina la
community a emplear en funcion de la configuracién, como vimos en el caso
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self.mibCompiler = MibCompiler(SmiV2Parser(), PySnmpCodeGen(), PyFileWriter('/tmp/pysnmp/mibs'))

self.mibBuilder = smi.builder.MibBuilder()
self.mibViewController = smi.view.MibViewController(self.mibBuilder)

# ols s MIB a cargar inicialmente, y llamamos a loadMib para que los cargue

# Leemos, de config.xml, los mddulos
tree = ET.parse('config.xml")
mibUpload = []

for elem in tree.iter(tag="MibUpload'):

mibUpload.append(elem. text)

self.loadMib(*mibUpload)

Figura 5.31: Desarrollo del caso de uso AplicarConfiguracién.

de uso CambiarValores o, también, podriamos averiguar cuél es el rango de
red segun lo existente en el fichero de configuraciéon. Pero, si hay algo que
atin no hemos abordado relacionado con este caso de uso es la carga inicial
de mo6dulos MIB en funcion del contenido del fichero de configuracion.

Esto se realiza en la secuencia de arranque. Una instancia de la clase
MainWindow es llamada desde el main(). Esta clase, en su inicializacion,
instancia un objeto de la clase ControladorCentral, que, a su vez, instancia
un objeto de la clase SnmpServer en su inicializacion.

.Y qué tiene esta clase relacionado con el caso de uso que nos ocupa?
Ademaés de crear el proceso del trapReceiver visto en el caso de uso Envia-
rAlarma, crea un compilador MIB, lee el fichero de configuracién y solicita la
carga de todos los modulos existentes en dicho fichero a través de su método
loadMib, que serd explicado en profundidad cuando hablemos del desarrollo
del caso de uso CargarMIB.

El cémo se realiza esta extraccion de la configuracion y se llama al método
mencionado unas lineas mas arriba, podemos verlo en la figura 5.31.

5.2.6. Desarrollo del caso de uso GenerarInforme

El caso de uso que nos ocupa toma, en la secuencia deseada, uno de los
pasos previos que ya hemos visto en el caso de uso CambiarValores. Este es
el didlogo presentado para elegir cambiar algtin valor, eliminar el elemento,
modificar sus communities especificas, realizar un walk completo, o bien,
realizar un walk de un subarbol MIB.

Nos centraremos, por lo tanto, en estas ultimas dos opciones, por con-
siderarlas informes del elemento seleccionado, bien al completo, bien de un
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if miDlgEleccion.getNext0Ordenado:
valores, etiquetas = self.miControlador.peticiones("getnext”, miDlgEleccion.insercionModulo.text(), ipElemento)
miArbol = dialogosAdicionales.DlgArbol(valores, etiquetas)
miArbol.exec_()
if miDlgEleccion.walkOrdenado:
valores, etiquetas = self.miControlador.peticiones("walk"”, "", ipElemento)
miArbol = dialogosAdicionales.DlgArbol({valores, etiquetas)
miArbol.exec ()

Figura 5.32: Desarrollo del caso de uso GenerarInforme. Manejo de
peticiones.

elif consulta == "getnext":
try:
valores, etiquetas = self.miServidor.snmpwalk(direccion, communityro, False, argumento)
except smi.error.MibNotFoundError:
QMessageBox.warning(None, "Error", "Su peticidén no ha podido ser atendida. El médulo"
" que ha introducido no se reconoce como un médulo valido."
" Puede revisar su insercidn o bien cargar el médulo"
" que desee.")
return
return valores, etiquetas
elif consulta == "walk":
try:
valores, etiquetas = self.miServidor.snmpwalk(direccion, communityro, True)
except TypeError:
QMessageBox.warning(None, "Error", "Su peticidén no ha podido ser atendida. Es posible"
"que no tenga comunicacion con el agente seleccionado.”)
return
return valores, etiquetas

Figura 5.33: Desarrollo del caso de uso GenerarInforme. Método pe-
ticiones.

modulo en concreto.

Como en los casos anteriores, se accedera al didlogo haciendo doble click
sobre el elemento, mostrado en el widget central de la pantalla principal.

En la clase MainWindow y en el método elementoSeleccionado tam-
bién se recogeran estas dos peticiones haciendo uso de variables de control
analogas a las explicadas para el caso de uso CambiarValores, como podemos
comprobar en la figura 5.32, contando como getnext el walk de un moédulo
en concreto y como walk el del a&rbol MIB completo de dicho elemento.

El método peticiones de ControladorCentral cogera el testigo, reali-
zando las peticiones oportunas al servidor SNMP y almacenando los valores
y las etiquetas devueltas. Esto es asi para poder posteriormente dibujar el
arbol con las etiquetas en lugar de en formato numérico, con los nodos hoja
mostrando el valor adecuado.

Como podemos ver en la figura 5.33, ambas peticiones dirigen al mismo
método: snmpwalk. Este método se encargard de realizar un walk sobre un
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subarbol o sobre el arbol MIB completo. Recibe como entradas direccion,
que sera la direccion IP en la que se encuentra el elemento objeto de la
peticion; community, que serd la community de sélo lectura del agente a
inspeccionar; lexic, un valor booleano que determinara si se realiza la ope-
racion sobre un subarbol o sobre el arbol completo, siendo True la opcién
para realizar el walk sobre el arbol completo y False la que determinara que
el walk dnicamente ha de ser sobre un moédulo en concreto; y, por tltimo,
*xargumento. Este posible pardmetro determinara el modulo MIB sobre el
que realizar el walk.

Al realizar la operacion (apoyandonos en las facilidades ofrecidas por
PySNMP) almacenamos en el parametro labels una lista de listas con la
identificacion de cada OID, obteniendo un formato como el que ese puede
ver en el comentario de la figura 5.34. Hemos de anadir que gracias a esto
cumplimos también el caso de uso DecodificarOID, al obtener, de un OID,
su representacion en formato més «amigable» para el ser humano. Por otro
lado, los valores de los nodos hoja se van almacenando en una lista, llamada
valores. De este modo, se tiene una relacion entre la posicion de las etiquetas
de un OID y su valor, que serd empleada a fin de representar adecuadamente
el informe del elemento en forma de arbol. Asi, las etiquetas para un objeto
almacenado en valores[i] se encontrarian en etiquetas[i], que seria a su
vez una lista de N elementos, con N-1 el nimero de nodos jerarquicamente
superiores al nodo hoja.

Una vez obtenido el resultado de la operacion, toca representarlo. Para
ello, se abrird un nuevo didlogo, gracias a la clase D1gArbol, encargada de
representar el arbol obtenido como resultado de nuestra peticiéon inicial.

El método encargado de dicha tarea serd populateTree. Tomara como
entradas los valores y la lista de etiquetas (conocida ahora como 1istaSnmp)
y recorrerda cada fila de ésta, representando los elementos en forma de arbol.

Todos los elementos de cada fila que no sean el ultimo, son, seguro, un
elemento padre. Es por ello que se obtiene la longitud de cada fila y, para cada
elemento que no sea el altimo (y por tanto, con nodos hijos), se le asignara un
valor vacio. El dltimo elemento de cada fila serd a quien haya que asignarle
el valor almacenado en valores[k], con k el nimero de fila que estemos
recorriendo. Para la primera fila, se asignara el primer elemento como top
y el resto le serdn anadidos recursivamente como hijos. Ademés, todos los
elementos serdn anadidos como cadenas de texto a la lista 1istaHijosStr.
Para el resto de filas se sigue el mismo criterio con los valores, determinando
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def snmpwalk(self, direccion, community, lexic, *argumento):

la identificacidn de cada 0ID.

ystem

la

s de estos ele

labels = []
valores = []

if not argumento:
argumento = ('SNMPv2-MIB',"")
for (errorlndication,
errorStatus,
errorlndex,
varBinds) in nextCmd(SnmpEngine(), CommunityData(community), UdpTransportTarget((direccion, 161)),
ContextData(), ObjectType(ObjectIdentity(argumento[@])), lexicographicMode=lexic):
if errorIndication:
print(errorIndication)
break
elif errorStatus:
print('ss at %s' % (errorStatus.prettyPrint(), errorIndex and varBinds[int(errorIndex) - 1][@] or "?"))
QMessageBox.warning(None, "Error", "Ha ocurrido algin problema al realizar el walk. Revise"
" su operacién o el estado del agente.")
break
else:
for name, val in varBinds:
name. resolveWithMib(self.mibViewController)
labels.append(name.getlLabel())
valores.append(val.prettyPrint())
return valores, labels

Figura 5.34: Desarrollo del caso de uso GenerarInforme. Método
snmpwalk.

si ha de pintarse o no la etiqueta y su lugar en funcién de si existe o no esta
etiqueta en listaHijosStr, y gracias al control de j, que nos indica en qué
posicion nos encontramos. En las figuras 5.35 y 5.36 se muestra el codigo de
este algoritmo, que acabaria con el desarrollo del caso de uso que nos ocupa.

5.2.7. Desarrollo del caso de uso ModificarConfigura-
cién

El desencadenante de este caso de uso se encuentra en la pulsacién de
raton sobre uno de los iconos presentes en la barra de herramientas. Concre-
tamente, se debe pulsar en la opcion «Alterar la configuraciony, identificada
con un engranaje. Con dicho click se instancia y ejecuta un didlogo de la
clase EditarConfDlg.

Este didlogo, en su inicializacion, abre el fichero de configuraciéon y lla-
ma al método cargarDialogo. Este método tiene como fin leer el contenido
del fichero de configuraciéon abierto y representarlo. Los primeros campos
(Subnet, Prefix, CommunityRO y CommunityRW) seran dispuestos como du-
plas QLabel/QLineEdit, con el contenido de las cajas de insercion de texto



04 CAPITULO 5. DESARROLLO E IMPLEMENTACION

for fila in listaSnmp:
aux = len(fila)

for elem in fila:
if top is None:
top = QTreeWidgetItem(self.treeWidget, [str(elem), ""1)
self.listaHijos.append(top)
self.listaHijosStr.append(elem)

else:
if j == (aux -1):
hola = QTreeWidgetItem(self.listaHijos[j-1], [str(elem), str(valores[i])])
hola.setFlags(hola.flags() | Qt.ItemIsEditable)
self.listaHijos.append(hola)
self.listaHijos.append(elem)
else:
hola = QTreeWidgetItem(self.listaHijos[j-1], [str(elem), ""1)
self.listaHijos.append(hola)
self.listaHijosStr.append(elem)
j+=1

Figura 5.35: Desarrollo del caso de uso GenerarInforme. Algoritmo
para representar el arbol. Primera fila.

# Filas distintas a la primera
else:
j=0
for elem in fila:
if j == (aux - 1):
hola = QTreeWidgetItem(self.listaHijos[j-1], [str(elem), str(valores[i])])
hola.setFlags(hola.flags() | Qt.ItemIsEditable)
self.listaHijos.append(hola)
self.listaHijos.append(elem)

else:
if elem not in self.listaHijosStr:
hola = QTreeWidgetItem(self.listaHijos[j-1], [str(elem), ""1)
self.listaHijos.insert(j, hola)
self.listaHijosStr.insert(j, elem)
j+=1
i+=1

Figura 5.36: Desarrollo del caso de uso GenerarInforme. Algoritmo
para representar el arbol. Filas distintas a la primera.
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@ @ Modificar la configuracion

IP subred [192.168.1.252] |

Mascara de subred 30
Community Read-Only |public

Community Read-Write |tfg
Médulos MIB cargados al arranque

SNMPv2-MIB
SNMP-FRAMEWORK-MIB
SNMP-COMMUNITY-MIB
IP-MIB

| Anadirmédulo |

Apply Close

Figura 5.37: Desarrollo del caso de uso ModificarConfiguracién. Apa-
riencia del dialogo.

i=20

self.listaCeldasMib = []

for item in self.mibUpload:
self.celdaTemporal = QLineEdit(self.mibUpload[i])
self.listaCeldasMib.insert({i, self.celdaTemporal)
grid.addWidget(self.celdaTemporal, i+5, @, 1, 2)
i+=1

Figura 5.38: Desarrollo del caso de uso ModificarConfiguracién. M6-
dulos MIB.

igual al existente en el fichero de configuracion en el momento de la lectura de
config.xml. Existird una quinta etiqueta, que ocupara todo el espacio hori-
zontal equivalente a las duplas anteriores, con texto «Mddulos MIB cargados
al arranque». Tras esta etiqueta, se desplegaran tantas cajas de insercién
de texto como modulos MIB existentes en el fichero de configuraciéon. Un
ejemplo de este didlogo puede verse en la figura 5.37.

En la figura 5.38 se muestra la parte del codigo relativa a representar un
nimero inicialmente desconocido de campos destinados a los médulos MIB
cargados al arranque, aunque el resto del coédigo de la presente clase puede
consultarse en el apéndice E (editarConf.py).
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Los

ree.iter():

if elem.tag == 'Subnet':
elem.text = self.subnetIp
elif elem.tag == 'Prefix':
elem.text = str(self.subnetPrefix)
elif elem.tag == 'CommunityRO":
elem.text = self.communityRO
elif elem.tag == 'CommunityRW":
elem.text = self.communityRW
elif elem.tag == 'MibUpload’:
i=0
for child in elem:

if self.listaCeldasMib[i].text() is '':
elem.remove(child)
else:
child.text = self.listaCeldasMib[i].text()
i+=1

S aproplados en el Tichero de contiguracion y cerramos ia ven

self.tree.write('config.xml")

QMessageBox.information(self, "Configuracion modificada", "Sus cambios han sido correctamente "
"escritos en el fichero de configuracién.")

self.close()

except Exception:

QMessageBox.warning(self, "Error", "Su configuracién no ha sido modificada debido a algun error.")

self.close()]

Figura 5.39: Desarrollo del caso de uso ModificarConfiguracién. Ac-
tualizacion del fichero.

El usuario podra ahora realizar los cambios que considere oportunos, pul-
sando «Apply» cuando quiera que éstos tomen forma. Para ello, se llamaréa
al método apply.

Esta método comprueba inicialmente que la direccion IP y el prefijo in-
troducidos son correctos. Para ello, se sirve de dos métodos, comprobarIp y
comprobarPrefix respectivamente, cuyo codigo puede verse en el apéndice
E.

Una vez comprobado que el formato es el correcto, se procede a su ac-
tualizacion en config.xml, la cual podemos ver en la figura 5.39, finalizando
por tanto el caso de uso que nos atane.

5.2.8. Desarrollo del caso de uso DecodificarOID

Gracias a las facilidades ofrecidas por PySNMP podemos desarrollar este
caso de uso sin que nos suponga demasiados quebraderos de cabeza. Tanto
este caso de uso como el siguiente, han sido desarrollados completamente co-
mo parte de la clase SnmpServer. El fichero que la contiene, snmpserver. py,
puede consultarse en el apéndice F.
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for name, val in varBinds:
name. resolveWithMib(self.mibViewController)
labels.append(name.getlLabel())

Figura 5.40: Desarrollo del caso de uso DecodificarOID. getLabel.

H= e = W

def decodificarO0ID(self, 0ID):
return 0ID.resolveWithMib(self.mibViewController)

Figura 5.41: Desarrollo del caso de uso DecodificarOID. Método de-
codificarOID.

Un requisito indispensable para la correcta satisfaccion tanto del presen-
te caso de uso como del siguiente, reside en la existencia de un compila-
dor. Obtenemos este como instancia de la clase MibCompiler, dentro de la
biblioteca pysmi.compiler. Ademaés, serd necesaria la instanciaciéon de un
MibBuilder y de un MibViewController, de las bibliotecas de PySNMP
pysnmp.smi.builder y pysnmp.smi.view respectivamente.

Una vez realizadas estas instanciaciones, se decodifican los OIDs de dos
maneras en el programa. La primera, como hemos visto para el caso de uso
Ge, consiste en el método getLabel del MibViewController. Esto nos pro-
porciona cada etiqueta por separado (es dnerarInformeecir, ’iso’, ’org’, etcé-
tera) y lo empleamos para la representacion en forma de arbol. El ejemplo

del codigo podemos verlo en la figura 5.40.

La otra via por la que resolvemos el OID, y que nos devuelve éste en forma-
to modulo::etiqueta (por ejemplo, SNMPv2-MIB: :sysDescr.0) es el método
decodificar0ID de la presente clase, que inicamente se encargara de, dado
un OID, realizar la operacion resolveWithMib del MibViewController, de-
volviendo el resultado de la operacion y finalizando con ello el desarrollo del
presente caso de uso, como podemos ver en la figura 5.41.
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def loadMib(self, *args):

try:

for arg in args:
self.mibCompiler.compile(str(arg))

return True

except smi.error.MibNotFoundError:
QMessageBox.warning (None, "Error SMI", "Alguna de las MIB pasadas para cargar no ha podido ser cargada.")
return False

Figura 5.42: Desarrollo del caso de uso CargarMIB.
5.2.9. Desarrollo del caso de uso CargarMIB

A la hora del desarrollo de nuestro dltimo caso de uso, y al haber cubierto
buena parte del codigo del proyecto, no nos extenderemos demasiado.

Este caso de uso cumple las demandas de la secuencia de arranque para
el cargado de modulos MIB y de la carga por parte del usuario en el mo-
mento de ejecucion del programa. En la secuencia de arranque del programa
(definida en el capitulo «Manual de uso»), todas las MIBs existentes en el
fichero de configuracién son cargadas haciendo uso del compilador descrito
para el caso de uso previo. Una vez leido el fichero de configuracion de la
manera mostrada para otros casos de uso, como por ejemplo, AplicarConfi-
guracion, se llama al método loadMib de la clase SnmpServer. Este método
toma como entradas 0 o mas modulos MIB a cargar y aprovecha el compila-
dor mencionado para anadir estos a los médulos con los que el programa va
a trabajar. Esta compilaciéon es necesaria, atin teniendo instaladas las MIB
en cuestion, para que los ficheros con los que trabajemos se encuentren en
formato Python.

Este método también sera empleado para las MIB solicitadas por el usua-
rio en tiempo de ejecuciéon. En este caso, habran de ser introducidas una a
una.

El método, que puede observarse en la figura 5.42, dispone de un control
que determina si puede o no realizar la conversion. Nombres de moédulos que
no sean correctos o no puedan ser encontrados no seran compilados. Con el
desarrollo de este método finalizamos el del caso de uso y, con él, cerramos
el capitulo 5.



Capitulo 6

Pruebas

6.1. Introduccion

Durante la fase de anélisis recopilamos una serie de requisitos, funcio-
nales y no funcionales, que debian ser satisfechos por nuestra aplicacion, ya
que respondian a la motivacion y objetivos iniciales mostrados en el primer
capitulo. Para ello, se desprendieron un conjunto de casos de uso, hasta un
total de nueve, que pretendian abordar las distintas situaciones en que la
aplicacion deberia desempenarse a fin de dar cumplimiento a los requisitos
recopilados. Estos casos de uso motivaron nuestro desarrollo, que fue mos-
trado en el capitulo precedente. Se pretende ahora demostrar que, tras la
programacion relativa a dichos casos de uso, se consigue dar satisfaccion a
todos los requisitos enunciados previamente.

Para ello, dedicaremos el presente capitulo al estudio y la demostracion
de los resultados obtenidos debido a la fase de pruebas, adecuando estos a
los requisitos iniciales, divididos entre funcionales y no funcionales.

Como descripcidon de nuestro entorno de pruebas, en la red sobre la que nos
aventuraremos a realizarlas existen dos elementos gestionados. En la direc-
cion IPv4 192.168.1.13 disponemos de una impresora gestionable por SNMP,
mientras que en la direccion 192.168.1.253 tenemos un demonio SNMP co-
rrectamente instalado y configurado en un CentOS 7.

Debemos anadir que, derivado del hecho de que determinados casos de
uso satisfagan mas de un requisito, habra escenarios que impliquen el cum-

99
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plimiento de mas de un requisito. En el caso de que esto ocurra, mostraremos
su resolucién en el primero de los requisitos que analicemos que sea cumplido
y haremos referencia a ello al llegar a otro requisito que haya sido cumplido
con anterioridad.

6.2. Cumplimiento de requisitos

En la presente secciéon se pretende demostrar el cumplimiento de requi-
sitos, dividiéndolos entre funcionales y no funcionales, como se ha explicado
en la introducciéon del capitulo, y comenzando por los funcionales.

6.2.1. Requisitos funcionales
FRQ-001

El requisito FRQ-001 tenia la siguiente descripcion: «El sistema debe-
ra permitir al usuario establecer los valores que considere oportunos para
aquellos OIDs de lectura/escrituray .

La operacion a realizar en este caso, esta claro, es un set. Para ello, de-
bemos disponer de la community de lectura/escritura adecuada. Podemos
especificarla en la base de datos para el elemento en concreto o bien emplear
la community por defecto, existente en el fichero de configuracion. El proce-
dimiento que debemos seguir para poder cambiar el valor de un OID en un
elemento gestionado es el siguiente:

1. Se debe seleccionar el elemento sobre el que queremos actuar de la ven-
tana principal. En este caso, vamos a modificar un valor de nuestro CentOS.

2. Una vez realizado el doble click sobre el elemento en cuestion, se nos
mostrara el didlogo que podemos ver en la figura 6.2. Para nuestro caso, hay
tres opciones que nos acabarian sirviendo a nuestro fin. La méas evidente es
pulsar sobre el boton que nos indica «Cambiar pardmetrosy, y serd la primera
que abordaremos en este caso.

3. Al seleccionar la opcidén mencionada, podemos ver que el didlogo se ex-
pande, mostrando dos campos destinados a la inserciéon de texto, inicialmente
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x SNMP assistant Manager
PO 2O
Dir. MAC Dir. IP Ultimo contacto sysObjectiD sysDescr sysUpTim
1 aga7:95:a7:33:5e 192.168.1.13 | 2018-04-20 18:23:52.856973 SNMPV2-SMizenterprises.2435.2.3.9.1 Brother NC-8300w, Firmware Ver.L ,MID 8C5-H46,FID 2 52443535

F] 08:00:27:16:23:0f | 192.168.1.253 | 2018-04-20 18:23:53.084063 | SNMPv2-SMlz:enterprises.8072.3.2.10 |Linux localhost.localdomain 3.10.0-693.el7.x86_64 #1 SMP Tue Aug 22 21:09:27 UTC 2017 x86_64 m

Alarmas CE]
Elemento afectado  Trap  Llegada

Figura 6.1: Cumplimiento de FRQ-001. Seleccién de elemento.

™ Accion sobre elemento

;Qué quieres hacer sobre el elemento con direccion IP 192.168.1.253?

| Cambiar parémetros | | Walk completo | | walk de un médulo | | Eliminar elemento | | Modificar conf.

Figura 6.2: Cumplimiento de FRQ-001. Cambiar parametros.

ocultos, como son el relativo al OID a modificar y el concerniente al nuevo
valor. Vamos a alterar el parametro sysName (1.3.6.1.2.1.1.5.0), inicialmente
con valor «CentOS.valladoMIB», como podemos ver en la figura 6.3, para
establecer el nombre «CentOS.Demostrado».

4. Una vez aceptado el cambio, el programa nos informa del resultado de
la operacion, que ha transcurrido con éxito, como también podemos ver en
la ventana principal, con el cambio del campo sysName al que le habiamos
indicado.

Como mencionamos previamente, existe otra alternativa para realizar la
modificaciéon de valor en un OID. Esta consistiria en alterar directamente
el valor en la representaciéon en forma de arbol mostrada para los requisitos
FRQ-004 y NFRQ-002. De esta forma, el sistema trataria de realizar el set
y el resultado seria el mismo que el obtenido por la via que acabamos de
describir.
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SNMP assistant Manager
LOHLO
sysDescr sysUpTime sysContact sysName s

1 Brother NC-8300w, Firmware Ver.L ,MID 8C5-H46,FID 2 52443535 BRWABAT95A7335E

la23  |Root <root@localhost> (configure /etc/snmp/snmp docal.conf! [Centos.valladoMiB

F] Linux localhost.localdomain 3.10.0-693.¢l7.x86_64 #1 SMP Tue Aug 22 21:09:27 UTC 2017 x86_64

Alarmas
Elemento afectado  Trap  Llegada

Figura 6.3: Cumplimiento de FRQ-001. sysName original.

® Accion sobre elemento

#Qué quieres hacer sobre el elemento con direccion IP 192.168.1.2537

[ Cambiar parametros J walk completo | | Walk de un médulo | | Eliminar elemento | | Modificar conf.

Introduzca el OID a alterar.
1.3.6.1.2.1.1.5.0

Introduzca el nuevo valor

CentOs.Demostradol

Cancel oK

Figura 6.4: Cumplimiento de FRQ-001. Introduciendo el cambio.

6 Sus cambios han sido correctamente escritos en el agente

OK

Figura 6.5: Cumplimiento de FRQ-001. Exito en el cambio.
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SNMP assistant Manager

PLO%H 2O

sysDescr sysUpTime sysContact sysName
1 Brother NC-8300w, Firmware Ver.L ,MID 8C5-H46,FID 2 52551775 BRWABA795A7335E

2 - —

Elemento afectado  Trap  Llegada

Figura 6.6: Cumplimiento de FRQ-001. Valor cambiado.

FRQ-002

La descripcion del requisito FRQ-002 nos exige que «el sistema debera
permitir la notificaciéon de eventos por parte de los elementos gestionados».

Para ello, en el capitulo previo, abordamos el desarrollo del caso de uso
EnviarAlarma, que cubriria este requisito con su representacion en pantalla.

Un caso tipico en el que los agentes envian una notificacién es, como
vimos en el capitulo 2, un reinicio, tratado como trap del tipo coldStart.
Vamos a forzar dicha «trampa». En la figura 6.7 podemos ver la interfaz
grafica inicial, previa a la recepcion de la notificacién, mientras que en la
figura 6.8 mostramos co6mo reiniciamos el demonio snmpd en la maquina que
alberga el agente que enviara la «trampay.

El agente de nuestra maquina virtual CentOS esta configurado para que,
ante este hecho, envie traps en versiones 1 y 2. Estas podemos encontrarlas
ahora en la tabla de alarmas de la parte inferior de la pantalla principal,
coincidiendo la marca horaria y la direccion IP del elemento emisor de la no-
tificacion con las salidas obtenidas tras los comandos ip addr show enpOs3
y systemctl status snmpd, respectivamente, en la maquina virtual.
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|00 20

Dir. MAC Dir. IP | Ultime contacto | sysObjectiD |
1}a8:a7:95:a7:33:5e

192.168.1.13 |2018-04-20 20:05:50.165782 | SNMPv2-SMI::enterprises.2435.2.3.9.1 | Brother NC-8300w, Firmware \

™~

08:00:27:16:23:0f | 192.168.1.253 | 2018-04-20 20:05:50.349829 | SNMPv2-SMI::enterprises.8072.3.2.10 | Linux localhost.localdomain 3.

< |

Alarmas

Elemento afectado | Trapl Llegada |

r

Figura 6.7: Cumplimiento de FRQ-002. Ninguna notificacién.

VMEFg [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Wer Entrada Dispositivos Ayuda
[rootPlocalhost tfglk ip addr show dev enpBs3
: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP
len 1888
linksether B8:80:27:16:23:08f brd ff:ff:ff:ff:ff:ff
inet 192.168.1.253-24 brd 192.168.1.255 scope global enpBs3
valid_1ft forever preferred_Ift forever
inetb feBB::aBB:27ff :felb:238f 64 scope link
valid_1ft forever preferred_lft forever
[rootPlocalhost tfgl# systemctl restart snmpd
[rootPlocalhost tfgl# systemctl status snmpd
snmpd .service - Simple Network Management Protocol (SHMP) Daemon.
Loaded: loaded (-susr-librssystemd-systemssnmpd.service: disabled:
: disabled)
Active: since vie Z818-84-28 Z2B8:17:29 CEST; 8s ago
Main PID: 1745 (swnmpd)
CGroup: rsystem.slicerssnmpd.service
L1745 susrsshbinssampd -LSB-6d -f

vendor prese

B Z8 Z0:17:29 localhost.localdomain systemd[1]: Starting Simple Network Man...
pbr 28 28:17:29 Jlocalhost.localdomain snmpd[17451: NET-SHMP wersion 5.7.2

b, 20 20:17:28" localhost.localdomain systemd[1]1: Started Simple Network Mana...
int: Some lines were ellipsized, use -1 to show in full.

[rootPlocalhost tfglh _

@ P @ ] @ & [ 9 ¥ Ctrl Derecho

Figura 6.8: Cumplimiento de FRQ-002. Reinicio del agente.
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[PeX N )

Dir. MAC Dir. IP | Ultimo contacto | sysObjectiD |

1 }a8:a7:95:a7:33:521192.168.1.13 |2018-04-20 20:05:50.165782 | SNMPv2-SMI::enterprises.2435.2.3.9.1 | Brother NC-8300w. Firmware \

2| 08:00:27:16:23:0f | 192.168.1.253 | 2018-04-20 20:05:50.349829 SNMPv2-SMI::enterprises.8072.3.2.10 |Linux localhost.localdomain 3.

“ | i

Alarmas 8 x

Elemento afectado Trap | /—'— Llegada —‘-'\l o

1 |192.168.1.253 1.3.6.1.2.1.1.3.0 = 690715 2018-04-20 20:17:30.968218 j

2 |192.168.1.253 1.3.6.1.6.3.1141.0=13.6.1418072.402

3 |192.168.1.253 1.3.6.1.6.3.18.1.3.0 = 192.168.1.253 2018-04-20 20:17:30.969347
4 |192.168.1.253 1.3.6.1.6.3.18.1.4.0 = public 2018-04-20 20:17:30.969475
5 |192.168.1.253 1.36.1.6.31.1.43.0 = 1.3.6.1.4.1.8072.4 2018-04-20 20:17:30.969569

& l1a2 1R 1 253 12A121130=AANTIS 2018-04-70 20:17-30 A7NARA =

Figura 6.9: Cumplimiento de FRQ-002. Alarmas representadas.

FRQ-003

El requisito FRQ-003 afirma que «el sistema deberd permitir realizar
bisquedas entre la base de datos de elementos gestionados».

La base de datos de elementos gestionados presenta una tUnica tabla
(elementos) que cuenta con cinco columnas, como puede verse en el capitu-
lo 4, figura 4.4. Estas son, mac_address, ip_address, lastTimeDetected,
communityRO y communityRW. Es por ello que el programa deberia ofrecer
una funcionalidad para satisfacer esta necesidad, con estos cinco parametros
como opciones para la busqueda.

La solucion la encontramos en la barra de herramientas, donde podemos
encontrar el icono de una lupa, que nos llevara a tal funcionalidad.

Una vez seleccionada la opcion de buscar, se nos mostrara un desplega-
ble, expandible hasta un méximo de 8 campos, que nos permitira realizar
una busqueda en la base de datos en funciéon de distintas variables. Para
nuestro ejemplo, vamos a seleccionar una bisqueda por 3 pardmetros como
OR lbgica en la que el elemento buscado contenga 23:0f en su direccion
MAC, 192.168 en su direcciéon IP y 2018 en tdltimo contacto. Asi, nos deberia
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OO0 a0

Dir. MAC Dir. IP Ultimo contacto sysObjeq

ZaS:a?:QS:a?:33:5 2192.168.1.13 2018-04-21 09:21:38.853522 SNMPv2-5MI:enterpr

2 08:00:27:16:23:0F 192.168.1.253 2018-04-21 09:21:39.066162 SNMPv2-SMI:enterpr

Alarmas 5]

Elemento afectado  Trap Llegada

Figura 6.10: Cumplimiento de FRQ-003. Icono de biisqueda.

ser devuelta nuestra maquina virtual (por cumplir todas las condiciones) y
nuestra impresora (por cumplir con la direccion IP y con el altimo descubri-
miento). El resultado nos debera mostrar también si el elemento tiene o no
communities especificas, cosa que en nuestro caso no ocurrira.

FRQ-004

En la descripcion del requisito FRQ-004 nos encontramos con que «el
sistema deberad permitir obtener datos de los clientes a peticiéon del usua-
rioy». Vamos a demostrar que cumplimos con ello, solicitando al programa
todos los datos relativos al modulo SNMPuv2-MIB::system para la impresora
gestionada.

Para ello, hacemos doble click sobre ella y, del didlogo que nos aparece, ya



6.2. CUMPLIMIENTO DE REQUISITOS 107

) Igual ) Distinto @ Contiene JAND @ OR [ﬂJ
Direccién MAC ~| |23:0f OK
Direccion IP *|[192.168 #

Ultimo descubrimiento = [2018| ]

-

Figura 6.11: Cumplimiento de FRQ-003. Parametros de biisqueda.

e Resultado de la busqueda

Dir. MAC Dir. IP Ultimo contacto CommunityRO  CommunityRW
1.a8; 192.168.1.13 | 2018-04-21 09:21:38.853522
2 08:00:27:16:23:0f 192.168.1.253 2018-04-21 09:21:39.066162

Figura 6.12: Cumplimiento de FRQ-003. Resultado de la bisqueda.

visto para el requisito FRQ-001, seleccionamos la opcion walk de un modulo,
insertando como modulo SNMPuv2-MIB, como podemos observar en la figura
6.13.

El resultado de esta peticion, representado en forma de arbol, se puede
comprobar en la figura 6.14, cumpliendo con el presente requisito.

FRQ-005

Nuestro quinto requisito funcional establece que «el sistema debera guar-
dar en un fichero su configuracion. Este fichero serd leido cada vez que el

@ Accién sobre elemento

:Qué quieres hacer sobre el elemento con direccién IP 192.168.1.13?

Cambiar parametros | | Walk completo {| Walk de un médulo | ) Eliminar elemento | | Modificar conf.
—

Introduzca entonces el modulo a inspeccionar.

EREED)
e

Cancel OK

Figura 6.13: Cumplimiento de FRQ-004. Peticién.
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o Resultados

Representacién en forma de arbol

oID

¥ iso

¥ org
¥ dod
¥ internet
¥ mgmt
v mib-2
¥ system

sysDescr

sysObjectiD

sysUpTime

sysContact

sysName

sysLocation

sysServices

sysORLastChange

¥ sysORTable

¥ sysOREntry
sysORID
sysORID
sysORID
sysORID
sysORID
sysORDescr
sysORDescr
sysORDescr
sysORDescr
sysORDescr
sysORUpTime
sysORUpTime
sysORUpTime
sysORUpTime
sysORUpTime

Valor

Brother NC-8300w, Firmware Ver.L ,MID 8C5-H46,FID 2
SNMPv2-5MI:enterprises.2435.2.3.9.1
58323405

BRWABAT95AT335E

72
0

SNMPv2-MIB::snmpMIB
SNMP-FRAMEWORK-MIB::snmpFrameworkMIBCompliance
SNMP-MPD-MIB::snmpMPDCompliance
SNMP-USER-BASED-SM-MIB::usmMIBCompliance
SNMPv2-SMI:snmpModules.16.2.1.1

The MIB Module from SNMPv2 entities

SNMP Management Architecture MIB

Message Processing and Dispatching MIB

USM User MIB

VACM MIB

0
]
0
0
0

Cancel

oK

Figura 6.14: Cumplimiento de FRQ-004. Resultados.

sistema, sea arrancado».

Para demostrar que, tras el desarrollo, se cumple con este requisito, va-
mos a mostrar dicho fichero de configuracién (config.xml) (figura 6.14).
Posteriormente, realizamos la operacién que hemos mostrado para el FRQ-
004 (walk de un modulo), pero sobre otro médulo. Concretamente, sobre
IP-MIB, cargado al arranque gracias a la lectura del fichero de configuracion

(figura 6.15). El equipo sobre el

que vamos a realizar la peticién en esta

ocasion es, nuevamente, la impresora (con direccion 192.168.1.13).
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—<Config>
<Subnet>192.168.1.252</Subnet>
<Prefix>30</Prefix>
<CommunityRO>public</CommunityRO>
<CommunityRW>tfg</CommunityRW=>

—<MibUpload>
<Mib1>SNMPv2-MIB</Mib1>
<Mib2>SNMP-FRAMEWORK-MIB</Mib2>
<Mib3>SNMP-COMMUNITY-MIB</Mibh3>
<Mib4>IP-MIB</Mib4>

</MibUpload>
</Config>

Figura 6.15: Cumplimiento de FRQ-005. config.xml.

8 Resultados

Representacion en forma de arbol

oID Valor
v iso
v org
¥ dod
v internet
¥ mgmt
¥ mib-2
vip
ipForwarding notForwarding
ipDefaultTTL 64
ipInReceives 480119
ipInHdrErrors 0
ipInAddrErrors 102
ipForwDatagrams 0
ipInUnknownProtos 0
ipInDiscards 0
ipinDelivers 480023
ipOutRequests 60245
ipOutDiscards 0
ipOutNoRoutes 0
ipReasmTimeout 64
ipReasmReqds 0
ipReasmOKs 0 =

Cancel OK

Figura 6.16: Cumplimiento de FRQ-005. Resultado tras carga inicial.
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6.2.2. Requisitos no funcionales
NFRQ-001

El primero de nuestros requisitos no funcionales es el NFRQ-001, cuya
descripcion nos informa de que «el sistema debera tratar las notificaciones
de los equipos gestionados y mostrar al usuario alarmas en funcion de estos
eventosy.

A lo que nos referiamos con este requisito es que, la notificacion o «tram-
pa» enviada por el agente y recibida como parte del requisito FRQ-002, debia
ser mostrada por pantalla. Es por ello que se desarroll6 una seccién de alar-
mas en la ventana principal, y su funcionamiento ya ha sido mostrado para
justificar el cumplimiento del requisito FRQ-002, por lo que podriamos acu-
dir a la figura 6.9 para contemplar la representacion de las alarmas de que
hablamos.

NFRQ-002

Aligual que en el requisito previo, en este caso también hemos demostrado
indirectamente el cumplimiento de las exigencias, que afirman que «el sistema
deberé poder listar la informacion correspondiente a los equipos gestionados
en forma de arbol».

En este caso nos referimos al requisito FRQ-004. La estructura SMI, como
pudimos ver en el capitulo 2, provoca una clara motivaciéon a que la informa-
cion de un elemento sea mostrada en forma de arbol. Ejemplos de esta forma
de representacion los encontramos en las figuras 6.14 y 6.16.

NFRQ-003

El requisito NFRQ-003 solicita que «el sistema debera decodificar los
OIDs a fin de presentar al usuario la informacién en un formato amigables.

En este caso, de nuevo, hemos cumplido el requisito indirectamente gra-
cias a la resolucion de FRQ-004. La decodificacion de OID es llevada a cabo
en la representacion en forma de arbol, de manera que, en lugar de mostrar
sysObjectID como 1.3.6.1.2.1.1.2.0, se muestra, precisamente, como sysOb-
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PO&ELO
Dir. MAC Dir. IP Ultime contacto @ - - - - - -

1 aS a7:95:a7:33: 5€ 192.168.1.13 | 2018-04-21 17:18:28.943542 SNMPv2-SMl::e... Brother NC-8... 60691225 BRWABAT795A7335E

2 08:00:27:16:23:0F 192.168.1.253 2018-04-21 17:18:29.129123 SNMPv2-SMi:e... Linuxlocalho... 1212769 Root <root@lo... CentOS.Demostrado Unknown (edi... 1

Alarmas ®

Elemento afectade  Trap Llegada

Figura 6.17: Cumplimiento de NFRQ-003. Decodificacién en la ven-
tana principal.

jectID con sus nodos precedentes también decodificados (como iso, org, etcé-
tera). Esto podemos verlo en las figuras 6.14 y 6.16, como en el caso anterior,
pero también en la representacion de elementos gestionados en la ventana
principal, en los que mostramos una serie de pardmetros SNMP, entre los
que se encuentran sysObjectID, sysDescr, sysUp Time, sysContact, sysName,
sysLocation y sysServices, como podemos observar en la figura 6.17.

NFRQ-004

El requisito NFRQ-004 indica que «el sistema debera permitir al usuario
alterar el fichero de configuracion de la aplicacion. El acceso a dicho fichero
seré proporcionado a través de la interfaz graficas.

Procedemos a mostrar un cambio en dicho fichero. Para ello, el usuario
debera seleccionar la opcion «Editar configuracién», identificada mediante
un engranaje en la barra de herramientas.

La interfaz existente para alterar el citado fichero puede verse en la fi-
gura 6.19. Al inicio, es mostrada con los valores presentes en ese momento
en el fichero de configuracion. Es por ello que, para demostrar que pode-
mos cambiarla, vamos a modificar la IP de subred, inicialmente con valor
192.168.1.252, a 192.168.1.248; y la mascara de subred, que se encuentra
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So@t O

Dir. MAC Dir. IP Ultimo contacto sysObjectIiD sysDescr

1192.168.1.13 | 2018-04-21 17:18:28.943542 | SNMPv2-SMize... Brother NC-8...

2 08:00:27:16:23:0F 192.168.1.253 2018-04-21 17:18:29.129123 SNMPv2-SMi:e... Linux localho...

Alarmas ®

Elemento afectado  Trap Llegada

Figura 6.18: Cumplimiento de NFRQ-004. Opcién «Editar configu-
racion».
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B Modificar la configuracion

IP subred [192.168.1.252] |

Mascara de subred 30
Community Read-Only |public

Community Read-Write |tfg
Médulos MIB cargados al arranque

SNMPv2-MIB
SNMP-FRAMEWORK-MIB
SNMP-COMMUNITY-MIB
IP-MIB

[ Anadir modulo J

Apply Close

Figura 6.19: Cumplimiento de NFRQ-004. Interfaz de edicién.

™ configuracién modificada

- sus cambios han sido correctamente escritos en el fichero
de configuracion.

Figura 6.20: Cumplimiento de NFRQ-004. Configuracién modificada.

inicialmente con valor 30 bits y la vamos a dejar con 29.

Tras escribir los cambios y pulsar en « Apply», se nos mostrara el resultado
de la operaciéon, que podemos comprobar en la figura 6.20.

Los resultados podemos comprobarlos, bien abriendo directamente el fi-
chero config.xml, bien volviendo a clickar sobre el icono indicado. En ambos
casos veremos que los cambios han tenido efecto.
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—<Config>

<Subnet=J]092.168.1.248=ySubnet>
<PrefixZ9%/Prefix>

<CommunityRO>public</CommunityRO>
<CommunityRW>tfg</CommunityRW>
—<MibUpload>
<Mib1>SNMPv2-MIB</Mib1>
<Mib2>SNMP-FRAMEWORK-MIB</Mib2>
<Mib3>SNMP-COMMUNITY-MIB</Mib3>
<Mib4>IP-MIB</Mib4 >
</MibUpload=>
</Config>

Figura 6.21: Cumplimiento de NFRQ-004. Cambios mostrados en
config.xml.

B Modificar la configuracion

IP subred £]192.168.1.248 :_3
Mascara de subred

Community Read-Only | public

Community Read-Write |tfg
Médulos MIB cargados al arranque

SNMPv2-MIB
SNMP-FRAMEWORK-MIB
SNMP-COMMUNITY-MIB
IP-MIB

[ Anadir médulo J

Apply Close

Figura 6.22: Cumplimiento de NFRQ-004. Cambios mostrados en la
interfaz grafica.
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© Accion sobre elemento

{Qué quieres hacer sobre el elemento con direccion IP 192.168.1.13?

| Cambiar paramekros | Walk completo» walk de un médule | | Eliminar elemento |  Modificar conf.

Figura 6.23: Cumplimiento de NFRQ-005. Walk completo.

@ @ Resultados

Representacion en forma de arbol

oID Valor
¥ is0
¥ org
¥ dod
¥ internet
» mgmt
> private
Cancel | B OK |

Figura 6.24: Cumplimiento de NFRQ-005. Resultados compactos.

NFRQ-005

El requisito NFRQ-005 enuncia que «el sistema debera permitir mostrar
informacion detallada de un cliente concreto a peticién del usuario».

Hemos podido ver un acercamiento en varios requisitos hacia este punto,
aunque el propoésito real comprende el hecho de tener un informe completo
de todos los objetos accesibles de un agente. A fin de lograrlo, se han desa-
rrollado los mecanismos necesarios para obtener un walk completo del agente
en cuestion. Para ello, se debe realizar doble click sobre el dispositivo que
aparece en la pantalla principal y, en el didlogo posterior, se habra de elegir
la opcion «Walk completoy.

Una vez hecho esto, sobre la impresora con direcciéon I[P 192.168.1.13,
obtenemos el resultado que mostramos en la figura 6.24. Al existir miles de
OIDs gestionables para este elemento, el resultado, en forma de arbol, se
muestra compactado.
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NFRQ-006

El requisito NFRQ-006 indica que «la version a utilizar serd v2c».

Este hecho lo hemos visto de manera transversal durante todo el capitulo,
pues el uso de communities como método de autenticaciéon es empleado para
satisfacer practicamente todos los requisitos.



Capitulo 7

Conclusiones y lineas futuras

El capitulo que comienza finaliza el documento. Dividido en dos seccio-
nes, pretende dar un colofén para todo el contenido previo. Comenzaremos
recopilando una serie de conclusiones, generales y personales, que quien tiene
estas hojas entre manos podra haber ido entreviendo a lo largo del contenido
precedente, terminando la memoria con un conjunto de lineas futuras sobre
las que trabajar mas alla de este trabajo.

7.1. Conclusiones

Nos acercamos al cierre del presente trabajo fin de grado. Una vez fina-
lizada la lectura del documento el lector habra podido obtener una serie de
valiosas conclusiones acerca, primero, del estado del arte, ya no sélo del pro-
tocolo SNMP en particular, sino del mundo de gestion de redes en general,
y, segundo, de las funcionalidades y facilidades que una aplicacion de estas
caracteristicas ofrece al sector.

Estas conclusiones son, por tanto, las que se han intentado plasmar a lo
largo de todo el documento, aglutinadas como parte del capitulo final.

Pese al &nimo general de innovacion en el mundo de Internet, la demora en
el desarrollo del modelo OSI lo condené debido al alto grado de penetracion
de TCP/IP en el momento en que se pretendié dar la transicion esperada.
De esta situacion se benefici6 SNMP, convirtiéndose en el protocolo mas
empleado para la gestion de redes durante, por el momento, una treintena

117
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de anos.

Una larga retahila de fabricantes se lanzé a vender sus propias soluciones
de gestion de red basadas en SNMP, potentes, eficaces y con alto grado de
penetraciéon en el mercado a dia de hoy. No obstante, no existe una aplicacion
de gestion SNMP y manejo de MIB libre y ambiciosa hoy dia. Este trabajo fin
de grado no llega a ofrecer una herramienta lo suficientemente potente para
los deseos del alumno, pero sin duda supone una alternativa de calidad a las
soluciones gratuitas existentes, abierta a futuras modificaciones y mejoras.

Ademas, el hecho de estar escrita en Python, un lenguaje de programa-
cion en claro auge, cuyo uso se estima ya a décimas porcentuales de Java,
que contintia siendo el mas popular en marzo de 2018, deja a la aplicacion
preparada para un mundo en que el lenguaje creado por Guido Van Rossum
sera, cuanto menos, una de las vanguardias.

Conclusiones personales

Para el estudiante, este Trabajo de Fin de Grado le ha permitido entrar
en contacto con distintas competencias y metodologias adquiridas a lo largo
del grado, por lo que se considera altamente satisfactorio en lo personal.

Mas alla del mundo de la gestion de red mas puro, con asignaturas del
grado como Administracion y Gestion de Redes de Comunicaciones o Labo-
ratorio Avanzado de Redes y Servicios Telematicos, se han aplicado conceptos
de ingenieria de software (vistos en Ingenieria de Sistemas Software), gestion
de bases de datos y tecnologias web como XML (estudiado en Tecnologias de
Aplicaciones Web), conceptos bésicos y avanzados de la programacion orien-
tada a objetos (complementando lo estudiado en Programacion, Ingenieria
de Sistemas Software, Arquitectura de Aplicaciones Distribuidas o Redes de
Comunicacion Avanzadas, entre otras) e, incluso, aspectos relativos a asig-
naturas desconocidas por el estudiante debido a su optatividad, como es el
caso de la programacién multiproceso que puede aprenderse en Sistemas de
Tiempo Real. Todo esto ha sido posible gracias al aprendizaje de conceptos
relacionados con asignaturas que fueron la base de todo el conocimiento per-
sonal sobre la teleméatica, como puede ser el caso de Arquitectura de Redes,
Sistemas y Servicios, Ingenieria de Protocolos o Conmutaciéon y Encamina-
miento.

La experiencia laboral, atin corta aunque enriquecedora, en el mundo
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de la gestion de redes en mi etapa de practicas en Michelin y ahora como
trabajador en Nokia, me ha ayudado a dar perspectiva a las necesidades
reales existentes en la industria, no haciendo mas que reafirmar la necesidad
de soluciones como la aportada por este proyecto.

Por ultimo, el aprendizaje de la programaciéon en Python, lenguaje que no
conocia hasta el momento de realizacion del TFG, me parece un valor clave y
estratégico en el futuro desempeno profesional de un mundo que, como hemos
afirmado en distintos parrafos, serd dominado, casi con total seguridad, por
la serpiente.

7.2. Lineas futuras

Como hemos adelantado en el apartado de conclusiones, la aplicacion mira
hacia el futuro, con miltiples posibles mejoras que, con seguridad, haran de
ésta una aplicacion potente y referente.

El hecho de estar escrita en Python 3.5, una versién actualizada de un
lenguaje en proyeccion meteoérica, hace que nuestra herramienta tenga todo
a su favor para caminar hacia delante.

Entre las posibles mejoras y lineas futuras que admite nuestro programa,
podemos destacar las siguientes:

= Registro de la herramienta. Tras ver la falta de alternativas en esta
direccion y lo conseguido, parece que el siguiente paso a tomar no es
otro que registrar la herramienta e intentar anadirla a los repositorios
oficiales. Esto es algo que, seguro, intentaremos realizar en los meses
siguientes a la defensa del presente Trabajo Fin de Grado.

= Gestion de alarmas. El prototipo inicial propone una gestion de alar-
mas en las que tinicamente se muestra al usuario la frap recibida, sin
extraer méas informacion de ella ni realizar ninguna operacion adicional.
En este aspecto, resultaria interesante proporcionar persistencia en las
alarmas y ofrecer al usuario un mecanismo de gestiéon de ellas mas alla
de, simplemente, informar de las notificaciones recibidas.

= Manejo de nuevas opciones de autenticacion y seguridad. Nues-
tro programa trabaja con una autenticacion basada en communities,
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realizando las peticiones del servidor en versiéon 2c. Puede hacerse ne-
cesario trabajar con agentes que no soporten este tipo de operacion
por lo que seria bueno avanzar en el desarrollo del codigo necesario
para soportar los envios en versién 3, con las caracteristicas que USM
y VACM conllevan. Ademés, también podria ser interesante el anadido
de seguridad criptografica para, al menos, dar al usuario la opcion de
emplearla desde el programa.

= El paso a IPv6. Aunque PySNMP se encuentra preparado para el pa-
so a [Pv6, no se ha contemplado en nuestra aplicacion. La demora con
que éste se estd dando no implica que su llegada no vaya a producirse.
De hecho, la penetracion del IoT (Internet of Things) y el inminente
aterrizaje del 5G (que ya toma forma en Segovia y Talavera de la Reina
de la mano de Telefonica, Nokia y Ericsson [60]) dan atn més moti-
vos para la asimilacion de esta version por Internet en general, y, por
extension, por nuestra herramienta.

Por todo esto, podemos concluir afirmando que el desarrollo de esta apli-
cacion cubre una necesidad previa pero, desde luego, no finaliza con la presen-
te memoria, sino que puede y debe seguir un camino de ambicién y adecuacion
a los nuevos tiempos que vengan.



Apéndice A

dialogosAdicionales.py

#!/usr/bin/env python3.5

# —*— coding: utf—8 —x—

# Fichero: dialogosAdicionales.py

# Autor: Gonzalo Lezcano Hermoso

# Fecha de tltima modificacién: 10 de abril de 2018

#

i ‘V / =i fé 1 fé fé / ’V i i L i 1 fé f ; ‘V i 1

# Descripcion: El objetivo del siguiente fichero es agrupar los #*

# distintos didlogos no invocados mediante alguna de las opciones de la #

# barra de herramientas. #
B L L i e L i L e e e i I S e e

# Importaciones generales
import sys

# Importaciones de PyQT
from PyQt4.QtCore import =
from PyQt4.QtGui import =*

author = "Gonzalo Lezcano Hermoso"
~ version = "1.1.0"
# Historial de versiones #
A
# Version 1.0.0: 22 de marzo de 2018 #
# Versi6on inicial #*
# Version 1.0.1: 25 de marzo de 2018 #
# Manejo de cambios en el arbol debido al usuario. t
# Versién 1.0.2: 1 de abril de 2018 f
# Opcion de editar configuracién de elemento. 7#
# Opci6on de eliminar elemento. #
# Versiéon 1.1.0: 10 de abril de 2018 #
# Primera version totalmente operativa. #
T ; . ey . . e , . S i .
# Clase: SetWalkNextDlg #
# #
# Clase encargada de mostrar un didlogo en que se pueda elegir entre #
# realizar un walk de un elemento al completo, de uno de sus mo6édulos , #
# o bien, alterar alguno de sus pardmetros. Es invocado tras clickar #
# sobre un elemento de la tabla de elementos gestionados de la ventana #
# principal. Presenta elementos ocultos para insertar el médulo sobre #*
# el que operar (en el caso de walk de un mé6dulo) o el OID y el nuevo #
# valor (en el caso de un set). Tras la interacci6n con el usuario, f#

# alterara sus parametros adecuadamente, que seran accedidos desde la
# ventana principal.

A R i
class SetWalkNex g):

# Inicializacién
def _  init__(self, mac, ip, parent=None):

super (SetWalkNextDlg, self). init (parent)
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Estos tres pardmetros publicos seran alterados en virtud de las acciones
del usuario y seran accedidos desde MainWindow (QMainWindow) para invocar
las distintas acciones del servidor.
self .getNextOrdenado = False
self .walkOrdenado = False
self .setOrdenado = False
self .deleteOrdenado = False
self .editConfOrdenada = False
Guardamos como atributos publicos de clase las direcciones MAC e IP pasadas en
la inicializaciodn
self .mac = mac
self.ip = ip
Etiqueta. Recibimos la direccién IP de MainWindow.
texto = ";Qué quieres hacer sobre el elemento con direcci6én IP " 4+ self.ip 4+ "?"
etiquetal = QLabel(texto)
Botonera. El set y el getnext son "Checkable" para que su botén sirva para
mostrar y oc Ult ar
self .snmpset = QPushButton("Cambiar parametros")
self .snmpset.setCheckable (True)
self .snmpwalk = QPushButton("Walk completo")
self .snmpgetnext = QPushButton("Walk de un médulo")
self .snmpgetnext.setCheckable (True)
self .borrarElemento = QPushButton("Eliminar elemento")
self .modificarConfig = QPushButton(" Modificar conf.")
self . modificarConfig.setCheckable (True)
botonera = QHBoxLayout ()
botonera.addWidget (self.snmpset)
botonera.addWidget (self.snmpwalk)
botonera.addWidget (self.snmpgetnext)
botonera.addWidget(self.borrarElemento)
botonera.addWidget(self.modificarConfig)
Seccion inicialmente oculta para el getNext
self.ocultoNext = QFrame()
nextLayout = QVBoxLayout ()
etiquetaNext = QLabel("Introduzca entonces el médulo a inspeccionar.")
self .insercionModulo = QLineEdit("Introduzca aqui el médulo deseado...")
self .buttonGetNext = QDialogButtonBox (QDialogButtonBox.Cancel | QDialogButtonBox
.Ok)
nextLayout.addWidget (etiquetaNext )
nextLayout.addWidget(self.insercionModulo)
nextLayout.addWidget(self.buttonGetNext)
self.ocultoNext.setLayout (nextLayout)
Secci6én inicialmente oculta para el set
self.ocultoSet = QFrame/()
self .snmpsetLayout = QVBoxLayout ()
etiquetaSetl = QLabel("Introduzca el OID a alterar.")
self .recogerOid = QLineEdit("Introduzca aqui el OID...")
etiquetaSet2 = QLabel("Introduzca el nuevo valor")
self .recogerNuevoValor = QLineEdit("Introduzca aqui el valor deseado..."
self .buttonSetBox = QDialogButtonBox(QDialogButtonBox.Cancel | QDialogButtonBox.
Ok)
self .snmpsetLayout.addWidget(etiquetaSetl)
self .snmpsetLayout.addWidget(self.recogerOid)
self .snmpsetLayout.addWidget(etiquetaSet2)
self .snmpsetLayout.addWidget(self.recogerNuevoValor)
self .snmpsetLayout.addWidget(self.buttonSetBox)
self.ocultoSet.setLayout(self.snmpsetLayout)

Seccid6n inicialmente oculta modificar configuracio6n
self.ocultoConfig = QFrame()

self .modificarConfigLayout = QVBoxLayout()

etiquetaConfigl = QLabel("Community de s6lo lectura')

self .recogerCommRO = QLineEdit("Introduzca la nueva communityRO del
etiquetaConfig2 QLabel ("Community de lectura/escritura')

self .recogerCommRW = QLineEdit("Introduzca la nueva communityRW del
self .buttonConfigBox QDialogButtonBox (QDialogButtonBox. Cancel |

QDialogButtonBox .Ok)

para

elemento'")

elemento")

self . modificarConfigLayout.addWidget(etiquetaConfigl)

self . modificarConfigLayout.addWidget(self.recogerCommRO)

self . modificarConfigLayout.addWidget(etiquetaConfig2)

self . modificarConfigLayout.addWidget(self.recogerCommRW)

self . modificarConfigLayout.addWidget(self.buttonConfigBox)

self.ocultoConfig.setLayout(self.modificarConfigLayout)
Construimos el layout principal ...

mainLayout = QVBoxLayout ()

mainLayout.addWidget (etiquetal)
mainLayout.addLayout(botonera)



mainLayout.addWidget(self.ocultoNext)
mainLayout.addWidget (self.ocultoSet)
mainLayout.addWidget (self.ocultoConfig)
self.setLayout(mainLayout)

# Escondemos las secciones adicionales para set y getNext
self.ocultoNext. hide ()

self.ocultoSet.hide ()

self.ocultoConfig.hide ()

# Hacemos fijo el tamafio para que no se deforme tras la interaccion
elementos ocultos

mainLayout.setSizeConstraint (QLayout.SetFixedSize)

# Titulo de la ventana
self.setWindowTitle (" Acci6n sobre elemento")

# Conexiones de la botonera
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self.connect(self.snmpgetnext, SIGNAL("toggled (bool)"), self.ocultoNext, SLOT("

setVisible (bool)"))
self.connect(self.snmpset, SIGNAL("toggled (bool)"), self.ocultoSet,
setVisible (bool)"))

SLOT("

self.connect(self.modificarConfig , SIGNAL("toggled (bool)"), self.ocultoConfig,

SLOT("setVisible (bool)"))

self.connect(self.buttonSetBox, SIGNAL("accepted()"), self.acceptSet)
self.connect (self.buttonSetBox, SIGNAL("rejected ()"), self.cancelSet)

self.connect(self.snmpwalk, SIGNAL("clicked ()"), self.orderWalk)

self.connect(self.buttonGetNext, SIGNAL("accepted()"), self.acceptGetNext)

self.connect(self.buttonGetNext, SIGNAL("rejected ()")
self.connect(self.borrarElemento, SIGNAL("clicked ()")
self.connect (self.buttonConfigBox, SIGNAL("accepted ()
self.connect (self.buttonConfigBox, SIGNAL("rejected ()

S 4 ottt e o 7

# Método: acceptSet

i

# Recoge el click del usuario en el boton Ok del Set, altera el

# parametro puablico setOrdenado y cierra el dialogo. #
S T 0 B T A A i

/ PRl

def acceptSet(self):
self.setOrdenado = True
self.close ()

# Método: cancelSet

#
# #
# Recoge el click del usuario en el botén Cancel del Set y oculta #
# de nuevo esta parte del didlogo. #

def c‘ance‘IISet(se‘lf)‘:
self.ocultoSet.hide ()

B L i L L e T L T L A et e e S ST T e (o ik AR A A (LR a

# Método: orderWalk #
# #
# Recoge el click del usuario en el botéon "Walk completo", altera 7#
# el pardametro publico walkOrdenado y cierra el didlogo. #
def orderWalk(self):

self.walkOrdenado = True

self.close ()
# Método: acceptGetNext #
# #
# Recoge el click del usuario en el boton Ok del GetNext, altera #
# el parametro publi getNextOrdenado y cierra el dialogo. 7
A 4 A HHHHH
def acceptGetNext(self):

self.getNextOrdenado = True

self.close ()
# Método: cancelGetNext #
# #
# Recoge el click del usuario en el botén Cancel del GetNext y #
# oculta de nuevo esta parte del didlogo. #

, self.cancelGetNext)

, self.confirmarBorrar)
'), self.acceptEditConfig)
"), self.cancelEditConfig)
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def cancelGetNext(self):
self.ocultoNext.hide ()

I A A S R A B e e
Método: confirmarBorrar

HHH

# Ante la seleccion del usuario de borrar el elemento, solicitamos
# confirmaci6én. En caso de ser proporcionada, establecemos la
# variable de control a True y cerramos el dialogo.
def confirmarBorrar(self):

confir = QMessageBox.warning(self , "Borrado de elemento", ";Esta seguro de que
quiere eliminar el elemento con"

FH

"direcci6on IP " + self.ip + " y
direcciéon MAC " + self.mac +
" de la base de datos?",
QMessageBox.Ok, QMessageBox.Cancel)
if confir QMessageBox .Ok:
self.deleteOrdenado = True
self.close ()

# ‘ ‘ ‘ ‘ "Método : AC‘CF“P‘T‘E({“COD‘“g‘

# Ante el ’click’ del usuario sobre el botén 'Ok’ para editar
# configuracién, ponemos a True la variable de control y cerramos
# el dialogo.

R

def acceptEditConfig(self):
self.editConfOrdenada = True
self .close ()

7 7 7

# Método: cancelEditC i #
# #
# Ante el ’click’ del usuario sobre el boton ’Cancelar’, ocultamos #
# de nuevo esta parte del diadlogo. #
A A e L I L A e i
def cancelEditConfig(self):
self.ocultoConfig. hide ()
# Clase: DlgArbol #
# #
# Esta clase se encarga de mostrar una representacién en forma de #
# a4rbol. Ser4a instanciada tras la realizacién de un Walk o similar y #
# toma como entradas para su inicializaci6n una lista de valores de los #
# elementos y una lista de listas con las etiquetas (por ejemplo, iso, #
# dod, org, system...) y se encargard de relacionar ambas en un arbol #
# de dos columnas. También se encargara de manejar los posibles cambios #
# que el usuario pueda introducir. #
i e S i I A A A R R, g
class DlgArbol(QDialog):
# Inicializacio6n
def _  init__ (self, valores, etiquetas, parent=None):
super (DlgArbol, self). init _ (parent)
# Pardametros ptablicos de la clase. Todos salvo listaHijosStr serédn accedidos por
MainWindow
# para gestionar los cambios introducidos por el usuario.
self .cambios = []
self.cambiosRutas = []
self.controlCambio = False
self.listaHijosStr = []

# Elementos del dialogo. El widget que nos servira para representar el arbol es
QTreeWidget

treeLabel = QLabel("Representacién en forma de arbol")

self .treeWidget = QTreeWidget ()

treeLabel .setBuddy (self.treeWidget)

splitter = QSplitter (Qt. Horizontal)

buttonBox = QDialogButtonBox(QDialogButtonBox.Ok | QDialogButtonBox.Cancel)
vbox = QVBoxLayout ()

vbox .addWidget (treeLabel)
vbox.addWidget (self .treeWidget)
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widget = QWidget ()
widget.setLayout (vbox)
splitter.addWidget(widget)

layout = QVBoxLayout ()
layout.addWidget(splitter)
layout.addWidget (buttonBox)
self.setLayout(layout)

# Llamamos al método populateTree con los valores pasados en la instanciacion
# para representar el a4rbol de manera adecuada.
self.populateTree(valores, etiquetas)

self.setWindowTitle (" Resultados")

# Creamos las conexiones para gestionar el cambio de valor en un elemento y los

# botones Ok y Cancel.

self.connect(self.treeWidget , SIGNAL("itemChanged (QTreeWidgetltem =, int)"),
self.recogerCambios)

self.connect (buttonBox.button (QDialogButtonBox.Ok), SIGNAL("clicked ()"), self.
pulsaronOk)

self.connect (buttonBox.button(QDialogButtonBox.Cancel), SIGNAL("clicked ()"),
self.pulsaronCancel)

Método: populateTree

El cometido del presente método es el de rellenar el arbol en
virtud de los valores y la lista de etiquetas, enviados como
argumentos. El resultado serda un arbol de dos columnas
(OID/Valor), donde la segunda columna tGnicamente tomar4 un valor
visible para los nodos hoja. Este método logra mostrar la
informacion devuelta como resultado de un snmpwalk con un formato
equivalente al que obtendriamos ejecutando un snmptranslate.

.

HHEHHEHREE
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ef populateTree(self , valores, listaSnmp):

# Limpiamos lo que pudiese existir en el arbol, establecemos el namero de
# columnas y sus etiquetas de cabecera y hacemos que los elementos nodo
# de nuestro arbol sean expandibles.

self.treeWidget.clear ()

self.treeWidget.setColumnCount (2)

self.treeWidget.setHeaderLabels (["OID", "Valor"])
self.treeWidget.setItemsExpandable (True)

# Variables auxiliares para nuestro algoritmo.

# top seréd usada para determinar el elemento padre de todos los nodos, mientras
que

# listaHijos ser4 una lista donde iremos introduciendo todos los nodos (como
elementos

# QTreeWidgetltem) y listaHijosStr almacenara las etiquetas de todos los nodos

# para llevar a cabo una funcién de control. Por su parte, i, sera4 un contador

# que nos permitira llevar la cuenta del ntamero de filas en listaSnmp.

top = None

self.listaHijos = []

i =0

# Explicacion del algoritmo
# Cada "fila" presenta el siguiente formato (para el ejemplo utilizamos sysDescr

# (’iso’, ’org’, ’dod’, ’internet’, ’mgmt’, 'mib—2’, ’'system ’, ’sysDescr’)

# Por lo tanto, cada fila corresponde a las distintas etiquetas de un OID
determinado .

# Todos los elementos de la fila que no sean el dltimo, son, seguro, un elemento
nodo .

# Es por ello que obtendremos la longitud de cada fila y, para cada elemento que
no sea

# el ultimo (y por tanto, elemento nodo), se le asignara el wvalor "". El altimo
elemento

# de cada fila sera quien haya de llevar el valor enviado en valores[k], con k =
n'o de fila.

# Para la primera fila , asignaremos el primer elemento como "top" y el resto le
seréan

# afiadidos recursivamente como hijos. Ademéas, todos los elementos seran afiadidos
como

# string a la lista listaHijosStr.

# Para el resto de filas se sigue el mismo criterio con los valores,
determinando si

# ha de pintarse o no la etiqueta y su lugar en funcién de si existe o no en

# listaHijosStr , y gracias al contador de control j, que nos indica en qué
posici6n estamos.

for fila in listaSnmp:



aux = len(fila)

# Primera fila
if i 0:
j =0
for elem in fila:
if top is None:
top = QTreeWidgetltem (self.treeWidget, [str(elem)
self.listaHijos .append(top)
self .listaHijosStr .append (elem)

BRI

[str(elem) ,

[str(elem) ,

else:
if j = (aux —1):
hola = QTreeWidgetltem (self.listaHijos[j—1],
(valores[i])])
hola.setFlags (hola.flags () | Qt.ItemIsEditable)
self.listaHijos .append(hola)
self.listaHijos .append(elem)
else:
hola = QTreeWidgetltem (self.listaHijos[j—1],
D
self.listaHijos .append(hola)
self.listaHijosStr.append (elem)
j =1
# Filas distintas a la primera
else
j =0
for elem in fila:
if j = (aux — 1):

hola = QTreeWidgetItem (self.listaHijos[j—1], [str(elem), str(

valores[i])])
hola.setFlags (hola.flags () | Qt.ItemIsEditable)
self.listaHijos .append(hola)
self.listaHijos .append(elem)

else:
if elem not in self.listaHijosStr:
hola = QTreeWidgetltem (self.listaHijos[j—1],
self.listaHijos.insert(j, hola)
self.listaHijosStr.insert (j, elem)
j =1
i 4= 1

Método: recogerCambios #

Este método tiene como objetivo recoger los cambios introducidos
por el usuario en los elementos del &rbol. Cuando un nodo cambia #

# de valor se emite una sefial Qt llamada "itemChanged", que 7
# conectamos al presente método. Ante este hecho, obtendremos el e
# elemento alterado (elementoAlterado.text(0)) y el nuevo valor #

dado por el usuario (elementoAlterado.text(1l)). Guardaremos esto #
# en el parametro publico "cambios", que sera posteriormente #
# accedido por MainWindow. Obtendremos el padre, el ntumero de hijos #

# y la posicion de este elemento entre los hijos del padre, para
comprobar si su nombre es tnico (en cuyo caso habra que afiadir un
0) o si su nombre es el mismo que el de sus hermanos (en cuyo
caso se le afiadird el indice de hijo). Ademéas, recorreremos
listaHijos a fin de dibujar la ruta completa del OID alterado
Toda la ruta se devuelve como una lista. Para sysName presentaria
el siguiente formato:

(’iso’, ’org’, ’dod’, ’internet’, 'mgmt’, ’'mib—-2’, ’system’,
’sysName’, ’0’). Esta ruta serd posteriormente accedida por
MainWindow, que la reformateard de manera que sea interpretable
por PySNMP. Por altimo indicamos que se han producido cambios

HEHHERHR®

def recogerCambios(self)
elementoAlterado = self.treeWidget.currentltem ()
temporal []
temporal.append(elementoAlterado.text (0))
temporal.append(elementoAlterado.text (1))
self .cambios.append(temporal)

padre = elementoAlterado.parent ()
ruta = []

numHijos = padre.childCount ()
if numHijos > 1:
if padre.indexOfChild (elementoAlterado) = 1:
otroHijo = padre.child (2)

[str(elem) ,
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else:
otroHijo = padre.child (1)
if otroHijo:

if otroHijo.text(0) = elementoAlterado.text (0):
completarOidCon = str (padre.indexOfChild(elementoAlterado))
else:
completarOidCon = '0°

yaEsta = False
for item in self.listaHijos:
if (item.text (0) != padre.text(0)) and not yaEsta:
ruta.append (item.text (0))
elif item.text(0) == padre.text (0):
ruta.append (item.text (0))
yvaEsta = True
else:
break

ruta.append(elementoAlterado.text (0))
ruta.append (completarOidCon)
self.cambiosRutas.append(ruta)

if self.controlCambio is False:
self.controlCambio = True

# Método: pulsaronOk #
# #
# Tras la pulsaci6n del botéon "Ok" por parte del usuario, cerramos #
# la ventana a fin de que los valores cambiados sean interpretados #
# por MainWindow y las posibles peticiones realizadas a través del #
# controlador central por el SnmpServer. #
def pulsaronOk(self):
self.close ()

B b O O 0 e
# Método: pulsaronCancel #
7 #
# Ante la pulsacion de "Cancel" por parte del usuario, cerramos la #
# ventana, dejando en False el control de cambios a fin de que las #
# posibles modificaciones que se hayan realizado no se apliquen en #
# el agente. #
def pulsaronCancel(self):

self.controlCambio = False
self.close ()

# Hacemos que el didalogo SetWalkNext se ejecute si es llamado desde
presente en ventanaPrincipal.pyw

if _ _name__ —— "__main__":

app = QApplication(sys.argv)

form = SetWalkNextDlg ()

form .show ()

app.exec_ ()

a funcién main() ,




128 APENDICE A. DIALOGOSADICIONALES.PY



Apéndice B

busquedas.py

#!/usr/bin/env python3.5

# —*— coding: utf—8 —x—

# Fichero: busquedas.py

# Autor: Gonzalo Lezcano Hermoso

# Fecha de tltima modificacién: 10 de abril de 2018

#

11T T T T T LU 1T T T T T T T T T VHI
# Desc

7 7 7 7 7 7 7
ripcion: El objetivo del siguiente fichero es representar el #
# dialogo encargado de preparar las busquedas en la BBDD. #*

L L L , . L . , , i
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# Importaciones generales
import sys

# Importaciones de PyQT

from PyQt4.QtCore import =
from PyQt4.QtGui import =*
from PyQt4.QtSqgl import =*

author = "Gonzalo Lezcano Hermoso"
~ wversion = "1.1.0"
# Historial de versiones #
# #
# Version 1.0.0: 19 de marzo de 2018 #
# Versi6on inicial #*
# Version 1.0.1: 1 de abril de 2018 #*
# Modificaciones debidas al cambio de BBDD a SQLite. #
# Versiéon 1.1.0: 10 de abril de 2018 #
# Primera version totalmente operativa. #

L L L " bt L L L bt L L L . L L L L . ”
# Clase: Buscar #
# #
# La clase Buscar(QDialog) tiene como objetivo generar un diadlogo #
# dinamico (de 1 a 8 campos de busqueda), recogiendo los valores #
# introducidos por el usuario y preparando la posterior busqueda. #
# El didlogo va a componerse de 3 items con disposicién horizontal. #
# Al primero de ellos lo llamaremos leftLayout, por ser el layout #
# situado a la izquierda. El segundo ser& una linea vertical que iréa #
# creciendo a medida que se afladan mas opciones al didalogo. El tercer #
# item sera la botonera. #*
# El leftLayout, a su vez, serda un layout vertical compuesto por los #*
# radio botones como primer elemento, y los distintos posibles campos #*
# a continuacién. Los radiobotones permitiran elegir si se quiere una #
# biusqueda como igualdad , desigualdad o contenci6n y si, en el caso de #
# miltiples campos, si se quiere una AND o una OR lo6gica. Los campos de #
# bisqueda estaran compuestos por un desplegable para seleccionar el #
# parédametro por el que buscar y por una linea de insercidén de texto. #
# La botonera presenta cuatro botones dispuestos de forma vertical, a #
# saber, "Ok", "Cancelar", "+" y "—". Los botones "+" y "—" sirven #
# para afiadir o eliminar campos. 7

L L L L L L L L L L L L L T L L L L L
7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7
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class Buscar(QDialog):

Inicializacion
def _ _init__ (self, parent=None):
super (Buscar, self).__init__ (parent)

Iniciamos las variables clave

self .busqueda = QSqlQuery ()

self.inserciones = []

self .comboBoxes = []

self .moreFrames = []

self .preparatoria = "SELECT x FROM elementos WHERE "

listaOpciones = ["Direcciéon MAC", "Direcci6on IP", "Ultimo descubrimiento", \
"communityRO" , "communityRW"]

self .moreFramesVisible = 0

self.tituloAdvertencia = "Error en la buasqueda"

Left layout

GroupBox para los tres primeros radiobotones
self.igual = QRadioButton("Igual")
self .nolgual = QRadioButton("Distinto")
self.contiene = QRadioButton("Contiene")
unaDeTres = QHBoxLayout ()
unaDeTres.addWidget(self.igual)
unaDeTres.addWidget(self.nolgual)
unaDeTres.addWidget(self.contiene)
equalNotContains = QGroupBox()
equalNotContains.setLayout (unaDeTres)

GroupBox para los radiobotones AND/OR
self .andLogica = QRadioButton ("AND")
self .orLogica = QRadioButton("OR")
unaDeDos = QHBoxLayout ()
unaDeDos.addWidget (self.andLogica)
unaDeDos.addWidget (self.orLogica)
andOr = QGroupBox ()
andOr.setLayout (unaDeDos)

Creamos el layout horizontal de radiobotones
radioBotones = QHBoxLayout ()
radioBotones.addWidget(equalNotContains)
radioBotones.addWidget (andOr)

Generamos 8 desplegables (con las opciones definidas en listaOpciones) y 8
campos de insercién
i =0
while 1 <8:
listaOpcionesBox = QComboBox()
listaOpcionesBox.addItems (listaOpciones)
self .comboBoxes.insert (i, listaOpcionesBox)

lineaBusqueda = QLineEdit ()
lineaBusqueda.setMinimumSize (250, 1)
self.inserciones.insert (i, lineaBusqueda)

i4=1

Creamos un layout horizontal para almacenar el campo mostrado inicialmente.
mostradoFijo = QHBoxLayout ()
mostradoFijo.addWidget(self.comboBoxes[0])
mostradoFijo.addWidget(self.inserciones [0])

Generamos 7 QFrames con el resto de campos. Seran mostradas o no en virtud de
la voluntad del usuario.
self .moreFrame = QFrame ()
frameLayout = QHBoxLayout ()
frameLayout.addWidget(self.comboBoxes[1])
frameLayout.addWidget(self.inserciones [1])
self .moreFrame.setLayout (frameLayout)

self .moreFrame2 = QFrame/()

frameLayout2 = QHBoxLayout ()
frameLayout2.addWidget (self.comboBoxes[2])
frameLayout2.addWidget (self.inserciones [2])
self .moreFrame2.setLayout (frameLayout2)

self .moreFrame3 = QFrame/()

frameLayout3 = QHBoxLayout ()
frameLayout3.addWidget (self.comboBoxes[3])
frameLayout3.addWidget(self.inserciones [3])
self .moreFrame3.setLayout (frameLayout3)
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self . moreFrame4 = QFrame /()

frameLayout4 = QHBoxLayout ()
frameLayout4.addWidget(self.comboBoxes[4])
frameLayout4.addWidget(self.inserciones [4])
self .moreFramed.setLayout (frameLayout4)

self . moreFrame5 = QFrame /()

frameLayout5 = QHBoxLayout ()
frameLayout5.addWidget(self.comboBoxes|[5])
frameLayout5.addWidget(self.inserciones [5])
self.moreFrame5.setLayout (frameLayout5)

self.moreFrame6 = QFrame/()

frameLayout6 = QHBoxLayout ()
frameLayout6.addWidget(self.comboBoxes[6])
frameLayout6.addWidget(self.inserciones [6])
self . moreFrame6.setLayout (frameLayout6)

self . moreFrame7 = QFrame /()

frameLayout7 = QHBoxLayout ()
frameLayout7.addWidget(self.comboBoxes[7])
frameLayout7.addWidget(self.inserciones [7])
self . moreFrame7.setLayout (frameLayout7)

Creamos el leftLayout, con la parte fija y las moreFrame
leftLayout = QVBoxLayout()
leftLayout.addLayout(radioBotones)
leftLayout.addLayout(mostradoFijo)
leftLayout.addWidget(self .moreFrame)
leftLayout.addWidget(self .moreFrame2)
leftLayout.addWidget(self.moreFrame3)
leftLayout.addWidget(self.moreFrame4)
leftLayout.addWidget(self.moreFrame5)
leftLayout.addWidget(self.moreFrame6)
leftLayout.addWidget(self.moreFrame7)

# Layout de la botoneria

botonOk = QPushButton ("&OK")
botonCerrar = QPushButton("&Cerrar")
botonMas = QPushButton("+")
botonMenos = QPushButton("—")

buttonLayout = QVBoxLayout ()
buttonLayout.addWidget(botonCerrar)
buttonLayout.addWidget (botonOk)
buttonLayout.addWidget (botonMas)
buttonLayout.addWidget(botonMenos)

self.setWindowTitle ("Basquedas")

Linea para separar los layouts
line = QFrame/()
line.setFrameStyle (QFrame. VLine | QFrame.Sunken)

Creamos el layout principal, compuesto por todos los elementos que hemos ido
creando
mainLayout = QHBoxLayout ()
mainLayout.addLayout (leftLayout)
mainLayout.addWidget(line)
mainLayout.addLayout (buttonLayout)
self.setLayout(mainLayout)

" los 7 campos restantes, que seran mostrados si el usuario asi lo

"Escondemos
quiere

self.moreFrame. hide ()
self.moreFrame2. hide ()
self.moreFrame3. hide ()
self . moreFrame4. hide ()
self . moreFrame5. hide ()
self . moreFrame6. hide ()
self . moreFrame7. hide ()

mainLayout.setSizeConstraint (QLayout.SetFixedSize)

Realizamos las conexiones de la botonera
self.connect (botonMas, SIGNAL("clicked ()"), self.addField)
self.connect (botonMenos, SIGNAL("clicked ()"), self.deleteField)
self.connect (botonOk, SIGNAL("clicked ()"), self, SLOT("accept()"))
self.connect (botonCerrar, SIGNAL("clicked ()"), self, SLOT("reject ()"))
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Método: addField 7
Este método es lanzado cuando el usuario pulsa sobre el boton "+" #
# del presente didalogo. Se apoya en el parametro moreFramesVisible , #
# al que actualiza si fuera el caso, para determinar qué trama debe
# mostrar y para, llegado al limite, sefialar al usuario que no es
le afiadir mas pardmetros a la bisqueda

posib

def addField(self):

if self.moreFramesVisible =— 0:
self .moreFrame.show ()
self . moreFramesVisible += 1
elif self.moreFramesVisible == 1:
self .moreFrame2.show ()
self . moreFramesVisible += 1
elif self.moreFramesVisible == 2:
self .moreFrame3.show ()
self . moreFramesVisible += 1

elif self.moreFramesVisible 3:
self .moreFrame4.show ()
self . moreFramesVisible += 1
elif self.moreFramesVisible 4:

self .moreFrame5.show ()

self . moreFramesVisible += 1
elif self.moreFramesVisible == 5:

self .moreFrame6.show ()

self . moreFramesVisible 4= 1

elif self.moreFramesVisible == 6:
self .moreFrame7.show ()
self . moreFramesVisible += 1
else:
QMessageBox . warning (None, self.tituloAdvertencia, "El maximo de parédmetros

para la buasqueda es de 8")

Método: deleteField

Este método es lanzado cuando el usuario pulsa sobre el boton "—"
del presente diadlogo. Se apoya en el parametro moreFramesVisible,
al que actualiza si fuera el caso, para determinar qué trama debe
esconder y para, llegado al limite, sefialar al usuario que no es
posible realizar una busqueda n parédmetros

def deleteField (self):
if self.moreFramesVisible =— 7:
self .moreFrame7. hide ()

self .moreFramesVisible

elif self.moreFramesVisible
self .moreFrame6.hide ()

self . moreFramesVisible —= 1
elif self.moreFramesVisible == 5:
self .moreFrame5. hide ()
self .moreFramesVisible —= 1
elif self.moreFramesVisible == 4:
self .moreFrame4 . hide ()
self .moreFramesVisible —= 1
elif self.moreFramesVisible 3:
self .moreFrame3. hide ()
self .moreFramesVisible —= 1
elif self.moreFramesVisible == 2:
self .moreFrame2. hide ()
self .moreFramesVisible 1
elif self.moreFramesVisible 1:
self .moreFrame. hide ()
self .moreFramesVisible —= 1
else:
QMessageBox . warning (None, self.tituloAdvertencia, "No se puede realizar una

busqueda sin parametros")

Método: accept

# Este método es invocado cuando el usuario pulsa en el botén "Ok".
Su cometido es extraer toda la informacién que el usuario haya

11

seguiria adelante con la biasqueda

# introducido , para que la consulta a la BBDD sea preparada. Asf #
# mismo, si el usuario no hubiese completado la seleccidén de los #
# radiobotones, seria avisado con un mensaje de advertencia y no se #
#+ #
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def accept(self):

# Comprobaciones de los radiobotones

if not (self.andLogica.isChecked () or self.orLogica.isChecked()):

QMessageBox . warning (None, self.tituloAdvertencia, "Debe seleccionar si desea
bisqueda como AND o como OR.")
return

if not (self.igual.isChecked () or self.nolgual.isChecked() or
isChecked () ):

QMessageBox . warning (None, self.tituloAdvertencia , "Debe
de buasqueda.")

return

self.contiene.

seleccionar el tipo

# Extraemos la informaci6n de los

radiobotones y la convertimos a notacion SQL
if self.igual.isChecked () :
"

simbolo = "=

elif self.contiene.isChecked():
simbolo = "LIKE"

else:
simbolo = "!="

if self.andLogica.isChecked():
logica "AND"

else:
logica

"OR"

# Llamamos al método buscarValores, con
idos

self.buscarValores(simbolo, logica)

el simbolo y la légica previamente extra

# Ejecutamos la biusqueda con la wvariable
gracias

# al método buscarValores
self.busqueda.exec_(self.preparatoria)

"preparatoria'" lista como peticion SQL

# Creamos una instancia de la clase

RepresentarResultadoBuscar, que mostrara el
resultado en forma

# de tabla en una ventana emergente, pasandole la
que se extraigan

# los resultados de esta y se representen de un modo "user—friendly".
miPrueba = RepresentarResultadoBuscar(self.busqueda)
miPrueba.exec_ ()

peticién realizada , a fin de

# Una vez ejecutada la consulta, dejamos
futuras busquedas .

self.preparatoria = "SELECT % FROM elementos WHERE "

lista la variable preparatoria para

Método: buscarValores

El presente método prepara la consulta a la
# Tomando como entradas el simbolo y la
# recorre cada campo de insercion de la
# valor en ella no es nulo, relaciona éste con el valor del

# desplegable y lo asocia a la columna adecuada de la tabla
# "elementos" de la base de datos.

base de datos.
logica en notacion MySQL,
lista de QLineEdit y, si

HHEHHAE A A HHH A i 7
def buscarValores(self, simbolo, logica):

# Inicializaciones. "i" servird para ir repasando las posiciones de la lista de
QLineEdit ,

4

# "campos" nos servird para introducir el

operador légico en el caso de que el
usuario haya

# seleccionado mas de 1 campo y la lista "

indices" nos relacionara el valor que
podemos

# obtener de las comboBoxes con

la columna correspondiente de la tabla "
elementos".

i =0
campos = 0
indices = ["mac_address", "ip_address", "lastTimeDetected", "communityRO",6 "
communityRW" ]
# Realizamos el bucle y preparamos la consulta
for caja in self.comboBoxes:
if self.inserciones[i].text() is not ' °
if campos != 0:
self .preparatoria = self.preparatoria + logica + " "
if simbolo != "LIKE":
self .preparatoria = self.preparatoria + indices[caja.currentIndex ()]
+ " " 4 simbolo + " " 4+ \

self.inserciones[i].text() + " "
elif simbolo == "LIKE":
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self .preparatoria = self.preparatoria + indices[caja.currentIlndex ()]
+ " " 4 simbolo + " "% + \
self.inserciones[i].text () + "% "

campos += 1

i4=1
# Le introducimos a la consulta, una vez finalizado el bucle, el 7;’ final
necesario.
self .preparatoria = self.preparatoria + ";"

Clase :

I

La presente clase genera un didlogo con una tabla dentro de é1, de
idéntico formato a la presente en el centralWidget de la ventana

pal para mostr el resultado de la realizada .
/ i S
class RepresentarResultadoBuscar(QDialog):
# Inicializacion
def _ _init__ (self, query, parent=None):
super( RepresentarResultadoBuscar, self).__init__ (parent)
# Establecemos la tabla y sus propiedades
self.tablaResultados = QTableWidget ()
self.tablaResultados.setColumnCount (5)
self.tablaResultados.setHorizontalHeaderLabels (["Dir. MAC", "Dir. IP", "Ultimo
contacto", \

"CommunityRO" , "CommunityRW"])
self.tablaResultados.setAlternatingRowColors (True)
self.tablaResultados.setEditTriggers(QTableWidget. NoEditTriggers)
self.tablaResultados.setSelectionBehavior (QTableWidget.SelectRows)
self .tablaResultados.setSelectionMode (QTableWidget. SingleSelection)
self .setWindowTitle ("Resultado de la busqueda")

# Llamamos al método actualizarTabla con la consulta SQL realizada y pasada como
pardmetro
self .actualizarTabla (query)

actualizarTabla

NIé‘TO( o:

# Este método se encarga de, pasado el resultado de una consulta,
# representarlo con el formato adecuado. Recorre para ello las

# distintas filas devueltas por la BBDD y va rellenando con ello la
# tabla. Se vale del tamafio de la respuesta para establecer el

ro filas a r sentar .

4t

de

lé(se , query):

actualizarTa

# Obtenemos el namero de filas de la respuesta dada por la BBDD y fijamos

# con ello el nimero de filas de la QTableWidget.
numPFilas = 0
while query.next():

numPFilas += 1
self.tablaResultados.setRowCount(numFilas)

# Como estabamos al final de la query tras el bucle que determina el ntimero de
filas ,

# nos colocamos al principio para el bucle que rellena esas filas.

# Posteriormente recorremos el resultado de la buasqueda para rellenar las celdas
de la GUI.

# Como podemos encontrarnos ante valores nulos en los campos de las Communities,
debemos

# manejar las posibles excepciones que esto pueda arrojarnos.

query .seek(—1)

i=0

while query.next():
mac_address = QTableWidgetItem (query.value (0))
ip_address = QTableWidgetIltem (query.value (1))
lastTimeDetected = QTableWidgetIltem (query.value(2))

try:
if query.value(3).isNull:
communityRO = QTableWidgetltem (’ )
except:
communityRO = QTableWidgetltem (query.value (3))
try:

if query.value(4).isNull:
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communityRW = QTableWidgetltem (> ’)
except:
communityRW = QTableWidgetltem (query.value (4))

self.tablaResultados.setItem (i, O, mac_address)
self.tablaResultados.setItem (i, 1, ip_address)
self.tablaResultados.setItem (i, 2, lastTimeDetected)
self.tablaResultados.setltem (i, 3, communityRO)
self.tablaResultados.setltem (i, 4, communityRW)

i4=1

self.tablaResultados.resizeColumnsToContents ()
self.tablaResultados .resizeRowsToContents ()
self.muestra = QVBoxLayout ()
self.muestra.addWidget(self.tablaResultados)

self.setLayout(self.muestra)

# Hacemos que el didlogo Buscar se ejecute si es llamado desde la funcién main(),

presente en ventanaPrincipal.pyw
"

if __name_ __main__":
app = QApplication(sys.argv)
form = Buscar ()

form .show ()
app.exec_ ()
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Apéndice C

controlador.py

#!/usr/bin/env python

# —*— coding: utf—8 —x—

# Fichero: controlador.py

# Autor: Gonzalo Lezcano Hermoso

# Fecha de tltima modificacién: 10 de abril de 2018
o

Descripcion: El siguiente es un fichero fundamental para la #
aplicacién. Serda el intermediario entre los distintos elementos t
# de la aplicacion.

# Importaciones generales
import sys
import datetime

# Importaciones de PySNMP
from pysnmp import smi, carrier

# Importaciones de PyQt
from PyQt4.QtGui import =
from PyQt4.QtSqgl import =

# Para leer la tabla ARP
from python_arptable import get_arp_table

# Importaciones para lectura/escritura de config.xml
# cElemenTree es mucho mas rapida y consume menos memoria que elemenTree
try:
import xml.etree.cElementTree as ET
except importError:
import xml.etree.ElementTree as ET

# Importaciones de nuestro proyecto
import snmpserver

_author_ = "Gonzalo Lezcano Hermoso"
version = "1.1.0"

Historial de versiones #

#

# Version 1.0.0: 6 de marzo de 2018 #
7 Versién inicial #
# Version 1.0.1: 9 de marzo de 2018 i
# Cambio de mascara de subred a prefijo de subred t
# Versién 1.0.2: 13 de marzo de 2018 :
# Inicializacion de mibBuilder. v
# Desarrollo del método loadMib. #
# Desarrollo del método loadCompiler. #
# Carga inicial de médulos MIB. #
# Version 1.0.3: 15 de marzo de 2018 #
7 Apertura de conexi6én con la base de datos. #
# Lectura/escritura en la base de datos para resync () #
# Versiéon 1.0.4: 22 de marzo de 2018 7

137
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# Desarrollo del método peticiones. #
# Version 1.0.5: 1 de abril de 2018 #
# Modificaciones debidas al cambio de BBDD a SQLite. #
# Version 1.1.0: 10 de abril de 2018
# Primera versiéon totalmente operativa. e
e e L et L L e et e L L T I It LA
. . . . . . . bt . . .
# Clase: ControladorCentral #
#
# Esta clase proporciona los métodos y atributos necesarios para llevar #
# a cabo la labor de controlador central. Junto a la clase SnmpServer, #
# presente en el fichero snmpserver.py, constituye el controlador en #
# virtud de la programacién Modelo/Vista/Controlador. #

7 7 7 7 7

class Cont‘roladorCentral‘() .

# Inicializaciobn
def _ _init__ (self):
super(ControladorCentral , self).__init__ ()

# Nos creamos una instancia de SnmpServer como parte del controlador
self . miServidor = snmpserver.SnmpServer ()

# Establecemos el nombre de nuestra base de datos
nombrebbdd = "valladomib.db"

# Cargamos e intentamos abrir la base de datos, operando con SQLite

db = QSqglDatabase.addDatabase ("QSQLITE")

db.setDatabaseName (nombrebbdd)

if not db.open():
QMessageBox . warning (None, "Error de base de datos", db.lastError().text())
sys.exit (1)

e
# Método: resync #
# #
# Este método se encargara de realizar un escaneo en la porcion de #
# red indicada en config.xml. Para ello, se valdra del método #
# snmpget, de la clase SnmpServer, preguntando en cada direccion #
# presente en el rango por el sysObjectID. Una vez descubiertos, #
# obtendra algin dato adicional (direccién MAC y otros parametros #
# via SNMP) y escribird en la base de datos, para la que se ha #
# abierto una conexién previamente. Este método es llamado desde #
# la ventana principal (clase MainWindow), a peticion del usuario #
# cuando pulse sobre el icono correspondiente. 7
def resync(self):

# Elegimos nuestro fichero de configuracio6n
tree = ET.parse(’config.xml”’)

# Extraemos de dicho fichero direcci6on, la mascara de subred y la community de

lectura
for elem in tree.iter ():

if elem.tag == ’Subnet’:
subnetIpAddress = elem.text

elif elem.tag =— ’'Prefix’:
self .subnetPrefix = int(elem.text)

elif elem.tag = ’CommunityRO’:
communityRO = elem. text

# Creamos las variables necesarias para el parseo de estas direcciones
subnetlIpBytel=""
subnetIpByte2=""
subnetIpByte3=""
subnetIpByted=""

primerByteSI = False
segundoByteSI = False
tercerByteSI = False

# Dividimos la direccibén proporcionada en bytes
for char in subnetIpAddress:
if char is not ’.’ and primerByteSI is not True:
subnetIpBytel = subnetIpBytel + char
elif char =— ’.’ and primerByteSI is not True:
primerByteSI = True
elif char is not ’.’ and segundoByteSI is not True:
subnetIpByte2 = subnetIpByte2 + char
elif char = ’.’ and segundoByteSI is not True:
segundoByteSI = True
elif char is not ’.’ and tercerByteSI is not True:



subnetIpByte3 = subnetIpByte3 + char

elif char == ’.’ and tercerByteSI is not True:
tercerByteSI = True

else:
subnetIpByte4 = subnetIpByted4 + char

Hacemos que el resultado obtenido sea tratado como un entero
subnetIpBytel = int (subnetIlpBytel)

subnetIpByte2 int (subnetIpByte2)
subnetIpByte3 int (subnetIpByte3)
subnetIpByte4 int (subnetIpByte4)
Transformamos el prefijo leido del XML a bytes de la mascara de subred

if self.subnetPrefix > 8:
subnetMaskBytel = 255
if self.subnetPrefix > 16:
subnetMaskByte2 = 255
if self.subnetPrefix > 24:
subnetMaskByte3 = 255
subnetMaskByte4 = self.ayudaMask(self.subnetPrefix — 24)
else:
subnetMaskByte3 = self.ayudaMask(self.subnetPrefix — 16)
subnetMaskByte4d = 0

else:
subnetMaskByte2 = self.ayudaMask(self.subnetPrefix — 8)
subnetMaskByte3 = 0
subnetMaskByte4 = 0

else:

subnetMaskBytel = self.ayudaMask(self.subnetPrefix)

subnetMaskByte2 = 0

subnetMaskByte3 = 0

subnetMaskByted4d = 0

# Preparamos las variables necesarias para obtener nuestro primer
f y nuestro ultimo item.

subnetBytel = subnetMaskBytel & subnetIpBytel

subnetByte2 = subnetMaskByte2 & subnetIpByte2

subnetByte3 = subnetMaskByte3 & subnetIpByte3

subnetByte4 = subnetMaskByte4 & subnetIpByte4

primerByte = False
segundoByte = False
tercerByte = False
primero = []

ultimo = []

ara de subred, encontramos dénde terminan los
direcciones de subred y broadcast. El primer

En funcién de la méasc
a "1" y extraemos
elemento a evaluar

r4d el siguiente a la direccién de subred y el
# Gltimo serd el previo a la direcci6én de broadcast.
if subnetMaskBytel — 255:

primero.append(subnetBytel)
ultimo .append(subnetBytel)
if subnetMaskByte2 — 255:
primero.append(subnetByte2)
ultimo .append(subnetByte2)
if subnetMaskByte3 — 255:
primero.append(subnetByte3)
ultimo .append(subnetByte3)
Seleccionamos como primero la direcciéon siguiente a la
primero.append(subnetByted + 1)
Seleccionamos como ultimo la direccidén previa a la de
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bits

C

e

subred

broadcast

ultimoItemByte4 = (((1 << 8) — 1 — subnetMaskByte4) | subnetIpByte4)

ultimo .append(ultimoltemByte4)
else:

primero.append(subnetByte3)

primero.append(subnetByted + 1)

ultimoItemByte3 = (((1 << 8) — 1 — subnetMaskByte3) | subnetIpByte3)

ultimo .append (ultimoltemByte3)
ultimo .append (254)
tercerByte = True
else:
primero.append(subnetByte2)
primero.append(subnetByte3)
primero.append(subnetByted + 1)

ultimoItemByte2 = (((1 << 8) — 1 — subnetMaskByte2) | subnetIpByte2)

ultimo .append(ultimoltemByte2)
ultimo .append (255)
ultimo .append(254)
segundoByte = True
else:
primero.append(subnetBytel)
primero.append(subnetByte2)
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primero .append (subnetByte3)

primero .append (subnetByted4 + 1)

ultimoltemBytel = (((1 << 8) — 1 — subnetMaskBytel) | subnetIpBytel)
ultimo.append(ultimoltemBytel)

ultimo .append (255)

ultimo .append (255)

ultimo .append (254)

primerByte = True

Agruparemos los elementos descubiertos como un diccionario, con clave su
direccio6on IP
y valor su sysObjectID.
elementos = {}

Este método genera una pérdida de 5 segundos por cada hueco vacio (por el
timeout ARP)

De momento se encuentra tGnicamente desarrollado para subredes de clase C o
menores

Realizamos un bucle entre el primer y el ultimo elemento del rango a
inspeccionar ,

enviando un snmpget del sysObjectID para cada elemento presente en dicho rango

Si obtenemos respuesta , guardamos la parte de la respuesta que se encuentre

tras el =’ (pues viene en formato SNMPv2-MIB::system—sysObjectID = valor),

damos formato adecuado para su IPv4 y lo almacenamos en nuestro diccionario de
elementos

+ Mascara entre 0 y 7 bits
if primerByte:
confir = QMessageBox.warning(None, "Advertencia", "Est4 a punto de realizar
una resincronizacib6n para'
" 33.554.430 o mas direcciones.
Seguro que quiere continuar?"
" Puede modificar la configuracion

si lo desea antes de"
realizar esta resincronizacion.

Pulsar ’OK’ continuaria"
con la resincronizacib6n.",

QMessageBox.Ok, QMessageBox.Cancel)
if confir =— QMessageBox.Ok:

pb = primero [0]

sb = primero[1]

tb = primero [2]

cb = primero [3]

ul = 255

while pb <= ultimo [0]:

while sb <= ultimo [1]:
while tb <= ultimo [2]:

if tb = ultimo[2]:
ul = 254
while ¢cb <= ul:
posibleElemento = str(primero[0]) + .’ + str(primero
[1]) + .7 + str(tb) + .7 4 str(cb)
print ("Inspeccionando la direccion " + posibleElemento)
respuestaDiscover = self.miServidor.snmpget ("
.1.3.6.1.2.1.1.2.0", posibleElemento, communityRO)
cb +=1
if respuestaDiscover is not None:
respuestaDiscover = str(respuestaDiscover)
ipElemento = str (primero[0]) 4+ .’ + str(primero[1l])
+ 7.7 4+ str(tb) + ’.7 4 str(cb — 1)
elementos|[ipElemento]| = respuestaDiscover
th +=1
sb 4= 1
pb 4= 1
else
return

t Mascara entre 8 y 15 bits
elif segundoByte:
confir = QMessageBox.warning (None, "Advertencia", "Esta a punto de realizar
una resincronizacib6n para"
" 131.070 o mas direcciones. jSeguro

que quiere continuar?"
" Puede modificar la configuracion

si lo desea antes de"
" realizar esta resincronizacioén.

Pulsar 'OK’ continuaria"
con la resincronizacién.",

"
QMessageBox .0k, QMessageBox.Cancel)
if confir =— QMessageBox.Ok:
sb = primero[1]
tb = primero [2]
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cb = primero [3]
ul = 255
while sb <= ultimo [1]:
while tb <= ultimo [2]:
if tb == ultimo [2]:
ul = 254
while ¢b <= ul:
posibleElemento = str(primero[0]) 4+ ’.’ + str(primero[1l]) +
7.7 4 str(th) + 7.7 + str(cbh)
print ("Inspeccionando la direccién " + posibleElemento)
respuestaDiscover = self.miServidor.snmpget ("

.1.3.6.1.2.1.1.2.0", posibleElemento ,
communityRO)

cb 4= 1
if respuestaDiscover is not None:
respuestaDiscover = str(respuestaDiscover)

.7 + str(primero[1]) +

ipElemento = str (primero[0]) +
.7 4+ str(tb) + .’ + str(cb — 1)
elementos [ipElemento] = respuestaDiscover
th 4= 1
sb +=1
else:
return
t Mascara entre 16 y 23 bits
elif tercerByte:
confir = QMessageBox.warning(None, "Advertencia", "Est4 a punto de realizar
una resincronizacién para'
" 510 o mas direcciones. ;Seguro que
quiere continuar?"
" Puede modificar la configuracioén
si lo desea antes de"
" realizar esta resincronizacién.
Pulsar 'OK’ continuaria
" con la resincronizacion."
QMessageBox .Ok, QMessageBox. Cancel)
if confir == QMessageBox.Ok:
tb = primero[2]
cb = primero[3]
ul = 255
while tb <= ultimo [2]:
if tb == ultimo [2]:
ul = 254
while c¢cb <= ul:
posibleElemento = str(primero[0]) + ’.’ + str(primero[1l]) + ’.~
+ str(tb) + 7.7 4+ str(ch)
la direccion " 4 posibleElemento)

print ("Inspeccionando
respuestaDiscover = self.miServidor.snmpget(".1.3.6.1.2.1.1.2.0"

posibleElemento , communityRO)

cb 4= 1
if respuestaDiscover is not None:
respuestaDiscover = str(respuestaDiscover)
ipElemento = str(primero[0]) + ’.’ 4 str(primero[1]) + ’.  +
str(tb) 4+ .’ + str(cb—1)
elementos [ipElemento] = respuestaDiscover
th 4= 1
cb =
else:
return
t Mascara de 24 o mas bits
else:
i = primero [3]

while i <= ultimo [3]:
posibleElemento = str (primero[0]) +
primero[2]) + .7 4 str(i)
print ("Inspeccionando la direccién " + posibleElemento)
respuestaDiscover = self.miServidor.snmpget(".1.3.6.1.2.1.1.2.0",
posibleElemento , communityRO)
i = i+l
if respuestaDiscover is not None:
respuestaDiscover = str(respuestaDiscover)
.7 + str(primero[1]) + °

.7 + str(primero[1]) 4+ .’ 4 str(

L+ str(

ipElemento = str (primero[0]) +
primero [2]) + .’ 4+ str(i-—1)
elementos [ipElemento] = respuestaDiscover
# Hacemos el walk para los elementos descubiertos y preparamos la consulta a la
BBDD
for elemento in elementos:
diccionarioQuery = {"mac_address":’’, "ip address":elemento, "

lastTimeDetected":datetime . datetime.today ()}

Realizamos el snmpget que antes nos dio buenos resultados para actualizar
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caché ARP

self . miServidor.snmpget(".1.3.6.1.2.1.1.2.0", elemento, communityRO)

# Obtenemos la tabla ARP para, relacionar la direccion MAC con la IP del

elemento descubierto

su

# y la consultamos para enviarla en la consulta SQL.
tablaArp = get_arp_table()
for entrada in tablaArp:
if entrada|’IP address’] = elemento:
diccionarioQuery ["mac_address"] = entrada [ HW address’]

# Creamos una instancia QSqlQuery para realizar nuestra peticion
petiSql = QSqlQuery ()

# Preparamos una actualizacién si la MAC del elemento ya estaba en la BBDD.
# Podria darse un error de MAC duplicada que no captiaramos, pero, dado que

aparicién sucede

# con poca frecuencia , lo dejamos fuera del alcance de nuestra aplicacion,

siendo el wusuario el que

ip_

")

# debera proporcionar los adecuados métodos para evitar este problema.
peticionl = "UPDATE elementos SET ip_address='" 4+ diccionarioQuery["
address"] +\
", lastTimeDetected="" + str(diccionarioQuery ["lastTimeDetected
+\
"’ WHERE mac_address=""+4 diccionarioQuery ["mac_address"] + " ;"

# Ejecutamos la peticién previamente preparada
petiSql .exec (peticionl)

# Si no existia ninguin elemento con esa MAC, no habremos escrito nada en la

BBDD y, por lo tanto,

# preparamos la consulta de inserci6n con los datos presentes en nuestro

diccionario .

if petiSqgl.numRowsAffected () = 0:
peticion2 "INSERT INTO elementos (mac_address, ip_address,

lastTimeDetected) VALUES (’"\

+ diccionarioQuery ["mac_address"] + "7, " 4 \
diccionarioQuery ["ip_address"] + "’, ’" + str(diccionarioQuery ["

lastTimeDetected"]) + "’);"

# Ejecutamos la petici6on previamente preparada
try:
petiSql .exec (peticion2)
except:
QMessageBox.warning (None, "Error SQL", petiSql.lastError ().text())

# Método: ayudaMask #
. #
# El cometido de este método es devolver el valor de un byte de la #
# méascara de subred, proporcionado el numero de bits a 1 en dicho #
# octeto. Es llamado desde el método resync de la misma clase.
B
def ayudaMask(self num)
salidaMask = 0
auxiliar = num
auxiliar2 =7
while auxiliar > 0:
salidaMask = salidaMask + 2 %% auxiliar2
auxiliar —= 1
auxiliar2 —= 1
return salidaMask
# Método: loadMib #
# #
# Método destinado a ejercer la conexi6n entre la llamada desde #
# LoadMibDlgModule. accept () y el método loadMib de Snmps ne #
Sy S Het4 i,
def loadMlb(self *args)
return self.m1$erv1dor.loadMib(*args)
Faiala s ai B S I i i R e et e e e e e e it
# Método : load(‘ompd(‘r #
# #
# Método destinado a ejercer la conexi6n entre la llamada desde #
# LoadMibDlgCompiler.accept () y el método loadCompiler de #
# Snmpberver #

def

loadCompller(self a‘rg):



self . miServidor.loadCompiler(arg)

peticiones

£ Método :
trasladar las
servidor y parsear
adecuado a la GUI.
(get, getNext, walk
la operaci6n), direccion
(para snmpset).
(o de
envia
adecuado ,
la GUI el

Método encargado de
interfaz grafica al
entregar el formato
parametros consulta
MIB objeto de
procediera, nuevoValor
las communities necesarias
communities especificas) y
al método de SnmpServer
respuestas. Se devuelve

1

(

la

peticiones

Recibe

Lee
la BBDD,

peticion,
procesando ,
resu
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realizadas desde la
respuestas para

como argumentos los
set ), argumento (OID o
del elemento) y, si
del fichero config.xml
si el elemento tuviese
con su community ,
si procediese, sus
apropiado .

#

as

o
P

HHHFHEHERSE

ltado

def peticiones(self, consulta, argumento,
método determinarComm
self.determinarComm ( dire

self.determinarComm ( dire

al

Llamamos
communityro
communityrw

if communityro =— ' ’ or communityrw
communityrw None:

QMessageBox . warning (None,

la lectura de la configuracién.")
return
if consulta =— "get":
self.miServidor.snmpget(argumento ,
elif consulta == "getnext":
try:
valores , etiquetas =
False , argumento)

except smi.error.MibNotFoundError:
QMessageBox . warning (None,
atendida. El médulo"

como un médulo valido."

cargar el modulo"
return
return valores, etiquetas
elif consulta == "walk":
try:
valores , etiquetas — self.
True)

except TypeError:
QMessageBox . warning (None,

atendida. Es posible"

agente seleccionado.")
return
return valores, etiquetas
elif consulta == "set":
self.miServidor.snmpset (argumento ,
else:
QMessageBox . warning (None,
err6onea. Por favor, revisela y vuelva a

para

"Error de

self . miServidor.snmpwalk(direccion ,

"Error",

miServidor.

"Error",

"Error de consulta SNMP"

direccion , *nuevoValor)
hallar las communities
’communityRO )
’communityRW )

RO y RW
ccion ,
ccion ,

— == None or

or communityro

configuraciéon", "Ha ocurrido un error en

direccion , communityro)

communityro ,

"Su peticién no ha podido ser

que ha introducido no se reconoce

Puede revisar inserci6on o bien

o)

su

que desee

snmpwalk (direccion , communityro,

"Su peticiéon no ha podido ser

"que no tenga comunicacién con el

direccion , communityrw, nuevoValor[0])

"La consulta indicada es

intentarlo

M

" Método: ’V‘v‘a‘l’(el,'p‘

# Método invocado al arranque de la aplicacion. Tras leer de la 7
base de datos los elementos gestionados se quiere, para su t
representaciéon, obtener los parametros relativos a 7
SNMPv2-MIB::system . Asi, ademéas, podremos determinar si existe o #
no conectividad con el elemento en cuestién. Asi, primero obten— #
dremos la communityRO, para tratar luego de realizar un walk del
médulo SNMPv2-MIB. Si tiene éxito, generamos una marca horaria y

devolvemos los resultados solicitados.

def wakeUp(self, ipAddr):

’co

comm self.determinarComm (ipAddr,

mmunityRO )
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etiquetas self.miServidor

.snmpwalk (ipAddr, comm, False, ’'SNMPv2—

0
elem
if i

in valores:
== 0:
sysDescr
i 1:
sysObjectID = elem
i 2:

elem

elif =

elif

sysUpTim
i 3:

elif :
sysContact

elem

elem

elif i =— 4:
sysName
i 5:
sysLocation
i 6:
sysServices
i4+=1

lastTimeDetected
except:

return

elem

elif —

elem

elif

elem

datetime.datetime.today ()

return
sysName,

str (lastTimeDetected) ,
sysServices

sysDescr, sysObjectID, sysUpTime, sysContact,

sysLocation ,

erminarComm
El presente dada la IP
cual es la
de datos.
esta
las

método se encarga
community se quiere, determinar
Realiza una buasqueda en la base
aqui especificada la community,
contario, extrae la community de
especificadas en config 1l

de un elemento
community a emplear.
Si el elemento tiene #
empleada. En caso :
opciones generales

y qué

es

def determinarComm (self , rorw) :

ip,

buscaComm = QSqlQuery ()
consulta "SELECT " + rorw + " FROM elementos WHERE ip address="" + ip + " ’;"
buscaComm.exec_ (consulta)
size 0
while buscaComm.next () :
size += 1
if size > 1:
QMessageBox . warning (None,
Por favor, soluci6nelo.")
return
else:
try:
if buscaComm.value(0).isNull:
tree ET. parse(’config.xml’)
rorw rorw.strip(’c’)
TOrw ’C’ + rorw
for item in tree.
if item.tag
comm =

"Error", "Tiene usted un problema de IP

duplicada .

iter ():
rorw:
item . text

except:
comm = buscaComm. value (0)
return comm



Apéndice D
ventanaPrincipal. pyw

#!/usr/bin/env python3.5

—%— coding: utf—8 —x—

Fichero: ventanaPrincipal.pyw

Autor: Gonzalo Lezcano Hermoso

Fecha de ultima modificacién: 10 de abril de 2018

Descripcion: El objetivo del siguiente fichero es representar la

ventana principal del Trabajo Fin de Grado "Herramienta grafica de
gestion SNMP y manejo de MIB". En ésta, incluiremos un Toolbar con
cinco distintas opciones y un widget central con dos ventanas que
albergaran dos listas distintas: una para mostrar los elementos
gestionados y la otra para mostrar las alarmas.

FHFHFHREHHEEE

T

A HHHHAHAHH

# Importaciones generales
import platform

import sys

import threading

import time

# Importaciones de PyQT

from PyQt4.QtCore import =
from PyQt4.QtGui import =
from PyQt4.QtSql import =

# Importaciones de nuestra aplicacion

import qrc_recursos # Proporcionamos una ruta inequivoca para nuestros recursos

import controlador / Llamadas al controlador central

import editarConf # Para llamar al didlogo destinado a modificar la configuracioén

import loadMib / Para realizar las cargas de MIB

import busquedas # Para llamar al didlogo destinado a efectuar busquedas

import dialogosAdicionales /# Dialogos como por ejemplo el que se ha de abrir
sobre un elemento

_author = "Gonzalo Lezcano Hermoso"

version = "1.1.0"

Historial de versiones

A

#

# Version 1.0.0: 5 de marzo de 2018

# Interfaz grafica inicial
# Version 1.0.1: 9 de marzo de 2018

# Adicion del formato tabla para el centralWidget.

# Conexién con la opci6on de modificarConf.

# Versiéon 1.0.2: 12 de marzo de 2018

# Conexi6én con la opcion de carga de MIBs. e
7 Carga inicial de MIBs. #
# Version 1.0.3: 15 de marzo de 2018 #
# Lecturas a la base de datos (inicial y tras #
# evento) a fin de presentar la tabla de elementos #
# gestionados al usuario. #
# Versiéon 1.0.4: 19 de marzo de 2018 7
7 Conexioén con la opciéon de busqueda. #

145
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Version 1.0.5: 22 de marzo de 2018 e
Conexion con el dialogo SetNextWalk. #
Conexion con el dialogo ArbolDlg. #
Traslado de la respuesta del getNext a ArbolDlg. #

Conexiones del walk completo con el arbol. #
# Versi6on 1.0.6: 25 de marzo de 2018 #

# Conexiones de snmpset funcionales. #
# Version 1.0.7: 30 de marzo de 2018 #
# Receptor de traps desarrollado #
# Version 1.0.8: 1 de abril de 2018 #
# Modificaciones debidas al cambio de BBDD a SQLite. #
# Supresion de la opcién "Editar valores" de la barra #
# de herramientas. #
# Adicién de la opci6én "About" a la barra de #
# herramientas. ¥

TRETRETS

# Version 1.0.9: 2 de abril de 2018

Receptor de traps sin fichero auxiliar.

Version 1.1.0: 10 de abril de 2018
ra versio

MainWindow

# Se trata de la ventana principal de la aplicacion. Estd compuesta, en #
# orden vertical , por una barra de herramientas, una tabla de elementos
# gestinados (que conforma el centralWidget), otra tabla para las
Ir
s

alarmas (realizada con un dockWidget) y una barra de estado. Sirve
1

E 3t 3 33

# como nexo entre el resto

ementos de

la vista y el controlador.

class MainWin‘d‘ow‘(‘Q‘MainWindm‘aﬂ :
# Inicializacion de la ventana
def _ _init__ (self, parent=None):

super (MainWindow, self)._ _init__ (parent)

# Instanciaciones iniciales
self . miControlador = controlador.ControladorCentral ()

# Titulo de la ventana
self .setWindowTitle ("SNMP assistant Manager")

# Tabla de elementos gestionados
self.tablaElementos = QTableWidget ()

# Dibujamos la tabla del centralWidget para los elementos gestionados
# Se deja por determinar el naimero de filas , en virtud de la lectura a la BBDD,
asi como los
# elementos de la tabla y su contenido. Esto se realiza en el método
updateTablaElementos ()
self .tablaElementos.setColumnCount (10)
self .tablaElementos.setHorizontalHeaderLabels (["Dir. MAC", "Dir. IP", "Ultimo
contacto", \
"sysObjectID", "sysDescr", "
sysUpTime", "sysContact", \
"sysName", "sysLocation",6 "
sysServices"])
self.tablaElementos.setAlternatingRowColors(True)
self .tablaElementos.setEditTriggers (QTableWidget. NoEditTriggers)
self .tablaElementos.setSelectionBehavior (QTableWidget. SelectRows)
self .tablaElementos.setSelectionMode (QTableWidget. SingleSelection)
self .updateTablaElememntos ()

# Tabla de alarmas

self .tablaAlarmas = QTableWidget ()

self .tablaAlarmas.setColumnCount (3)

self .tablaAlarmas.setHorizontalHeaderLabels (["Elemento afectado", "Trap", "
Llegada'"])

self.tablaAlarmas.setAlternatingRowColors (True)

self.tablaAlarmas.resizeColumnsToContents ()

# Lanzamos el método updateTablaAlarmas en segundo plano. Buscard actualizarse
cada 10 segundos

actualizarAlarmas = threading.Thread(target=self.updateTablaAlarmas, name="
ActualizarTablaDeAlarmas", daemon=True)

actualizarAlarmas.start ()

# CentralWidget
self .setCentralWidget(self.tablaElementos)

# DockWidget para las alarmas
alarmasWidget = QDockWidget (" Alarmas" , self)
alarmasWidget .setObjectName (" AlarmasWidget")
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alarmasWidget .setAllowedAreas (Qt.BottomDockWidgetArea)
alarmasWidget .setWidget (self.tablaAlarmas)
self.addDockWidget (Qt.BottomDockWidgetArea, alarmasWidget)

# Barra de herramientas
toolbar = self.addToolBar("Toolbar_principal")
toolbar.setObjectName (" ToolbarPrincipal")

Buscar
findAction = QAction(QIcon(":/find.png"), "&Find", self)
findAction.setShortcut (QKeySequence.New)
helptext = "Buscar"
findAction .setToolTip(helptext)
findAction.setStatusTip(helptext)
self.connect (findAction, SIGNAL("triggered ()"), self.abrirBusquedas)

# Resincronizar

resyncAction = QAction(QlIcon(":/resync.png"), "&Resync", self)
resyncAction.setShortcut (QKeySequence.New)

helptext = "Resincronizar"

resyncAction.setToolTip (helptext)

resyncAction.setStatusTip (helptext)

self.connect(resyncAction, SIGNAL("triggered ()"), self.orderManualResync)

Modificar configuracio6n
editConfAction = QAction(QIcon(":/config.png"), "&Config", self)
editConfAction.setShortcut (QKeySequence .New)
helptext = "Editar configuracién"
editConfAction.setToolTip(helptext)
editConfAction.setStatusTip(helptext)
self.connect (editConfAction, SIGNAL("triggered()"), self.editConf)

Carga de MIBs
mibUploadAction = QAction(QIcon(":/upload.png"), "&MIBUpload", self)
mibUploadAction.setShortcut (QKeySequence.New)
helptext = "Carga de MIBs"
mibUploadAction.setToolTip(helptext)
mibUploadAction.setStatusTip (helptext)
self.connect (mibUploadAction, SIGNAL("triggered ()"), self.mibUpload)

About
aboutAction = QAction(QIcon(":/about.png"), "&About", self)
aboutAction.setShortcut (QKeySequence.New)
helptext = "Informaci6n de la aplicaciéon”
aboutAction.setToolTip(helptext)
aboutAction.setStatusTip (helptext)
self.connect (aboutAction, SIGNAL("triggered ()"), self.helpAbout)

Afiadimos los distintos iconos a la barra de herramientas
toolbar.addAction(findAction)
toolbar.addAction(resyncAction)
toolbar.addAction(editConfAction)
toolbar.addAction(mibUploadAction)
toolbar.addAction(aboutAction)

# Barra de estado

self.sizeLabel = QLabel ()
self.sizeLabel.setFrameStyle (QFrame. StyledPanel | QFrame.Sunken)
status = self.statusBar ()

status .setSizeGripEnabled (False)

status .addPermanentWidget(self.sizeLabel)

status .showMessage("Ready", 5000)

Recogemos la pulsacién de un usuario sobre un elemento.
Recogemos la sefial emitida por el método updateTablaAlarmas (ejecutado fuera
del
hilo principal) para actualizar la tabla de alarmas, llamando a
updateTablaAlarmas?2 ,
# que se ejecuta en el hilo principal y se encargara de dibujar la tabla de
alarmas actualizada.
self.connect(self.tablaElementos, SIGNAL("cellDoubleClicked (int, int)"), self.
elementoSeleccionado)
self.connect(self , SIGNAL("actualizaLaTablaDeAlarmas()"), self.
updateTablaAlarmas2)

Método: elementoSeleccionado
El siguiente método es notificado de la pulsacién de un elemento
a fin de lanzar el diadlogo SetWalkNextDlg. Recogera el resultado
de la interacci6on del usuario con este didlogo y trasladara al

controlador la petici6on del usuario, si la hubiere. Asi mismo, se
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encargara de recibir la respuesta del controlador en caso #
procedente y desencadenar las operaciones de vista necesarias #
llegado el caso. :

def elementoSeleccionado(self):
Obtenemos la IP del elemento seleccionado y la enviamos como parametro al

SetNextWalkDlg.
macElemento = self.tablaElementos.item(self.tablaElementos.currentRow (), 0).text
O

O

ipElemento = self.tablaElementos.item(self.tablaElementos.currentRow (), 1).text

miDIlgEleccion = dialogosAdicionales.SetWalkNextDlg(macElemento, ipElemento)
miDlgEleccion .exec_ ()

Inspeccionamos el valor de los pardmetros de control del didlogo, una vez ha
finalizado su ejecucidn.
# Solicitamos al controlador la realizacion de la operaci6n apropiada y
mos los resultados
# para mostrarlos al usuario. En el caso de getNext y walk, el encargado para
este cometido sera
DlgArbol. En el caso de las operaciones con la base de datos, actuamos
directamente .
if miDlgEleccion.getNextOrdenado:
valores , etiquetas = self.miControlador.peticiones("getnext", miDIlgEleccion.
insercionModulo.text (), ipElemento)
miArbol = dialogosAdicionales.DIgArbol(valores, etiquetas)
miArbol.exec_ ()

reco

if miDIgEleccion.walkOrdenado:
valores , etiquetas = self.miControlador. peticiones ("walk",
miArbol = dialogosAdicionales.DIgArbol(valores, etiquetas)
miArbol.exec_ ()

nn
5

ipElemento)

if miDlgEleccion.setOrdenado:
self .miControlador. peticiones("set", miDlgEleccion.recogerOid.text (),
ipElemento, miDIgEleccion.recogerNuevoValor.text ())

if miDlgEleccion.deleteOrdenado:
peti = "DELETE FROM elementos WHERE mac_address='" + macElemento + " ’;"
peticion = QSqlQuery ()
peticion .exec_ (peti)
if peticion.numRowsAffected() != 0:
QMessageBox.information (None, "jExito!", "El elemento con direccié6n IP
+ ipElemento + " y direccién"

"MAC " + macElemento + " ha

sido eliminado de la "

"base
de datos.")
self .updateTablaElememntos ()
if miDIgEleccion.editConfOrdenada:
peti = "UPDATE elementos SET communityRO=’"" 4+ miDIgEleccion .recogerCommRO.

text () + "’, communityRW="" +
miDlgEleccion .recogerCommRW . text () + "’ WHERE mac_address="" + macElemento +

peticion = QSqlQuery ()
peticion .exec_(peti)
if peticion.numRowsAffected() != 0:
QMessageBox.information (None, "jExito!", "Sus cambios de configuracion
han sido correctamente"

")

" escritos en la base de datos.

miArbol.controlCambio nos informa sobre si algtn elemento del a4rbol ha sido
modificado .

En ese caso, intentamos un snmpset sobre el o los OIDs cuyo valor se haya
modificado.

Obtenemos la ruta como lista de etiquetas , asi que la parseamos para que sea
una cadena

con las etiquetas separadas por puntos, de forma que sea interpretable para
Asi,
para sysName, enviariamos al controlador lo siguiente:
ystem .sysName.0’

PyS

’iso.org.dod.internet .mgmt.mib—2.:
if miArbol.controlCambio:
oid = "n
i =0

for cambio in miArbol.cambios:
for nodo in miArbol.cambiosRutas[i]:
if oid = "":
oid = oid + nodo
else:
oid = oid + "." + nodo



self . miControlador. peticiones("set", oid, ipElemento, cambio[l])

oid — nn
io+= 1

L TRTRINIR TR L TRTRIRIRITRININ) L TRTRIRIR TR L TRTRIRIRI TR L TN
AT 7 7 (s

Método: abrirBusquedas

Crea una instancia del didlogo Byscar y la ejecuta, mostrando al #
usuario una ventana emergente en la que indicar la bisqueda que #
desea. En caso de que su peticiéon de busqueda sea exitosa , el #
resultado le sera mostrado en forma de tabla. #

i L TR TR TR I NIRRT L T L L ITETRIRTET L L g
T 7 7 FHAHAHH1 7 AT (aiai

ef abrirBusquedas(self):
dialogo = busquedas.Buscar ()
dialogo .exec_ ()

7

o HFHFFFFHFF

T L L T L T L m
7 A1 7 AT 7 A1 7 A1 7

Método: orderManualResync

EH R dh s Hdey

Se encarga de realizar la conexi6n con el controlador para
ordenar una resincronizacib6én, una vez que el boton adecuado en
la barra de herramientas es pulsado. Una vez terminada la
resincronizacion, ordenara la actualizacion de la lista de

elementos mostrada al usuario.
L L L L Ly
HH i 7 7 A 7 7 A 7 7

o 3k F F R F

ef orderManualResync(self)
self.miControlador.resync ()
self.updateTablaElememntos ()

L L I m L L i m L i T L i m L L i
(miai AT A FHAHAH1 7 FHAHA1 7 (Eiai

# Método: editConf
#

L

# mostrando al usuario una ventana emergente donde puede modificar
# la configuracion de la aplicacion.
L

TRTRINIRTRIRININ) L TRTRINI NIRRT L L ITRTRIRIET L L ITRTRIRIET L L g
7 7

#
#
# Crea una instancia del didalogo EditarConfDlg y la ejecuta, #*
#
.

AT T T (i

def editConf(self):
dialog = editarConf.EditarConfDlg ()
dialog.exec_ ()

TR N TN TRIIN] TR NIRRT L ITRTRINTRIRTNINTE) L ITRTRINTRIRTNINTE) L TR
7 7 AT 7 7 A

# Método: mibUpload

# mostrando al usuario una ventana emergente donde puede cargar
MIB.
" L " " " i ” " " I

AT 7 A1 7 A1 7 AT

#
#
# Crea una instancia del didlogo LoadMibDlgIni y la ejecuta, #
#
#

# distintos m6édulos o compiladores
. ,

i m L L i m

def mibUpload(self):
dialog = loadMib.LoadMibDlglni(self.miControlador)
dialog.exec_ ()

L TRTRINI IR L TRTRINI IR L TRTRINI IR TRTNIE) L TRTRINI I TRTNIN) L L
7 T 7 7 AT AT 7 AT 7 (i

# Método: helpAbout

# Este método muestra el mensaje "About" en una ventana emergente.
# En ella se mostrard una breve descripcién de la aplicacioéon, su
# desarrollo y las tecnologias empleadas.

TR IR TR IRTNTaE) TR NN TN L L L ITRTRIRTRTRTNINTE) L T

R S Y

A1 7 7 AT 7 A 7 A

def helpAbout(self):

QMessageBox.about (self , "Acerca de ValladoMIB", """<b-ValladoMIB</b> v % <p>

Desarrollado por Gonzalo

Lezcano Hermoso. Escuela Técnica Superior de Ingenieros de Telecomunicacién.

Universidad de Valladolid.

2018. <p>Esta aplicacion corresponde al Trabajo Fin de Grado con titulo

Herramienta grafica de gestion

SNMP y manejo de MIB’. <p>Python % — Qt % — PyQt % en % """ % (__version_

platform.python_version (),
QT_VERSION_STR,
PYQT_VERSION_STR, platform.system ()))

L TR RINTNIe) L TR TRINIe) L TRTRIRI NIRRT L TR RINTNIe) L ITRTRINIeIe
7 A 7 7 A 7 7 (s 7

Método: updateTablaElementos

Se encarga de actualizar la tabla de elementos, desplegada sobre
el centralWidget .

Lee el contenido existente en la tabla ’elementos’, establece el
namero de filas del widget en funcién de la respuesta de la BBDD.

HHFEHRHFH®
HHHEHHH®
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Posteriormente , de

con la ayuda un bucle, rellena la tabla con #

los valores devueltos a raiz de la consulta para direccion IP y
£ MAC. Tras ello, trata de contactar via controlador con los
elementos de la base de datos, a fin de obtener unos datos para

el médulo SNMPv2-MIB::system (que es mostrado) actualizados. Si

su comunicacién es exitosa , mostrara los resultados en el widget.
En caso contrario, se informa al usuario y se dejan estos campos
en blanco. Ademéas, se actualiza la hora de ultimo contacto en la
base de datos una vez dibujado, con los valores presentes en la
tabla .

def updateTablaElememntos(self)

Realizamos la consulta
query QSqlQuery ()
query .exec_ ("SELECT % FROM elementos;")

Obtenemos el de filas
numkFilas = 0
while query.next():

numPFilas += 1

self.tablaElementos.setRowCount(numkFilas)

nimero

bucle

el

Como estabamos al final de la
filas ,
nos colocamos
query .seek(—1)
i=0
while query.next():
mac_address = QTableWidgetItem (query.value(0))
ip_address = QTableWidgetItem (query.value (1))

ip_addr = str(query.value (1))

query tras

al principio para el bucle que rellena

self .tablaElementos.setltem (i, 0

, mac_address)
self .tablaElementos.setltem (i, 1,

ip_address)
try:

self . miControlador .wakeUp(ip addr)
lastTimeDetected
sysObjectID = QTableWidgetIltem (objectID)
sysDescr QTableWidgetItem (descr)
sysUpTime = QTableWidgetItem (upTime)
sysContact = QTableWidgetItem (contact)
sysName = QTableWidgetItem (name)
sysLocation = QTableWidgetItem (location)
sysServices QTableWidgetItem (services)

que

dispositivo

determina el

esas filas .

QTableWidgetltem (timeDetected )

nimero

"encuentra

self.tablaElementos.setltem (i, 2, lastTimeDetected)
self .tablaElementos.setltem (i, 3, sysObjectID)
self .tablaElementos.setltem (i, 4, sysDescr)
self .tablaElementos.setltem (i, 5, sysUpTime)
self .tablaElementos.setltem (i, 6, sysContact)
self.tablaElementos.setltem (i, 7, sysName)
self.tablaElementos.setltem (i, 8, sysLocation)
self.tablaElementos.setltem (i, 9, sysServices)
except:
QMessageBox . warning (None, "Advertencia", "EI
IP " + ip_ addr + " no se"
accesible desde este servidor.'")

lastTimeDetected = QTableWidgetltem (query.value(2))

self.tablaElementos.setltem (i, 2,
i 4+=1

self.tablaElementos.resizeColumnsToContents ()

Ademéas , como acabamos de detectar ciertos elementos, actualizamos el valor
lastTimeDetected
de la base de datos.
=0
while j<numFilas:

mac = self.tablaElementos.item(j, 0).text ()
last = self.tablaElementos.item(j, 2).text ()
consulta = "UPDATE elementos SET lastTimeDetected="" + str(last) + "’ WHERE

mac_address="" + str(mac) + " ;"
peticion QSqlQuery ()
peticion .exec_ (consulta)

j4=1

lastTimeDetected)

de

timeDetected, descr, objectID, upTime, contact, name, location, services

con direccio6n
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Método: updateTablaAlarmas

# #
# #
# El presente método consiste en ejecutar un bucle infinito que, #
# cada 10 segundos, emite una sefial para que se actualice la tabla #
# de alarmas. Se ejecuta en un hilo secundario para que el bucle #
# infinito no bloguee el flujo normal del programa. En cambio, se #
# ha de dibujar en el hilo principal. Es por ello que se emite la #
# senal, captada por un método del hilo principal. #
def updateTablaAlarmas(self):

while (1):
time.sleep (10)
self.emit (SIGNAL("actualizaLaTablaDeAlarmas()"))
T T T T Vrl T T T T T T T T
# Método: updateTablaAlarmas2 #*
# #
# El presente método se encargara de dibujar la tabla de alarmas en #
# funcion del contenido de la variable listaTrapReceiver , de #
# SnmpServer. Ser4a llamado periodicamente a fin de mantener esta #
# tabla actualizada. #
# Inicialmente , y debido a las limitaciones de ser una managerlist , #
# se recorre entera para determinar su tamafio (no se dispone del #
# método len). De ahi se eliminan las 2 primeras lineas (preambulo) #
# y se dibuja el resto del contenido de la lista de listas , que #
# alberga las traps recibidas durante la ejecucion. #
# Inicialmente se lee el fichero a fin de determinar el namero de #
def updateTablaAlarmas2(self):
numLineas = 0
for linea in self.miControlador.miServidor.listaTrapReceiver:
numLineas += 1
self.tablaAlarmas.setRowCount(numLineas —2)
i =0
for linea in self.miControlador. miServidor.listaTrapReceiver:
if linea [0] is O:
pass
else:
elementoAfectado = QTableWidgetItem (linea [0])
valor = QTableWidgetItem (linea [1])
llegada = QTableWidgetltem (linea [2])
self.tablaAlarmas.setltem (i, 0, elementoAfectado)
self.tablaAlarmas.setIltem (i, 1, valor)
self.tablaAlarmas.setltem (i, 2, llegada)
i 4=1
self.tablaAlarmas.resizeColumnsToContents ()
L L . L " " L . " L L "
# Funci6n: Main 7#

m L L L L m L L L

def main():
app = QApplication(sys.argv)
form = MainWindow ()
form.setMinimumSize (600, 600)
form .show ()
app.exec_ ()

# Llamada a la funcién main()
main ()
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editarConf.py

#!/usr/bin/env python

—%— coding: utf—8 —x—

Fichero: editarConf.py

Autor: Gonzalo Lezcano Hermoso

Fecha de altima modificaci6on: 10 de abril de 2018

L

7 7 7 7 7 7 i 7 7 7 & 7 7
Descripcion: El objetivo del siguiente fichero es presentar un
dialogo para alterar la configuraci6on (contenida en el fichero
config.xml) cuando el usuario asi lo seleccione, clickando sobre el
icono presente en la barra de herramientas, destinado a alterar la
configuracioén.

L

L L L L L L L L L L L L
7

HHBHEFFHEEEES
HHHHH

# Importaciones generales
import sys

# Importaciones de PyQT
from PyQt4.QtCore import =
from PyQt4.QtGui import =

# Importaciones para lectura/escritura de config.xml
# cElemenTree es mucho mas réapida y consume menos memoria que elemenTree
try:
import xml.etree.cElementTree as ET
except importError:
import xml.etree.ElementTree as ET

_ _author__ = "Gonzalo Lezcano Hermoso"
__version__ = "1.1.0"

L . L L . " L . " L L .
# Historial de versiones #
# #
# Version 1.0.0: 8 de marzo de 2018 #
# Version inicial. #
# Versiéon 1.0.1: 16 de marzo de 2018 #
# Adicion de la carga de MIB como opci6n configurable.#
# Versiéon 1.1.0: 10 de abril de 2018 #
# Primera versi6n totalmente operativa. #

T T Vl T T 1T T T Vl T T T T
# Clase: EditarConfDlg #
# #
# La siguiente clase proporciona los métodos y atributos necesarios #*
# para dibujar el diadlogo destinado a editar la configuracién y su #
# comunicacién con el fichero de configuraciéon (config.xml) a fin de #
# escribir los cambios indicados por el usuario. #
. i

Lt L L L L L L L
7 7 7

class EditarConfDlg (QDialog) :
# Inicializacién. Abriremos el fichero de configuracién, prepararemos

# una lista para almacenar los médulos MIB a cargar (cuyo namero es
# desconocido), llamaremos a nuestro método particular para cargar el

153
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dialogo adecuado y estableceremos el titulo de la ventana emergente.
def _ _init__ (self, parent=None):
super (EditarConfDlg, self).__init__ (parent)
self.tree = ET.parse(’'config.xml’)
self .root = self.tree.getroot ()
self . mibUpload = []
self .cargarDialogo ()
self .setWindowTitle (" Modificar la configuraciéon")

Cargaré

llamado al inicio de una instanciaci6én de nu

def c‘érgarD‘xalogo(self) :

arDialogo

el didlogo principal para editar la configuraci6én. Sera
tr clase .

Recorremos el fichero config.xml y extraemos los parametros relevantes.
for elem in self.tree.iter ():

if elem.tag == ’Subnet’:
self .subnetlp = elem.text
elif elem.tag =— ’'Prefix ’:
self .subnetPrefix = elem.text
elif elem.tag = ’'CommunityRO’:
self .communityRO = elem.text
elif elem.tag =— ’'CommunityRW’:
self .communityRW = elem.text
elif elem.tag =— ’'MibUpload ’:

for child in elem:
self .mibUpload.append(child.text)

Etiquetas del dialogo

etiqu
etiqu
etiqu
etiqu
etiqu

etal = QLabel("IP subred")

eta2 = QLabel("Mascara de subred")

eta3 = QLabel ("Community Read—Only")

eta4 = QLabel ("Community Read—Write")

eta5 = QLabel("M6dulos MIB cargados al arranque')

Celdas del dialogo. Inicialmente presentaran los valores leidos

del
self .
self .
self .
self .

fichero config.xml

subnetIpField = QLineEdit(self.subnetlp)
subnetPrefixField = QLineEdit(self.subnetPrefix)
communityROField = QLineEdit(self.communityRO)
communityRWField = QLineEdit(self.communityRW)

Boton "Afadir", para afiadir mas médulos MIB
addButton = QPushButton("Afiadir m6dulo")

Botones

n

Aplicar | Cerrar"

buttonBox = QDialogButtonBox(QDialogButtonBox.Apply|QDialogButtonBox. Close)

Dibujamos el didalogo. Al no estar cerrado el numero de médulos MIB
posibles , realizamos un bucle y dibujamos estos elementos y los posteriores

en

funcién de un contador (i).

grid = QGridLayout ()

grid.
grid.
grid .
grid .
grid .
grid .
grid .
grid .
grid .

i =0

self .

addWidget (etiquetal , 0, 0)

addWidget (self.subnetIpField, 0, 1)
addWidget (etiqueta2 , 1, 0)

addWidget (self.subnetPrefixField , 1, 1)
addWidget (etiqueta3 , 2, 0)

addWidget (self.communityROField, 2, 1)
addWidget (etiquetad , 3, 0)

addWidget (self.communityRWField, 3, 1)
addWidget (etiquetas5 , 4, 0, 1, 2)

listaCeldasMib = []

for item in self.mibUpload:
self.celdaTemporal = QLineEdit(self.mibUpload[i])
self .listaCeldasMib.insert (i, self.celdaTemporal)
grid.addWidget(self.celdaTemporal, i+5, 0, 1, 2)

i
grid.
grid.
self .

+=1

addWidget (addButton, i+5, 1)
addWidget (buttonBox, i+6, 0, 1, 2)
setLayout (grid)

Conectamos los botones a las seflales apropiadas

self .
-apply)

self .

self .

connect (buttonBox.button (QDialogButtonBox.Apply), SIGNAL("clicked ()"), self

connect (buttonBox, SIGNAL("rejected ()"), self , SLOT("reject ()"))
connect (addButton, SIGNAL("clicked ()"), self.addField)
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P T
# Método: apply #
i i
# Su cometido es el de recoger los valores introducidos por el #
# usuario, comprobar los campos sensibles y escribir, en caso de #
# que el resultado de las comprobaciones sea exitoso, los cambios #
# correspondientes en el fichero config.xml 7#
, , , , , , , , ,

L

def apply(self):
# Recogemos los valores de los distintos campos
self.subnetlp = self.subnetIpField.text ()
self.subnetPrefix = self.subnetPrefixField.text ()

self.communityRO = self.communityROField.text ()
self.communityRW = self.communityRWField. text ()

# Ordenamos las comprobaciones de correccid6n apropiadas. En caso de que no
satisfaga
# los requerimientos ser4 retornado un 1 por los métodos llamados.

if self.comprobarlp() == 1:
return

if self.comprobarPrefix () = 1:
return

# Preparamos la escritura en nuestro fichero de configuracion. Si alguno de los
campos

# destinados a los médulos MIB se encuentra vacio, se eliminara del fichero de
configuracioén.

for elem in self.tree.iter ():

if elem.tag —— ’'Subnet ’:
elem.text = self.subnetlp
elif elem.tag == ’Prefix’:

elem. text str(self.subnetPrefix)

elif elem.tag ’CommunityRO " :
elem.text = self.communityRO

elif elem.tag == ’CommunityRW ’:
elem.text = self.communityRW

elif elem.tag == ’MibUpload’:

i =0
for child in elem:
if self.listaCeldasMib[i].text () is *> °
elem .remove (child)
else:
child .text = self.listaCeldasMib[i]. text ()
4= 1

# Escribimos los cambios apropiados en el fichero de configuraci6én y cerramos la
ventana .
try:
self.tree.write(’config.xml’)
QMessageBox.information (self , "Configuraci6n modificada", "Sus cambios han
sido correctamente "
"escritos en el
fichero de configuracién.")
self.close ()
except Exception:
QMessageBox . warning (self , "Error", "Su configuracién no ha sido modificada
debido a algtan error.")
self.close ()

M‘e;to‘do : a‘ddF‘iel(‘{

# #
# #
# Este método crea una instancia del didlogo destinado a afadir un #
# nuevo médulo MIB al fichero de configuracién y ejecutarlo. Una #
# vez finalizada la ejecuci6on de este didlogo, cerrard el principal.#
# Si el usuario volviese a abrir el dialogo editConfDlg, podria ver #
# el modulo recién insertado en el fichero config.xml #
R N A A
def addField(self):

miAdicion = AddModuleDlg ()
miAdicion.exec_ ()
self.close ()

L /. L . L . L /. L

Método: comprobarlp #

#

El objetivo de este método es determinar si el valor introducido #
por el usuario tiene el formato correcto. Se esperan direcciones #
IPv4. Se esperan por tanto 4 bytes en formato decimal separados #

FHHFHHE
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por puntos (’.’), sin valores negativos y, por lo tanto, con un #
valor maximo de 255 (278 — 1) por octeto. Que un usuario #
introduzca un valor que, conforme al prefijo, no corresponda a #
una dire 6n de subred (por ejemplo, 192.168.100.130/24), no se #
comprobara en este método y se realizara la conversion a una
direccién de subred correcta en el método resync de la clase
ControladorCentral

def comprobarlp(self):

Inicializamos nuestras variables de control
contadorBytes = 0
contadorDigitos =
octeto = '

0

[

if self.subnetlp is :
QMessageBox . warning (self , "Error de formato", "El campo de direccién IP no
puede quedar vacio."
self .subnetIpField.setFocus ()
return 1

El campo no puede estar vacio

Si el campo no esta vacio, lo recorremos caracter a caracter para determinar
su correccion
for char in self.subnetlp:
# Si el caracter no es un punto, deberiamos encontrarnos dentro de un byte
if char is not ".":

Comprobamos que, de no tratarse de un ’'.’, es un caracter numérico
if char not in [’07, ’1°, ’2', ’3°, "4’ °5°, ’6’, '7’, '8, ’9’]:
QMessageBox.warning (self , "Error de formato", "La direccion IP y la

miscara deben"
" ser escritas en

formato decimal, con un"
" maximo de 3 digitos
por byte')
self .subnetlpField.selectAll ()
self .subnetIpField.setFocus ()
return 1
contadorDigitos += 1

# Comprobamos que no se han introducido mas de 3 digitos en el byte
if contadorDigitos > 3:
QMessageBox . warning (self , "Error de formato", "La direccion IP y la

méascara deben"
" ser escritas en

formato decimal, con un"
" maximo de 3 digitos
por byte.")
self .subnetIpField.selectAll ()
self.subnetIpField.setFocus ()
return 1
octeto = octeto + char

# Comprobamos que el valor del byte no es superior a 255

if contadorDigitos == 3:
if int(octeto) > 255:
QMessageBox . warning (self , "Error de formato", "Cada byte debe

tener un valor menor o igual"
"oa 255.M)

self .subnetIpField.selectAll ()
self .subnetIpField.setFocus ()
return 1

Si el caracter es un punto nos encontramos ante una separacién de bytes

else:
Comprobamos si el byte anterior ha quedado vacio
if contadorDigitos == O0:
QMessageBox.warning (self , "Error de formato", "No puede haber ningtan

octeto"

" vacio. Ni en el

campo de direccion IP ni en el de mascara"
" de subred.")
self .subnetIpField.selectAll ()
self .subnetIpField.setFocus ()
return 1

else:
# Si no ha quedado vacio, comprobamos que no es mayor de 255
if int(octeto) > 255:
QMessageBox.warning (self , "Error de formato", "Cada byte debe
tener un valor menor o igual"
"a 255.")
self .subnetIpField.selectAll ()
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self .subnetlpField.setFocus ()
return 1

# Si ha ido bien, incrementamos el contador de bytes, ponemos a 0 el
contador de digitos

# y dejamos vacia la cadena octeto.

contadorBytes += 1

contadorDigitos = 0

octeto = ""

# Si el contador de bytes supera el 3 significard que se han introducido

mas de 4 bytes
if contadorBytes > 3:
QMessageBox . warning (self , "Error de formato", "La direcci6on IP y la

miscara de subred"

"y

" deben tener 4 bytes.

self .subnetlpField.selectAll ()
self .subnetIpField.setFocus ()
return 1

Método: comprobarPrefix

El objetivo de este método es determinar si el valor introducido
por el usuario tiene el formato correcto. Se esperan prefijos
enteros entre 0 y 32. Que un usuario introduzca un valor que,
conforme a la direcci6én que se haya escrito, no corresponda a
una direcci6én de subred (por ejemplo, 192.168.100.130/24), no se
comprobard en este método y se realizard la conversi6n a una
direccién de subred correcta en el método resync de la clase
ontroladorCentral.

FHHFHF RS

#
#
#
%
%
#

def comprobarPref’ix (self):

# Si el valor no es un entero recogeremos la excepcién
try:
self.subnetPrefix = int(self.subnetPrefixField.text())
except ValueError:
QMessageBox . warning (self , "Error de formato", "El prefijo de subred debe ser
un entero.")
self .subnetPrefixField.selectAll ()
self.subnetPrefixField.setFocus ()
return 1

# No es aceptable un valor por encima de 32
if self.subnetPrefix > 32:
QMessageBox . warning (self , "Error de formato", "La mdscara puede tener un mi
ximo de 32 bits a ’1’°.")
self.subnetPrefixField.selectAll ()
self.subnetPrefixField.setFocus ()
return 1

# No es aceptable un valor negativo
elif self.subnetPrefix < O0:
QMessageBox . warning (self , "Error de formato", "La mascara no puede tener un
nimero negativo de bits a *1°."
self.subnetPrefixField.selectAll ()
self.subnetPrefixField.setFocus ()
return 1

Clase

AddModuleDlg

La siguiente clase proporciona los métodos y atributos necesarios

# para dibujar el didlogo destinado a insertar un nuevo médulo MIB en
# el fichero config.xml. Este diadlogo sera llamado tunicamente desde el #
logo editConfDlg.
T
uleDlg ( QDialog) :

# di

izt HHHHHH
class AddMod
def _ _init__ (self , parent=None):

super (AddModuleDlg, self).__init__ (parent)

# Elementos que conforman el dialogo

etiqueta = QLabel(";Qué médulo MIB quiere incluir?")

self.insercionModule = QLineEdit (" Escriba aqui el médulo a incluir...")
buttonBox = QDialogButtonBox (QDialogButtonBox.Ok | QDialogButtonBox.Cancel)

# Dibujo del Layout
grid = QVBoxLayout()
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grid .addWidget (etiqueta , 0)

grid .addWidget(self.insercionModule, 1)

grid .addWidget (buttonBox , 2)

self .setLayout (grid)

self .setWindowTitle ("Afiadir nuevo campo MIB")
Dejamos el control sobre el campo de insercién

self .insercionModule.selectAll ()

self.insercionModule.setFocus ()

Conexiones
self .connect (buttonBox,
self .connect (buttonBox,

SIGNAL("accepted
SIGNAL("rejected

"), self,
0", self,

Meétodo

SLOT("accept
SLOT("reject

EDITARCONF.PY

0"))
0"

Este mé6dulo tiene como objetivo introducir en el fichero de
configuracion el médulo deseado por el usuario. Para ello ,
generarad la etiqueta adecuada e insertara el subelemento a

de los

en

continuacion
con uracion

m6dulos MIB
e momento.

existentes en

el fichero de

def accept(self):

try:
tree = ET.parse(’config.xml’)
for elem in tree.iter ():
if elem.tag == ’MibUpload’:
i 1
for child in elem:
i4=1
etiquetaXml = "Mib’ 4 str (i)
nuevaMib = ET. Element (etiquetaXml)
nuevaMib.text = self.insercionModule. text ()
elem . append (nuevaMib)
tree.write(’config.xml”)

QMessageBox .information (self ,
satisfactoriamente.")
except Exception:

"jConseguido!",

QMessageBox . warning (self , "Error", "Tu peticién no ha podido
satisfactoriamente.")
Hacemos que el didlogo se ejecute si es llamado desde la funcién main(),
ventanaPrincipal .pyw
_ _name == " main__":
app = QApplication(sys.argv)
form = EditarConfDlg ()

form .show ()
app.exec_ ()

"Tus médulos

se han cargado

ser atendida

presente en
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snmpserver.py

/usr/bin/env python

#*— coding: utf—-8 —x

Fichero: snmpserver.py

# Autor: Gonzalo Lezcano Hermoso

# Fecha de tltima modificacién: 10 de abril de 2018

fichero es albergar la clase
4n la interaccién con
Xt y trap—receiver.

# Descripcion: El objetivo del siguiente
# SnmpServer y sus distintos métodos, que permiti
los agentes a través de los ge set , walk, getn

# Importaciones generales
import datetime
from multiprocessing import Manager, Process

Importaciones de PySNMP
from pysnmp.hlapi import =
from pysnmp import smi
from pysnmp.entity import engine, config
from pysnmp.carrier.asyncore.dgram import udp
from pysnmp.carrier import error
from pysnmp.entity.rfc3413 import ntfrcv

#lmportaciones de PySMI

from pysmi.reader.localfile import FileReader
from pysmi.writer.pyfile import PyFileWriter
from pysmi.parser.smi import SmiV2Parser

from pysmi.codegen.pysnmp import PySnmpCodeGen
from pysmi.compiler import MibCompiler

# Importaciones de PyQt
from PyQt4.QtGui import =*

Importaciones para lectura/escritura de config.xml
# cElemenTree es mucho més réapida y consume menos memoria que elemenTree
try:
import xml.etree.cElementTree as ET
except importError:
import xml.etree.ElementTree as ET

_author = "Gonzalo Lezcano Hermoso"

version "1.1.0"

Historial de v

Versién 1.0.0: 5 de marzo de 2018 1
Métodos snmpget y snmpwalk. 7
Versién 1.0.1: 9 de marzo de 2018 #
Método snmpset. 1
Version 1.0.2: 14 de marzo de 2018
Los métodos loadMib y loadCompiler pasan a ser
parte de la clase SnmpServer
Version 1.0.3: 22 de marzo de 2018 #
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# Desarrollo del método snmpgetnext. 7
# Método snmpwalk corregido y adaptado a necesidades. #
# Version 1.0.4: 30 de marzo de 2018 #
# Desarrollo del trap—receiver. #
# Unién de los métodos snmpgetnext y snmpwalk. #
# Version 1.0.5: 2 de abril de 2018 #
# Trap—receiver sin fichero auxiliar. #
# Version 1.1.0: 10 de abril de 2018 #
Primera versién totalmente operativa.
Clase: SnmpServer #
#
Agruparéd las funcionalidades necesarias para realizar la funcion de #
servidor SNMP en nuestra aplicaci6én, a saber, get, walk, set y #
trap—receiver. En su inicializacion, lee el fichero de configuracion, #
# cargando los modulos MIB indicados en éste. t
L0 , i

SERVER.PY

class SnmpServer(object):

# Inicializacioén
def _ _init__ (self):

super (SnmpServer, self)._ _init__ ()

# Abrimos un nuevo proceso, compartiendo con él una variable de tipo lista de
listas

# para almacenar las traps. Utilizamos para ello un objeto de la clase Manager,
declarando

# también la estructura de dicha listas , de cara a que puedan ser afiadidas
nuevas traps

# a su llegada.

manager = Manager ()

fila = manager.list ([0, "Dos", "Tres"])

self .listaTrapReceiver = manager.list ([fila , fila])

trapReceiver Process (target=self.trapReceiver,
True, args=(self.listaTrapReceiver ,))
try:

trapReceiver.start ()
except:
QMessageBox . warning (None,
escucha de traps. "

"Error", "No se ha podido abrir el

"Compruebe que dispone de
necesarios. "

"El programa puede

"

PySnmpCodeGen () ,

seguir
"

pero no recibiré

"traps.

self .mibCompiler = MibCompiler(SmiV2Parser () ,
tmp/pysnmp/mibs’))

Py

# Para resoluciones
self . mibBuilder smi.builder.MibBuilder ()
self .mibViewController smi.view.MibViewController(self.mibBuild

de

# Leemos, config.xml, los m6édulos MIB a cargar inicialmente , y
loadMib para que los cargue

tree = ET.parse(’config.xml”’)

mibUpload = []

for elem in tree.iter (tag="MibUpload’):

mibUpload.append(elem. text)

self.loadMib (*mibUpload)

Método: snmpget

Se encarga de realizar un get, tomando como argumentos el OID
objetivo (consulta), la direccion del agente objetivo (direccion)
este caso deberia s6lo lectu

que en ira

)

consulta, direccion, community):

try:
g = getCmd (SnmpEngine () ,

CommunityData (community) ,
direccion , 161)),

ContextData () ,ObjectType(ObjectIdentity (consulta)))

errorIndication, errorStatus, errorIndex, varBinds = next(g)
except:

return
if errorIndication:

print (errorIndication)

name="Trap—receiver",

daemon—=

puerto de

los privilegios

funcionando ,

FileWriter (’/

er)

llamamos a

UdpTransportTarget ((



elif errorStatus:
print (°% at %’
errorIndex) — 1][0] or
else:
for varBind in varBinds:

return varBind

% (errorStatus.
7))

pret

L . I L . L

161

tyPrint (), errorIndex and varBinds[int (

NIL to;{o : ‘ snl‘npwal‘k

Tomando como argumentos la
de lectura , realiza un walk completo o un
elemento objetivo. Es invocado por el cont
usuario via GUI y sus resultados son repre
en forma de a4rbol por la GUI. La eleccién
walk completo o uno relativo a un moédulo e
funcién del parametro lexic. Si éste es
# completo, mientras que si es ’'False’ tomar
# "argumento" para realizar el walk sobre él
# invocado un walk completo, este pardmetro
# tanto, lo introduciremos nosotros como ’'SN
# conjunto al lexicographicMode a ’'True’, y
# comportamiento inesperado de PySNMP, nos
# completo.
. . .

HHHEHEFHFREHE

L . L

direccién IP del

#

#

agente y la community #
walk de un médulo del #
rolador a peticiéon del #
sentados posteriormente #
sobre si se trata de un #
n concreto se toma en #
"True’, el walk es #
4 el mo6dulo indicado en #
. En caso de ser #
no seréa pasado y, por t
MPv2-MIB’, lo que, en #
debido a un #
devolvera el arbol #
4

L /. L

def snmpwalk(self , direccion , community, lex

# Almacenaremos en ’'labels’ una lista de

ic, xargumento):

listas con la identificacion de cada

‘mib—2",
seréd usado

’system ', ’sysDescr’).
para la representacién en
elementos en un formato

valores de estos

OID.
# Por ejemplo, para sysDescr, obtendriamos:
# (’iso’, ’org’, ’dod’, ’internet’, ’mgmt’,
# Esto es logrado gracias a getLabel() y
forma de arbol.
# En la lista valores almacenaremos los
legible

# para el ser humano,
labels = []
valores = []

if not argumento:
argumento = (’SNMPv2-MIB’,’ )

for (errorIndication ,
errorStatus ,
errorIndex ,
varBinds) in nextCmd(SnmpEngine () ,
UdpTransportTarget ((direccion, 161)),
ContextData () ,

), lexicographicMode=lexic):

if errorIndication:
print(errorlndication)
break
errorStatus:
print (°% at %’

elif
% (errorStatus.

int (errorIndex) — 1][0] or 7))
QMessageBox . warning (None, "Error
realizar el walk. Revise"
o
break

else:

gracias a prettyPrint ().

CommunityData(community) ,

ObjectType(ObjectIdentity (argumento [0])

prettyPrint (), errorlndex and varBinds]|

", "Ha ocurrido algan problema al

" su operacién o el estado del agente

for name, val in varBinds:
name.resolveWithMib(self.mibViewController)
labels .append(name.getLabel ())
valores.append(val.prettyPrint ())
return valores, labels

1 Método: snmpset
# El cometido de este método es alterar el valor de un OID de un
# agente determinado. Toma como parametros de entrada el OID objeto
# de la operaciéon (argumento), la direccién IP del elemento
# gestionado (direccion), la community de lectura/escritura
# (community) y el nuevo valor que debe ser escrito (nuevoValor).

: . . . " . . . " .

def snmpset(self , argumento, direccion, community, nuevoValor):
try:
errorIndication, errorStatus,
setCmd (SnmpEngine () ,
CommunityData (community) ,

errorIndex , varBinds = next(
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UdpTransportTarget ((direccion, 161)),
ContextData () ,
ObjectType(Objectldentity (argumento) , nuevoValor)))
except error.SmiError:
QMessageBox . warning (None, "Error", "Revise el OID introducido, no parece ser
correcto.")
return

if errorIndication:
QMessageBox . warning (None, "Error", str(errorIndication))
elif errorStatus:
QMessageBox . warning (None, "Advertencia", "El OID " +
str(errorIndex and varBinds[int(errorIndex) — 1][0] or ~’

70) 4+
)

" no admite escritura. Sus cambios no han tenido efecto'
else:
QMessageBox.information (None, "jExito!", "Sus cambios han sido correctamente
escritos en el agente')

\Ietodo decodificarOID

Este método se encarga de proporcionar acceso al método
resolveWithMib del objeto mibViewController, instanciado en la
inicializaci6on de SnmpS
P, : 7 ittt
def decodificarOID (self , OID):
return OID.resolveWithMib(self.mibViewController)

N i

#
# Este método se encarga de cargar al objeto mibBuilder los médulos
# MIB pasados como entrada.

STEHEHEN

def ‘IOaC‘iMl
try:

(self , xargs):
for arg in args:
self . mibCompiler.compile(str(arg))
return True
except smi.error.MibNotFoundError:
QMessageBox . warning (None, "Error SMI", "Alguna de las MIB pasadas para

cargar no ha podido ser cargada.")
return False

Método E mpiler

E k333

#

#

# Este método se encarga de afiadir un compilador de médulos MIB

# adicional , tomando como ruta el argumento pasado como entrada.

def loadCompiler(self , arg):
try:

self .mibCompiler.addSources(FileReader (arg))
except smi.error.MibNotFoundError:
QMessageBox . warning (None, "Error SMI", "Alguna de las MIB pasadas para
cargar , no ha podido ser cargada.")

Método: trapReceiver

Se ejecuta en segundo plano. Crea un servicio que escucha en el #
puerto UDP 162 a la espera de la llegada de traps. Con la llegada #
de una de estas trampas, aflade esta, con el formato adecuado, a #
una lista de listas compartida por el proceso principal. Esta #
lista ser4 posteriormente leida por la ventana principal, a fin #
de representar las llegadas de una forma "user—friendly". #

def ‘tra‘}‘)Ré‘c‘ei‘\‘/é‘r(s‘elf“, llstaRemblda)

# Creamos un ’'SNMP engine’ con un enginelD autogenerado y pre—asociado a un
socket .
snmpEngine = engine.SnmpEngine ()

# UDP sobre IPv4, escuchando en %:162
try:
config.addTransport (snmpEngine, udp.domainName + (1,), udp.UdpTransport ().
openServerMode ((* ', 162)))



except error.CarrierError:

print ("No ha podido ser abierto el puerto 162 para la recepcion de traps.
El programa seguira funcionando, pero no podra

return

# SecurityName <—> CommunityName mapping
config.addV1System (snmpEngine, ’my—area’, ’public’)

def
cbCtx) :

cbFun(snmpEngine, stateReference, contextEngineld

# Contexto de ejecucibn

Funcion Callback para recibir las notificaciones (traps)
noinspection PyUnusedLocal ,PyUnusedLocal
, contextName,

recibir traps.

execContext = snmpEngine.observer.getExecutionContext(’rfc3412.
receiveMessage:request ')

# Obtenemos la direccion IP del agente que envia
agente = str(execContext [ ’transportAddress’][0])

# Recorremos la notificacién y la guardamos. Ademaéas,

temporal

# y la guardamos también con el resto de los camp
# (agente, trap, hora). Asi se representara en la
for name, val in varBinds:

la notificacion

os de la
ventana

trampa
principal

"

generamos una marca

163

varBinds ,

trampa = []
trapPretty = str (name.prettyPrint()) + " = " + str(val.prettyPrint())
trampa = [agente, trapPretty]

trampa.append(str(datetime.datetime.today ()))
listaRecibida .append (trampa)

# Lo registramos en el SNMP Engine
ntfrcv.NotificationReceiver (snmpEngine, cbFun)

# Iniciamos un trabajo que no acabara nunca (pues escuchamos
/# Esta es la razoéonm por la que corre en otro hilo de ejecucion.
snmpEngine. transportDispatcher.jobStarted (1)

#C

try:

orremos el I/O dispatcher que recibira las traps y

snmpEngine. transportDispatcher.runDispatcher ()

except:

snmpEngine. transportDispatcher.closeDispatcher ()
raise

enviara

siempre)

respuestas

(if

any
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