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RESUMEN

Los sistemas empotrados basados en microcontrolador se encuentran presentes en un amplio rango de
dominios de aplicacion, tales como dispositivos electrénicos de consumo, dispositivos médicos, automocion
0 aeronautica entre otros, donde suscitan especial interés aquellos que imponen requisitos y restricciones
tales como seguridad, alta disponibilidad, redundancia, concurrencia, baja latencia y recuperacién frente a
fallos, dada su especificidad. Este tipo de sistemas de informacion presentan como principal caracteristica
una fuerte limitacién en la disposicién de recursos hardware, lo que obliga al minucioso estudio de las necesi-
dades que las tareas requieren de ellos. Asi pues, se benefician de procesos y metodologias de elaboracion
software que tienen como objetivo abordar y manejar las imposiciones de su entorno y sus caracteristicas,
asi como la complejidad asociada al problema para el que ofrecen solucién.

La disposicion de procesos de manera concurrente supone un especial desafio para este tipo de sistemas,
en tanto en cuanto estos comparten entre otros aspectos el espacio de direcciones fisicas de la plataforma.
Bajo dicho espacio se dispone la memoria principal, cuyo correcto funcionamiento se considera indispensa-
ble, puesto que albergar objetos dinamicos, asi como parte de la légica que constituye a la aplicacién. Por
ello se demanda la existencia de una entidad, que recibe el nombre de kernel, capaz de ejercer control sobre
el uso que reciben tales recursos, a la par que supervisa las operaciones que afectan a aquellas secciones
consideradas criticas. Ademas de este mecanismo, es posible insertar técnicas de proteccion que actuan en
tiempo de ejecucién, hecho que supone un detrimento en la latencia de las operaciones. Por contra, otras
incorporan técnicas de caracter estatico, las cuales no tienen impacto sobre el rendimiento, pero requieren de
herramientas de construccién software y lenguajes de programacién especificos para ello. Es posible ofrecer
una solucién agndstica de la plataforma y con una minima huella en la ejecucion como combinacion entre el
kernel y un mecanismo hardware especifico al que se conoce como unidad de proteccion de memoria o MPU
(Memory Protection Unit). Este, dada su simplicidad, consigue aislar los recursos necesarios por proceso sin
necesidad de establecer esquemas de traduccién de direcciones y espacios l6gicos —propios de sistemas de
computo general—, manteniendo el soporte para caracteristicas de proteccién estaticas o dinamicas si asi se
requiriese.

En este trabajo se realiza un estudio de la funcionalidad ofrecida por una gama de implementaciones de
unidad de proteccion disponibles en el mercado, agrupando aquellas caracteristicas comunes bajo las deno-
minadas operaciones primitivas. Asimismo, se analizara, disefara e implementara un prototipo que incorpore
tales operaciones, con objeto de evaluar la eficacia de una de estas técnicas de proteccion para la arquitec-
tura ARMv7-R, que sera expuesta a accesos no previstos, de gran impacto en la plataforma y su entorno.
Para este fin se propone un kernel basico que provee una serie de operaciones para la configuracion, asigna-
cién y gestidn estatica de recursos por proceso. Se aporta ademas una metodologia de desarrollo software
que logra cierta autonomia respecto de las herramientas y bibliotecas propietarias, sustituidas por alterna-
tivas software de cédigo abierto, asi como consigue disminuir el acomplamiento que presenta la aplicacion
respecto de la infraestructura, primando la portabilidad.
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CAPiTULO 1

INTRODUCCION

1.1 CONTEXTO

Frente a los sistemas de computo general —como ordenadores de uso personal o los teléfonos inteligen-
tes—, se encuentran los sistemas empotrados o embebidos cuya caracteristica principal es la integracion
fisica en procesos industriales, mecanicos u otros sistemas informaticos. Los sistemas empotrados son con-
siderados un agregado informatico completo, bajo el cual pueden identificarse todos los elementos I6gicos
de un computador miniaturizado, como son: unidad central de procesamiento, memoria principal, periféricos
y almacenamiento persistente; tal que constituyen la infraestructura hardware. Su principal funcién consiste
en asegurar una ejecucién sin contratiempos para su marco de aplicacién, tal que ofrece un conjunto de
operaciones que constituyen el software embebido y se adecuan a los requisitos y restricciones que le son
impuestos. [6]

En la actualidad, los avances tecnolégicos en procesos de fabricacién de circuitos integrados, permiten
cubrir las crecientes demandas en capacidad de coémputo que exigen los sistemas de informacion, por lo
que es posible incorporar nuevos modulos légicos dedicados generando asi un amplio catalogo de sistemas
empotrados que cubren las necesidades especificas de los dominios de aplicacién. Gracias a esta mejora
de rendimiento se posibilita la creacién de nuevos servicios y operaciones, aunque por contra, esto puede
introducir puntos de fallo en el sistema no presentes con anterioridad, que sumado a las imposiciones que
establece el entorno desemboca en un incremento en la complejidad de desarrollo de estos sistemas. Se
deberan escoger las metodologias de desarrollo adecuadas que aborden los problemas presentes, de forma
que la aplicacion resultante de este proceso haga debido uso de los recursos disponibles y cumpla con las
limitaciones que padece.

Los sistemas operativos se encargan de administrar permisos en operacion, de gestionar la recursos dis-
ponibles, asi como de permitir desacoplar la plataforma subyacente de las tareas de usuario que conforman
la aplicacién, entre otras funciones. Se sirven con este fin de mecanismos especializados, que por ejemplo
permiten la traduccion de direcciones logicas al espacio de direcciones fisicas, de manera que cada proce-
so recibe su propio espacio estanco y comprueba los permisos en operacion para cada uno de ellos. Sin
embargo, dada la coercién que ya de por si presentan los sistemas empotrados, son inviables este tipo de
mecanismos, en la medida en que por un lado conlleva un incremento en el coste de produccion dificilmente
asumible, debido a la légica necesaria para su configuracion, en cuanto que se incorporan a otro sistema
de informacion —donde generalmente se centra el gasto—, mientras que por otro, provocan un aumento en
latencias de tiempo de respuesta y por ende una reduccién del rendimiento de la plataforma. Es por ello que
estos sistemas ofrecen aproximaciones dedicadas para la proteccién, que seran objeto de estudio a lo largo
de este trabajo.



1.2 MOTIVACION

En la actualidad, el uso de elementos hardware para la proteccién de memoria, cuya gestion se delega al
kernel, resulta la ténica habitual para los considerados sistemas de cOmputo general y sistemas empotrados
de alto rendimiento. En particular destaca la MMU, en tanto en cuanto ha desplazado a otro tipo de técnicas,
dada su relativa simplicidad a la hora de su configuracién y despliegue. Esta realiza una doble funcién, don-
de por un lado permite la extension de la memoria disponible en la plataforma —mediante la traduccién de
direcciones—, proporcionando asi una capacidad maxima aparente, la cual difiere de la real, mientras que por
otro, también habilita la comprobacion de permisos en acceso, de manera que sélo la tarea propietaria de un
recurso es capaz de operar sobre este. Ademas, este mecanismo destaca por su capacidad para desacoplar
el espacio en el que reside una tarea de la tecnologia subyacente —por ejemplo, los objetos que la conforman
pueden residir indistintamente memoria volatil, no volatil o0 en ambas—. Asi, acciones tales como el inter-
cambio de fragmentos de la aplicacion bajo demanda —si un objeto resulta alterado/corrupto parcialmente o
totalmente—, la restauracion del estado de una tarea en caso de fallo o la definicién de direcciones aleatorias
para el alojamiento de secciones tras la planificacion —en cuyo caso no seria posible la recuperacion frente
a fallos pero consigue aumentar la proteccién frente a atacantes—, resultan transparentes y consiguen un
equilibrio entre la estabilidad y la seguridad de la ejecucion.

En lo que compete a los sistemas empotrados basados en microcontrolador, la ausencia de estas ca-
pacidades constrifie en gran medida la ejecucién de la aplicacién, asi como dificulta su recuperacién ante
condiciones adversas —tanto exdgenas como enddgenas—, cuyos efectos pueden incluso propagarse al en-
torno en el que se insertan. Sin embargo, dado que resulta habitual encontrar, para este tipo de propuestas,
una definicion conocida de antemano en lo que respecta al flujo concreto de la soluciéon —esto es, se fija
estaticamente—, es posible identificar algunas de las amenazas, a la par que se habilita una evaluacién de
su impacto, asi como el alcance de sus consecuencias. Una vez patentes podrian anticiparse y asi evitar su
aparicion o en su defecto mitigar su accion —un fallo queda a lo sumo contenido en el espacio asociado a
la tarea que lo propicio—, mediante la insercion de técnicas software para la proteccidén con caracter estatico
y dindmico. No obstante, estos mecanismos seguirian presentando vulnerables al constituirse como parte
integral de la propia légica, por lo que dadas las implicaciones de estos hechos, la busqueda de una alterna-
tiva en este tipo de contextos se erige como una prioridad. Tal es asi, que algunos proveedores incorporan
a sus productos mecanismos adicionales para facilitar el desempefo de labores de proteccién —de manera
homdéloga a otros sistemas de computacion—, soluciones de entre las que destacan aquellas que tienen en
su haber a la unidad de proteccién de memoria. A pesar de ello y en contra de lo que cabria esperar, el
uso de técnicas de proteccion basadas en MPU resulta meramente anecdotico. Por norma general se sub-
estiman e infravaloran sus capacidades con respecto a los requerimientos de la aplicacién, mientras que en
otros casos, estos se perciben errbneamente como una sobrecarga a una ya lastrada —por ejemplo, dada
una pobre optimizacién de la légica— ejecucion.

Por ello, se pretende a lo largo de este trabajo demostrar el beneficio que supone el establecimiento
de regiones estaticas, tal que cubren para su proteccion secciones de la aplicaciéon consideradas como
criticas, logrando la estabilidad de la plataforma sin devaluacién alguna en su rendimiento y capacidades.
En definitiva, se pretende bajo este documento exponer las bondades de este mecanismo con intencion de
mejorar su adopcion.
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1.2.1 ALCANCE DEL PROYECTO

Se pretende establecer el caracter para la aplicacién ofrecida como solucién al problema a tratar, en
cuanto que este determinara las decisiones tomadas durante las distintas fases del desarrollo, que afectan
al trabajo necesario y su planificaciéon asociada, asi como el resultado final que se pretende conseguir. Para
este proyecto se concibe el producto a elaborar como un mero prototipo, el cual permitira la evaluacion y el
examen de las bondades de los mecanismos de proteccion, bajo un punto de vista de la estabilidad de la
plataforma. Tal interpretacion se basara en supuestos que Unicamente evidencien las caracteristicas de tales
técnicas de proteccién y no tomard como referencia la construccion de un producto final y completamente
funcional, bajo los que se atienden necesidades concretas del cliente y el entorno. No obstante, cabe la po-
sibilidad de plantear algunos elementos propios de estos Ultimos con caracter futuro, facilitando una posible
adaptacion y ampliacion del prototipo a un sistema con aplicacion real si asi fuese necesario. La generacién
de este prototipo carece de utilidad sin la existencia de un contexto de ejecucion que le dote de su proposito,
motivo por el cual se idea una funcionalidad transversal, asi como un conjunto de escenarios minuciosa-
mente seleccionados, que acompanaran este proyecto. Asimismo se dotara de cuerpo a capacidades como
la gestion de tareas, gestion de interrupciones o la provisién de servicios, entre otros, en forma de kernel
simple, tal que facilitara el estudio de la MPU.

Cabria destacar dos cuestiones referidas a la aproximacion empleada para el desarrollo. Por un lado,
la eleccién de un lenguaje de programacion, tal que este no disponga de mecanismos estaticos para la
proteccion y que a su vez permita el acceso directo a los componentes de la plataforma subyacente sin
indireccioneso intervenciones en el control de la operacion. Por otro lado, se manifiesta, dadas las particula-
ridades del problema, la permeabilidad de términos del dominio de la solucién, esto es aquellos propios de
sistema de informacién, en el dominio del problema, en tanto en cuanto este ultimo forma parte del ambito de
los sistemas empotrados. Del mismo modo, no resulta factible una independencia total —platform ignorance—
respecto de las arquitecturas de sistemas y sus juegos de instrucciones.

1.2.2 OBJETIVOS

Asi pues, el objetivo principal perseguido en este proyecto es la elaboracién de un subsistema que habilite
la proteccion entre tareas haciendo uso de la MPU. Se busca ademas lograr cierta independencia, en la
medida de lo posible, respecto de los proveedores de las plataformas, lo que permitiria la portabilidad del
mecanismo y la reutilizacion de la I6gica propuesta para problemas con similares necesidades de proteccion.
Para ello, sera necesario identificar las operaciones primitivas que describen dicho mecanismo, tal que,
mediante su modelado y posterior implementacién en el lenguaje de programacion C, sea posible generar
un prototipo funcional, el cual evidencie sus bondades frente a situaciones que suponen una amenaza en
el entorno de los sistemas empotrados. Dicho producto seré integrado en un kernel simple, que cumple el
papel de soporte en el desarrollo de aplicaciones embebidas.

Se concibe a continuacion una lista de objetivos como representacion de las meta a alcanzar, mediante
el ejercicio aqui recogido:

m Propuesta y eleccion de la metodologia de trabajo empleada para el desarrollo que mejor se ajuste en
base a las caracteristicas del problema.

= Estudio entre distintos mecanismos hardware existentes que permiten la proteccion de memoria, con
motivo de indagar cuales son las condiciones determinantes en la eleccidn de la unidad de proteccion
de memoria frente al resto de técnicas.



m Comparacién de distintas realizaciones de MPU a nivel comercial, para la posterior extraccién de carac-
teristicas comunes con independencia de su arquitectura y su posterior clasificacion bajo el concepto
de operaciones primitivas.

= Concepcién de un sistema simple capaz de albergar las operaciones primitivas provistas, a la par que
permita la gestién de recursos, asi como el tratamiento de excepciones y la planificacién de multiples
tareas que constituyen la aplicacion embebida.

m Evaluacion de las propiedades, eficacia en su labor y alcance del mecanismo propuesto, a través de
dos situaciones de aplicacién real con potencial riesgo para la ejecucion, de forma que se evidencien
las bondades y virtudes, asi como posibles limitaciones en su uso.

1.3 ESTRUCTURA DEL TRABAJO

La memoria se distribuye en seis capitulos, asi como uno adicional bajo el cual se recogen las fuentes
bibliograficas y referencias consultadas para la redaccion de la misma. Se aporta a continuacién un breve
sumario relativo a su contenido:

Capitulo 1 — Introduccion, que relata la tematica central dispuesta para el trabajo, la motivacién que da
origen a este, el alcance del proyecto, los objetivos fijados y la estructura articulada.

Capitulo 2 — Fundamentos tedricos, en representacion de la primera de las actividades a realizar para el
proyecto y donde queda reflejada la extraccion de conocimiento pergefiado. En su inicio se presenta un
estudio de los paradigmas y metodologias que mejor se ajustan al ambito de los sistemas embebidos,
seguido este de la correspondiente eleccién para cada uno, de modo que se dilucidan las fases gené-
ricas consideradas para el proceso de elaboracion software y los artefactos generados en cada una. El
capitulo avanza presentando las particularidades del contexto tratado, a la par que define un semantica
comun seguida para la totalidad del trabajo, que en concreto afecta al concepto de estabilidad de la pla-
taforma como tematica central para la cual se procura la solucién mediante el uso de mecanismos de
proteccién hadware. A continuaciéon se somenten a evaluacién varios de estos mecanismos, con objeto
de determinar aquellas causas por las cuales la unidad de proteccién de memoria resulta una opcién
optima. Tras ello, se escrutan diversas implementaciones para este médulo, con objeto de identificar
aquellas caracteristicas comunes u operaciones fundamentales presentes en todas ellas. El capitulo
concluye con la eleccion de la arquitectura bajo la cual tendra lugar la implementacién del prototipo.

Capitulo 3 — Obtencidn de requisitos y analisis, siendo este el capitulo que sienta las bases para el desa-
rrollo, puesto que incorpora en primera instancia una descripcion genérica del problema, tal que permite
extraer los requerimientos que debera manejar la solucién propuesta para posteriormente conformar
los casos de uso, con objeto de recabar las iteracciones existentes entre las entidades y el sistema del
que hacen uso. A estos apartados les seguira un exhaustivo estudio de los conceptos que afectan a
areas propias del dominio del problema, ignorando caracteristicas relativas a la implementacion o la
tecnologia, de modo que el producto resultante de la actividad pueda considerarse génerico respecto
de distintas arquitecturas de sistemas empotrados.

Capitulo 4 — Diseio del sistema, para el que se desarrolla la actividad que estrecha el margen existente
entre la concepcidn de la solucion y la tecnologia subyacente elegida. En concreto se aborda la 16gi-
ca software a realizar, identificando los componentes que la conforman, su organizacion, la relacion
existente entre ellos y su disposicién en la plataforma.



Capitulo 5 — Evaluacion mediante prueba de concepto, capitulo que recoge dos flujos de simulacion, per-
mitiendo asi el estudio de las bondades ofrecidas por el mecanismo de proteccién. La primera se cen-
trara en aquellos aspectos que afectan a la estabilidad del espacio de pila de una tarea, mientras que
la segunda respondera a anomalias particulares presentes en el hardware empleado.

Capitulo 6 — Conclusiones y lineas futuras, tal que comprende el conjunto de adversidades encontradas
en la elaboracion del trabajo y para las que se se extraen, reflexion mediante, ideas que permitiran
mejorar y depurar las técnicas empleadas de cara a futuros desarrollos. Asimismo se sugieren algunas
alternativas posibles para la tematica tratada en el trabajo y que permitirian explotar las capacidades
que ofrecen las unidades de proteccién memoria.

Apéndice A — Plan de proyecto, siendo este anexo vital para comprender las actividades aqui desarrolla-
das. De su actividad resultara la hoja de ruta seguida en este trabajo, indicando los medios necesarios
para la elaboracion, asi como posibles riesgos a los que se deberan hacer frente en cada tarea esti-
mada.






CAPIiTULO 2

FUNDAMENTOS TEORICOS

Para la gran mayoria de desarrollos software resulta preciso definir un conjunto de procedimientos, con
objeto de manejar la complejidad asociada, tal que establecen una hoja de ruta bien definida y cuya puesta
en practica permite el cumplimiento de los objetivos marcados. Los procedimientos empleados, los cuales
suelen agruparse en un proceso de desarrollo, varian en funcién del problema concreto que se pretende
resolver, por lo que la existencia de procesos univocos e infalibles con independencia de la situaciéon se an-
toja harto imposible. Si bien es cierto, pueden identificarse practicas comunes aplicables en la mayoria de
proyectos, las cuales se documentan en los denominados paradigmas o modelos de desarrollo. Es asi que
en este capitulo se incluira la evaluacion de una pareja de procesos populares en el ambito de los sistemas
embebidos, de entre los que posteriormente se seleccionara aquel adecuado a las necesidades del proyecto.
No obstante, tales modelos no detallan cdmo son abordadas las actividades que los conforman, aspecto que
sera provisto por las denominadas metodologias de desarrollo, hecho que conlleva al andlisis de la metodo-
logia empleada, asi como los motivos que conducen a su eleccion. [7]

Asimismo, a lo largo de este capitulo se distinguen algunas particularidades en lo que respecta a los sis-
temas de informacion empotrados y como estos se ven afectados por las condiciones que impone su dominio
de aplicacién. De igual modo se pretende establecer una distincion semantica entre los términos seguridad
y estabilidad de un sistema de informacion, incidiendo, en lo que respecta a este trabajo, en este segundo,
asi como también se fijara el significado del término proteccién de memoria y su interpretacién bajo este tipo
de sistemas.

Por ultimo, se exponen algunas de los distintas concepciones de mecanismos hardware de proteccién
de memoria actualmente existentes, las caracteristicas que los definen y las ventajas o desventajas que
presentan unos frente a otros, permitiendo asi justificar la eleccion de la MPU. Tras ello, se procede a la
comparativa, mediante el uso de parametros de interés, de implementaciones comerciales existentes para
este mecanismo, de entre las cuales se obtiene aquella seleccionada como candidata, no sin antes identificar
algunas operaciones comunes para todas y cada una de ellas, que seran aquellas a incorporar en el prototipo.

2.1 PARADIGMA Y METODOLOGIA DE DESARROLLO EMPLEADOS

Los denominados modelos de desarrollo software, pese a definir procesos de elaboracién de forma abs-
tracta y sin necesidad de conocer detalles especificos, si concretan cémo abordar la organizacién de dichas
actividades, de manera que cada uno ofrece diferentes ventajas respecto al resto en funcion del ambito de
aplicacion. En lo que se refiere a este trabajo, se imponen dos restricciones que repercuten a dicha organi-
zacién y afectan por tanto a la decision del modelo escogido —el paradigma escogido debera ajustarse a la
naturaleza de estos—, a saber: la elaboracion de las tareas contempladas tiene lugar en exclusiva por una
persona, por lo que no se requieren procesos para su sincronizacion y gestién, y el ambito de aplicacién y
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estudio para este caso es el de los sistemas empotrados. Las caracteristicas particulares que conforman a
estos sistemas, seran detalladas en lo sucesivo, pero cabe destacar por el momento, la variedad de restric-
ciones que su entorno impone sobre ellos, en cuanto que presentan riesgos extrinsecos, que afectan a su
funcionamiento, asi como intrinsecos, los cuales pueden amenazar la seguridad de las entidades que utilizan
directa o indirectamente estos sistemas. Por ello, se demanda un paradigma de desarrollo fuertemente es-
tructurado, de manera que se dispone en caso de deteccion de fallo durante el proceso de elaboracion de un
punto estable para retorno, hecho que requiere de la captura de la informacidén que generan las actividades
desarrolladas como condicion sine qua non, logrando asi constancia de todas y cada una de las decisiones
planteadas. Ademas, se plantea necesario el minucioso andlisis de las caracteristicas y limitaciones —conoci-
das en gran medida a priori, aunque cabe la posibilidad de aparicion a lo largo del desarrollo— que recoge el
dominio del problema, las cuales se documentan obligatoriamente bajo una lista de requisitos bien definida,
cuyo estado deberd permanecer inmutable como soporte en el desarrollo. De entre las posibles opciones
estudiadas y dadas las consideraciones anteriores, Unicamente se admiten dos propuestas, que en parte se
encuentran estrechamente relacionadas.

A continuacién se presentan dichas opciones, su descripcion de manera resumida y los puntos de con-
vergencia existentes entre estas:

= El primero de los paradigmas aqui planteados es el modelo en espiral, propuesto originalmente por
Barry W. Boehm en [8] y [9]. Sumariamente, se define como la ejecucién del desarrollo software si-
guiendo un patrén incremental orientado a riesgos, donde el orden y la secuencia l6gica de las activi-
dades se determina de manera dindmica —aunque no normativa—, en virtud de las amenazas existentes
y su magnitud. El principal beneficio obtenido es la identificacidn de problemas presentes en fases tem-
pranas del desarrollo, pudiendo asi establecer los mecanismos adecuados para su rectificacion, lo que
que permite hacer frente a cambios radicales fruto de nuevas especificaciones de cliente o en con-
dicién de errores asociados al propio proceso. Se considera un modelo un tanto especial, en cuanto
que aglutina diversas técnicas, a la vez que su nucleo se utiliza para la definicion de otros paradigmas
e incluso metodologias, tales como RUP [10] [11] y MBASE [12], siendo esta ultima de gran interés.
El proceso que describe es replicado de manera ciclica, donde cada repeticion, también identificada
bajo el concepto de ronda, permite el progreso en el desarrollo y donde tales repeticiones son carac-
terizadas visualmente como una espiral, tal que el eje radial representa el coste acumulado, mientras
que la dimensién angular refiere el avance realizado —las rondas interiores corresponden al inicio del
desarrollo y la exteriores muestran el avance de la solucion—. Existen cuatro actividades fundamen-
tales para cada ronda, las cuales son: determinacién de objetivos y restricciones para la porcion del
producto a elaborar, evaluacion e identificacién de los riesgos presentes —riesgo como posible causa
de fallo del proyecto—, desarrollo y verificacién del trabajo realizado y planificacién de sucesivas fases.
Como resultado se obtienen artefactos software, que involucran a ambas partes (cliente y desarrolla-
dores), de manera que las decisiones que estos toman, definen en lo sucesivo el comportamiento de
la aplicacion. No obstante, una naturaleza cambiante para el problema que se resuelve, se contrapone
a las necesidades de los sistemas empotrados, que necesitan un punto de partida definido e invariable
para su realizacion, lo que descarta a este paradigma para los intereses de este trabajo.

= El segundo paradigma evaluado es el comunmente denominado como modelo en cascada, el cual se
concibe como uno de los paradigmas orientados a la planificacion, tal que se establece una serie de
actividades secuenciales a desarrollar, asi como el orden concreto para cada una de ellas al inicio del
proyecto y del mismo modo, se acuerdan los requerimientos de la aplicaciéon en los primeros compa-
ses, lo que impide cualquier posibilidad de modificacion. El resultado para cada actividad, se expresa



como un artefacto el cual apenas sufre alteraciones a lo largo del proceso de elaboracién y que a dife-
rencia de aproximaciones iterativas incrementales, carece de utilidad para los clientes. Esta definicién,
aunque frecuente es en realidad errénea, en tanto que se malinterpreta —tal y como apunta [13], que
recoge algunas de las discrepancias— la descripcion original recogida en [14], por lo que se considera
necesario realizar una breve aclaracion al respecto, debido a que en la actualidad, este paradigma se
percibe como obsoleto para cualquier planificacion de proyecto y desarrollo software. Si bien es cierto,
la falta de una definicion cerrada y contundente desde el principio abre la posibilidad a estas interpreta-
ciones, pero bajo una exhaustiva lectura, se identifican elementos presentes en modelos propiamente
iterativos e incrementales, que lo alejan del caracter secuencial tan ampliamente extendido. Dadas
pues las circunstancias mencionadas, se referira, en lo que compete a este trabajo, al articulo original
a la hora de establecer las actividades y caracteristicas para el modelo y no asi a las revisiones poste-
riores. Cabe aclarar que no se impone limite al nUmero de veces que se procede bajo una determinada
actividad y en la misma medida su resultado —entre los que se incluyen los requisitos— no permanece
estatico, en cuanto que se prevén cambios para fases anteriores —lo que implica su ejecucién—, gene-
ralmente motivados tras las fases de prueba y evaluacion del producto elaborado, de manera que no
es correcto considerar un caracter inmutable para el modelo. Con objeto de manejar la complejidad
asociada a la aparicion de dichas modificaciones, el paradigma plantea diversos mecanismos, entre
los que destacan:

» Fuerte uso de documentacién, siendo este uno de los artefactos esperados tras completar una
actividad y con la particularidad de actuar como especificacién y diseio del sistema en fases
iniciales.

 Elaboracién de un disefo preliminar previo a cualquier consideracion, tal que permita identificar,
bajo los primeros instantes del desarrollo, problemas subyacentes asociados a fases posteriores.

» Implementacién de una versién piloto —o prototipo si se quiere— paralela a la elaboracién principal
sistema, por lo que se rechaza la idea de caracter secuencial, de forma que se logra involucrar
al cliente en el procedimiento, hecho que demuestra que el resultado de la actividad aporta valor,
siendo este un punto de convergencia respecto del paradigma en espiral.

Dada la finalidad de este proyecto, bajo el que se pretende elaborar un prototipo que facilite el estudio
y refleje el comportamiento de los mecanismos de proteccion y no asi un sistema operacional completo, el
modelo que mejor se ajusta y por tanto aquel utilizado, es el paradigma en cascada —se hace hincapié en que
la diferencia para la definicion expuesta del término—. Sin embargo, dada la existencia de puntos de unién
entre ambos modelos presentados, se plantea la utilizacién del paradigma en espiral —dada la facilidad de in-
tegracion que presenta— como futura posibilidad, por ejemplo, en ampliacion de la funcionalidad del prototipo.
Es preciso apuntar la existencia de derivados para el paradigma elegido, tal que soportan la formalizacion,
es decir, el empleo de modelos matematicos con el fin de validar el grado de correccion entre los requisitos
especificados y la implementacién, de manera que su aplicaciéon es extremadamente atractiva para los siste-
mas empotrados, con estrictas necesidades en materia de seguridad y estabilidad para la ejecucion.

Una vez queda definido el paradigma a emplear, se requiere concretar la realizacion de las actividades
identificadas, mediante la correspondiente metodologia de desarrollo. Puesta de manifiesta la importancia
sobre la documentacion para este tipo de sistemas y el uso que hace de esta el paradigma utilizado, es conve-
niente dilucidar la informacién a reunir y la manera mas adecuada para su representacion. La documentacién
debera incorporar aquellos aspectos que describan el contexto del dominio, con objeto de comprender el en-
torno que envuelve al problema para el que se ofrece solucion —identificando asi las propiedades antes de la
elaboracion del producto mismo— que por otro lado, detallara los mecanismos y aproximaciones planteadas
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como solucion, tal que existe una definiciéon precisa en el modo de obrar, que sirve como punto de referencia
para el desarrollo y establece un lenguaje comun para desarrolladores y clientes. La metodologia elegida,
por tanto, debera facilitar la produccién de dicha documentacién y en la misma medida, su tarea requiere
abordar la complejidad que supone la aparicién de cambios, fruto de las actividades, que afectan a las espe-
cificaciones iniciales, al disefio y al producto desarrollado. Por ende, se aislaran las modificaciones surgidas
a un ambito controlado, a la par que se mitigan los costes en tiempo y recursos que suponen al proyecto
tales cambios, conservando en la medida de lo posible el trabajo previamente desarrollado y previniendo la
introduccion de errores en el proceso.

La propuesta de metodologia considerada para este trabajo, corresponde a aquellas orientadas a modelos
—donde en lo sucesivo, el uso del término modelo ya no refiere a un sustitutivo de paradigma— como productos
resultantes de una actividad, donde el campo que abarca tales metodologias se conoce como Model Driven
Engineering. Los modelos empleados incorporan so6lo aquellas propiedades, asociadas tanto a entidades
del dominio como a operaciones del sistema, necesarias para su representacion en términos del proceso
de elaboracion o dada una perspectiva concreta, eliminando la complejidad asociada a su definicién real.
Ademas, permiten su formalizacién, de forma que se evalla el grado de adecuacién entre la entidad real
respecto de su representacion, tal que es factible concretar la mejor solucién previo paso a laimplementacién,
que se ajusta dado unos parametros concretos. Resulta de interés la capacidad de los modelos para generar
valor como vehiculos en la comunicacion de informacién, asi como su utilidad en la sintesis de artefactos
software a partir de ellos o en la representacion del hardware de la plataforma, siendo este Ultimo efecto
visible, en cuanto que disminuye los costes asociados en el desarrollo. Es tipo de metodologias define un
espacio de modelado, esto es, el conjunto de modelos que representan el sistema, tal que pueden clasificarse
bien por el area representan —por ejemplo, el area de negocio— o por su nivel de abstraccion, es decir,
la proximidad respecto al producto final. Aquella escogida para el trabajo, se conoce como Model Driven
Architecture [15] —MDA® creado por el Object Management Group [16] como consortio para la generacion
de estandares— la cual aborda aspectos concretos para el analisis, desarrollo e implementacion del producto
Software.

2.1.1 MDA®

MDA® se define pues como un procedimiento de desarrollo soffware orientado a modelo, que propor-
ciona una serie de pautas precisas, cuya aplicacion permite desacoplar la l6gica de la aplicacién de los
requerimientos impuestos por la infraestructura subyacente, de peso para la implementacion, facilitando asi
la adaptacion en cambio de tecnologias. Para cada operacién, se obtienen modelos —entidades de primer
orden, cuya representaciéon no se limita de manera exclusiva al uso de diagramas, sino que se contem-
plan numerosos formatos— como productos, donde cada uno de ellos se incluye en un estadio n, el cual se
interpreta como un nivel de abstraccion, conformado por uno o multiples modelos. Cada nivel de la meto-
dologia, se coordina bajo un lenguaje de modelado comun, que ofrece la semantica y notacién utilizada, y
que delimita las caracteristicas y el comportamiento de los modelos con los que se trabaja, cohesionando
los elementos que los conforman. Puesto que todo artefacto se considera un modelo —entidades de primer
orden—, se produce un fendmeno de circularidad, de forma que el origen del lenguaje de modelado empleado
se realiza a través de otro modelo, conocido este como metamodelo y situado un en el nivel de abstraccién
inmediatamente superior. En el nivel més alto de la abstraccion, se establece un limite del cual se derivan
el resto de caracteristicas para dichos lenguajes, siendo Meta Object Facility [17] (MOF™), el cual define
una serie de capas o niveles para el metamodelado, donde el propio modelo de MOF ™se sitda en el nivel
mas alto, esto es M3 — la eleccién considerada con este fin. Este provee de un conjunto de propiedades
para la definicion de los componentes que actian en los modelos (metamodelos y metametamodelos), asi
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como un lenguaje comun al que se adhieren los niveles inferiores. Mientras, el lenguaje de modelado escogi-
do para la representacion de la solucion y situado en el nivel M7 de MOF™, se conoce como UML® [18]. [19]

El procedimiento clasifica los distintos modelos respecto de su nivel de abstraccion, tomando como punto
de referencia la arquitectura, no en un sentido tecnolégico, sino como el conjunto de modelos que repre-
sentan el sistema a elaborar, asi como la actividad que los lleva a cabo. Aunque no se define el nivel de
profundidad para la abstraccién, si facilita una clasificacion de modelos a grandes rasgos, respecto de su po-
sicion —de mas a menos abstraccion—, los cuales se recogen brevemente a continuacién —descritas en [19]-:

= Modelos de dominio, los cuales aglutinan y presentan informacion relativa al problema para el que se
ofrece solucién, la cual puede referirse a diversas tematicas, entre las que se incluyen los sistemas de
computacion.

= Modelos de logica de sistema, que reflejan cémo interactian los elementos que conforman la solucién
entre ellos y como permiten a los usuarios alcanzar sus metas.

= Modelos de implementacién, los cuales describen la forma concreta de abordar la realizacién para el
sistema solucién planteado y por tanto dependientes de la tecnologia subyacente.

De nuevo y respecto de la arquitectura, se plantean dos conceptos, tal que reflejan los intereses sobre
una parte concreta del sistema, asi como la representacién particular que se ajusta a dichos intereses —sin
incorporar detalles propios de la implementacién—, con motivo de orientar su concepcién, los cuales reciben
el nombre de punto de vista (viewpoint) y perspectiva view) respectivamente. Asi por ejemplo, si se supone
un sistema de envio de mensajes, el intercambio de informacidn se consideraria el punto de vista, mientras
la perspectiva plantea cdémo se estructura la informacioén que resulta compartida. En lo que se refiere a este
trabajo, el punto de vista se limitaria a la estabilidad de los sistemas de informacion tratados —en concreto a la
seguridad de las operaciones que involucran a la memoria—y la perspectiva indicaria aspectos concretos, por
ejemplo, qué técnicas permiten controlar los accesos. Cabe destacar la conflictividad para el término punto
de vista bajo este trabajo, en cuanto que su significado difiere para el momento de aplicacién, de manera
que referira a la definicidn descrita en este parrafo exclusivamente para la extension de este capitulo.

Puesto que un modelo representa la evolucion del sistema para un momento determinado del desarrollo,
aquellos que corresponden a los niveles mas abstractos, generalmente representan al sistema en un estado
embrionario y a medida que continua el desarrollo, los modelos resultantes se aproximan a los artefactos
software, que constituyen el resultado final. Entre los diferentes modelos, cada uno en representacién de
un nivel de abstraccion, existe una correspondencia en forma de continuidad, de manera que la sintesis de
un modelo, la cual mayoritariamente tiene como origen un nivel de abstraccién diferente al de destino, es
posible a través del resto y en primera instancia, es decir en ausencia de modelos, desde los requisitos es-
tablecidos. Esta técnica, que se conoce como transformacion, es la caracteristica mas representativa para
MDA, en cuanto que permite un desarrollo iterativo con cambios incrementales, tal que se conserva el trabajo
previamente realizado —efecto ademas compatible con la visiéon del paradigma utilizado en este trabajo—. El
sentido de la transformacion se permite bien de manera descendente respecto de la abstraccion, estos es,
hacia las particularidades de la infraestructura subyacente, en donde por ejemplo se encuentran los arte-
factos software —considerados como modelos para algunos autores— o por el contrario ascendentemente,
aunque esta ultima posibilidad se plantea en ocasiones dificil de manejar, dado que requiere incorporar mo-
dificaciones a modelos ya constituidos. Gracias a este mecanismo, se logra mitigar el efecto que produce el
fendbmeno conocido como decaimiento arquitecténico [20], donde cambios producidos por la evolucion en el
desarrollo no se reflejan o tipifican en las especificaciones de la arquitectura inicial. Existen dos vias para
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la transformacion [21], donde la primera recibe el nombre de elaboracién, en referencia al caracter manual
para el proceso, en cuanto que los modelos tan sélo recogen la informacién necesaria a representar y esta
se incorpora de forma mecanica por el desarrollador. La segunda, la cual se conoce como traduccion, con-
sidera a los modelos como una soluciones completas, esto es, albergan la informacion correspondiente a
su nivel de abstraccién, asi como aquella que facilita la tarea de conversién, la cual tiene lugar de manera
automatica por los denominados compiladores de modelos. Ambas aproximaciones pueden coexistir para el
mismo desarrollo, tal que por ejemplo, durante el inicio se establece una transformacién de caracter manual
y llegado el momento, se orienta a aquella que incluye transformaciones automaticas.

El grado de correccion, dada una traduccién, se determina por las denominadas reglas de transforma-
cion, tal que describen como los elementos —los cuales constituyen el modelo de entrada—, se corresponden
y adecuUan a los atributos del modelo resultante, donde ademas se especifican qué extensiones respecto del
modelo original se deben incorporar si fuera necesario. Tanto el grado y direccién para la correspondencia
entre modelos se representan para MDA bajo lenguajes exclusivos para este fin, los cuales se adhieren a una
especificacién comdn denominada como Query/View/Transformation [22] (QVT™), de forma que es posible
establecer un metamodelo para las reglas de transformacion, que a su vez incorpora e interpreta semantica
propia de los metamodelos que definen a aquellos implicados en la conversion, esto es, origen y destino.
El resultado de la operacién es verificable mediante la depuraciéon de una traza de transformacién, como
historico para la ejecucién del proceso. Cabe mencionar que la generacion de cddigo a partir de un modelo,
tan solo es posible siempre y cuando dicho modelo sea ejecutable, esto es, sélo cuando se definen bajo este
todas y cada una de las posibles operaciones que debe realizar el sistema representado.

MDA® distingue al menos cuatro tipos de modelo respecto de su nivel de abstraccion:

= Modelo independiente de aspectos computacionales (CIM), tal y como su propio nombre indica, es
ajeno a cualquier aspecto relacionado con la I6gica de la solucién, de manera que no incorpora nin-
gun detalle acerca de la construccion del sistema previsto, lo que lo sitla en el nivel mas alto de la
abstraccion. Su tarea se limita a la representacién de la ontologia para el dominio del problema, es
decir, establece el vocabulario y la semantica para un contexto de aplicaciéon determinado, asi como
los procesos de negocio, los requisitos y requerimientos, como punto de partida del desarrollo, que
deberd incorporar la aplicacion. Este modelo admite diversos formatos de diagramas para su repre-
sentaciones, entre los que se encuentran: BPMN, DFD —foco en el paso de informacion—, diagrama de
actividad —que refleja las actividades propias del dominio y las condiciones para el flujo— y por Gltimo
el modelo de caracteristicas, el cual se evalia en el trabajo [23]. En ocasiones es frecuente el uso de
diagramas de caso de uso en la representacién, pero esto resulta incorrecto, dado que estos incorpo-
ran operaciones relativas a los sistemas de informacion, tal que ahondan en la respuesta del sistema
frente una accién del usuario, funcién que no compete al CIM.

= Modelo independiente de la plataforma (PIM), siendo esta quizas la especificacion de modelo mas
interesante para la metodologia dada sus connotaciones y para la que es preciso realizar una breve
aclaracién al respecto. Dado el nivel de abstraccion al que pertenece, un modelo puede ser ajeno a
determinados aspectos para la tecnologia subyacente, lo que le confiere una cualidad de cierta in-
dependencia. No obstante, la identificacion de un modelo como PIM es relativa, siempre respecto al
resto de modelos, esto es, aquellos que lo preceden y suceden, y por tanto condicionada por su mo-
mento de realizacién en el desarrollo. Por tanto, un modelo es caracterizado como PIM respecto de
aquel que le sigue, mientras que actia como PSM para el anterior, en cuanto a su proximidad frente
a la infraestructura bajo la que se aloja el sistema. Este tipo de modelos describen la funcionalidad y
el comportamiento para solucién propuesta, priorizando la portabilidad entre plataformas, de manera
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que se identifican las operaciones que responden a las demandas de aquellas entidades, las cuales
interaccionan con la aplicacion. Destaca la dificultad en su creacién a partir de modelos CIM —reflejado
en [24]-, hecho que puede suponer un cuello de botella para el desarrollo, dada la complejidad de tra-
duccién para este proceso, por lo que se demanda la intervencién manual de un experto del dominio,
capaz de convertir la semantica propia del problema en actividades del sistema. Es habitual su repre-
sentacion como diagramas de componentes —eliminando los componentes fisicos si fuera necesario y
haciendo énfasis en los componentes l6gicos—, de caso de uso, de secuencia, de clase, de paquetes y
maquinas de estado.

= Modelo especifico de la plataforma (PSM), el cual arroja mayor detalle respecto de las caracteristicas
de la plataforma, frente al modelo presente en el nivel de abstraccion que lo antecede, con el que
comparte mecanismos para la representacion. Por ello, la transformacion desde modelos anteriores
es trivial y del mismo modo, se permiten transformaciones en sentido inverso, con objeto mantener la
coherencia para la representacion —incluyendo cambios propios del avance en el desarrollo—.

m Modelo especifico de la implementacién (/ISM), donde en concreto no se contempla con esta termi-
nologia bajo la definicion de OMG®, sino que aparece trabajos como [25]. Se considera conveniente
su inclusién, dada su particularidad, tal que se refiere al propia codigo de la aplicacion. Este modelo
—por ende la implementacién del sistema— se deriva del PSM, incorporando detalles asociados a la
plataforma. Ademas, si el desarrollo lo permite, este modelo puede reemplazar al PSM y derivarse
directamente desde el PIM.

Para este trabajo, los modelos cumplirdn en un principio el papel de documentacion para el desarrollo
realizado, lo que implica una correspondencia 1:1 entre el modelo y los artefactos software, pero no se des-
carta dadas las caracteristicas de la metodologia propuesta, su empleo en la generacién de ejecutables. Por
ello, las transformaciones aqui empleadas presentan un cariz manual, tal que no se establece un metamo-
delo para la traduccién, pero se contempla un traslado a la generacion automatica como futurible, en cuanto
la produccién de sistemas se veria beneficiada —en eficiencia, reduccién de errores al incorporar actualiza-
ciones, asi como coherencia entre dichas modificaciones—. Se demanda asi el empleo de una herramienta
CASE (Computer-aided Software Engineering), que soporte la metodologia MDA® y que siga las lineas de
estandarizacion planteadas por OMG® para la creacién de metamodelos y esquemas de traduccion. Papy-
rus™ [26], el cual pertenece al proyecto de herramientas para desarrollo de modelos (MDT) bajo el IDE
Eclipse [27], resulta la eleccion software fruto de esta condicién, tal que proporciona en forma de interfaz
gréfica los medios necesarios para la creacion de modelos, con soporte para la especificacion UML®—por
extensién MOF™—, asi como reglas basadas en QVT™, habilitando la transformacion de modelos MOF ™a
codigo de aplicacion —para lenguajes de programacion como C++ y C—. Sin embargo, limitaciones de uso
presentes para versiones actuales de la herramienta, las cuales afectan a la elaboracion de diagramas de
secuencia, obligan a la eleccion de PlantUML [28] como sustitutivo para completar la tarea. Al igual que
Papyrus, esta herramienta permite su integracion en el entorno de desarrollo Eclipse, por lo que los modelos
que esta genera permanecen bajo el mismo proyecto, facilitando asi su exportacion si se requiere de nuevo el
empleo de Papyrus, la cual tendra lugar en ultima instancia de forma manual —aunque s6lo es necesaria una
iteracion para este proceso—, en cuanto que PlantUML no soporta la transformacién de modelos, asi como el
formato empleado por Papyrus para la representacion de diagramas. PlantUML destaca por su rapidez en la
generacion de modelos, ya que produce elementos graficos como traducciéon automatica de representacio-
nes en texto plano, ofreciendo una excelente alternativa para el desarrollo de prototipos, donde la inversién
en recursos se establece en el contenido de dichos modelos y no asi en la curva de aprendizaje.
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2.2 CONSIDERACIONES SOBRE LOS SISTEMAS EMPOTRADOS

Sin lugar a dudas, dentro de los sistemas de informacién, los denominados sistemas de cémputo general
—entre los que se encuentran ordenadores personales o teléfonos inteligentes— resultan los dispositivos de
consumo con mayor disposicién —al menos de forma aparente— en la actualidad. Si bien, este término —sis-
tema de propésito general- cobra diferentes sentidos, hasta el punto de perder su concepciodn inicial y con
esta su capacidad para clasificar conjuntos de dispositivos de computacién para unas caracteristicas dadas,
motivo por el cual se plantea la siguiente aproximacién para el trabajo:

Se trata de aquellos sistemas para los que su infraestructura y funcionalidad no se encuentran acota-
das, es decir, a lo largo de su tiempo de vida realizan tareas dispares, las cuales no son predefinidas
en su concepcién ni tampoco guardan relacién entre si. Ademas, presentan mecanismos especificos
que facilitan la labor de adaptacién a las necesidades de las entidades que interactian con ellos.

A pesar de contar con una inadvertida presencia —puesto que su volumen comercial es mayor si cabe—,
junto a los sistemas de coOmputo general —aunque también de manera independiente— se encuentran los
sistemas empotrados, los cuales generalmente no son accesibles ni admiten una manipulacién directa, por
lo que su funcién remite a aquella de soporte para los sistemas bajo los que se agregan —por ejemplo, en
la captura de informacién del entorno mediante la manipulacion de un sensor—, donde asimismo garantizan
su correcta ejecucion. Puesto que en lo sucesivo se establece el foco en este campo, resulta indispensa-
ble establecer una descripcién concisa, tal que incorpore aquellas caracteristicas mas destacables para los
sistemas embebidos, en cuanto que al igual que ocurre para aquellos de computo general, su semantica es
dispar, dadas las variaciones sufridas respecto de su concepcion inicial.

Este tipo de sistemas se configuran mediante tres pilares fundamentales, a saber:

= El entorno o dominio de aplicacién, es decir, el ambito concreto donde los sistemas empotrados desem-
penan su funcién. Este aspecto determina la complejidad del sistema y por ende las medidas y consi-
deraciones a tomar durante su desarrollo —el articulo [29] presenta un interesante resumen acerca de
las condiciones que impone dicho entorno-.

= La infraestructura o hardware subyacente. A menudo, términos como microcontrolador, microprocesa-
dor o microcomputador se utilizan de forma univoca para identificar al circuito integrado y la unidad
central de procesamiento, las cuales ofrecen soporte para la ejecucion de logica. La labor de identifi-
car las diferencias —si existen— entre estos excede las competencias del trabajo, aunque sin embargo,
si se pretende establecer el modus operandi escogido a la hora de relacionar estos términos para
la identificacion de la plataforma hardware. La aplicacion de estos términos tanto de manera histéri-
ca [30] [31] como actual [32] [33] [34] —por tanto aquella empleada en este documento— obedece a
la segmentacién sobre el catalogo de producto que ofrecen los fabricantes, esto es, en base por un
lado, al rendimiento en computacién y la inclusion de un mecanismo para la traduccion de direcciones
l6gicas, tal que dicha descripcion corresponde a aquellos referidos como sistemas conformados por
microprocesador —que dadas sus capacidades no requieren de un propdsito especifico—, mientras que
por otro, microcontrolador se asocia a una limitacién en recursos sin soporte de traduccién, indicados
para una actividad concreta. No obstante, es frecuente ver el uso indiscriminado de ambos términos,
de forma que su definicién se aproxima hasta confundirse.

= La aplicacién contenida, la cual tiene lugar bajo el sistema determinado por los puntos anteriores. En
ocasiones, partes de su légica —siempre y cuando el impacto en rendimiento sea despreciable— actian
como sustitutivos de elementos de la plataforma subyacente, de forma se reducen costes recurrente
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asociados al dispositivo elegido para la realizacion del proyecto. En el caso antitético, su funcionalidad
se reemplaza por un componente hardware, en cuyo caso aln seria necesario proporcionar igualmente
el codigo de interaccion (driver) para el sistema.

Tal y como se ha mencionado, un sistema embebido se integra de forma fisica en otros sistemas, que
no necesariamente deben ser computacionales —por ejemplo, el sistema de control de transmisién de un
coche, donde las partes que conforman el sistema operacional son mecanicas—, de forma que su domino
de aplicacion siempre es especificado. La labor de los sistemas empotrados es el control —puede requerir
el procesado de informacién— de aquel en el que se incluye, garantizando asi el correcto funcionamiento de
sus partes. Al ser contenido bajo un ambito de ejecucidn, el entorno impone una serie de restricciones tanto
software como hardware, las cuales varian entre dominios, por lo que cada desarrollo presenta un desafio
—aunque existen metodologias que permiten el uso y reutilizacién de modulos—.

Como refleja [35], algunas de estas restricciones abarcan desde el coste maximo permitido para el pro-
yecto —que determina los componentes, normalmente integrados bajo un mismo paquete, a utilizar—, la tasa
de transferencia de informacién —definida por el dominio— que debe procesar por unidad de tiempo o el de-
terminismo —asociado a la estimacién del peor tiempo en ejecucién del flujo, asi como a la previsibilidad del
comportamiento para el sistema—. Asimismo, en funcién de la complejidad de los entornos bajo los que se
integra, por ejemplo, el sistema no es accesible fisicamente, de manera que no se puede reparar un elemen-
to inutilizado, también se imponen limitaciones tales como la fiabilidad —que estudia la probabilidad de que
el sistema proporcione el funcionamiento correcto de forma consistente—, la robustez o estabilidad —como la
habilidad del sistema para proporcionar sus servicios aun cuando se incumplen las condiciones normales de
operacion—y por ultimo la seguridad —que indica el nivel de riesgo en el uso del sistema, tal que el resulta-
do de su accién desemboca en la pérdida de datos o en accidente—. Cabe destacar que el sentido de los
términos estabilidad y seguridad (tomados de [35]) se cuestiona en el siguiente apartado, de modo que se
proporciona una definicion, la cual se considera mas acertada, hecho que tiene como resultado el intercam-
bio de su semantica. Con motivo de facilitar el cumplimiento de los mencionados requerimientos, algunas
plataformas proveen de mecanismos tales como Power-On Self-Test(POST), Built-in Self-Test (BIST) o la
comprobacién de permisos mediante el control de operaciones sobre memoria, donde este Ultimo presenta
un gran interés en lo que a este documento se refiere.

2.3 FUNDAMENTOS DE LA PROTECCION DE MEMORIA

2.3.1 SEGURIDAD Y ESTABILIDAD DEL SISTEMA

De igual forma que se evidencia en el anterior apartado, algunas de las limitaciones a las que el desarrollo
de los sistemas empotrados debera hacer frente refieren a la propiedad de proteccion, donde se distingue
tanto la proteccién frente a agentes externos o por el contrario, la proteccién hacia su entorno. Ambas ideas
de proteccién se encuentran estrechamente relacionadas, puesto que si se manipula de manera extrinseca
la plataforma, dicha accién acaba repercutiendo en su dominio de aplicacién,y de manera circular, un cam-
bio en el entorno —provocado de forma inicial por condiciones ajenas al propio sistema— se propaga a las
caracteristicas intrinsecas del sistema. Para su designacién, se utilizan términos tales como estabilidad y
seguridad, los cuales generalmente suelen confundirse entre si, sobre todo bajo los manuales de referencia
de fabricantes, asi como en la literatura que trata tales cuestiones en el contexto de los sistemas empotrados.
Por ello y dado el contexto de este documento, se establecen una serie de descripciones, que actian como
coordenadas, con objeto de referenciar tales ideas sin confusion alguna.
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El articulo [36] introduce dos términos —propios del habla inglesa—, que pretenden establecer de forma
complementaria la relacién existente entre un sistema y su &mbito de operacion, y viceversa. El primer tér-
mino se conoce como seguridad (security) y hace referencia a la imposibilidad del sistema para ser afectado
negativamente por su marco de ejecucion, garantizando ademas una serie de atributos tales como confiden-
cialidad, integridad o disponibilidad. Esta cualidad asegura que ningun ente malicioso externo pueda oca-
sionar perjuicios a la plataforma, hecho que conllevaria a un flujo incorrecto de ejecucion, generando dafos
en su entorno de operacion —completando asi una circularidad, la cual entronca con el siguiente término-—.
Esta definicién concuerda con [37], bajo el cual ademas se presenta el uso de mecanismo de proteccién en
la linea de este documento. Con respecto a la segunda expresién (safety), se convierte en una problematica
encontrar aquella unidad lingtistica del esparol, la cual recoge su semantica. Generalmente este término
indica la cualidad por la que un sistema no influye perjudicialmente en su entorno, esto es, que no implique
danos irreversibles —pérdida de vidas humanas, desastres medioambientales o sencillamente la destruccion
de la infraestructura en la cual se integra el sistema empotrado—. Con objeto de garantizar dicha cualidad, el
sistema se disefia contemplando los potenciales riesgos fruto de su accion, a la par que se establece tanto
un estado conocido y determinado de ejecucion, asi como los mecanismos que permitan regresar a dicho
estado o ante la negativa, impedir un flujo anormal y no previsto durante la ejecucion. El término en espa-
fol, que mejor precisa —y sera empleado a lo largo del documento— esta caracteristica, es el de estabilidad
del sistema, entendido como la imposibilidad de cambio y la capacidad de recuperacion de equilibrio, tal que
equilibrio representa el estado de ejecucion confiable, que no supone un riesgo para su campo de aplicacion.

La atencién bajo este trabajo se volcara pues, en aquellos mecanismos que las plataformas ofrecen para
garantizar el flujo correcto de ejecucion, esto es, su estabilidad. De entre dichas técnicas de proteccién, es
posible encontrar la proteccién de memoria, cuyo significado se tratara en el siguiente apartado.

2.3.2 PROTECCION DE MEMORIA

En el conjunto de arquitecturas de sistemas de computadores actualmente existentes, los distintos médu-
los l6gicos —entre los que se encuentra la memoria principal del sistema, sin la cual no es posible la operacién
de la aplicaciéon—, que componen la plataforma y ofrecen servicio a las aplicaciones del sistema, son aloja-
dos en el denominado espacio de direcciones. Si se desea por tanto acceder a un recurso, sera necesario
proporcionar una direccién, la cual se define como direccion fisica —haciendo referencia a la plataforma hara-
ware subyacente— e identifica la entrada para la decodificacion en el bus de direcciones del sistema. Cada
recurso del sistema dispone en este espacio de una serie de registros de control y configuracién, asi como
en ocasiones de un espacio para datos.

Bajo los sistemas de informacién es comin la presencia de varios procesos, que constituyen la aplicacién
y cuyo ciclo de vida coincide en el mismo intervalo de tiempo, a los que denominamos procesos concurrentes,
tal que operan bajo el mismo espacio de direcciones, por lo que los recursos disponibles en la infraestructura
son compartidos. Asimismo, un proceso puede disponer del conjunto de datos e instrucciones que constitu-
yen a otro proceso —en forma de espacio compartido de memoria y librerias—, con el objetivo de interactuar
con este o modificar su comportamiento. Dada una situacién para la que no se limita el tiempo de ejecucion,
el nimero de recursos accesibles, ni asi como los permisos en operacién para una tarea, y en ausencia de un
mecanismo que permita su aislamiento, se produce un fendmeno bajo el que un proceso consigue disponer
a su antojo e indefinidamente del conjunto de la plataforma, negando a otros el acceso. Las consecuencias
de este hecho comprenden desde el bloqueo parcial o total del sistema, la corrupcién del contenido de la
memoria y la pérdida irreversible de datos, y en definitiva, un estado no operativo del sistema —si la tarea
no opera bajo los términos con los que fue establecida por manipulacion directa o indirecta— que conlleva a
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la incapacidad de completar los objetivos para los cuales fue disefiado. Por ello, dada una situacion como
la anterior propuesta y en lo relativo a dichos recursos, se presta de vital importancia consolidar su correcto
uso, de modo que ningun proceso acapare o prive de ejecucion al resto, y en concreto en lo que respecta
al acceso y manipulacién de la memoria principal, sera preciso asegurar la confiabilidad y disponibilidad,
esto es, una tarea debera poder realizar todas las operaciones sobre la memoria que se conciben para ella
o ante la negativa, el sistema indicara las causas —previamente estipuladas— por las que se deniega cual-
quier accién destinada a su uso. Surge asi el incentivo de presentar una técnica, la cual se conoce como
proteccion de memoria, que impida a un proceso capturar toda la légica del sistema, modificar e interactuar
con el espacio asignado a otros procesos y en definitiva garantizar que no se exceden las capacidades para
las cuales fue programado. Este mecanismo destaca por su capacidad para evitar accesos indebidos —no
previsto en el flujo de la aplicacidon— a una posicion del espacio de direcciones fisica.

Un proceso se considera de confianza por el sistema, si se conocen tanto su origen como su logica, —es
decir, estan previstas las operaciones que debe realizar—, mientras que se identifica como no confiable en ca-
so de ignorar su origen o representacion interna. Ambas categorias de procesos pueden realizar operaciones
que suponen una amenaza —bien de forma deliberada o no— para la integridad del sistema y en consecuencia
para su estabilidad, aunque si bien es cierto, la utilidad que presenta la proteccién de memoria para cada
una de ellas se plantea desde distintas coordenadas. Las caracteristicas fisicas del entorno —radiacion elec-
tromagnética o propiedades eléctricas de la plataforma, como ejemplo de circularidad entre la influencia que
tiene el entorno sobre el sistema y vuelta— o caracteristicas intrinsecas a la aplicacion —como errores en la
codificacién—, provocan alteraciones en la l6gica o en los datos de un proceso, que tiene como resultando un
comportamiento no previsto. Para estos casos, la proteccién de memoria asevera que los cambios produci-
dos en la aleatoriedad del comportamiento no afectan a la totalidad del sistema —por ejemplo, modificando
areas en propiedad de otro proceso— o si esto no es posible, debera revertir o ignorar tales modificaciones,
con objeto de presentar un estado conocido, determinado y operativo de este. A mayores, el mecanismo
debera afirmar respecto de los procesos confiables dos caracteristicas en su ejecucion, precisadas como
memory-safety y type-safety respectivamente [38]. La primera se especifica como la validez de las referen-
cias a memoria, esto es, los enlaces a las entidades que residen en ella, comprobando que la posicién a la
que apuntan se incluye en el espacio de direcciones implementado para la plataforma y asociado al proceso
interesado. El segundo término se detalla como la garantia en la correccién de las operaciones, es decir, es-
tas son s6lo aquellas establecidas para la arquitectura que constituye la plataforma, con privilegio el privilegio
de acceso indicado y para el tipo definido del objeto accedido. Para aquellos procesos considerados hostiles
—no es posible determinar si han sido modificados o su representacion no corresponde a los establecidos—, el
mecanismo de proteccion debera asegurar que el resultado de su ejecucion no produce cambio alguno para
cualquier punto del sistema —exceptuando los espacios asignados a dicho proceso—. Dada la gravedad de su
amenaza, en ocasiones es preciso aislar este tipo del resto de procesos y recursos, bajo una técnica que se
conoce como sandboxing o sandbox —delimita una seccién de cédigo mediante la inserciéon de rutinas, que
comprueban el espacio accedido durante su ejecucion y tienen como resultado un control absoluto del flujo
incluso frente a anomalias no previstas— [39] [40].

Algunos sistemas de informacion y por extension los sistemas embebidos, ofrecen la capacidad de es-
tablecer dimensiones jerarquicos de ejecucién —también denominadas como modos de ejecucion—, tal que
permite agrupar las capacidades que tienen los procesos —restricciones y privilegios—, asi como su compor-
tamiento sobre los distintos recursos de la plataforma, bajo contextos que facilitan la gestion. La mayoria de
arquitecturas presentan al menos dos modos de ejecucion, aunque existen excepciones que recogen mas
dimensiones, como puede ser el modo hypervisor —para la presentacion de recursos virtuales—. El primero y
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de mayor prioridad se denomina modo privilegiado, bajo el cual se ejecutan todos los procesos de confianza
del sistema, tal que constituyen el kernel, y los cuales tiene acceso directo al hardware subyacente, por lo
que se encargan de gobernar y administrar las capacidades y accesos a recursos. El segundo se refiere
al modo usuario, donde un proceso ve restringido los elementos disponibles y accesibles, y en ocasiones
necesitara valerse de las tareas ejecutadas en modo privilegiado para completar su funcién [41]. Asi pues,
las técnicas de proteccion de memoria, mayoritariamente son accesibles Unicamente bajo el dominio de pro-
teccién privilegiado —aunque bajo los denominados microkernels la gestion de memoria se rige desde el
modo usuario, en oposicién a los anteriores [42]—, de forma que todos los procesos ejecutados bajo el modo
usuario, no podran alterar la configuracion del mecanismo de proteccién, puesto que la labor recae sobre
una tarea privilegiada perteneciente al kernel, como Unico conocedor de las caracteristicas de los recursos
a nivel fisico en la plataforma y su posicion en el espacio de direcciones.

Ademas, resulta necesario distinguir aquellas implementaciones de proteccion de memoria que ofrecen
garantias en tiempo estatico —compilacién—, de las que lo hacen durante la ejecucion de la plataforma —de-
nominadas como dinamicas— y del mismo modo, se establece una divisién entre las técnicas que soportan
la proteccion de memoria en base a criterios software, hardware o una combinacién de las anteriores. De
entre los mecanismos de proteccion, las implementaciones soffware presentan una mayor flexibilidad, ya que
permiten su modificacién o mejora incluso ya desplegadas, pero llevan asociados problemas de sobrecarga
en los tiempos de ejecucion y se demuestran poco efectivos frente a fallos hardware inducidos por el entorno.
Cabe sefalar que la concepciéon de mecanismos de proteccidon software basados en la incorporacién de com-
probaciones estéaticas [43] [44], suelen presentar una ventaja frente a aquellas que por ejemplo, realizan la
insercion de subrutinas en las llamadas a procedimientos (sandboxing). Por otra parte, las técnicas hardware
a pesar de presentar un mayor consumo energético en la plataforma y costes recurrentes en la produccién,
se reconocen como alternativas efectivas frente a fallos generados intrinsecamente y extrinsecamente. Sin
embargo, no permiten su modificacién o ampliacién bajo demanda, aunque si su configuracién, ofreciendo
asi un comportamiento pseudodinamico —sufren de un incremento en los tiempos de ejecucion para cada
configuracién—. Estos ultimos presentan el mayor interés para la elaboracién de este trabajo, dado que su
complejidad es reducida frente a mecanismos software, en cuanto que no requieren de complejas heuristicas
o de modificaciéon en el comportamiento de herramientas de construccién software.

2.4 MECANISMOS DE PROTECCION DE MEMORIA EXISTENTES, CARACTERISTICAS,
DISCUSION Y ELECCION

En el siguiente apartado se trataran algunos de los mecanismos de proteccién hardware presentes en la
actualidad.

2.4.1 SEGMENTACION

La segmentacion es un mecanismo de proteccion, que permite el uso del espacio de direcciones virtua-
les —este término entendido en el sentido de apariencia o no real—, esto es, se trabaja con los objetos que
representan la aplicaciéon sin necesidad de conocer su posicién real en el espacio de direcciones fisico. De
esta manera, dichos objetos se encuentran contenidos en regiones con identificador Unico —direcciones con-
tiguas del espacio de direcciones virtual para las que se define un tamano variable— a las que se denominan
segmentos. Puesto que no se manipulan direcciones reales, sino aparentes, el acceso se delega en Ultima
instancia a un médulo hardware especifico —la proteccidn reside en este mecanismo y no en el proceso de
traduccioén de direcciones per se— encargado de producir una equivalencia entre la direcciéon accedida en el
espacio virtual y su correspondiente direccion fisifca, que recibe el nombre de unidad de gestion de memoria
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o MMU (Memory Management Unit) —aunque histéricamente la segmentacion no siempre ha requerido de
esta unidad, véase [45] [46]—.

La MMU recibe como entrada una direccién que codifica una estructura conocida como tabla de segmen-
tos y el desplazamiento sobre esta, tal que permite la seleccién de la entrada correspondiente, las cuales
contienen la direccion fisica de inicio de los segmentos de tareas. Una vez determinado el segmento ob-
jetivo, se sustituye el fragmento de la direccion légica, correspondiente al inicio de la tabla de segmentos
empleada, por la direccion fisica que da inicio a dicho segmento, de forma que el desplazamiento original no
sufre modificacién, dado que se encarga de indicar la posicién del objeto dentro de este. Durante el proceso
de traduccién de direcciones, se comprueba que el desplazamiento realizado sobre el segmento pertenezca
al rango limite establecido para este y ademas se validan los permisos definidos sobre este espacio para
la operacion efectuada. Es posible combinar la segmentacién con otros mecanismos de proteccion tales
como la paginacién de memoria —como combinacién de dos mecanismos hardware— y sandboxing, o por
el contrario su extensiéon mediante la aplicacion de dominios de proteccién, donde cada dominio provee a
los segmentos contenidos de diferentes permisos en operacién [47]. La asignacion de tamarnos arbitrarios
para esta técnica induce a un fendémeno conocido como fragmentacion externa, por la cudl existe suficiente
espacio disperso para albergar nuevos objetos, pero no es posible su disposicién de forma contigua para su
asignacion bajo un nuevo segmento. La compactacién permite mitigar este efecto pero en ocasiones supone
un coste no permisible para la ejecucion. [41]

2.4.2 PAGINACION

Al igual que para la segmentacién, la paginacion soporta el uso de direcciones virtuales, por lo que en
la misma medida demanda un mecanismo de traduccion para esta tarea. Sin embargo, la paginacién difiere
de la anterior, en cuanto que divide el espacio de direcciones virtuales en bloques de tamario fijo, los cuales
reciben el nombre de paginas —donde las direcciones que conforman una pagina se suponen contiguas—y
cada una de ellas presenta una correspondencia directa con bloques denominado como marcos —bajo los
cuales residen los objetos que conforman la aplicacién—, tal que comparten la misma extensién pero se limi-
tan al espacio de direcciones fisicas.

Con objeto de acelerar la ejecucion y dada la discrepancia en velocidad para la jerarquia de memorias,
se plantea la existencia de registros de procesador —tal que muestran la menor latencia para la ejecucion de
toda jerarquia—, los cuales conforman las entradas de tabla de pagina dado un proceso. No obstante, este
enfoque resulta inviable, debido como principal razén al elevado coste en la creacion de tales registros para
aquellos sistemas que requieren de un considerable nimero de paginas por tarea. Por ello, es frecuente en-
contrar un formato de estructuras de datos en representacién de dichas tablas, las cuales por norma deberan
residir en niveles superiores de la jerarquia —con menores costes econdmicos y tecnoldgicos asociados—, en
concreto la memoria principal. Algunas implementaciones ofrecen un registro cuyo contenido es la direccion
base de la tabla referida con anterioridad, logrando asi retener cierta mejora, en lo que respecta al incremen-
to de latencias. Ademas, es frecuente la existencia de una caché denominada como Translation Look-aside
Buffer (TLB), donde los accesos capturados por esta participan en la misma medida en la proteccion de la
memoria y cuyas entradas,que consisten en un par clave-valor, alojan el resultado en traduccién de aquellas
paginas recientemente accedidas, de forma que la ejecucion evita los costes en tiempo asociados a los ac-
cesos, siempre y cuando se produzca una coincidencia, esto es, la pagina accedida se encuentra presente
en una entrada de caché. [41]

La proteccién para la aproximacién se define para cada entrada de la tabla de paginas, en concreto, una
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serie de bits codifican las operaciones permitidas sobre un rango del espacio. En ocasiones, se incluye el
denominado bit de validez, tal que indica si una pagina corresponde al contexto de ejecucién de un proceso,
esto es, al conjunto del espacio virtual asignado a este. La paginacién consigue un rango de precision en la
proteccidn superior al presente en otras propuestas, pero se ve lastrado por un fendmeno de fragmentacién
interna, en la que parte del espacio asignado a la pagina —por tanto del marco— carece de uso. Es habitual
que los procesos no hagan uso del espacio completo otorgado y en consecuencia, no seria obligatoria la
creacion de una estructura que cope el maximo nimero de entradas posible —hecho que reduce su peso
en memoria—, sino que por contra, dadas las necesidades de la tarea, se impone una restriccion en su
tamano, el cual ademas se compara con la direccion virtual accedida, de modo que al exceder dicho limite,
se aborta la ejecucién. La granularidad establecida para el mecanismo se considera inmutable en tiempo de
vida del sistema —su valor se provee en tiempo de compilacién—, hecho de relevancia, dado que la eleccién
de tamano de pagina condiciona por un lado, la fragmentacion del sistema o por el contrario, el rendimiento
en ejecucion, puesto que a menor tamano de pagina, se reduce la fragmentacion, pero se producen mayor
namero de reemplazos en registros y estructuras, y viceversa.

2.4.3 UNIDAD DE PROTECCION DE MEMORIA

De la misma manera que bajo la segmentacion, la unidad de proteccion de memoria establece regiones
del espacio de direcciones fisicas, cada una con su propio identificador, cuyo nimero total disponible para la
tarea viene determinado por la implementacién hardware del mecanismo. Del mismo modo, la variedad de
arquitecturas definen caracteristicas tales como la existencia de regiones especificas para memoria de ins-
trucciones —alberga en exclusiva l6gica de la aplicacion—, memoria de datos —objetos software— o regiones
mixtas —si el cédigo y los datos de la aplicacion residen bajo el mismo espacio—. Para cada regién, se define
tanto la direccién de inicio como la extension para el rango de direcciones que cubre —en ocasiones, impo-
siciones de la arquitectura para el tamafo de region conllevan a la fragmentacién interna para el espacio—,
indicando aquellas operaciones permitidas o en su defecto restringidas bajo este.

A diferencia de otros mecanismos, la particularidad para la aproximacion es el solapamiento de regio-
nes, tal que las operaciones permitidas para un punto resultan de la combinacién de permisos individuales,
pertenecientes estos a las regiones que lo contienen, donde el orden de aplicacion y prioridad de region
viene determinado por la arquitectura. Asimismo, es posible la asignacién, dada una determinada tarea para
la ejecucioén, de una o varias regiones para la representacién del espacio de proteccion, que constituyen el
denominado dominio de proteccidn, tal que se intercambia bajo demanda y cuya implementacién tiene lugar,
o bien mediante un mecanismo hardware soportado por la arquitectura, cuyo efecto supone la aceleracién
para el cambio de contexto, o bien como aproximacién software, la cual incrementa las latencias para la
ejecucion, pero supone menor coste recurrente.

Por ultimo, cabe destacar que algunos fabricantes permiten la presencia de multiples implementaciones
del mecanismo, donde cada una presenta una funcién y un espacio de aplicacién diferente —por ejempilo,
una comprueba los accesos producidos por la unidad de procesamiento, mientras que otra lo hace para un
maestro del sistema—, por lo que en lo relativo a este trabajo, tan sélo se indicaran aquellas que evaltan las
operaciones iniciadas por la unidad de procesamiento.

2.4.4 SISTEMA DE PROTECCION Mondrian

Toda la informacion recogida se encuentra disponible en el articulo original [48]. Se trata del mecanismo
mas caracteristico para los aqui presentados, el cual abarca un espectro de componentes software y hard-
ware para su realizacion, que ademas bebe de particularidades presentes en otros mecanismos tales como,
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coexistencia de dominios de proteccién, espacio de direcciones lineal, divisién del espacio en regiones de
precisién arbitraria —las cuales definen las acciones soportadas—, traduccion opcional de direcciones —posible
extensién— o existencia de jerarquias de memoria y componentes hardware especificos para la aceleracién
en su tarea. Soporta asimismo la integracion con otros mecanismos de proteccidon y en consecuencia bajo
las diferentes arquitecturas —modificaciones efectuadas para este efecto pueden exceder ratificaciones es-
tandarizadas de las mismas— que los definen.

La estructura principal del sistema de proteccion Mondrian recoge dos registros de control, bajo jerarquias
de memoria asociadas a la unidad de procesamiento, de forma que el primero indica el dominio de proteccién
asociado a la tarea en ejecucién, mientras que el segundo contiene la direccion que apunta a la denomina-
da tabla de permisos, la cual resulta Unica para cada dominio y cuya representacion se elabora mediante
una estructura conocida como tabla de segmentos, tal que un segmento —su significado difiere respecto del
mecanismo de segmentacion— constituye el rango de direcciones para los que la tarea tiene capacidad de
modificar sus permisos en operacion. Se identifican bajo el término blogue, el cual guarda una estrecha re-
lacion con respecto a las regién identificada para la MPU, a aquellos segmentos para los que el resto de la
division entre su tamafno —considerado potencia de dos—y la direccidén de inicio —alineada respecto a este
valor— resulta cero —es posible la existencia de segmentos no alineados en memoria, mediante una variacion
en la representacion de segmentos—. La tabla de permisos reside bajo la memoria de sistema, por lo que
del mismo modo que para la segmentacion y la paginacién, se requiere la disminucion del coste que supo-
ne en tamano la codificacion de las zonas de proteccion, asi como la sobrecarga en tiempos de ejecucion,
asociada a la comprobacién de cada uno de los permisos en acceso a una posicion del espacio. Por ello, se
establecen tres aproximaciones que abordan su concepcion, tal que cada una consigue un balance entre la
complejidad de codificacion para los permisos y el espacio empleado.

Debido al deterioro en rendimiento, que resulta de accesos para diferentes niveles en la jerarquia de me-
moria, se proveen dos estructuras intermedias que permiten mitigar estos efectos, en concreto una caché que
recibe el nombre de Permission Lookaside Buffer (PLB) y una coleccion de registros denominados sidecar
—como extension de los registros asociados a la unidad de procesamiento y definidos por la arquitectura—. Un
registro sidecar proporciona la suficiente informacién para la resolucién de permisos con independencia de
otras estructuras, reduciendo asi las consultas efectuadas, pero si la referencia no se encuentra disponible,
se requiere el acceso al segundo nivel en la jerarquia, esto es el PLB, que recoge ademas para cada entrada
el domino al que pertenece. En Gltima instancia, si no se encuentra una entrada vélida en el PLB, entonces
se accede a la tabla de permisos y con objeto de optimizar sucesivas comprobaciones, los datos obtenidos
se cargan tanto en el registro sidecar correspondiente como en el PLB.

Para concluir, diferentes dominios de proteccién permiten generar vistas sobre el espacio de direcciones,
de modo que es posible la repeticion de permisos entre diversas tareas, en cuyo caso es posible evitar la
duplicacién de entradas que codifican dicha informacion, por ejemplo, empleando la misma tabla de seg-
mentos para todos los dominios. Ademas, presencia de diferentes dominios por tarea implica recuperar la
tabla de permisos para cada uno, con objeto de constituir la vista que proporciona para la proteccion, lo que
supone un coste afiadido asociado a cada cambio de contexto —efectuado mediante llamadas de sistema y
por lo tanto una solucién software—, aunque cabe la posibilidad de acelerar dicho proceso mediante el uso
de hardware exclusivo para la tarea.
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2.4.5 DISCUSION Y ELECCION DE MECANISMO

Una vez presentadas sumariamente las cualidades que definen a los sistemas de proteccion hardware

aqui descritos, se procede a la eleccién de aquel indicado, comparativa mediante, dadas las necesidades
y particularidades que presentan los sistemas empotrados y de cuyo resultado parte el resto del trabajo
elaborado. En concreto, las propiedades empleadas en la tarea de decision comprenden: disponibilidad a

nivel comercial, la flexibilidad del sistema de proteccién (condicionada por la precisién —como espacio que

abarca una region y expresado en bytes como unidad de medida— y el nUmero de ventanas de proteccion),
sobrecarga en el tiempo de ejecucién y hardware requerido, para las cuales se recoge ademas un breve

apunte:
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m Disponibilidad comercial, propiedad para la que cual comentar el estado actual de los mecanismos

para la proteccién. Por un lado, la segmentacion en la actualidad no se considera como una opcioén
auténoma para sistemas embebidos de alto rendimiento y soluciones genéricas, de modo que se re-
leva a una combinacion —incentivada por motivos de compatibilidad— junto a la paginacioén, la cual a
diferencia, si se encuentra presente de manera independiente en arquitecturas como ARMv7-A [49].
En lo que refiere a Mondrian, no se identifica ninguna solucién comercial que lo implemente, por lo
que su estudio queda relegado a una solucién personalizada mediante el disefio I6gico, hecho que
descarta esta opcion para el trabajo, en cuanto que excede las competencias previstas —no obstante,
resulta de interés continuar la comparativa de sus caracteristicas, con el fin de probar su valor frente al
resto de mecanismos—. En cuanto a la unidad de proteccioén, dada la popularidad de los sistemas em-
bebidos basados en microcontrolador —aquellos con mayor aplicacion comercial—, los cuales presentan
restricciones de consumo y recursos, este resulta el mecanismo mas abundante y extendido, ya que
gracias a sus capacidades, hacen viable la adaptacion a los cambios y necesidades que presentan los
proyectos para este ambito.

Flexibilidad, propiedad para |la cual Mondrian presenta la mayor ventaja, dada la diferencia entre la mi-
nima precision soportada —siendo esta el tamafno de palabra de la implementacién—y el maximo valor
—para el que no se establece limite, aunque no obstante, debera adecuarse a las capacidades que
ofrece la arquitectura—. Sin embargo, el nUmero maximo de regiones para la proteccion, al igual que
para la paginacion y la segmentaciéon —ambas sin las ventajas en precisién de Mondrian—, esta condi-
cionado en gran medida por el tamafo de la estructura descriptora empleada, hecho a tener en cuenta,
puesto que reside en la memoria principal con las connotaciones que ello implica —respecto al uso de
un recurso escaso para aquellos sistemas basados en microcontrolador, asi como las diferencias en
latencias de acceso que supone—. Tanto la paginacion como la segmentacion presentan problemas
respecto del valor para la extensidn en la proteccién, de forma que la primera requiere de la seleccion
correcta para el tamafo de pagina, el cual es fijo, mediante un estudio de impacto, mientras que la
segunda presenta problemas intrinsecos de la asignacién de valor arbitrario —fragmentacion externa—.
La MPU presenta la mayor desventaja en este aspecto, puesto que se definen limites para la precision
—aunque esta presenta gran variabilidad en funcién de la plataforma—, asi como para el nUmero de
regiones, generalmente reducido, impuestos por la arquitectura.

Hardware requerido, puesto que son necesarios mecanismos de soporte para todas las opciones pro-
puestas. Para aquellas que permiten el espacio de direcciones légicas, resulta indispensable la pre-
sencia de hardware encargado de la traduccion, asi como de un elemento capaz de determinar si un
acceso consta de los permisos requeridos, ya que una implementacion exclusivamente software es
inviable dada su complejidad. Mondrian, al trabajar con direcciones lineales, esto es, la direccion acce-
dida es la misma que aquella para la que se comprueban sus permisos, se trata de un caso particular,



ya que no demanda un mecanismo para la traduccién, pero si necesita de la decodificacién de direc-
ciones, puesto que estas determinan las entradas para la tabla descriptora. Del mismo modo, la unidad
de proteccion, conocedora del espacio de direcciones fisicas, no se sirve de mecanismos adicionales
para la traduccion, sino que Unicamente precisa de légica que verifica la correccion de las operaciones.
Todas las propuestas, de una forma u otra, se integran con el médulo de excepciones y en ocasiones,
lo hacen con aquel dedicado al control de estado de la plataforma. La MPU a diferencia del resto de
aproximaciones —las cuales requieren de estructuras para la gestion y representacion de permisos, asi
como de técnicas que mejoran la velocidad en los accesos ante las discrepancias para la jerarquia de
memoria—, tan so6lo requiere de un mecanismo para el control y la configuracion, cuya realizacién se
refleja como un conjunto de registros de procesador o como un dispositivo mapeado en el espacio de
direcciones.

= Sobrecarga en tiempo de ejecucidn, la cual se encuentra estrechamente ligada a la propiedad anterior.
El impacto de esta caracteristica se mitiga por un lado, en existencia de hardware especifico para
la comprobacion de permisos, traduccion o decodificacién, segun se requiera, y por otro, mediante
técnicas de aceleracién presentes en los diferentes niveles de la jerarquia de memoria —significativo
para sistemas embebidos de alto rendimiento y propésito general—. En concreto, aquella basada en
MPU resulta la mejor parada para este aspecto, en cuanto que su implementacion se consigue a través
de légica sencilla sin presencia en varias jerarquias y puesto que sélo necesita la codificacién para su
manejo, asi como una rutina para el tratamiento en caso de condicion anormal en el flujo de ejecucion,
siendo estos los Unicos elementos que contribuyen al incremento de latencias. En lo que respecta al
resto de sistemas, la ausencia de entradas validas bajo aquellas jerarquias proximas al procesador
—caché, TLB o registros—, suponen el mayor incremento en tiempos de ejecucion, siendo en alguno
casos prohibitivos —en acceso a memoria persistente—. Ademas la presencia de estas técnicas deriva
en una ejecucién no determinista, que resulta inadmisible bajo el ambito de los sistemas embebidos, en
especial para aquellos con requerimientos de tiempo real. Al igual que para la MPU, estos demandan
de rutina para la configuracién y tratamiento en caso de excepcién.

La existencia del espacio de direcciones logicas resulta de utilidad para sistemas complejos, por ejem-
plo, los denominados sistemas de propdsito general o los sistemas embebidos de alto rendimiento —aunque
también viable para plataformas con limitados recursos en cuanto a memoria—, donde existen un elevado
numero de tareas que conforman la aplicacion, de forma que cada una sin perturbar al resto remite a su
espacio asignado. Sin embargo, las imposiciones sobre latencias en cambio de contexto y el incremento
en consumo energético dada la presencia de légica hardware adicional para la tarea, suponen un impedi-
mento en su adopcién para ambitos que requieren bajos tiempos de respuesta y para los que tan sélo se
requiere un reducido niumero de tareas —conocido a priori—, los cuales se benefician de la manipulacién di-
recta del espacio de direcciones fisicas, asi como de aproximaciones con caracter estatico. Generalmente,
las plataformas de sistemas empotrados basados en microcontrolador ofrecen servicio para este marco de
aplicacién y puesto que estas no incorporan una MMU como requisito indispensable para la traduccién, se
descartan como opcion los denominados mecanismos con soporte de direcciones virtuales —paginacion y
segmentacion—. El sistema Mondrian resulta la opcién mas atractiva de entre todas las propuestas, dadas
las ventajas que ofrece al tratarse de un mecanismo personalizable —que incluye configuracion del nivel de
I6gica requerido para su representacion o integracion junto con mecanismos previamente existentes y com-
plementarios—, pero a pesar de ello, se descarta dada la complejidad que presenta su concepcién como una
solucion a medida, hecho que desborda por completo los objetivos propuestos. Se concluye de esta manera,
que la proteccién basada en unidad de proteccién es la Gnica opcién que se ajusta a los intereses del trabajo
y por ello, la opcién escogida para la elaboracion de la propuesta, de modo que en lo sucesivo, se abordan
algunas de las implementaciones comerciales y sus capacidades.
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2.5 IMPLEMENTACIONES CON APLICACION COMERCIAL ACTUALMENTE
EXISTENTES

Una vez establecida la unidad de proteccion de memoria como el mecanismo mas indicado para las
proteccidn de sistemas embebidos basado en microcontroladores, se procede a la exposicién de varias
implementaciones cada una definida en una arquitectura que ademas se realizan a través de procesador
comercial. De entre todas las posibilidades se han seleccionado aquellas de vigencia actual (se siguen ma-
nufacturando y los fabricantes proporcionan soporte en forma de documentacién y herramientas de desarrollo
actualizadas en el momento en el que se realiza este trabajo). Ademas se ha considerado incluir una imple-
mentacion definida bajo la arquitectura RISC-V cuyo moédulo de proteccion se concibe como un mecanismo
que evalua operaciones sobre el espacio de direcciones fisicas, pero que a diferencia del resto permite su
integracion con un médulo de traduccién para el espacio de direcciones logicas. A pesar de esta particu-
laridad, se han comprobado una semejanza con la funcionalidad de una MPU, que sumado al interés que
presenta esta arquitectura en los Ultimos afos la convierten en una alternativa en el sector tecnolégico muy
atractiva.

Para cada unidad de proteccién se recoge la terminologia definida por la arquitectura y/o fabricante que
en lo sucesivo se refiere a ella como terminologia propietaria (incluida en la documentacion disponible pa-
ra cada una de ellas, por ejemplo el nombre que identifica a un registro) para posteriormente unificar los
elementos comunes bajo un formato que se referird como operaciones basicas que representan las capaci-
dades abstractas de las unidades de proteccién de memoria (es decir aquellas operaciones que no difieren
entre si y presentes en todas las implementaciones identificadas para las aqui tratadas).

Elegida la opcién conformada por MPU como el mecanismo mas adecuado en la tarea de proteccion,
se procede a la exposicion de varias implementaciones cada una definida para una arquitectura. Entre el
producto comercializado y la arquitectura en la que se inspira, se encuentra una especificacion intermedia
a la que se denomina como microarquitectura, que generalmente recoge detalles especificos de la imple-
mentacion para aspectos tales como nimero maximo de regiones o mapa por defecto de memoria entre
otros, pero bajo la cual no se definen con precision caracteristicas cuya decision recae en el fabricante tales
como tecnologia para la memoria del dispositivo o periféricos disponibles. El uso de microarquitecturas como
propiedad intelectual ofrece disefios ya preparados, de manera que estos tan sélo necesitan integrar aque-
llas extensiones requeridas para la creacién de un microcontrolador comercial, reduciendo asi los tiempos
de fabricacion. En concreto bajo este apartado, las posibles aproximaciones tratadas se recogen tanto por
una arquitectura, lo que implica una equivalencia en el disefo de la unidad de proteccién para todas y cada
una de las implementaciones que refieren a esta, asi como por una microarquitectura, en cuyo caso solo
compartida por aquellos productos que derivan de esta.

De entre todas las posibilidades se han seleccionado aquellas de vigencia actual, es decir, se siguen
manufacturando y los fabricantes proporcionan soporte en forma de documentacién y herramientas de desa-
rrollo actualizadas, para el momento en el que tiene lugar el trabajo. Ademas, se ha considerado oportuno
incluir la aproximacion definida bajo la arquitectura RISC-V [50] ya que a diferencia del resto, su médulo
de proteccién permite la integracién con un mecanismo para la traduccién de direcciones Idgicas. A pesar
de esta particularidad, su funcionamiento es semejante al del resto de unidades de proteccion, hecho que,
sumado al interés que presenta esta arquitectura en los Ultimos afos —no obstante, sufre de una lenta adop-
cion—, la convierten en una alternativa en el sector tecnolégico muy atractiva.

Cada unidad de proteccion presenta terminologia particular disponible en su documentacién, que en lo
sucesivo se referira como terminologia propietaria —por ejemplo, el nombre que identifica a un registro con-
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creto—, con el fin de unificar posteriormente aquellos elementos comunes, bajo el formato de operaciones
primitivas, que representan las capacidades abstractas de las unidades de proteccién de memoria, es decir,
aquellas caracteristicas que no difieren entre si y presentes en todas las aqui expuestas.

Se precisan a continuacion los médulos junto con la exposicion de sus particularidades, asi como su funcio-
namiento:

2.5.1 ARQUITECTURA RISC-V - Physcal Memory Protection (PMP)

Con objeto de simplificar la labor, la descripcion en este caso se limita a la versién de arquitectura para el
ancho de palabra de 32 bits. La arquitectura dispone de tres modos para la ejecucién, que afectan tanto a la
manipulacion de la unidad de proteccién como a la comprobacion de permisos en acceso a direcciones del
espacio fisico, a saber: maquina (M), supervisor (S) y usuario (U), y ofrece un sistema de interrupcion, que
se conjuga con el mecanismo a describir, tal que permite identificar el origen y la causa del error en acceso.
En lo sucesivo, se emplearan registros para la descripcion y configuracion del médulo, cuya representacion
ademas se supone propia de la implementacién —por ejemplo, mapeados en el espacio de direcciones o bajo
un coprocesador—, pero reciben una especificacién genérica a la que adherirse. El primer tipo se expresa
como una serie de entradas identificadas como pmpncfg y de tamafno ocho bits, donde la n representa el
numero total de regiones —siendo 16 el maximo soportado—, las cuales son agrupadas bajo un segundo
conjunto de registros de gran densidad, denominados como pmpcfgx, tal que la x representa un ordinal res-
pecto del niumero total de estos —variable segun la longitud de palabra considerada por defecto— y accesibles
Unicamente desde el modo maquina. Dichos registros pmpcfgx se comportan ademas como dominios, en
cuanto que compendian informacién asociada a las regiones, facilitando asi su edicién en cambio de contexto.

Cada entrada para la configuracion presenta la siguiente forma:

m Address Matching (A), tal que permite seleccionar el tipo de codificacion en coincidencia de direccion.
Dada pues una posicion de acceso, se determina qué parte de la informacién codifica el rango de la
ventana de proteccién y cudl hace referencia a la direccidén de inicio, logrando asi un alto grado de
flexibilidad para la conformacién de regiones de proteccién. Las opciones validas son: OFF, TOR, NA4
y NAPOT —NA4 como caso particular de NAPOT-.

m [ocking (L), indica que la entrada se encuentra bloqueada, es decir, una vez activo no se permite la
modificacion de contenido bajo el modo maquina, requiriendo para ello el reinicio de la plataforma. De
esta manera, los permisos que afectan a los modos supervisor y usuario, también aplican al modo
magquina.os supervisor y usuario, también aplican al modo maquina.

= Permiso de ejecucion (X), de modo que habilita la extraccién de contenido de una posicién, con motivo
de su posterior ejecucién por la unidad de procesamiento. En caso de fallo —-permiso revocado— se
genera la correspondiente excepcion.

= Permiso de escritura (W), tal que admite la modificacién del valor para una direccién de memoria. En
caso de fallo —permiso revocado— se genera la correspondiente excepcion.

= Permiso de lectura (R), el cual contempla la consulta para el contenido de una posiciéon. En caso de
fallo —permiso revocado— se genera la correspondiente excepcion.

A cada entrada —por tanto regién de proteccién— se le asocia un registro pmpaddrn de 32 bits —donde n
equivale al correspondiente nimero de regién— capaz de codificar la direccion limite para la ventana selec-
cionada, su extension o ambas a la vez. El registro representa los bits [33:2] de la direccién —el espacio de

25



proteccion efectivo equivale a 234 bits—, puesto que los contenidos se representan siempre en posiciones ali-
neadas con multiplos de cuatro bytes —siendo esta la minima precision admitida y semejante a la capacidad
ofrecida por Mondrian—, de manera que los dos bits menos significativos quedan sin representaciéon y por
ende con valor nulo. El comportamiento asociado a su codificacién, es dependiente del campo A escogido
para la entrada de configuracién, toma la forma descrita en las siguientes posibilidades:

= En opcién OFF, la region de proteccion no tiene efecto y por tanto deshabilitada.

= Para la opcién TOR, el registro de direccién codifica el limite superior para el rango, mientras que el
referido a la entrada precedente define el limite inferior —para la entrada 0 se supone el comienzo del
espacio de direcciones—. La extension del rango se obtiene como la diferencia entre los limites superior
e inferior, sin restricciéon en su alineacion, por lo que se permite un tamano arbitrario.

= Respecto a NAPOT y su caso particular NA4, la codificacién refleja tanto el inicio de la ventana como su
tamano, alineado este con direcciones potencias de dos, aunque para NA4 no se requiere especificar
dicho valor, puesto que siempre viene dado implicitamente como el minimo soportado (cuatro bytes).
Para NAPOT, la extension del rango se expresa como una serie de unos sucedidos por un cero, cuya
posicién indica la precisién en bytes —-mediante la férmula 2612, siendo G tal posicién—y que ademas
separa la parte que constituye la direccion de inicio para la region.

Tal y como se observa, no se distinguen entre regiones exclusivas de codigo y de datos para la asignacion
de permisos, los cuales se comprueban bajo cualquier circunstancia, incluso para accesos que encuentran
Su ejecucién determinada, esto es, aquellos cuya acciédn tiene lugar en evaluacién de condicién. Si un acceso
tiene origen en modo maquina y no existe ninguna entrada con restriccion para este, entonces se completa
por defecto con éxito. Asimismo, si este se realiza bajo los modos supervisor o usuario y hay al menos una
entrada configurada, en ausencia de coincidencia —la direccién no se encuentra contenida en la regién— se
arrojara un fallo. Se permite el solapamiento de regiones, tal que la prioridad para su aplicacién viene dada
por orden, es decir, aquella con la numeracién mas baja, de entre todas las regiones que reaccionan, pro-
porciona los permisos.

Por ultimo, cabe sefalar que la tarea de asignacion de atributos referidos al comportamiento de la memoria
—por ejemplo, si un acceso se interpreta como atémico— no recae en la unidad de proteccion, sino que se
determina por separado, pero en lo que respecta a su comprobacién, ambas suceden de forma paralela. En
este caso, aquellos accesos que debido a los atributos de memoria no puedan completarse en una Unica
operacion, como es el caso para accesos no alineados, se dividen en tantas como sean necesarias, donde
para cada una se aplica la evaluaciéon de permisos, por lo que es posible la aparicién de un fenémeno, de
forma que algunas operaciones para un mismo acceso se completan con éxito, mientras otras son revocadas.

2.5.2 ARQUITECTURA PowerPC MICROARQUITECTURA NXP €200z4 [1]

La unidad de proteccion aqui descrita se define por una microarquitectura de fabricante, la cual se constru-
ye a partir de la arquitectura PowerPC, de manera que cualquier plataforma derivada de ella comparte todas
las caracteristicas aqui recogidas y donde aquellas instrucciones, que habilitan la interaccion con el médulo
de proteccion, son parte exclusivas de esta. No obstante, la implementacién incorpora elementos recogidos
por la arquitectura, tales como interrupciones —Data Storage Interrupt e Instruction Storage Interrupt— para
la notificacién en acceso ilegal, asi como el uso los modos de ejecucién siendo estos: supervisor y usuario.
El término region, representado como una entrada descriptora —de un total de 24, que a su vez determinan el
nuimero maximo permitido para dichas regiones— contenida en una tabla, se concibe como subconjunto del
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espacio de direcciones de tamaro arbitrario, para el que se establece la comprobacién de permisos. El ac-
ceso para su configuracion es indirecto, esto es, mediado por cuatro registros MASn (MPU Assist Registers)
—donde la n indica el registro concreto al que se refiere comenzando por MASO—, que asisten en la tarea,
puesto que las entradas no se encuentran mapeadas en el espacio de direcciones de la plataforma. Ademas,
se definen instrucciones especificas con este fin tales como mtspr/mfspr, que habilitan la escritura y lectura
de los registros MASn, y mpuwe/mpure, que permiten escribir el valor en MASn como nueva configuracion
para la MPU, asi como leer la configuracion existente —volcando el contenido en MASn—, respectivamente.

La distribucion de entradas para la tabla se advierte de la siguiente forma:
m Seis regiones de proteccion dedicadas al espacio que contiene el cédigo de la aplicacion.
= 12 regiones destinadas en exclusiva al espacio de direcciones de datos.

= Seis regiones adicionales sin aplicacion definida a priori, que puede configurarse bajo demanda y
excluyente respecto de un espacio una vez se define su funcion.

Cada entrada se conforma por una serie campos, tal que se recopilan a continuacién:

m VALID, el cual determina si la region participa en la comprobacién de permisos.

s UPPER_BOUND, como limite superior comparado con la direccidén para el acceso.

s [OWER_BOUND, como limite inferior comparado con la direccién para el acceso.

m TID[0:7], tal que asocia una tarea y una regién de proteccidén concreta (segmentacion).

= TIDMSKJO0:7], como mascara que permite la asociacion de una regién a multiples tareas.
= UMASK, como mascara para los cinco bits mas significativos de la direccién accedida.

= /NST, que determina el tipo de regiéon —dato o codigo— para las entradas personalizables.
= DEBUG, de modo que habilita la generacién de eventos en depuracion

= SXSWSR, como permisos de ejecucidn, escritura y lectura respectivamente para el modo de privilegio
supervisor.

= UXUWUR, como permisos de ejecucion, escritura y lectura respectivamente para el modo de ejecucién
usuario.

m |, el cual inhibe el alojamiento en cache para posiciones contenidas en la regién.

= /OVR, que sobrescribe el comportamiento anterior en coincidencia de regién multiple.
m G, tal que determinar si el acceso a datos se realiza de forma especulativa.

m GOVR, que sobrescribe el comportamiento anterior en coincidencia de regién multiple.
= /PROT, como proteccién frente a invalidacion de entrada.

» RO, tal que deshabilitar cualquier configuracién para la entrada —sélo lectura—.
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En ausencia de regién valida configurada, la cual provoca coincidencia en acceso, la operacién no resulta
efectiva, ya que es revocada por la MPU a la par que genera la correspondiente excepcién, la cual debera
ser debidamente tratada. La comprobacion de permisos solamente aplica para el primer byte accedido, por
lo que si realiza un acceso a una direccién dispersa entre varias regiones, por ejemplo, aquella no alineada
en memoria o para la que su extensién comprende una palabra doble, la operacién se divide en multiples
acciones, tal que aquellas que inciden sobre regiones menos restrictivas llegan a completarse. Al igual que
para RISC-V, esta aproximacién permite la agrupacion de regiones, aunque a diferencia de esta, se asocian
respecto de una tarea a través del campo TID, estableciendo asi un dominio de proteccién intercambiable en
funcién de las necesidades del contexto de ejecucion —semejante al mecanismo Mondrian—, de forma que se
deniega el acceso si la tarea que realiza la operacion no es la esperada por la vista actual del espacio. Ade-
mas, con objeto de facilitar la adopcién del dominio correcto en cambio de tarea, se permite designar a las
regiones compartidas como inmutables —campo RO-, asi como invalidar aquellas no requeridas mediante
un mecanismo hardware, indicando previamente las solicitadas —modificando /PROT segun sea necesario—.

Para concluir, en este caso la unidad si define, a través de dos atributos, el comportamiento del espacio de
direcciones, tal que el primero (inhibit) refiere tanto a accesos destinados a datos como a cédigo y determina
si el contenido para las posiciones accedidas se aloja en linea de caché, tal que es accedido en lo sucesivo a
través esta —con efecto sobre el determinismo en tiempos de ejecucién—, mientras que el segundo (guarded)
Unicamente aplica a accesos sobre el espacio de datos y asimismo concreta si estos se completan de forma
especulativa o por el contrario, en el orden establecido por el flujo de la aplicacion. En solapamiento de
regiones esta aclaracién difiere, de forma que la entrada con permisos mas restrictivos también proporciona
el valor de guarded y por contra, aquella mas laxa decide la inhibicién de caché, siempre y cuando no se
disponga al menos una entrada con los campos GOVR e IOVR precisados.

2.5.3 ARQUITECTURA Infineon TriCore™ [2]

De nuevo, esta arquitectura incluye diversos modos de ejecucion —identificados en terminologia propietaria
como niveles de privilegio—, siendo estos: supervisor, usuario-0 y usuario-1 —difiere del usuario-0, en cuanto
que no puede realizar operaciones especificas en periféricos ni tampoco desactivar las interrupciones—, que
tienen implicacion en la proteccién de memoria. Con motivo de su configuraciéon se emplean registros de
control y estado, cuya posicion se mapea en el espacio de direcciones del sistema. Esta arquitectura diverge
del resto, dado que se trata de una arquitectura exclusivamente Harvard, hecho que determina el comporta-
miento de los accesos a datos y cédigo, los cuales residen en espacios independientes, asi como delimita
la estructura del mecanismo de proteccion. Los permisos concebidos dependen del espacio de aplicacion,
de forma que aquel dedicado a albergar objetos software consiente la lectura y escritura, mientras que el
destinado al cédigo, sélo precisa la ejecucién. La incorporacién del concepto de dominio en su realizacion,
la convierte en una de las propuestas mas atractivas. El sistema de proteccién se define, bajo terminologia

propietaria, como proteccion de memoria basada en rango, el cual se interpreta como un subconjunto del es-
pacio de direcciones para el que se establecen permisos de acceso. Se define una coleccién de rangos para
el espacio de datos y otra dedicada a la proteccién del c6digo, donde para ambas se establece un limite de
rangos implementados, que comprende entre cuatro y 16. Cada rango admite una precisién codificada como
la diferencia entre dos registros (Data/Code Protection Range Register Upper/Lower Bound), los cuales re-
presentan el limite superior e inferior respectivamente—, cuyo valor minimo soportado es de ocho bytes —los
tres bits menos significativos para la direccion son irrelevantes—, mientras que el maximo se establece por el
ancho de palabra de la arquitectura (32 bits). Esta propuesta introduce el concepto de dominio como conjun-
tos de protecciéon —limitados a un minimo de dos y un maximo de cuatro—, tal que agrupan una seleccion de
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rangos —que admiten su comparticion entre dominios— asociados a una serie de permisos y dispuestos en
parejas del mismo tipo. Cada conjunto, que describe una vista instantanea del espacio de direcciones sujeta a
un contexto de ejecucién, presenta sus propios registros (Data/Code Protection Set Configuration Register),
de modo que estos le permiten seleccionar los rangos del par a utilizar, asi como la distribucién de permi-
s0s. Su presencia en la arquitectura consigue una considerable deduccién en la sobrecarga por cambio de
contexto, puesto que la modificacion de permisos tiene lugar a través de la recuperacion del correspondiente
conjunto, en contraposicion a una actuacion individual sobre cada rango. Una vez activo el mecanismo de
proteccion y con al menos una regién configurada para la opcién de espacio indicada, si existe al menos una
ventana, la cual comprende la direccion accedida y cuyos permisos otorgados se corresponden con el tipo
de operacion realizada, el acceso se completa con éxito. Ante la negativa, la plataforma produce una trampa,
en términos propietarios, que ha de ser capturada y tratada antes de continuar con la ejecucioén, puesto que
se trata de una situacién anormal, que rompe con el flujo esperado. La aplicacién de restricciones resulta
independiente del nivel de privilegio que presenta el sistema en un instante concreto, por lo que si asi se
requiere, es posible la denegacion de acceso, efectuado este desde el modo supervisor. Al igual que en

RISC-V, el comportamiento de los accesos, esto es, los atributos de memoria, se define con independencia
del mecanismo de proteccién, pero repercute en este, en tanto en cuanto los atributos determinan si aplica o
no la proteccién para los espacios que designan. Por ejemplo, regiones precisadas como periféricos o como
areas exclusivas que facilitan el intercambio de contexto, no participan en la comprobacion de permisos por el
mecanismo. Para accesos sobre regiones que se intersecan, la proteccion se consigue mediante disyuncion
I6gica, de modo que si al menos uno de los rangos habilita la operacién, esta se completa con éxito. Ademas,
si un acceso abarca dos rangos distintos para los que no existe solapamiento, el resultado es indefinido.

2.5.4 ARQUITECTURA Renesas RXv3 [3]

En cuanto a esta propuesta, se definen dos modos de ejecucién: supervisor y usuario, cuya distincion es
relevante, puesto que la proteccién aplica en exclusiva al modo usuario, hecho que constrifie su flexibilidad
de uso respecto del resto. Dispone de una coleccién de registros de control y estado, sélo accesibles me-
diante una operacién originada por el procesador —o la unidad DMA—-y en modo supervisor, que se mapean
en el espacio de direcciones fisicas.

Bajo esta opcidn, se precisan nueve regiones, tal que una actia como regién de fondo, es decir, cubre el
espacio completo de direcciones —sin posibilidad de editar su extensién—y que permite determinar el permi-
so de un acceso para el que no existe ventana valida, mientras que el resto constituyen el nimero maximo
de regiones personalizables. Para cada una, se establece una precisién minima, la cual recibe el término
propietario de pagina (16 bytes), de modo que los cuatro bits menos significativos para la codificacién de la
direccion accedida son irrelevantes —se leen como cero—, mientras que la maxima extensién, la cual cubre
el espacio completo de direcciones, viene dada por la amplitud de la palabra, esto es, 32 bits. Se destinan
dos tipos de registros de control, siendo estos RSPAGEn y REPAGENn —donde n indica el numero de region
accedida—, los cuales definen respectivamente las direcciones —ambas alineadas con posiciones mdltiplo
de paginas, de modo que el resultado de su diferencia es también mdultiplo de pagina— de inicio y fin de la
ventana en el espacio de direcciones. Ademéas, REPAGER incluye campos auxiliares, que precisan la vali-
dez de la regién, asi como los permisos disponibles —ejecucién, lectura y escritura— para esta. En caso de
solapamiento, la informacion para el control de acceso se obtiene como disyuncién loégica de las regiones
involucradas —regidn de fondo incluida—, de modo que tiene preferencia la concesion de permisos frente a la
revocacion. El comportamiento para accesos no alineados, que cubren multiples regiones de proteccion, se
supone indefinido.
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El control de permisos da comienzo tras la primera transicién a modo usuario, por lo que la configura-
cion de la unidad se produce inevitablemente en el arranque de la plataforma, ya que este sélo surge efecto
cuando la opcién global de proteccidon —registro MPEN- se encuentra previamente habilitada y al menos una
regién activa valida se encuentra presenta. Una vez en funcionamiento, por cada acceso se consulta la infor-
macién disponible, que afecta al resultado de la accion. Dicha informacién se obtiene de aquellas regiones
que generan una coincidencia, es decir, encierran a la direccion accedida, asi como la que proporciona la
region de fondo. En extraccion de instruccion, entonces se comparan los permisos asociados a la posicién
accedida con el tipo de operacién, siendo este caso ejecucién, mientras que en acceso a dato, se averigua
si se trata de una lectura o escritura. La operacion no se completa para cualquier punto que encuentra sus
permisos revocados, de modo que se lanza una excepcién —se designa en terminologia propietaria como
violacion de proteccién—, que requiere tratamiento. Para facilitar la gestion de la excepcién y reducir el tiempo
tomado hasta retomar el flujo principal, se incorporan una serie de registros de estado, que detallan el tipo
de acceso causante de la violacion, la region que contiene la posicion accedida, asi como la direccién exacta
que origina el fallo —en extraccién de instruccién se emplea la pila y no registro—.

2.5.5 ARQUITECTURA ARM®v7-R MICRO-ARQUITECTURA [4] Cortex ™-R5F [5]

Al igual que para el resto de implementaciones tratadas, la arquitectura define dos modos de ejecucion
a saber: supervisor y usuario —0 en términos propietarios PL71 y PLO respectivamente—, tal que demues-
tran una conducta especifica tanto para la unidad de proteccién como en lo relativo a accesos, en funcion
de la microarquitectura elegida. Se define un mapa de memoria por defecto, que designa a priori para una
seleccién rangos con sus respectivos atributos y permisos, de forma que define un comportamiento prede-
terminado para el espacio de direcciones, en ausencia de una unidad de proteccion valida —-implementada
o por contra configurada y habilitada— y que resulta de utilidad para los fabricantes, puesto que delimita el
espacio valido para el despliegue de moédulos I6gicos propietarios. Los registros para control, configuracién
y representacion de estado son provistos bajo un médulo hardware denominado coprocessor, el cual asiste
a la unidad central de procesamiento y cuya interaccién tiene lugar mediante instrucciones especificas, que
permiten indicar los correspondientes registros. A continuacién se recogen los registros que participan en la
descripcion del mecanismo:

= System Control Register (CTRL), el cual recoge aquellos campos que afectan a la funcionalidad gene-
ral del sistema, de los cuales, dos refieren a la unidad de proteccion, tal que habilitan la MPU y la region
de fondo para esta respectivamente —en caso contrario aplicaria el mapa de memoria por defecto, sin
restriccién alguna en acceso—.

» Data Fault Status Register (DFSR), que posibilita la identificacion de causa concreta en excepcion de
tipo data abort y de relevancia para el mecanismo aquella bandera, que indica la falta de permisos en
operacion.

= [nstruction Fault Status Register (IFSR), tal que concreta el tipo de fallo en ejecucién de instruccion,
donde de nuevo resulta relevante el estado, el cual indica falta de permisos.

m Data Fault Address Register (DFAR), registro el cual captura la direccién cuyo acceso produce la
excepcion en el flujo y de interés para la rutina que maneja el fallo.

» [nstruction Fault Address Register (IFAR), el cual detalla la direccion que identifica la instruccion cuya
ejecucion genera el fallo y de valor para la rutina que maneja el fallo.
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» MPU Type Register, registro que alberga informacién acerca de la implementacion de la unidad de pro-
teccion. En concreto, detalla el nimero maximo de regiones, asi como el modelo de memoria empleado
—Harvard o Von Neumann-—.

» Memory Region Number Register, que determina el rango de proteccion concreto para el cual hacen
referencia el resto de los registros aqui descritos, en cuanto que el resto de ventanas y sus registros
asociados, no son accesibles de forma simultanea, por o que permanecen en un banco, a la espera
de su configuracién.

m Region Base Address Registers, registro que precisa la direccién de inicio para aquella ventana de
proteccion seleccionada.

= Region Size and Enable Registers, el cual representa la flexibilidad de la ventana de proteccién elegida,
ya que permite incluir o excluir subdominios de esta, el tamafo del rango que cubre, asi como su
validez.

= Region Access Control Registers, tal que determina el tipo de memoria y los permisos para las opera-
ciones de acceso correspondientes a la regién programada.

Cabe mencionar la existencia de registros, los cuales ofrecen soporte al sistema encargado de la ges-
tion de recursos en la tarea de identificacién de contexto (CONTEXTIDR), proceso (TPIDRPRW) e hilos de
ejecucion (TPIDRURO, TPIDRURW), de modo que es factible la creacion de dominios de proteccion, repre-
sentados como estructuras, que asocian una tarea con su correspondiente vista del espacio de direcciones
y se restauran en cambio de contexto.

La arquitectura no exige a los fabricantes la presencia del mecanismo en su implementacion, pero si limita
el nimero maximo de regiones de proteccion disponibles a 16, donde para cada una se especifica la precisién
del rango, con 32 bytes de valor minimo y maximo de 4 GiB —total del espacio—, asi como la direccion base, a
la que se impone una restriccidn, tal que su inicio parte de una posicién multiplo del tamafo asignado al rango
de la ventana, por lo que el resultado de la operacién de médulo dicha direccion y su extensién sera cero. Se
definen dos conjuntos de permisos —uno por modo de ejecucion— para cada regién, como una combinacion
de autorizaciones basicas representadas como campos de registros, siendo estas la capacidad de lectura y
escritura. Tal y como se observa, la autorizacién para la ejecucion no se incorpora a las anteriores, puesto
que no depende de un valor de campo, sino de tres condiciones particulares, en concreto, el permiso de
lectura no se encuentra revocado, la region no se define explicitamente como no ejecutable —execute never
en términos propietarios— y el tipo de memoria es normal. Cada regién asimismo se divide en un total de
ocho subregiones con 256 bytes de tamafo minimo soportado, las cuales mejoran la flexibilidad del médulo,
en cuanto que su control resulta independiente entre si, de modo que es posible excluir fragmentos del
espacio con precision, si asi se requiere. Ademas de las constatadas propiedades, cada region se asocia
a una serie de atributos, de forma que como se comprueba, las capacidades del médulo no se acotan a la
verificacién de correccion en acceso, sino que también define el comportamiento para el espacio de memoria.
A continuacion, se incorporan sumariamente los atributos contemplados por la arquitectura:

= Tipo de memoria (fuertemente ordenado, dispositivo, normal), atributo cuyas opciones son mutuamen-
te exclusivas entre si y cuya descripcion se plantea en base a la capacidad de acciéon —o ausencia—
concedida a la operacion de acceso. El tipo normal se concibe para espacios, que esperan accesos
recurrentes —implicitos o explicitos—, por lo que resultan Utiles para el almacenamiento de informacion
referida a datos o codigo de la aplicacion. Accesos sobre este tipo resultan idempotentes si se requiere
y asimismo pueden ser reordenados y agrupados, y del mismo modo, se permiten operaciones espe-
culativas —unico tipo que soporta este efecto—, asi como el alojamiento en caché. Por contra, los tipos
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restantes difieren respecto del anterior, en cuanto que no admiten mas accesos que aquellos estipula-
dos de manera explicita, para los que se espera un posible efecto secundario. Resultan de utilidad para
representar secciones destinadas a periféricos, para los que el orden de acceso ha de ser inmutable y
que suelen demandar mecanismos de sincronizacion. Cabe destacar que divergen en lo relativo a las
operaciones de escritura, ya que en fuertemente ordenado las operaciones so6lo se completan cuando
alcanzan su destino, hecho no requerido para el tipo dispositivo.

= Shareability/Non-shareability, el cual comprende distintos significados para los tipos previamente iden-
tificados y que excluye al tipo fuertemente ordenado, puesto que shareability aplica a este por defecto.
La opcién identificada como memoria normal con shareability, describe qué espacios son accesibles
simultdneamente para implementaciones con multiples unidades de procesamiento, para las que se de-
bera garantizar la coherencia de la informacién contenida, esto es, todas observan los mismos datos
para dicho espacio. En caso contrario, se determinan aquellos espacios accesibles de forma exclusiva
por las unidades. Con respecto a memorias de tipo dispositivo, el atributo determina si la interfaz de
acceso empleada por una unidad de procesamiento resulta o no compartida.

= Non-cacheable, que deniega el alojamiento en cualquier nivel de caché para el contenido correspon-
diente a la posicién accedida y cuya aplicacién so6lo es soportada para memorias definidas como
normal. Transversalmente, mantiene la coherencia de la informacién, puesto que la direccion que la
contiene resulta Unica.

m Read-allocate, tal que indica si el dato accedido en operacidén de consulta puede alojarse en caché, si
y solo si alin no se encuentra presente, de modo que posteriores accesos se registran sobre esta y no
en el espacio de direcciones.

n Write-allocate, al igual que el anterior atributo determina si el contenido accedido es alojado en caso
de fallo en caché, pero referido a la operacion de modificacion.

= Write-throught cacheable, el cual provee las caracteristicas read-allocate a cualquier operacién de
consulta de contenido. En modificacion, los cambios se propagan tanto a caché —si esta aloja al da-
to— como a la memoria principal del sistema. Se desestima la combinacion con write-allocate, puesto
que el volcado de informacion a caché es redundante, ya que siempre se accede a memoria con las
consecuentes latencias.

n Write-back cacheable, del mismo modo que para el atributo que lo precede, se aplica read-allocate
implicitamente, pero a diferencia de este presenta un menor nimero de accesos directos, dado que
un dato solo sufre modificacion en memoria bajo dos condiciones. La primera supone la ausencia del
bloque accedido en caché, en cuyo caso la modificacion no tiene lugar para este nivel de la jerarquia,
mientras que para la segunda si se encuentra presente, pero el cambio aln no tiene efecto, de modo
que si esta entrada es remplazada, entonces su contenido es volcado a la memoria.

Siempre que la proteccién de memoria se encuentre habilitada y exista al menos una regién valida confi-
gurada, tendrd lugar la comprobacion de permisos para cualquier acceso. En caso de existir varias ventanas
con solapamiento, aquella considerada como prioritaria provee las restricciones, la cual se distingue bajo
un proceso estatico basado en orden numérico ascendente, es decir, la primera regién registra la menor de
las prioridades, mientras que la ultima la mayor. Si la direccién accedida no se registra bajo al menos una
de las ventanas de proteccién o estas no presentan los requerimientos para el tipo de operacion, entonces
el sistema genera una condiciéon anormal en el flujo —precisada por la arquitectura como fallo—, tal que se
distinguen entre tres tipos para los que una rutina de servicio recopila la informacion necesaria, con objeto
de restaurar la ejecucion. El primero se refiere al fallo por regién de fondo, tal que ocurre cuando se realiza
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un acceso para el que no existe coincidencia de regién alguna —si la regién de fondo no se encuentra activa y
la operacién se inicia desde el modo privilegiado, entonces no se genera fallo—. Mientras, el segundo de ellos
corresponde al fallo de permisos, que ocurre cuando una operaciéon de acceso no cumple las restricciones
que establece la regidon de proteccion sobre la posicién accedida. Por altimo, el fallo en alineamiento, siendo
este el mas particular, el cual tiene lugar cuando la direccién de la posicion accedida no se corresponde con
el tamano y alineamiento requerido —especificado por la arquitectura—.

2.6 OPERACIONES PRIMITIVAS

Una vez capturado el grueso de la funcionalidad para las implementaciones objeto de estudio, se procede
a la identificacién de aquellas operaciones comunes a todas ellas y a las que en el contexto de este trabajo
se designan bajo el término operaciones primitivas, con objeto de proporcionar una abstraccion, que permita
en mayor medida la operacién de la unidad de proteccién sin necesidad de conocer los detalles intrinsecos
de su arquitectura. Para ello, se toma, como ejemplo de inspiracion, la interfaz de sistema operativo portatil
(POSIX™) [51] [52], que declara la operacidon mprotect, tal que permite modificar la protecciéon de acceso pa-
ra las paginas —referido a un esquema de proteccidén con soporte para la traduccién de direcciones l6gicas—
disponibles de una tarea, dada una posicion de inicio en memoria concreta. La especificacién no concluye
cémo se realiza la accion, pero cualquier aproximacién para la provision de servicios de sistema con arreglo
al marco que define el documento, debera definir una implementacion para esta.

El principio de operacién primitiva consigue que los detalles de la arquitectura pasen inadvertidos, des-
cribiendo qué efecto se desea conseguir mediante su ejecucion, los valores recibidos, asi como el resultado
esperado tras completar su accién, por lo que si un sistema operativo desea emplear el mecanismo de pro-
teccion, este debera adherirse a la especificacién que ofrece la operacion primitiva. De esta manera, si la
arquitectura que define la unidad de proteccién para un proyecto sufre modificacion o difiere de la plataforma
original, los cambios no se propagan al resto del sistema planteado, cuya implementacién permanece inalte-
rada. Las partes modulares que constituyen la I6gica permitirian ser exportadas a otros desarrollos, siempre
y cuando estos se adscriban a la declaracién propuesta por las operaciones primitivas involucradas.

En cuanto a la realizacién de este trabajo, se impone un limite sobre la labor a realizar, tal que, la identifi-
cacion de operaciones primitivas no se plantea como la definicién de un estandar reglado, sino que se reduce
y evallia a una herramienta que facilita el desarrollo de la I6gica asociada a la configuracion e interaccion de
la MPU. Las operaciones determinan pues la funcionalidad minima de una unidad de proteccion, tal que el
efecto de la implementacion de dichas operaciones es la de una MPU, la cual se ajusta a las necesidades
de la aplicacién y permite su uso por el sistema en cuestion. Dichas operaciones no se reducen a partes ato-
micas, sino que representan un conjunto de pasos a realizar, permitiendo ademas la combinacién entre ellas.

Asi, dadas las implementaciones anteriormente descritas, se consigue la identificacién de las siguientes
operaciones primitivas:

= Consulta de disponibilidad de regiones para nueva asignacion, donde para cada implementacién es-
tudiada, se establecen un niumero de regiones de proteccion con identificador Unico, por ejemplo,
identificador numérico o entrada en una lista de descriptores de regiones. Es posible utilizar dicho
identificador, dado un momento de la ejecucién —a disposicién del contexto—, para el control durante
la vida til de la aplicacion de aquellas regiones que prestan servicio y que por tanto no pueden ser
empleadas. Ademas, en caso de ocupacion total seria considerable notificar de este hecho al sistema.
Esta operacion permite su combinacién con aquella destinada al intercambio de regiones, de modo
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que si el numero de regiones disponibles no atiende a las demandas del proceso y si las condiciones
lo permiten, se liberan los recursos, si asi fuere necesario.

Asignar y/o modificar el rango de proteccion, tal que se asigna el valor de extensidén en caso de requerir
una nueva ventana o por contra, si la regién ya existe, se ajusta al nuevo requerimiento. Para cualquiera
de estos casos, se necesita Unicamente indicar la direccion de inicio, asi como el tamafio del espacio
de direcciones que cubre —como se observa, algunas regiones establecen el rango como la diferencia
entre las direcciones de fin e inicio, por lo que dicha direcciéon de fin puede obtenerse igualmente
como la suma de posicién inicial y el tamano especificado—, de forma que el resultado esperado de
la operacién es la asignacién o modificacion de una ventana de forma exitosa o ante la negativa la
notificacion de fallo. Se propone ademas a modo de extension, su integracion con la anterior operacion
presentada —consulta—, tal que so6lo se permite la asignacién de un rango de proteccion, si existe al
menos una disponible para ello.

Asignacion y/o modificacion de atributos para la region, para la cual, debido a las particularidades que
presentan las arquitecturas compendiadas —donde algunas unidades de proteccién permiten el control
de atributos, los cuales determinan el comportamiento para los accesos respecto de la jerarquia de
memoria y por tanto exceden la capacidad de comprobaciéon de permisos—, se ha decidido acotar a
la mera asignacion de atributos asociados a los permisos para la regién de proteccién. De esta ma-
nera, se toma como entrada una lista de permisos asociados al privilegio de ejecucién —para aquellas
arquitecturas donde la proteccién sélo se produce bajo un modo de ejecucién, dicho privilegio sera el
mismo—, siendo el resultado esperado, en condicion de éxito o fallo, el mismo que para la operacion de
modificacién de rango.

Habilitar o deshabilitar el mecanismo de proteccién de forma global, puesto que todas las arquitectu-
ras permiten de alguna manera activar o desactivar el médulo por completo. Si el mecanismo ya se
encuentra en funcionamiento o viceversa, la operacion no tendra efecto alguno. De esta forma, se per-
mite al sistema decidir acerca de la comprobacion de permisos en accesos, por ejemplo, con objeto de
reducir su latencia, si una tarea con estrictos requisitos en tiempo de ejecucién demanda su inhibicion.

Verificar la validez de direccién y tamaro para la ventana de proteccion, se precisa esta operacion de
forma independiente respecto a la asignacién de rango de proteccion, por diversos motivos. Resulta
de interés mantener la funcionalidad de una operacién lo mas sencilla posible, de forma que cambios
propuestos en su especificacion no incidan, en existencia de dependencias, sobre el resto, con graves
consecuencias para la implementacion. Ademas, es posible la proposicion de una heuristica que medie
con independencia entre la creacién de una tarea y la asignacién de region, la cual verifica que el
espacio disponible no sélo cumple con los requerimientos para la tarea, sino que ademas, la direccién
de inicio de la ventana de proteccidn asociada a esta —que coincide con aquella asignada para la
ejecucion de la tarea— y su tamafo cumplen con los requisitos impuestos por la arquitectura empleada,
es decir, se permite la creacidén de tarea y la posterior regién de proteccién, si y solo si se cumplen
ambas condiciones. De esta manera, se eliminan operaciones innecesarias, en concreto la asignacion
de rango y creacion de la tarea, puesto que sélo tienen lugar en caso de éxito —en caso negativo,
se requiere la evaluacion del impacto para este hecho, lo cual no se concibe por el momento para la
definicion aqui sefialada—, disminuyendo entre otros aspectos la sobrecarga en ejecucion.

Creacion y conservacion de dominios de proteccién como unién de multiples rangos, puesto que resulta
de utilidad la combinacion de ventanas de proteccion bajo un mismo punto de vista, de forma que
represente el espacio disponible para un contexto de ejecucién determinado. La operacion debera
permitir la inclusidn de nuevos rangos para un dominio ya existente o por el contrario eliminar regiones



que ya no forman parte de este, por lo que se requiere la presencia de estructuras de datos —se plantea
transparente aunque la arquitectura soporte la representacién mediante mecanismo hardware— que
describan su disposicién. Ante cualquier adversidad, es conveniente la notificacién del hecho.

= |ntercambio de dominios dado un contexto de ejecucién, de forma que en lo que se refiere a la manipu-
laciéon de dominios, se hace necesaria la conmutacion de vistas de proteccion, que cada uno de ellos
ofrece para un marco de ejecucién determinado. Asi por ejemplo, tras la planificacion de una nueva
tarea o0 en cambio de modo, el sistema selecciona la imagen correspondiente para el espacio de direc-
ciones, de forma que las regiones de proteccion compartidas entre tareas se mantienen, mientras que
se reemplazan aquellas necesarias para la nueva representacion, notificando cualquier ocurrencia de
fallo durante el proceso. La conformacién del dominio por una Unica regién, se contempla como caso
particular para la operacion, tal que el resultado de su accién es equivalente al intercambio individual de
region, efecto conseguido al ignorar las diferencias entre una region y el dominio —como composicion
de regiones— para la entrada recibida.

= Determinar el origen y causa del fallo generado por accién del médulo de proteccién, dado que el me-
canismo de proteccion se considera efectivo, en cuanto que no sélo evita un acceso indebido, sino que
ademas permite conocer las condiciones que motivan la excepcion. Por ello, la operacién presenta el
estado exacto del sistema —mediante la interaccién con los registros asociados a la unidad de protec-
cién o al médulo de excepcidn, segun las particularidades de la arquitectura—, con objeto de determinar
la naturaleza del flujo anormal. Su existencia logra rutinas de servicio de interrupcion del sistema lo
mas simple posible, dado que actia como una rutina diferida de servicio (DSR), separando el paso
que determina las circunstancias, de aquel bajo el cual se procede a la resolucién y en consecuencia,
una mayor cohesion de la I6gica, de manera que las rutinas de tratamiento de fallo en acceso, residen
en el mismo espacio en el que se encuentran las funciones que ofrece el sistema para manipular el
médulo de proteccion.

2.7 MICROARQUITECTURA ESCOGIDA

Con motivo de construir un sistema software y permitir su operacion, se demanda en Ultima instancia un
dispositivo sobre el que poder ser implantado. Es posible retrasar este requerimiento mediante una elabo-
racion independiente, pero no puede ignorarse bajo ningun concepto, de manera que en este apartado se
recoge la arquitectura para la plataforma con este respecto.

De entre todas las arquitecturas aqui propuestas, RISC-V suscita el mayor interés, debido a su definicién
bajo estandar abierto con desarrollo modular y que permite su personalizacién para extensién, propiedad
que permitiria la combinacion del mecanismo de unidad de proteccién con otros mecanismos hardware eva-
luados. No obstante, se descarta dicha opcién, en cuanto que requeriria la adaptacién de la I6gica que
conforma el ndcleo bajo una FPGA, hecho que excede con creces la motivacion de este trabajo. Por ello,
la seleccion tan sélo contemplara el resto de las propuestas, las cuales ademas tienen elevada presencia
en el sector de la automocion, lo que implica una elevada disponibilidad de herramientas, validadas frente a
estandares con aplicacién en dicho ambito —que recogen aspectos tales como seguridad y estabilidad—, para
la produccién de software. De entre todas ellas destaca dada su implantacion, tanto dentro como fuera de
esta especialidad —por tanto mayor volumen de comercializacién—, la arquitectura ARMv7 y en concreto su
variante ARMv7-R, que comparte numerosas caracteristicas con aquella destinada a procesadores de alto
rendimiento (ARMv7-A), entre las que destaca el juego de instrucciones. La eleccién natural en lo que refiere
a la microarquitectura escogida sera Cortex-R5/R5F.
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No obstante, la eleccion se trata con diferencia de la més restrictiva en lo que a tamanos de regién e inicio
de ventana de proteccidn respecta, hecho que impone ciertas limitaciones, las cuales seran trabajadas en lo
sucesivo. Puesto que, generalmente la mayoria de operaciones sobre el espacio de direcciones requieren de
alineamientos, tales restricciones ven parte de su defecto mitigado, en cuanto que las ventanas de proteccién
se encuentran en concordancia con las particularidades que arrastran los accesos realizados, asi como los
objetos software que residen en dicho espacio. Por Ultimo, cabria destacar que el formato utilizado por la
plataforma para la disposicién de bytes (endianess) es big-endian y como se comprobara en posteriores
capitulos, esto supone un contratiempo en el desarrollo del sistema aqui pergefiado.
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CAPiTULO 3

OBTENCION DE REQUISITOS Y ANALISIS

A lo largo de este capitulo se abordara el planteamiento inicial del problema, que posteriormente confluye
en un analisis del mismo, con la finalidad de profundizar en el estudio de las entidades asociadas a este,
comprendiendo sus propiedades, operaciones y relaciones que manifiestan, que las conforman y las dotan
de significado. Se sientan asi las bases de las que depende el resto de la elaboracién, tal que permiten por
un lado el refinamiento de la propuesta, al dilucidar aspectos que conciernen al dominio del problema, mien-
tras que por otro constituyen un punto de partida sobre el que recaer en existencia de cambios que afectan
a la definicion del alcance o al propoésito del proyecto. Por tanto, el objetivo es el de condensar aquellos ele-
mentos y particularidades del problema para las que la solucion debera ofrecer servicio y de entre las que
destacan las primitivas identificadas para los mecanismos de proteccién de memoria previamente descritas.
Al tratarse de un proceso conceptual, quedan eliminadas caracteristicas que refieren a aspectos particulares
de la implementacién y la tecnologia subyacente, hecho que supone una ventaja, dado que los productos
resultantes son genéricos y pueden asi extrapolarse a otros proyectos de similares caracteristicas (Domain
Analysis), con arquitecturas y plataformas dispares entre si. En este punto, la aplicaciéon de un paradigma
orientado a objetos consigue reducir la brecha semantica entre el dominio del problema y el dominio de la
solucién, aunque cabe destacar que este caso presenta matices, en tanto en cuanto ambos dominios incor-
poran conceptos correspondientes a los sistemas de informacion.

La organizacion del capitulo da comienzo con una descripcion general del problema, como producto de
las distintas sesiones mantenidas con el tutor y que permitira dilucidar las caracteristicas y restricciones a
las que hacer frente. Tras ella resultara la tarea de obtencion de requisitos, empleando una ontologia comun
(distinguiendo entre requisitos de sistema o SyRS —especificos de problema en cuestion— y requisitos soft-
ware o SRS —apegados a la logica a desarrollar—) descrita en el documento /IEEE/ISO/IEC 29148:2018 [53]
y que servird como forma de adecuacién y guia para su adquisicion. Asimismo, el estudio de las interaccio-
nes que las entidades llevan a cabo con el sistema para satisfacer sus demandas presenta un gran interés,
puesto que permiten la identificacion de requisitos previmente inadvertidos. En este contexto, dicha interac-
cién se reflejard mediante la elaboracién de los denominados casos de uso. Posteriormente se introducira
la representacién estructural de los conceptos que forman parte del problema mediante la implementacién
de un diagrama denominado modelo de dominio, al que le sucedera el desglose de la interaccién entre las
entidades y el sistema, mostrando el paso de mensajes y la responsabilidad asignada para cada uno. Como
resultado final de estas actividades resultan los dos primeros artefactos considerados por la metodologia,
siendo estos los modelos CIM y PIM respectivamente.

3.1 DESCRIPCION GENERAL DEL PROBLEMA

Dada la necesidad de ejecucion de multiples tareas concurrentes en el contexto de los sistemas embe-
bidos se hace necesario garantizar la estabilidad de la aplicacion y su entorno, de manera que la accién de
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un proceso en condicién de error no influya al resto y quede contenido a su propio ambito. Esta capacidad
puede lograrse mediante la proteccién de la informacion que las tareas utilizan o aquella que las conforman
—objetos en memoria y cédigo entre otros—, asi como de los recursos que la plataforma pone a su disposi-
cién. Es por ello que se apuesta por la explotacion del mecanismo de proteccion de memoria, incluido en
sistemas empotrados basados en microcontrolador, con el fin de garantizar dicha estabilidad y sin perjuicio
alguno, en mayor medida, del rendimiento para la ejecucién. No obstante, este mecanismo carece de re-
levancia como ente auténomo, por lo resultara de interés la concepcion de un sistema que englobe en su
marco toda aquella funcionalidad que posibilite la interaccién y configuracién del elemento de proteccién. Di-
cho sistema también aglutinara otros servicios, propios de un kernel, como la planificacién de tareas, gestién
de recursos y comunicacion entre distintas entidades. En definitiva, este sistema habilita el estudio de este
tipo de técnicas de proteccion de memoria y sirve como prototipo para el futuro desarrollo de aplicaciones en
el contexto de estos sistemas de informacion y en particular para aquellos basados en la arquitectura ARM®.
Cabe senalar que este kernel minimo se plantea como una prueba de concepto, en cuanto que se delimitan
sus caracteristicas, por lo que se deberan tener en cuenta convenientemente tales circunstancias durante la
elaboracion del producto.

En primer lugar se plantea una planificacion de tareas con propiedades estaticas y basada en prioridad.
Con respecto a estatica se refiere al apriorismo de su existencia, es decir, se advierte el numero total de
procesos que requieren ejecucion de antemano, asi como sus atributos tales como el tamano que ocupan
en memoria, su posicién concreta en el espacio de direcciones, los servicios que requeriran para completar
su funcién, su nivel de prioridad y el nimero de regiones de proteccion asignado para cada uno —supeditado
al maximo disponible dispuesto por la arquitectura a emplear—. Tal y como se enuncia, la asignacién de ven-
tanas de proteccion presentara el mismo caracter estatico, de manera que no se contempla una heuristica
para la creacién de regiones ni tareas de forma dinamica, por lo que tampoco se requiere de la existencia
de un localizador capaz de resolver las direcciones asociadas a un proceso en tiempo de ejecucion. Cabe
precisar que una prioridad éstatica —que no inmutable— garantizard un mismo orden en planificacién de ta-
rea para ejecuciones cualesquiera, de modo que el flujo seguido es previsible ante la ausencia de cualquier
defecto. Las tareas podran ver interrumpida su accién —tras un tiempo previamente establecido y conocido
como (quantum)— aun sin haber completado sus operaciones, por lo que sera necesaria la presencia de un
mecanismo de interrupciones programaticas, o por contra estas pueden acabar con su propia accién antes
siquiera de agotar su tiempo asignado, de forma que ceden el control de los recursos voluntariamente, per-
mitiendo asi la planificacion de una nueva tarea. Es conveniente aclarar que tanto los atributos y permisos
que condicionan las operaciones de acceso pueden sufrir alteraciones en circunstancias particulares, por
ejemplo tras la deteccién de un fallo, es decir un flujo no previsto para la l6gica. Asimismo podran asociarse
multiples ventanas de proteccién a una tarea concreta, hecho posible mediante la mediacion del dominio, el
cual es intercambiado en cambio de contexto durante la planificacion. No se especifica la implementacién
de estos dominios, pero resulta evidente que al menos involucra la agrupacién de regiones —si la plataforma
ofrece soporte también podran emplearse subregiones como caso particular—. Entre otras funciones que
deberan ser provistas se demanda la inhibicién del mecanismo de proteccién en su conjunto o de regiones
individuales.

Junto a la labor de proteccidon del espacio debera asegurarse la capacidad de recuperacion y disponibi-
lidad del sistema frente a fallos —cabe destacar la existencia de un amplio catélogo de fallos que no seran
tratados en este trabajo— en operacion de acceso, una vez estos han tenido lugar. El sistema dispondra de
la correspondiente funcionalidad que permita recabar informacién como la identificacion del origen y causa
del evento sefialado por la unidad de proteccién de memoria. Si se confirma su presencia, entonces se de-
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beran establecer procedimientos para el tratamiento de este, de modo que se garantiza un flujo de ejecucién
conocido y determinado tras la recuperacion. En concreto, si el fallo no modifica el estado previsto de la
ejecucion ni de su entorno, entonces la tarea responsable, siempre que pueda trazarse una corresponden-
cia, es eliminada de la planificacién, de forma que la ejecucién debera continuar sin la presencia de dicha
tarea hasta un reinicio, por lo que es indispensable notificar del suceso. Si por el contrario si ocasiona un
cambio en el estado previsto, entonces se tiene la obligacion de revertir los cambios producidos, en caso de
que estos sean recuperables, mientras que ante la imposibilidad de este hecho se debera forzar un reinicio
de la plataforma tras notificar la accion. Ademas, se deberan proveer funciones de limpieza del entorno de
manera previa a la accion de reinicio de la plataforma, ya que se debera garantizar un estado confiable tras el
arranque, evitando asi posibles fallos inesperados al retomar la ejecucién tras el reinicio.El sistema también
podra beneficiarse de las denominadas dimensiones de ejecucién —tantas como se encuentren presentes la
arquitectura— con objeto de garantizar la estabilidad de la plataforma. Generalmente pueden distinguirse dos
tipos de modos, donde bajo la primera, denominada como dimensién o espacio del kernel, se enmarcan los
procesos y servicios relativos al sistema, entre los que se encuentra el mecanismo capaz de mediar con la
unidad de proteccion, mientras que la segunda o dimensién de usuario alberga las tareas que conforman la
aplicacion. Establecida esta posible divisién se hace hincapié en la siguiente caracteristica, tal que el sistema
no permitird ningun acceso directo desde el denominado espacio de usuario a aquellos recursos controla-
dos de manera exclusiva por el kernel. Para ello el sistema pondra a disposicion de las tareas un nexo de
comunicacion confiable, conocido como llamadas a sistema, de forma que cualquier peticion es mediada y
regulada. El sistema podra disponer por tanto de dichos modos en sintonia con la MPU, la cual permite el
control individual de dimension para cada una de las regiones disponibles.

Por ultimo y con motivo de evaluar la efectividad de este mecanismo, el prototipo bajo el que se integra la
técnica de proteccion debera garantizar la ejecucidén concurrente de al menos dos tareas, correspondientes
ambas a la dimension del espacio de usuario. La funciéon que cumplen estas tareas es la de generar una
anomalia en el flujo de ejecucién, la cual se presupone prevista y conocida de antemano. No obstante, no
se establece ningun tipo de definicion para dicha anomalia, sino que Unicamente se demanda la visibilidad
tanto de la capacidad en la labor de proteccion como de los recursos que ofrece la MPU. En la misma
medida, tampoco se especifica una funcidén concreta para ninguna de estas tareas, aunque estas si deberan
dejar constancia de su ejecucion de algin modo, por ejemplo, mediante una interaccion visual, como el
encendido y apagado de un led de la plataforma o mediante el envio de mensajes a través de una interfaz de
comunicacion. Cabe anadir la necesidad de un estado de reposo, cuya finalidad es la de reducir el consumo
energético de la plataforma dada una situacion de planificacién ociosa.

3.2 OBTENCION DE REQUISITOS DE SISTEMA (SySR) Y REQUISITOS
SOFTWARE (SRS)

La especificacion de caracteristicas que definen el comportamiento del sistema y las particularidades
que afectan a este resultan de gran importancia, dado que constituyen un pilar fundamental sobre el cual
se apoyara la totalidad del proyecto. Existen numerosas técnicas que facilitan la extraccion de tales carac-
teristicas o requisitos atendiendo a aquellos aspectos que permiten su clasificacién. En lo que compete a
este trabajo, el empleo del estandar IEEE/ISO/IEC 29148:2018 [53], el cual establece una taxonomia entre
requisitos de sistema y software, ayudara a estipular aquellos disponibles para este trabajo.Del mismo modo,
la condicién de prototipo, cuyo objetivo es la evaluacién de las bondades de la unidad de proteccién como
mera demostracién de posibilidad y capacidad, resulta determinante para la seleccién llevada a cabo. Tal es
asi que no se contempla la inclusion de requisitos referidos a condiciones exégenas al no considerarse estos
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como centrales, aquellos que refieren al entorno, en concreto los denominados requisitos de condiciones
del entorno, asi como tampoco una serie de requisitos propios de proyectos con aplicacién real de entre los
que por ejemplo destacan los denominados requisitos asociados con el rendimiento. Asi pues, la lista de los
requisitos disponibles para este trabajo se resume a continuacién.

3.2.1 REQUISITOS FUNCIONALES

RF001 — Estado de ejecucidon confiable y conocido
El sistema debera garantizar un estado conocido, dependiente de la arquitectura, tras el arranque de
la plataforma, tal que se permita albergar la ejecucién de las tareas que constituyen la aplicacion.

RF002 — Separacion en modos de ejecucion
El sistema garantizara la separacion de la ejecucion en al menos dos dimensiones —privilegiado y
usuario—.

RF003 — Comprobacion de estado de la plataforma
El sistema proveera de un mecanismo para la consulta y control del estado ejecucion de la plataforma.

RF004 - Estados de ejecucion
El sistema permitira discernir entre los diferentes estados de ejecucién en los que se encuentra una
tarea, esto es, inactiva —o0 en espera—, activa y no disponible.

RF005 - Planificacion de tareas
El sistema proporcionara un mecanismo para la planificacién de tareas en prioridad.

RF006 — Limite de ejecucion
El sistema debera garantizar la finitud de las tareas.

RF007 — Cesion de tiempo
El sistema permitira a una tarea ceder su tiempo de ejecucion para la planificacién.

RF008 — Conservacion y cambio de contexto
El sistema conservara la informacién de ejecucién y contexto para cada una de las tareas disponibles
y permitira su intercambio tras la planificacién.

RF009 — Coexistencia de tareas
El sistema soportaré la coexistencia de al menos dos procesos.

RF010 — Llamadas al sistema
El sistema proveera a las tareas de un mecanismo para la invocacion de servicios que estas requieren.

RF011 — Modo de bajo consumo
El sistema ofrecera un estado de reposo en ausencia de tareas para su planificacion.

RF012 — Asignacion de ventanas de proteccion
El sistema permitira la creaciéon, configuracion —atributos, permisos, extension y direccion base— y
modificacion de regiones de proteccion.

RF013 — Agregacion en dominios de proteccion
El sistema agrupara regiones de proteccion —en existencia de dos o mas— para un contexto de ejecu-
ciébn comun bajo los denominados dominios de proteccién.

RF014 — Restaurar dominios de proteccion
El sistema permitira el intercambio de dominios de proteccion.
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RF015 — Deteccion de fallo
El sistema facilitara la deteccion de origen y causa en fallo.

RF016 — Gestidn y tratamiento de fallo
El sistema debera gestionar y tratar los eventos de fallo.

RF017 — Notificacion de condicion de error
El sistema notificara la deteccion ante cualquier tipo de fallo.

RF018 — Continuacion en condicion de fallo recuperable
El sistema debera garantizar la continuidad para la ejecucién, asi como delimitara un estado a alcanzar
en caso de fallo recuperable.

RFO019 — Control atdmico en condicion de fallo
El sistema habilitara o deshabilitarda en condicién de fallo un rango de proteccion bajo un contexto de
ejecucion.

RF020 - Control global en condicién de fallo o cambio de contexto
El sistema permitira habilitar o deshabilitar por completo el mecanismo de proteccion de memoria
durante el tratamiento de fallo o0 en cambio de contexto.

RF021 — Acceso a informacion especifica del mecanismo de proteccion
El sistema debera ser capaz de consultar el nUmero total de regiones de proteccién para la arquitectura
empleada.

RF022 - Control de comunicaciones
El sistema garantizara la imposibilidad para la comunicacion indebida o no prevista entre contextos de
ejecucion o entre tareas.

RF023 - Interfaz para la comunicacioén de informacion
El sistema proveera a las tareas de una interfaz basada en comunicacién serie, asi como de entrada-
s/salidas genéricas, para la captura de informacion.

3.2.2 REQUISITOS NO FUNCIONALES

RNFO001 — Lenguaje de programacion C
Se empleara el lenguaje de programacién C como aquel destinado a la realizacién del prototipo.

RNF002 — Valor de quantum
El valor de cuanto de ejecucién sera de 10ms.

RNF003 — Soporte para arquitecturas ARMv7-R
La arquitectura ARMv7-R sera aquella escogida para albergar al prototipo.

RNF004 — Comunicacion mediante led
Al menos un posible canal para la comunicacién debera emplear una salida génerica en cuyo extremo
se encuentra un led de notificaciones.

RNF005 — Comunicacion mediante interfaz serie UART
Al menos un posible canal para la comunicacién debera emplear la interfaz UART.

RNF006 — Generacion de interrupciones de tiempo real
La finitud de la ejecucién para las tareas se establecera mediante un mecanismo de generacién de
interrupciones de tiempo real.
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3.3 CASOS DE USO

La proteccién de memoria constituye uno de los servicios que debera ofrecer el prototipo planteado. Con
la finalidad de demostrar sus capacidades y asi justificar su concepcion, este mecanismo debera permitir la
relacién con su entorno, asi como con las aplicaciones que alberga. Resulta pues interesante capturar los
requisitos correspondientes a dicha interaccion con entidades externas, junto a las condiciones y capacida-
des a las que debe adecuarse su funcionalidad. De esta manera, se la busqueda de una técnica capaz de
incorporar tal informacion de forma concisa y precisa, tal que sirva como un punto de partida para la rea-
lizacién del producto. El mejor candidato para esta labor puede encontrarse en los denominados casos de
uso, herramientas de utilidad a la hora de comprender aquello que se pretende construir. Estos consiguen
delimitar las fronteras y el comportamiento del sistema, en tanto en cuanto se centran Unicamente en los
problemas a los que ofrecer solucién mediante la elaboracion del software, de modo que no tienen en su
haber aquello ajeno al propio sistema. Asi pues y en lo sucesivo se pretende dar cuerpo a los casos de uso
correspondientes al proyecto, tomando [54] como referencia para cada uno de los subapartados.

3.3.1 CATALOGO DE ACTORES

Tal y como se precisa, los casos de uso resultan de utilidad para la definiciéon de los limites del sistema,
efecto que se consigue de manera transversal al identificar a los actores que participan en cada uno de
ellos. Pueden distinguirse dos categorias de actores en funcion de su participacion en la interaccién, lo cual
ademas determina el rol que tomara el sujeto real que representa y cuyas diferencias se contraponen a
continuacién:

= Actor principal, tal que se entiende como una entidad externa, la cual obtiene valor al emplear el sistema
informatico puesto a su disposicion para la consecuciéon de sus objetivos. Por tanto, son aquellos que
dotan de sentido a la creacion del sistema y que generalmente dan inicio al caso de uso mediante su
accién (aunque no siempre resulta asi).

= Actor de soporte, cuya funcion consiste en proporcionar servicios de apoyo al sistema, que resultan
esenciales para el correcto desarrollo del caso de uso. No necesariamente requieren de una represen-
tacién explicita, esto es, su incorporacién tiene sentido si concretan condiciones no eludibles para el
flujo, de modo que este no puede continuar sin su existencia. Al igual que los actores principales se
benefician de la correcta ejecucion de estos, es decir, cuando no se encuentra un flujo anormal y se
completan tal y como son concebidos, pero a diferencia de los anteriores, no demandan obligatoria-
mente la satisfaccion de sus fines.

Una vez, pues, establecidas las categorias posibles para este subapartado se procede a la identificacion
de actores relativos al prototipo elaborado, tal que pueden observarse los presentes:

= Tarea, como un sujeto abstracto ajeno al propio prototipo, que se enmarca en la categoria de actor
principal, en tanto en cuanto demanda y requiere de servicios para completar su accion. Este actor
presenta todas aquellas propiedades que constituyen a las tareas que interactian con el sistema. No
obstante, dicha interaccién no se lleva a cabo de forma directa por el actor, sino que lo hacen sus
posibles estados dinamicos, recogidos en la figura 3.1, que determinan su comportamiento y por ende
sus objetivos, asi como los puntos de interaccion para cada uno de ellos.

= Tarea activa, como uno de los posibles estados para el actor tarea. La interaccién con el sistema
permitira cubrir sus necesidades durante la ejecucion, puesto que de ningun otro modo podria llevar a
cabo su accion.
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m Tarea en espera, que demanda la capacidad de planificacién del sistema para lograr sus metas. No

compete a este actor el inicio de ningun flujo, aunque resulta el principal beneficiado de acciones
directas o indirectas del sistema. Tras los servicios del sistema este cambia de estado, erigiéndose
como nueva tarea activa.

Sistema anfitrion, tal que registra una particularidad respecto de su clasificacion como actor que atane
bien a la consideracion como un sistema distribuido, en donde las decisiones no dependen de un
punto comun, o por el contrario centralizado. La entidad se entiende como receptora de eventos para
el primero de los casos —por ejemplo en existencia de error—, de modo que su comportamiento se
enmarca en los denominados actores principales. Sin embargo, si la continuacién del flujo del caso de
uso depende de informacién provista por dicho sujeto a modo de arbitraje, entonces este se interpreta
como un posible actor de soporte.

Temporizador, donde su existencia como actor de soporte resulta necesaria, dado que provee del
evento que da pie a la planificacion de manera periédica. Su existencia como sujeto escapa al control
del prototipo, que establece la comunicacién para la configuracién de este mecanismo, generalmente
provisto por la plataforma hardware subyacente.

Unidad de proteccién de memoria, siendo este el mecanismo que representa el tema central tratado
en este trabajo y de igual modo que el temporizador, este corresponde a los denominados actores de
soporte. Su funcionamiento excede de nuevo las competencias del sistema, en cuanto que es provisto
por la plataforma, aunque no obstante ambos conocen de su existencia, dado que se relacionan entre
si para determinar la configuracion de regiones de proteccién. Este actor se encargara, entre otros
aspectos, de detectar un acceso indebido —siempre y cuando al menos una ventana de proteccion sea
valida— y de generar la correspondiente sefial de condicion de error a capturar por el sistema.

Mecanismo de escalado de privilegios, como actor de soporte y por tanto un servicio extrinseco al
sistema, sobre el que delegar la accién de cambio de modo para asi obtener los permisos necesarios
dado un contexto de ejecucion.

Tarea

Activa Interrupdidon

programaag

HeurisNca de

olanif Tarea en

Espera

FIGURA 3.1: Posibles estados en los que puede encontrarse una tarea



3.3.2 ESPECIFICACION DE CASOS DE USO

Provistos aquellos actores participantes se procede a la identificacién y posterior descripcién de los casos
de uso. Para ello se empleard una forma narrativa, en tanto en cuanto posibilita una posterior definicion
completa a partir de ella, si asi fuese necesario

UC:0001 — Llamada a servicio del sistema
Descripcion
Este caso de uso describe el proceso para el que un actor Tarea activa demanda los servicios bajo
llamada, que le ofrece como apoyo el sistema para continuar con su accién.
Extension
No aplica.
Precondiciones
o Al menos se encuentra una tarea en ejecucion.
o La plataforma permanece en el modo usuario y bajo un estado conocido y confiable.
Escenario basico
{Solicitud de servicio}
1. El caso de uso da comienzo cuando el actor Tarea activa solicita un servicio de sistema para
continuar con su ejecucion.
{Validacion de solicitud}
2. El sistema valida la peticion recibida de acuerdo a la definicion del servicio:
2.1. Si se requiere de permisos especiales para el servicio solicitado, entonces el sistema realiza el
subflujo Escalado de privilegios.
2.2 En caso contrario, el sistema continta la accion en el mismo modo en el que lo hace la tarea
y por tanto usuario.
{Invocacion de servicio}
3. El sistema determina el cédigo concreto de operacién asociado al servicio solicitado y despacha el
correspondiente servicio.
{Fin del caso de uso}
6. El caso de uso finaliza.
Flujos alternativos
Para {Solicitud de servicio}, si la comprobacidén no coincide con la definicion establecida para el
servicio,
1. El sistema informa al actor Tarea activa del incumplimiento de formato, indicando aquellos
aspectos no validos.
2. El sistema despliega una lista con las posibles entradas soportadas por el servicio.
Para {Invocacion de servicio}, si la accion del servicio no se completa o lo hace inadecuadamente,
1. El sistema captura el tipo de evento de error software producido.
2. Elsistema informa a la tarea de la ocurrencia de este evento.

Subflujos
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S1 — Escalado de privilegios
1. El sistema comprueba si el tipo de operacién de servicio dispone de los permisos adecuados.
2. Sise carece de tales privilegios, entonces el sistema se comunica con el actor de soporte
Mecanismo de escalado con este fin.
3. El mecanismo de soporte modifica el estado de la plataforma, otorgando asi las capacidades
requeridas.
4. Se prosigue en el siguiente paso del caso de uso.

Postcondiciones
o Se completa el servicio solicitado y la tarea puede continuar con su accién.

UC:0002 — Tratar fallo en acceso indebido

Descripcion
Este caso de uso contempla el tratamiento de la interaccion que el actor Unidad de proteccion
de memoria realiza con el sistema cuando este notifica la deteccidén de un acceso no previsto
sobre una direccién del espacio protegida mediante una regién activa.

Extension
No aplica.
Precondiciones
o Se parte de un estado de ejecucion para el que no existen eventos pendientes por tratar y es posible
recibir condiciones de error.
Escenario basico
{Capturar evento de error}
1. El sistema captura una sefial de error generada por el actor de soporte Unidad de
proteccion de memoria, en el momento que detecta una acceso indebido por el actor Tarea activa.
{Inquirir estado de condicion}
2. El sistema solicita al actor de soporte Unidad de proteccion de memoria toda la informacién
asociada a la condicion de error, entre la que se encuentran datos relativos a la tarea propietaria de la
regién y la tarea activa.
{Manejar evento de fallo}
3. Elsistema lleva a cabo el diagnéstico y tratamiento para el fallo:
3.1. Si el error detectado es la consecuencia de un estado inestable e irrecuperable de la
plataforma, entonces el caso de uso continta en el paso 5.
3.2 Si se responsabiliza de tal accién de fallo al actor Tarea activa y no es posible asegurar
su continuidad, entonces el sistema sefala su estado como no planificable. El caso de uso continda
en el siguiente paso.
3.3 En caso contrario se recupera el estado del actor Tarea activa previo a la condicién,
sobreescribiendo su valor actual, que se considera de riesgo. El caso de uso continda en el paso
siguiente.
{Confirmar tratamiento}
4. El sistema informa al actor de soporte Unidad de proteccion de memoria que el fallo ha sido
debidamente tratado.
{Notificacion de suceso}
5. El sistema notifica de la ocurrencia de este suceso al actor principal Sistema anfitrién, asi como
de la solucién tomada y el estado actual de la plataforma. {Fin del caso de uso}
6. El caso de uso finaliza.
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Flujos alternativos
En Manejar evento de fallo y si no es posible el reinicio:
1. El sistema comunica de la gravedad de la situacion al sistema anfitrién.
2. El sistema permanece a la espera de una accién externa provista por el actor Sistema anfitridon
Subflujos
No aplica.
Postcondiciones
o El actor Tarea activa recupera su estado anterior a la ocurrencia del evento.
o El sistema anfitrién queda notificado de la existencia del error producido.
o No quedan eventos pendientes por tratar previo paso a la reanudacion de la ejecucion, en el punto
concreto en el que se produce el acceso que generod el evento.
o La plataforma recupera un estado viable para la ejecucion.

UC:0003 — Planificar tareas
Descripcion
El siguiente caso de uso expresa el tratamiento y control de recursos en existencia de tareas
concurrentes, mediante el uso de una heuristica, que determina la siguiente tarea en ejecucion. Su
accién tiene lugar bien como un servicio en la cesidn de tiempo, tras agotar el cuanto de tiempo
asignado para un proceso o como posible solucién bajo una condicién de error en acceso indebido.
Extension
Extiende al caso de uso Llamada a servicio del sistema en el punto Invocacion de servicio.
Extiende al caso de uso Tratar fallo en acceso indebido en el punto Manejar evento de fallo.
Precondiciones
o Se senala la existencia de un evento programado.
o Se solicita la accién del servicio.
o La plataforma se encuentra en modo privilegiado
Escenario basico
{Condiciones para el inicio}
1. El caso de uso puede tener lugar dadas varias condiciones:
1.1. El caso de uso extiende una invocacion a servicio de sistema por parte de la Tarea activa,
por lo que el sistema atiende la peticién siguiendo el flujo aqui expuesto.
1.2. El actor Temporizador avisa de la llegada de una sefal de interrupcion programada, de modo
que el sistema inicia este flujo.
1.3. Como posibilidad de tratamiento de un fallo de acceso, de manera que el sistema plantea la
planificacién de una nueva tarea.
{Conservacion de contexto}
2. El sistema preserva el contexto de ejecucion:
2.1. Si se proporciona el servicio como efecto del tratamiento de fallo, entonces se continta en el
paso siguiente.
2.2. En caso contrario, se conserva el estado del actor Tarea activa.
{Preparacion de tiempo de cuanto}
3. El sistema realiza el flujo descrito en el caso de uso Manejar interrupcion periddica.
{Decision de candidato}
4. El sistema aplica una heuristica sobre todas las tareas que interactlan con este y se encuentran
disponibles para la planificacién, con objeto de obtener un candidato
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{Restaurar dominio de proteccion}
5. El sistema continta en el caso de uso Restaurar ventanas de proteccion.
{Reinicio del temporizador}
6. El sistema realiza el subflujo Activacion de interrupcion periodica. {Delegar la ejecucion}
7. El sistema devuelve el control de la ejecucidn a la correspondiente tarea:
7.1. Siuna nueva tarea resulta de la planificacién, entonces la transferencia se produce sobre esta
Yy no necesariamente a aquella que solicita el servicio.
7.2. En cualquier otro caso se retorna a aquella que inicia la peticion. {Fin del caso de uso}
8. El caso de uso finaliza.
Flujos alternativos
Para Decision de candidato:
1. Si se advierte imposible la planificacion, entonces se notifica de este hecho al actor Sistema
anfitrion.
2. El sistema queda a la espera de una decision por parte del Sistema
anfitrion.
Para Reinicio del temporizador:
1. Sino es posible restaurar el funcionamiento del mecanismo de interrupciones, entonces la
ejecucién no puede continuar y se comunica de este hecho al Sistema anfitrion.
2. Elsistema queda a la espera de una decision por parte del Sistema anfitrion.
Subflujos
S1 — Activacién de interrupcion periodica
1. El sistema solicita al actor de soporte Temporizador que reanude el mecanismo de
interrupciones programadas.
2. El sistema queda a la espera de la confirmacién del paso anterior.
3. El sistema comprueba la respuesta:
3.1 Si aun no se encuentra listo entonces vuelve al paso 2 de este subflujo.
3.2 Sila respuesta es afirmativa, entonces prosigue en el siguiente paso del caso de uso.
Postcondiciones
o Se provee una nueva entidad como actor Tarea activa, que disfruta de los recursos de la plataforma.

UC:0004 — Manejar interrupcién periddica
Descripcion
Este caso de uso se incluye en el caso de uso Planificar tareas y permite tratar adecuadamente la
configuracion de una nueva interrupcién programada durante la planificaciéon, mediante la interacciéon con
el actor de soporte Temporizador.
Extension
No aplica.
Precondiciones
o La plataforma se encuentra en un estado de ejecucién conocido y confiable.
o El control de la ejecucion corresponde al sistema.
o El sistema ha sido notificado de un evento de interrupcion programada que indica el agotamiento
del cuanto.
o El sistema se encuentra en el proceso de planificacién.

Escenario basico
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{Inhibicion de captura de sehales}
1. El sistema procede al enmascaramiento de sefiales programaticas, de modo que no resulta
interrumpido en los sucesivos pasos.
2. El sistema realiza el subflujo Parado de temporizador
{Comprobacion de eventos pendientes}
2. El sistema procede a comprobar si existen eventos pendientes:
2.1. Si existen eventos pendientes, el sistema limpia la notificacion recibida con objeto de permitir
futuras interrupciones programadas.
2.2 En caso contrario continta en el siguiente paso.
{Recargar el valor de cuanto}
3. El sistema realiza el subflujo Reinicio de temporizador
{Reactivacion de captura de senales}
4. El sistema restaura la captura de eventos programaticos, dado que el temporizador se asume aun
como inactivo.
{Fin del caso de uso}
5. El caso de uso aqui presentado finaliza y el sistema retoma el siguiente paso correspondiente al
flujo del caso de uso Planificar tareas.
Flujos alternativos
Para Inhibicidon de captura de sefnales, Recargar el valor de cuanto y Activar unidad de
proteccion:
1. Siocurre un evento no previsto durante la comunicacién con el actor Temporizador o este no
completa correctamente las solicitudes, entonces el sistema notifica al actor Sistema anfitrion.
2. Elsistema queda a la espera de la toma de decisién por parte del Sistema anfitrion.

Subflujos
S1 — Parado de temporizador
1. El sistema solicita la parada del mecanismo de interrupciones al actor de soporte Temporizador.
2. El sistema queda a la espera de la confirmacién del paso anterior.
3. El sistema comprueba la respuesta:
3.1 Silarespuesta aun no se encuentra disponible, entonces vuelve al paso 2 de este subflujo.
3.2 Sila respuesta es afirmativa, entonces prosigue en el siguiente paso del caso de uso.
S2 — Reinicio de temporizador
1. El sistema suministra al actor de soporte Temporizador el valor de cuanto para su
programacion.
2. El sistema queda a la espera de la confirmacién del paso anterior.
3. El sistema comprueba la respuesta:
3.1 Sila respuesta ain no se encuentra disponible, entonces vuelve al paso 2 de este subflujo.
3.2 Silarespuesta es afirmativa, entonces prosigue en el siguiente paso del caso de uso.

Postcondiciones
o La siguiente interrupcién resulta correctamente configurada, esto es se ajusta a las necesidades de
tiempo de ejecucion para las tareas.
o Se retoma la busqueda de una nueva tarea candidata para la transferencia de control.

UC:0005 — Restaurar ventanas de proteccion
Descripcion
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Este caso de uso habilita el dominio requerido por la tarea escogida, como consecuencia del cambio
de contexto durante la planificacion.
Extension
No aplica.
Precondiciones
o El contexto del actor Tarea activa se encuentra convenientemente intercambiado.
o Se encuentra presene en la plataforma al menos una unidad de proteccién de memoria.
Escenario basico
{Deshabilitar unidad de proteccion}
1. El sistema realiza el subflujo Inhibir unidad de proteccion.
{Intercambio de regiones}
2. El sistema realiza el subflujo Intercambiar regiones
{Activar unidad de proteccion}
3. El sistema realiza el subflujo Relanzar unidad de proteccion.
{Fin del caso de uso}
4. El caso de uso finaliza y el sistema continta en el siguiente paso previsto para el flujo de Planificar
tareas.
Flujos alternativos
Para Deshabilitar unidad de proteccion, Intercambio de regiones y Activar unidad de proteccion:
1. Siocurre un evento no previsto durante la comunicacién con el actor Unidad de proteccion de
memoria o este no completa correctamente las solicitudes, entonces el sistema notifica al actor
Sistema anfitrién.
2. Elsistema queda a la espera de la toma de decision por parte del Sistema anfitrion.
Subflujos
S1 — Inhibir unidad de proteccion
1. El sistema solicita al actor de soporte Unidad de proteccion de memoria la inhibicién del
mecanismo.
2. El sistema permanece a la espera del cambio de estado.
3. El sistema demanda al actor de soporte Unidad de proteccion de memoria el estado de la
unidad de proteccioén:
3.1. Sila comprobacion es positiva, esto es se encuentra deshabilitada, entonces se continta en
el paso 4. del subflujo
3.2. En caso contrario se vuelve de nuevo al paso 2.
4. Se continta en el siguiente paso del caso de uso.
S2 — Intercambiar regiones
1. El sistema comprueba el dominio asociado al actor candidato Tarea en espera.
2. El sistema provee al actor de soporte Unidad de proteccion de memoria con la informacién
correspondiente a cada una de las
regiones del dominio.
S3 — Activar unidad de proteccién
1. El sistema demanda al actor de soporte Unidad de proteccion de memoria habilitar la
unidad de proteccién.
2. El sistema permanece a la espera del cambio de estado.
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3. El sistema requiere el estado de la unidad de proteccién al actor de soporte Unidad de
proteccion de memoria:
3.1. Sila comprobacion es positiva, esto es se relanza su funcionamiento y se prosigue en el
paso 4. del subflujo
3.2. En caso contrario se vuelve de nuevo al paso 2.
4. Se continla en el siguiente paso del caso de uso.
Postcondiciones

o El dominio asociado al actor Tarea activa es reemplazado por el actor candidato para la
planificacién.

3.3.3 REPRESENTACION DE CASOS DE USO

La caracterizacion de los casos de uso especificados bajo un diagrama permite simplificar su representa-
cion y pone el foco por un lado en delimitar todo aquello que pertenece al sistema o es ajeno a él, y por otro
en las relaciones existentes para las entidades que hacen uso de este, asi como entre los distintos casos
de uso. Cabe destacar que en el ambito de los sistemas empotrados dicha representacion sufre de ciertas
carencias, ya que la sintaxis ofrecida por la especificacion UML no permite incorporar caracteristicas tales
COmo concurrencia, generacion de eventos e interrupciones entre otras. Ademas, en este tipo de sistemas es
frecuente la existencia de flujos que tienen lugar como resultado de un evento —por ejemplo una interrupcion—
y no por la interaccion directa de una entidad. Para hacer frente a estas limitaciones se incorporan extensio-
nes mediante el uso de estereotipos, tal y como recoge [55], para el conjunto de los actores que participan.
Asi pues, el estereotipo evento (event) refiere a un rol tal que su accion indica el comienzo del caso de uso y
por otro, el estereotipo interfaz, que implica una via de comunicacioén con otro dispositivo, usuario o elemento
del entorno, sin la necesidad de especificar detalles concretos de la comunicacion.

Para la totalidad el diagrama se estableceran las siguientes relaciones, a saber:

m Relacion de especializacion, para la que tal y como se ha mencionado de manera previa indica carac-
teristicas comunes entre los distintos estados posibles para una tarea.

= Relacion de extensién entendida como un flujo opcional y en determinadas circunstancias excepcional,
tal que se inserta en otro caso de uso. Suele caracterizarse en forma de condiciéon en un punto de
extension publico para el caso de uso extendido, de forma que si se cumple una casuistica, entonces
tiene lugar el flujo alternativo que amplica las capacidades del escenario basico.

= Relacion de inclusion, que a diferencia de la anterior, el flujo agregado resulta imprescidible para con-
siderar completo el caso de uso base. Su aparicién sélo guarda sentido cuando un flujo es comun a
mas de un caso de uso, de manera que este puede ser reutilizado sin restriccién de uso.

= Relacion de uso la cual resulta, dada su especificidad, un tanto especial respecto de las anteriores,
en cuanto que permite afiadir mayor informacién. Vendria a indicar la dependencia que tiene el flujo
principal para completar su accién, de manera que delega en el caso de uso objetivo.

A continuacion se ofrecen algunos apuntes relativos al diagrama 3.2:

= Tal y como se observa, se establecen numerosas relaciones entre los distintos actores y los casos
de uso presentado. Este criterio obedece a la alta participacion, bien directa o indirectamente de los
actores, dadas las caracteristicas del problema, en donde actuadores envian senales, comunicando
asi el inicio de un caso de uso, hecho que se refleja mediante una linea sélida con terminacion en

51



52

punta de flecha, pero que asimismo quedan a expensas de recibir informacién y se sirven de los flujos
establecidos para cumplir sus objetivos.

La decision de establecer el caso de uso Planificar tareas como una extension de llamadas a servicios
obedece a la distincién entre puntos de entrada para las bondades del sistema. De esta manera se
pretende reflejar el flujo de interaccién para el actor Tarea activa en cesidn de tiempo, donde el sistema
se encarga tanto de la mediacion como de la planificacién, asi como aquel que obedece a la senal de
interrupcién periédica, que el sistema procesa de forma directa.

La separacion entre Manejar interrupcion periddica y Planificar tareas se encuentra motivada por la
separacion de intereses. Asi pues, dado un futuro desarrollo donde el tipo de interrupciones periédicas
puede aumentar y que propicia un incrementa del nimero de rutinas de servicio asociada, esta division
permite reutilizar el flujo que lleva a cabo la interaccion con el actor Temporizador con independencia
de dichas rutinas.

La relaciéon de uso establecida entre Planificar tareas y Restaurar ventanas de proteccion hace
énfasis en la tematica central para el trabajo. Durante la planificacién no sélo se concede a la tarea
candidata acceso a los recursos de la plataforma, sino que ademas se delimita el dominio y por tanto
el rango del espacio visible para ella.
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3.4 MODELO DE DOMINIO

Con objeto de manejar la complejidad asociada al problema se emplea la realizacion de un modelo de
dominio, mediante un diagrama de clases, tal que permite capturar de forma abstracta todos aquellos concep-
tos que forman parte del dominio del problema. La obtencién de estos conceptos resulta de las actividades
previas y sus representaciones pretenden reflejar las propiedades, asi los comportamientos que los definen.
Este modelo se considerara un agregado del modelo PIM, que resulta el producto del andlisis.

Cédigo
ContadorPrograma
PuntoEntrada
1-*
* DominioProtecciéon
4
Tarea modificarExtensiénRegidén() .
bila modificarAtributosRegién() Region
1 gStS [[]] 11 as!gnarExt_ensmnReg|,on() % * Pri\_/ilegios 1
@ JAta l®—— asignarAtributosRegion() k> atripytos []
pop() RoData [] verificarValidezRegion() DirecciénBase
push() RegistroEstado conservarDominio() Tamafio
Registros [] intercambiarDominio()
crearDominio()
determinarOrigenFallo()
consultarRegion()

FIGURA 3.3: Modelo de dominio

La figura 3.3 presenta la composicién de las tareas para las que el sistema ofrece sus servicios. Estas
tareas se perciben como un agregado de secciones de cédigo —que conforman un Unico componente para
el que se debera especificar tanto la direccion de inicio, asi como la dltima direccién ejecutada—, datos y un
conjunto de registros que conforman su estado. Ademas, requieren de un espacio de pila propio para lograr
su accion, dadas las restricciones que presentan las arquitecturas subyacentes a nivel de registros de unidad
de procesamiento. Puesto que cada tarea requiere de su dominio de proteccién, que corresponde al espacio
visible por esta durante su ejecucion e inaccesible —excepto fragmentos compartidos— por ninguna otra tarea,
se debe adjuntar como parte de esta composicion el conepto en referencia al dominio Unico e intransferible.
El dominio de proteccion se entiende como la agregacion de regiones, de forma que si no existe ninguna
region asociada a este, entonces la tarea dispone de la totalidad del espacio. Tal y como se observa, el
dominio refleja las operaciones primitivas identificadas en el capitulo 2. Mientras, las regiones como sujetos
atémicos recogen las propiedades que determinan su configuracién y por ende su comportamiento.

3.5 PRESENTACION DE ESCENARIOS PRINCIPALES

Bajo este apartado se procede a la exposicién y desarrollo de aquellos escenarios considerados de inte-
rés en la elaboracién del sistema y cuya eleccion pretende mostrar el flujo que garantiza el cumplimiento de
los objetivos marcados por los participantes. En estos no se revela informacion acerca de la representacion
interna de los componentes del sistema. La tarea se apoya en los llamados diagramas de secuencia, que
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permiten capturar la relacién entre distintos participantes —componentes, actores o subsistemas entre otros—
tanto del problema como de la solucién ofrecida para un escenario concreto. Se evidencian asi los mensajes
y sefales intercambiadas entre ellos y permite visualizar el tiempo de vida de un participante, cual de ellos
inicia cierta accion, como interactdan entre si y quién hace qué, entre otros aspectos. Asimismo es posible
refinar y depurar este tipo de diagramas en sucesivas iteraciones o fases del desarrollo, de modo que se
amplia la informacién contenida, cerrando la brecha existente entre el problema y la solucién. Si se requiere
profundizar entre todas las posibles ejecuciones para un mismo caso de uso, entonces seria necesario acudir
a los denominados diagramas de maquinas de estado —también permiten representar acciones generadas
dentro del sistema y los cambios inducidos— en lugar de los aqui empleados. La aproximacién empleada
para su representacion no obedece a un control centralizado o distribuido, hecho que resulta habitual para la
expresion de los flujos, sino que se inspira en diagramas existentes en [56] y [57], donde una linea de vida
constituye el sistema, que interacciona con los distintos actores, considerados en este caso actuadores por
lo que podran recibir sefales y mensajes, asi como enviarlas.

La primera de las figuras 3.4 refleja cdmo una tarea de la dimension de usuario se sirve, mediante una
solicitud, de los servicios del sistema para completar su actividad y en concreto para el aspecto aqui repre-
sentado, el escenario en el que una tarea cede su tiempo de ejecucion si su accion se da por concluida. El
participante que refiere al mecanismo de escalado de privilegios se considera la capacidad ofrecida por la
plataforma, cuyos detalles a priori no son conocidos, para el correspondiente cambio de dimension.

Sistema

TareaActiva MecanismoEscaladoPrivilegios

[lamadaServicioCesién()

compruebaSolicitud()

alt [SolicitudLlamada != DefjnicionLlamadal

© notificarFallo()

[else]
solicitaEscaladoPermisos()

llamadaCesiénTiempo()

s

Planificar Tareas

= El r

FIGURA 3.4: Escenario que recoge la llamada de sistema para cesion de tiempo.
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FIGURA 3.5: Escenario que describe el flujo previsto en condicién de fallo.



La figura 3.5 representa el flujo seguido en condicion de fallo de acceso que tiene como destino una po-
sicion fuera del dominio de proteccion de la tarea activa. En este caso resulta de interés conocer el origen
y la causa de fallo, con objeto de determinar el alcance del mismo una vez hace su aparicion. Si puede
garantizarse la continuidad de la tarea, entonces se procede a restaurar su estado previo al error. Asimismo,
si el cambio inducido en el sistema resulta recuperable entonces, se planifica una nueva tarea, mientras la
anterior se marca como no planificable para futuras iteraciones. En caso contrario sera necesario recuperar
el estado inicial y viable para la ejecucion del sistema, hecho que requiere de un reinicio completo. La notifi-
cacién al sistema anfitrion en existencia de fallo es de obligado cumplimiento.

Tal y como describe el caso de uso, la planificacién de tareas presenta tres puntos de entrada, hecho
diferenciable por el actuador que comienzo a este. En el escenario 3.6 se presenta la opcidn por agotamiento
de cuanto. Tal y como se observa, el flujo da comienzo tras la interaccién del actor temporizador, esto es,
tras recibir la senal del evento programado. Tras ello, el sistema conserva el contexto de la tarea activa, a la
que se le retiran los recursos asignados para la ejecucién. El flujo se servira de la funcionalidad prestada por
los escenarios restantes presentados en este apartado. Previo paso a la delegacion de control, el sistema
debera asegurar que el temporizador se encuentra activo para la siguiente ejecucion.

. Sistema )
TareaActiva TareaEnEspera Temporizador

seflalEventoProgramado

guardarContexto(tareaActiva)

pararEjecucion

ref )

ManejarinterrupciénPeriédica

! elegirTarea()

ref )

RestaurarVentanasProtecciéon

activarMecanismolnterrupcién()

'+ _ delegarEjecucion()

FIGURA 3.6: Escenario que recoge la planificacion de tareas tras agotamiento de cuanto.

La figura 3.7 describe el escenario para la configuracion del temporizador ante la planificacién por agota-
miento de cuanto. No obstante, este flujo se realiza con independencia del punto de entrada producido. Este
escenario presenta cierta genericidad, en tanto en cuanto la actividad es la misma con independencia de la
interrupcién a manejar. Asi pues, ante un incremento de las interrupciones soportadas so6lo sera necesario
comunicar el valor en unidades de tiempo asociado al tipo de interrupcién, manteniendo el flujo aqui provisto.
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Sistema

enmascararlnterrupcionesProgramaticas()

solicitarParadaMecanismo()

Temporizador

comunicarValorinterrupciéon(tiempoCuanto)

reanudarinterrupcionesProgramaticas()

FIGURA 3.7: Escenario que refleja la interaccion con el temporizador para la programacion de tiempo de cuanto.

Por dltimo, la figura 3.8 representa la accion de intercambio de dominio durante la planificacién, de forma
que el resultado es el punto de vista de proteccién para la tarea escogida como candidata. Para ello, se

consulta la informacion disponible relativa a las regiones de dicha tarea hasta agotar todas y cada una de las
entradas. La asignacion de cada regién de proteccion se considera una operacioén fundamental, esto quiere
decir, que si alguna de ellas falla, la ejecucion no puede continuar y ante la negativa sera necesario proceder
a su correccion, tal y como expresa el flujo alternativo previsto para el correspondiente caso de uso.

inhibirMecanismoProtecciéon()

Sistema

programarDominio(dominioCandidata)

consultarDominioCandidata(tareaEnEspera)

habilitarMecanismoProteccién()
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FIGURA 3.8: Escenario que expresa la interaccion para el intercambio de dominio de proteccion.



3.6 FLUJO PRINCIPAL DEL SISTEMA

Tras la exposicion de la descripcion genérica, como narrativa del contexto de este trabajo, y los requisitos
que determinan tanto qué debe hacer el sistema como los puntos de interaccion con las entidades externas,
surge la necesidad de estudiar el comportamiento relativo aquellos procesos propios de la solucién. Convie-
ne aclarar la existencia de una casuistica particular para este proyecto, en el que se referencian conceptos
propios del dominio del problema con terminologia generalmente asociada a la implementacion y por ende
a los sistemas de informacion. Este hecho, que puede inducir a la confusion, puede revertirse mediante el
uso de de los denominados diagramas de actividad, en tanto en cuanto resultan la opcién optima, dada
su capacidad para agrupar flujos de actividades ordenadas para cualquier nivel de abstraccién o punto del
desarrollo, para la representacién de una primera aproximacion al sistema.

La figura 3.9 comienza mediante una posible representacion del estado confiable y viable para la eje-
cucion de tareas —previo al propio sistema—, hasta alcanzar el instante en el que tienen lugar las acciones
desencadenadas por las entidades que hacen uso del sistema.

La especificacion UML establece que cada accién proporciona a su salida informacién, en forma de token,
cuya llegada, supeditada a la evaluacién de una condicién, da comienzo a las sucesivas acciones.

Asi pues, existe un flujo principal cerrado en el que se planifican tareas, proporcionando asi acceso a los
recursos de la plataforma, de modo que estas puedan completar sus fines, y asignando el correspondiente
dominio de proteccion. Si no existen tareas que requieran de ningln servicio, entonces se desemboca en un
estado de reposo, reflejado en este caso como una tarea de sistema. De manera concurrente a la planifica-
cion se configurara el temporizador que determinara el final de la ejecucion para la tarea —si esta no cede
voluntariamente el control de la plataforma—. Asimismo se contempla un ciclo, cuya repeticion tiene lugar
tantas veces sea requerido durante el tiempo de vida de la tarea, tal que refleja la solicitud de servicios de
sistema bien mediante una llamada explicita 0 mediante mecanismos particulares de las arquitecturas y que
no no resultan de relevancia en este apartado. Se plantea también un flujo alternativo, fruto de una condicién
anormal en la ejecucion, cuyo resultado provoca un desmembramiento en tres ramas, donde la primera en-
tronca de nuevo con el flujo principal, la sequnda fuerza el reinicio de la plataforma —por tanto inicia de nuevo
el flujo— y la tercera finalizaria la actividad global sin posibilidad de continuacién. Por ultimo se concibe la
posibilidad de establecer una region de fondo por defecto durante el arranque, tal que esta ventana cubriria
rangos de memoria considerados como criticos en ausencia de los dominios asignados para cada tarea. Si
bien es cierto, este aspecto se enmarca como precondicién para el propio sistema, pero se considera su
incorporacién en el diagrama, puesto que refleja otro uso efectivo de la unidad de proteccion.
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FIGURA 3.9: Flujo general del sistema




3.7 HEURISTICA DE PLANIFICACION DE TAREAS

Se presenta en este apartado una posible soluciéon para la gestion de procesos concurrentes:

Data: tablaTareas < Estructura que contiene la informacién estatica de las tareas
Data: tareaActual, tareaPlanificada <~ Ambas representan una entrada de la estructura tablaTareas,
por lo que resultan distintos puntos de vista en los que puede encontrarse una tarea
Result: La accion de la heuristica genera el punto de entrada, a partir del cual continua el flujo
/* Se procede a la conservacién del contexto de la tarea activa -entre los
registros se incluye el contador de programa o PC- */

for ¢ < 0 to numRegistrosProcesador do
| tareaActual.Registros[i] <— ¢ RegistroProcesador

end

tareaActual.EstadoProcesador < registroE stadoProcesador

tareaActual.EstadoTarea < Inactiva

baremoPrioridad < 0

/* Cada entrada de la estructura representa una tarea */
for i < maxNumTareas to 0 do

if tablaTareas[i].EstadoTarea! = noDisponible then
tablaTareas|:].Ansiedad < tablaTareas[:].Ansiedad + tablaTareas][:].Prioridad

if tablaTareas|i].Ansiedad > baremoPrioridad then
baremoPrioridad < tablaTareas[:].Ansiedad

tareaPlanificada < tablaTareas[:]
end

end

end
tablaTareas|:].Ansiedad + 0
tareaPlanificada.EstadoTarea <— enFEjecucion
registroFE stadoProcesador <+ tareaPlanificada.EstadoProcesador
/* Se restaura el contexto de la nueva tarea, estableciendo asi el nuevo punto
de entrada para la ejecucién x/

for ¢ < 0 to numRegistrosProcesador do
| iRegistroProcesador < tareaPlanificada.Registros[i]

end

return
Heuristica correspondiente a la planificacion de tareas.
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CAPiTULO 4

DISENO DEL SISTEMA

Bajo este capitulo se proponen aquellos diagramas en representaciéon de la l6gica a desarrollar en este
trabajo. En concreto, se reflejan, dados unos criterios, distintos puntos de vista considerados para el software,
de modo que por un lado se presenta la disposicion del sistema en virtud de la abstraccion respecto de
los elementos fisicos de la plataforma, mientras que por otro se muestra en detalle las entidades que lo
conforman, incluyendo las operaciones y propiedades para cada una, asi como las relaciones existentes
entre estas. Cada uno recibe su propio apartado, en donde se discutirdn algunas de las aproximaciones
tomadas para el disefio presentado.

4.1 ARQUITECTURA LOGICA

La arquitectura I6gica permite la estructuracién de los constructos soffware con independencia de su dis-
posicion real. Asi pues, varias entidades, a pesar de residir en distintos sistemas fisicos, pueden constituirse
en un unico servicio, hecho que ademas resulta transparente para los clientes que interactian con este, en
tanto en cuanto desconocen la ubicacion de cada elemento. El patrén arquitecténico de cinco capas, des-
crito en [58], permite la agrupacion de aquellos componentes que comparten un conjunto de propiedades y
funcionalidad similares. No obstante, su principal atractivo es la capacidad para distribuir cada elemento con
respecto a la nocion que tienen sobre la plataforma fisica. De esta forma, cada capa se agrega sobre la ante-
rior, la cual pone a su disposicion sus servicios, presentando por un lado una modularizacion del sistema, asi
como una mayor abstraccion a medida que se asciende de nivel. A continuacién se enumeran sumariamente
cada una de las capas proyectadas por este patrén:

m Capa de aplicacion, que recoge aquellos elementos que conforman las tareas de usuario. Se encuen-
tran en el nivel mas elevado de la abstraccidn, por lo que requieren del resto de dominios para completar
su tarea.

m Capa de interfaz, tal que ofrece aquellos componentes encargados de presentar la interfaz grafica para
la mediacién con el usuario.

= Capa de comunicacion, la cual se encuentra separada de la capa de sistema operativo y actia co-
mo middleware para la comunicacién entre tareas y servicios, manejando canales de comunicacion y
diversos protocolos.

m Capa de sistema operativo, en donde se disponen aquellos servicios privilegiados y que afectan a la
distribucion y control de recursos. Interactia con la capa de abstraccién hardware para llevar a cabo
su funcion.

m Capa de abstraccién hardware, en ocasiones conocida como BSP (Board Support Package) y comun-
mente provista por el fabricante. Esta se dispone en el nivel mas bajo de abstraccion, por lo que conoce
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todos los detalles relativos a la plataforma fisica. Generalmente alberga aquellos componentes asocia-
dos a la configuracién tanto de periféricos como de la unidad de procesamiento, las rutinas de gestion
de eventos y ademas contiene la rutina de control para el reinicio (bootloader).
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FIGURA 4.1: Diagrama de paquetes como representacion de la arquitectura del sistema

Tal y como muestra la figura 4.1, el diagrama de paquetes [59] resulta la opcion elegida para la realizacion
de la arquitectura, decision respaldada por su capacidad para la representacién de dominios y relaciones
entre los distintos componentes que los conforman. Asimismo, cada componente se asocia junto a otros en
subsistemas, tal que estos refleja una organizacién del software en funcién de caracteristicas comunes a
nivel particular, de modo que para cada dominio se distinguen objetos con la mayor cohesion entre si. Cada
subsistema es estanco, por lo que que tan sélo proporcionara interfaces para su interaccion, recibiendo pe-
ticiones, las cuales son delegadas a sus partes internas, a través de ellas y devueltas por el mismo punto.
Cabe destacar que en este punto no se precisa necesaria la informacion de despliegue para cada uno de
los elementos en el dispositivo (mediante un diagrama de componentes), en tanto en cuanto la plataforma
escogida sélo dispone de una unidad de procesamiento, asi como un espacio de direcciones fisicas —comun
para todos los componentes del sistema-. Se atisban dos tipos de relaciones para este diagrama [60], donde
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la primera expresa dependencia —representada por una linea discontinua con una flecha cerrada—y se inter-
preta como una relacion semantica entre elementos del modelo, donde la modificacién en las caracteristicas
del proveedor requieren un cambio de significado para el cliente. Mientras, la segunda se define como rea-
lizacion —generalmente recae en un mismo dominio y se representa como una linea discontinua con flecha
abierta— e indica asociacion entre un elemento que establece una especificacién y aquel que implementa su
funcionalidad.

En este caso, la denominada capa de interfaz se encuentra ausente, ya que a efectos practicos, la in-
teraccion con el usuario se limita al uso de puertos serie e interfaces de entrada y salida genéricas, cuya
responsabilidad de gestién recae en la capa de comunicacion. Su labor consiste en atender las peticiones
recibidas con intencién de ser transmitidas al correspondiente receptor (otro sistema o tarea), creando y man-
teniendo para ello los correspondientes enlaces y mediando entre los formatos que entienden la aplicaciones,
asi como aquellos establecidos por los protocolos empleados. La separacion de tal responsabilidad respecto
del kernel obedece a la motivacién de reducir su extension y por ende la complejidad en su desarrollo y
mantenimiento. Se podrian asi incluir implementaciones provistas por terceros y compatibles con estanda-
res bien definidos, de modo que las aplicaciones seguirian formatos conocidos para la comunicacién. En
contraste, tendria lugar una solucién ad hoc, que obligaria en este caso a la insercién de un adaptador en-
tre las tareas y el servicio —aunque esta aproximacion podria resultar de utilidad al ampliar la funcionalidad
provista, por ejemplo, aportando un sistema de redundancia previa a la transmision del mensaje—. Para esta
segunda propuesta, su realizacién podria orientarse dinamicamente, esto es, una tarea planificable, o en su
defecto estaticamente, tal que se elegirian so6lo aquellos elementos requeridos por las naturaleza del pro-
blema, logrando asi un menor tamano de binario generado. Sin embargo, la separacion de servicios para la
comunicacién no se encontraria exenta de inconvenientes. En concreto, la existencia de acoplamiento con el
sistema operativo seguiria presente para aquellos casos en los que los periféricos demandan un estado de
ejecucion privilegiada para su labor, asi como en situaciones para las que se desconoce bien el destinatario
del mensaje o el dispositivo fisico encargado de la transmisién. En cualquiera de estas circunstancias se
exigira la presencia de una entidad que interceda entre las correspondientes capas involucradas. Este hecho
es despreciable para el trabajo aqui propuesto, puesto que las opciones para la comunicacion presentes en
la plataforma son conocidas a priori y no requieren de permisos especiales.

Llegado el momento, los componentes correspondientes al resto de capas se relacionan, de una manera
u otra, bien directa o indirectamente con las entidades hardware que constituyen la plataforma. Dichas enti-
dades no son visibles bajo este diagrama, sino que en su lugar se reflejan como abstracciones ldgicas, las
cuales actian como puntos de acceso y encapsulan la implementacién que permite su correcta configura-
cién y manipulacion. Para ello se empleara el denominado patréon Hardware Proxy [35] —descrito con mayor
detalles en el siguiente apartado—, que logra mitigar el impacto que tiene sobre los clientes cualquier mo-
dificacion del dispositivo hardware. Es posible establecer diversas clasificaciones de proxies en categorias
atendiendo a distintas caracteristicas de los componentes que constituyen la plataforma fisica —por ejemplo
si se registran o0 no en el espacio de direcciones fisicas—. Aquella escogida para este desarrollo atendera a
las necesidades de escalado de privilegio para su correcto funcionamiento. Como indica el diagrama, tanto la
capa de comunicacién como aquella referida al kernel hacen uso de los dispositivos a través de las interfaces
que disponen para tal fin. EIl comportamiento interno de cada proxy vendra dado por su implementacion, a la
que generalmente se conoce como driver de dispositivo, expresada como una relacion de realizacion sobre
dichas interfaces. Entre la funcionalidad que incluyen se encuentran aquellas operaciones para la conversion
de datos a la codificacién comprendida por el dispositivo, los gestores de interrupcion. En lo que atafe a
la propuesta de este trabajo pueden encontrarse capacidades particulares de las arquitecturas estudiadas,
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esto es, todas aquellas referidas a la interaccién con la unidad de proteccion de memoria o al mecanismo de
escalado de privilegios. Asimismo, durante el arranque de la plataforma fisica todos sus elementos deberan
ser coordinados en un orden preestablecido por el fabricante, con objeto de proporcionar un estado confiable
para la ejecucion del kernel y en consecuencia de la aplicacion, donde dicha tarea recae en el denomina-
do bootloader o gestor de arranque —comunmente provisto por el fabricante junto al resto del BSP-. Las
responsabilidades asignadas a este bootloader dependeran de las circunstancias concretas del sistema a
desarrollar. Asi pues, si el sistema operativo soporta una instalacién de dispositivos dinamica, el registro ini-
cial de los dispositivos existentes junto a sus correspondientes drivers sera obligaciéon del mencionado gestor
de arranque. Esta aproximacién aumentaria el acoplamiento entre ambas capas, generando ademas depen-
dencias tanto en sentido descendente y como en sentido ascendente. Este efecto puede mitigarse mediante
el uso de un Mapper, que oculta la existencia de cada uno de los componentes, pero que a su vez mantiene
la apariencia de comunicacién directa. No obstante, dado el caracter estatico que se pretende conseguir para
este trabajo, dicha instalacion es delegada al propio proceso de construccion software —en concreto durante
la compilacion—. Se perderia la capacidad para acoplar o sustituir periféricos bajo demanda, pero se logra a
cambio una menor latencia tanto en el arranque como en la gestién de servicios que incurren en el uso de
los dispositivos que ofrece la plataforma.

Por defecto, cualquier driver de dispositivo se ejecutara, en primera instancia, bajo el mismo modo que
aquel en el que lo hace la aplicacién, la cual indirectamente requiere de sus capacidades. Sin embargo, tal
y como se ha sefialado, en ocasiones resulta inviable hacer uso de los recursos en ausencia de privilegios,
por ejemplo en acceso a objetos compartidos —controlados por integer object handlers—. Con este motivo
un kernel puede poner a disposicién los denominados servicios de sistema, en los que delegan las tareas
y cuya funcion permite el control de los recursos de la plataforma —aunque si bien es cierto, algunos siste-
mas como Linux [61] ofrecen a las aplicaciones las denominadas capabilities, sin necesidad de mediacién
alguna—. Dichos servicios no realizaran el correspondiente escalado de privilegio, sino que en primer lugar
comprobaran los permisos que el origen tiene sobre un recurso, haciendo uso por ejemplo de una estruc-
tura ACL —access control list—, tal y como recoge [62], propuesta que ademas regula el acceso a la rutina
que valida tales permisos mediante la unidad de proteccion —hecho que sugiere una aproximacion para la
invocacion de servicios de sistema, que serd comentada en el capitulo referido a lineas de trabajo futuras—.
Del mismo modo, la lista de permisos podria ser protegida por la propia MPU, indicando su lectura pero no
asi su modificacién, puesto que aun se permanece en el modo de ejecucion de la tarea. Ante la negativa,
tal y como se dictamina durante la concepcion de la solucién, se procedera a la notificacion de fallo, hecho
representado en la figura 4.1 como relacién de dependencia con el subsistema gestor de eventos. Mientras,
en caso afirmativo se procederia al cambio de modo, el cual se encuentra estrechamente ligado a las ca-
pacidades de la arquitectura. Puede deducirse por tanto que el subsistema ofrecido para la invocaciéon de
servicios no atendera por si solo las peticiones, sino que delegara al mecanismo real, el cual generalmen-
te se localiza en la capa AbstractHW. De esta forma, se logra desacoplar a la aplicacion en invocacién de
servicio de detalles propios de las arquitecturas, puesto que simplemente deberan ajustarse a la interfaz
que proporciona para ello el sistema operativo. Si bien es cierto, algunos lenguajes de programacién ofrecen
en sus librerias soluciones —conocidas como Wrappers— con este fin, pero generalmente estas dependen
de implementaciones de terceros o no contienen todas aquellas definidas por el kernel o bajo estandares.
Asi pues, esta opcién se adecuaria correctamente a incrementos de la funcionalidad con independencia de
la plataforma o el lenguaje utilizado. Entre los servicios previamente identificados se encontrarian aquellos
que habilitan la planificacion de tareas en cesién de tiempo o0 a la asignacion de proteccion para un objetos
pertenecientes a tarea. Este efecto se plasma en el diagrama mediante como una relacién de dependencia
existente hacia los subsistemas de planificacién de tarea y proteccion de memoria.
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El subsistema EventHandling no sélo se destina al control de interrupciones, aunque si bien es cierto
resulta su capacidad mas relevante, sino que también abarcaria conceptos como eventos y operaciones
programadas. Tal y como se indica, las rutinas de gestion en interrupcion se recogen en el BSP -dada la es-
trecha relacion existente con las definiciones propuestas por las arquitecturas, esto es, el orden de prioridad
de cada tipo y su nimero total generalmente incompatibles entre si. Por ejemplo, para la arquitectura elegida
en este trabajo, el fabricante ofrece un médulo hardware, con objeto de disminuir la latencia en procesamien-
to de excepcién, de modo que es capaz de enlazar cada una de las posibles excepciones, sin necesidad de
intervencion software, con su correspondiente rutina de servicio. Del mismo modo ocurre para la tabla de
vectores, la cual generalmente vendra provista por el propio BSP, aunque en ocasiones, como apunta [58],
puede ser proporcionada por el propio sistema operativo —limitado a soluciones dinamicas de instalacién
de dispositivos que no obstante deberan conservar una tabla estatica inicial en caso que sea necesario su
restauracion—. A efectos de este desarrollo, y del mismo modo que para la gestién de dispositivos, se optara
por una resolucién de rutinas de servicio en tiempo de compilacién. Este subsistema actuaria de igual modo
que el dedicado a la interceptacion de llamadas a sistema, por lo tanto como un Mapper. Asimismo, resul-
ta de vital importancia su conjugacién con aquel destinado a la proteccion de memoria, con la finalidad de
identificar la condicion de fallo en acceso controlado por la MPU.

4.2 REPRESENTACION DE LOS COMPONENTES DEL SISTEMA

Una vez delimitada la distribucién para las entidades identificadas, en base a una funcionalidad comudn
y su conocimiento respecto de la plataforma fisica, se procede al estudio en mayor profundidad de las re-
laciones en las que participan. En este caso, el diagrama de clases sera aquel elegido con esta finalidad,
esto es, la representacion inicial del prototipo software a elaborar y sobre el cual se realizara la traduccién al
codigo final. Estos se caracterizan por su capacidad para reflejar relaciones existentes entre los elementos
(cada uno como descripcion de conceptos del dominio de la solucién sobre los que se organiza el disefio)
que conforman la solucion, asi como el numero total de ellos involucrados en cada relacion. Asimismo, consi-
guen describir para cada elemento tanto sus propiedades como sus operaciones y la visibilidad de estas. No
obstante, es frecuente la aparicion de este diagrama en desarrollos que incluyen el denominado paradigma
de orientacion a objetos [59], por lo que en este caso se hara uso de aquellas caracteristicas genéricas y
estereotipos (por ejemplo, <File> como representacion de fichero fuente 0 <PDS> como estructura de da-
tos pasiva, esto es, aquellas que no contienen operaciones) con la finalidad de eliminar dicha connotacion,
en tanto en cuanto no es este el paradigma elegido para este trabajo. La relacién mas extendida entre los
elementos se conoce como asociacion y se define como el enlace de comunicacién disponible entre las en-
tidades, mientras que el resto de relaciones presentan una funcién meramente descriptora de caracteristicas.

Como puede observarse, la figura 4.2 se corresponde con el resultado provisto como solucion a este
proyecto y cuya composicion viene determinada, en parte, por la incorporacion de patrones de disefio. Tales
patrones ayudan a resolver problemas especificos, identificados en el contexto de los sistemas empotrados,
mediante aproximaciones genéricas pero efectivas en su tarea. Asi pues y en lo sucesivo se describiran
algunos de los patrones empleados.

Tal y como se describe durante el andlisis, resulta necesario el uso de algun tipo de estructura que per-
mita identificar cada una de las tareas provistas para la aplicacion, asi como aquellos elementos que hacen
referencia a su estado, de forma que pueda retomarse la ejecucion si asi se desea. Es por ello que este
diseno se beneficia en gran medida del patrén de prioridad estatica [58], el cual mapea en el sistema toda
la informacién necesaria de un proceso —entre la que se incluye la pila— con objeto de su planificaciéon, he-

67



BootLoader

«interface»

AbstractPeripheralSubjectProxy

deviceAddr

«interface»
AbstractCoreSubjectProxy

iniciar()
configurar()
desactivar()
acceder()
modificar()
serializar()
deserializar()

A

popula

WrapperLlamadaSistema

ServicioSistema

servicio()
serializar()
deserializar()

T

i1

V

TablaVectoresinterrupcion

Vectorinterrupcién

InterfazLlamadaSistema <

«Interface»

usage

MPUProxy

servicio()

usage

1
usage
L

«interface»
AbstractSubjectinterruptHandler

Planificador

A

void planificarTarea()

UARTProxy | -

iniciar()
configurar()
desactivar()
acceder()

modificar()

mapDevice()
unmapDevice()

serializar()

deserializar()

WrapperCanalUART

=

«interface»|
iUART

call

TareaUsuario call

R

GPIOProxy

|

WrapperCanalGPIO

«interface»

V

»|interfazGPIO

call

void guardarContexto()
void eliminarContexto()
status eliminarTarea()

A

UARTInterruptHandler

GPIOInterruptHandler

MPUInterruptHandler

1

*

EntradaTarea

PuntoArranque
PuntoEntrada

planifica

«interface»
TareaAbstracta

TareaPrincipal

void estadoAhorroEnergético()

1]
Pila

Registers
Estado
Prioridad
Ansiedad

usag

1

DominioProteccion

e

68

FIGURA 4.2: Diagrama de clases en representacion del disefio del sistema

consultarNimeroRegiones()
consultarRegionesDisponibles()

protegerObjeto(void * Objeto)

habilitarProtecciénGlobal()
habilitarRegién()
deshabilitarRegiénGlobal()
deshabilitarRegién()

intercambiarDominio()
crearDominio()
modificarRegion()

i *|

1= v
DirecciénBase

Extensién

«PDS»
Regién

Privilegios []
Atributos []
DirecciénBase
Extensién




cho que queda reflejado por las entradas que constituyen la estructura del bloque de control de tareas. Cabe
mencionar que el patron se ajusta a las necesidades de este problema, por lo que se altera en consecuencia,
incorporando el correspondiente dominio de proteccidn, el cual ademas habilita la mediacion ante peticiones
asociadas a la proteccion de memoria (siendo las posibles acciones aquellas previamente definidas como
operaciones primitivas). La configuracion de tales dominios resulta de la agregacion de las regiones (como
elementos atomicos), las cuales dadas la naturaleza de este prototipo son conocidas a priori, por lo que su
representacion se llevaria a cabo mediante estructuras no mutables, pero deberan permitir su lectura ante
un cambio de contexto.

Puesto que la interaccion con la unidad de proteccién es propia para cada arquitectura, el dominio de-
legara a los correspondientes componentes dicha accion. Asi pues, este actuara como un Wrapper [35],
transformando si fuese necesario —mediante operaciones internas no visibles de marshalling/unmarshalling—
la informacién disponible al formato adecuado. El comportamiento para la invocacion de llamadas se aseme-
ja al anterior descrito, por lo que de nuevo involucra la actuacién de un patrén adaptador. SystemCallWrapper
recibira aquellas peticiones generadas por las tareas en apariencia del servicio real, pero delegara a la co-
rrespondiente implementacion de la llamada prevista (proporcionada por un tercero o el propio desarrollador).
En la misma medida, las tareas no interactian de forma directa con los periféricos destinados a la comu-
nicaciéon con el entorno. Requieren por tanto de los Wrappers de comunicacion (UARTChannelWrapper y
GPIOChannelWrapper), que a su vez delegan a las correspondientes rutinas de dispositivo, responsabili-
zandose de la conversién de informacién e incluso aportando mecanismos para la redundancia.

La interaccion directa con los componentes hardware estaria mediada por sus abstracciones, siendo
estas aquellas entidades establecidas bajo el patrén Hardware Proxy [35]. La inclusién de dichos elementos
al modelo no anade valor si la funcionalidad provista por el BSP satisface las necesidades del problema, en
tanto en cuanto su realizacion puede ser ignorada —el sistema Unicamente debera adecuarse a las interfaces
que estos proveen—. No sucede de esta forma para este prototipo para el que ha sido necesaria la alteracion
de ciertas secciones correspondientes a la légica del fabricante y en el peor de los casos la creacién de
elementos ad hoc —tal y como se describe en el apartado de adversidades para el capitulo 5—. Este tipo de
patron establece una serie de operaciones genéricas validas para la manipulacién y configuracion asociada
a cualquier componente hardware. Es posible la representacion dinamica, mediante una estructura de datos,
del estado de cada dispositivo para un momento de la ejecucién, cuyo empleo resulta de utilidad si se requiere
su presencia bajo demanda. No obstante, esta caracteristica quedaria sin efecto para este proyecto, dado
el caracter estatico. Aun asi, la existencia de un atributo que indica la posiciéon concreta de instalacion en
el espacio de direcciones de la plataforma resulta de utilidad en este trabajo, con la finalidad de determinar
la posicion fija de los componentes provistos por el fabricante. Junto a las entidades contempladas por el
patron se anade la existencia de los gestores concretos de interrupcion y dependientes de cada plataforma.
Ademas, dado el esquema utilizado, el cual distingue entre componentes con y sin privilegio en la interaccion,
se pergefie una operacion que comprueba el modo de ejecucién cuando asi sea necesario. Por Ultimo,
cabria resaltar la existencia de una rutina de inicio, basada en el patron Mediator [35], capaz de coordinar
los distintos componentes en el orden establecido por el fabricante. Se consigue de este modo reducir la
complejidad de sincronizacién entre componentes, al delegar la responsabilidad bajo un Unico punto.
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CAPIiTULO 5

EVALUACION MEDIANTE PRUEBA DE CONCEPTO

Tras la exposicion de los contenidos correspondientes a las actividades previas, el siguiente paso corres-
ponde a la implementacion del prototipo que permitird evaluar las bondades del mecanismo de proteccién
estudiado. A lo largo de esta fase se presentan dos planteamientos que constituyen la simulacién de ejecu-
cién para una aplicacion y que facilitan la extraccién de informacion relativa a las caracteristicas de uso de la
MPU. El primero de ellos se centrara en el efecto que la accién de desbordamiento de pila de usuario tiene
sobre la estabilidad de la plataforma y como el uso de subregiones permitird evitar su aparicion. Mientras, el
segundo se limitara a la prevencion de condiciones anormales de flujo en el &mbito de la ejecucién especu-
lativa de cédigo, siendo esta circunstancia propia de la microarquitectura escogida y con en su entorno de
aplicacion.

Puesto que la plataforma soporta la ejecucién de cédigo desde la memoria persistente se considerara
a la propuesta como un sistema XIP (Execute In Place). Dado que no se requiere la copia previa de este
contenido a la memoria principal, esta se destina Unicamente al conjunto de objetos dinamicos tanto de las
tareas como del kernel. Asi pues, con motivo de facilitar la exposiciéon del contenido provisto en este capitulo
se caracterizard mediante un diagrama la distribucion de dicho contenido en el espacio de memoria, asi como
la regiones de proteccién disponibles, cuyo esquema de colores se asocia a los puntos de vista relativos al
kernel y a las tareas de usuario respectivamente.

5.1 DESBORDAMIENTO DE PILA

Generalmente, una tarea se compone como la agregacién de varias rutinas establecidas en torno a una
division modular de la Idgica, con el fin de mantener cierta independencia entre los componentes. El flujo
de la légica determina la operacion a realizar en cada momento, hecho que a veces requiere la invoca-
cion del médulo adecuado que la contiene. Dicha invocacién se rige mediante una estandar definido por el
proveedor de la arquitectura, que indica, entre otros aspectos, la localizacién de los argumentos que reci-
be la rutina solicitada y el procedimiento para la construccion de la peticién. Bajo el estandar definido para
ARM®—Procedure Call Standard for the Arm Architecture o AAPCS [63]- se plantean dos posibilidades rela-
tivas al paso de argumentos. Por un lado, se requiere el uso de registros de la arquitectura especificamente
indicados para este fin, mientras que si se excede este nimero, entonces se emplea la pila (stack) de la
tarea. Si el comportamiento de la tarea resulta conocido de antemano en tiempo de compilaciéon —el nimero
de funciones que invoca y para cada una el nimero de parametros requeridos—, es posible determinar de
manera aproximada el tamano requerido para la representaciéon de la pila, por ejemplo, mediante pruebas
que tienen como fin simular la ejecucion de la aplicacién. No obstante, es posible la existencia de condiciones
no probadas o casos limite, frecuentes a medida que aumenta la complejidad de la I6gica, que pueden poner
a prueba la extensién de dicho espacio y en riesgo la estabilidad de la ejecucion.
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Una rutina se considera reentrante cuando su ejecucién puede ser interrumpida en cualquier punto, ga-
rantizando la conservacién de su estado antes de retomar el nuevo flujo. Por ejemplo, si la invocacion a una
rutina es recursiva, esta se invoca en sucesivamente sin completar su actividad hasta alcanzar el caso base
definido. Cada llamada implica la conservacion de estado, lo que demanda el uso de la pila, bajo la cual
se inserta el estado concreto previo a la interrupcion. Si ademas la rutina requiere del paso de parametros
mediante la pila, entonces su contenido también es volcado en el espacio. Con objeto de proseguir y dadas
unas condiciones en las que la profundidad, esto es el nimero de invocaciones hasta encontrar dicho caso
base, agota dicho espacio, entonces resultara necesaria la liberacion de recursos. Cualquier invocacién pos-
terior provoca un efecto que se conoce como desbordamiento de pila, donde se emplea una direccion del
espacio no contemplada para dicha tarea. La severidad e implicacion de esta accion dependera del ambito
de aplicacion y los cambios inducidos. Es posible sobrescribir el contenido perteneciente a otra tarea o en la
peor de los casos al sistema, con resultados recuperables para el primero y catastréficos para este segundo.
Una tarea de la dimensidon de usuario es recuperable, si y solo si se soporta su reinicio, esto es, es posible
establecer de nuevo su configuracién inicial para su posterior planificacion. Con respecto al sistema, gene-
ralmente se concibe como irrecuperable, en la medida en que se altera su estado de manera global y s6lo un
reinicio de la plataforma permitiria solventar la situacién, convergiendo a un estado conocido nuevamente. Si
bien es cierto, existen lenguajes de programacion que habilitan el control de este tipo de fendmenos, pero
de entre estos, son pocos aquellos estandarizados por entidades de terceros y que ademas cumplen con
requisitos y normas internacionales propias del &mbito de los sistemas embebidos. Por este motivo, resulta
de interés la concepcion de una técnica de proteccién en desbordamiento de pila, de manera que se garan-
tice la continuidad en la ejecucion, con independencia del lenguaje de programacién empleado. Dados estos
motivos, la unidad de proteccion de memoria se convierte en el mecanismo adecuado para la inmutabilidad
del contenido en las posiciones accedidas, ya que por un lado permite la anticipacion ante situaciones consi-
deradas como irreversibles y por otro consigue establecer rangos de proteccién que delimitan el espacio de
memoria util para la pila, de manera que para cualquier operacion que exceda el rango habilitado se generara
una excepcion.

Un vez establecida la concepcion de la propuesta, se plantean a continuacién dos procedimientos posibles
para la proteccién en desbordamiento, tal que el segundo se presenta como especializacion del primero y
donde ambos involucran el concepto de dominio de proteccion:

m La primera posibilidad, extrapolable al resto de arquitecturas, se apoya de manera exclusiva en el uso
de regiones para esta labor, esto es, cada espacio de pila se envuelve mediante una entrada completa
de la unidad de proteccion o dicho de otro modo, la totalidad de la region constituye la pila. Como
consecuencia de ello, las restricciones que impone la arquitectura en la creacion de region extienden y
aplican en la misma medida a la pila, condicionando aspectos tales como su tamario, hecho que puede
ocasionar un fenémeno de fragmentacién interna, asi como su posicién de inicio y el alineamiento de
esta. Puesto que cada tarea hace uso de al menos una regién se evidencia una limitacion en el nimero
maximo de tareas —si y solo si se emplea un esquema estatico para la representacién, de manera que
las regiones destinadas a este fin no son reutilizables y tan sélo se habilitan y deshabilitan segun
corresponda durante la planificacion— y del mismo modo, dichas ventanas no podran utilizarse para
otros fines, limitando las posibilidades del sistema. No obstante, este esquema mejora las latencias en
cambio de contexto al no sufrir modificacion alguna en lo que respecta a sus propiedades y atributos.
La limitacién del crecimiento para la pila se consigue conteniendo ambos extremos mediante regiones,
que no constituyen el punto de vista de la tarea y bien presentan los permisos de operacion revocados
0 no resultan activas.

m Esta segunda opcién considera algunas de las particularidades que se advierten para la arquitectura
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ARM®, en concreto la division simétrica de una region en subregiones, propiedad que resulta, bajo
ciertas circunstancias, una ventaja frente a aquellas microarquitecturas que tan soélo proveen de re-
giones atémicas para la proteccion. Dada su especificidad, el uso de subregiones exige de requisitos
concretos para su aplicacion, entre los que se encuentra la existencia de espacios contiguos en me-
moria con las mismas necesidades de atributos, extension y privilegios y que pueden intercalarse en
funcién de la tarea considerada como activa para un instante de tiempo. Tal y como se observa, esta
descripcidn encaja con las demandas establecidas para la representacién de los espacios de pila, de
modo las regiones empleadas con este fin se sustituyen por una Unica ventana de proteccion, donde
cada subregion se asocia a una pila de tarea. La primera ventaja que se obtiene de este hecho es
un aumento del numero total disponible de regiones, previamente ocupadas, que podran destinarse a
otras labores. Otra virtud observable corresponde a la mejora en rendimiento de cambio de contexto,
en tanto en cuanto el nimero de registros de arquitectura empleado para la configuracién se reduce
por cada region liberada y en consecuencia las operaciones de acceso requeridas para su modifica-
cién, tal que pueden llevarse a cabo en Unica accion para este caso. Asimismo se reducira el espacio
empleado por la estructura de datos que describe cada ventana de proteccion asociada al punto de vis-
ta de una tarea. Sin embargo, esta eleccion no se encuentra exenta de desventajas. En concreto esta
presenta una mayor fragmentacion interna frente a la anterior propuesta, que consigue un mejor ajuste,
condicionada por la caracteristica de simetria, en donde el minimo tamario posible para una subregion
determinara el del resto, aun a pesar de las diferentes necesidades de uso para aquellas tareas que
hacen uso de la misma region. A pesar de ello, este efecto puede mitigarse mediante la combinacion
de secciones de cédigo inmutables que comparten atributos y caracteristicas de proteccién, con obje-
to de cubrir la totalidad del espacio dispuesto. Cada subregiéon queda delimitada por aquellas que la
suceden y en el caso de los extremos, por el propio limite de region.

Puesto que los inconvenientes asociados a la ultima de las opciones son superados por sus beneficios,
sera esta la escogida como solucién al problema de desbordamiento. Se propone con este fin un flujo que
pretende simular la invocacién recursiva de una funcién, logrando el mismo efecto que el ocurrido ante una
situacion de ejecucion real. EIl momento exacto en el que se exceden los limites de pila se define tras alcan-
zar un valor como representacion de la condicion real, que indicaria el sorpaso de la profundidad méxima.
Previamente dispuestas las correspondientes ventanas de proteccion y tras este hecho, se proyecta un ac-
€eso a una posicion que carece de los correspondientes permisos, esto es, no se ajusta al dominio de la
tarea activa. En reaccién a este hecho, la unidad de proteccién lanzara una excepcion de tipo data abort,
interrumpiendo la ejecucidén en ese preciso instante. La senal se captura a través de la logica interna de la
plataforma, que invocara, de manera autbnoma, la respectiva rutina de tratamiento, cuya finalidad se resume
en informar aspectos tales como el punto de fallo o la tarea que propicié el suceso, preparar el entorno para
garantizar la continuidad y eliminar de la planificacion dicha tarea. Tras ello se procede al cambio de contexto
y restauracién de la ventana de proteccion correspondiente a la nueva tarea, cuya existencia demuestra la
continuidad de la plataforma en condiciéon de excepcién. Ambas tareas deberan notificar su ejecuciéon me-
diante el uso de un led —salida/entrada genérica— y de un mecanismo de comunicacion serie, en concreto la
UART.

La figura 5.1 presenta la organizacion y despliegue de la légica que conforma al sistema pergefiado, en
condicion de prototipo, asi como aquellos aspectos correspondientes a la aplicacion, en el denominado mapa
de memoria del dispositivo. La distribucién aqui planteada resulta aproximada, dada la variabilidad en lo que
a construccién software se refiere, condicionada por aspectos de portabilidad definidos en el estandar de
C. amplitud no se encuentra a escala —circunstancia que se extrapola al resto de diagramas incluidos bajo
este capitulo—. La posicidn inicial alberga el vector de reinicio que contiene ocho entradas de 4byfes cada
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una, en representacion de las posibles excepciones para la arquitectura aqui empleada. El bloque adyacente
dispone el grueso de la logica relativa al sistema, seguida del bootloader, encargado de configurar el estado
de ejecucién conocido y viable. Tras estas de disponen los adaptadores para las llamadas de sistema y el
codigo asociado a cada una de las tareas. Por Ultimo, se encuentra la informacién correspondiente tanto a
objetos del sistema como de las tareas, bajo la denominada seccién .data, cuyo contenido se traslada junto a
la extension de .bss al espacio de memoria principal, dado su caracter mutable. Cabe sefialar que con objeto
de maximizar la configuracién de proteccion, asi como prevenir comportamientos indefinidos, se negara el
permiso de ejecucién para dicho espacio, de manera que su contenido nunca podra ser interpretado como
instrucciones por el decodificador.

Tal y como se indica, se recoge una Unica region de proteccién para la representacion de los espacios de
pila. Esta se divide de manera simétrica en ocho fragmentos, de forma que uno de ellos se reserva para la
realizacion de la pila de sistema, que se emplea en situaciones como la planificacion, la provisién de servi-
cios o la gestion de interrupciones. Mientras, el resto de subregiones se asignan a las tareas concurrentes,
posibilitando un maximo de siete, aunque no se exige su uso completo si el nimero de tareas no resulta sufi-
ciente para agotarlas. Las mencionadas subregiones inactivas, aun a pesar de no cumplir una rol especifico,
si cobran significado para la tarea activa, en cuanto que reflejan la prohibicion de acceso sobre el espacio
que encierran. Cabe sefalar que dado que resulta inviable el solapamiento de las dimensiones ejecucion,
el diagrama no expresa los dominios de proteccion asociados a las tareas de usuario y sistema respectiva-
mente para un momento concreto, sino que refleja los distintos valores para los atributos de la region, que
dependeran del contexto en el que se encuentra la plataforma. Asi pues, durante la ejecucién de la tarea
activa, la subregion asociada al kernel, que actia como limite superior para el desbordamiento, permanece
inactiva y por tanto innacesible, dado que el acceso para la modificacién de la MPU se encuentra restringido.
Una vez producido el cambio de modo, esto es, bien la tarea solicita un servicio o se produce un evento que
debe ser tratado, es cuando se llevara a cabo la nueva configuracion de proteccién. El primer paso consiste
en intercambiar la subregidén asociada a la pila del sistema y es en esta la misma operacién —puede dedu-
cirse que esta aproximacién minimiza el coste anadido para la restauracién de espacios de pila, ya que al
tratarse de la misma region puede combinarse las acciones— donde se inhabilita el espacio de pila asociado
a la tarea activa, que pasara a formar parte del nuevo limite superior o inferior. Una vez determinada aquella
tarea candidata a ejecutar, se configuran sus capacidades y el proceso que sigue, siendo el inverso al primer
paso, restituira el espacio para la tarea planificada, a la par que desactiva aquel correspondiente al kernel.
Haciendo uso del solapamiento entre regiones y la prioridad en acceso se establecera una regién de fondo,
como ultimo elemento participante en el control del desbordamiento. Su finalidad es la de capturar cualquier
operacion sobre direcciones no contenidas bajo ninguna otra regién y por tanto en el dominio de la tarea.
Dicha region de fondo, cuya creacion tiene lugar en el arranque de la plataforma y permanecera inmutable
durante la vida util de la aplicacion, se dispone en la totalidad del espacio de direcciones.

Cabe proponer que este planteamiento puede considerarse insuficiente en términos de correccion, en tan-
to en cuanto el espacio de pila del kernel comparte los permisos de lectura y escritura con el modo usuario.
A efectos practicos, dado que dicho modo restringe el acceso a la MPU para su configuracion, la subregion
S0 correspondiente a la region R3 se estima inaccesible, al permanecer inactiva durante la ejecucién de la
tarea. De esta forma, se encuentra un unico punto critico en el mecanismo frente a una disposicion adecuada
a las necesidades del modo supervisor, ya que tan solo seria necesaria una perturbacion en el registro que
habilita dicha subregién para causar estragos a la estabilidad de la plataforma. Con todo, dada la remota
probabilidad de que este hecho ocurra, la gravedad de este puede considerarse minima. Su existencia sélo
seria resultado de causas externas a la l6gica contemplada del sistema —suponiendo la ausencia de vulne-
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rabilidades y bugs— y que repercuten en la configuracién de la MPU, por lo que la anterior propuesta para el
control de desbordamiento puede considerarse suficiente. No obstante, se ofrece una alternativa que garan-
tiza una mayor robustez, en cuanto que también involucra el registro asociado a la asignacién de permisos
y contempla la asignacién de permisos adecuados para la representacion de la pila de sistema, de utilidad
bajo determinadas situaciones que seran tratas mas adelante.

Vector de Reinicio
Manejadores y Rutinas de Subsistemas
Tarea Principal

Bootloader

Wrappers

Tarea 1 .text
Tarea 2 .text

Tarea 7 .fext

Kernel .datfa y .data

S7 Posible Fragmentacion para Region R1

Memoria Persistente Restante
(Sin Programair)

Reservado

*

Pila Kernel

XOO3FFFFF

0x08000000

Kernel .bss L RO

Kernel .data

+

Pila Tarea 1

0x08000400

R3< Tarea 1 .bss

Tarea 1 .datfa

1

Pila Tarea 7
S7 Tarea 7 .bss
Tarea 7 .data

Leyenda:
Memoria Principal Reservada v

\ Posible desplazamiento para
el alineamiento de region

X0807FFFF

0xFC000000 No accesible bajo ningin

Espacio Periféricos 1
P OXFCFFFFFF modo (regién de fondo)

0XFF000000 [ Espacio de memoria
Espacio Periféricos 2 visible por la farea activa

Periféricos de Sistema [l Espacio de memoria
OXFEEFFFFF_| exclusivamente visible por el kernel

FIGURA 5.1: Representacién del espacio de direcciones para una primera aproximacién de los espacios de pila.

Asi pues, bajo esta nueva propuesta, caracterizada por el diagrama 5.2, se opta por el uso de dos regio-
nes para la comprobacién en desbordamiento. En este caso, tan s6lo se modificara la configuracién para la
ventana asociada a la representacion de pilas de usuario, ya que aquella relativa al espacio del kernel per-
manecera siempre activa con independencia de la dimension, aunque sélo resultara accesible desde el modo
privilegiado. Tal y como se ha comentado, existen dos situaciones por las que esta aproximacién supone una
ventaja frente a la anterior, en concreto para aquellos casos en los que la tarea planificada resulta la misma
que la anterior tarea activa y la tramitacion de excepciones para las que no existe razén para la conservacion
del estado previo de la tarea. Esta aceleracién sélo es posible cuando no existe necesidad de alterar el punto
de vista correspondiente a la tarea activa, dado que ya no se requiere restaurar el espacio de pila del sistema
—siempre activo—. No obstante se trata de dos coyunturas excepcionales que exceden las competencias de
este trabajo. Su inclusion tan s6lo permite demostrar la existencia de diferentes concepciones para el control
de desbordamiento de pila.
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TABLA 5.1: Tabla de permisos y distribucién correspondiente a la figura 5.1

Region Subf‘?glones Direccion Tamafo Usuario Privilegiado Ejecucion Tipo de.
Habilitadas  Base Memoria

0(RO) SO0-S7 0x00000000 4GiB - - No *

1(R1) SO0-S6 0x00000000 16KiB - R Si Persistente (ROM)

2(R2) SO0-S5* 0x00001000 2KiB R R Si Persistente (ROM)

3(R3) SO-S* 0x08000000 8KiB RW RW No Principal (SRAM)

4(R4) S0-S57 0xFC000000 16MiB RW RW No Periféricos 1

5(R5) SO-S6 0xFF000000 16MiB RW RW No Periféricos 2

6 (R6) S0-S7 OxFFF80000 512KiB - RW No Periféricos Sistema

Leyenda: S* - Cualquier subregion restante, R - Sélo lectura, RW - Lectura y escritura, NA - Sin acceso

Vector de Reinicio

Manejadores y Rutinas de Subsistemas
Tarea Principal

Bootloader

Wrappers

Tarea 1 .text
Tarea 2 .text

Tarea 7 .fext

Kernel .data y .data

S7 Posible Fragmentacion para Region R1

Memoria Persistente Restante
(Sin Programair)

Reservado

%)

Pila Kernel

Kernel .bss Lro

Kernel .data

Memoria Principal Reservada
SO Limite de Control de Pila

+

Pila Tarea 1

0x0807E0C0

0x0807E400

Tarea 1 .bss
Tarea 1 .data

)

Pila Tarea 7
S7 Tarea 7 .bss
Tarea 7 .data

Leyenda:

‘ Posible desplazamiento para
el alineamiento de region

No accesible bajo ningin

Espacio Periféricos 1
P modo (regioén de fondo)

[ | Espacio de memoria
Espacio Periféricos 2 visible por la farea activa

Periféricos de Sistemna [l Espacio de memoria exclusivamente
visible por el kernel

FIGURA 5.2: Segunda propuesta para la representacion de los espacios de pila con proteccion en el desbordamiento.

Con esta implementacion se alcanza asi la independencia frente a esquemas de proteccién dinamicos y
a aquellos ofrecidos por lenguajes de programacion, para accesos destinados al rango de direcciones de la
memoria principal. Tan s6lo se necesitard conocer de antemano la informacién destinada a la representacién
del espacio de pila para cada tarea.
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TABLA 5.2: Tabla de permisos y distribucién correspondiente a la figura 5.2

Subregiones Direccion Tipo de

Region Tamafio Usuario Privilegiado Ejecucion .
Habilitadas Base Memoria

0(RO) SO-S7 0x00000000 4GiB - - No *

1(R1) S0-S6 0x00000000 16KiB - R Si Persistente (ROM)

2(R2) SO0-S* 0x00001000 2KiB R R Si Persistente (ROM)

3(R3) S0-S7 0x08000000 2KiB - RW No Principal (SRAM)

4(R4) S* 0x0807E000 8KiB RW RW No Principal (SRAM)

5(R5) S0-S7 0xFC000000 16MiB RW RW No Periféricos 1

6 (R6) SO-S6 0xFF000000 16MiB RW RW No Periféricos 2

7(R7) S0-S7 OxFFF80000 512KiB - RW No Periféricos Sistema

Leyenda: S* - Cualquier subregion restante, R - Sélo lectura, RW - Lectura y escritura, NA - Sin acceso

5.2 EJECUCION ESPECULATIVA

A lo largo de este apartado, se tratara de evidenciar cémo la unidad de proteccién de memoria permite
mitigar comportamientos no triviales, a menudo presentes de forma particular en las microarquitecturas y por
extension en la plataforma subyacente elegida para el desarrollo. Previo paso se introducen sumariamente
unas nociones tedéricas como contexto al problema tratado.

Debido a la existencia de separacién entre dimensiones de ejecucién se requiere de un mecanismo para
el escalado de privilegios, tal que permita llevar a cabo la accion de un servicio perteneciente al modo privi-
legiado. Cominmente este proceso se denomina como llamada al sistema y para el que, dada su relevancia,
los proveedores de arquitectura facilitan ua instruccion especifica que consigue este efecto a través de la
generacion de una excepcion. ARM®ofrece una operacion exclusiva denominada llamada a modo supervi-
sor o SVC (SuperVisor Call). Para lograr su accién, esta debera ir acompariada de un cédigo que identifica
el correspondiente servicio. La eleccion de la rutina adecuada para el tratamiento dependera del esquema
empleado, siendo aquella aproximacion que distingue entre rutinas de servicio diferidas (DFSR) y rutinas de
servicio (ISR) la empleada en este trabajo, dado que disminuye la carga para el procesamiento del evento.
Una vez se establece la rutina diferida correcta para el tratamiento y esta completa su actividad, entonces es
necesario transferir el control a la tarea que en primer lugar solicité dicho servicio. ARM®especifica la ins-
truccion “MOVS PC, R14_svc” con este fin, donde R74_svc contiene la direccion inmediatamente siguiente
al punto en el cual la tarea gener6 la llamada. Sin embargo, esta instruccién presenta una contrapartida,
puesto que no permite regresar de manera directa a una posicién anterior a aquella de retorno por defecto,
lo que implica la ejecucion de una operacién previa a esta con objeto de ajustar correctamente el valor de
destino deseado. Por este motivo, la arquitectura escogida también ofrece una alternativa, de la forma “SUBS
PC, R14_svc, #n”, que combina los efectos de estas dos acciones en una Unica instruccién equivalente. El
sustraendo n indicara la cantidad de byfes a desplazar previa a la posicién identificada por R14_svc. Ca-
be sefalar que esta ultima solucién no se limita Gnicamente a la invocacion de servicios, sino que puede
emplearse para cualquier retorno que conlleva un cambio al modo usuario. Asimismo, sufre de un particular
efecto que resulta de interés y sera objeto de estudio en lo sucesivo.

Dada la discrepancia en ciclos de acceso para los distintos tipos de memoria dispuestos en la plataforma
—aumentan las latencias a medida que se ascienden en la jerarquia— se introducen técnicas que mantienen
una elevada tasa de ocupacion en la unidad de procesamiento. Por ello, la microarquitectura habilita la de-
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codificacion de instrucciones en bloque, que permaneceran a la espera en un bufer de hasta tres entradas,
mediante la prefetch unit que se encarga de acceder al contenido de la posicidon que codifican como destino
previo paso a su ejecucion. Ante la aparicion de bifurcaciones en la l6gica, se producen ramificaciones que
impiden la correcta aplicacion de la técnica mencionada. La busqueda de las operaciones esperadas para
el nuevo flujo ocasiona que la unidad de procesamiento permanezca ociosa durante al menos varios ciclos,
hecho que se suma a la secuencia de instrucciones previamente decodificadas, que quedan descartadas,
acrecentando aln mas la pérdida de rendimiento. De nuevo y para solventar esta situacion, la arquitectura
introduce otro mecanismo, en este caso para la prediccion de bifurcaciones, encargado de dilucidar el camino
correcto dada una condicién de salto —en ausencia de esta la bifurcacién siempre se toma—. Esta informacion
se transmite a la prefetch unit, que continla de esta manera en el punto esperado. Si se considera una bifur-
cacioén sin condicién para el retorno en tratamiento de excepcién, entonces es de esperar que la ejecucion
continte a partir de la direccion de destino. Sin embargo, la instruccion “SUBS PC, R14_svc, #n” presenta
una comportamiento anémalo, ya que pese a no incluir condicién alguna en su representacion, no impone
ninguna barrera a la ejecucién especulativa, de modo que la decodificacién prosigue secuencialmente y por
tanto el contenido del bufer se considera incorrecto.

Ambos mecanismos descritos para la ejecucion especulativa, entroncan con dos caracteristicas presentes
en la plataforma escogida para el prototipado, en concreto, la presencia de memoria —persistente y principal—
con soporte ECC y de un mecanismo para la captura de eventos y notificacién de errores propietario, deno-
minado modulo de notificacién de errores —Error Signaling Module o ESM—. La primera de ellas se destina a
la integridad de sefiales que hacen uso del bus del sistema, entre las que se incluyen los accesos a las jerar-
quias de memoria, de forma que se genera un evento en caso de detectar una perturbacién. Cabe sefalar
que la microarquitectura especifica la circunstancia que da origen a un error [5], hecho que ocurre Unicamen-
te cuando la operacién que provocd el evento completa su ejecucion en la unidad de procesamiento. Esta
accién queda reflejada en un cojunto de registros especificos de la arquitectura, con objeto de identificar
la causa del error y revertir su efecto. Mientras, los eventos resultan visibles bajo un bus de la arquitectura
denominado EVNTBUSm, cuya salida se encuentra conectada a la segunda de las caracteristicas, esto es
el ESM, donde su funcién consiste en clasificar las sefales recibidas y establecer para cada una de ellas
niveles de gravedad. ASi pues, un evento no corregible en comprobacién de ECC se evalla como critico, por
lo que es preciso su tratamiento, hecho que se comunica mediante una interrupcién FIQ —en términos de la
arquitectura— y de forma paralela a través de una interfaz a la que denomina salida de error, conectada en el
caso de la plataforma a una interfaz de entrada/salida genérica. Si se atiene a este mismo comportamiento
esta vez para un acceso especulativo generado por la prefetch unit y cuya operacién nunca procede —se
descarta por cambio en el flujo, tal y como se describe para la codificacion SUBS—, entonces se producira
igualmente una interrupcion que tendra lugar tras completar la transferencia de control a la tarea de usuario.
El siguiente paso lo6gico seria tratar dicha interrupcién, pero puesto que no queda constancia de su efecto,
en tanto en cuanto no se origina un error —la accién nunca llega a realizarse—, no es posible determinar su
causa. Se produciria asi un fendmeno de falso positivo, hecho de gravedad si se tiene en consideracion la
integracién del sistema embebido en un sistema anfitrion. Por ejemplo, si la salida del error se encuentra
conectada a una entrada del anfitrion para la comunicacién, este segundo podria paralizar o bloquear su
ejecucion a la espera de una resolucién que no llegaria nunca, al no existir tal. La apariciéon de este tipo
de circunstancias anémalas se ha comprobado frecuente durante las fases iniciales de la codificacién, en
tanto en cuanto se lleva a cabo una programacion de la memoria persistente de forma continuada, hecho
que incrementa la aparicion de secciones con valores de ECC no actualizados correctamente —a causa de
la posible variacién de tamano del binario empleado—.

Tal y como se observa, la figura 5.3 ejemplifica la circunstancia anteriormente descrita. La subrutina aqui
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FIGURA 5.3: Fragmento de cddigo que recoge el fenémeno bajo estudio.

00000044 <_svcdummy_>:

44 . €92d4003 push {r0, r1, 1r}

48: e30feb24 movw 1r, @62756 ; 0xf524
4c: e34fefff movt 1r, E65535 ; Oxffff
50: e59e1000 ldr rl, [1r]

54:  e28£0028 add r0, pc, #40 ; 0x28
58: ebfffffe bl 0 <_printf>

bc: eb59f019c 1ldr r0, [pc, @412] ; 200 <TASKPC+0x29>
60: e5901000 1ldr rl, [r0]

64: 3510003 cup ri, #3

68: e2811001 add rl, ri, @1

6c: Obfffffe bleq 0 <_gotoCPUIdle>

70: 15801000 strne rl, [r0]

74: e8bd4003 pop {r0, r1, 1r}

78:  e25ef014 subs  pc, lr, #20

Tc: €a001027 b 4120 <TASKPC+0x3f49>

mostrada se encarga de procesar una llamada de sistema, por lo que existe un cambio de modo previo paso
a su invocacién, asi como en el retorno. Se puede apreciar la codificacion de la instruccion SUBS en la linea
numero 0x78, seguida del valor 0x0ea001027 y decodificado como una instruccion de bifurcacion. Dado
que SUBS no presenta ningun tipo de condicion —por ejemplo sufijos -ne o -egq—, entonces puede deducirse
que el mecanismo de prediccion de bifurcaciones marcara el retorno tomado, continuando la ejecucion en la
direccion resultado de la diferencia del registro Ir. Sin embargo, no ocurre este hecho, por lo que la prefetch
unit decodificara el contenido indicado en la linea 0x7C, tomando el salto y accediendo especulativamente a
la posicion codificada como destino. Si el contenido en ese punto no presenta los valores correctos de ECC,
entonces tendra lugar el mencionado falso positivo, ya que realmente el flujo continuara en la correspondiente
tarea de usuario. Con intencién de prevenir este fenédmeno se proponen varias soluciones entre las que se
involucra aquella que hace uso de la unidad de protecciéon de memoria:

= La primera solucién plantea el uso de un relleno o padding, mediante instrucciones cuya ejecucién
no produce efecto alguno (nop), para el espacio no considerado durante la programacion del cédigo
de aplicaciéon. Se consigue asi el efecto deseado en el que cualquier acceso no previsto queda sin
influencia, puesto que los valores ECC para dichas posiciones quedan correctamente asignados. Sin
embargo, esta alternativa plantea dos inconvenientes, en concreto:

+ Esta aproximacion no resulta suficiente para atajar la posibilidad de decaimiento en los valores del
contenido de la memoria, que afecta tanto a contenido considerado de confianza como a aquellas
secciones criticas, puesto que no impide la ocurrencia de un acceso —directo o especulativo—
a posiciones con contenido corrompido. Dicha mutacién puede deberse, dada la existencia de
interaccion entre el entorno y la plataforma, a bien la degradacion de componentes fisicos o por
influencia electromagnética.

+ La continuidad de un sistema embebido resulta de gran importancia para garantizar el correcto
funcionamiento, la seguridad y estabilidad de los sistemas y entornos en los que estos se agregan,
por lo que sera de obligado cumplimiento maximizar su disponibilidad. Existen sistemas embe-
bidos no accesibles una vez son desplegados, pero que requieren renovar su comportamiento,
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incrementando asi su funcionalidad e incorporando nueva informacion sobre su ambito durante
su tiempo de vida. Una actualizacion del firmware requiere la programacion de la memoria de la
plataforma, lo que conlleva por otra parte la correcta asignacion de valores ECC, cuya tecnologia
subyacente impone en ocasiones restricciones sobre el rango determinado para la operacién. Por
ejemplo, no sélo se programa el correspondiente tamario del binario, sino que comprende unida-
des de espacio fijas denominadas como sectores, que pueden superar con creces la extension
del firmware. La inclusion de un relleno para la proteccion puede ocasionar el desbordamiento de
uno de estos sectores, lo que supondria una sobrecarga a dicha operacién de programacién, en
tanto en cuanto se requiere ampliar el padding hasta cubrir el siguiente bloque. Asimismo, esta
accion conlleva un aumento del tamafo del binario, hecho que influye directamente en la trans-
mision del firmware al dispositivo, ya que a mayor tamafio mayor tiempo tomado, situaciéon que se
agrava para aquellos casos en los que este resulta innacesible.

= Puesto que la anterior opcién se presta insuficiente para los objetivos de la proteccién y por tanto
de la estabilidad de la plataforma, se presenta una segunda alternativa con intencién de corregir las
limitaciones anteriores, valiéndose de la MPU para ello. La idea principal detras de esta aproximacion
consiste en prevenir la aparicion de la senal incorregible, dado cualquier acceso con una posicién de
destino para la que se desconoce su contenido. Se estableceran ventanas de proteccién que cubren
aquellas extensiones del espacio sin programar, de modo que cualquier intento de manipular o leer un
punto contenido en la region resulta denegado por defecto. En esta solucion no se necesita rellenar
por completo el espacio de direcciones, sino que la introduccién de un desplazamiento responde a las
restricciones de tamarno y posicion de regidn que la arquitectura elegida presenta. Como consecuencia
de este hecho, el sistema adquiere una mayor disponibilidad durante una actualizacién, ya que no
existe motivo para ampliar el espacio programable, con la sobrecarga asociada que esto supone.

Tal y como se indica, esta segunda solucion sera aquella elegida para el tratamiento del fenémeno an-
teriormente documentado. Con objeto de probar esta técnica se pretende simular la condicién de evento
para error no generado mediante una aproximacién de similares caracteristicas al flujo incluido en la figura
5.3. Una posible propuesta a este respecto involucra la ejecucién de una tarea de usuario que solicita un
servicio de sistema, de forma que se produce un cambio de modo y por extension fuerza la operaciéon de
retorno comentada. Este servicio resulta una simple maqueta sobre la que se inserta, tras la instruccién
SUBS encargada de devolver la plataforma a su anterior estado, una palabra —en el sentido informatico— cui-
dadosamente elegida, tal que codifica una rutina de bifuracién, cuya posicion de destino no dispone de los
valores ECC adecuados. Una vez la tarea de usuario recupera el control de la ejecucion, esta se encargara
de comprobar el estado del médulo ESM. En caso de existir un cambio, esto es, se captura la sefial genera-
da en EVNTBUSmM, entonces se configura convenientemente la unidad de proteccién, excluyendo cualquier
espacio no asociado a la aplicacién. Tras ello, se reproducira el proceso aqui descrito una segunda vez, con
la intencién de demostrar que en efecto, no se visualiza ningun evento asociado al acceso especulativo, lo
que prueba la eficacia de la MPU para esta tarea.

La figura 5.2, previamente empleada en la descripcion del desbordamiento, ejemplifica igualmente la re-
presentacion de la solucién aqui propuesta. Con independencia de la distribucién de los dominios tanto de
usuario como de kernel, se dispone una regién de fondo que niega cualquier acceso posible para la totali-
dad del espacio. De esta manera cualquier acceso directo o especulativo para espacios no contemplados no
surtira efecto alguno al rechazarse la operacion misma. No obstante, conviene aclarar que la técnica especifi-
cada no cubrird aquella casuistica que afecta a secciones de cédigo o datos confiables, dado que un cambio
en el contenido de cualquier posicion contenida en estas debera ser convenientemente tratado, puesto que
supone una amenaza real a la estabilidad de la plataforma. No obstante dicha figura presenta un potencial
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riesgo que entronca con la ejecucion especulativa descrita, de modo que se considera conveniente ofrecer
una alternativa mas correcta en cuanto a proteccion se refiere.

En concreto, al emplear una Unica regién para la proteccion de la memoria persistente, en lo que a domi-
nio del sistema se refiere, todos los privilegios y atributos de regién aplican por igual a las distintas secciones
que constituyen la aplicacion. Por extension, aquellas empleadas para la representacion de datos adquiri-
ran los correspondientes permisos de ejecucion. Este hecho implica que la prefetch unit podria interpretar
cualquier valor contenido en dicho espacio como si de instrucciones se tratasen, lo que arrastra consigo un
elevado riesgo —no soélo en términos de seguridad, donde un atacante podria encontrar un flujo deseado en
dicha seccion mediante el empleo de una técnica conocida como ROP- puesto que en caso de producirse
una condicion anormal de flujo, sus consecuencias podrian magnificarse, con efectos desconocidos en la
plataforma y en su entorno, si tiene como destino esta seccién. Para evitar esta circunstancia se presenta,
tal y como refleja la figura 5.4, una version mejorada de las anteriores consideraciones. En ella se establece,
tal y como demuestra 5.3, una regién adicional para la que tan sélo se conceden los permisos de lectura,
revocando aquellos asociados a la ejecucion. Cabe sefialar que la introduccién de esta nueva regién puede
ocasionar una mayor fragmentacién interna en la forma de desplazamientos para su correcto alineamiento.
Puede deducirse asi una relacién directa para la triada seguridad/estabilidad, tamafio del binario y nimero de
ventanas de proteccién empleadas, de modo que cualquier aproximacion debera conseguir, como solucién
de compromiso, un balance entre caracteristicas.

TABLA 5.3: Tabla de permisos y distribucién correspondiente a la figura 5.4

Regidn Subregiones  Direccion Tamano Usuario Privilegiado Ejecucion Tipo de.
Habilitadas Base Memoria
0(RO) SO0-S7 0x00000000 4GiB - - No *
1(R1) SO-S6 0x00000000 16KiB - R Si Persistente (ROM)
2(R2) SO0-S* 0x00001000 2KiB R R Si Persistente (ROM)
3(R3) SO-S* 0x00001800 2KiB - R No Persistente (ROM)
4(R4) SO0-S7 0x08000000 2KiB - RW No Principal (SRAM)
5(R5) S 0x0807E000 8KiB RW RW No Principal (SRAM)
6 (R6) SO0-S7 0xFC000000 16MiB RW RW No Periféricos 1
7(R7) SO0-S6 OxFF000000 16MiB RW RW No Periféricos 2
8(R8) S0-S7 OxFFF80000 512KiB - RW No Periféricos Sistema

Leyenda: S* - Cualquier subregion restante, R - Sélo lectura, RW - Lectura y escritura, NA - Sin acceso

81



R1<

000000000

0x0000001F

0x00001000

0x00001200 | .

00001800

Memoria Persistente Restante

3X00803800

R4<

(Sin Programarr)

XOO3FFFFF

Reservado

Pila Kernel
Kernel .bss
Kernel .data
Memoria Principal Reservada

R5<

Limite de Control de Pila

1

Pila Tarea 1
Tarea 1 .bss
Tarea 1 .data

S7

FIGURA 5.4: Propuesta que revoca los permisos de ejecucion para las secciones de datos.

5.3 PLAND

Para este apartado se delimitan los pasos esperados para la prueba y que seguiran las tareas provistas
para la comprobacion de los casos en estudio, asi como las bondades de la unidad de proteccion. Estos
permiten definir un estado conocido para el analisis de la propuesta, de manera que cualquier desviacién
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E PRUEBAS

debera ser correctamente tratada.

5.3.1 DESBORDAMIENTO DE PILA

A continuacion se lista los pasos esperados en la prueba para el caso de estudio que involucra el desbor-

(0xFC000000
OXFCFFFFFF

~ RO

damiento del espacio de memoria y con falta de permisos:

1. Se muestra tras el arranque un menu que permite seleccionar la opcién a probar, donde en este caso

corresponde con la primera de las posibilidades.

2. Se procede a la creacion de ambas tareas, hecho que sera mostrado por la interfaz serie, dando cuenta

Kernel .data y Tareas .data

Leyenda:

‘ Posible desplazamiento para el
alineamiento de regién (fragmentacion)

No accesible bajo ningdn
modo (regién de fondo)

B Espacio de memoria
visible por la farea activa

[l Espacio de memoria exclusivamente
visible por el kernel

del tamafo de pila, asi como el punto de entrada para cada una.

3. Tras el paso anterior, se continta al modo de bajo consumo energético, no sin antes permitir la captura

de eventos de tiempo real.
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4. La ejecucion procedera a la planficacion de tareas tras haberse producido la primera de las interrupcio-
nes programadas, de forma que ambas se turnan, en el acceso a los recursos de la plataforma. Estas
notificaran de su ejecucion mediante una interfaz genérica conectada a un /ed.

5. Al alcanzar la condicién de simulacién de desbordamiento, se procede al acceso indebido, hecho que
debera aparecer debidamente notificado en la interfaz de salida.

6. Este flujo de prueba continda con el tratamiento del mencionado error. En este se comprobara que
el tipo de evento contenido por el registro DFSR, al tratarse de un acceso a datos y no debido a
la ejecucién de una instruccion, se refiere al acceso con permisos insuficientes o un valor 0xD en
hexadecimal.

7. Elresultado del tratamiento inhabilitara la tarea causante del error, eliminando a esta de la planificacion
y mostrando su informacién asociada.

8. La prueba concluira con la restauracion de un estado estable para la ejecucién de aquella tarea todavia
planificable, hecho evidenciado por el parpadeo de un Unico /ed.

Si los pasos anteriormente descritos proceden correctamente, entonces la prueba se lleva a cabo sin
sobresaltos.

5.3.2 MEMORIA ESPECULATIVA

Bajo el siguiente subapartado se establecen los pasos previstos durante la prueba para el caso de estudio
en el que se produce un acceso especulativo:

1. Se muestra tras el arranque un menu que permite seleccionar la opcion a probar, donde en este caso,
esta se corresponde con la segunda.

2. Se procede, al igual que para la anterior propuesta, a la creacion de dos tareas, hecho que sera
indicado a través de la interfaz serie, dando cuenta del tamafo de pila, asi como el punto de entrada
para cada una ellas.

3. Tras el paso anterior, se continGia al modo de bajo consimo energético, no sin antes permitir la captura
de eventos de tiempo real.

4. La ejecucién procedera a la planficacion de tareas tras haberse producido la primera de las interrup-
ciones programadas, de forma que ambas se turnan, dada su prioridad, en el acceso a los recursos de
la plataforma. Asimismo, su ejecucién sera sefialada mediante el uso de la interfaz genérica conectada
aun led.

5. Tras logar la condicion para la simulacién, se procedera al lanzamiento del desencadenante de ejecu-
cidon especulativa, hecho que debera ser debidamente comunicado.

6. Siel anterior paso se completa sin incidentes, entonces el evento de falso positivo en condicion de error
debera aparecer mediante la notificacién de un led, conectado a la salida de fallos. De igual modo, la
ejecucion procedera a partir del manejador de interrupcién correspondiente.

7. En este punto se recibira la informacion asociada a la tarea en ejecucién para la que se registro tal
condicién, asi como el contenido de los registros de error asociados a la MPU y las banderas de
médulo de captura de sefales. Como salida esperada, ninguno de los registros de estado de la unidad
de proteccion debera registrar contenido alguno.
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8. Como paso final, la prueba concluye tras restaurar el anterior estado de ejecucion de la plataforma, de
modo que continlan ambas tareas, estableciendo previamente la regién de proteccion adecuada, de
modo que el evento estudiado no se vera reproducido en sucesivas iteraciones.

De nuevo, si los pasos anteriormente descritos proceden correctamente, entonces la prueba se lleva a
cabo sin sobresaltos.
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CAPIiTULO 6

CONCLUSIONES Y LINEAS DE TRABAJO
FUTURAS

Como cierre a este trabajo y fruto de su elaboracién se relatan algunas dificultades y contratiempos
encontrados a lo largo del proceso, los cuales resultan de interés ya que permiten mejorar las técnicas y
aproximaciones empleadas, asi como las tecnologias utilizadas para futuros desarrollos o para aquellos con
caracteristicas comunes. Asimismo, se recogen algunas conclusiones derivadas y se incorporan algunas
lineas de desarrollo futuro, con afan de indagar y profundizar en el ambito de la estabilidad de los sistemas
embebidos, de modo que quede evidencia de la variedad y extensién aun disponible para este area.

6.1 CONCLUSIONES

6.1.1 RECAPITULACION

Tal y como se observa, la MPU es la técnica de proteccién preferida entre los fabricantes de microcontro-
ladores, frente a soluciones presentes en sistemas de cémputo general o aquellas personalizadas, dado su
equilibrio entre efectividad en su tarea y coste para su realizacion. Es posible encontrar multiples arquitectu-
ras, cada una con su propia aproximacion para el mecanismo, que convergen en puntos comunes expuestos
bajo las denominadas operaciones primitivas. Su uso destaca, en la medida en que consigue evadir impo-
siciones propias de soluciones dinamicas, que dependen en gran medida de los mecanismos de proteccién
ofrecidos por el lenguaje y las herramientas de construccién de software escogidos —con la inconsistencia
que esto en ocasiones supone—y sobrecargan la unidad de procesamiento para cada operacion de acceso a
memoria realizada. A priori, todo parece indicar un amplio soporte y fuerte presencia en sistemas operativos
de tiempo real, destinados generalmente al ambito de los sistemas embebidos, pareja a su existencia en
microcontroladores, pero como apuntan estudios como [64] no resulta tal, ya que en ocasiones el soporte no
es obligatorio o es parcial —cabe destacar la inclusién de Zephyr [65] y RTEMS [66] — sistemas operativos
de tiempo real con licencia de cédigo abierto —no recogidos bajo dicho estudio y que resultan una alternativa
de interés, en cuanto que si incluyen un mayor soporte para varias arquitecturas en este aspecto—. Si tan
sblo se desea llevar a cabo el estudio de las bondades de estos mecanismos de proteccion, previo a su
aplicacién en un proyecto real, la adaptacién de sistemas existentes a la plataforma elegida con este fin,
supone una elevada inversion en recursos —las capacidades que estos sistemas ofrecen son proporcionales
al incremento en uso de los medios disponibles— y tiempo no permisibles, y desperdiciados si la unidad de
proteccidn no supera siquiera la fase de evaluacion. A este hecho se suma la lenta adopcion de arquitecturas
y mecanismos de Ultima generaciéon en ambitos de aplicacion comercial, asociados a aspectos tales como
la estabilidad y seguridad de la plataforma —por ejemplo, la comprobacién de limites de pila [67], alternativa
que consigue reducir la sobrecarga de operacion sobre la unidad de proteccion—, por motivos que abarcan
desde reducir los costes de licencia de las tecnologias empleadas, hasta la incompatibilidad con el software
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previamente desarrollado.

Dadas estas circunstancias y debido a la creciente complejidad que alcanzan los desarrollos de productos
software en la actualidad —junto a los riesgos internos y externos que los amenazan—, se pone de manifiesto
la importancia del desarrollo de un protokernel que albergue un subsistema para la gestion de la unidad de
proteccion y sobre el que se ejecutaran tareas sencillas, cuyo propdsito es exponer las ventajas y el rango de
utilidad, que dicho mecanismo de proteccién puede ofrecer en el &mbito de los sistemas empotrados, mejo-
rando asi su adopcion. Es mediante la realizacion de este sistema que se deducen los usos de la unidad de
proteccion, los cuales comprenden desde la sincronizacién para el acceso compartido entre tareas concu-
rrentes, el tipo de memoria accedido —implicaciones en el rendimiento de la operacién—, el control del espacio
destinado a la pilas de tarea, la prohibicién de acceso directo a un periférico requiriendo asi un servicio del
sistema, hasta casos limites no triviales, cuyo impacto tanto en su entorno como en la propia plataforma se
considera de gravedad.

No obstante, junto a las virtudes también se evidencian limitaciones, determinadas bien por su utilizacion
0 por caracteristicas intrinsecas a su disefio. En lo relativo a su aplicacién, la ejecucion presenta, en el mejor
de los casos, operaciones adicionales para cada cambio de contexto, mientras que en el peor escenario,
esto es, en condicion de excepcion, el impacto es mayor, en cuanto que se requiere su tratamiento previo
paso a dicho cambio. Dada la severidad que implica la existencia de un acceso no contemplado en primer
lugar, asi como el potencial resultado por su accion—la plataforma o el sistema en el que se embebe, quedan
inoperantes o en el peor de los casos puede ocurrir un perjuicio fisico de cualquier indole para el ambito
de aplicacién—, cualquier posible reduccion en el rendimiento de la aplicacion se considera asumible. Res-
pecto a las particularidades de la unidad de proteccién, estas determinan el resultado de la implementacion
—por ejemplo, las limitaciones que imprime la arquitectura y/o microarquitectura en la region de proteccion —
direccion de inicio, tamario o direccién de fin —, lo que evidencia la inviabilidad de ignorar la plataforma sub-
yacente, dado que también se extiende su influencia a la realizacién de un producto, esto es, su desarrollo,
aunque metodologias como la escogida para el desarrollo, permiten por contra reducir dicha influencia. Des-
taca dada su importancia, ademas de las ya mencionadas limitaciones, el nimero de regiones de proteccion
disponibles, que por su caracter finito hace necesario el compromiso entre la capacidad de proteccion para el
sistema, el nimero maximo de tareas disponibles y los tiempos de cambio de contexto —cuantas mas regio-
nes se emplean para la representacion de un punto de vista de tarea, mayor sera el tiempo necesitado para
su intercambio —aunque existen excepciones, como demuestra TriCore—. El impacto de dichas restricciones
condicionan la ventajas y desventajas que presentan las diferentes implementaciones del mecanismo, dado
un caso de aplicacién concreto, de forma que encontrar la solucidn perfecta resulta improbable, hecho que
demanda del uso de heuristicas, con objeto de obtener configuraciones consideradas como adecuadas y
maximizar la eficacia que presenta la unidad de proteccion en su tarea.

Por ultimo, cabe destacar que la aproximacion para el desarrollo elegida —orientada a modelo— resulta
de ayuda con motivo de reducir el peso que la arquitectura impone sobre el producto. En detrimento, esta
limita la eleccion de herramientas CASE para la que demanda soporte tanto del estandar empleado en la
representacion de diagramas, como de la capacidad para la transformaciéon automatica de modelos, aunque
como se evidencia, es posible postergar esta ultima mediante conversién manual. Del mismo modo, aque-
llas que conforman el entorno de construccion son condicionadas, bien por la arquitectura escogida o por la
implementacion de fabricante seleccionada para el dicha arquitectura y que constituye el hardware subya-
cente. Puesto que todas las herramientas aqui empleadas son en si mismas productos software, estas se
encuentran sujetas a defectos que las vuelven inoperantes o cuya accidén produce resultados inconsisten-
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tes para diversas iteraciones. Ademas, la portabilidad del codigo resultante, no es un factor determinado en
exclusiva por las particularidades de la plataforma propuesta, sino que también depende de aquellas propie-
dades que define el estandar para el lenguaje de programacién escogido, hecho cuyo efecto extiende a la
implementacion de la herramienta de construccion software que soporta dicho lenguaje.

6.1.2 ANALISIS DE ADVERSIDADES IDENTIFICADAS

El siguiente apartado relata, dada su relevancia, algunos de los problemas encontrados a lo largo del
desarrollo, en tanto en cuanto determinan cémo se aborda el proceso. Se pretende establecer una guia que
compendie todas estas adversidades, de cara a afrontar futuros desarrollos para el ambito de aplicacion de
los sistemas embebidos. Esta referencia consigue reducir el tiempo empleado para dilucidar una solucién en
presencia de cualquier contratiempo. Asimismo permitird perfeccionar y dominar técnicas y herramientas de
desarrollo a emplear, en la medida en que puede mitigarse la aparicién o en su defecto corregirse errores
que ocurren durante su utilizacion.

La primera de las cuestiones aqui planteadas, vendria determinada por la plataforma escogida para la
realizacion de este trabajo, como implementacion de la microarquitectura seleccionada. En concreto, la elec-
cion es la del dispositivo TMS570LC4357, recomendado segun el fabricante —Texas Instruments [68]— para
el campo de la automocion, en el que se requiere la aplicacion de normas tales como /SO 26262 [69] o IEC
61508 [70] (esta ultima de interés aunque no se aborda en este documento). Las plataformas concebidas
para este ambito de aplicacion, presentan mecanismos de redundancia y control, que facilitan la consulta del
estado de ejecucioén, asi como numerosos periféricos para la captura y notificacién de condiciéon de estado.
Este tipo de modulos I6gicos son acoplados a la arquitectura por el propio fabricante (alguno en términos
propietarios —esto es médulos /P—, lo que requiere acudir a los manuales de referencia facilitados por este),
de entre los que destaca el mecanismo de interconexién, hecho que implica una interdependencia con la
I6gica de procesamiento. Por consiguiente, para la correcta operacién de la plataforma, necesariamente se
requiere de la configuracién e inicio de estos elementos, operacién que ademas, se acompana del lanza-
miento de pruebas de diagnostico especificas, cuya finalidad es asegurar que siguen en funcionamiento y
no presentan algun defecto. Todo ello aviva la necesidad de dominar los distintos médulos, de manera que
surge una doble complejidad que se refleja, por un lado en el aprendizaje de las posibilidades capacidades
de los componentes dada su variedad y extension, siendo estos en algunos casos ademas oblicuos al tema
central aqui tratado (unidad de proteccion de memoria) y que como tal no aportan valor directo, como por
otro, en el desarrollo del sistema aqui provisto, que debera recoger la l6gica que rige a estos mecanismos (de
manera que se aplican los conocimientos adquiridos) y que tiene como finalidad imponer un estado conocido
y estable para la ejecucion de la aplicacion. Ambas posibilidades, suponen incrementos en los tiempos de
produccion y elaboracion, en ocasiones no considerados para la planificacién o estimados de manera inco-
rrecta, ya que la ausencia de I6gica encargada de la gestién de componentes —por ejemplo, si se requiere
cierto periférico para completar un servicio del sistema— no se percibe de relevancia o necesaria hasta bien
avanzado el desarrollo.

Generalmente, con el objetivo de reducir los tiempos de elaboracién de un producto, es frecuente reutilizar
cédigo o generar este de manera automatica. Es por ello que el fabricante o el proveedor de la arquitectura,
en ocasiones proporcionan un juego de herramientas o entorno de elaboracion software con este fin y que
soportan al dispositivo en cuestién. En lo que respecta a ARM®, este ofrece por una parte un conjunto
denominado como CMSIS [71] (Cortex Microcontroller Software Interface Standard) tal que ofrecen soporte
con independencia del fabricante, entre las que se incluyen herramientas tales como:

s CMSIS-Core, que se trata de una capa de abstraccién (Hardware Abtraction Layer o HAL), tal que
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habilita la reutilizacion de codigo, con objeto de reducir la curva de aprendizaje en el desarrollo de
microcontroladores —en lo que respecta a particularidades que introduce el fabricante, asi como as-
pectos estrechamente relacionados con el hardware y que requieren de la consulta de los respectivos
manuales—, facilitando asi los tiempos de comercializacion para nuevos productos.

m CMSIS-DAP, como firmware para una unidad de depuracién, que sirve como interfaz al puerto DAP
(Debug Access Port) definido por la especificacién CoreSight Architecture [72]

Desafortunadamente, ninguna de estas herramientas soporta la microarquitectura empleada a fecha de
realizacion de este trabajo. Ademas, de los ya mencionados Utiles, ARM® proporciona dos entornos de cons-
trucion software, donde el primero [73] sigue un modelo de pago, mientras que el segundo [74], menos res-
trictivo, se conforma como un conjunto de herramientas previamente configuradas y preparadas con aquellos
elementos necesarios para la construccion de aplicaciones, entre las que se encuentran GCC como compi-
lador cruzado junto con sus herramientas Binutils, el depurador GDB y la implementacion Newlib de libreria
estandar de C. Este Ultimo entorno seria aquel considerado para la elaboracién de este trabajo, pero fue
desechado, dado que el soporte ofrecido s6lo contemplaba implementaciones para microarquitecturaslittle-
endian, incompatibles con el dispositivo elegido, siendo este big-endian.

Reflejadas las carencias que presentan las herramientas descartadas hasta este momento, se opta, co-
mo posibles candidatas, por aquellas opciones que brinda el fabricante, de entre las cuales destaca HAL-
COGEN [75], cuya finalidad se remite a la generacion de cédigo de abstraccion para la plataforma (HAL),
logrando asi una separaciéon entre ambitos de ejecucion. Sin embargo, en lo relativo a la rutina de trata-
miento en reinicio que proporciona esta herramienta, su utilidad es parcial, puesto que tan sélo provee de
una configuracion basica, sin la presencia de funciones de mayor complejidad y encargadas de comprobar el
correcto funcionamiento de los propios componentes. Para suplir esta carencia, el fabricante proporciona, co-
mo solucién independiente, una libreria de funciones —denominada SafeT/ Hercules Diagnostic Library [76]—
encargada de aquellas caracteristicas consideradas de relevancia para la seguridad y estabilidad de la pla-
taforma —dado que en principio esta libreria se disefia con ajuste a estandares como el mencionado /SO
26262—. La actividad de estas soluciones tiene como resultado légica, cuyo cédigo presenta una sintaxis
especifica no precisada por el estandar del lenguaje de programacién, aunque si bien es cierto, esta se en-
cuentra también soportada por otros entornos de construccion software ajenos al fabricante. No obstante,
dicha notacién exclusiva no solo afecta a aquellas partes del sistema que interactian con la plataforma, sino
que se extiende al conjunto de la aplicacidén, hecho que frustra uno de los objetivos planteados en este traba-
jo, esto es, lograr la independencia —en la medida de lo posible— de la solucién frente al hardware subyacente
y por extension del fabricante, asi como del proveedor de la arquitectura. A mayores, Texas Intruments anade
un entorno de programacion basado en Eclipse al que denomina CodeComposerStudio [77] (CCS), el cual
agrupa bajo el mismo entorno herramientas entre las que se encuentran un compilador, un depurador y en
concreto, un mecanismo para la programacion de la plataforma —también provisto de forma independiente
bajo la herramienta UniFlash [78], que escribe el binario elaborado en la memoria persistente del dispositivo.
Este paso resulta un elemento clave e inevitable, en cuanto que la controladora de memoria es de naturaleza
propietaria y por tanto opaca, de modo que resulta imposible la busqueda de alternativas con este fin.

Establecida pues la estricta dependencia que existe al utilizar el entorno, el cual provee el fabricante, se
pretende localizar una alternativa, con objeto de abordar la construccién del sistema. Al no poder prescindir
del mecanismo de programacion del dispositivo —aunque por suerte, no se imponen requisitos especificos
para su uso—, las opciones se limitaran a las herramientas de elaboracién y depuracién. En lo que respecta
al entorno para la construccion software, el candidato elegido debera soportar el juego de instrucciones de
la arquitectura empleada, asi como el lenguaje de programacién utilizado. Se orienta la elecciéon a un com-
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pilador cruzado —el cual se ejecuta en una plataforma distinta para la que se producen los archivos binarios
resultantes—, siendo este una versién de GCC, acompanado de Binutils y Newlib, los cuales son construidos
deliberadamente para el proyecto. Esta accion se lleva a cabo mediante un proceso denominado como boots-
trapping, por el cual se genera en primera instancia un esqueleto del compilador objetivo, sin dependencias
de ningun tipo, con el fin de poder compilar el resto de herramientas, entre las que se encuentra el compilador
final, para el que se deberan seleccionar aquellas opciones de configuracion adecuadas (big-endian).

Resuelta asi la coyuntura que atafie a la seleccion del entorno para la elaboracion, se propone una alter-
nativa que afecta al proceso de depuracion, siendo esta GDB. Se hace necesario aclarar en primer lugar que
la herramienta de depuracién planteada como opcidn, no interactia de manera directa con el dispositivo, sino
que para ello, se vale de una herramienta conocida como OpenOCD [79], que soporta distintos protocolos
de transporte y media en la comunicacion entre el entorno de desarrollo y el objetivo, el cual presenta un
adaptador de depuracién conocido como puerto con dicho fin, accesible mediante una interfaz y general-
mente integrado. En este caso, la disposicion fisica de la plataforma, esto es, si los puertos —en concreto
la plataforma dispone de dos— para la depuracién son o no accesibles, condiciona la eleccion aqui tomada.
El primero de los puertos, CoreSight —ya mencionado con anterioridad y definido por la arquitectura—, se
redirige a una interfaz propietaria denominada XDS110 [80] incluida en la misma plataforma y contenida en
otro microcontrolador, que actia como intermediario —se observa en este caso el comportamiento de inte-
gracion de sistemas embebidos en otros sistemas anfitriones— e intercepta los comandos servidos por la
herramienta de depuracion con el dispositivo y viceversa. Si se emplea el entorno ofrecido por el fabricante
para dicha interfaz, se requiere de una mediacién a través de un driver propietario, pero el resultado de la
conexion es trivial, ya que son las propias herramientas las que envian de forma automética los comandos
pertinentes. Sin embargo, para la propuesta GDB, la comunicacién entre la propia herramienta y la interfaz,
la lleva a cabo OpenOCD, de manera que este debera conocer los detalles propietarios para el transporte
y recae dicha responsabilidad en el desarrollador. Por suerte, a fecha de realizacién de este trabajo, existe
un parche [81] que incluye esta capacidad. Sin embargo, el soporte es parcial y se pierden operaciones con-
sideradas indispensables, como por ejemplo cold reset, lo que supone una limitacion a la hora de exponer
la informacién desarrollada en este trabajo. La segunda, denominada como cJTAG, se basa en el estandar
IEEE 1149.7 [82] y se redirige a una interfaz para su conexién, sin presencia de intermediarios, por lo que re-
cae en el desarrollador dicha tarea, aproximacion que supera con creces las motivaciones aqui presentadas
y que se descarta, puesto que tampoco ha sido posible encontrar soporte no propietario. Esta situacion obli-
ga a aceptar el primer puerto como alternativa de uso junto con el depurador escogido, prescindiendo asi de
aquella que facilita, excepto si se alcanzan los limites de su funcion —puede ser necesaria la transformacién
de codigo de manera manual, dada las discrepancias existentes a nivel de sintaxis y con motivo de emplear
ambos entornos—.

Comprendidas las restricciones que envuelven a la depuracién del proyecto, se evalla en este caso la
cuestion referida a la portabilidad de la I6gica realizada. Dado que en este trabajo se aboga por una indepen-
dencia —para aquellas caracteristicas que permitan una cierta autonomia frente a la plataforma— en lo que al
cédigo se refiere, hecho patente, en cuanto que se descarta en la medida de los posible el uso del entorno
proporcionado por el fabricante, se han de comprender aquellas limitaciones que imponen tanto el lenguaje
escogido, como el propio entorno de construccion de software. La primera se refiere al grado de portabi-
lidad del codigo producido. En el lenguaje de programacién C, se define un programa como estrictamente
conforme, si y solo si utiliza las caracteristicas incluidas por el estandar. Sin embargo, dichas caracteristicas
no actlan como restricciones de obligado cumplimiento, puesto que el propio estandar no especifica todos
los resultados esperados para un comportamiento concreto del programa. Esto por ejemplo, ocasiona que
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se deleguen las aproximaciones a abordar al proveedor del entorno de construccion software y por tanto el
resultado difiere para cada uno de ellos, lo que reduce la portabilidad a dicho entorno de produccion. Es
posible incluso, que para diferentes iteraciones en la construccién del soffware dado el mismo entorno, se
produzcan distintos resultados, lo que resulta en una inconsistencia en la elaboracién —hecho que repercute
por ejemplo en la extension de las secciones de codigo resultantes—. En el peor de los casos, diferentes
versiones del mismo entorno de construccién pueden ocasionar errores, para comportamientos validados y
verificados en anteriores elaboraciones, por lo que es conveniente ajustarse a la misma versién durante toda
la duracion del proyecto.

Por ultimo, la herramienta de construccion software considera un entorno de ejecucién anfitriéon en la
plataforma, en el cual el inicio del programa se produce en el punto de entrada main, pero puesto que el
sistema aqui propuesto comprende desde el inicio de la plataforma, hasta que esta delega el control a la
tarea que requiere su ejecucion, se produce una disonancia en la elaboracion del producto, que ocasiona
por ejemplo, la insercion de instrucciones al inicio de cada rutina encargadas de manejar la pila, hecho que
incurre en un comportamiento indefinido, puesto que el soporte de dicha pila no se encuentra presente en
los primeros compases de la ejecucién, en los que se lleva a cabo el arranque del sistema. Con motivo
de solventar esta casuistica, el desarrollo se orienta desde una perspectiva freestanding para el que sélo
la sintaxis del lenguaje es accesible, sin suposiciones acerca del estado del contexto. Esto, supone una
solucién de compromiso, dado que no se incluyen todas las caracteristicas previstas en el estandar —de
entre las cuales se encuentra la implementacién de la libreria— o lo hacen parcialmente, lo que supone un
detrimento en la portabilidad, ya que el desarrollador debera aportar una implementacién propia para estas,
la cual queda limitada al ambito del propio proyecto.

6.2 FUTURAS LINEAS DE TRABAJO

Se establece el foco en primera instancia en las aproximaciones para el desarrollo de este tipo de sis-
temas. Tal y como se evidencia durante la obtencidén de requisitos, la especificacion UML® empleada, no
permite en ocasiones la captura de informacién de relevancia para el &mbito de los sistemas empotrados.
Con motivo de resolver esta deficiencia, la propia OMG® establece una extension para UML® denominada
MARTE (Modeling and Analysis of Real-Time and Embedded Systems) [83], tal que proporciona soporte
para las fases que afectan al desarrollo aqui provisto, como obtencién y especificacion de requisitos, disefio
y verificacién/validacién. MARTE se considera un lenguaje especifico de dominio que reutiliza caracteris-
ticas particulares deUML® vy las amplia con aspectos transversales pertenecientes a distintos niveles de
abstraccién, entre las que se encuentran el modelado de la plataforma subyacente —permite incorporar una
representacion del hardware al modelo—, politicas de planificacion, generacion de eventos por interrupcién o
establecimiento de precision y dimension de requisitos no funcionales para medidas del mundo fisico entre
otros. Su uso permite crear modelos extremadamente detallados, lo que facilita el proceso de transformacién
aqui contemplado. El uso de esta extensién para el modelado implicaria la conversion y adaptacion de los
diagramas propuestos —elaborados mediante PlantUML— de manera manual a Papyrus, a pesar de las limita-
ciones que impone en la elaboracién de diagrama de secuencia —es necesario interpretar dichos diagramas
o atener a las limitaciones que impone—, puesto que este si soporta MARTE. Se busca, como resultado de
estas acciones, lograr el soporte de transformaciéon automatica para el proyecto —hacia y desde los modelos
ya existentes—, por lo que también se vuelve pertinente establecer una metodologia de verificacion formal —tal
y como se plantea en Sel4 [42] [84]-, a fin de comprobar el grado de adecuacién de los modelos respecto
de los planteamientos iniciales del problema.
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Ademas de las unidades de proteccion incluidas por el proveedor de la arquitectura y estudiadas en este
trabajo, los fabricantes de microcontroladores incorporan mecanismos auxiliares de proteccion, cuya funcio-
nalidad a menudo coincide con aquella descrita para la MPU, de forma que al delegar la responsabilidad
de control a dichos elementos de soporte, se liberan recursos, circunstancia que se aprovecha para la am-
pliacion del prototipo, bajo una ambiciosa propuesta, dada la complejidad que alberga su materializacién,
considerada de gran interés y expuesta en lo sucesivo. Se plantea asi la extensién del concepto de dominio
de proteccioén para una tarea, tal que se protegen, mediante las regiones recientemente liberadas, aquellos
servicios de sistema de los que esta hace uso, de manera que estos pasan a formar parte del punto de vista
actual para el proceso activo —funcionalidad similar a las capabilities—. Para ello, se presta necesaria la crea-
cion de una heuristica, cuyo fin consiste en precisar, conocidas las tareas que hacen uso o0 no de manera
previa un determinado servicio y las restricciones que impone la arquitectura en creacién de region, la me-
jor posicion bajo la cual albergar los servicios minimizando el nimero de regiones empleadas, asi como su
disposicion. La accion de dicha heuristica tendria lugar durante el proceso de elaboracion del cédigo, practi-
cando aquellas modificaciones para el entorno de construccion software que sean necesarias con dicho fin.

La elaboracién del prototipo sienta las bases para el analisis inicial del impacto, en términos de detrimento
y rendimiento para la ejecucion, dada la incorporacion del mecanismo de proteccion. Este tipo de estudios
resultan de utilidad en entornos que requieren de bajas latencias de respuesta, en los que el énfasis se
establece sobre aspectos asociados a la planificacién y control del tiempo de ejecucion, a la par que se
garantiza la estabilidad del sistema. En concreto, la ampliacién del prototipo desarrollado para la arquitectura
escogida, es posible mediante el uso de la denominada unidad de monitorizado de rendimiento (PMU), en la
medida en que este mecanismo permite medir con precision el coste en ciclos de unidad de procesamiento,
en una situacién de conservacion de tarea e intercambio de dominios de proteccion, tal que participan ope-
raciones como el acceso a memoria, la sincronizacion de la unidad y su posterior estabilizacién entre otras.
El objetivo del andlisis consistiria en determinar, dado una planificacién estatica o dinamica, qué porcentaje
del tiempo total asignado para la ejecucién de tarea (quantum) corresponde a esta sobrecarga, efecto con-
dicionado por el tamafo de ventana de ejecucion, tal que cuanto mayor es su valor, menor es el impacto,
en cambio de contexto, de las operaciones asociadas al mecanismo de proteccion. Ademas, en el supuesto
de planificacion dinamica, se considera de interés la inclusién de una heuristica capaz de asignar ventanas
de proteccién condicionadas por el espacio restante, asi como la decisién de creacién y re-localizacion de
tareas bajo demanda, para las que no se dispone de informacion de ejecucion previo paso a su codificacion.
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APENDICE A

PLAN DE PROYECTO

Bajo este anexo se pretende dar respuesta a las necesidades propias de los primeros compases del
desarrollo, en los que generalmente se demanda el plan de accién a seguir durante el proyecto. Previo a
este se exige un proceso que permita el recabado de informacién de los denominados fundamentos teoéricos,
tal que sienta las bases de conocimiento para el problema tratado y habilita la eleccién de una metodologia
adecuada de desarrollo, que provee de una serie de actividades genéricas, determinando asi el punto de
partida para la elaboracién. Una vez provistas identificadas dichas actividades, estas se descomponen en
operaciones concretas y bien definidas siguiendo una aproximacion WBS, con objeto de facilitar la obtencién
de sus dependencias, el orden correcto en el que se llevaran a cabo, asi como los riesgos asociados a
cada una de ellas —para los que ademas se ofreceran un conjunto de técnicas que mitiguen o en su defecto
prevengan este tipo de improvistos—. Finalmente, y tras haber completado el desglose de actividades, se
propone la planificacion que actuard como una hoja de ruta marcada.

A.1 MEDIOS REQUERIDOS Y ESTIMACION DE COSTES

Se relatan en este apartado los recursos materiales disponibles para la elaboracion del trabajo, asi como
algunas apreciaciones relativas al coste econémico y temporal del proyecto.
A.1.1 RECURSOS HUMANOS

La disposicion prevista para este trabajo contempla Unicamente una sola persona para su realizacion,
hecho que establece algunos limites para las estimaciones, sobre todo en lo que a la extensién del proyecto
refiere. Ademas, debera ser esta persona, por tanto el autor del mismo, la encargada de identificar y estable-
cer la planificacion para las actividades, de la elaboracion de este documento, asi como de la implementacién
del prototipo software considerado.

A.1.2 Medios Hardware

A continuacidn se listan algunos de los medios de apoyo, tanto hardware como software, necesarios para
el desarrollo del proyecto, asi como el origen para las fuentes de informacién empleadas:

= Ordenador portatil con las especificaciones descritas:

+ Unidad de procesamiento Intel® Core™ i7-6700HQ @ 2.60 GHz.
+ 16GB de memoria RAM.
* Disco duro SSD de 512GB de capacidad.

m Kit de desarrollo Hercules™ TMS570LC43X LaunchPad:
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» Microcontrolador TMS570LC4357 [85] donde los aspectos mas relevantes en lo que respecta al
desarrollo de este trabajo son:

o Unidad central de procesamiento dual (ARM® Cortex®-R5F) en lock-step con frecuencia de
operacion de 300MHz.

o 4MB de memoria persistente (Flash) con mecanismo de correccién de errores ECC.

o 512KB de memoria principal de sistema (SRAM) con mecanismo de correccion de errores.

o Ventana de espacio de 128KB para la simulacién de memoria EEPROM con ECC.

o Médulos de comunicacion como UART/SCI, LIN, SPI, 12C, DCAN o FlexRay, entre otros.

o Periféricos de sistema propietarios para el control de errores como ESM o VIM.

o Mddulo para la generacién de interrupciones temporizadas de tiempo real RTI.

» Adaptador propietario JTAG [82] XDS110 para la depuracion, alojado bajo el microcontrolador
Cortex®-M4.

» Potenciometro para el control de sefiales bajo entradas analégicas.

» Multiples led para la notificacién visual tanto de acciones relativas a la aplicacion, como de errores
detectados en el sistema.

A.1.3 Medios Software
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Code Composer Studio [86]: se trata de un entorno de desarrollo integrado o IDE (Integrated Develop-
ment Environment) ofrecido por el fabricante de la plataforma (licencia propietaria) elegida, que incluye
herramientas para la compilacién, depuracién y librerias para las distintas interfaces hardware.

GCC (GNU Compiler Collection) [87]: coleccién compuesta por compilador y las herramientas para
su soporte, bajo licencia de cddigo abierto (aunque existen versiones propietarias) y mantenido por el
proyecto GNU [88], tal que soporta un elevado nimero lenguajes de programacién y en concreto el
lenguaje C, aquel escogido para esta labor. Asimismo, este soffware permite la generacion de binarios
para multiples juegos de instrucciones y sistemas operativos.

GNU Binutils [89]: conjunto de herramientas para la manipulacién de formatos de archivos propios del
proceso de elaboracién software (binarios, codigo fuente o ficheros objetos, entre otros), desarrollado
bajo el proyecto GNU y de licencia de cédigo abierto.

Newlib [90]: se trata de una implementacion para la libreria estandar para el lenguaje de programacion
C, cuyo uso se orienta al ambito de los sistemas empotrados, constituida ademéas por un compendio
de licencias de software libre, para facilitar su integracién en proyectos.

OpenOCD [79]: software que habilita la conexién para depuracién, programacion o control de estado,
entro otros, tal que soporta mdaltiples arquitecturas, asi como interfaces para el enlace con los disposi-
tivos objetivo.

PlantUML [28]: herramienta bajo licencia de codigo abierto, que permite la creacién de diversos for-
matos de diagramas, asi como soporta multiples estandares para su representacion, a partir de texto
plano, donde ademas permite su integracién en diversos entornos de desarrollo.

GDB (GNU Debugger) [91]: siendo este un depurador de licencia de cédigo abierto para sistemas
objetivos, compatible para la ejecucion en sistemas Unix-like entre otros y desarrollado por el proyecto
GNU, que incluye soporte para un amplio rango de arquitecturas.



» IATEX [92]: software para la creacidn y elaboracion de este documento, que emplea el uso de etiquetado
y marcado para la generacion de estilo y formato.

» Inkscape [93]: herramienta para la creacién de dibujo vectorizado bajo formato SVG, compatible con
una gran variedad de sistemas operativos y distribuida bajo licencia de codigo abierto.

A.1.4 PROVEEDORES DE BIBLIOGRAFIA

= Catélogo de libros disponible mediante el sistema de préstamo de la Universidad de Valladolid, asi
como el servicio de préstamo digital facilitado por Internet Archive [94].

= Repositorios y proveedores de articulos a los que se encuentra suscrita la Universidad de Valladolid.

= Manuales de usuario y documentos técnicos de referencia que ponen a disposicion los fabricantes y
proveedores de arquitectura.

A.1.5 COSTES

En lo que respecta a este proyecto, resulta necesaria la existencia de una plataforma hardware basada
en microcontrolador y con soporte de unidad de proteccién de memoria para la ejecucion del prototipo per-
genado. Es por ello que se demanda un desembolso econémico con la finalidad de adquirir una placa de
evaluacién (en concreto el kit Hercules TMS570LC43x) valorada en 35 Euros para el momento de su com-
pra. Respecto a otros posibles costes asociados, no se encuentra ningun tipo de gasto afnadido en forma de
salario, al tratarse este de un Trabajo de Fin de Grado, o al resto de herramientas y recursos empleados para
la elaboracién de este trabajo.

A.1.6 TIEMPO PROYECTADO

Dado el peso que presenta en este proyecto la extraccion de informacién y conocimiento para el ambito
de los sistemas empotrados, asi como la elaboracién del prototipo que pruebe las bondades de las unidades
de proteccién de memoria, se considera oportuno extender la duraciéon del trabajo a un total de 500 horas,
frente a las 300 establecidas de manera formal en la especificacion provista para el Trabajo de Fin de Grado.

A.2 IDENTIFICACION, DESCRIPCION Y PLANIFICACION DE ACTIVIDADES

A lo largo de este segundo apartado se pretende dilucidar el procedimiento seguido para el proyecto
y de cuya aplicacion resultara el sistema ofrecido como solucién. En primera instancia se procedera a la
introduccion sumaria de las actividades contempladas, indicando qué accion se lleva a cabo para cada una
de ellas, asi como aquellos elementos (si los hubiera) como productos de estas. Asimismo, se dara visibilidad
a los posibles riesgos que las amenazan y se proponen, siempre y cuando sea posible, procedimientos que
consiguen mitigar su efecto o evitar su apariciéon. Por ultimo, se incluye una planificacién que involucra a
todas las actividades presentadas, definiendo el tiempo previsto tomado para la realizacion de cada una, asi
como las dependencias existentes entre ellas, que delimita el flujo perseguido.

A.2.1 ACTIVIDADES PRINCIPALES

Durante la toma de contacto inicial de un proyecto surge la necesidad de recabar informacién que atare
al &mbito de aplicacion, con la finalidad de establecer una ontologia comun para el vocabulario del problema,
que presenta una semantica particular, a lo largo del desarrollo y comprender aquello para lo que se pretende
ofrecer solucién. Es en este mismo proceso, denominado como fase propedéutica, donde se evaluaran las
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distintas metodologias de desarrollo, con objeto de escoger de entre posibles candidatas aquellas acordes a
las caracteristicas intrinsecas y necesidades de dicho problema. Tal metodologia provera de las actividades
y los productos resultantes de cada una de ellas, que permiten organizar la labor de desarrollo. En lo que
atafe a este documento sélo se llevara a cabo una pequena porcidon de la metodologia provista, en cuanto
que el resto de actividades exceden las competencias de este trabajo. Asi pues, la siguiente figura presenta
aquellas actividades aqui concebidas:

PLANIFICACION | FASE
DE PROYECTO PROPEDEUTICA

J

SyRSYySRS — CIM  — ANALSIS — PIM  — DISENO

J

PSM — CODIFICACION— CODIGO —EVALUACION— PROTOTIPO

J

FIGURA A.1: Diagrama de actividades identificadas para el desarrollo

Como se puede comprobar, la figura A.1 se inspira en los denominados diagramas de actividad —eleccién
debida a su semejanza-, ya que permite visualizar los pasos a efectuar (en color verde) —nodo de accion—,
asi como los artefactos producidos (con una tonalidad anaranjada) tras ellos —flujos de objetos—. Fuera de
este diagrama quedaria la rama correspondiente al flujo principal provisto por la metodologia, por lo que la
representacion aqui mostrada se asocia a una serie actividades que son contenidas por otra mas amplia.
Sin embargo, estas actividades resultan alin genéricas como para aportar valor real al desarrollo, en tanto
en cuanto no es posible definir un plan de accién preciso. Dada esta deficencia se propone un proceso de
descomposicién jerarquico basado en WBS (Work Breakdown Structure), tal que cada nodo padre, esto es
las actividades delimitadas por la metodologia y referidas en la figura A.1, se divide en subactividades y estas
a su vez en otras hasta encontrar aquellas pertenecientes al nivel atémico, esto es, aquellas que establecen
una operacion concreta. WBS puede orientarse a la entrega de artefactos de reducido tamafio o bien en una
divisidn que priorice los pasos minimos. Para este caso concreto se empleard una descomposicion mixta, es
decir, aquella que combina ambos tipos para la elaboracién de la jerarquia.

A.2.2 DESCOMPOSICION EN WBS E IDENTIFICACION DE RIESGOS ASOCIADOS

Las actividades identificadas resultantes de la aproximacién WBS en sentido fop-down se muestran a
continuacion, haciendo énfasis en el caracter jerarquico. Ademas, para cada una de ellas se indican posibles
riesgos, junto con procedimientos que permiten mitigar o corregir su accién. Del mismo modo, se establece
un rango de probabilidad de ocurrencia —siendo las posibles opciones baja, media y alta—, asi como una
valoracién del impacto —minimo, asumible, severo y critico—.

A1 — Fase Propedéutica
Descripcion
Fase que tras su accioén asienta las bases para el desarrollo del proyecto y la manera en la que
este se aborda. Permite comprender el ambito del problema a la par que genera los fundamentos
tedricos aqui recogidos.

A1.1 — Formacion en fundamentos teéricos
Descripcion
Esta actividad se prevé necesaria para comprender el ambito en el que se desarrolla el pro-
blema dado, asi como las restricciones que lo atafien. Asimismo, su influencia se extiende
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a la eleccién de la arquitectura a emplear para la elaboracién del prototipo. Cabe senalar
que su desarrollo permitira el establecimiento de un contexto, del cual se decide tratar el
funcionamiento de los mecanismos de proteccién de memoria.

Artefactos
Capitulo 2.
Riesgos asociados
En este aspecto pueden diferenciarse dos riesgos que amenazan a la actividad. En concreto,
el primero se refiere al espacio de tiempo dedicado a esta, donde una aproximacion errénea
desemboca en un pobre conocimiento acerca del ambito de aplicacién, hecho que puede
derivar en una mala solucién ofrecida . Mientras, el segundo se caracteriza por la imposi-
bilidad de identificar aquellos elementos de interés dentro de los sistemas embebidos dada
su extension, lo que deriva en el primero de los riesgos asociados, al invertir un exceso de
recursos en aspectos que no guardan estrecha relacion con el tema a tratar.
= Probabilidad: Media
= Impacto: Critico
= Mitigacion de impacto: Dado que no resulta posible, dada su basta extensio, conocer de
antemano la informacién requerida para su estudio, se proponen marcas de tiempo que
delimitan la cantidad de trabajo previsto para cada area considerada de interés, de forma
que puedan comunicarse los avances al tutor del trabajo para una posible reorientacion.
= Plan de actuacién: Establecer margenes de tiempo para cada sesion, tal que permitan
compensar la ausencia de extraccion de conocimiento en &reas consideradas fundamen-
tales posteriormente.

A1.2 — Eleccion y estudio de una metodologia de desarrollo
Descripcion
El empleo de procesos bien conocidos y definidos durate |la elaboracién de un proyecto soft-
ware permite manejar la complejidad para el problema a resolver. Asi pues, esta actividad
tiene como objetivo determinar dichos procesos y conocer su aplicacion.
Artefactos
NA.
Riesgos asociados
Elegir una metodologia no acorde para el ambito de aplicacion y el problema dados.
= Probabilidad: Baja
= Impacto: Severo
= Mitigacion de impacto: Cerciorarse durante la fase propedéutica de dilucidar y escoger
una metodologia probada para el desarollo de microcontroladores.
= Plan de actuacion: Reutilizar aquellas actividades y artefactos compatibles tras recon-
siderar la metodologia.
A1.3 — Consultar proyectos existentes
Descripcion
Puede ser de gran ayuda la extraccion de conocimiento e informacion de proyectos existentes
bien documentados, con objeto de identificar restricciones a las que enfrentarse durante el
desarrollo o técnicas que facilitaran dicho proceso.

Artefactos
NA.
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Riesgos asociados
NA.

A2 — Planificacion de proyecto
Descripcion
Actividad que establece la hoja de ruta seguida durante el proyecto. Descompone aquellas activi-
dades genéricas provistas por la metodologia identificada en operaciones atdbmicas, para las que
posteriormente se elabora su planificacién y se dilucidan sus riesgos.

A2.1 — Concepcion inicial del proyecto
Descripcion
Esta actividad permite en primera instancia definir el alcance del proyecto y sus objetivos, a
fin de establecer un limite para el trabajo aqui previsto.
Artefactos
Alcance del proyecto, objetivos y motivacién.
Riesgos asociados
Definir unos limites y objetivos poco realistas, ambiguos, asi como subestimar las necesida-
des que estos requieren.
= Probabilidad: Media
= Impacto: Critico
= Mitigacion de impacto: Pautar con el tutor la delimitacién para el proyecto y considerar
las metas posibles antes de continuar con las siguientes actividades.
= Plan de actuacion: Reajustar los limites y objetivos a unos valores con margenes preci-
sos y viables para el tiempo previsto en este trabajo.
A2.2 — Identificar actividades a desarrollar
Descripcion
Una vez escogida la metodologia para el proyecto se requiere la descomposicién de los
procesos genéricos en actividades concretas, las cuales podran ser planificadas y posterior-
mente completadas, definiendo asi una guia para el desarrollo.
Artefactos
Actividades principales.
Riesgos asociados
Considerar una estrategia de descomposicion inadecuada.
= Probabilidad: Media
= Impacto: Severo
= Mitigacion de impacto: Asegurarse de identificar y seleccionar una aproximacion para
el desglose acorde a las necesidades del proyecto y compatible con la metodologia.
= Plan de actuacion: Reutilizar aquellas actividades atémicas consideradas génericas res-
pecto del ambito de aplicacion.

A2.2.1 — Descomponer actividades siguiendo WBS
Descripcion
Donde dada la genericidad de los procesos que ofrece la metodologia escogida se hace
necesario dividir estos en fragmentos atémicos, con motivo de manejar la complejidad.
De esta manera se escoge una aproximacion de descomposicién jerarquica, cuya in-
fluencia repercute en aspectos como la planificacién o la identificacién de riesgos.
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Artefactos
Descomposicién en WBS.
Riesgos asociados
Considerar una realizacién (top-down o bottom-up) incorrecta para el procedimiento dado
el tipo de desarrollo.
= Probabilidad: Media
= Impacto: Severo
= Mitigacion de impacto: Establecer una descomposicion en ambas aproximaciones
como primera toma de contacto, de modo que sea posible evaluar aquella que mejor
se ajusta a las caracteristicas del proyecto.
= Plan de actuacion: Adaptar el flujo de actividades al tipo contrario elaborado, consi-
derando aquellas actividades genéricas o atémicas que resulten de utilidad.

A2.2.2 — Planificar actividades mediante una representacion en diagrama de Ganit
Descripcion
Esta actividad establece el mapa de accion para el proyecto, de modo que precisa el
orden bajo el que se completan las tareas y el tiempo destinado a cada una de ellas.
Asimismo remarca las dependencias existentes entre ellas.
Artefactos
Diagrama de Gantt.
Riesgos asociados
Considerar una estimacion incorrecta para cada una de las activdades identificadas.
= Probabilidad: Alta
= Impacto: Critico
= Mitigacion de impacto: Estudio en detalle e de manera individual para cada una de
las actividades propuestas, asi como las dependencias existentes entre estas.
= Plan de actuacion: Establecer una nueva planificacion teniendo en cuenta los proble-
mas identificados y los retrasos producidos, esto es, aplicando el conocimiento adqui-
rido.
A2.3 - Identificar riesgos asociados a las tareas propuestas
Descripcion
Se pretende ofrecer posibles técnicas de mitigacion y/o prevencién para aquellos riesgos
asociados, inevitablemente bien por su propia actividad o ajenos a esta, al propio desarrollo.
Artefactos
Compendio de riesgos para cada actividad.
Riesgos asociados
Subestimar, prescindir o descuidar la realizacion de la actividad.
= Probabilidad: Media
= Impacto: Critico
= Mitigacion de impacto: Tratar a la tarea con la debida importancia, bloqueando el resto
del desarrollo hasta completar su accion si asi fuese necesario.
= Plan de actuacion: Congelar todas aquellas actividades ya iniciadas hasta proporcionar
los debidos riesgos asociados.

A3 - SyRS y SRS

105



106

Descripcion
Tarea bajo la cual se delimitan las capacidades, restricciones y servicios, que debera ofrecer el
sistema en cuestion, con objeto de satisfacer las necesidades que presentan los clientes que
hacen uso de la solucion.

A3.1 — Reuniodn para la definicion y el establecimiento de las caracteristicas del problema

Descripcion
Esta actividad, que involucra al tutor, resulta indispensable en los primeros compases del
desarrollo, en tanto en cuanto delimita la aplicacion del tema a tratar, como seré abordado y
la descripcion inicial del problema.

Artefactos
Descripcion general del problema.

Riesgos asociados
NA.

A3.2 — Definir requisitos de sistema y software
Descripcion
La aplicacion de esta actividad consigue identificar las capacidades y limitaciones a las que
deberd responder el sistema solucién, cuya finalidad no es otra que la de permitir a las enti-
dades que interactian con este lograr sus objetivos.
Artefactos
Lista de requisitos de sistema y software.
Riesgos asociados
Elaborar una coleccién pobre de requisitos que no reflejen los requerimientos del problema
en estudio.
Probabilidad: Media

Impacto: Critico

Mitigacion de impacto: NA.

Plan de actuacion: Reelaborar la lista con aquellas restricciones y caracteristicas iden-
tificadas en las siguientes actividades previstas para el desarrollo.

A3.3 — Especificar los casos de uso
Descripcion
Esta tarea permite recoger de manera sistematica la interaccion existente entre el sistema 'y

aquellas entidades que hacen uso de este, reflejando el orden seguido, asi como incorporan-
do los requisitos previamente establecidos.

Artefactos
Requisitos de interaccion. Presentacién de escenarios.

Riesgos asociados
Elaborar un conjunto de casos de uso inespecificos 0 que no incorporen los requisitos de
interaccion que demanda el proyecto.

= Probabilidad: Media

= Impacto: Critico

= Mitigacion de impacto: NA.

= Plan de actuacion: Reelaborar los casos de uso incorporando tanto conocimientos pre-
vios como aquellas restricciones y caracteristicas que fueron inadvertidas en el proceso.



A4 — Analisis
Descripcion
Tarea agregada por diferentes actividades que permitiran comprender el ambito de aplicacién y
el problema mismo. Se trata pues de un punto de inflexion, en tanto en cuanto incorpora todos
los elementos generados por aquellas actividades que le preceden, sentando las bases para la
concepcion de la solucion.

A4.1 - Identificar las entidades del problema
Descripcion
Tal que su finalidad consiste en extraer la mayor informacién posible acerca del problema a
tratar y en concreto se centra en los aspectos y elementos del negocio, los cuales resultan
de interés para la solucion ofrecida.
Artefactos
Modelo de dominio.
Riesgos asociados
Elaboracién de un modelo de dominio que no incorpore todos los conceptos asociados al
problema o que introduzca aspectos propios del dominio de la solucién.
= Probabilidad: Media
= Impacto: Critico
= Mitigacion de impacto: NA.
= Plan de actuacién: Considerar los participantes identificados en los casos de uso, ex-
cluyendo cualquier flujo en el que intervenga el sistema. Retomar la fase de andlisis tras
un nuevo estudio de la descripcion general del problema, aplicando los elementos identi-
ficados y nuevos conocimientos adquiridos.
A4.2 — Establecer el flujo general del sistema
Descripcion
Actividad cuyo desarrollo proporciona un punto de partida, de modo que identifica el compor-
tamiento general de la aplicacion, incorporando la informacién provista previamente en los
casos de uso, pero bajo una perspectiva estructural.
Artefactos
Flujo principal del sistema.
Riesgos asociados
No considerar e incorporar todos los flujos identificados bajo los casos de uso.
= Probabilidad: Media
= Impacto: Aceptable
= Mitigacion de impacto: Desarrollar diagramas de secuencia que incluyan la descripcién
gréfica de los escenarios, previo paso a la concepcion de este.
= Plan de actuacion: Cerciorarse de incluir todos los flujos y funcionalidades dispuestas
durante la extraccién de requisitos.
A4.3 — Definir heuristicas
Descripcion
Esta actividad permite delimitar técnicas para el tratamiento de aspectos concretos del pro-
blema, que requieren conocimientos de disciplinas transversales.

Artefactos
Heuristica de planificacién
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Riesgos asociados
NA.

A5 - Disefio
Descripcion
Siendo este proceso aquel bajo el que se agrega toda la informacién relativa a las tecnologias
empleadas y que permitirdn implementar la solucién concebida. Asi pues, se consigue adaptar
los artefactos resultantes de anteriores procesos a la plataforma y paradigma de programacion
escogidos.

A5.1 — Concebir la distribucién arquitectonica de la aplicacion
Descripcion
En concreto esta tarea permite agrupar de manera légica en base a criterios como la cohe-
sidn, esto es, aquellas con comportamientos similares o el acomplamiento, donde en concreto
se pretende limitar el conocimiento que tienen las distintas partes de la solucion del resto de
componentes.
Artefactos
Diagrama de arquitectura.
Riesgos asociados
Identificar y aplicar un patron de arquitectura que dificulte la extensibilidad y escalabilidad del
sistema.
= Probabilidad: Media
= Impacto: Aceptable
= Mitigacion de impacto: Considerar s6lo como opciones aquellos patrones arquitectdni-
cos probados en el ambito de los sistemas empotrados.
= Plan de actuacion: Redisefiar la arquitectura previamente efectuada incluyendo siempre
que sea posible aquellos aspectos compatibles y que puedan ser de utilidad.

A5.2 — Realizar el diagrama de clases en representacion de los componentes de la aplicacion

Descripcion
Actividad que pretende identificar los distintos componentes que conforman el producto, asi
como reflejar sus atributos y operaciones, junto a las relaciones existentes, de modo que se
visibiliza la colaboracién entre ellos.
Artefactos
Representacion de los componentes del sistema.
Riesgos asociados
Utilizar patrones de disefo que no se ajusten a las caracteristicas de la solucién propuesta y
para el ambito de aplicacion.
= Probabilidad: Media
= Impacto: Severo
= Mitigacion de impacto: Considerar s6lo como opciones aquellos patrones probados en
el ambito de los sistemas empotrados.
= Plan de actuacion: Redisenar el modelo incorporando aquellos componentes identifica-
dos y que permitan su reutilizacién con independencia de la aproximacion tomada.

A6 — Codificacion
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Descripcion
Tarea que tiene por objeto la realizacion del prototipo como propuesta para este proyecto.

A6.1 — Procurar las herramientas de programacion
Descripcion
Previo paso a la elaboracién de la solucién software se necesitarén las correspondientes
herramientas que cubran todas las fases de la implementacion. En concreto, la busqueda
de posibles candidatos se apoya en aspectos como la portabilidad, compatibilidad y tipos de
licencia, entre otros.
Artefactos
Compilador, depurador y programadora del firmware.
Riesgos asociados
Elegir herramientas con caracteristicas de pago y licencias restrictivas, asi como aquellas
que ofrezcan Unicamente un soporte parcial para la plataforma escogida.
= Probabilidad: Media
= Impacto: Severo
= Mitigacion de impacto: Seleccionar herramientas de desarrollo software con licencias
permisivas
= Plan de actuacion: Adaptar aquella codificacion realizada bajo este tipo de herramientas
a la sintaxis de aquellas mas persivas y recompilar de nuevo. Si fuese necesario, deberan
construirse las herramientas de manera que permitan el soporte de la plataforma.

A6.2 — Integrar bibliotecas requeridas y compatibles para la plataforma
Descripcion
Ademas de las herramientas provistas para la labor de desarrollo, es posible el empleo de
bibliotecas de cddigo, las cuales recogen funcionalidad reutilizable propia del &mbito de los
sitemas embebidos, hecho que permite reducir en gran medida los tiempos de desarrollo, asi
como evita la introduccion de errores durante este proceso.

Artefactos
Biblioteca estandar de C.

Riesgos asociados
Utilizar bibliotecas con licencias propietarias o de elevado tamano para los requerimientos
del binario esperado.

= Probabilidad: Media
= Impacto: Severo

= Mitigacion de impacto: Realizar un estudio previo que determine el tipo de licencia
empleada y comprobar si es posible su edicion o en su defecto existen opciones de
compilacién que reducen la extension del binario.

= Plan de actuacién: Emplear bibliotecas de desarrollo o sustituir dicha funcionalidad por
cédigo propio. Sustituir aquellas bibliotecas por soluciones menos restrictivas.
A6.3 — Desarrollar el prototipo
Descripcion
Tarea asociada a la implementacion del producto ofrecido como solucién.

Artefactos
Prototipo de prueba.
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Riesgos asociados
NA.

A6.3.1 — Definir el bootloader
Descripcion
De manera previa a la existencia de cualquier tipo de entorno de ejecucion y para el alo-
jamiento de las tareas que tienen cabida se demanda un estado de conocido y confiable
para la plataforma, labor que llevara a cabo el bootloader.
Artefactos
Bootloader.

Riesgos asociados
NA.

A6.3.2 — Construir el kernel minimo

Descripcion
Una vez definido el estado de ejecucion inicial se procede a la elaboracién del entorno
que ofrecera los servicios requeridos por las entidades externas. En este caso concreto
no solo conlleva el soporte a la ejecuciéon de tareas, sino también a sus dominios de
proteccion.

Artefactos
Kernel basico.

Riesgos asociados

NA.
A6.3.3 — Implementar las tareas que simulan los casos de estudio

Descripcion
El desarrollo de esta actividad permite elaborar un mecanismo capaz de visibilizar las
bondades y capacidades del sistema provisto para aquellos aspectos que competen a
las unidades de proteccién de memoria.

Artefactos
Aplicacion de usuario.

Riesgos asociados
NA.

A7 — Evaluacion

Descripcion
Provisto el cédigo que constituye el prototipo, resulta indispensable analizar y confirmar el gra-
do de adecuacién respecto de los requisitos establecidos. Del mismo modo, esta tarea permite
identificar posibles comportamientos no previstos o anémalos, para su posterior mitigacién o en
prevencién en el mejor de los casos.

A7.1 — Desplegar el programa en la plataforma
Descripcion
Esta actividad resulta indispensable para la comprobacion del prototipo desarrollado, puesto
que en Ultima instancia el cédigo de la aplicacién debera residir en la plataforma, con la
finalidad de producir valor.

Artefactos
NA.
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Riesgos asociados
NA.

A7.1.1 — Programar la memoria persistente con el firmware resultante

Descripcion
Este es el primer paso a la hora de proseguir con cualquier actividad de analisis del
producto. Dado que al retirar la energia del dispositivo este pierde el contenido de la
memoria principal se recurre, en este caso, a la flash, de modo que pueda estudiarse
hasta el proceso de arranque mismo, asi como la labor de proteccion.

Artefactos
NA.

Riesgos asociados
NA.

A7.1.2 — Establecer comunicacidon con el mecanismo de depuracion
Descripcion
Provisto el c6digo que debera albergar la plataforma se procede a la conexién para la de-
puracion, que permitira controlar la ejecucion y facilitara la labor de analisis contemplada.
Artefactos
Canal de depuracion.
Riesgos asociados
NA.
A7.2 — Ejecutar el software
Descripcion
Con motivo de permitir el posterior analisis y evaluacion se dispone esta operacién en forma
de pasos secuenciales, de modo que la ejecucidén por completo resulta controlada manual-
mente a voluntad, haciendo hincapié en aquellas secciones consideradas criticas.

Artefactos
NA.

Riesgos asociados
NA.
A7.3 — Analizar el resultado de la ejecucion
Descripcion
Actividad que junto con la anterior permite comprender el estado de la plataforma y los efectos
para cada uno de los pasos comprendidos entre secciones criticas.

Artefactos
Lista de errores y fallas en la ejecucion.

Riesgos asociados
No se dispone de una metodologia de pruebas y analisis correcta o eficaz, tal que permita
detectar posibles condiciones anormales y no previstas.
= Probabilidad: Media
= Impacto: Severo
= Mitigacion de impacto: Establecer un plan de pruebas previo paso al andlisis, de forma
que se delimita en primera instancia cada paso de la ejecucién y los eventos esperados.
= Plan de actuacion: Congelar el andlisis hasta que se dispone de un plan de pruebas
completo.
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A.2.3 PLANIFICACION PREVISTA

Las figuras A.2 y A.3 caracterizan la planificacion prevista para el trabajo a partir de las actividades
previamente identificadas. Asimismo, se muestra tanto la relaciéon de precedencia como la jerarquia existente
de manera grafica existente entre las distintas tareas, donde para cada se indican las fechas de inicio y fin
esperadas.
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Nombre

febrero 2020 jmarzo 2020

I
Semana 10 Semana 11 Semana 12 Semana 13

?

Fase Propedéutica
¢ Formacion en fundamentos tedricos
@ Eleccion y estudio de una metodologia de desarrollo
@ Consultar proyectos existentes
Planificacion de proyecto
¢ Concepcion inicial del proyecto
@ Identificar actividades a desarrollar
e Descomponer actividades siguiendo WBS

@ Planificar actividades mediante una representacion en diagrama de Gantt [5/3/20 - 5/3/20 In

@ Identificar riesgos asociados a las tareas propuestas
SyRS y SRS

¢ Reunién para la definicién y el establecimiento de las caracteristicas del problema [9/3/20 - 10/3/20 |-

@ Definir requisitos del sistema y software
¢ Especificar los casos de uso

Analisis

@ Identificar las entidades del problema

@ Establecer el flujo general del sistema

@ Definir heuristicas

[25/2/20 - 28/2/20 |_
[25/2/20 - 1/3/20 |_
[2/3/20 - 8/3/20 |,
l2/3/20-5/3/201  F——
[3/3/20 - 5/3 /20 | P,
[3/3/20-4/3/20 1}

16/3/20 - 8/3/20 |_J,
19/3/20 - 13/3/20 |—

[11/3/20 - 13/3/20 |_-|—

[11/3/20 - 13/3/20 | [E—

[ 14/3/20 - 25/3/20 |_
[14/3/20 - 15/3/20 |-i

[ 16/3/20 - 18/3/20 |-7

[19/3/20-25/3/201

Diseno [26/3/20 - 2/4/:
@ Concebir la distribucion arquitectonica de la aplicacion [26/3/20 - 28/3/!
¢ Realizar el diagrama de clases en representacion de los componentes de la aplicacion 129/3
Codificacion

@ Procurar las herramientas de programacion

¢ Integrar bibliotecas requeridas y compatibles con la plataforma

@ Desarrollar el prototipo
@ Definir el bootloader
@ Construir el kernel minimo

@ Implementar las tareas que simulan los casos de estudio

Evaluacion

@ Desplegar el programa en la plataforma

@ Programar la memoria persistente con el firmware resultante
e Establecer comunicacion con €l mecanismo de depuracion

@ Ejecutar el software

@ Analizar el resultado de la ejecucion

FIGURA A.2: Planificacion prevista representada mediante diagrama de Gantt 1/2
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 marzo 2020

jabril 2020
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Nombre Semana 13

-

@ Fase Propedéutica

I
Semana 14

I I
Semana 13 Semana 16 Semana 17 Semana 18

¢ Formacion en fundamentos tedricos

@ Eleccion y estudio de una metodologia de desarrollo

@ Consultar proyectos existentes

@ Planificacion de proyecto

@ Concepcion inicial del proyecto

¢ @ Identificar actividades a desarrollar

@ Descomponer actividades siguiendo WBS

@ Planificar actividades mediante una representacion en diagrama de Gantt

@ Identificar riesgos asociados a las tareas propuestas

© SyRS y SRS

@ Reunion para la definicion y el establecimiento de las caracteristicas del problema

@ Definir requisitos del sistema y software

@ Especificar los casos de uso

° Analisis

@ Identificar las entidades del problema

@ Establecer el flujo general del sistema

@ Definir heuristicas

1]

o Diseno ,2;4‘;20|—

@ Concebir la distribucion arquitectonica de la aplicacion 28/3/20 I-

@ Realizar el diagrama de clases en representacion de los componentes de la aplicacidn [ 29/3/20 - 2/4/20 I-

°

Codificacion [ 3/4/20 - 24/4/20 |—-

® Procurar las herramientas de programacion [3/4/20-6/4/20 I_

¢ Integrar bibliotecas requeridas y compatibles con la plataforma

[ 7/4/20 - 10/4/20 |_

¢ @ Desarrollar el prototipo

| 7/4/20 - 24/4/20 |—

@ Definir el bootloader

[ 7/4/20-13/4/20 I_

e Construir el kernel minimo

[14/4/20 - 20/4/20 || ]

¢ Implementar las tareas que simulan los casos de estudio

[21/4/20 - 24/4/20 |-

© Evaluacion

[ 25/4/20 - 29/4/20 |—

¢ © Desplegar el programa en la plataforma

[25/4/20 - 2674720 | T,

@ Programar la memoria persistente con el firmware resultante

125/4/20 - 25/4/20 |[]

@ Establecer comunicacion con el mecanismo de depuracion

[25/4/20 - 26/4/20 |

@ Ejecutar el software

127/4/20 - 29/4/20 | [T

@ Analizar el resultado de la ejecucion

[ 27/4/20 - 29/4/20 |_|

FIGURA A.3: Planificacion prevista representada mediante diagrama de Gantt 2/2
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