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Resumen

Los procesos de pruebas y control de calidad son parte principal
de cualquier proyecto de desarrollo de software. En general, se trata
de asegurar el éxito del producto final mediante un ciclo que incluya
disefio, implementacidn, prueba y despliegue/integracion, en ese orden.
Los ingenieros de control de calidad trabajan durante todo el ciclo de
vida del desarrollo de software utilizando metodologias agiles y probando
todo el progreso en incrementos pequefios e iterativos.

Las soluciones tecnoldgicas basadas en Inteligencia Artificial y Apren-
dizaje Automatico soportan de forma natural los procesos iterativos de
aprendizaje continuo. Requieren asegurar la calidad del dato de entrada,
evaluar la salida esperada de los modelos entrenados usando unas métricas
definidas y explorar las configuraciones paramétricas de dichos modelos.
En muchas ocasiones, la solucién final requiere combinar distintos mode-
los, algoritmos, heuristicas y etapas de pre-/post-procesado que elevan
la complejidad de los procesos de pruebas y el control de calidad. Estos
procesos deben ser incorporados no solo en la etapa previa a la puesta en
produccion sino también como parte del mantenimiento continuo cada
vez que se producen cambios en alguna parte del sistema.

El presente Trabajo Final de Méaster aborda la revision de los procesos
y herramientas de Aseguramiento de la Calidad tipicos del desarrollo
software y su posible aplicacion al area de Aprendizaje Automatico.
También se realiza un analisis de las nuevas metodologias Data Centric y
MLOps para el control de calidad de soluciones tecnolégicas complejas
basadas en Inteligencia Artificial. Por Gltimo, se plantea la aplicacion de
dichas estrategias y conceptos de Aseguramiento de la Calidad a un caso
de uso practico en el area del procesamiento automatico de documentos.

Descriptores

Inteligencia artificial, aprendizaje automatico, pruebas, aseguramiento
de lacalidad, automatizacion, centrado en datos, operaciones de aprendi-
zaje automatico, procesamiento inteligente de documentos.



Abstract

Testing and quality control processes are a main part of any software
development project. In general, it is about ensuring the success of the
final product through a cycle that includes design, implementation, testing,
and deployment/integration, in that order. QA engineers work throughout
the software development lifecycle using agile methodologies and testing
all progress in small, iterative increments.

Technological solutions based on Artificial Intelligence and Machine
Learning naturally supportiterative continuouslearning processes. They
require ensuring the quality of the input data, evaluating the expected
output of the trained models using defined metrics, and exploring the
parametric configurations of those models. On many occasions, the final
solution requires combining different models, algorithms, heuristics and
pre-/post-processing stages that increase the complexity of the testing
and quality control processes. These processes must be incorporated not
only in the stage prior to putting into production but also as part of
ongoing maintenance whenever changes occur in any part of the system.

This Master’s Final Project addresses the review of the processes
and tools of Quality Assurance typical of software development and its
possible application to the area of Machine Learning. An analysis of the
new Data Centric and MLOps methodologies for the quality control of
complex technological solutions based on Artificial Intelligence is also
carried out. Finally, the application of these strategies and concepts
of Quality Assurance to a practical use case in the area of automatic
document processing is proposed.

Keywords

Artificial intelligence (Al), machine learning (ML), testing, quality
assurance (QA), automation, data centric, machine learning operations
(MLOps), intelligent document processing (IDP).



Indice General

indice General
Indice de Figuras

indice de Tablas

Parte 1 Introduccion

1 Introduccién

1.1, MOUIVACION ...
1.2, ODJELIVOS ..ottt
1.3. OrganizaciondelaMemoria........ccccoceveveiieiiiienenesereseees
1.4, PlanifiCaCion.........ccccoiiiiiireeeiiisssee e

Parte Il Memoria

2 Procesosy Herramientas Quality Assurance (QA)

2.1. Definicionde pruebaysuimportancia...........cceceeevvivenenne.
2.2. Caracteristicasde laspruebas..........ccccocvvvviveiiiiiccnieecen,
2.3. Pruebas frente a Aseguramiento de la Calidad......................
2.4. Clasificaciondelaspruebas..........ccocooeviiiiiiiineienencee,
2.4.1. Pruebas FUNCIONAIES..........ccoocvriininiiriesce e
2.4.2. PruebasNoFuncionales............cccoonvnnnniennsnseenes
2.4.3. Pruebas Estructurales............ccocooeovriiniiinicinsienneens
2.4.4. PruebasRelacionadascon Cambios............ccccoecvvenne.
2.5. Etapas de las pruebas.........ccccovvvveeveivcie v s
2.6. Pruebas manuales frente a pruebas autométicas ..................
2.7. Tendenciasy futuro de las pruebas...........ccccceeovvcveieiviennne.

Vi

vii



i# Aplicacion de Procesos QA al area AI/ML 29

3.1. Introduccién: AI/ML y sus diferencias ..........ccceevevivieeieivcienennnns 29
3.2. Sistemas de software tradicional vs. Sistemas AI/ML.................... 31
3.3. Desafios de las pruebas en sistemas AI/ML ........c.ccccooveveiviieienne 33
3.4. Aspectos criticos de las pruebas en sistemas AI/ML...................... 34
3.5. Tipos de Aprendizaje ML ..o 36
3.6. Modelos de pruebas ML ..........ccociiiiiiiincie e 38
3.6.1. Pruebas de Caja Negra........cccoveoereiinneierceneeeeee e 38
3.6.2. Pruebas RetroSpectivas .........cccccceovreereenincieneeee e 43
3.6.3. Pruebas Requisitos No Funcionales..............ccccoevevvrevvrrerennn. 44

3.7. Herramientas de pruebas en sistemas AI/ML ...........cccccevveveiennne 45
3.7.1.  DIferenCiales.........ccooveiiiririeieieneeee e 45
3.7.2. VISUAIES ...t 46
3.7.3. DeClaratiVas........cccccoeoirueireeeeere et 46
3.7.4. AULOITEPAIAtIVAS......cccceeeieeeeieieirie e es 47
3.7.5. Reporte y analiSiS.......ccccoeieiiiiiiieieie e 47

4 Nuevas Tendencias de Procesos QA en AlI/ML 49
4.1, INEFOAUCCION ...t 49
411, MOl CeNTIIC ..ot 49
4.1.2. Evolucién a Data Centric/MLOPS.........ccccccevviveveiiiieceien, 51

4.2, Data CeNTIIC....cciiiieiieieieieerie et 53
4.2.1. Definicion y prinCipios.......c.ccccocveviiiivesie s, 53
4.2.2. Data driven vs. Data CentriC.........ccoocevvveeienenieieneeeeseneen, 54
4.2.3. Data quantity vs. Data quality.........cccocooeveieniiniieiiiieeeeeeen, 56
4.2.4. La importancia del dataset...........cccccoovieviienienieeiinneeeen, 57
4.2.5. Ecosistema de herramientas............ccoocevoviieiineeienienieseeen, 59

4.3, MLOPS ..ottt 63
4.3.1. Definicion de MLOPS ......cccoeviiieie e 63
4.3.2. PrincCipios de MLOPS.......cccoceviiieieiiese et 64
4.3.3. Etapas MLOPS ....cccooiieiic et 65
4.3.4. MLOPS VS. DEVOPS ....ooiiiiiiiiieiieeieerie et 67
4.3.5. Implementacion MLOPS.......ccccccvviiiiiienene e 70
4.3.6. Herramientas MLOPS ......cccooovoiiiiiiiieee e 74

5 Aplicacion de Estrategias y Procesos QA en IDP 79
5.1, INErOTUCCION ...t 79
5.2, EAPAS .ot 80
5.2.1. Recopilacion de DOCUMENTOS..........cccceervrveivieeneseesee e 81
5.2.2. Preprocesamiento de DOCUMENtOS ........cccccevveevvceiercnsienenn, 81
5.2.3. Clasificacion de DOCUMENTOS.........ccccvririririreeriniririeeeesesenis 83
5.2.4. Extraccion de Informacion ...........ccoceovvviiieneneiceins 84
5.2.5. Validacion de INformacion...........cccoceoevveienieiciiencneceeeenns 86
5.2.6. Validacion con Intervencion Humana..........cc.ccoceevverereennnn. 87

indice General v

5.2.7. INTEQraCiOn ......ccoceviieiece et 87



5.3, BENETICIOS ... 87
5.4. Aplicacion de IDP en diferentes SECIOres ........cccooveveveivcveiesvesieenn, 89
Parte 111 Conclusiones Finales o1
6 Conclusionesy Trabajo Futuro 93
B.1. CONCIUSIONES ..ot 93
6.2. Trabajo FULUIO ..ot 94
Parte IV Bibliografia 95
Bibliografia 97



Indice de Figuras

1.1

2.1.
2.2.
2.3.
2.4,
2.5.

3.1.
3.2.
3.3.
3.4.

4.1
4.2.
4.3.
4.4,
4.5.
4.6.

5.1

Diagrama de Gantt del Proyecto...........cccoeevveiiicicceisee e 11
Caracteristicas de Calidad del Modelo............cccccevvvviviiiiiccicieec 17
Pruebas de Caja NEgQIa........ccooeiriieieiieese e 19
Pruebas de Caja Blanca.........c.ccccccveieiieiiiiiie e 21
Ciclo SDLC VS. Ciclo STLC ..o rte s sre e 22
QADIPS. ..ttt bbb s 26
REIACION AL IMIL, DL ..ottt ettt ettt e e rre e 30
Sistema Tradicional vs. Sistema Al/ML..........ccccooiviiiiiiiiiieececneeis 32
Tipos de Aprendizaje AULOMALICO.........cccvuvuririrrrrrrrneeeeeeee s 37
Principios de la Codificacion Dual.............cccocovriniiiniiinsicinecee e 41
Centrado en el Modelo vs. Centrado en el Dato............cccccvevevvivennenee. 52
Basado en Datos vs. Centrado en Datos..........cccccceeveieeieiieecce e 55
IMILOPS et bbb nre s 63
ELaPas MLOPS ... 65
CHCIO MLOPS ...ttt 68

Modelo de Madurez de Google vs. Modelo de Madurez de Microsoft 74

ELAPAS IDP ... 81

vi



Indice de Tablas

1.1.
1.2
1.3.
1.4.
1.5.

2.1.
2.2.

3.1.
3.2.

4.1
4.2.

Desglose de las tareas asociadas al Bloque 1.........cccccoovevivvicceieennn, 9
Desglose de las tareas asociadas al Bloque 2...........ccccocoiiviviiiniiene 9
Desglose de las tareas asociadas al Bloque 3........c..ccccoevevveieve e, 9
Desglose de las tareas asociadas al Bloque 4............ccoocvoveeieiienennnnn. 10
Distribucion de tareas por bloQUES.........c.cccovvviii i, 10
Aseguramiento de la Calidad vs. Pruebas..........cccccooveviiiiiiniiennin 18
Pruebas Manuales vs. Pruebas AUtOmMAticas..........ccocovveeerinriricieeenen, 24
Inteligencia Artificial vs. Machine Learning...........ccccoccevvvvvvevesvsveesnnnne 31
Matriz de CONFUSION ........coviiiiieee e 38
Centrado en el Modelo vs. Centrado en el Dato...........ccccoceevenviiennee. 51
DEVOPS VS. IMLOPS .viiiiiiiiciitie it 69

Vii






Parte |

INntroduccion






Capitulo 1

Introduccidon

Las pruebas de software son una parte esencial de cualquier software o
proyecto de desarrollo y son cada vez mas criticas para la validacion y la
confianzaen el mercado actual. Las pruebas de software siempre han existido,
aungue no tal y como se conocen ahora, puesto que han sufrido una evolucién
en el tiempo. A continuacion se indican brevemente las diferentes etapas [1] de
las pruebas de software a lo largo de la historia:

= Depuracion. Estafasesucedid aprincipiosde ladécadade 1950, cuando
no habiadistincion entre pruebas y depuraciony la atencién se centré en
lacorrecciondeerrores'. Noexistiael conceptode pruebas o probadores.

» Demostracion. Esta fase transcurrié desde 1957 a 1978 y ya se hizo
la distincion entre depuracion y prueba. Ademas, la prueba se llevaba a
cabo como una actividad separada. El principal objetivo de las pruebas
de software era asegurar que se cumplieran los requisitos del software.

= Destruccion. Esta fase tuvo lugar entre 1979 y 1982 y la atencién se
centré en descifrar el codigo y encontrar los errores en él. El enfoque
orientado a la destruccion también fracaso porque el software nunca se
lanzaria dado que al corregir un error también se podria generar otro
error. No hubo un enfoque de prevencion de defectos? durante esta fase.

« Evaluacion. Esta fase transcurrio desde 1983 a 1987 y la atencion se
centrd en evaluar y medir la calidad del software. Las pruebas mejoraron
el indice de confianza sobre el funcionamiento del software. Esto era
principalmente aplicable a software de gran tamario.

'Accién humana que produce un resultado incorrecto.
2presencia de un error en el software.
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= Prevencion. Esta fase tuvo lugar entre 1988 y 2000 y supuso un nuevo
punto de vista. Las pruebas estaban enfocadas en demostrar que el
software cumplia con su especificacion, detectando fallos® y previniendo
defectos. Enestaetapatambiénsurgieronlas pruebasexploratorias, cuyo
objetivo eraprobary explorar el software en un intento de encontrar mas
errores.

A partir de ese momento todo evolucion6 de una forma mucho mas rapida.
Desde el modelo de desarrollo en cascada, en el cual las pruebas comenzaban
después del desarrolloy practicamente sin espacio pararealizar cambios en los
requisitos, hasta los modelos agile, en los que las pruebas son parte del ciclo de
vida del desarrollo desde el inicio para garantizar que la calidad se incorpore
desdeeseinstante.

Posteriormente llegaron los entornos DevOps*, que consisten en un desa-
rrollo ciclico de comunicacion constante y mejoras iterativas. En este caso,
la automatizacion es fundamental para ejecutar casos de prueba al crear e
implementar codigo nuevo. Y también la canalizacién CI/CD® que permite
entregar cambios de codigo con mayor frecuenciay confiabilidad y que requiere
laaplicacién de un nuevo elemento, las pruebas continuas.

También surgen nuevos conceptos relacionados con las pruebas como el
desarrollobasado enel comportamiento (Behavior Driven Development, BDD,
eninglés)yeldesarrollobasadoen pruebas (Test-Driven Development, TDD, en
inglés). Las herramientas de pruebas de automatizacion o las pruebas de API°
marcaron otro punto de inflexion en la historia de las pruebas. Finalmente, la
eraactual se estd moviendo hacia las pruebas con herramientas de Inteligencia
Artificial.

¢Enqué punto se encuentran ahora las pruebas de software? El Informe de
Calidad Mundial 2021-22 [2] nos indica las claves para entender la situacién
actual:

1. Centrarse en lo que importa. El foco debe ser la experiencia del
cliente y satisfacer sus necesidades con eficacia y rapidez.

3Manifestacion fisica o funcional de un defecto.

“Development Operations, https://www. redhat. com/es/topics/devops

5Continuous Integration and Continuous Delivery/Deployment, https://www. redhat.
com/es/topics/devops/what—is—ci-cd

SApplication Programming Interface.


https://www.redhat.com/es/topics/devops
https://www.redhat.com/es/topics/devops/what-is-ci-cd
https://www.redhat.com/es/topics/devops/what-is-ci-cd
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2. Estandarizar el uso de la automatizacion de pruebas y utilizarla
de principio a fin. La prioridad debe ser la automatizacién para
aumentar lacalidad del softwareyutilizarlaentodaslasfasesdel proceso.

3. AI’/ML3, de la teoria a la practica. La Inteligencia Artificial y el
Aprendizaje Automético deben transformar la ingenieria de calidad.

4. Insistir en ladisponibilidad de entornos y datos de prueba. Es
necesario invertir en soluciones de disponibilidad de entornos y datos en
tiempo real como parte de la estrategia organizativa.

5. Conseguir que ladireccionapoye las iniciativas de laindustria
inteligente. Es fundamental contar con el apoyo del equipo directivo
demostrando los cambios con resultados. Este apoyo, sin duda, facilitara
la evolucion.

1.1. Motivacion

El aseguramiento de la calidad de software (ver Seccidn 2.3), que inicial-
mente se trataba de una actividad independiente, ha evolucionado hasta llegar
a convertirse en una funcion totalmente integrada en las organizaciones. De
hecho, ha pasado a ser una parte integral de la transformacion digital de las
empresas, dado que contribuye al crecimiento empresarial y alos resultados de
negocio.

Con el desarrollo del Big Data y los sistemas de Al/ML surge la necesidad
de aplicar el control de calidad a los datos y al ciclo de vida y configuracion
de los modelos y soluciones AlI/ML, como ya se hacia en el software de los
sistemas de desarrollo tradicional. Por lo tanto, es necesario revisar como se
pueden trasladar los conceptos basicos de calidad en la ingenieria del software
a las soluciones Al/ML. Ademas, se desarrollan nuevas tendencias al amparo
de dichos sistemas, como Data Centric y MLOps, que sin duda ayudaran a
fortalecer el compromiso de las soluciones AI/ML con la calidad a todos los
niveles.

La calidad es un concepto que esta presente en todos los ambitos pero
el desarrollo de las areas de Inteligencia Artificial y Aprendizaje Automatico
pueden ayudar a la consolidacion definitiva de esta tendencia.

? Artificial Intelligence.
8Machine Learning.
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1.2. Objetivos

En la actualidad, los modelos de desarrollo de software se basan en meto-
dologias agiles. Esto implica que el aseguramiento de la calidad se lleve a cabo
durante todo el ciclo de vida del desarrollo dando como resultado pequerios
incrementos iterativos. A su vez, las soluciones basadas en sistemas Al/ML
soportande formanatural estos procesos iterativos. Partiendo de esta base, este
Trabajo Final de Master pretende aplicar las nociones basicas de los procesos
de aseguramiento de la calidad al area de los sistemas Al/ML para después
analizar algunas metodologias concretas que sean Utiles para aplicar el control
de calidad a las soluciones AI/ML. Por ultimo se analizaré la aplicacion de
estas metodologias en un caso de uso concreto, el Procesamiento Inteligente de
Documentos. Partiendo de esta linea de trabajo se identifican los siguientes
objetivos:

*OBJ-1: Definicion de los conceptos béasicos del aseguramiento de la calidad
del desarrollo software tradicional.

- OBJ-1.1: Establecer las bases de los elementos principales del asegura-
miento de la calidad.

- OBJ-1.2: Analizar las tendencias y el futuro del aseguramiento de la
calidad.

*OBJ-2: Aplicar los conceptos del aseguramiento de la calidad a los sistemas
Al/ML.

- OBJ-2.1: Explicar los conceptos Al/ML vy sus diferencias.

- OBJ-2.2: Analizar las diferencias de estos sistemas respecto a los sistemas
desoftwaretradicional.

- OBJ-2.3: Plantear los desafios y aspectos criticos que implican estos
sistemas.

- OBJ-2.4: Estudiar los modelos de pruebas de estos sistemas asi como
sus herramientas.

*OBJ-3: Explorar nuevas tendencias de aseguramiento de la calidad en siste-
mas Al/ML.

- OBJ-3.1: Analizar el concepto Data Centric.
- OBJ-3.2: Analizar el concepto MLOps.
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*OBJ-4: Aplicar las nuevas tendencias y conceptos de QA al Procesamiento
Inteligente de Documentos (IDP).

- OBJ-4.1: Presentar un sistema tipico IDP.

- OBJ-4.2: Establecer la relacion entre las etapas de un proceso IDP y las
nuevas tendencias QA en sistemas Al/ML

Con la consecucion de los objetivos descritos anteriormente, se pretende
aplicar aun caso de uso concreto, el Procesamiento Inteligente de Documentos,
las nuevas tendencias y conceptos de QA en sistemas Al/ML (OBJ-4). Para
ello se describen inicialmente los conceptos basicos del Aseguramiento de la
Calidad (OBJ-1). Posteriormente se explica la forma de aplicar esos conceptos
en los sistemas AI/ML (OBJ-2). Y por ultimo, se analizan en detalle dos nuevas
tendencias del Aseguramiento de la Calidad en sistemas Al/ML (OBJ-3), Data
Centric y MLOps, cuya aplicacidn se explicara en las etapas del Procesamiento
Inteligente de Documentos.

1.3. OrganizaciondelaMemoria

El presente Trabajo Final de Master se ha dividido y estructurado en
diferentes capitulos en los que se abordan distintos aspectos de interés del
proyecto. Los capitulos que forman el documento, asi como la tematica de
estossonlossiguientes:

Capitulo 1. Introduccion: En este capitulo se llevara a cabo una introduc-
cion del contexto en el que se engloba este proyecto, asi como la motivacion
de este y los objetivos que se pretenden lograr tras su finalizacion. También
incluye la presente seccion relativa a la organizacion de la memoria.

Capitulo 2. Procesos y Herramientas Quality Assurance (QA): En
este capitulo se revisan conceptos basicos relacionados con las pruebas y el
aseguramiento de la calidad en el desarrollo de los proyectos de software
tradicional.

Capitulo 3. Aplicacion de Procesos QA al area AI/ML.: En este capi-
tulo se explican los términos Inteligencia Artificial y Aprendizaje Automético
asi como la aplicacion de la metodologia de aseguramiento de la calidad de
los proyectos de software tradicional en este nuevo area. Se analizaran los
desafios y los aspectos mas criticos de esta implementacion.

Capitulo 4. Nuevas Tendencias de Procesos QA en Al/ML: En este
capitulo se analizan las nuevas tendencias de aseguramiento de la calidad
en los sistemas de Inteligencia Artificial y Aprendizaje Automatico. Funda-
mentalmente se explicard la evolucion desde Model Centric hasta las dos
tendencias actuales, Data Centric y MLOps.



8 Capitulo 1. Introduccién

Capitulo 5. Aplicacion de Estrategias y Procesos QA en IDP: En
este capitulo se establece la relacion entre las nuevas tendencias de asegura-
miento de la calidad en los sistemas de Inteligencia Artificial y Aprendizaje
Automaético, Data Centric y MLOps, y las etapas de un caso de uso préctico,
el Procesamiento Inteligente de Documentos.

Capitulo 6. Conclusiones Finales: En este capitulo se presentaran las
conclusiones obtenidas alo largo del desarrollo del proyecto.

1.4. Planificacion

Dado que este trabajo se realiza bajo la asignatura de Trabajo Final de
Master, su alcance y duracién deben ajustarse al nimero de horas fijado para
dicha asignatura (9 créditos ECTS), lo que se traduce en una carga de 225
horas.

El proyecto se ha dividido en cuatro bloques, comenzando el trabajo el
dia 1 de febrero de 2022, y concluyendo el ultimo bloque el dia 30 de junio
del mismo afo. Para facilitar la estructuracion y organizacion de las tareas se
establecieron puntos de control cada dos semanas que sirvieron para comprobar
si se estaban cumpliendo los objetivos fijados en la planificacion.

Los bloques que se han definido para satisfacer los objetivos del proyecto
son los siguientes:

= B-01: Definicién de los conceptos béasicos del aseguramiento de
lacalidad del desarrollo software tradicional (OBJ-1).

Este bloque tiene como objetivo establecer los conceptos basicos rela-
cionados con el aseguramiento de la calidad asi como el estudio de las
posibles tendencias de futuro.

= B-02: Aplicar los conceptos del aseguramiento de la calidad a
los sistemas AlI/ML (OBJ-2).

Este bloque tiene como objetivo entender los sistemas Al/ML para
plantear de forma efectiva la aplicacion de los conceptos relacionados
con el aseguramiento de la calidad vistos en los sistemas de software
tradicional.

= B-03:Explorar nuevastendencias de aseguramientodelacalidad
en sistemas AlI/ML (OBJ-3).

Este bloque tiene como objetivo analizar las nuevas tendencias de asegu-
ramiento de la calidad en sistemas Al/ML, Data Centric y MLOps.
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= B-04: Aplicar las nuevas tendencias y conceptos de QA al
Procesamiento Inteligente de Documentos (IDP) (OBJ-4).

Este bloque tiene como objetivo entender el mecanismo de un proceso
IDP e intentar aplicar las tendencias Data Centric y MLOps en las etapas
dedichosistema.

A continuacion se presenta el desglose de las tareas que conforman cada
bloque del proyecto (ver Tablas 1.1 - 1.4):

Tarea Descripcion
T1.1 Documentar la introduccion del proyecto
T1.2 Establecer las bases de los elementos principales del

aseguramiento de la calidad

Analizar las tendencias y el futuro del aseguramiento de la

TL.3 calidad

Tabla 1.1: Desglose de las tareas asociadas al Bloque 1

Tarea Descripcioén

T2.1 Explicar los conceptos AI/ML y sus diferencias
Analizar las diferencias de estos sistemas respecto a los

e sistemas de software tradicional

123 Plantear los desafios y aspectos criticos que implican estos
' sistemas

T24 Estudiar los modelos de pruebas de estos sistemas asi como

sus herramientas

Tabla 1.2: Desglose de las tareas asociadas al Bloque 2

Tarea Descripcion
T3.1 Analizar el concepto Data Centric
T3.2 Analizar el concepto MLOps

Tabla 1.3: Desglose de las tareas asociadas al Bloque 3
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Tarea Descripcion

T4.1 Presentar un sistema tipico IDP

T4.2 Establecer la relacion entre las etapas de un proceso IDP y
‘ las nuevas tendencias QA en sistemas Al/ML

T4.3 Documentar las conclusiones del proyecto

Tabla 1.4: Desglose de las tareas asociadas al Blogue 4

En la tabla 1.5 se muestra la distribucion de las tareas entre los distintos
bloques asi como su planificacion y su carga efectiva en horas de trabajo.
Mientras que en laFigura 1.1 se presenta el diagrama de Gantt correspondiente
a la planificacién establecida para el proyecto.

Bloque Inicio Fin Tareas Horas

B-01 01/02/2022 01/03/2022 T1.1;, T1.2; T1.3 35 horas
B-02 21/02/2022 31/03/2022 T2.1;T2.2; T2.3; T2.4 55horas
B-03 01/04/2022 01/06/2022 T3.1; T3.2; 80 horas
B-04 23/05/2022 30/06/2022 T4.1, T4.2; T4.3 55horas

Tabla 1.5: Distribucion de tareas por bloques
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Parte |1

Memoria

13






Capitulo 2

Procesos y Herramientas Quality
Assurance (QA)

2.1. Definicionde pruebaysuimportancia

La prueba de software es el proceso mediante el cual se encuentran errores
en el producto desarrollado [3, pags. 13—16]. También verificasi los resultados
reales coinciden con los resultados esperados y ayuda en la identificacién de
defectos, falta de requisitos o brechas. La fase de pruebas es uno de los Gltimos
pasos antes del lanzamiento del producto al mercado. Incluye examen, analisis,
observacion y evaluacion de diferentes aspectos de un producto. Después
de realizar las pruebas, los probadores informan los resultados al equipo de
desarrollo. El objetivo final es entregar un producto de calidad al cliente. Este
es el motivo por el cual las pruebas de software son tan importantes.

Es comun que muchas empresas se salten la fase de pruebas. Algunas
empresas esgrimen argumentos econémicosy los responsables piensan que no
tendra mayores consecuencias. Pero para dar una primera impresion positiva,
es imprescindible probar el producto en busca de errores. En el lado contrario,
también existen empresas que necesitan mantener su cartera de clientes y su
nivel de calidad. Por lo tanto, deben garantizar la entrega de productos libres
de errores al usuario final. A continuacién se detallan algunos motivos que
justifican por qué las pruebas son fundamentales para un buen desarrollo de
software:

15
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= Mejoranlacalidad del producto. Unaempresapuedeaportarvalora

sus clientes solo cuando el producto entregado responde a los requerimien-
tos, es robusto y tolerante a fallos. Y para lograrlo, las organizaciones
deben asegurarse que los usuarios no encuentren ningun problema al
usar su producto. La forma infalible de conseguirlo es lograr que su
producto esté libre de errores. Los equipos deben concentrarse en probar
las aplicacionesy corregir los errores que se detectan durante las pruebas
antes de lanzar el producto. La calidad de la entrega aumenta cuando el
equipo resuelve los problemas antes de que el producto llegue al cliente.

Mejoran la ciberseguridad. Enocasiones, cuando los clientes usan el
producto, estdn obligados a revelar algun tipo de informacion personal.
Para evitar que las diferentes amenazas en términos de ciberseguridad,
como por ejemplo, el ransomware, phishing o troyanos se apoderen de
estos datos o pongan en peligro la integridad del sistema, las pruebas
de seguridad son imprescindibles antes de lanzar el software. Cuando
una organizacion sigue un proceso de prueba adecuado, garantiza un
producto seguro que, a su vez, hace que los clientes se sientan seguros
mientras usan el producto. Por ejemplo, las aplicaciones bancarias o las
tiendas de comercio electrénico necesitan los datos de pago.

Detectan compatibilidad con diferentes dispositivos y platafor-
mas. Actualmente, la sociedad estd inmersa en la era de los dispositivos
moviles y por ello es imprescindible probar la compatibilidad de un
dispositivo con un producto. Si una empresa desarrolld un sitio web, el
probador debe verificar si el sitio web se ejecuta en diferentes resolucio-
nes de dispositivos. Ademas, también deberia ejecutarse en diferentes
navegadores paracomprobar lacompatibilidad de la aplicacion en todos
ellos.

2.2. Caracteristicas de las pruebas

Existe unadefinicién con nivelde norma, ISO/IEC 25010 [4], que detalla

las ocho caracteristicas de calidad del modelo. A continuacién se enumeran
dichas caracteristicas:

= Adecuacion Funcional. Serefiere alacapacidad que tiene el producto

que se desarrolla para proporcionar una serie de funciones que satisfagan
las necesidades planteadas al inicio del proceso.

= Eficienciade Desempenio. Serefiere alos recursos que se utilizanen

unas condiciones concretas.
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» Compatibilidad. Se refiere a la capacidad que tienen los sistemas o
componentes para intercambiar informacion y/o realizar determinadas
funciones.

» Usabilidad. Serefiere alacapacidad de un producto paraser usado por
parte de unusuario final en determinadas condiciones.

» Fiabilidad. Se refiere a la capacidad que tienen los sistemas o compo-
nentes para realizar las funciones especificadas.

» Seguridad. Se refiere a la capacidad de evitar que personas o sistemas
no autorizados puedan acceder a la informaciény los datos.

= Mantenibilidad. Se refiere a la capacidad de un producto para que
sea modificado de forma eficaz ante ciertas necesidades correctivas o
evolutivas.

= Portabilidad. Se refiere a la capacidad de un producto para que sea
transferido de un entorno a otro de forma efectiva.

En la Figura 2.1 se visualizan dichas caracteristicas:

Figura 2.1: Caracteristicas de Calidad del Modelo. Fuente: [4]

2.3. Pruebas frente a Aseguramiento de la Calidad

Habitualmente se habla de pruebas y aseguramiento de la calidad refirién-
dose al mismo concepto. Es como si se dijera que probador y asegurador de la
calidad se refieren al mismo perfil profesional. En realidad no es asi.

Las pruebas de software permiten explorar un sistema para comprobar
como funciona y encontrar los posibles defectos. Se utilizan varios métodos
para probar el producto, localizar errores y comprobar si se han solucionado.
Las pruebas proporcionan a los clientes la posibilidad de ver si el producto
desarrollado cumple con sus expectativas en cuanto a su disefio, compatibilidad
o funcionamiento.
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El aseguramiento de la calidad (Quality Assurance, QA, en inglés)
es un conjunto de métodos y actividades disefiadas para garantizar que el
software desarrollado se corresponda con todas las especificaciones a nivel
de requisitos, disefio e implementacion. Es una estrategia planificada de la
evaluacion del proceso de prueba dirigida al rendimiento de un producto de
calidad. El aseguramiento de la calidad encuentra formas de prevenir posibles
errores en el proceso de desarrollo de software. Y también se ocupa de otras
cuestiones relacionadas con la gestién, como por ejemplo, los métodos de
desarrollo o el analisis de proyectos.

EnlaTabla 2.1 se observan las principales diferencias entre ambos concep-
tos:

Aseguramiento de la

calidad Pruebas

Actividad disefiada para

El procesodeexploracionde un
asegurar que el software se

Definicion sistema con el fin de encontrar

corresponde con las

e defectos
especificaciones

Control de calidad y Inspeccion del sistemay

Enfoque L . N
cumplimiento de los requisitos localizacion de errores

Orientacion Orientado a proceso Orientado a producto
Actividad Preventiva Correctiva
Objetivo Asegurar la calidad Controlar la calidad

Tabla 2.1: Aseguramiento de la Calidad vs. Pruebas

2.4. Clasificacion de las pruebas

Existen muchos tipos de pruebas para verificar que los cambios realizados
en el codigo funcionan tal y como se esperan. Pero no todas son iguales puesto
que suelen orientarse a comprobar determinados aspectos de un sistema de
software. A continuacion se cita una posible clasificacion de pruebas [3, pags.
39—-41] que se basa en las directrices del ISTQB.

International Software Testing Qualifications Board, https://www. istgb. org/
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2.4.1. Pruebas Funcionales

Las pruebas funcionales verifican cada funcion de una aplicacion o software.
El probador verifica la funcionalidad con un conjunto especifico de requisitos.
Probar el comportamiento del software o lo que el sistema hace es la principal
preocupacion. También se pueden considerar pruebas de caja negra porque
lo que se verifica es el comportamiento externo del sistema sin importar lo que
haya dentro.

En la Figura 2.2 se muestra un esquema sencillo sobre las pruebas de caja
negra:

Tectere have no idea what'e ingide the box
\

Input [ > (- > Output

Application

Figura 2.2: Pruebas de Caja Negra. Fuente: [5]

Las pruebas funcionales se pueden ejecutar en los siguientes niveles de
pruebas:

» Pruebas Unitarias. Estas pruebas son relativamente pequefias pero
muy numerosas y se lanzan teniendo acceso al codigo que se encuentra
en construccion y apoyado en los entornos de desarrollo. Esta situacion
provoca que se detecten defectos que son corregidos rdpidamente por el
desarrollador.

= Pruebasde Componentes. Estas pruebas solo aplican acadacompo-
nente de formaaislada sin integrar unos componentes con otros.

» Pruebas de Integracion. Estas pruebas verifican que los diferentes
componentes del software interactlan correctamente, no solo entre si
sino también con otras partes del sistema.

» Pruebas de Sistemas. Estas pruebas verifican el cumplimiento de las
especificaciones del software cuando hasido totalmente integrado.
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2.4.2. Pruebas No Funcionales

Las pruebas no funcionales consideran parametros como la confiabilidad,
la usabilidad y el rendimiento. Por lo tanto, se centran en cémo trabaja el
sistema. Estas pruebas también pueden ejecutarse en los niveles mencionados
en el punto anterior (ver Seccion 2.4.1) y en la mayoria de los casos se utilizan
técnicas de pruebas de caja negra. Atienden a la siguiente clasificacion:

= Pruebas de Carga. Estas pruebas simulan demanda sobre una apli-
cacién de software y miden el resultado. Estas pruebas se realizan bajo
demandaesperadaperotambiénen condiciones de sobrecarga.

= Pruebas de Estrés. Estas pruebas se ejecutan con demandas mayores
a la capacidad operativa, en ocasiones hasta llegar al punto de ruptura.

= Pruebas de Rendimiento. Estas pruebas verifican el rendimiento o
la velocidad de la aplicacién cuando se somete a la carga de trabajo
requerida.

= Pruebasde Usabilidad. Estas pruebasexploranlafacilidad deusodel
usuario final en términos de aprendizaje y operacion.

= Pruebas de Mantenibilidad. Estas pruebas evaltan la facilidad o
dificultad para realizar el mantenimiento de un sistema.

= Pruebas de Fiabilidad. Estas pruebas validan los requerimientos
asociados a las definiciones de disponibilidad y tolerancia a fallos de un
sistema.

= Pruebas de Portabilidad. Estas pruebas determinan la facilidad o
dificultad para mover un software de un entorno a otro.

2.4.3. PruebasEstructurales

Las pruebas estructurales intentan verificar todos los posibles flujos de
ejecucion del software en base al cddigo de laaplicacion, por lo tanto, el usuario
que disefia los casos de prueba debe tener acceso al codigo fuente. En este caso
seaplicantécnicasde pruebasde cajablancadado quees necesario conocer
como se hadesarrollado el sistema.
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En la Figura 2.3 se muestra un esquema sencillo sobre las pruebas de caja
blanca:

Tecterse check what'e inside the box

|
|

T

Software
Application

Figura 2.3: Pruebas de Caja Blanca. Fuente: [6]

Habitualmente se utilizan herramientas para calcular la cobertura del
codigo. Estas herramientas, a través de un analisis del c6digo de laaplicaciony
diferentes técnicas, permiten identificar los caminos que no han sido recorridos
o las partes del codigo que no han sido probadas.

2.4.4. Pruebas Relacionadas con Cambios

Este tipo de pruebas se conocen de forma mas habitual como pruebas
de regresion. Cuando se soluciona un error que previamente fue detectado
en una prueba, seguramente se afiade o se elimina parte del cédigo. Estas
modificaciones podrian generar nuevos errores, no solo en el componente
afectado, sino también en otros. Para evitar esta posible cadena de errores se
ejecutan las pruebas de regresion. La regresion implica volver a ejecutar una
serie de pruebas sobre un componente o médulo del sistema que ha sufrido
unamodificacion paradetectar posibles nuevoserrores.

2.5. Etapasde laspruebas

En ocasiones se piensaen lafase de pruebas como unaetapalnicaen laque
se realizan las pruebas de software de un producto y que a su vez pertenece al
ciclo de vida del desarrollo software, SDLC2. Y no solo eso, sino gue ademas,
esta etapa se realiza al final del proceso de desarrollo.

25oftware Development Life Cycle.
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Sinembargo, estafase, que se podriadenominar ciclode vidade las pruebas
software, STLC?, también tiene sus propias etapas. Y cada vez de forma mas
habitual, dicha fase comienza méas temprano en el ciclo de vida del desarrollo
para garantizar realmente los mejores resultados. En la Figura 2.4 se pueden
observar las etapas [7] de ambos ciclos de vida:

Figura 2.4: Ciclo SDLC vs. Ciclo STLC. Fuente: [8]

A continuacion se presentan las etapas del ciclo STLC:

1. Analisis de requisitos. Se evaltan los requisitos del proyecto para ver
sison claros, concisos, completosy comprobables. Esto no solo ayudaen
la prevencion de errores, sino que también facilita la realizacion de otras
tareas de control de calidad posteriores.

2. Planificacion de pruebas. Se define la estrategia que seguiran las
pruebasy, al mismo tiempo, se determinael alcance, la planificacién, los
tipos de prueba, los procesos de seguimiento de erroresy las técnicas de
informes.

3. Disefo y desarrollo de casos de pruebas. Se parte de un plan de
pruebas a partir del cual los probadores disefian y desarrollan los casos
de prueba. Estos casos deberian cubrir todas las situaciones posibles.

4. Configuracion del entorno de pruebas. La configuracion del entorno
de pruebas es uno de los aspectos criticos del proceso de prueba. El
equipo de pruebas debera realizar una prueba de preparacion llamada
prueba de humo (smoke test, en inglés)* del entorno de pruebas para
determinar si es satisfactoria.

35oftware Testing Life Cycle.
*Revision réapida de un producto de software para comprobar que funciona y no tiene
defectos evidentes.
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5. Ejecucidén de pruebas. Se ejecutan todas las pruebas disefiadas, in-
cluyendo pruebas unitarias, pruebas de API, pruebas de UI°, pruebas
manuales y pruebas automatizadas, entre otras. También se generan
informes detallados con toda lainformacién recopilada de esas pruebas.

6. Cierre de ciclo de pruebas. El equipo de pruebas debe verificar y
analizar los resultados de las pruebas. No solo se deben analizar los
resultados sino que también se deben considerar otros factores como la
calidad del producto final, la cobertura de las pruebas ejecutadas y el
coste del proyecto.

2.6. Pruebas manuales frente a pruebas
automaticas

Hoy en dia existe un clara tendencia para categorizar las pruebas en dos
tiposprincipales: pruebas manualesy pruebasautomaticas[3, pags. 79—80].

Lapruebamanual es unapruebadel software donde un probador ejecuta
las pruebas manualmente y verifica todas las caracteristicas esenciales de la
aplicacion o software dado. En este proceso, los probadores de software ejecutan
los casos de pruebay generan los informes de prueba sin la ayuda de ninguna
herramienta de prueba de software de automatizacion. Es un método clésico
de todos los tipos de pruebas y ayuda a encontrar errores en los sistemas de
software.

Laprueba automaticaes una prueba del software donde el probador es-
cribe codigo/guionesde pruebaparaautomatizar laejecuciéndelaprueba. Los
probadores usan herramientas de automatizacién apropiadas paradesarrollar
los scripts de pruebay validar el software. El objetivo es completar la ejecucion
delapruebaen menostiempo. Las pruebasautomatizadas le permiten ejecutar
tareas repetitivas y pruebas de regresidn sin intervenciéon manual. Aunque
todos los procesos se realizan automaticamente, laautomatizacién requiere un
esfuerzo manual paracrear los scripts de prueba iniciales.

5User Interface.
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En la Tabla 2.2 se observan las principales diferencias entre ambas opciones:

Manual Automatica

Hecho autométicamente usando
herramientas y scripts de
automatizacion
Consume mucho tiempo y es menos Més pruebas en menos tiempo y mayor
eficiente eficiencia

Hecho manualmente por evaluadores de
control de calidad

La mayoria de las tareas se pueden
automatizar

Dificil garantizar una cobertura de Fécil garantizar una mayor cobertura
prueba suficiente de prueba

Tareas totalmente manuales

Tabla 2.2: Pruebas Manuales vs. Pruebas Automaticas

La automatizacion de las pruebas, aunque inicialmente pueda suponer
un desafio por el esfuerzo que supone crear los scripts de prueba, aporta
importantes beneficios:

= Ahorra tiempo. La implementacién de pruebas automatizadas puede
ayudar a mejorar la calidad del codigo y la velocidad de desarrollo.
Cuando los cambios de codigo no generen errores, los desarrolladores
tendran més tiempo para concentrarse en cada objetivo de entrega.

= Mayor cobertura de prueba. Las pruebas largas generalmente re-
guieren mucho tiempo y son laboriosas de realizar manualmente. Esto
se puede ejecutar con pruebas automatizadas desatendidas en diferentes
maquinasy con diferentes configuraciones, generando una mayor cober-
tura. Las pruebas automatizadas también brindan a los probadores més
tiempo y esfuerzo para concentrarse en otras tareas, lo que lleva a una
mayor calidad de la aplicacion.

= Mayor precision. Los errores humanos son inevitables durante la eje-
cucion de las pruebas manuales sobre todo cuando son repetitivas y
monotonas. Si se ejecutan pruebas automatizadas, se pueden evitar los
riesgos de errores humanos, aumentar la precisiény ahorrar tiempo.

Pero laapuesta por laautomatizacion debe evaluarse detenidamente. Es
necesaria una implicacion por parte de toda la estructura de la organizacion
puesto que no es una tarea exclusiva del equipo que ejecuta las pruebas. Y
para que tenga éxito, puede que haya que cambiar los procesos, detallar méas
los requisitos o introducir nuevas préacticas de codificacion.
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También hay que definir la estrategia para encontrar la mejor herramienta
de automatizacion puesto que seguramente no sera unica. Y sobre todo, una
idea muy clara: no se puede automatizar todo.

Se debe definir un criterio claro respecto a esta tarea e identificar qué
pruebas se deben automatizar y por qué vale la pena esfuerzo. Sera una tarea
de analisis continuo hasta alcanzar el nivel de madurez deseado.

2.7. Tendenciasy futuro de las pruebas

La sociedad esta inmersa en un escenario de cambio continuo que se ha
visto superado debido alapandemia[9]. El ritmo del proceso de aceleracion
digital hasido alterado en unas pocas semanas. Las empresas han puesto el
foco en la digitalizacion y eso también impacta en los modelos actuales de
trabajo. Y por supuesto, si impacta en los modelos, también lo hara en las
pruebas, puesto que forman parte de dicho modelo. Un objetivo importante
que deben lograr los probadores es entregar productos mas rapidoy, lo que es
mas importante, mantener la calidad. A continuacién se enumeran algunos de
los posibles aspectos que marcaran la tendenciay el futuro de las pruebas:

1. Pruebas Exploratorias. Son un tipo de pruebaen el que se explorala
aplicacion desde diferentes perspectivas para buscar riesgos y defectos. No
esnecesario redactar formalmente casos de pruebapararealizar pruebas
exploratorias; en su lugar, se sigue un enfoque sin guién que permite
explorar unaaplicacién de forma intuitiva utilizando el conocimiento del
probador. Por supuesto, pararealizar pruebas exploratorias es necesario
tener un profundo conocimiento del sistema desde el punto de vista del
usuario final.

2. TCOE?® - Centro de Pruebas de Excelencia. Dado que la calidad es
cada dia un aspecto mas importante del software, este tipo de centros
permiten potenciar y centralizar la calidad dentro de la organizacion.
Se trata de crear un grupo que defina, implemente y defienda estos
estandares de calidad para que todos los departamentos de la empresa
sean participes de esta politica. Los equipos de TCoE son muy Utiles
cuando una organizacion dispone de equipos de prueba dispersos en los
diferentes proyectos. De tal forma que los probadores integrados en un
TCoE tendran mas facilidades para establecer los estandares de calidad
de una organizacion.

Testing Center of Excellence.
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3. Automatizacion de Pruebas en el Sprint. Las metodologias agiles

en los proyectos de desarrollo software persiguen ofrecer en poco tiempo
pequefias funcionalidades de software en funcionamiento obteniendo de
estaforma la satisfaccion del cliente. En los proyectos agiles es necesario
adaptar la automatizacion in-sprint. En este enfoque, la automatizaciéon
de casos de prueba o pruebas de aceptacion se programay ejecuta dentro
del mismo sprint. En laactualidad, muchos equipos realizan laautomati-
zacion de pruebas en el sprint posterior al desarrollo 0 en un momento
posterior antes de cualquier lanzamiento. Con el tiempo, esto solo pro-
vocard retrasos en la automatizacién. Al introducir la automatizacion
en el sprint, se puede asegurar que cada compilacién con las historias
desarrolladas en el mismo sprint funcione como se espera y ayude a
identificar los defectos en una etapa mucho méas temprana.

. QAOps. El término DevOps estad de moda y cada vez tiene mas impacto

en la industria del software. Algunas empresas estan comenzando a
ver como la figura del asegurador de la calidad, podria desempefiar un
papel similar con QAOps. Esta practica se refiere a mantener la calidad
del software al abordarlo con una mentalidad de DevOps. En términos
simples, QAOps tiene como objetivo mejorar el proceso de entrega de
software, haciéndolo mas rapido y estable sin comprometer la calidad de
su producto. QAOps toma las ideas centrales de las pruebas continuas en
DevOps, como CI/CD, y retine a los equipos para trabajar en el pipeline”.
EnlaFigura2.5se pueden observar las actividades que integran QAOps:

Figura 2.5: QAOps. Fuente: [10]

’Canalizacion o tuberfa que consiste en una cadena de procesos conectados de forma tal

que la salida de cada elemento de la cadena es la entrada del préximo.
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5. AI/ML. Muchas empresas estan adoptando herramientas de automa-
tizacion de pruebas basadas en AlI/ML como Applitools, Functionize,
ReportPortal, (ver Seccién 3.7) parafortalecer sus capacidades de prueba.
Silasempresas comienzan a utilizar herramientas de pruebas basadas en
Al/ML, sus procesos de prueba serdn mas robustos y rapidos. También
los equipos de desarrollo comenzaréan a recibir comentarios sobre los
desarrollos mucho més rapidoy, por supuesto, al evitar errores humanos
también aumentara la confianza en las pruebas.






Capitulo 3

Aplicacion de Procesos QA al
area Al/ML

3.1. Introduccion: AI/ML Yy susdiferencias

El uso de los términos Inteligencia Artificial (Artificial Intelligence, Al,
en inglés), Aprendizaje Automatico (Machine Learning, ML, en inglés) y
Aprendizaje Profundo (Deep Learning, DL, en inglés) ha crecido mucho
durante los ultimos afios [11], aunque son términos que existen hace tiempo.
Incluso, en ocasiones, estos conceptos se entremezclan y aplican de forma
errénea. Con lo cual, el primer paso debe ser aclarar estos conceptos.

La Inteligencia Artificial surge a finales de la primera mitad del siglo XX.
Se trata de una rama de la Ciencia, y en concreto de la Informatica, que se
definecomo lacapacidad de unamaquinapararesolver un problemataly como
lo haria una persona. En la década de 1950 fue Alan Turing quien sugirio
gue las maquinas también podrian usar la razén y la informacién disponible
para tomar decisiones, llegando a escribir un articulo al respecto. Pero en
aquella época, tanto el coste de las maguinas como su capacidad operativa
fueron factores que limitaron el desarrollo de la Al. Era necesaria una prueba
de concepto (Proof of Concept, PoC en inglés)! para lanzar el desarrollo de
la Al. En 1956 hubo un intento de lanzar esta prueba por parte de un grupo
de investigadores pero finalmente no fue posible. Entre 1957 y 1974 hubo una
cierta expansion de la Al, gracias a la mejora de los ordenadores. Eran més
econodmicosy tenian una capacidad de almacenamiento mayor.

'Es una implementacion resumida de una idea, realizada con el propésito de verificar
gue el concepto o teoria en cuestion es susceptible de ser explotada de una manera (til.

29
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Otro punto de inflexion fue la década de 1980 debido a que se disponia
de més fondos econémicos y a la expansién de las herramientas algoritmicas.
Es en este momento cuando surge por primera vez el término aprendizaje
profundo. A finales de esa década disminuyeron los fondos y la Al perdio el
foco. Pero fue justamente en ese momento y durante las décadas de 1990 y
2000, cuando se produjeron los mayores avances en este campo. Y asi hasta
llegar a la actualidad, momento en el cual se puede decir que la Al esta en
todas partes.

Perosiademasderesolverunproblemacomolohariaunapersona, también
se requiere que la maquina aprenda por si sola, entonces se hablaria de Machine
Learning (ML), o lo que es lo mismo, Aprendizaje Automatico.

Por altimo, y aunque no forma parte del alcance de este trabajo, se define el
concepto Deep Learning (DL) o Aprendizaje Profundo [12] [13], que esuna
parte concreta del Machine Learning. En algunos articulos se considera que el
Aprendizaje Profundo es lo mas parecido a una simplificacion de los procesos
bioldgicos que suceden en nuestras neuronas. Sin embargo, la idea més extendida
es que se trata de un proceso capaz de tomar decisiones adecuadas y concretas
solo cuando la cantidad de datos a tratar es suficientemente grande, pero sin
llegar a alcanzar los procesos de nuestro cerebro. EI Aprendizaje Profundo ha
permitido grandes avances en diferentes campos como el reconocimiento de
voz, el reconocimiento de objetos visuales, la deteccidon de objetos e incluso
la genética. Y en ello ha influido notablemente el desarrollo de un método de
aprendizaje, la retropropagacion. Este algoritmo indica cémo una maquina debe
cambiar los pardmetros internos que se utilizan paracalcular la representacion
en cada capa a partir de la representacion en la capa anterior.

Por lo tanto, la Inteligencia Artificial, el Machine Learning y el Deep
Learningsontérminosrelacionadosentresi, detal formaquecadaunoengloba
al siguiente. Esta relacion es la que se muestra en la Figura 3.1:

&

Artificial Machine Deep
Intelligence Learning Learning

1950 1960 1970 1980 1990 2000 2010

Figura 3.1: Relacién Al, ML, DL. Fuente: [14]
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Conlocual, Al resuelvetareas que requieren inteligenciahumana, mientras
que ML es un subconjunto de Al que resuelve tareas concretas aprendiendo a
partir delosdatosy realizando predicciones. Esto quiere decir,comose aprecia

en la Figura 3.1, que todo el ML es Al, pero no toda la Al es ML. La Tabla
3.1 muestra estas diferencias clave:

Inteligencia Artificial Machine Learning
. . - Adquiere conocimientos o habilidades
Aplica conocimientos o habilidades con el tiempo
Prioriza el éxito sobre la precision Prioriza la precisidn sobre el éxito
. A . Aprende continuamente de un conjunto
Simula la inteligencia natural de datos
Simula las respuestas humanas a los Creaalgoritmos de aprendizaje
problemas continuo

Busca cualquier solucion, sea 6ptima o

Busca la solucion éptima no

Tabla 3.1: Inteligencia Artificial vs. Machine Learning

3.2. Sistemasdesoftwaretradicional vs. Sistemas
Al/ML

Una vez explicados los términos Al/ML se debe tener en cuenta que el
planteamiento de las pruebas de dichos sistemas no puede ser el mismo que
paralos sistemas de software tradicionales.

Enestosultimos, laspersonasescribenlalégicaqueinteractiacon losdatos
de entrada para generar el comportamiento deseado. Las pruebas de software

ayudan a garantizar que esta légica escrita se alinee con el comportamiento
real esperado.

Sinembargo, en los sistemas de Al/ML, las personas aportan el comporta-
miento deseado como ejemplos de los datos de entrada y la salida esperada
durante el entrenamiento. El proceso de optimizacion del modelo genera la
I6gica del sistema. En este caso el término es conocido como I6gica aprendida.
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LaFigura3.2reflejalasdiferenciasentreelciclodedesarrollodeunsistema
de software tradicional y el de un sistema Al/ML.:

</> Classical
Programming
Machine
Learning

Figura 3.2: Sistema Tradicional vs. Sistema Al/ML. Fuente: [15]

El flujo de trabajo habitual de un sistema Al/ML incluye tres etapas:

1. Gestidon de Datos. En esta etapa se adquieren y preparan los datos.
En los sistemas AlI/ML, los datos de entrenamiento son fundamentales
en el rendimiento de un modelo. Se deben tener en cuenta los siguientes
aspectos:

= Grandes conjuntosde datos.
= Calidad de los datos.
= Seguridad de los datos.

2. Experimentacion. En esta etapa se realiza el desarrollo del modelo,
su entrenamiento y la evaluacion posterior para verificar si alcanza los
valores de precision necesarios. Se deben tener en cuenta los siguientes
aspectos:

= Calidaddelcodigo.
= Evaluacion de la precision.
= Reentrenamiento.

3. Implementacion en Produccion. En estaetapase dispone de un mo-
deloentrenadoy con cierta precision que se despliegaen producciéon para

realizar predicciones con datos en vivo y/o0 no observados previamente
durante la etapa de entrenamiento.
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3.3. Desafios de las pruebas en sistemas AlI/ML

La Al esté presente en todas partes. Inicialmente se desarroll6 para dar
servicio en las grandes empresas tecnoldgicas, pero hoy en dia su uso se ha
generalizado. Y por ello, porque una implementacion de Al/ML sigue siendo
enesenciaun sistema de software, es necesario definir unaestrategiade prueba
adecuada, porque si no es asi, no tendra un buen resultado a nivel comercial.
Se trata de un reto, puesto que no es lo mismo probar un software tradicional
que probar los sistemas basados en Al/ML, que son mucho méas complejos.
No solo por el software, sino porque en este caso, los datos también provocan
que el sistema aprenda y no dependa Unicamente de las reglas que defina el
software. En los sistemas basados en AI/ML el dato puede ajustar valores
internamente que provoguen que la salida del sistema sea diferente.

A continuacion se explican los desafios [16] de las pruebas en los sistemas
Al/ML:

= No determinista. Los sistemas Al/ML no son deterministas. Esto
significa que tienden a mostrar diferentes comportamientos para la misma
entrada.

» Gestion de grandes volumenes de datos. Los sistemas Al/ML
recopilan grandes volimenes de datos. Esto crea conjuntos de datos
inmanejables que presentan problemas de almacenamiento y analisis.

» Datos de entrenamiento adecuados y precisos. Los sistemas Al/ML
dependen de los datos etiquetados. EI 80 % del tiempo de un cientifico
de datos se dedica a preparar el conjunto de datos de entrenamiento.

» Propenso al sesgo humano. Los sistemas Al/ML son entrenados y
probados por personasy, por lo tanto, son vulnerables al sesgo? humano.
Las pruebas de los sistemas Al/ML deben probar el sistema en busca de
sesgohumanoyeliminarlo.

« Ampliacion de defectos. Los sistemas Al/ML pueden intensificar,
en gran medida, un solo defecto, lo que dificulta la identificacion del
problema especifico.

» Desafiosde entrenamiento. Despuésde probary validar los sistemas
tradicionales, no es necesario volver a probarlos hasta que se modifique
el software. Sin embargo, los sistemas Al/ML aprenden, entrenan y se
ajustan constantemente con nuevos datos y entradas. El desafio surge
cuando hay eventosinesperados. Ental escenario, se vuelve dificil cotejar
los datos y entrenar el sistema.

ZError sistemético en el que se puede incurrir cuando, al hacer muestreos o ensayos se
seleccionan o favorecen unas respuestas frente a otras.
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3.4. Aspectoscriticosde las pruebasen sistemas
Al/ML

Al igual que ocurre en las pruebas de los sistemas realizados bajo los
protocolos del desarrollo de software tradicional, en las pruebas de los sistemas
Al/ML también existen ciertos aspectos criticos [17] que se deben tener en
cuentaal realizar las pruebas de dichos sistemas. Estas soluciones estdn basadas
en procesos iterativos que necesitan asegurar la calidad del dato de entrada,
evaluar la salida esperada en base a unas métricas y explorar la configuracion
de los hiperparametros del modelo. Y todo ello eleva la complejidad de las
pruebas que se deben realizar. A continuacion se detallan los aspectos mas
criticos de las pruebas de los sistemas Al/ML:

= Validacidon de datos. La efectividad de un sistema AI/ML se basa
en la calidad de los datos de entrenamiento, incluidos aspectos como
el sesgo y la variedad, que se mencionaron en la seccion anterior (ver
Seccion 3.3). Para ello es necesario etiquetar videos, imagenes y datos
de texto, asi como auditar y verificar los datos de prueba utilizados
por el sistema AlI/ML. Se realizan pruebas de precision para validar
si los datos representan de forma fehaciente el mundo real y se valida
el conjunto de datos para cualquier sesgo implicito. La validacion de
los datos es fundamental para que los sistemas Al/ML dispongan de la
entradacorrecta.

= Pruebasdealgoritmos. Losalgoritmos, que procesan datosy brindan
informacion, sonelmotorde lossistemas AI/ML. Las pruebasde losalgo-
ritmos implican validar el modelo, analizar su capacidad de aprendizaje
y monitorizar su eficiencia. Algunos ejemplos de algoritmos son:

Clustering.

Clasificadores.

= Redes Neuronales Convolucionales.

Traductores de texto.

= Pruebas no funcionales. Se deben realizar pruebas de escalabilidad,
rendimiento y seguridad para los sistemas Al/ML. Se accede a muchos
sistemas AI/ML a través de capas APl mediante sistemas de usuario
interactivos. Es necesario asegurar que la privacidad y la seguridad no se
vean comprometidas a travées de estos sistemas externos. Esto también
incluye aspectos como el cumplimiento normativo. Estas pruebas no
funcionales también produciran métricas operativas como velocidad de
inferencia, precisionde clasificacionyerrorabsoluto medio.
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» Pruebas de integracion de sistemas. Los sistemas AlI/ML estan
disefiados paraoperar en el contexto mas amplio de otros sistemasy para
resolver problemas especificos. Por lo tanto, las pruebas de integracion
son de suma importancia cuando se implementan juntos varios sistemas
Al/ML con objetivos en conflicto. Cada vez son més y mas sistemas que
absorben caracteristicas de AI/ML, con lo cual es importante que se
pruebenafondo.

= Pruebas de interaccion inteligente. En este apartado se podrian in-
cluirlas pruebas detodosaquellos dispositivos con los que se interacciona
en mayor o menor medida casi de forma diaria y que incluso en algunos
casos tienen la capacidad para aprender y modificar su comportamiento
conel tiempo:

= Dispositivos (Siri, Alexa, etc.).
< Drones.
« Cochesautonomos.

= Monitorizaciény pruebas continuas en produccién. Unavez que se
despliega el sistema en produccion es necesario realizar tareas continuas de
monitorizacién y pruebas. EI modelo en produccidn recibe constantemente
nuevos datos para hacer predicciones sobre él. Sin embargo, estos datos
pueden tener una distribucion de probabilidad diferente a la que ha
entrenadoelmodelo. Eluso del modelo original conlanuevadistribucién
de datos provocara una caida en el rendimiento del modelo. Para evitar
la degradacion del rendimiento, se deben supervisar estos cambios. En
términos generales, existen dos elementos que provocan estos cambios:

= Deriva del Concepto. También denominado Concept Drift en inglés,
serefiereaque las propiedades estadisticas de lavariable de destino,
que el modelo intenta predecir, cambian con el tiempo de forma
inesperada.

< Deriva del Dato. También denominado Data Drift en inglés, se
refiere a una variacion de los datos que se usaron para probar y
validar el modelo antes de implementarlo en produccion.
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3.5. Tipos de Aprendizaje ML

Comoyase hacomentado en apartados anteriores, el aprendizaje automati-
co (ML) representa una clase de software que aprende de un conjunto de datos
dado y luego hace predicciones sobre el nuevo conjunto de datos en funcion
de su aprendizaje. En otras palabras, los modelos de ML se entrenan con un
conjunto de datos existente para hacer la prediccién en un nuevo conjunto
de datos. Las diferentes clases de algoritmos [18, pags. 26—27] de aprendizaje
automatico son:

= Aprendizaje supervisado. Estos modelos se entrenan con un conjunto
de ejemplos en los que los resultados de salida son conocidos. De forma
general, se puede describir como orientado atareas, dado que su objetivo
es proporcionar entradas de ejemplo al algoritmo hasta que pueda realizar
latarea con precision. El aprendizaje supervisado se utiliza pararesolver
problemas que se pueden agrupar en las siguientes categorias:

= Regresion. Los modelos de regresion se utilizan para hacer predic-
ciones numeéricas.

= Clasificacion. Los modelos de clasificacién se utilizan para predecir
la clase de un dato dado.

A continuacion se indican algunos de los ejemplos méas habituales de
aplicaciénparalosalgoritmosdeaprendizaje supervisado:

= Popularidad de los anuncios.
= Clasificacion de spam.

« Reconocimiento facial.

= Aprendizaje no supervisado. Estos modelos tratan con datos sin
etiquetar cuya estructura es desconocida. De forma general, se puede
describir como basado en datos, dado que los resultados de estas tareas
estan controlados por los datos y sus propiedades. El aprendizaje no
supervisado se utiliza para resolver problemas que se pueden agrupar en
las siguientes categorias:

= Agrupamiento. El agrupamiento, también conocido como cluste-
ring, es una técnica exploratoria de anélisis de datos que se usa
para organizar informacion sin tener un conocimiento previo de su
estructura.

= Asociacion. Las reglas de asociacion se utilizan de forma que per-
mitan ayudar a la toma de decisiones mediante la identificacion de
relaciones existentes entre datos, denominados items.
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A continuacién se indican algunos de los ejemplos més habituales de
aplicacién paralosalgoritmos de aprendizaje no supervisado:
= Sistemas de recomendacion.
< Habitos de compra.
= Agrupacion de registros de usuarios.
= Aprendizaje reforzado®. Se basa en aplicar los principios de psicologia
conductista a las inteligencias artificiales, con el fin de que puedan

aprender por si mismas en base a la experienciaadquirida. Dicho de otra
forma, el aprendizaje por refuerzo se basa en aprender de los errores.

A continuacién se indican algunos de los ejemplos mas habituales de
aplicaciénparalosalgoritmos de aprendizaje reforzado:

= Videojuegos.

= Simulacion industrial.

= Gestion de recursos.
Esta clasificacion es la que se muestra en la Figura 3.3:

TIPOS DE
MACHINE LEARNING

CLUSTERING AUTOCODIFICADORES

NO

Reconocimignto de SUPERVISADO

Patrones

POR

Detectar SPAM en REFUERZO
un coffed

Coches

Aprender a Auténomos

REGRESION lugai.' diferentes
luegos
Predicciones

de Bolsa

Figura 3.3: Tipos de Aprendizaje Automatico. Fuente: [19]

3El aprendizaje por refuerzo es un area del aprendizaje automatico cuya ocupacion es
determinar qué acciones debe escoger un agente de software en un entorno dado con el fin de
maximizar alguna nocién de recompensa.
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3.6. Modelos de pruebas ML

En este apartado se van a describir una serie de modelos de pruebas que
aplican a los sistemas ML, algunos de los cuales también se utilizan en las
pruebas de los sistemas de software tradicional:

3.6.1. PruebasdeCajaNegra

Aligual que ocurre enlas pruebas de los sistemas de software tradicionales,
las pruebas de caja negra y caja blanca también se utilizan para los modelos
ML [18, péags. 67—72]. En este caso, la dificultad radica en obtener conjuntos
de datos de entrenamiento que sean lo suficientemente grandes y completos
para adaptarse a los objetivos de las pruebas de los modelos ML. Durante la
fase de desarrollo del modelo, los cientificos de datos prueban el rendimiento
del modelo comparando los resultados del modelo (valores previstos) con los
valores reales. Algunas de las técnicas utilizadas para realizar pruebas de caja
negraen modelos ML son:

3.6.1.1. Prueba de rendimiento del modelo

Esta técnica implica probar con datos de prueba o nuevos conjuntos de
datos y comparar el rendimiento del modelo en términos de parametros tales
como precisidn, exhaustividad y valor-F, con los valores predeterminados del
modelo en produccion.

Cualquier modelo realiza una clasificacién sobre un conjunto de datos segun
se indica en la Tabla 3.2:

Clasificado Positivo Clasificado Negativo

Ejemplo Positivo Verdadero Positivo (VP) Falso Negativo (FN)
Ejemplo Negativo Falso Positivo (FP) Verdadero Negativo (VN)

Tabla 3.2: Matriz de Confusion

= Verdadero Positivo (True Positive). El valor real es positivo y la prueba
también predijo que era positivo.

= Falso Positivo (False Positive). El valor real es negativo y la prueba
predijo que el resultado es positivo.

= Falso Negativo (False Negative). El valor real es positivo y la prueba
predijo que el resultado es negativo.

= Verdadero Negativo (True Negative). El valor real es negativoy la prueba
también predijo que el resultado era negativo.
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Acontinuaciénse explicanlos términos utilizados paracuantificar el rendi-
miento del modelo:

= Precision (Precision). La métrica de precision permite medir la calidad
del modelo ML en tareas de clasificacion.

VP clasificados correctamente como positivos
VP+FP todos los clasificados como positivos

precision =

Donde lo ideal es que precision = 1

» Exhaustividad (Recall). La métrica de exhaustividad permite medir
la cantidad de informacién que el modelo ML es capaz de identificar con
éxito.

VP _ Clasificados correctamente como positivos

recall = =
VP+FN todos los positivos

Donde lo ideal es que recall = 1

»« Valor-F (F1 Score). La métrica de valor-F se utiliza para combinar las
medidas de precision y exhaustividad en un solo valor. Esta métrica per-
mite comparar varias soluciones en términos de rendimiento al combinar
la precision y la exhaustividad.

_precision - recall
precision+ recall

F1=2
Donde loideal esque F1 =1

3.6.1.2. Prueba metamodrfica

Esta técnica intenta reducir el problema del oraculo®. Para el caso méas
simple, un oraculo podria ser una comparacion directa de la salida del programa
con la respuesta correcta. Los oraculos mas complicados pueden implicar
ejecutar otro programa para determinar si lasalida del programa de destino es
correcta. Paralossistemas Al/ML, el problemaes que amenudo no hay oraculo
sin intervencion humana. Se han propuesto varios métodos para mitigar el
problema del oraculo, incluido el uso de pseudo-oréculo y pruebas metamorficas.

“*Test oracle. En las pruebas de software, un oréaculo se refiere a un mecanismo que puede
decir si un programa funciona correctamente.
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Lapruebametamoérfica[20] esunametodologiade pruebade software para
mitigar el problema del oraculo. La idea general es describir la funcionalidad
delsistemaentérminosde relacionesgenéricasentreentradasy lastransforma-
ciones genéricas de esas entradas y sus salidas, en lugar de mapeos de entradas
especificas a salidas especificas. Esta idea se resume en el concepto de relaciéon
metamorfica. La transformacion definida de la entrada debe tener un efecto
conocido o medible en la salida y comprobar que esta relaciéon se mantiene
después de la transformacion.

De forma mas general, las pruebas metamorficas se refieren a definir tales
transformaciones y observar su impacto en el resultado. La eficacia y la apli-
cabilidad dependen entonces de como y en qué extensidn se puedan definir.
Algunos de los campos de aplicacion mas habituales son los coches autbnomos,
latraduccion de idiomas, las imagenes médicas o los drones auténomaos.

Los conceptos que se deben tener en cuenta para realizar pruebas meta-
morficas en sistemas basados en ML son los siguientes:

= Transformaciones metamorficas. Estas transformaciones no tienen
por qué ser muy complejas. Se debe considerar como la misma entrada
podria cambiar en su entorno de uso previsto y como dicho cambio se
podria implementar con un esfuerzo minimo (o razonable) como una
transformacion.

= Relaciones metamorficas. Estas relaciones se construyen preguntando
como se puede cambiar la entrada de ML y qué efecto deberia tener en
la salida. A veces, esto requiere un gran conocimiento del dominio para
identificar los cambios més relevantes.

= Oraculos. Los oraculos verifican que la transformacion realizada devuelve
como resultado unasalidaaceptable.

= Datos de prueba. En este tipo de pruebas, al igual que en otras, la
seleccién de los datos de prueba es muy importante. Si bien la automa-
tizacion de las pruebas metamdérficas puede ser bastante sencilla una
vez que se determinan las relaciones y se crean las transformaciones, el
espacio de datos de entrada, la cantidad de transformaciones y todas sus
combinaciones pueden crecer rapidamente.

Dos décadas después de su introduccidn, las pruebas metamorficas se han
convertido en una técnica madura y ampliamente aceptada, con diferentes
aplicaciones. Algunas de las mas destacadas son las siguientes:

= Motores de busqueda, como por ejemplo, Google.

= APIs Web, como por ejemplo, Spotify.
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» Sistemas de conduccidon autbnoma, como por ejemplo, Apollo.
= Traductores, como por ejemplo, Google Translate.

» Sistemas de telemetria, como por ejemplo, NASA.

3.6.1.3. Codificacion dual

La técnica propuesta se basa en los principios de la Teoria de la codifi-
cacion dual planteada como hipdtesis por Allan Paivio, de la Universidad
de Western Ontario, en 1971. De acuerdo con esta teoria, nuestro cerebro
utiliza dos sistemas diferentes, el verbal y el no verbal o visual, para recopilar,
procesar, almacenar y recuperar la informacion relacionada con un tema en
particular. Uno de los supuestos clave de lateoriade lacodificacion dual son
las conexiones (también denominadas conexiones referenciales) que vinculan
las representaciones verbales y no verbales en una red asociativa compleja. La
Figura 3.4 muestra una representacion de la teoria de codificacion dual:

Figura 3.4: Principios de la Codificacion Dual. Fuente: [21]

Se propone que esta misma idea se utilice para probar la prediccion de los
modelos ML yasideterminar sucorreccion. Enbaseaestateoria, losmodelosse
construyenusando diferentesalgoritmosy haciendo uso del mismo conjuntode
caracteristicas o similar. Mas tarde, en el momento de probar las predicciones,
se alimentan dos o mas modelos con los mismos datos de entraday se compara
la correccion de sus predicciones. La idea es verificar la calidad del programa
probando dos implementaciones diferentes del mismo programa (siendo una
el programa principal) para un conjunto dado de entradas y comparando sus
salidas para ver si son correctas. En caso de que haya predicciones del modelo
principal que difieran de las realizadas a partir de modelos alternativos, se
podrian plantear los defectos en el sistema de seguimiento de errores para que
los cientificos de datos los analicen méas a fondo.
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Los modelos ML se han denominado no comprobables debido alaausencia
de un oraculo. La ausencia de oraculo significaria que no se encontraron a los
probadores para verificar la correccion o no se pudieron escribir los scripts de
prueba o que es muy dificil probar el programa dada la complejidad asociada
con laprueba. En el caso de los modelos ML, el valor esperado no se conoce de
antemano, ya que se utilizan para realizar las predicciones. Por lo tanto, seria
muy dificil escribir el script de prueba o encontrar probadores que pudieran
verificar la exactitud de la salida del modelo con el valor esperado.

Dado que la prueba de codificacion dual trata de probar la salida de un
modelo comparando las salidas con las salidas de otros modelos creados usando
diferentes algoritmos, esto podria automatizarse de la siguiente manera:

1. Losmodeloscreados condiferentesalgoritmos se implementan enentornos
deprueba.

2. Los modelos se exponen como servicios REST.
3. Un script de prueba invoca a los modelos utilizando el protocolo REST.

4. Se comparan las predicciones de cada modelo y si fuera necesario se
plantea el defecto en la herramienta de seguimiento de errores.

3.6.1.4. Cobertura guiada

Fuzzing es unatécnica conociday ampliamente utilizada en los sistemas de
software tradicionales. Fuzz testing es unatécnica de prueba de software au-
tomatizada que implica proporcionar datos no validos, inesperados o aleatorios
como entradas a un programa de software.

Los errores de software a menudo surgen cuando se presentan entradas
problematicas al sistema. Si la l6gica del programa no tuvo en cuenta estas
entradas problematicas, el componente de software puede fallar o comportarse
de manera inadecuada. Las pruebas de fuzz buscan entradas probleméticas
siguiendo una estrategia de generacion automatica de entradas. Con lo cual,
si las entradas probleméaticas se detectan de forma temprana, el sistema en
general se vuelve mas fiable y seguro.

Por lo tanto, es necesario encontrar las entradas que provocan que el
sistema no se comporte correctamente. La primera idea podria ser utilizar
una busqueda totalmente aleatoria. Se podrian generar entradas modificando
valores aleatoriamente hasta que algo se rompa. Sin embargo, esto tiene varias
deficiencias. Fundamentalmente, es muy ineficiente, porque encontrar casos
de error relevantes puede ser dificil y computacionalmente costoso. Ademas,
los sistemas ML a menudo fallan en silencio. Esto quiere decir que los errores
relevantes son sutilesy dificiles de encontrary, por lo general, no provocan que
el programa se bloquee.
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Para aplicar con éxito las pruebas de fuzz, es necesario ser mas eficiente
que una busqueda totalmente aleatoria. La mayoria de los enfoques se basan
en laideade mutar unaentradainicial en funcion de un conjunto especifico de
reglasy operaciones, como por ejemplo DLFuzz® [22] y DeepHunter® [23].

Laspruebasdefuzzseconviertenenuncomponente primordial paraprobar
lossistemas ML en lapractica. Permiten hacer unapruebade estrés del sistema
y tener una idea mas clara de como funcionara el sistema en la préctica al
aprovechar un conjunto de datos sintéticos mas grande. Esto es clave para
comprender si el sistema funciona bien cuando deberia y si el sistema falla
correctamente cuando se le presentan entradas desafiantes. Es una forma de
encontrar los puntos ciegos del sistema durante el desarrollo y evitar que
sucedan durante la puestaen produccion.

Algunas de las organizaciones mas importantes del mundo, tales como
Google, Microsoft o el Departamento de Defensa de los EE.UU., estan im-
plementando fuzzing como parte de sus operaciones de control de calidad y
ciberseguridad.

3.6.2. Pruebas Retrospectivas

Estas pruebas también se conocen como Backtesting. Es un modelo
predictivo basado en datos historicos. Esta técnica es popular para estimar el
rendimiento de modelos anteriores. Principalmente se utiliza en los sectores
financieros, especialmente para el comercio, la inversion, la deteccion de fraudes
o la evaluacion del riesgo crediticio pero es poco comun su aplicacion en los
sistemas ML.

Laidea paraimplementarlo es que en cada momento del conjunto de datos
seentrenael modelo condatos conocidos/pasados enese momentoy se prueba
con datos desconocidos/futuros en ese momento. Algunas de sus caracteristicas
maésimportantesson lassiguientes:

» Dada su secuencialidad y que las condiciones son lo mas cercanas a la
situacion real, estas pruebas ofrecen la mejor garantia posible sobre el
rendimiento del modelo enel futuro.

= No se utilizan conjuntos de datos de validacion dado que cada punto de
los datos es parte de los conjuntos de pruebay entrenamiento.

= No es necesaria ni tampoco se recomienda la validacion cruzada porque la
seleccion de los hiperpardmetros del modelo se realiza de forma secuencial.

*Differential Fuzzing Testing of Deep Learning Systems.
Coverage-Guided Fuzz Testing Framework for Deep Neural Networks.
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= Se puede ajustar el tamafio y comportamiento de los conjuntos de entre-
namiento y prueba en funcién de las caracteristicas del modelo siempre
gue se mantenga la separacién entre datos pasados y datos futuros.

Uber ejecuta una de las infraestructuras de aprendizaje automatico mas
grandes del mundo. Uber ejecuta miles de modelos de pronéstico en diversas
areas, como la planificacion de viajes o la gestién de presupuestos. Y ademas
debe intentar garantizar la precision de esos modelos de pronostico. La cantidad
de modelos y la escala de computacién hacen que el entorno de Uber sea
relativamente poco préactico para la mayoria de los marcos de backtesting. Por
ese motivo, Uber present6 un nuevo servicio completamente creado desde cero
pararealizar pruebas retrospectivas de los modelos de aprendizaje automatico
aescala.

No todos los backtests son iguales. En el caso de Uber, el gigante del
transporte necesitaba considerar elementos como la cantidad de ciudades o la
ventana de prueba para respaldar los modelos de prueba de manera eficiente.
Los modelos que funcionan bien para unaciudad no necesariamente funcionan
bien para otra. De manera similar, algunos modelos necesitaban ser probados
en tiempo real, mientras que otros pueden permitirse ventanas mas grandes.
Uber identifico cuatro vectores clave que eran relevantes para realizar una
pruebaretrospectiva de los modelos de prondstico:

Numero de ventanas de backtesting.

NuUmero de ciudades.

Numero de parametros del modelo.

Numero de modelos de prondstico.

3.6.3. Pruebas Requisitos No Funcionales

La caracteristica fundamental de los modelos ML es permitir que los
algoritmos aprendan. Pero recientemente se presta también mucha atencién a
otras cualidades de estos modelos como por ejemplo, la privacidad, la seguridad,
la capacidad de prueba, la transparencia, las cuestiones éticas, los diferentes
tipos de sesgos e incluso la eficiencia energética y el impacto medioambiental.
Todas estas cualidades se denominan Requisitos No Funcionales (Non
Functional Requirements, NFR, en inglés). Aunque el significado y uso de
algunos de estos requisitos ya hace tiempo que se establecieron en los sistemas
desoftwaretradicional, enlos modelos ML no se puede aplicar lamismalogica.
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La seguridad de un sistema, y ultimamente con mayor motivo, se ha
convertido en una caracteristica fundamental. La ejecucion de pruebas de
seguridad ya es un elemento basico en el desarrollo de un sistema para su
puesta en produccion. Y a pesar de ello y de todos los recursos destinados,
seguiran existiendo brechas de seguridad. A continuacién se exponen algunos
ejemplos conocidos:

= Canva. En mayo de 2019, un pirata informatico rompié la seguridad de
este sitio web de disefio grafico y robd los datos de mas de 139 millones
de usuarios.

» Google Plus. En diciembre de 2018, Google informé que, debido a un
error en la actualizacién de la APl de Google+, los detalles de mas de
52,5 millones de usuarios se vieron afectados. El error permitia el acceso
a desarrolladores externos.

= Yahoo.Los datos de mas de 500 millones de usuarios se vieron afectados
en 2014 debido a un ciberataque.

3.7. Herramientas de pruebas en sistemas Al/ML

En este apartado se van a presentar una serie de herramientas que se
basan en sistemas AI/ML y que se utilizan para realizar pruebas. Se trata
de automatizar los procesos de prueba con herramientas basadas en AlI/ML.
Dichas herramientas se pueden clasificar en cinco categorias [24] diferentes:

3.7.1. Diferenciales

Las herramientas diferenciales identifican los problemas de calidad del
codigo o las vulnerabilidades de seguridad y también se utilizan para generar
regresiones. Se basan en el escaneo del cddigo y a partir de ahi, realizan
automatizaciones de pruebas unitarias. De esta forma, se generaran versiones
de forma mas répida, la calidad mejorara y sobre todo, la productividad del
equipo aumentara dado que no tendra que abordar la realizacion de estas
tareas. Algunos ejemplos de este tipo de herramientas son las siguientes:

» Launchable’. Launchable es una plataforma de inteligencia para todas
las pruebas de software que acortalos tiempos de esperaparalas pruebas,
acelera y optimiza la eficiencia del proceso de integracion continua, lo
gue lleva a enviar el software de mayor calidad mas rapido.

"https://www. launchableinc. com/
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« DiffBlue®. Diffblue Cover utiliza la Al para escribir automaticamente
pruebas unitarias en c6digo Java. También escribe pruebas de regresion
gue encuentran errores en los cambios de codigo que se realizan.

3.7.2. Visuales

A diferencia de las herramientas diferenciales, las pruebas visuales se centran
enlacapadelaexperienciadel usuarioylaaparienciade unainterfazde usuario
en todas las plataformas digitales posibles (mdviles y web principalmente).
Estas herramientas deben abordar los cambios constantes realizados en lacapa
de la interfaz de usuario junto con un nimero cada vez mayor de plataformas,
tamarios de pantalla y configuraciones que hacen que la cobertura de prueba
crezca de forma exponencial y que dificulte la labor del equipo que realiza 'y
disefia los casos de prueba. Algunos ejemplos de este tipo serian:

» Applitools®. Applitools es un programa de monitorizacion y prueba de
interfaz de usuario visual impulsado por Al. Es una plataformade prueba
de software de extremo a extremo que pueden utilizar los ingenierosy los
probadores manuales, asi como los equipos de automatizacion de pruebas,
DevOpsytransformaciondigital.

= Percy.iol’. Percy prueba automaticamente la interfaz de usuario en
navegadores y pantallas, ahorrando tiempo y recursos que se gastan en
pruebas manuales.

3.7.3. Declarativas

Las herramientas declarativas tienen como objetivo mejorar la productivi-
dad y la estabilidad de la automatizacion de pruebas. Sus tareas principales
son eliminar acciones tediosas, propensas a errores y repetitivas, a través de la
automatizacion inteligente. Ejemplos de este tipo de herramientas podrian ser:

» Functionize!l. Functionize es una ventanilla Gnica para la creacion,
ejecucion, mantenimiento y andlisis de pruebas, con capacidades para
pruebas funcionales, visuales, de rendimiento y de carga.

= Tricentis!'? Tricentis ofrece una forma fundamentalmente diferente de
abordar las pruebas de software, acelerando drasticamente la transfor-
macion digital, la entrega de aplicaciones y la migracion a la nube. El
enfoque de pruebas continuas esta totalmente automatizado, sin codigo
e impulsado por Al.

8https://www. diffblue. com/
%https://applitools. com/
"https://percy. io/
"https://www. functionize. com/
Zhttps://www. tricentis. com/
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3.7.4. Autorreparativas

Algunos de los motivos principales por los que los sistemas Al/ML se
introducen en el espacio de la automatizacion de pruebas serian la inconsistencia,
laconfiabilidadyelmantenimientode laautomatizaciéndelaspruebas. Cuando
un conjunto de pruebas se automatiza, casi siempre requiere de ajustes por
cambios en la plataforma o en el entorno. Por ello surgen nuevas herramientas
gue se basan en mecanismos de grabaciény reproducciony donde el motor de
ML reside en la autorreparacion de esos scripts grabados. Como ejemplos se
podrian nombrar las siguientes herramientas:

» Testim!3. Es una plataforma de pruebas funcionales automatizadas
basada en Al/ML que acelera la creacion, ejecucion y gestion de pruebas
automatizadas. Chrome, Firefox, Edge, IE, Safariy Android seencuentran
entre los navegadores y sistemas operativos que puede usar la herramienta.

= Mabl'#. Mabl permite integrar pruebas automatizadas de extremo a
extremo en todo el ciclo de vida del desarrollo de software.

3.7.5. Reportey analisis

Independientemente de la herramienta que finalmente se utilice para ges-
tionar las pruebas de la aplicacidn, si se escalan las versiones de software que
se generen, también se estan escalando los datos de pruebay los informes que
genera. Los equipos de trabajo deben dar sentido a todas las fuentes de datos
que recibe el sistema y tomar las decisiones mas acertadas basadas en dichos
datos. Y para ello es necesario clasificar los datos, dividirlos e incluir la causa
de los errores. Para todo ello se puede utilizar la siguiente herramienta:

» ReportPortal'®. Se trata de un tablero de control de automatizacion
de pruebas impulsado por Al para adquirir, agregar y analizar informes
de prueba para determinar el estado de la version.

Una vez vista esta clasificacion relativa a las herramientas automaticas,
también se podrian considerar las herramientas manuales. Las herramientas
que se pueden usar para desarrollar un modelo de aprendizaje automatico
también se pueden usar para probar dicho modelo.

Bhttps://www. testim. io/
“https://www. mabl. com/
Shitps://reportportal. io/
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A continuacion se enumeran algunas de las herramientas mas utilizadas:

= WEKA. Wekaes unacoleccién de algoritmos ML paratareas de mineria

de datos. Contiene herramientas parapreparacion de datos, clasificacion,
regresion, agrupamiento, asociacion reglas de mineria y visualizacion.
Weka es un software de codigo abierto.

PyCharm. PyCharm es un entorno de desarrollo integrado (Integrated
Development Environment, IDE, en inglés) utilizado en la programacion
informética, especificamente para el lenguaje de programacion Python.
Este IDE permite la ejecucién de diferentes estructuras o marcos de
trabajo (frameworks, en inglés) de pruebas [25]. Algunos de ellos son los
siguientes: Python unittests, Pytest, Python nosetests, tox, TwistedTrial
0 Python doctests. Y algunas de sus caracteristicas, no presentes en todos
ellos, son las siguientes: ejecutar o depurar la configuracion, creacion de
pruebas, ejecucion de pruebas e inspecciones de cadigo.

Spyder. Spyder es un entorno de desarrollo integrado y multiplataforma
de codigo abierto para programacion cientifica en el lenguaje Python. Al
igual que PyCharm, dispone en este caso de Spyder Unittest, un marco
detrabajode pruebasunitarias que permiteejecutar conjuntosde prueba.
Ademaés, también soporta los mdédulos Python unittests, Pytest y Python
nosetests que vimos en el IDE PyCharm.



Capitulo 4

Nuevas Tendencias de Procesos
QA en Al/ML

4.1. Introduccion

UnsistemaAl, basicamente, es lasumade dos elementos: Cédigo + Datos.
El codigo se refiere al modelo o algoritmo que se implementa. Pero también se
refiereal pre-y post-procesado, lafase de integraciony las interfaces. Siademas
seincluyeel modelo aprendido, tendremos unagran cantidad de parametrosen
formade valores numéricos (desde cientos a billones, dependiendo del tamafio
de la solucion ML y/o red neuronal) que son los que se calculan durante
la fase de entrenamiento. La combinacion de estos pardmetros junto con los
hiperparametros, que se podrian definir como los elementos de configuracién
del modelo que se pueden ajustar durante el entrenamiento, es fundamental
para alcanzar los resultados esperados. Por otro lado, los datos se refieren al
conjunto de datos o dataset que se utilizara para entrenar y validar el modelo
mencionado anteriormente.

En esta seccion se explicara cuél ha sido el enfoque durante mucho tiempo
y por qué y hacia dénde confluyen las nuevas tendencias en el desarrollo de so-
luciones de sistemas Al/ML. Dentro de esas nuevas tendencias se mencionaran,
principalmente, Data Centricy MLOps'.

4.1.1. Model Centric

Model Centric se refiere al concepto centrado en el modelo. Hasta no hace
mucho tiempo, la comunidad cientifica ha dedicado todos sus esfuerzos a la
construcciony mejorade nuevos modelos.

"Machine Learning Operations.

49



50 Capitulo 4. Nuevas Tendencias de Procesos QA en AI/ML

Si el enfoque se centra en el modelo hay que preguntarse como se puede
cambiar el modelo para mejorar el rendimiento. Esta tendencia centradaen el
modelo sejustificacon variosargumentos:

1. Los profesionales de este area pueden aplicar todos sus conocimientos
paramejorar losalgoritmos.

2. Unagran parte de la investigacion académica en la rama de Al también
esta centrada en la mejora de los modelos y en cierta medida, son las
grandes empresas tecnoldgicas las que financian dichas investigaciones.

3. La digitalizacién, los avances relativos a la capacidad de computacion
y almacenamiento, la expansién de las soluciones cloud y la ubicuidad
de los datos han permitido el acceso a enormes cantidades de datos y
al hardware especializado en procesarlo. De esta forma, se paso de los
algoritmos clasicos de ML, a las redes neuronales y sus versiones cada
vez mas profundas. Por lo tanto, las mejoras de los sistemas Al/ML
se buscan aumentando la capacidad de dichos modelos y sus diferentes
configuraciones e hiperparametros.

4. Ademas, debido al éxito del Aprendizaje Profundo, se exploran cada
vez mas aplicaciones dando lugar a multiples modelos adaptados a cada
aplicacion concretao bien, grandes modelos entrenados con un conjunto
de datos pero aplicables a otros conjuntos de datos distintos, como, por
ejemplo, las redes neuronales profesor-alumno y otras estrategias de
transferencia del aprendizaje (transfer learning, en inglés).

5. Igualmente importante, crece la necesidad de explicar qué pasa dentro
de esas redes neuronales y como toman decisiones u optimizan la fase
de entrenamiento sin perder precision en los resultados. Esto conllevael
estudio detallado de los modelos Al/ML y sus razones.

Bajo este enfoque, los sistemas ML se desarrollan mediante un proceso
iterativo [26] de realizacion de pruebas con el objetivo de mejorar el rendimiento
del modelo. En este caso, se recopilan todos los datos posibles y el modelo se
desarrolla en base a dichos datos. Dicho de otra forma, los datos se mantienen
fijosy se mejora el modelo hasta que se alcanzan los resultados esperados. Este
enfoque requiere méas tiempo para mejorar el rendimiento del modelo. También
se necesita mucha experiencia y conocimiento tanto de los modelos ML como
del problema planteado.
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4.1.2. EvoluciénaDataCentric/MLOps

De lo comentado en la seccion anterior (ver Seccion 4.1.1) se puede deducir
que existen argumentos de peso para pensar gque la tendencia centrada en el
modelo, sin ser perfecta, cumple su papel y satisface a los profesionales que se
encargan de realizar dicha tarea. Entonces, ¢por qué es necesario un cambio
de tendencia? ;Qué justifica dicho cambio? Los argumentos podrian ser los
siguientes:

1. La actividad del &rea Al se centr6 durante tanto tiempo en el modelo
gue hoy en dia existen herramientas en el mercado que permiten aplicar
una gran parte de los algoritmos sin necesidad de realizar ningun tipo
de codificacién. Dicho de otra forma, la arquitectura del modelo yaes lo
suficientemente buenay mantener un enfoque centrado en el modelo no
mejorarddemasiado el rendimiento de losalgoritmos.

2. Los datos nos estan invadiendo. Hasta ahora se partia de grandes con-
juntos de datos que servian como referencia para entrenar los modelos y
mejorar su rendimiento. Pero no todo es volumen, sino que se necesitan
unos datos de calidad. Es necesario trabajar con datos que sean mejores
porque la mejora en la calidad de los datos garantizara una mejora en el
rendimiento del modelo.

3. A nivel practico, hay pequefias y grandes empresas que no son capaces
degenerar o adquirir el volumen de datos necesarios paraaplicar Al/ML.
Puede ser por disponibilidad del dato o por coste y esfuerzo de obtenerlo
y mantenerlo. Por ello, menos datos pero de més calidad pueden hacer
viable muchos casos de uso nuevos para las tecnologias de Al/ML.

EnlaTabla4.1se observan las principales diferencias entre las tendencias
Model Centric y Data Centric:

Model Centric Data Centric
Trabaja el codigo Trabaja sobre los datos
Optimizael modelo Herramientas de calidad de datos
Datos inconsistentes Datos consistentes
Corrigen datostras preprocesamiento Cddigos/algoritmos fijos
Mejora iterando el modelo Itera la calidad de los datos

Tabla 4.1: Centrado en el Modelo vs. Centrado en el Dato
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Pero no basta con cambiar la tendencia y centrarse en los datos, porque,
como ya se ha comentado, dado el volumen que se maneja, es necesario acotar
todo ello en un marco o metodologia. Dicho marco se denomina MLOps
u Operaciones de Aprendizaje Automatico. Se trata de una coleccion de
herramientas que respalda las etapas del ciclo de vida de la Al centrada en los
datos como, entrenar el modelo, realizar analisis de errores, obtener mas datos
0 dar coherencia a sus etiquetas y que la convierten en un proceso eficiente
y sistematico. MLOps nace con una filosofia similar a DevOps? pero son
bastante diferentes en su ejecucion.

Uno delos principales promotores de este cambio de tendencia o evolucion
es Andrew Ng [27], profesor asociado en el departamento de Ciencias de la
Computacion y del departamento de Ingenieria Electrénica de la Universidad
de Stanford. También trabaja como director del laboratorio de Inteligencia
Artificial en Stanford y es el cofundador de Coursera, la plataforma de educacién
en linea. Ademas, es el fundador de DeepLearning Al, empresa creada para
satisfacer la necesidad de una educacion en Al a nivel mundial. Esta persona
estad lanzando la campafa que persigue el cambio de tendencia y de enfoque
por parte de los profesionales de la Al. Diferentes estudios demuestran que el
80 % del tiempo se dedica a la preparacién de los datos. Ademas, a medida
gue los grandes conjuntos de datos se vuelven mas habituales, se utilizan estos
conjuntos para alimentar los modelos y superar los errores sin tener en cuenta
gue estos datos pueden ser de baja calidad o ruidosos. Es cierto que trabajar
con losdatos, sobre todo cuando el volumenes muygrande, puede ser unatarea
muy tediosa, pero si se consigue alcanzar un baremo de calidad, el rendimiento
del modelo mejorara. Esta idea es la que defiende Andrew Ng, la calidad de
los datos.

La Figura 4.1 muestra de forma muy grafica la diferencia esencial entre
ambas tendencias:

Conventional benchmark:

Al System =(Code #+ Data
N— Work on this

Data-centric benchmark:

Al System = Code +®
Work on this 2

Figura 4.1: Centrado en el Modelo vs. Centrado en el Dato. Fuente: [28]

ZDevelopment Operations.
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4.2. Data Centric

La tendencia que se centra en el dato esta liderando la transformacion
digital de las empresas. Hasta ahora se trataban los datos, pero no de forma
inteligente. Esta situacién genera muchas ineficiencias porque los datos no
estan organizados y por lo tanto no se pueden explotar correctamente. Ahora
las empresas necesitan dar el protagonismo al dato. Y una vez que el dato
sea el protagonista, se le podra aplicar una capa de inteligencia a través de
los sistemas Al/ML. De esta forma, el negocio podra disfrutar de este dato
transformadoentiemporeal.

Escierto que los cientificos de datos piensan que las tareas relacionadas con
el preprocesamiento de los datos, la limpieza y el etiqguetado no son propias
de su area. Pero es necesario cambiar este enfoque dentro de la comunidad.
Muchos estudios han demostrado que una vez que la iteracion del modelo ha
llegado a su techo, solo se mejora el rendimiento aumentando la calidad de los
datos.

4.2.1. Definicionyprincipios

Data Centric se refiere al concepto centrado en el dato. Esto implica que
ahora la dedicacion se centra en etiquetar, administrar, aumentar, dividir y
reparar los datos de una formaeficiente, manteniendo el modelo relativamente
fijo. Pero como se menciono en el apartado anterior, no se trata de cambiar
Unicamente el enfoque técnico sino que también es necesarioun cambioen la
culturayenlacomunidad cientifica[29]. Estantoun cambiotecnolégicocomo
metodoldgico. Por supuesto, esta tendencia no trata de desterrar el enfoque
centrado en el modelo. Para que un sistermma Al/ML tenga éxito sera necesario
combinar ambas tendencias de forma coherente y l6gica.

De la misma forma que existen modelos para desarrollar los algoritmos de los
sistemas Al/ML, también deberiaexistir unametodologia o un procedimiento
paradepurar los datos. Se pueden enumerar algunos consejos Gtiles:

1. Las etiquetas de los datos deben ser consistentes y se deben asignar de
unaformadeterminista, no aleatoria.

2. Es necesario utilizar varios etiquetadores para detectar las inconsistencias
de los datos.

3. Sedebe definir la forma de etiquetar y debe estar documentado en unas
instrucciones.
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4. Unavezdetectados los datos ruidosos, hay que descartarlos. El volumen
no siempre aportacalidad.

5. Con el andlisis de errores es posible centrarse en los subconjuntos de
datos con mayor area de mejora.

Todosestos pasos forman parte de uncicloiterativo, no se ejecutan unasola
vez. lgual que se iteran los modelos ajustando los hiperpardmetros, también se
iteran los datos para mejorarlos en cada ciclo.

4.2.2. Datadrivenvs. Datacentric

La fiebre del dato invade la sociedad y las organizaciones. El término
Big Data? provoca que todas las empresas quieran acumular datos. Un alto
porcentaje de las grandes empresas estan ejecutando proyectos o invirtiendo
en Big Data. Pero tener mas y mas datos no significa que la empresa esté
centrada en el dato o tenga esa filosofia de desarrollo o negocio. De hecho,
si las empresas se dedican a acumular conjuntos de datos, cada uno con su
propio modelo y simplemente los almacena en un data lake* en realidad se
estard alejando respecto a la tendencia a la que pretendia acercarse.

Por lo tanto, es importante conocer la relacion de la empresa con el dato
parasaberenquéestadiodelarelacionseencuentra. Segunelgradoderelacidon
[30] se pueden definir tres conceptos:

= Data Informed. El concepto se puede traducir como informado por
los datos. Este nivel seria el méas bajo en relacion a la integracion de los
datos en la empresa. Los datos se recopilan y se organizan. El personal
de la empresa sabe como debe acceder y utilizar dichos datos, pero no
existe un concepto de trabajo y uso relacionado con la ciencia de datos o
con los sistemas ML.

= Data Driven. El concepto se puede traducir como basado en los datos.
Este nivel de integracion utiliza los datos de forma activa para tomar
decisiones a nivel empresarial. Estos datos deben ser presentados como
una informacién que permita tomar decisiones. Los equipos de trabajo
conocen el potencial de estos datos pero no se llega a explotar en su
totalidad.

3Conjuntos de datos tan grandes y complejos que precisan de aplicaciones informaticas
no tradicionales de procesamiento de datos para tratarlos adecuadamente.
“*Datos almacenados en su formato natural, sin procesar.



4.2. Data Centric 55

» Data Centric. El concepto se puede traducir como centrado en los
datos. Una definicion de este concepto podria ser la siguiente: ‘Una
empresa centrada en datos es aquella en la que toda la funcionalidad de
la aplicacion se basa en un modelo de datos Unico, simple y extensible’
[31]. Seriael nivel mas alto de integracidn de datos que se puede lograr en
lainfraestructura de una empresa. Este marco permite crear un modelo
central de datos fiable y reutilizable, con lo cual, se evita la formacion
de silos de informacion para cada proyecto o iniciativa. En este caso, el
nucleo principal seran los datos. El resto, las aplicaciones y los pipelines
seran efimeros para cada proyecto. Los datos son los que perduraran en
eltiempo.

En ocasiones tiende a confundirse laacumulacion de datos con el concepto
de estar centrado en los datos. Muchas empresas tienen esa capacidad para
recopilar y almacenar grandes cantidades de datos. Pero si los equipos no tienen
una metodologia para aplicar a esos datos, el resultado seran Unicamente una
gran cantidad de datos. Y de esta forma las aplicaciones seguiran utilizando
sus datos en un silo separado que no utilizaran el resto de aplicaciones. Con lo
cual, en lugar de estar centrada en los datos, la empresa estara centrada en
las aplicaciones o en el modelo. La Figura 4.2 muestra la filosofia de estas dos
tendenciasrelacionadas conel dato:

Data-Driven vs. Data-Centric

Decision Decision

¥ Vs.
. Decision Decision Decision

Decision '
~ Decsion

Figura 4.2: Basado en Datos vs. Centrado en Datos. Fuente: [32]

Sila organizacion quiere centrarse en los datos necesita un modelo, herra-
mientas y las habilidades necesarias para llevarlo a cabo. Ese modelo debe
especificar de forma clara como usara los datos y después, esos datos deben
adaptarse al modelo. Pero quiza lo mas importante sea implantar una cultura,
la cultura de los datos. El dato debe ser el activo permanente y continuo
de la organizacion. El resto de elementos, como las aplicaciones de software,
podrén cambiar a lo largo del tiempo. Esta podria ser la filosofia a sequir para
llegar a ser una empresa centrada en el dato.
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4.2.3. Data quantity vs. Data quality

Estamos en la era del Big Data. Durante los ultimos afios y de forma diaria,
se recopila una cantidad inmensa de datos con multiples origenes. Toda esta
informacion es tratada por las herramientas y sistemas Al/ML que deben
extraer el valor de dichos datos. Sinembargo, estos mecanismos no son capaces
de distinguir los datos validos de los no validos. Estos datos no validos podrian
llevar aresultados erréneosy lo que es peor, esos resultados se podrian utilizar
para tomar decisiones, con lo cual, el resultado final podria ser catastroéfico.

En general, si se dispone de méas datos, estos conduciran a unos resultados
mejores. Pero esta idea puede llevar a las empresas a decisiones erroneas.
Actualmente, mientras que el coste de almacenamiento de los datos se ha
reducido, la potencia de procesamiento ha aumentado, con lo cual, las empresas
podrian optar por almacenar mas y mas datos para alimentar los sistemas
Al/ML. Pero estos sistemas llegan a un punto en el cual se pueden saturar ante
la entrada masiva de datos. Cuando esto ocurra, es posible que haya llegado
el momento de replantearse la situacion. Quiza sea recomendable reducir la
cantidad de datos y optar por aumentar y mejorar la calidad de los datos
de entrada al sistema. Una pequefia mejora en la calidad de los datos, puede
suponer un rendimiento mas 6ptimo de los sistemas Al/ML.

En resumen, se puede afirmar que tener una gran cantidad de datos es
una ventaja, no una necesidad. Pero se puede lograr mas con menos datos
siempre que lacalidad sea mayor. Existen varios aspectos [33] que determinan
la calidad de los datos:

= Integridad. Indica la falta de cambios en la informacion entre dos
actualizaciones. Seriael término opuesto a corrupciéon de datos.

= Singularidad. Indicasilos datos estan duplicados dentro del conjunto
de datos.

= Coherencia. Indica si existen similitudes entre datos que representan
los mismos elementos en base a unos requisitos.

= Precision. Indicasi se describe correctamente el objeto y sus atributos
0 caracteristicas.

= Validez. Indica si los datos se encuentran en el formato adecuado. Los
datos no validos, como los datos inexactos, pueden conducir aresultados
defectuosos.

= Puntualidad. Indica si los datos estén actualizados y se reciben en el
momento esperado. De esta forma, la informacidn se utilizara de forma
eficiente.
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4.2.4. Laimportancia del dataset

Lapalabra Datasetsignifica, literalmente, conjunto de datos. En cualquier
proyecto de Al, el primer paso serd conseguir un buen conjunto de datos. No
cualquier conjunto de datos, sino uno cuyos datos tengan calidad. Esto es muy
importante porque los algoritmos de los sistemas AlI/ML dependen en gran
medida de la calidad de los datos. Por lo tanto, si los datos son erréneos o
contienen informacion errénea, las conclusiones y, por supuesto, las decisiones
quesetomen, tambiénseranerréneas.

Antes de abordar las posibles fuentes de estos conjuntos de datos, seria
conveniente conocer los tipos de datos [34] que se pueden encontrar en un
dataset. Se pueden clasificar en base a dos aspectos diferentes:

1. Tipos de datos segun su Origen. Existen cinco posibles fuentes de
datos:

= Big Transaction Data. Son datos que se generan en las grandes tran-
sacciones como, por ejemplo, facturacién o comunicacién (llamadas,
mensajeria, pagos con tarjeta).

» Web y RRSS?. Son datos que generan los usuarios en sus interac-
ciones con la web o sus redes sociales (busquedas en navegadores,
Meta, Twiter).

= Datos Biométricos. Son datos que aportan las personas a partir de
sus caracteristicas fisiolégicas (reconocimiento facial, huella dacti-
lar).

» Datos M2M?®. Son datos que se obtienen a través de las tecnologias
guefacilitanlacomunicacionentredispositivos (sefialesGPSuotros
sensores).

» Datos generados por seres humanos. Son datos que se generan por
la interaccion de las personas (emails, grabaciones CATY).

2. Tipos de datos segun su Estructura. En este caso se refiere a la
estructura del dato:

» Datos Estructurados. Este tipo de dato esta organizado, ordenado,
tiene estructura. Y por ello, es mas sencillo de procesar, como los
datos tabulares o las bases de datos.

= Datos No Estructurados. Este tipo de dato no tiene una estructura
interna, con lo cual, para procesarlo sera necesario identificarlo,
ordenarlo y almacenarlo, como las iméagenes, el texto o el sonido.

5Redes Sociales.
5Machine To Machine.
"Centro de Atencion al Cliente.
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= Datos Semiestructurados. Este tipo de dato es una mezcla de los
anteriores porgque no tiene una estructura clara pero si tiene una
organizacion més o menos definida, como las paginas web o los
formatos XML8 y JSON®.

Unavez aclarados los tipos de datos que se pueden encontrar en un dataset
y su clasificacion, es necesario encontrar fuentes de conjuntos de datos fiables,
puesto que es uno de los aspectos mas importantes de cualquier proyecto.
Existen conjuntos de datos publicos asociados a benchmarks de investigacion
en aplicaciones concretas, conjuntos de datos generados en el ambito académico-
cientifico y conjuntos de datos privados generados con techologia y/o medios
propios de la empresas. Todas estas fuentes tienen puntos fuertes, puntos
débiles y algunas estan especializadas en tipologias concretas de datos. En
definitiva, existirdn muchas fuentes de datos posibles, pero es recomendable
centrarse en aquellas que tengan un cierto grado de calidad en los datos que
incluyen. A continuacién se enumeran algunas fuentes concretas muy conocidas:

1. Google Dataset Search. Dispone del conjunto de datos més completo
y también el mas amplio. Al tratarse de un producto de Google, tiene un
motor de blisqueda muy potente pero también puede realizar un filtrado
muy especifico.

2. Kaggle.Disponedeconjuntosdedatos que se puedenusar paraaprender
Al/ML a través de las competiciones que organiza. También publica los
conjuntos de datos juntoasus caracteristicas. Esunsitio muy importante
para la comunidad de ciencia de datos.

3. Data.gov. Dispone de conjuntos de datos publicos clasificados por
diferentes temas. Est4 promovido por el Gobierno de los EE.UU. para
potenciar la investigacion y el desarrollo en las comunidades de ciencia
de datos.

4. KITTIY vision benchmark. Dispone del conjunto de datos mas
popular para su uso en robotica movil y conduccion autbnoma. Se trata
de horas de grabaciones de escenarios de trafico grabados con una variedad
de modalidades de sensores, que incluyen RGB de alta resolucién, cAmaras
estéreo en escala de grises y un escaner laser 3D.

8eXtensible Markup Language
?JavaScript Object Notation
% arlsruhe Institute of Technology and Toyota Technological Institute.
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Una vez encontrada dicha fuente, es necesario realizar determinados pro-
cesos de limpieza y transformacion para aumentar la calidad de los datos.
Estas tareas ya no forman parte del conjunto de datos como tal, sino que son
transformaciones que se llevan a cabo para depurar algunos de los defectos
ma&s comunes que se pueden encontrar en el conjunto de datos y asi mejorar la
calidad del dato. Algunos de estos defectos son los siguientes:

= Ausencia de valores. En el conjunto de datos se pueden encontrar
valores vacios que dificultaran el entrenamiento del sisterma ML.

= Inconsistenciade datos. Enel conjunto de datos se pueden encontrar
errores de formato o de tipologia y serd necesario aplicar técnicas de
validacion.

= Valores duplicados. En el conjunto de datos se pueden encontrar datos
duplicados que es necesario detectar y eliminar.

» Outliers!!. Enelconjuntode datosse pueden encontrar datosanémalos
que podrian distorsionar ladistribucién de los datos.

4.2.5. Ecosistemadeherramientas

Hasta ahora se han mencionado una serie de conceptos clave en torno a
los sistemas Al/ML. Algunos existen desde los inicios pero otros se han ido
modelando con el avance y el desarrollo de diferentes ideas:

Los datos son el nuevo petréleo.

Centrado en datos vs. Centrado en el modelo.

Impacto del dato en el rendimiento del modelo.

Calidad del dato vs. Cantidad de datos.

Pero en realidad, se trata de un solo concepto. Lo mas importante es el
datoy su calidad, y porello es necesario prestar mas atencion a este aspecto,
mucha mas de la que ha recibido hasta ahora. Sin embargo, los datos, una vez
recopilados, no se utilizan en bruto. Desde que se recogen los datos hasta que
seaplican aun modelo ML pasan por unaserie de procesos y transformaciones
gue permitendepurarlosyque sean Gtiles. Estos procesos, los relacionados con
la recopilacion y el etiquetado de los datos, no siguen un estandar y eso afecta
a los sistemas ML en general y a su rendimiento en particular.

"Valores atipicos.



6 Capitulo 4. Nuevas Tendencias de Procesos QA en AI/ML

Para conseguir ese impulso que relance de forma definitiva las iniciativas
centradas en el dato es necesario disponer de un ecosistema de herramientas
de sistemas ML centradas en datos. Se pueden agrupar estas herramientas en
base alasiguiente clasificacion [35]:

1. Etiquetado de datos internos. El etiquetado de datos ocupaunagran
parte del tiempo del proceso de tratamiento de los datos. Habitualmente
se cuenta con un equipo de personas que se encargan del etiquetado de
los datos, fundamentalmente los no estructurados, como imagenes o texto.
Los etiquetadores deben anotar los datos y garantizar que estan listos
paraser utilizados por el modelo. Coordinando este equipo es necesaria
la figura de un ingeniero de datos que tenga una visién mas amplia del
uso de estos datos garantizando la validez de las etiquetas asignadas y
asegurando que se utiliza un criterio en el etiquetado. Con lo cual, para
realizar una tarea tan ardua, parece viable el uso de herramientas que
faciliten dicho trabajo:

= Watchful'?2. Esta herramienta automatiza el proceso de etiquetado
de datos en el flujo de trabajo del sistema ML. Aporta diferentes
soluciones por rol (cientificos de datos, managers) o por industria
(salud, comercio electronico, finanzas, telecomunicaciones).

= Heartex!3. Esta empresa ofrece la herramienta LabelStudio en tres
versiones diferentes: Community, Team y Enterprise. LabelStudio
Community es una herramienta de codigo abierto para el etique-
tado de datos, mientras que Team y Enterprise agregan mayores
capacidadesy facilidades parael etiquetado.

= Dataloop!4. Estaempresaagilizael proceso de preparacion de datos
visuales para sistemas ML. La gestién no se centraen el etiquetado
sino que ofrece un solucion extremo a extremo. También ofrece
soluciones para diferentes industrias.

2. Tratamiento de datos externos. No solo es necesario etiquetar los
datos internos. Puede que para enriquecer el conjunto de datos de una
empresa sea necesario utilizar fuentes de datos publicas. La dificultad
radica en encontrar un conjunto de datos que sea relevante, que aporte
valor y que no genere riesgos.

"Zhttps://watchful.ai/
3https://heartex. com/
"https://dataloop. ai/
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Aqui también surgen diferentes herramientas que permiten descubrir esos
datos relevantes y aumentar el abanico de datos de la empresa:

= Explorium!®. Esta empresa proporciona herramientas que permiten
eliminar las barreras para adquirir grandes conjuntos de datos de
las fuentes de datos externas correctas e integrarlos en sus anélisis y
modelos predictivos para mejorar la precision. Explorium facilita la
conexion auna amplia gama de fuentes de datos externas, publicas
y de alta calidad a través de una plataforma de administracién
de datos. Ofrece diferentes soluciones por roles, casos de uso e
industrias.

» Fidap'®. Estaempresaofrece unaapp orientadaal sector financiero
gue permite consultar datos de acciones que facilitaran al usuario
latoma de decisiones en el mercado de inversion.

3. Datos sintéticos. Existe una tendencia, la creacion y el uso de da-
tos sintéticos, que ya se ha usado bastante pero a pequefia escala y
actualmente esta tomando mas fuerza. Los datos sintéticos se generan a
partir de simulaciones, a través de algoritmos, por ejemplo, y se trata de
una alternativa al uso de datos reales. Son datos artificiales, pero al ser
creados a través de simulaciones, son tan validos como los datos reales
para entrenar modelos de sistemas Al/ML. Un caso de uso podria ser el
vehiculo autbnomo, para simular maltiples situaciones que son inviables o
arriesgadas en el mundo real. Se trata de una alternativa mas econémica
al uso de datos reales y también muy util si, por ejemplo, se trata de
situaciones en las que sea necesario preservar la privacidad. A pesar de
tratarse de una iniciativa novedosa, ya existen algunas opciones para
generar este tipo de datos:

» Datomize!”. Esta empresa proporciona una herramienta con un
enfoque centrado en los datos para los sistemas ML generando
datos deentrenamiento 6ptimos que aumentan lacantidad, reducen
la cantidad de errores y equilibran los datos. De esta forma, esta
herramientageneraunos datos sintéticos dptimos con un sesgo muy
bajo. Estasolucién permite sintetizar, aumentar, etiquetar de forma
automatica y realizar una simulacién completa para cada modelo
ML.

https://www. explorium. ai/
"https://www. fidap. com/
"https://www. datomize. com/
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= Synthesis Al'®. Estaempresaofrece una herramienta que permiteel
acceso a una plataforma de datos sintéticos a través de APIs. Estas
APIs devuelven, bajo demanda, imégenes diversas y perfectamente
etiquetadas a una gran velocidad puesto que se basa en una pla-
taforma de generacion en la nube y altamente escalable. Su oferta
abarca los servicios de teleconferencia, la verificacion de identidad y
la monitorizacién de la conduccién. Esta empresa fue destacada en
la listade empresas méas innovadoras del mundo en 2022.

4. Observabilidad de datos. Este concepto se refiere a la capacidad de
unaempresa para analizar y evaluar la calidad de los datos que manejan
sus modelos ML y los posibles problemas asociados. Si esta idea se aplica
en la fase inicial del ciclo de vida de los datos, durante la recopilacién,
sera mas facil garantizar datos Utiles y de calidad, lo cual redundara en
mayor productividad y clientes mas satisfechos. Asociados a este concepto
también existen diferentes alternativas en el mercado actual:

= Monte Carlo'. Esta empresa ofrece una plataforma de observacion
de los datos que permite que aumente la confianza de los equipos
en sus datos dado que elimina el tiempo de inactividad de dichos
datos. Monte Carlo emplea sistemas ML para aprender como se ven
los datos, identifica su tiempo de inactividad y evalUa el impacto.
Ademas, permite estaobservaciénsinextraer losdatosde suentorno.
Es la Ginica solucion que obtiene una certificacion SOC?°,

= Anomalo?!. Esta solucién detecta automaticamente los problemas
de los datos y analiza sus causas raiz. A través de sistemas ML
aprende la estructura y los patrones de los datos, detecta los pro-
blemas e intenta encontrar la causa raiz ofreciendo ademas una
implementacion In-VPC 22 que garantiza la maxima privacidad y
seguridad de los datos.

= Soda?®. Esta empresa proporciona una plataforma de monitorizacion

de datos que permite definir a los equipos como son los datos 6ptimos
y resolver problemas antes de soportar un impacto posterior. Permite
mejorar los flujos de trabajo de extremo a extremo, agilizar las
resolucion de incidencias, disminuir el tiempo de inactividad de los
datos e integrar otras herramientas que esté utilizando el equipo de
datos. Existe una herramienta de codigo abierto para desarrolladores,
para después escalar a la opcién Team o Enterprise.

"®https://synthesis. ai/

https://www. montecar |lodata. com/

203ervice Organization Control. Es un estandar de aseguramiento global para reportar

sobre los controles de una organizacién que presta servicios a terceros.
2'https://www. anomalo. com/

22\/jrtual Private Cloud.
2nttps://www. soda. io/



https://synthesis.ai/
https://www.montecarlodata.com/
https://www.anomalo.com/
https://www.soda.io/

4.3. MLOps 63

4.3. MLOps

4.3.1. Definicién de MLOps

MLOps es unadisciplina muy reciente cuyo objetivo es intentar que el desa-
rrollo y laimplementacion de sistemas ML sean mas sistematicos y confiables.
Unade las tareas mas importantes de MLOps es asegurar que los datos de muy
alta calidad estén disponibles en todas las fases del ciclo de vida de un proyecto
ML. Con lo cual, MLOps serd un aliado para la tendencia Data Centric, tal y
como se explico en el apartado anterior (ver Seccion 4.2). También se define
MLOps como una extension de lametodologia DevOps al incluir los diferentes
procesos de ML y ciencia de datos en el ciclo del desarrollo y operaciones para
conseguir un desarrollo del sistema ML més productivo.

El desarrollo de este area serd fundamental para fomentar el uso de modelos
ML centrados en el dato, ademas de ser un campo parael desarrollo de nuevos
trabajos de los diferentes roles inmersos en los sisternas AI/ML. Se esperaque
el desarrollo de MLOps genere lineas de especializacion en areas especificas
como el transporte, la robotica o la medicina. Las soluciones que se especializan
en una rama siempre ofrecen mejor rendimiento que las soluciones generalistas.

La Figura 4.3 muestra de forma muy clara las &reas de conocimiento que
engloba MLOps:

Machine Learning

ML Ops

. Data
. DevOps Engineering

Figura4.3: MLOps. Fuente: [36]
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4.3.2. Principios de MLOps

Existen una serie de principios o practicas recomendadas que, si son seguidas
por las empresas, pueden permitir alcanzar el nivel de desarrollo de MLOps
necesario para obtener los beneficios derivados de su aplicacién. De forma
resumida, MLOps debe ser colaborativo, continuo, reproducible, automatizado
y validado. A continuacion se analizan cada uno de estos principios [37]:

= Colaborativo. Paraalcanzar el éxito en unaimplementacion de MLOps,
es necesario que personas con diferentes perfiles trabajen y colaboren
en el mismo equipo. Se trata de crear equipos hibridos y colaborativos
gue pueden estar formados por cientificos de datos, ingenieros ML y
profesionales de operaciones de TI. Todos estos perfiles deben trabajar de
forma transparente durante todo el proceso de creacién del modelo ML,
desde la etapa inicial de los datos hasta la monitorizacién del modelo
desplegado en produccién, paragarantizar que cada uno de los miembros
del equipo conoce los detalles de cada una de las etapas del proceso.

= Continuo. En laimplementacién de modelos ML se desarrolla el concepto
de pipeline, una secuencia de acciones que se aplican a los datos entre
el destino y el origen. Gracias a estos procesos continuos, se obtienen
muchos beneficios en la gestion de operaciones, la reutilizacion de codigo
o la escalabilidad. Las practicas mas habituales, algunas de las cuales
tienen su origen en lametodologia DevOps, son las siguientes:

= Integracién Continua?*. Esta practica se refiere, no solo a probar
el cédigo y los componentes software, sino también los datos, los
esquemas de datos y los modelos.

= Entrega Continua?®. Esta préactica se refiere, no solo a la entrega de
un servicio, sino a un sistema que debe implementar otro servicio
de formaautomaética.

= Entrenamiento Continuo?®. Estapracticaes exclusivade los modelos
ML, dado que se vuelve a entrenar de forma automatica el modelo
paraconstruirlo de nuevo.

= Monitorizacion Continua®’. Esta préactica se refiere a la monitoriza-
cion de los datos de produccion y los indicadores de rendimiento
del modelo.

24CI, Continuous Integration.
25CD, Continuous Delivery.
26CT, Continuous Training.
27CM, Continuous Monitoring.
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» Reproducible. Para que se pueda reproducir un modelo ML es fun-
damental el control de versiones. Pero no solo el control de versiones
relativo al codigo, como ocurre en los modelos de desarrollo de software
tradicional, sino también el control de versiones relativo al modelo, a los
datos de entrenamiento o a los hiperparametros del modelo. De tal forma
que, dada la misma entrada de datos, todas y cada una de las fases del
desarrollo de un modelo ML, procesamiento de datos, entrenamiento del
modelo e implementacion del modelo, producen resultados similares.

» Automatizado. Esta practica es el objetivo final de cualquier equipo
que implemente un modelo ML, automatizar todos los pasos de un
flujo de trabajo ML para conseguir que no haya intervencién manual.
La automatizacion es fundamental para reducir, no solo tiempo, sino
también costes. Y ademas, las pruebas automatizadas también ayudarian
aencontrar problemas en las etapas iniciales de desarrollo del modelo.

» Validado. Esta practica debe asegurarse a través de las pruebas y
la monitorizacién del sistema. Las pruebas se podrian realizar en los
tres niveles del sistemma ML: pruebas de datos, pruebas del modelo MLy
pruebasdelainfraestructuraML. Porotrolado, esnecesariosupervisarel
modelo ML paragarantizar que funcionataly como se espera. Habra que
monitorizar el rendimiento de las predicciones del modelo pero también
otras métricas estandar. En cualquier caso, dado que podrian existir
problemas que afectaran a partes concretas del modelo, seria necesario
monitorizar el rendimiento, no solo de forma global, sino también de
forma particular en estas partes concretas del modelo.

4.3.3. EtapasMLOps

El desarrollo e implementacion de un sistema MLOps tiene diferentes etapas.
En la Figura 4.4 se muestran las etapas de un proyecto MLOps:

)

Scoping H 2::: ; —= Mode“”m? bqlo«fme_n‘t H Monitoring }

Figura4.4: Etapas MLOps. Fuente: [38]
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A continuacion se explican las etapas de dicho proceso:

1. Alcance. En esta etapa se define el proyecto. Se intentan encontrar las
soluciones a un determinado problema, se analizan los requisitos y la
disponibilidad de los datos. También es necesario verificar si para resolver
el problema planteado se requiere de un sistema ML. Unavez planteadas
las posibles soluciones también hay que evaluar la viabilidad de cada una
de las soluciones. En resumen, esta fase ayuda a los equipos de trabajo a
tener unaidea mas clara sobre el problema en cuestion.

2. Ingenieria de Datos. En esta etapa se realiza todo el trabajo sobre los
datos. Existen diferentes subetapas a tener en cuenta como la recopilacion,
la limpieza, el formato, el etiquetado y la organizacion de los datos. Es
una etapa fundamental, puesto que, como se ha comentado, el dato es
fundamental dentro del modelo ML.

3. Modelado. En esta etapa se realiza el trabajo sobre el modelo ML, que
podria considerarse mas importante que la fase de Ingenieria de Datos,
pero en realidad no es asi. Es una fase importante, pero el enfoque debe
estar en el dato. Para establecer el modelo adecuado se pueden seguir
estos criterios:

= Linea Base. Se puede comenzar realizando un estudio sobre modelos
similares ya existentes y a partir de este estudio, ya se puede tener
unaidea inicial sobre como proceder para llegar a la solucion.

= Centrado en Datos. Eslaideadesarrolladaen laseccion anterior (ver
Seccion 4.2). Si se hace un esfuerzo para obtener datos de calidad,
mejoraran los resultados del modelo que se implemente.

= Control de Versiones. EIl control de versiones permite volver a una
version de trabajo anterior ante ciertos errores. En este caso, el ver-
sionado afecta no solo al cddigo sino también a los hiperpardmetros
del modelo o a los conjuntos de datos.

4. Despliegue. En esta etapa también existen diferentes alternativas, es
decir, no se despliegaen el entorno productivo y directamente se pone en
funcionamiento. Segun se trate o no de un producto nuevo o de alguna
mejora sobre un producto existente, se pueden plantear algunas opciones
de despliegue:

= Shadow. También denominada implementacion en la sombra. En
esta opcidn se despliega el modelo, pero al final, la decision, indepen-
dientemente de lo que indique la prediccion del modelo, latomauna
persona. Es unaformade medir como estd funcionando el modelo.
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» Canary. También denominada implementacion canaria. En esta
opcion se despliega el modelo, pero solo esta expuesto a una pequefa
partedelosdatos. De tal formaque, seginlosvaloresde rendimiento
del modelo, se puede aumentar de formagradual el trafico de datos
0 se puede retirar el modelo para corregir los errores detectados y
ajustarlo.

» Blue Green. También denominada implementacion azul-verde. En
esta opcion se trabaja con dos versiones: la azul seria la version
antigua del modelo y la verde seria la version nueva del modelo.
El trafico de datos se va transfiriendo de la version azul a la verde
cuando ambas se encuentran en produccion. Unavez hechalatrans-
ferencia, se puede conservar la versién azul, por si fuera necesario
restaurar laversion.

5. Monitorizacidén. En esta etapa se monitoriza el rendimiento del modelo
ML. El proceso de implementacién de un sistema ML, como ya se ha
comentado, esiterativo. Y laiteraciénse basaenlasupervisibndel modelo
una vez implementado. Cualquier modelo o sistema tiene un margen
de mejora pero solo mediante un proceso adecuado de supervision sera
posible alcanzar dicha mejora. Para ello sera necesario tener en cuenta
los siguientes aspectos:

= Supervision del pipeline ML.
» Posibles cambios en los datos de entrada.
= |dentificar las métricas adecuadas.

4.3.4. MLOpsvs. DevOps

Antes de establecer las diferencias entre MLOps y DevOps, puede que
sea conveniente aclarar el concepto DevOps. El término DevOps aglutina los
conceptos Desarrollo (Development, Dev, en inglés) y Operaciones (Operations,
Ops, en inglés). Esta metodologia pretende agilizar el desarrollo de software,
desplegarlo y monitorizarlo, todo ello de manera iterativa. Permite un trabajo
colaborativo entre los equipos de desarrollo y operaciones con el fin de lanzar
funcionalidades mas rapido. Esto, sin duda, aumenta, no solo la satisfaccion
del cliente, sino también de los propios equipos de desarrollo.

Una vez aclarado el concepto DevOps, serd mas sencillo entender el concepto
MLOps como una extension del anterior, tal y como se mencioné en el inicio
de esta seccion (ver Seccion 4.3.1). El término MLOps aglutina los conceptos
Aprendizaje Automatico (Machine Learning, ML, en inglés) y Operaciones
(Operations, Ops, en inglés).
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De forma anéloga, pretende agilizar el desarrollo de los modelos ML,
validarlos y monitorizarlos, todo ello de manera iterativa, permitiendo, en
este caso, un trabajo colaborativo entre los equipos de ciencia de datos y
operaciones. El objetivo es crear soluciones de ML cuyo rendimiento alcance
un determinado umbral. En la Figura 4.5 se muestra, de forma sencilla, un
cicloMLOps:

Figura4.5: Ciclo MLOps. Fuente: [39]

Aunque, de algun modo, una metodologia deriva de la otra, y por lo tanto,
tienen ciertas similitudes, también existen diferencias [40]. Se enumeran a
continuacion:

1. Equipo. En DevOps, los equipos estan formados por desarrolladores
de software, que son los encargados de crear la aplicaciéon. En MLOps,
los equipos estan formados por cientificos de datos que se encargan de
escribir el codigo de los modelos y por ingenieros ML, encargados de
desplegar e integrar el modelo como parte de un sistema mayor.

2. Desarrollo. En DevOps, el codigo sera la base de una aplicacion que se
implementara y validara con unas pruebas. En MLOps, el objetivo final
es construir y entrenar un modelo que posteriormente recibird unos datos
deentrada, por lo tanto tiene un caracter mas experimental. Otro aspecto
a tener en cuenta en el desarrollo es la degradacion. Las aplicaciones
desarrolladas con metodologia DevOps, en general, no se degradan y
es relativamente sencillo agregar nueva funcionalidad. Mientras que las
aplicaciones desarrolladas con metodologia MLOps si estan expuestas a
la degradacion porque con el paso del tiempo pueden cambiar los datos
de entrada al modelo y eso puede provocar un funcionamiento erréneo.
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3. Control de Versiones. En DevOps, el control de versiones implica

Unicamente el control de cambios en el cédigo. En MLOps, dado que se
trata de un ciclo iterativo, es necesario el control en cada ciclo, pero no
solo del cddigo del modelo ML, sino también de los hiperpardmetros, las
métricas que controlan el rendimiento del modelo y los datos utilizados
en el entrenamiento.

. Pruebas. En DevOps, las pruebas que se ejecutan son las unitarias
y las de integracion. En MLOps, ademaés de las pruebas del modelo,
son necesarias pruebas para validar el modelo, los datos y el modelo
entrenado.

. Pipelines. En DevOps, solo se requiere que el pipeline incluya integracion
continua (Cl) y entrega continua (CD). En MLOps, aunque también se
incluyen estos pipelines, se ejecutan de forma diferente. La integracion
continua no solo valida cédigo y componentes, como ocurre en DevOps,
sino que también pruebay valida datos y modelos. Por otro lado, laentre-
ga continua no se refiere solo a un paquete de software sino a un sistema
o modelo ML. Pero ademas, MLOps incluye otro elemento en el pipeline,
entrenamiento continuo (CT), que se encarga del reentrenamiento del
modelo ML.

En la Tabla 4.2 se resumen las principales diferencias entre DevOps y

Despliegue Build inicial y releases CI/CD

Produccioén Monitorizar en buscade errores

MLOps:
DevOps MLOps
Roles Ingenieros de Software, Cientificos de Datos, Ingenieros
Ingenieros DevOps ML
Desarrollo lineal con objetivo Desarrollo experimental por
Desarrollo conocido ! _ haturaleza
Pruebas Unitarias e Integracion Validacion del modelo, del

modelo entrenado y de los datos
Entrenamiento continuodel

~_ modelo
Monitorizar perfiles de datos,

generar alertas

Tabla 4.2: DevOps vs. MLOps
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4.3.5. Implementaciéon MLOps

Como se comento en un apartado anterior (ver Seccion 4.3.2), uno de los
principios de MLOps es laautomatizacion. Es el objetivo final de cualquier
equipo que implemente un modelo ML. La automatizacién de todos los pasos
de un flujo de trabajo reduciré la intervencion manual, el tiempo de ejecucion
y también los costes.

Sin embargo, no resulta sencillo implementar la automatizacion de todos los
pasos de un flujo de trabajo o pipeline. Justamente, ese nivel de automatizaciéon
esloque define el nivel de madurez del modelo [41]. Por ejemplo, si se consigue
automatizar una etapa del proceso, el modelo serd maduro en un nivel y asi
sucesivamente.

Habitualmente se considera que el nivel inicial o nivel cero no implica
automatizacién. Segun se vayan alcanzando los hitos de automatizacion de
las diferentes etapas se adquirira un nuevo nivel en la escala de madurez del
modelo. Segun el modelo a seguir, existirdn n niveles de madurez y cada nivel
tendra una definicion de la automatizacion de dicho nivel.

De forma genérica se definen tres niveles y cada uno de ellos se clasificara
en base a los siguientes paradmetros:

= Equipos involucrados. Este parametro se refiere, no solo a los perfiles de
las personas que componen los equipos que trabajan en la automatizacion
del modelo ML, sino también a como se relacionan entre ellos y su grado
de interaccion.

= Estrategia de Recopilaciéon de datos. Este pardmetro se refiereala
forma en la que se recogen los datos pero también a cdmo se almacenan
y las diferentes fases por las que transcurren hasta que estén listos para
ser usados.

= Implementacién del Modelo. Este pardmetro se refiere tanto a lo
relativo al desarrollo del modelo como a la liberacion de las versiones de
dicho modelo.

= CI/CD. Este parametro se refiere a la integracion y el despliegue conti-
nuo. Estos conceptos se explicaron en una seccidén anterior (ver Seccion
4.3.2) y su implementacion no se alcanza de forma plena hasta llegar al
mayor nivel de madurez del modelo.

= Integracidony Pruebasde Aplicaciones. Este pardmetro serefierea
como se integran las diferentes partes del modeloy tambiénalas pruebas
gue se realizan. En los niveles mas bajos de madurez depende de la
experienciadel equipo de trabajo.
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» Monitorizacion. Este pardmetro se refiere ala supervision del sistema
paraevitar ladegradacion del rendimiento del modelo u otrasvariaciones
en su comportamiento.

Como ya se comento en el parrafo anterior, se definiran tres niveles y cada
uno de ellos se categorizara en funcién de los paradmetros que se comentaron
previamente.

4.3.5.1. MLOps Level O

El nivel O de MLOps es el nivel mas bésico o inicial de madurez. En
realidad, en este punto se considera que todas las actividades se realizan de
forma manual, con lo cual, también se conoce como sin MLOps. En resumen,
en este nivel, las tareas podrian ser similares a las que se realizan en un ciclo
dedesarrollode modelo ML tradicional.

Segun los parametros ya mencionados, sus caracteristicas son las siguientes:

= Equipos involucrados. Los equipos formados por cientificos de datos e
ingenieros ML trabajan de forma aislada.

» Estrategia de Recopilacion de datos. No existe el concepto de la impor-
tancia del dato. Los datos existen pero estan dispersos, no se explotan
deformaadecuada.

» Implementacion del Modelo. Estas tareas se realizan de forma manual y
estdn basadas en scripts.

= CI/CD. En este nivel es inexistente.

= Integraciony Pruebas de Aplicaciones. Este punto queda supeditadoala
experienciade las personas que forman los equipos de trabajo.

= Monitorizacion. Noserealizaunseguimientodel rendimientodel modelo
en produccién.

4.3.5.2. MLOps Level 1

El nivel 1 de MLOps es el nivel intermedio de madurez. Su objetivo es
conseguir unentrenamiento continuo de los modelos MLy paraello los pipeline
deben estar automatizados. Estos pipelines incluyen la automatizacion del
proceso de capacitacién con nuevos datos, el reentrenamiento del modeloy la
automatizacion de la validacion tanto de los datos como del modelo.
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Segun los parametros ya mencionados, sus caracteristicas son las siguientes:

= Equipos involucrados. El nivel de comunicacién entre los equipos de
trabajo involucrados en el desarrollo del modelo ML aumenta. Ya no
trabajan de forma aislada.

= Estrategia de Recopilacion de datos. Los datos se almacenany gestionan
de forma organizada e incluso se automatizan algunas tareas relativas a
la recopilacidn o el anélisis de los datos.

= Implementacion del Modelo. La fase de desarrollo se automatiza y también
se comienza a automatizar el proceso de entrega.

= CI/CD. En este nivel se logra la entrega continua de modelos pero no la
integracion continua.

= Integracién y Pruebas de Aplicaciones. Se ejecutan pruebas con cada
lanzamientoy en este nivel no existe tanta dependencia de laexperiencia
de los equipos de trabajo.

= Monitorizacion. Se realizan tareas de supervision e incluso se implementan
alertas que podria provocar el reentrenamiento del modelo.

4.3.5.3. MLOps Level 2

El nivel 2 de MLOps, partiendo de la automatizacion de los pipelines del
nivel anterior, trata de proporcionar actualizaciones rpidas y fiables para
dichos pipelines mediante la automatizacion de la integracion y la entrega
continua, CI/CD. Se trata del nivel mas alto de automatizacion y, por lo tanto,
el objetivo final de cualquier modelo ML.

Segun los parametros ya mencionados, sus caracteristicas son las siguientes:

= Equipos involucrados. En este nivel, solo una confirmacién en el cédigo
puede desencadenar un conjunto de actividades automatizadas debido
al alto grado de interaccion de los equipos formados por cientificos de
datos e ingenieros ML.

= Estrategia de Recopilacion de datos. Existen data lakes en los que los
datos se almacenan correctamente y existen pipelines automatizados para
todas las tareas relativas al dato. Ahora si existe un control estricto y
completo del dato.
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= Implementacién del Modelo. En este nivel se buscan otro tipo de soluciones
alejadas de la creacién y mantenimiento de colecciones de scripts.

» CI/CD. En este nivel se introduce de forma completa la integracién y la
entrega continua.

= Integracion y Pruebas de Aplicaciones. Se ejecutan pruebas automatizadas
para cada version del modelo.

= Monitorizacion. Existe una supervision continua que recopila las estadis-
ticasdel rendimiento del modelo. Esto permite evitar desvios o deterioros
delmodeloaplicando medidas correctoras de formainmediata.

4.3.5.4. Otrosmodelosde madurez MLOps

Aungue el modelo de niveles de madurez explicado anteriormente seria el
estandar, no existe un modelo universal. Tanto Google como Microsoft han
definidosuspropios modelos de niveles de madurez:

1. Google Cloud. Sudefinicién del modelo de madurez MLOps se basaen
tres niveles:

= Proceso Manual.
= Automatizacion de la canalizacion de ML.
= Automatizacion de la canalizacién de CI/CD.

2. Microsoft Azure. Sudefiniciondel modelo de madurez MLOps se basa
encinconiveles:

= Sin MLOps.
DevOps pero sin MLOps.

Entrenamiento Automatizado.

Despliegue de Modelo Automatizado.

Operaciones Automatizadas completas de MLOps.
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En la Figura 4.6 se visualizan los modelos de los niveles de madurez de
estas dos empresas:

_— Full MLOps Automated
Operations

Devops but no MLOps

Manual Process

Ho MLOps[Manial Process)

Figura4.6: Modelode Madurezde Googlevs. Modelode Madurez de Microsoft.
Fuente: [42]

4.3.6. Herramientas MLOps

Existen herramientas MLOps que pueden realizar las diferentes tareas que
debe ejecutar el equipo que desarrolla un modelo ML, pero en general, se pueden
dividir en dos grandes grupos: las soluciones Custom y las soluciones E2E.
A partir de esta gran division también se podria hacer referencia al origen
o proveedor de cada una de estas soluciones MLOps. Principalmente existen
herramientas de codigo abierto o herramientas comerciales gestionadas por las
grandes empresas tecnologicas.

4.3.6.1. Soluciones Custom

Las herramientas MLOps que se encuadran dentro de las soluciones Perso-
nalizadas (Custom, en inglés) son, fundamentalmente, de codigo abierto [43].
Son aquellas que se concentran en una tarea especifica dentro del flujo de
tareas de MLOps. Practicamente la mitad de las empresas T1 utilizan este tipo
de herramientas frente a las soluciones comerciales. Estas herramientas, segin
la tarea del flujo MLOps que realizan, se pueden clasificar en base al siguiente
esquema:

= Gestion de Datos. Estas herramientas se encargan de la gestion de los
datos. Dentro de este blogque existen herramientas para el etiquetado y
el control de versiones:

= Etiquetado. Son herramientas que se encargan de etiquetar los datos
gue posteriormente se utilizaran para entrenar los modelos ML,
como Snorkel*® o Doccano®.

28nttps://snorkel. ai/
29ttps://github. com/doccano/doccano


https://snorkel.ai/
https://github.com/doccano/doccano
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= Control de Versiones. Son herramientas que permiten administrar
diferentes versiones de conjuntos de datos y almacenarlos puesto
que de esta formasu identificacion sera mas sencilla, como Comet®
o LakeFS3!.,

» Modelado. Estas herramientas se encargan de diferentes tareas relacio-
nadas con el desarrollo y mejora del modelo ML. Dentro de este bloque
existen herramientas para la ingenieria de funciones, el seguimiento de
experimentosy laoptimizacion de los hiperpardmetros:

= |ngenieria de funciones. Son herramientas que transforman datos no
procesados de tal forma que se presenten como una entrada viable
para los algoritmos ML, como AutoFeat®? o Feast®.

= Seguimiento de Experimentos. Son herramientas que permiten reali-
zar un seguimiento de todos y cada uno de los pasos que se dan en
un experimento de un modelo ML, desde que se preparan los datos
hasta la implementacion final del modelo ML, como ModelDB3* o
TensorBoard®.

= Optimizacion de Hiperparametros. Son herramientas que permiten
encontrar la mejor combinacién de hiperparametros para un algorit-
mo ML. La forma més habitual seria realizar varios experimentos
con diferentes combinaciones de valores de los hiperparametros y
analizar su rendimiento con alguna métrica, como Hiperopt® o
Scikit-Optimize®”,

» Operacionalizacion. Estas herramientas se encargan de tareas relacio-
nadas con la parte operativa del modelo, la relacionada con la puesta en
produccién o despliegue. Dentro de este bloque existen herramientas para
la implementacion o puesta en servicios de los modelos y la supervisién
de los modelos:

= Implementacion/Servicio. Son herramientas que se encargan de
empaquetar un modelo ML y sus dependencias para que se pueda
ejecutar en produccion, como Kubeflow® o Torch Serve®.

3%https://www. comet. ml/site/

3https://lakefs. io/
32https://github. com/cod3 ! icious/autofeat
3nttps://feast. dev/

3%ttps://github. com/VertaAl/modeldb
3Shttps://www. tensorflow. org/tensorboard?hl=es-419
36http://hyperopt. github. io/hyperopt/
37https://scikit-optimize. github. io/stable/
38nttps://www. kubef low. org/

3%https://pytorch. org/serve/
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= Supervisién de Modelos. Son herramientas que realizan el seguimien-
to del rendimiento de un modelo en produccion en base a diferentes
métricas e identificando posibles problemas con el establecimiento
de alertas, como Evidently Al% o Arize*!.

4.3.6.2. Soluciones E2E

Las herramientas MLOps que se encuadran dentro de las soluciones Extremo
a Extremo (End To End, E2E, en inglés) son soluciones comerciales [44]. Son
aquellas que ofrecen la posibilidad de crear, entrenar y desplegar los modelos
ML. Por lo tanto, son herramientas que abarcan todo el ciclo de trabajo de
un modelo ML. Estas herramientas tienen su origen en las grandes empresas
tecnoldgicas. A continuacion se enumeran algunas de las mas importantes:

» Amazon SageMaker*?. Esta herramienta permite optimizar todas las
etapas del ciclo de vida de un modelo ML, automatizando las mejores
practicas de MLOps.

» Databricks*3. Esta herramienta, Machine Learning de Databricks, se
basa en una arquitectura de lago abierto con Delta Lake, lo cual implica
acceder y explorar cualquier tipo de datos.

= Cloudera**. Esta herramienta ofrece una caracteristica diferencial, la
solucion SDX. Esta caracteristica proporciona a los usuarios una mayor
visibilidad y una gestion guiada para la seguridad de los datos, sobre
todo cuando se trabaja con datos confidenciales.

= lguazio®. Esta herramienta se distingue por su gestion de las carac-
teristicas, que son propiedades que se utilizan como entradas para un
modelo ML. Generar una caracteristica nueva, llamada ingenieria de
caracteristicas, s un proceso muy costoso. lguazio dispone de unatienda
decaracteristicas integradas que resuelve estos problemas.

= MLFlow?. Esta herramienta es una plataforma de codigo abierto que
permite més personalizaciones que muchos de los productos de codigo ce-
rrado, a través de varios componentes: seguimiento de flujo ML, proyectos
de MLFlow, modelos de MLFlow y registro de modelos.

*Ohttps://evidentiyai. com/

*Thttps://arize. com/
*https://aws. amazon. com/es/sagemaker/mlops/
“nttps://databricks. com/product/machine-learning
*nttps://www. cloudera. com/products/cloudera—data—platform. html

“https://www. iguazio. com/
*https://mlflow. org/
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https://databricks.com/product/machine-learning
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https://www.iguazio.com/
https://mlflow.org/
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Estas son algunas de las herramientas méas importantes. Como se comentd
anteriormente, también las grandes empresas tecnolégicas, como Google o
Microsoft, tienen sus herramientas:

= Microsoft Azure. Dispone de su propia suite compuesta por las si-
guientes herramientas: Azure Machine Learning, Azure Pipelines, Azure
Monitor y Azure Kubernetes Services.

» Google Cloud. También Google tiene su conjunto de aplicaciones
MLOps compuesto por lassiguientes herramientas: Dataflow, Al Platform

Notebook, TFX, Kubeflow Pipelines y Google Kubernetes Engine.






Capitulo 5

Aplicacion de Estrategiasy
Procesos QA en IDP

5.1. Introduccion

Algunos estudios indican que, llegado el afio 2025, los datos en todo el
mundo superaran los 175 zettabytes. Y este es el mayor desafio al que se
enfrentan las empresas hoy en dia, puesto que, a pesar de tener una gran
cantidad de datos, deben utilizarlos de una manera inteligente para alcanzar el
éxito empresarial.

La mayor parte de la informacién, en torno al 80 % de los datos, esté
incorporada en formatos digitales no estructurados como documentos, correos
electrénicos e imagenes. Mas concretamente, ejemplos de datos digitales no
estructurados pueden ser los siguientes: tablas, figuras y texto libre renderizados
en documentos de cualquier tipo; formularios, facturas y recibos; fotos de
dichos documentos en papel. Esto representa un verdadero obstéculo para la
transformacion digital y la automatizacién. Tanto los datos no estructurados
como los semiestructurados deben convertirse en informacién estructurada
utilizable.

El Procesamiento Inteligente de Documentos (Intelligent Document
Processing, IDP, en inglés) tuvo sus inicios en el desarrollo de las primeras
soluciones de Reconocimiento Optico de Caracteres (Optical Character
Recognition, OCR, eninglés), cuyo alcance fue convertirimagenes de caracteres
en texto codificado. Pero la tecnologia evolucioné para incorporar otro tipo
de capacidades, como el Procesamiento del Lenguaje Natural (Natural
Language Processing, NLP, en inglés). Esto permitié que el procesamiento
de documentos avanzara mas alla del simple reconocimiento de caracteres y
permitio cierto nivel de interpretacion y comprension del texto.

79
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De hecho, las soluciones mencionadas anteriormente se encuadran dentro
de sistemas de Al y tienen mucha relacion con las &reas Vision por Compu-
tador (Computer Vision, CV, en inglés) y NLP, ambos pilares tecnologicos
fundamentales que impulsan IDP. Incluso combinan perfectamente con la Au-
tomatizacion de Procesos Robdticos (Robotic Process Automation, RPA,
eninglés). Con lo cual, conviene diferenciar claramente estos términos para no
confundirlos:

= |IDP no es solo OCR. Si bien IDP incorpora OCR y tecnologia de captura
de datos, IDP es la tecnologia de extraccion de datos que supera las
limitacionesdel OCR tradicional en laextraccion de datos de documentos
mas complejos. Es capaz de interpretar y extraer informacion semantica
y relevante para diversos casos de uso.

= |IDP noesRPA.ParalDP esesencial comprender el contenido en contexto
antes de que se puedan extraer datos para varios procesos posteriores. El
objetivo de la RPA es automatizar procesos ya existentes y, por lo tanto,
requiere el apoyo de IDP para tomar decisiones sobre el contenido.

IDP automatiza la extraccion de datos a partir de cualquier tipo de docu-
mento, ya sea escrito a mano, impreso o digital. Aplica la Al y los modelos ML
y DL para clasificar, categorizar y extraer informacion relevante y validar los
datos extraidos. Independientemente del tipo de documento que se procese, el
objetivo de IDP es extraer informacion relevante en diversos casos de negocio.

5.2. Etapas

Lastecnologias de capturade documentosagilizanyautomatizan el proceso
de ingesta, reconocimiento y clasificacion de documentos para que se pueda
extraer informacién importante de manera rapiday precisa. Estas tecnologias
tienen la capacidad de completar estas tareas con un alto grado de automati-
zacion. En realidad, IDP es un enfoque para la transformacion digital a través
de laautomatizacion.
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La Figura 5.1 muestra de forma grafica las etapas IDP:

DOCUMENT DOCUMENT DATA EXTRACTION DATA VALIDATION HUMAN REVIEW
PRE-PROCESSING CLASSIFICATION Key-value pair and line items Fuzzy logic, RegEx, and Human-in-the-loop for
.1

ng NLP, ML, Predefined set of rules tupervited learning

Noise Reduction Classifying different
& Deskewing document sing Deep Learning, and OCR

SUpErvis upervised

earning & NLP

Figura 5.1: Etapas IDP. Fuente: [45]

A continuacién se detallan cada una de las etapas [46] que forman el flujo
de tareas de IDP.

5.2.1. Recopilacion de Documentos

IDP siempre comienza con la ingesta de datos de varias fuentes, tanto
digitales como en papel. Para recibir los datos ya digitalizados, la mayoria de
las soluciones IDP integran o permiten desarrollar interfaces personalizadas.
Si ademas es necesario recopilar documentos escritos a mano o en papel, la
tecnologia IDP se integra con hardware, como escaneres, cAmaras de fotos o
Apps del movil, que aceleran el proceso de escaneo y la digitalizacion de los
documentos.

Estaetapacubrelaautomatizaciondetodolorelacionadoconlaadquisicion
y el almacenamiento de datos no estructurados sin procesar, COmo escaneos o
fotos. Incluye automatizacién de software y hardware.

5.2.2. Preprocesamientode Documentos

El objetivo de la siguiente etapa es mejorar la calidad y la precisién de
los documentos escaneados o capturados con camara. Para que esa distinciéon
sea clara y pueda llevarse a cabo, en esta etapa se emplean algunas de las
siguientes técnicas basicas:

» Binarizacion. Labinarizacion es la técnica para convertir unaimagen en
color en pixeles en blanco y negro.
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= Eliminacion de Inclinacién. Cuando se escanea un documento laimagen
puede no estar completamente alineada y esta situacion no es la mejor
para la técnica de OCR. Para corregirlo, se emplean técnicas como el
método de perfil de proyeccion, que se utiliza principalmente para la
segmentacion de objetos de texto presentes dentro de documentos de
texto o el método de la transformada de Hough, que es una herramienta
que permite detectar curvas en una imagen.

= Reduccion del Ruido. El objetivo de esta técnica es deshacerse de los
pequerios puntos o parches no deseados paraque OCR no confundaestos
puntoscon caracteres.

Elanalisis de esta etapa, el preprocesamiento de documentos, es clave para
conocer el alcance de la solucion IDP respecto al dato. En esta etapa, los
datos se convierten a un formato estructurado al que pueden acceder otras
aplicaciones. Unavez que los datos se convierten, estan disponibles para su uso
en toda la empresa. El personal no tiene que buscar informacion porque esta
disponible en un depdsito centralizado de datos estructurados. Por lo tanto,
estariamos hablando de una solucion Data Centric.

Partiendo de este enfoque Data Centric, se podria plantear el uso de algunas
de las herramientas comentadas (ver Seccion 4.2.5). En concreto, se podria
utilizar alguna herramienta para el etiquetado de los datos, dado que es una
tarea que ocupa una gran parte del tiempo del proceso de tratamiento de
los datos. También se podria utilizar alguna herramienta relacionada con la
observabilidad de los datos, dado que podria ser interesante analizar y evaluar
la calidad de los datos que van a manejar los modelos ML que se utilizaran en
las etapas posteriores de lasolucion IDP, para garantizar unos datos Utiles y de
calidad. E incluso, aunque se disponga de una gran cantidad de datos, también
seria interesante gestionar datos sintéticos con alguna aplicacion puesto que
podriaser unaformaefectivade modelary generar datos de los que no dispone
la empresa.

IDP se puede aplicar a una amplia gama de aplicaciones comerciales en
todas las industrias donde los trabajadores contintian procesando documentos
manualmente. Los ejemplos incluyen casos de uso horizontales, como el proce-
samiento de érdenes de compray facturas, asi como casos de uso especificos de
laindustria, como solicitudes de seguros, informacion de clientes y solicitudes
de préstamos, por nombrar algunos. En este sentido, las industrias centradas
en datos son los usuarios finales clave de las soluciones IDP.
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5.2.3. Clasificacionde Documentos

El éxito de un sistema IDP dependera en gran medida de cdmo se haya
realizado la clasificacion de los documentos de entrada. Para clasificar esas
entradas, serecurre, porejemplo, alosalgoritmosdeNLP,apartirdel contenido
textual, que dividirian los documentos segun el tipo de contenido destacado
o también a algoritmos de CV, cuando se trata de clasificar imagenes de
documentos o escaneos. En cualquier caso, laclasificaciéon se realizara a través
detres pasos:

1. ldentificacion del Formato. El primer paso seria averiguar si el archivo
es un documento PDF, JPF, PNG o cualquier otro formato.

2. Identificacion de la Estructura. En este caso son de gran ayuda las
soluciones OCR, puesto que tratarian de diferenciar entre documentos
estructurados, semiestructurados y no estructurados. Los documentos
estructurados tienen una plantillay, por lo tanto, serian los primeros en
ser identificados. Mientras que los documentos semiestructurados tienen
algun tipo de estructura, lo cual implica que podrian contener la misma
informacion en diferentes partes del documento, como por ejemplo, una
factura. Los documentos no estructurados, sin embargo, apenas tienen
estructura, pero las empresas también necesitan extraer datos de ellos,
como ocurre en los contratos.

3. ldentificacion del Tipo de Documento. Si el paso anterior se ha realizado
con éxito, sera mas sencillo identificar el tipo de documento. Es funda-
mental identificar correctamente un tipo de documento para situarlo en
la cola de extraccion de datos adecuada.

A continuacion se analizan las técnicas que se pueden utilizar para llevar a
cabo laclasificacion de documentos:

» Aprendizaje Supervisado. En esta técnica, el sistema aprende de
ejemplos que tienen tanto entradas como sus correspondientes clases 0
salidas. El algoritmo se entrena en un conjunto de documentos etiquetados
manualmente. Una vez que se completa el entrenamiento, el clasificador
puede predecir categorias incluso para tipos de datos o documentos nunca
antes vistos.

» Aprendizaje No Supervisado. En esta técnica los documentos simila-
res se clasifican en diferentes grupos. Esta clasificacion se puede realizar
en funcién de la plantilla, las palabras o etiquetas de la fuente. Estos
algoritmos pueden lograr una mayor precision si se definen y ajustan
reglas especificas.
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= Basado en Reglas. Esta técnica es uno de los métodos tradicionales para
la clasificacidén de documentos que aprovecha la capacidad de comprension
del lenguaje natural de un sistema y escribe reglas gramaticales que
ayudarian al sistema para que actle como una persona en la tarea de
clasificacion de un documento. Este método puede tener una mayor
precision pero su construccion es complicada porque requiere mucho
tiempo y es dificil de escalar.

Una vez analizados los pasos que se siguen para realizar la clasificacion
de documentos asi como las técnicas con las que se puede llevar a cabo, se
puede concluir, segun se expuso en el apartado relativo a la implementacion
de MLOps (ver Seccion 4.3.5), que el objetivo de esta etapa seria alcanzar un
nivel 2 de MLOps. Para ello, los equipos de trabajo deben estar involucrados,
debe existir una estrategia adecuada de recopilacidén de datos, tanto la fase de
desarrollo como la de entrega estardn automatizadas, se realizara una entrega
continua de modelos, se ejecutaran pruebas con cada lanzamiento, se realizaran
tareas de supervision parael reentrenamiento del modeloy existird integracion
continua.

Respecto al despliegue, en esta etapa podria ser apropiado el modelo Canary,
gue consiste en cambiar de forma gradual el trafico de la version A a la version
B de tal forma que el modelo s6lo esta expuesto a una pequefa porcion de los
datos. Es un despliegue interesante para analizar la tasa de error y supervisar
el rendimiento del modelo porque ademas implicaun retroceso rapido si fuera
necesario.

También se podria plantear el uso de algunas de las herramientas MLOps
comentadas (ver Seccion 4.3.6). En esta etapa podria ser interesante utilizar
alguna de las herramientas de modelado, en concreto las utilizadas para el
seguimiento de experimentos o la optimizacion de hiperparametros y tam-
bién alguna herramienta de operacionalizacién, sobre todo las relativas a la
supervision de los modelos.

5.2.4. Extracciéonde Informacion

La clave del ciclo de IDP es la etapa de extraccidon de datos, la cual implica
extraer informacion de los documentos. Los modelos ML se encargan de obtener
informacion especifica, como fechas, nombres o cifras de la documentacion pre-
procesaday clasificada en las etapas anteriores. Habitualmente, las soluciones
de IDP tienen unabiblioteca de varios modelos ML, cada uno de ellos disefiado
parafuncionar en uno o varios campos en concreto.
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Dentro de esta etapa existen, fundamentalmente, tres modelos de extraccion:

= Pares Clave - Valor. Se trata de extraer los valores asignados a
identificadoresclave Unicos, por ejemplo, los formularios.

= Tablas. Se trata de extraer los elementos de linea dispuestos en forma
de tabla.

» Entidades. Se trata de asignar una etiqueta con significado a cada
palabra o segmento de texto del documento, por ejemplo, fecha y hora,
direcciones y valores numéricos.

Y esta extraccién se puede realizar basada en varias estrategias:

1. OCR. El uso de diferentes motores OCR es una de las caracteristicas
que definen los modelos de IDP. Las soluciones mas sofisticadas aplican
un método de varias capas que combina varias salidas hasta obtener una
precisién casi perfecta. AUn asi, durante este proceso podrian producirse
algunos errores:

» Errores en la Deteccion de Palabras. La mala calidad de la imagen
puede provocar fallos al detectar bloques de texto.

= Errores en la Segmentacién de Palabras. La deteccion incorrecta
de los espacios entre palabras o alineaciones pueden provocar la
incorrecta interpretacion de una palabra.

» Errores en la Segmentacion de Caracteres. La imposibilidad de
detectar caracteres individuales en una palabra segmentada.

= Errores en el Reconocimiento de Caracteres. Una imagen de un
caracter delimitada puede impedir la identificacién del caracter
correcto.

2. Basadaen Reglas. Losmodelos basadosenreglas se pueden aplicaren
documentos estructurados y semiestructurados. Estos modelos pueden
identificar paresclave-valoryelementosde linea, tomando unareferencia
de posicion en un documento.

3. Basada en el Aprendizaje. Los modelos DL y las técnicas de ex-
traccion de datos hibridas OCR basadas en ML necesitan aprendizaje
supervisado/no supervisado paraentrenar sus modelos. Laeficiencia de
estos modelos esta condicionada por la tasa de precision.
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Unavez analizados los modelos y las estrategias que se siguen para realizar
laextraccionde informacion, se puede concluir, segin se expuso en el apartado
relativo a la implementacion de MLOps (ver Seccion 4.3.5), que el objetivo de
esta etapa seria alcanzar un nivel 2 de MLOps. Por lo tanto, seria fundamental
alcanzar la integracion continua, es decir, que se disefien, prueben'y combinen
los nuevos cambios en el cddigo de una aplicacién con regularidad en un
repositorio compartido. La extraccion de informacion es una etapa en la que
puede ser preferible un mayor nivel de precision frente a laautomatizacion.

Respecto al despliegue, en esta etapa también podria ser apropiado el
modelo Canary. Su Unica desventaja es que su despliegue es lento, pero es
preferible frente a la cantidad de recursos que necesitarian los modelos Blue
Green o Shadow.

Igualmente se podriaplantear el uso de algunas de las herramientas MLOps
comentadas (ver Seccion 4.3.6). En esta etapa podria ser interesante utilizar
algunade las herramientas de gestion de datos, tanto las relativas al etiquetado
como al control de versiones.

5.2.5. Validaciénde Informaciéon

Durante esta etapa se detectan las imprecisiones de los datos extraidos.
Se aplican reglas de validacidén de datos para que se pueda detectar y marcar
cualquierinexactitud paracorregirlaposteriormente. Paraello se puede aplicar
el uso de RegEX, 0 expresiones regulares. Se trata de una herramienta para
la coincidencia de patrones. Ademas, los modelos ML perfeccionan los datos
extraidos, por ejemplo, mediante la correccidén de errores ortogréaficos o el
ajuste de datos a formatos estandar. Los datos extraidos pasan por una serie
de comprobaciones de validacion automatizadas o manuales para garantizar la
precision de los resultados del procesamiento.

El andlisis de esta etapa, la validacion de informacién, también es importante
para conocer el alcance de la solucion IDP respecto al dato. En esta etapa
los datos se validan con diferentes criterios o técnicas con el objetivo final de
mejorar laprecision del sistema IDP. De esta forma, cualquier correccion actia
como una entrada al sistema para que la precisibn mejore en extracciones
futuras. Este ciclo de retroalimentacion aumentara la precision del sistema.
Con lo cual, esta etapa se analiza desde el punto de vista de las soluciones
Data Centric.

Partiendo de este enfoque, también se podria plantear el uso de algunas
de las herramientas comentadas (ver Seccion 4.2.5). En concreto, se podria
utilizar alguna herramienta relacionada con la observabilidad de los datos. Es
cierto que quiza sea mas interesante su uso en las fases iniciales del ciclo de
vida de los datos, pero también podria aplicarse en esta etapa del ciclo IDP.
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5.2.6. Validacién con Intervencion Humana

Dado que ninglin modelo de extraccidn de datos es preciso al 100%, sera
necesarioincluir unaetapadeintervenciénde unequipodepersonasenelciclo
de IDP.Estaetapaaprovechaunmarcodeaprendizajeautomatico denominado
Human In The Loop (HITL), mediante el cual los datos problematicos se
envianadichosequipos pararevisarlosy corregirlos. Este enfoque permite que
el modelo de validacién aprenda continuamente y mejore su precision con el
tiempo, puesto que cuantos mas documentos se proceseny revisen, mejor sera
la precision del modelo de extraccion de datos.

Esta etapa, la validacion con intervencion humana, también esta direc-
tamente relacionada con el dato. Se trata de un segundo filtro que permite
seguir aumentando la precision del sistema. Al igual que en la etapa anterior,
cualquier correccion acta como una entrada al sistema para que la precision
mejoreenextraccionesfuturas.

Las soluciones IDP deben ofrecer no s6lo unas excelentes caracteristicas
de extraccion y clasificacion, sino también grandes capacidades de validacion
de datos y bucle de retroalimentacion para gestionar de forma eficiente las
posiblesvariacioneseimprecisiones de los datos.

5.2.7. Integracion

Una vez que los datos se extraen, el software puede enviarlos a la base
de datos o exportarlos en multiples formatos. Los flujos de trabajo de IDP
permiten a los usuarios convertir documentos en diferentes formatos, como
JSON, XML o PDF. El archivo se pasa a un proceso comercial o un depésito de
datos a través de API. Con lo cual, esta informacién estara disponible para su
consumo inmediato y podra ser utilizada por laempresa para tomar acciones
rapidas y ofrecer un servicio eficiente a sus clientes.

5.3. Benefi

Estatecnologiase focalizaen la eliminacidén de tareas que sean repetitivasy
manualesy en laconversion de datos no estructurados en formatos que puedan
ser interpretables en aplicaciones y sistemas. Los datos son fundamentales para
el flujo de trabajo de las empresas puesto que facilitan el progreso y la mejora
de los procesos que se llevan a cabo en ella.
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Con lo cual, se puede decir que son varios los beneficios que IDP ofrece a

los usuarios:

1. Eficacia. Como se comentaba anteriormente, la automatizacién de los

procesos conlleva la eliminacién de las tareas manuales. Trasladando
este aspecto a un flujo de trabajo que esté centrado en documentos, se
traduce en una mayor eficienciay eficacia en el flujo de trabajo diario.

2. Ahorro. Adoptar la tecnologia IDP implica un cambio significativo en

el tiempo de procesamiento y una reduccion de los costes de mano de
obra muy importante. Los procesos automaticos permiten completar el
trabajo en un periodo de tiempo mas corto, lo cual también implica una
reduccion de los costes operativos frente a las tareas manuales.

. Velocidad. Sin duda se trata de la ventaja mas obvia en la tecnologia
IDP, la velocidad con la que se procesan grandes volimenes de datos si
se compara con el tiempo que costaria hacerlo de forma manual.

. Calidad. Uno de los objetivos de cualquier empresa es proporcionar un
servicio de calidad a sus clientes. IDP implica la ausencia de cualquier
posibilidad de error humano durante el procesamiento de documentos.
Pero la calidad no es solo la ausencia de errores. También es organizar la
informacion de formacorrecta, en unaubicacion seguray de facil acceso.

5. Confidencialidad. En muchas ocasiones, las organizaciones manejan

datos confidenciales que es necesario proteger. IDP es una tecnologia que
mantiene lainformacién protegidaalmacenandolaen un lugar seguro.

. Fiabilidad. Parece obvio que cuando se trata de realizar tareas repetiti-
vas, frente alas maquinas, las personas tienen la tendencia a equivocarse
y cometer errores. IDP demuestra ser fiable aunque trate con grandes
volumenes de datos y garantiza el éxito del proceso automatizado de un
flujo de trabajo basado en clasificar y extraer informacion.

7. Rendimiento. Un sistema IDP mejora significativamente el rendimiento

automatizando las tareas de trabajo manual y minimizando el tiempo
necesario para procesar los documentos.

. Escalabilidad. IDP se puede aplicar a multiples aplicaciones en multiples
areas. No requiere ninguna instalacién y no es especifico de ningin proceso
en concreto.

9. Compatibilidad. IDP esta disefiado de forma que su integracion en

aplicaciones comerciales y en los sistemas de las organizaciones sea viable
sinincurrir en costes de integracion.
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5.4. Aplicacionde IDP en diferentes sectores

Son varias las industrias que actualmente se estan beneficiando de la
aplicaciéon de tecnologias IDP. A continuacion se enumeran algunos de los
sectores [47] enlos que se estd aplicando:

» Bancay Finanzas. El sector bancario es una area en el que se manejan
muchos documentos, con muchas paginas y que habitualmente requieren
mucho esfuerzo a nivel humano para procesarlos, lo cual podriaimplicar
un porcentaje de error bastante alto. La tecnologia IDP podria procesar
de forma automatica extractos bancarios, balances, estados de flujo de
efectivo, declaraciones de impuestos y otros documentos, a gran velocidad
y con un minimo riesgo de errores, por lo que el esfuerzo de los equipos
de personas se centraria en la supervision de los algoritmos.

= Salud. En el area de la salud, el mantenimiento de los registros de
pacientes es esencial. Es necesario acceder de forma sencilla y bajo
demandaalainformacionquese puedanecesitar decualquier pacienteen
un momento determinado. También se debe tener en cuenta la diversidad
de gestiones que se pueden incluir al respecto: admision, identificacion,
gestidn de resultados de pruebas o recetas. Por lo tanto, la digitalizacién
através de IDP permitiria que todos los registros y diagnésticos médicos
se pudieran almacenar en un solo lugar y solo fueran accesibles cuando
fuera estrictamente necesario.

« RRHH. El &rea de Recursos Humanos de las empresas también maneja
unagran cantidad de datos: datos de empleados, datos de reclutamiento,
estadisticas de progresion profesional, registros financieros, revisiones
de progreso personal y datos de capacitacion. Toda esa informacion se
recopila practicamente a diario, con lo cual, el esfuerzo para realizar
esta tarea de forma manual puede llegar a ser inasumible. Las soluciones
automatizadas que utilizan IDP mitigan el riesgo de perder informacion,
tiempo y empleados valiosos. Esto también ayuda a convertir los datos
recopilados en informacién para que el equipo de Recursos Humanos
tenga un acceso rapido y sencillo a los datos relevantes.

» Juridico. Los proveedoresde servicios legales archivany auditan, de for-
ma diaria, documentos relacionados con fusiones y adquisiciones, registros
de propiedad, deteccion de fraude y administracién de contratos, entre
otros. Estos documentos se deben archivar de la forma mas organizada
posible para facilitar la revision de los casos de los clientes. Con lo cual,
emplear un sistemaautomatizado que utiliza IDP paraadministrar datos
y documentacion ayudaria a mantener la seguridad y mejorar la calidad
del trabajo.
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= Seguros. Losprocesosquesellevanacaboenel areadesegurosimplican
la recopilacion de un gran volumen de datos de clientes para realizar el
analisis de perfil de cada uno de ellos. Una entrada manual provocaria
una reduccién de la velocidad de procesamiento asi como un aumento
de los costes. Esto convierte a la tecnologia IDP en la solucién ideal, no
soloparaautomatizar el procesamientode documentos, sino paraofrecer
al cliente el mayor nivel de satisfaccion posible en un entorno altamente
competitivo.
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Capitulo 6

Conclusiones y Trabajo Futuro

6.1. Conclusiones

Este Trabajo Final de Master ha presentado las recientes tendencias en
metodologias de control de calidad y pruebas para soluciones tecnoldgicas
basadas en AI/ML y Big Data. En particular, durante el desarrollo del trabajo,
el alumno ha estudiado los conceptos Data Centric y MLOps para el Asegu-
ramiento de la Calidad en sistemas Al/ML y ha analizado un caso préctico,
el Procesamiento Inteligente de Documentos, en donde la aplicacion de estas
metodologias es de especial relevancia. Los siguientes péarrafos resumen la
consecucion de los objetivos planteados al inicio del proyecto.

Enprimerlugareranecesariotenerel contextoadecuado. Seaportaroncon-
ceptos basicos relacionados con las pruebas como su definicidn, la clasificacion
de las pruebas, las etapas propias del ciclo de pruebas, las diferencias entre prue-
bas manualesy automaticas o las diferencias entre pruebasy Aseguramiento
de la Calidad.

La Inteligencia Artificial (Al), el Aprendizaje Automatico (ML) y
el Big Data son los elementos que estan impulsando el cambio. Los sistemas
Al/ML son, al finy al cabo, sistemas de software, por lo tanto, se ha estudiado
la aplicacion de los procesos y conceptos de aseguramiento de la calidad al
ciclo de vida y la configuracion de los modelos Al/ML y también a los datos.
Pero para aplicar estos conceptos béasicos de la calidad en la ingenieria del
software a los sistemas Al/ML se han tenido en cuenta tanto los desafios que
supone ejecutar las pruebas de estos sistemas frente a los sistemas de software
tradicional, como ciertos aspectos criticos que dificultan su aplicacién.

Tambiénse harealizadounanalisisde las nuevas metodologias Data Centric
y MLOps para el control de calidad de soluciones tecnoldgicas complejas basadas
en Inteligencia Artificial. Estas dos tendencias revelan dos conceptos clave: la
importanciadel datoylaautomatizacion de los procesos.
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Una vez planteados los conceptos basicos y las tendencias mas actuales, se
ha realizado una aproximacion a un caso de uso practico, el Procesamiento
Inteligente de Documentos. En los sistemas IDP se usan diferentes tec-
nologias de Al para clasificar, categorizar y extraer informacion relevante y
validar los datos extraidos. Ademas de explicar los beneficios de los sistemas
IDP y su aplicacién en los diferentes sectores y ramas, se ha analizado cémo
las tendencias actuales, Data Centric y MLOps, influyen en cada una de estas
etapas del proceso IDP. Para ello se han analizado diferentes aspectos, como
por ejemplo, el nivel de relevancia del dato en la solucion IDP, las herramientas
Data Centric / MLOps que se podrian aplicar, el nivel de implementacion de
MLOps o el tipo de despliegue que se podria recomendar en cada una de las
etapas.

6.2. Trabajo Futuro

En este Trabajo Final de Master se han analizado nuevas tendencias de
aseguramiento de la calidad en sistemas Al/ML como Data Centricy MLOps y
su posible aplicacion a un caso de uso concreto, los sistemas IDP. Sin embargo,
todavia existen otras lineas de trabajo futuro que no se han desarrollado en
este proyecto por diferentes motivos, como el nivel de detalle y alcance. Estas
lineas de trabajo futuro podrian ser las siguientes:

1. Refinamiento, mejoray adaptacién de los procesos Data Centric
y MLOps a casos de uso concretos. En este trabajo se ha abordado
la aplicacion de estas tendencias al Procesamiento Inteligente de Docu-
mentos, pero todavia se debe recorrer mucho camino para estandarizar
y escalar la aplicacion de estos conceptos y herramientas a otros casos
de uso. De cualquier forma, a pesar de la estandarizacion, siempre sera
necesario un cierto nivel de customizacion paracadaaplicacion o caso de
uso concreto.

2. Desarrollo de herramientas y automatizaciones basadas en los
conceptos de Data Centric y MLOps. Estan surgiendo diferentes
opciones, tanto a nivel de herramientas como de procesos de automati-
zacion basados en Data Centric y MLOps, pero todavia queda mucho
camino por recorrery explorar.

3. Evaluacioén de posibles costes derivados de laimplementacion.
Eneste Trabajo Final de Master no se han estudiado los costes de recursos
humanos, los costes del software y hardware que supondria el desarrollo
de las solucionesy los costes de operacién del dia a dia 0 mantenimiento,
unavez que la solucién ya esté implementada.
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